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NAJWIEKSZE
FIRMY SECURITY
NA SWIECIE

Rok 2022 przyniost wy-
razny wzrost przychodoéw
w wiekszosci firm z listy
Security 50, jednak konczy
sie problemami globalnymi,
ktore dla branzy security
moga w nadchodzacym
roku stanowi¢ zaréwno
duze wyzwania, jak i nowe
mozliwosci.

RYNEK SECURITY

ZARZADZANIE
PROJEKTEM

Realizacja projektu
elektronicznego systemu
zabezpieczen nie jest
zadaniem tatwym. Jak
kazdy dtugofalowy proces
warto podzieli¢ go na
etapy. Pomocne sg nowe
technologie, mozliwosci
usprawniania procedur
oraz generowania
oszczednosci.

BEZPIECZENSTWO
W HANDLU

RODZINNE FIRMY
HANDLOWE

Firmy rodzinne funkcjonu-
jace w handlu detalicznym
to z perspektywy branzy
security niezwykle intere-
sujacy obszar. W czasach
niestabilnosci i petzaja-
cego kryzysu, ktérego
symptomem sg nasilajace
sie kradzieze w sklepach,
wymagaja one wzmozonej
ochrony.
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Tradycyjnie, jak co roku, numer listopadowo-grudniowy
rozpoczynamy rankingiem najwiekszych firm security
na$wiecieiraportem dotyczacym kondycjirynku
przygotowanym przez asmag.com. Pomimo powaznych
napie¢ geopolitycznychihandlowych (USA-Chiny) oraz
ograniczen dostaw podzespotow dla wiekszosci organizacji
rok 2022 bytudany. W tegorocznym zestawieniu najwieksze
firmy utrzymaty swoje pozycje z poprzedniego roku (s. 38).

W odbudowujacy sie po pandemiirynek globalny

uderzyta wojna w Ukrainie, pojawity sie kolejne problemy,
np. dtugotrwaty niedobor chipow spowodowany m.in.
wzrostem popytu, co sprawito, ze rynkistaty sie niestabilne.
Niedostateczne dostawy byty i sa powaznym wyzwaniem
dotykajacymtez graczy z naszejbranzy. Kondycje firm
zabezpieczen elektronicznych w poszczegolnych regionach
Swiata omawiamynas. 14. Nas najbardziej zainteresowata
sytuacjaw Europie. Turéwniez odnotowano wzrost,

ktéry powinien by¢ kontynuowany w przysztym roku,
chociaz inflacja powodujgca wzrost kosztow gazu, energii
izywnosci, czynszow i kredytow hipotecznych dotkneta
kraje EMEA, podobnie jakreszte Swiata. Szczegotowo
omawiamy globalny rynek kontroli dostepu i telewizji
dozorowej (s. 20).

W2022r. postepowata cyfrowa transformacja w obszarze
systemow VSSiKD. Inwestycje w odpowiednig technologie
przeksztatcajg systemy z reaktywnych w proaktywne,
umozliwiaja nowe zastosowania oraz pomagaja organizacjom
dziata¢ bardziej optymalnie, wydajnie i bezpiecznie.

O trendach, ktore wg ekspertdw z firm badawczych
istowarzyszen pojawia sie narynku securityw 2023,
piszemynas.26. Pod wzgledem technologicznym nadal
dominowaty sztucznainteligencjaicyberbezpieczenstwo.
Po latach nadmiernego szumu wokotAl rozwiazania nig
wspierane staja sie coraz bardziej optacalne biznesowo.
Sztucznainteligencja bedzie odgrywac wiekszarole

w obszarze bezpieczenstwa T - zaréwno zagrazajacych
cyberatakow, jakiw ochronie przed nimi. Acyberprzestepcy
sg dzis coraz bardziejaktywni, stosuja wysoko
zaawansowane narzedziainajnowsze technologie.

Nas. 32 prezentujemy wyniki badania przeprowadzonego
przez portalasmag.com, w ktérym pytano o dojrzatos¢
iprzydatnosc¢ wdrozeniowa technologii. W tym roku
wsérod technologiidojrzatychiodpowiednich znalazty sie:
pamiecianalityka wurzadzeniach brzegowych, chmura
hybrydowa i komunikacja 5G. Za najbardziej dojrzate
ipopularne rozwigzanie ankietowaniuznaliidentyfikacje
wieloelementowa.

Na podstawie listy Security 50 wida¢, ze rynek security
rosnie, w2022 r. wiekszoscifirm odnotowata wzrost
przychodéw. Jednak rok kofAczy sie problemami, ktére
w przysztoscibeda stanowic¢ powazne wyzwania (s. 40).

Pomimo niestabilnejsytuacjizyczymy catej branzy, aby
rok 2023 bytudany. Dostawcom systemow zabezpieczen
zyczymy jak najmniej opoZnien, integratorom jak najwiecej
zakonczonych sukcesem projektow, a klientom koncowym
jaknajmniej przeszkdéd w prowadzeniu dziatalnosci.
Aprzede wszystkim zdrowych i bezpiecznych
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BEZPIECZENSTWO
W HANDLU

Handel przysztosci na wyciagniecie reki
MICHAL MARCINIAK

Bezpieczenstwo firm rodzinnych.
Odcinek 1. Handel detaliczny
JACEK TYBUREK

Analityka w handlu detalicznym - wiecej
cennych informagji niz mozna sie
spodziewac

AXIS COMMUNICATIONS

HikCentral dla sieci handlowych
ARMEN MOSKA, HIKVISION POLAND

Gtos Branzy - bezpieczenstwo w handlu
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Pragniemy serdecznie podzigkowac
wszystlkim naszym Partnerom,
Klientom ¢ Sympatylom
Za zaufanie Cwspotprace
Lyczymy dalszych sukcesow,
L pomystnoset w nadchodzacym
Nowym 2023 Rotuw
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Zarzadzanie projektem. Cz. 2.
Poszczegdlne etapy
TOMASZ DACKA

Rozwigzania security w obiektach muzealnych
HUBERT ZAK

Czy ,Dama z gronostajem” jest

w hiebezpieczenstwie? Branza ochrony

w trudnej sytuacji

POLSKI ZWIAZEK PRACODAWCOW OCHRONA

Metody komunikacji central alarmowych
Galaxy Dimension
TOMASZ GORSKI, TAP SYSTEMY ALARMOWE

Modelowe zabezpieczenie techniczne centrum
danych. Nedap Security Management

w Data Center Talex

ANNA TWARDOWSKA, NEDAP SECURITY
MANAGEMENT

Pod ziemig moze by¢ bezpieczniej
EWELINA DEMBINSKA, C&C PARTNERS

Wytyczne 2N dotyczace automatyki domowej
2N

Innowacyjne rozwiazania biometryczne
MAREK PIOTROWSKI, ZKTECO

35 lat temu zaczeta sie nasza historia
TELBUD
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BEZPIECZENSTWO
BIZNESU

System Zarzadzania Ciggtoscig Dziatania
(BCMS). Czes¢ 7. Kolejne kroki — Etap 2.
Przeglady, testy i budowanie $wiadomosci

TOMASZ GUZIKOWSKI

BEZPIECZENSTWO
POZAROWE

Nieprecyzyjne Warunki Techniczne.

Czy to rzeczywiscie przeszkoda w procesie
sprawnego projektowania?

MICHAL ZALEWSKI

Instrukcja Bezpieczenstwa Pozarowego
- element systemu zarzadzania
kryzysowego

LUKASZ STEPIEN

Bezpieczenstwo i ochrona
przeciwpozarowa budynkow.
Ewakuacja w technologii VR
MALGORZATA REJMAN,
SECURITAS POLSKA

IX edycja Ogodlnopolskich Dni
Zintegrowanych Systemoéw Bezpieczenstwa
Pozarowego — Schrack Seconet i Partnerzy
- podsumowanie

SCHRACK SECONET POLSKA

Jesienny BootCamp
Informacje firmowe/nowoéci rynkowe

’ruul

Polskie profesjonalne
zintegrowane rozwigzania
- VMS
N - Ponad 200 000 instalacji
na catym swiecie
Jestesmy z Wami od
2003 roku

|
O
- www.alnetsystems.com
|
|
|
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www.axis.com/pl

AXIS M5000-G

- wewnetrzna kamera PTZ

0D BANKOW PO SKLEPY DETALICZNE, M5000-G PTZ JEST IDEALNA

DO WIELU ROZNYCH ZASTOSOWAN WEWNETRZNYCH.

Ta kamera orozdzielczosci
I 15Mpixjestwyposazonaw trzy
5-Mpix przetworniki obra-
zuijedenmodutPTZzzoomem
optycznymx10, zapewniajgcym pet-
na$wiadomosc¢sytuacyjna, atakze
wbezprzewodowatacznosé we/wy
zurzadzeniamiZ-Wave Plus® w po-
mieszczeniach do 400 m?.
Jestwyposazonaw $wiattasygna-
lizacyjne, pomocne w powstrzy-
mywaniuzachowan antyspotecz-

nychiprzestepczych - idealne
rozwigzanie dla sklepow deta-
licznychiduzych obszaréw we-
wnatrz budynkdw.

Bezprzewodowatacznosc¢ we/
wy z urzadzeniamiZ-Wave Plus®
0znacza, ze kameramoze komuni-
kowacsiezmaks. szeSciomaurza-
dzeniamiw konfiguracji systemu.
Gdy np.zostang otwarte drzwilub
okno, urzadzenie automatycznie
powiadomi kamere o zmianie jej

wstepnie ustawionejpozycji. Nie
trzebatezrecznie wtaczac swia-
tet, ogrzewania lub klimatyzacji
-moznauzy¢Z-Wave Plusdoich
automatycznego aktywowania.
Zastosowana w obiektach handlu
detalicznego pozwalanp. moni-
torowac temperature wzamra-
zarkach. Wszystkie informacje
zZ-Wave sg przesytane do sys-
temuVMSiwyéwietlane jakona-
ktadkiw strumieniu wizji.

Jedna kamera AXISM5000-G daje
takie korzysci, jak zastosowanie
czterechinnych modeli. Wystar-
czy tylkojedna AXISM5000-G, je-
den kabel, jeden adres IPijed-
nalicencjana oprogramowanie
do zarzadzania wizja (VMS).
Dziekifunkcji edge storage moz-
nanagrywacbezposrednionapo-
ktadowa karte pamieci kamery,
co utatwiainstalacje i konser-
wacje. ©

BCS

www.bcscctv.pl

Kamera BCS-TIP7401ITC-Ill z funkcja ANPR

BCS-TIP7401ITC-111'TO 4-MPIXKAMERATRZECIEJ GENERACJIROZPOZNAJACATABLICEREJESTRACYJNE
NADJEZDZAJACYCH POJAZDOW, PRZEZNACZONA DO AUTOMATYZACJIWJAZDU NATEREN OBIEKTU.

Bez wzgledunato, czy bedzie
tocentrum handlowe, park biz-

L]
! Vnesowy, czy prywatnaposesja,
. odpowiednio skonfigurowana kame-
N raodczytanumertablicy rejestracyj-

nejinapodstawie wczes$niej zdefi-
niowanych scenariuszy zadecyduje,
jakie dziatania podjac¢. Jest wypo-
sazonaaz w trzy wyjsciaalarmowe

i obiektyw motozoom o ognisko-
wej10-50mm, coumozliwia pra-
widtowe rozpoznanie tablicz od-
legtoscido30m.

Ponadto kamera potrafiprawidtowo
rozpoznacrejestracje nawet wte-
dy, kiedy pojazd poruszasigzpred-
koscigdo 60km/h, niemawiecko-
niecznosciwymuszeniazatrzymania
samochodu przed samabarierg, co
jestjejduzymatutem.

Natomiast na 4 kanatach potra-
fi pokaza¢ petnie swoich mozli-
wosci, oferujac dostep do takich
funkcji, jakrozpoznawanieiiden-
tyfikacja twarzy czy gromadze-
nie metadanych, w ktérych sktad

wchodzirozpoznawanie obiektéw
iinformacji o nich.

Kamera ma funkcje poprawiajace
jakosc¢obrazu (WDR, HLC, reczne
ustawienia promiennika IR oraz mi-
gawki), aby nawet w mocno nie-
sprzyjajacych warunkach skutecz-
nie odczyta¢ numerrejestracyjny.
Wejscie/wyjscie audio umozliwia
dwukierunkowa komunikacje audio
miedzy kamerg aoperatorem, aby
wrazie potrzeby méctatwo skon-
taktowac sie z kierowca pojazdu
oczekujacego na wjazd.
Kamere moznatatwo potaczyc¢
zrejestratoramiIP BCS Line serii
4Klubaplikacja BCS Manager, za-
pewniajac w tensposéb dodatkowe
funkcjonalnoéci, np. wyszukiwa-
nie zdarzen wedtugrozpoznanych
numerow rejestracyjnych, tworze-
nieraportow z zarejestrowanych
zdarzen badZ mozliwo$¢ monito-
rowaniatrasy pojazdu. ©

C&C PARTNERS

www.ccpartners.pl

Nowa generacja kamer ANPR opartych
na sztucznej inteligencji

RODZINAEUROPEJSKICH KAMER
VEGA, DOSTEPNYCH W 4 WARIAN-
TACH (VEGA10, 11, 30, 33), JEST
PRZEZNACZONADO BARDZO
WYMAGAJACYCH ZASTOSOWAN.

Rozpoznaje tablice rejestra-

I cyjne pojazdéw poruszajacych
VSiezpredkoécia do 180 km/h
(Vega 10/11) oraz do 200 km/h
do dwdch paséw jednoczesnie
(Vega30/33) ze skutecznoscig >99%.
Jesturzadzeniem bispektralnym
-oprécz kamery ANPR/LPR, za-
wieradrugg kamere kontekstowa.

Nowa, modutowa platforma STARK
umozliwiatworzenienowych, szy-
tych namiare aplikacji.

Sztucznainteligencja (Al) zapew-
nia klasyfikacje typu pojazdu (np.
motor, ciezarowka), detekcje mo-

delu, markioraz koloru pojazdu.
Dzigkiprotokotowi Wiegand, ka-
mera jest gotowa do podtacze-
nia do kazdego systemu kontro-
lidostepu wroliinteligentnego
czytnika.

Opcjonalnie moze mie¢ wbudowa-
ne moduty WIFI/LTE/GPS. W jed-
nejkamerze moze by¢uzywanych
jednoczesnie wiele algorytmow
LPR (OCR), wtym takze firmtrze-
cich. ©

RACS 5 v2

Polski system kontroli dostepu klasy Enterprise

Rozbudowana wizualizacja wektorowa w nowym module map

Obstuga systemow rozproszonych terytorialnie

Integracja z tradycyjnym systemem windowym

Integracja z serwerowymi systemami windowymi firm KONE, Schindler i innych
Integracja z systemami SSP, SSWIN, CCTV

Integracje z platformami zarzagdzania biurowcami Zonifero,
IU Technology, Space0S

Integracje z platformami BMS, VMS, SMS i PSI
Integracja z ustugq Active Directory

Rozszerzony modut obstugi gosci

roger

Intelligence for Building
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HIKVISION

www.hikvision.com/pl

Kamery termowizyjne Seria HeatPro

SERIAHEATPRO FIRMY HIKVISION OBEJMUJE SZEROKA
GAME KAMER TERMOWIZYJNYCH PRZEZNACZONYCH
DO ROZNEGO RODZAJU ZASTOSOWAN.

Wyposazone w technolo-

I gig Deep Learning doskona-

le sprawdzaja sig zaréwno

w monitoringu wizyjnym obiektow

komercyjnych czy osiedli miesz-

kaniowych, jakiw ochronie ob-

wodowejnaterenach przemysto-
wychimagazynowych.

Kamery termowizyjne HeatPro
maja funkcje inteligentnego po-
miaru temperatury monitorowa-
nych obiektow, atakze reagowa-

niaiwysytaniaalarméw w sytuacji
odchylen od ustalonego progu. Po-
zwalatonawykrycieiidentyfika-
cje obiektdw oraz doktadnainter-
pretacje zdarzen w danejscenie, co
jestszczegolnie wazne w przypad-
kuzagrozeniapozaremczy ryzyka
przegrzaniaurzadzen.

Dziekifunkcjirejestrowania obra-
zow wréznych warunkach o$wie-
tleniowych iatmosferycznych
kamery HeatPro zapewniajg do-

skonata $wiadomos¢ sytuacyjna
oraz wysokastabilnoéc¢iszczegd-
towoéc¢ obrazuniezbednadopra-
widtowejochrony obiektow. @

LINC POLSKA

www.linc.pl

Takiwtasniejest Camect Smart
I Hub. Potrafiwykry¢irozréznic¢
Vponad 30rodzajow obiektow—
ludziod zwierzat, samochody od ro-
werow, pajakiod cieniitp.
Algorytm caty czas sie rozwija,
jeststale aktualizowany, cospra-
wia, ze analityka staje sig bliz-
szaideatu. To daje skuteczniejsza

Camect Smart Hub

ochrone i wieksze poczucie bez-
pieczenstwa.
Camectwspotpracuje zwigkszo-
écig dostepnych kamer pracuja-
cych w standardzie ONVIF, RTSP
itp. System obstuguje tez gtosni-
kizewnetrzne, coumozliwia wy-
sytanie odstraszajacych komuni-
katow gtosowych.

SECURITY MANAGEMENT

www.nedapsecurity.com/pl/

Nedap AEOS Locker Management

W CZASACH, GDYNOWANORMAJEST PRACAHYBRYDOWA,
PRACOWNICY, WYKONAWCY | GOSCIE POTRZEBUJA PRZESTRZENI
DO PRACY W OGRANICZONYM WYMIARZE. NIEMAJAC STALEGO
BIURKA, MUSZAMIEC BEZPIECZNE MIEJSCE DO PRZECHOWYWANIA
SWOICHRZECZY.TO 0ZNACZA, ZE SZAFKISTAJASIE NIEZBEDNA
ICENNAINWESTYCJADLAWIELU FIRM.

Zarzadzanie szafkamiAEOS

I tointeligentna odpowiedz
Vna te wymagania. Umozli-
wia przypisywanie szafek do po-
szczegdlnych oséb lub grup, ze-
zwalanakorzystanie znich przez
okreslony czaslubbez limitu, blo-
kowanie i odblokowywanie za po-
mocg dowolnego identyfikatora
- karty, telefonu komérkowego,
cechy biometrycznejlub kodu QR.

Dashboard AEOS utatwia zarza-
dzanie tysigcamiszafek. Termi-
nalw postacitabletu zapewnia
uzytkownikom prostote uzyt-
kowania, a aplikacja mobilna -
otwieranie i zamykanie skrytek
zapomocy telefonu.

Z kolei potaczenie zarzadzania
szafkamizfizyczng kontrolg do-
stepuumozliwia szybki dostep

Camectszanuje prywatnos¢uzyt-
kownika, wszystkie dane wideo sg
przechowywane lokalnie, a wi-
deoprzesytane dooperatorajest
zawsze szyfrowane. Dzigkiinte-
ligentnemu odtwarzaniu mozna
przejrze¢ caty dziennagranw60s.
Platforma Camect Go umozliwia
bezpiecznyzdalny dostep nakaz-

do danychizaawansowanego
systemuraportowania. Potgcze-
nie zsystemem KD zapewnia po-
nadto dostep do wielu integracji,
m.in. z systemamiHR.

AEQS Locker Management moz-
nawykorzysta¢, gdy towary lub
urzadzeniamusza zosta¢ nadane
lub odebrane. Rozwigzanie jest
czestostosowane m.in. przez:

NAJLEPSZASZTUCZNAINTELIGENCJAROZPOZNAJE OBIEKTY
WIDZIANE PRZEZ KAMERY | GENERUJE ALARMY TYLKO W RAZIE
ISTOTNYCH ZDARZEN, CALKOWICIE ELIMINUJAC FAESZYWE ALARMY
DOTYCZACE OWADOW, ZWIERZAT, LISCI, DESZCZU, CIENIITP.
MOZLIWOSC WYKORZYSTANIATEGO RODZAJU SYSTEMOW

W MONITORINGU WIZYJNYM SPRAWIA, ZE LICZBANIEPOZADANYCH
ALARMOW JEST PRAKTYCZNIE NIEZAUWAZALNA.

dymurzadzeniu z zainstalowana
przegladarka.

System jest w petnizintegrowany
z wiodacymistacjami monitoro-
wania w Polsce. Ponadto oferuje
zapis kopii wideo w chmurze, po-
wiadamianie o zdarzeniach, integra-
cjezAlexa/Google i wieleinnych.
Camectjest poprostusmart! @

e Dziaty IT - pracownicy moga
np.bezpiecznie zostawi¢ uszko-
dzonego laptopaiodebrac go
ponaprawie.

e Sklepyznarzedziami-insta-
latorzy moga odbiera¢ materia-
ty po godzinach pracy.

e Kurierzy - paczkimozna zo-
stawi¢ w bezpiecznym miejscu,
gotowe do odbioru w pézniej-
szym czasie. @

Polska Sp. z o.0.

KORZYSCI TECHNOLOGII RADAROWEJ:

- 0
ZASIEG DETEKCJI KAT POKRYCIA DOKEADNOSC PLUG & PLAY
150 m czlowiek / pojazd 120° w poziomie, 30° w plonie, ponizej 1m fatwa instalacja
potaczenie 3 radardw daje Iwsparcle wiekszodcl
peine pokrycie 360° kamer i VM3
HOLISTYCZNY SYSTEH WYSOKA SKUTECZNOSE TECHNOLOGIA Al
MASS jest integralng minimum falszywych rozpoznawanie i identyfikacja
czescia VMS alarmdw niezaleinie intruzdw z wykorzystaniem
od warunkdw pogodowych technobogil Al

WWW.LINC.PL/RADARY
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www.schrack-seconet.pl

Platforma serwisowa S2

CERTYFIKOWANA (POD WZGLEDEM BEZPIECZENSTWA)
PLATFORMA CHMUROWA S2SERVICE UMOZLIWIA
BEZPIECZNE POLACZENIAZ NADZOROWANYMI OBIEKTAMI

PRZEZVPN.WSZYSTKIEROUTERY PRACUJAW CHMURZE
S2SERVICEISAZARZADZANE PRZEZ PRODUCENTA,
CO GWARANTUJE NAJWYZSZY POZIOM BEZPIECZENSTWA.

NAJWAZNIEJSZE FUNKCJE

e Najwyzsze standardy bezpieczen-
stwa dzigkiszyfrowanym tune-
lom VPN idwuetapowejautory-

zacjiuzytkownika.

* Petny dostep do najnowszej do-
kumentacji produktowej, pro-
jektowej orazinformacji serwi-
sowych. Mozliwo$¢ szybkiego
wyszukiwania elementow po-

przez kody QR.

* Wbudowane algorytmy do anali-
zy oprogramowania, przyjetych
rozwigzaniich wzajemnej kom-

patybilnosci.

* Automatyczna analiza obtozenia
systemu. Szczegotowa informa-
cja o mozliwos$ciach rozbudowy,
elementéw wyposazenia zaréw-

no central, jakiperyferyjnych.

¢ Zdalne zarzadzanie zdarzeniami
przezIntegral Remote zapewnia

&
836 |

[

staty dostep do wszystkich ko-
munikatéw systemowychistanu
systemuw czasierzeczywistym.

e Automatyczne generowanie
protokotéw serwisowych, list
przetestowanych elementéw
i listnieprawidtowosci.

* Mozliwosé¢szybkiego dodania
dokumentacji fotograficznej
i listy nieprawidtowoscidora-
portuzprzegladu.

e Zarzadzanie zadaniamiserwi-
sowymi. katwe tworzenie zadan
na podstawie listy komunikatow
zdarzehzsystemu.

* Wsparcie przyinstalacjisystemu.
Montazijednoczesnaalokacjaele-
mentdw z wykorzystaniem aplika-
cjiIntegral Scansczytujacejkody
QR elementéw. Tak przygotowana
liste elementéw moznawykorzy-
sta¢do programowania centrali. @

TP-LINK

www.tp-link.com.pl

TP-Link TL-SX3206HPP

- ultrawydajny

przetacznik POE++

z portami 10G

TP-LINKTL-SX3206HPP TO PRZELACZNIK ZARZADZALNY, KTORY ZOSTAL
WYPOSAZONY W CZTERY PORTY POE++10G. WSPIERASTANDARD 802.3AF/AT/BT,

DOSTARCZAJAC MOC DO 60 WNAPORT. CALKOWITAMOC POD£ACZONYCH URZADZEN WYNOSI 200 W.
PODLACZENIE PRZELACZNIKA DO ISTNIEJACEJ SIECI UMOZLIWIAJADWASLOTY SFP+106.

Dzigkipredkosciom 106G switch

I idealnie nadaje sig dowdro-
zenia punktéw dostepowych
Wi-Fi6orazw przysztosci Wi-Fi 7.
Urzadzenie marozbudowane opcje
zarzadzania, znajdzie zastosowa-
nie zaréwno w matych, jakiéred-
nich firmach, w ktorych istnieje
potrzebastworzeniastabilnej, nie-

zawodnejiskalowalnejsiecistu-
zacejdo przesytaniaduzychilosci
danych. Zarzadzanie siecia utatwia
mozliwoé¢ zdalnego sterowania
poprzez chmure.

TP-Link TL-SX3206HPP obstuguje
protokoétIPv6 oraz posiadaopcje kon-
figuracjiVLAN 802.1Q, dziekiktorej
sie¢ moze by¢ dzielonanaodizolo-

wane, mniejsze segmenty, co prze-
ktadasie nawysokipoziombezpie-
czenstwaiwydajnoé¢. Umozliwia
takze szybkie wykrywanie najczest-
szychatakow DoS, ktore wezesniej
zostaty zdefiniowane.

Zkoleifunkcja ACL (Access Control
Lists) ma zastosowanie w przypad-
ku blokowania dostepu do okre-

$lonych zasobow sieci, a IGMP
Snooping pozwala nainteligent-
ne skierowywanie strumienimulti-
castowych tylko do okreslonych
subskrybentow.

Przetacznik moze by¢ zarzadza-
ny przez chmure dzieki zgodnosci
zplatformg Omada SDN. Urzadzenie
zostato objete 5-letnig gwarancja. ©@

www.zkteco.eu

INTELIGENTNA
ANALIZA WIDEO
W CENTRACH
HANDLOWYCH:

Przenosny Terminal RCP S 922 zliczanie ludzi / pojazdow

rozbudowany modut raportowania

$922 TO WYJATKOWY PRZENOSNY TERMINALKONTROLIDOSTEPU
ZAPROJEKTOWANY PRZEZ FIRME ZKTECO DO UWIERZYTELNIANIA
0SOBIREJESTRACJICZASU PRACY W TERENIE, POZASIEDZIBAFIRMY,
NP.NAPLACACH BUDOW, W CENTRACH LOGISTYCZNYCH, DUZYCH
GOSPODARSTWACH ROLNYCH CZY PRZEMYSLE WYDOBYWCZYM.

% integracja z kasami fiskalnymi

MIWI URMET Sp. z 0.0.
ul. Pojezierska 20 A | 91-341 todz
+4842616 2100 1 miwi@miwiurmet.pl

Dziekispecjalnejgumowej  toropojemnosci 7600 mAhumozli-
I obudowie urzadzeniejestod-  wiajegodtuga pracezdalaodzasi-
Vporne naurazy mechaniczne  laniasieciowego.
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iwstrzasy, wtym upadkiz wyso-
koéci0,5m. Obudowa terminala
zapewniarowniez wysokistopien
wodo- i pytoszczelnosci (klasa
ochrony IP65).

W gornejczesciterminalaznajduje
sieuchwytutatwiajacyjego przeno-
szenie. Urzgdzenie ma w zestawie
zasilacz, ale wbudowany akumula-

Terminal wyposazono w kolorowy
ekran LCD TFT o przekatnej 3,5".
Opréczczytnikaroznychtypéw kart
RFID matez wbudowany doskona-
tejjakosSciczytnik linii papilarnych
o pojemnosci pamiecido 50 tys.
wzorcow linii. Urzadzenie wypo-
sazono standardowo w interfejsy
TCP/IPiUSB.

Terminal S922 jest oferowany wkil-
kuwersjach wzaleznosciodkoloru
obudowy, typu czytanychkart RFID
oraz zestawdw wbudowanych in-
terfejsow komunikacyjnych: Wi-Fi,
GPRS, 3G (WCDMA) czy 4G.

Dziekitaczno$ci komérkowej
urzadzenie moze zdalnie taczy¢
siezoprogramowaniem umiesz-
czonym naserwerzeiprzesytac
doniego dane z terminalaw ce-
luich analizy. @

www.miwiurmet.pl

IClProtege.

l\/ﬁlesfght NUUO IndigoVision
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Branza zabezpieczen
elektronicznych w 2022 r.

S

TEREE e

Ameryka Pétnocna - ostrozny ‘j
optymizm, ale i niepewnos¢ po COVID

WILLIAM PAO

asmag.com

Rynek zabezpieczen security w Ameryce
Potnocnej odnotowat wzrost inwestycji po
pandemii, poniewaz wiele firm wznowito
wstrzymane wczesniej projekty. Jednocze-
Snie problemy charakterystyczne dla rynku
amerykanskiego zmusity uzytkownikow
do zwiekszenia naktaddw na zapewnienie
ochrony. Zrédtem niepewnosci natomiast
pozostajg kwestie zwigzane z tancuchem
dostaw i inflacja, co moze mie¢ wptyw na
rozwoj w najblizszym czasie.

Ameryka Potnocna poniosta ogromne straty w szczycie
pandemii, teraz obserwuje sie powrdt do normalnych dzia-
tan. Wedtug danych z wrzesnia br. srednia liczba dzien-
nych zachorowan spada. Ponownie otwierane biura i wzna-
wiane projekty wptywaja na ozywienie branzy ochrony.

- W ostatnim roku branza zabezpieczen wprowadzita wiele
usprawnien i generalnie zmierza w dobrym kierunku. Znéw
sq organizowane targi i imprezy, klienci odbywajg spotka-
nia w biurach, a producenci realizujg swoje cele w zakresie
przychodow. Wprawdzie w taricuchu dostaw nadal wyste-
puja problemy, to pojawia sie sSwiatetko w tunelu — powie-
dziat Jeff Ross, dyrektor ds. marketingu w ACRE Americas.

- W regionie Ameryki Pétnocnej nastgpito ostabienie popytu
na technologie zabezpieczen. Na poczatku pandemii ob-
serwowalismy przesuniecie sSrodkow finansowych z ochrony
na inne potrzeby przedsiebiorstw. Teraz widzimy, ze uzyt-
kownicy konicowi chcg zabezpieczac swoje obiekty za po-
moca najnowszej technologii — stwierdzit Adam Lowenstein,
dyrektor ds. zarzadzania produktami w i-PRO Americas.

COVID-19 wptynat na zmiane sposobu myslenia wielu uzyt-
kownikow w Ameryce Pin. o niezbednych do przeprowa-
dzenia inwestycjach. Firmy skupity sie na cyfryzacji i zdal-
nych/hybrydowych modelach pracy.

- Wecigz jeszcze odczuwamy skutki pandemii, zwtaszcza
wptyw pracy w domu i zwigzane z tym otwarcie na komu-
nikacje w sieci. Priorytetem pozostaje bezpieczerstwo,
ale w ramach tych wdrozen nastapit przyspieszony zwrot
w kierunku tgcznosci mobilnej i dostepnosci zdalnej, wy-

muszony blokadami podczas lockdownu, a takze powol-
nym powrotem do biur — ocenit Charles Pitman, kierownik
ds. marketingu produktow w firmie Genetec.

Najszybciej rozwijajace sie
sektory i technologie

Zapotrzebowanie na systemy zabezpieczen sg widoczne
w wielu sektorach.

- Nadal rosnie zapotrzebowanie na integracje systemow zabez-
pieczeri na roznych rynkach wertykalnych, po czesci zwigza-
ne z konsekwencjami pandemii, i wdrazanie innowacji tech-
nologicznych, z naciskiem na transformacje cyfrowa. Chociaz
wszystkie sektory rynku zanotowaty wzrost, w Convergint za-
uwazylismy, ze byt on znacznie wiekszy na rynkach finanso-
wym, opieki zdrowotnej, w instytucjach rzadowych, centrach
danych i przedsiebiorstwach uzytecznosci publicznej — po-
wiedziat Mike Mathes, wiceprezes wykonawczy Convergint.

Jesli chodzi o technologie, w obszarze security nadal do-
minujg analiza wizyjna i rozwigzania w chmurze. Nastapit
znaczny wzrost zainteresowania rozwigzaniami chmuro-
wymi i mobilnymi, szczegdlnie w odniesieniu do systemoéw
kontroli dostepu i zarzadzania wizjg (VMS).

- Wiele organizacji dostrzega, ze tradycyjne rozwigzania lo-
kalne (on-premise) mogg byc¢ kosztowne w utrzymaniu,
trudne do aktualizacji i czasochtonne w zarzadzaniu. Przej-
Scie do chmury i oferty mobilnej wzmacnia infrastruktu-
re organizacji, oszczedza koszty i pozwala na osiggniecie
wiekszego poziomu bezpieczeristwa — stwierdzit J. Ross.

Niedobory wyzwaniem i szansa

Mimo znacznej poprawy na rynku pétnocnoamerykanskim
utrzymujace sie zagrozenia moga ostabic¢ perspektywy wzro-
stu. Wsréd nich sg problemy z zachowaniem ptynnosci tan-
cucha dostaw, ktére nekaja caty swiat. To one stanowia test
na zdolnos¢ dostawcow do zapewnienia towardéw na czas po-
mimo niedoboréw komponentéw i problemow logistycznych.

- Zaktocenia w taricuchu dostaw byty niekorzystne dla wszyst-
kich. Jednak firma i-PRO w wielu przypadkach byta w stanie
ztagodzi¢ je dzieki wtasnej fabryce i strategii niepolegania
w tak duzym stopniu na dostawach podstawowych podze-
spotéw od dostawcow elektroniki — ocenit A. Lowenstein. -
Produkty wysytamy droga powietrzng zamiast morska, aby
maksymalnie skrdci¢ czas realizacji zamdwien. Wprowadzi-
lismy tez ustuge Quick Delivery Service z 24-godzinnym ter-
minem dostawy kluczowych modeli, aby umozliwi¢ naszym
partnerom realizacje wymagarn projektowych w odpowied-
nim czasie.

Problemy zwigzane z dostawami wywotaty rowniez po-
zytywne efekty. a




- Zaktdcenia w taricuchu dostaw, ktorych doswiadcza swiat,
zachecity firmy do uniezalezniania sie od towardw z jed-
nego zZrodta. Myslgc przysztosciowo, szukajg rozwigzan
o otwartej architekturze, ktdre gwarantujg im wiekszy wy-
bor i elastycznosé¢ dostosowang do potrzeb i biezgcej do-
stepnosci - skomentowat Charles Pitman.

- Ograniczenia w taricuchu dostaw spowodowaty, ze klienci
zamiast stosowac tradycyjne podejscie, sq bardziej ela-
styczni i otwarci na ocene, instalacje i zarzadzanie alterna-
tywnymi rozwigzaniami. Producenci czytnikow kart i kart
KD rowniez doswiadczaja duzych opdznien ze wzgledu
na ograniczong podaz chipdw mikroprocesorowych iin-
nych surowcow. Sytuacja ta powoduje szybsze przysto-
sowanie i przejscie na mobilne systemy uwierzytelniania
wykorzystujgce smartfony — dodat Mike Mathes.

Kwestie dotyczace tancucha dostaw $cisle wigza sie z in-
flacja i obserwowanym wzrostem cen réznych produktow,
w tym systemow zabezpieczen.

- Wszystkie gatezie produkcji doswiadczajg wzrostu cen
z powodu zaktdcen w taricuchu dostaw, inflacji i innych
czynnikow zewnetrznych. Ze wzgledu na wzrost kosztow
w ostatnim roku uczestnicy taricucha dostaw byli zmuszeni
do podniesienia cen, a niektoérzy dostawcy i resellerzy nie
mogli sami zrekompensowac podwyzek — powiedziat J. Ross.

- Niektdrzy producenci zabezpieczeri podniesli ceny swoich
produktdw o 10-20% w obu Amerykach. Inni ograniczyli swo-
je programy rabatowe. Dla i-PRO, mimo ze dotknat nas sko-
kowy wzrost kosztow frachtu lotniczego, nie podnieslismy
cen. Naszym zamiarem jest utrzymanie stabilnych cen i za-
absorbowanie dodatkowych wydatkdw do czasu, gdy rynek

Rok 2022 byt dla rynku zabezpieczen

w regionie EMEA ogodlnie dobry. Odnoto-
wano wzrost, ktéry ma by¢ kontynuowany
w przysztym roku, jednak niedobory do-
staw, inflacja i wojna w Ukrainie wptywaja
na niepewnosc i zwiekszaja ryzyko. Bran-
za, dzieki réznym pozytywnym czynnikom,
jednak dobrze sobie radzita w tym roku.

- Pod wzgledem generowanych przez nasza firme przychoddw
region EMEA byt drugi po Azji. Odnotowalismy duzy wzrost
w sektorach telekomunikacyjnym i uzytecznosci publicznej.
Sektor naftowo-gazowy pozostaje oczywiscie silny, poniewaz
cena ropy naftowej odbita po krachu w 2020 r. Popyt w regio-
nie EMEA pozostaje wysoki, dlatego w 2023 r. planujemy ko-
lejne inwestycje w tym regionie — powiedziat Mark Horton, wi-
ceprezes Bandweaver Technology.

— Na poczatku 2022 r. problemem w niektdrych krajach nadal byt
COVID-19, natomiast od korica lutego niepewnosc¢ na rynkach
wywotata wojna w Ukrainie. Stato sie jasne, ze bezpieczeri-
stwo - fizyczne i cyfrowe — jest coraz czesciej tematem klu-
czowym, a firmy dziatajace na tym rynku moga liczy¢ na dobre
perspektywy wzrostu — stwierdzit Thomas Lausten, dyrektor
generalny Mobotix.

ustabilizuje sie po pandemii. To czes¢ zobowigzania wobec
naszych resellerow, aby mogli rozwijac biznes i miec¢ opty-
malng oferte dla klientow - podkreslit Adam Lowenstein.

Co czeka nas w 2023 r.

W Ameryce Potnocnej w roku 2023 sytuacja nadal be-
dzie niepewna.

- Przewiduje sie, ze rynek obu Ameryk bedzie rést do korica
2022 r., co wptynie na zwiekszenie przychoddw. W 2023 . ry-
nek pdtnocnoamerykariski jednak spowolni z powodu wiek-
szej niepewnosci gospodarczej — stwierdzit Charles Pitman
z firmy Genetec. Mimo to rynkowi gracze wyrazaja ostrozny
optymizm. Wyzwania pozostaja, ale bezpieczenstwo wcigz
jest priorytetem, zwtaszcza w takim kraju jak USA. Tu kwe-
stie bezpieczenstwa i ochrony sg przedmiotem najwiekszej
troski: w 2022 r. miaty miejsce dziesiatki incydentow z udzia-
tem broni. Najpowazniejszym z nich byta strzelanina w szko-
le $redniej w Uvalde w Teksasie, w ktorej zginety 22 osoby.

W 2023 r. rynek zabezpieczern w Ameryce Pdtnocnej po-
winien nadal rosngc. Stymulatorem wzrostu beda zarow-
no pandemia, jak i postep technologiczny oraz coraz wiek-
sza liczba krytycznych zagrozen majacych miejsce w 2022
r. Bezpieczeristwo pozostanie najwyzszym priorytetem we
wszystkich sektorach, natomiast wazne, aby liderzy bizne-
su i Security Managerowie szukali mozliwosci wdrozenia,
integracji lub modernizacji systemow zabezpieczen w ce-
lu optymalizacji ochrony. Moga np. zwrdcic sie do eksper-
tow, ktdrzy pomoga im to osiagnac szybko i skutecznie —
zauwazyt Mike Mathes.

Wptyw COVID-19 na bezpieczenstwo

W regionie EMEA ostabt wptyw COVID-19, jednak wnioski
po 3-letniej pandemii maja obecnie gteboki wptyw na bez-
pieczenstwo. Sektor zabezpieczen technicznych w tym re-
gionie poradzit sobie z konsekwencjami obostrzen pande-
micznych i prawdopodobnie szybciej niz inne porownywalne
sektory odrobi zalegtosci. Mimo to mozna zaobserwowac
pewne zmiany w strategii bezpieczenstwa po wyciagnie-
ciu wnioskow.

- Wiekszy nacisk ktadzie sie na raportowanie w czasie rze-
czywistym i konwergencje danych. Zainteresowaniem cie-
Sza sie tez rozwigzania oparte na sztucznej inteligencji, po-
niewaz uzytkownicy koncowi starajg sie ograniczy¢ wymaog
zaahgazowania operatora w zdarzenia alarmowe. Celem jest
réwniez zastapienie tradycyjnej sity roboczej systemami za-
bezpieczen - podkreslit Mark Horton.

- Nie jest przesadg, ze COVID-19 ma ogromny wptyw na bezpie-
czernstwo i samopoczucie ludzi, a to przektada sie na wzrost
naktaddw na systemy zabezpieczen. Zespoty ochrony, by wspo-
maoc wysitki zwigzane z zapewnieniem bezpieczeristwa sani-
tarnego w czasie pandemii, zaczety traktowac priorytetowo
analityke wideo, taka jak liczenie zajetych miejsc czy mierze-
nie odlegtosci miedzy osobami - wyjasnit Uri Guterman, szef
dziatu produktow i marketingu w Hanwha Techwin Europe.

Technologie i rynki wertykalne

Pod wzgledem technologicznym w regionie EMEA nadal domi-
nowaty sztuczna inteligencja i cyberbezpieczenstwo.

- W 2022 r. wregionie EMEA wiele organizacji zaczeto stosowac
sztuczna inteligencje i powigzane z nig gtebokie uczenie oraz
uczenie maszynowe. Specjalisci do spraw bezpieczeristwa co-
raz lepiej ja poznali, staje sie ona podstawa pakietow techno-
logii bezpieczenstwa. To ekscytujace, poniewaz Al nie tylko
podnosi poziom bezpieczenstwa, ale takze dostarcza infor-
macji potrzebnych do usprawnienia ich funkcjonowania. Wiek-
sza doktadnosc i sSwiadomosc¢ sytuacyjna, pewniejsze prze-
widywanie to tylko niektdre zalety, jakie moze zaoferowac
analityka wizyjna wspomagana Al — powiedziat Uri Guterman.

- W Mobotix uwazamy, ze cyberbezpieczeristwo i Al sa gtdwny-
mi czynnikami wzrostu rynku. Dostrzeglismy, jak wazna jest
odpornosc¢ infrastruktury na cyberataki. Z kolei rozwiazania
oparte na Al otwierajg zupetnie nowe mozliwosci przektada-

Jjace sie na zwiekszenie poziomu bezpieczeristwa. To przeko- i+

nuje rynek — ocenit Thomas Lausten.

Jesli zas chodzi o rynki wertykalne, handel detaliczny oka-
zat sie wytrzymaty. Wobec stabnacej pandemii sprzedaw- [

cy ponownie otworzyli sklepy i poradzili sobie z wiekszg
liczba klientow.

- Nadal dobrze prosperowaty duze uniwersytety, zwtaszcza
Zze zagraniczni studenci wracaja do kampusdw, a liczba przy-
Jjec rosnie. Duze korporacje, bankowosc, centra danych i orga-
nizacje typu blue chip wdrazajg programy zmian, modyfiku-
jac i konsolidujac zajmowang powierzchnie lub wykorzystujac
istniejace systemy zabezpieczen elektronicznych i BMS, za-

pewniajace analityke biznesowa, dane i wglad np. w zajeto$é

budynku, zuzycie energii, zdrowie i bezpieczeristwo. — Ali En-

ser, dyrektor generalny Reliance High-Tech., wymienit sekto-

ry, ktore wykazaty sie odpornoscia.

Na Bliskim Wschodzie szczegdlnie duza odpornoscig wyka- |

zata sie bankowos¢.

— W tym regionie zaobserwowalismy utrzymujacy sie wysoki

popyt w sektorach bankowym i finansowym. Organizacje in- £

westowaty w unowoczesnienie swoich mozliwosci w zakre-
sie zarzgdzania materiatem wizyjnym, przechowywania da-

nych i scentralizowanego monitorowania zgodnie z surowymi ¢+
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standardami regulacyjnymi, ktdre stymulowaty rynek przez
ostatnie cztery lata, m.in. requlacjiami SAMA (Saudi Central
Bank) - stwierdzit Dennis Choi, GM IDIS Middle East & Africa.
- Nasz najwiekszy klient bankowy w Krélestwie Arabii Sau-
dyjskiej kontynuowat modernizacje nowo nabytych oddzia-
tow, tradycyjnych systemow ATMS, jak rdwniez bankoma-
téw mobilnych, ktdre sqa wazne dla tak wielu konsumentdw.

Wyzwania

Na rynku EMEA na bezpieczenstwo i przyzwyczajenia uzyt-
kownikow wptywaja problemy z tancuchem dostaw, wojna
w Ukrainie i rosnace koszty zwigzane z pogtebiajaca sie in-
flacja. Niedostateczne dostawy byty i sa powaznym wyzwa-
niem dla graczy z branzy security.

- Ograniczenia zwigzane z COVID-19 spowodowaty spadek
produkcji i doprowadzity do zamkniecia portow w Chinach,
a to utrudnito prace dostawcom, ktérzy polegaja na kompo-
nentach tam produkowanych - wyjasnit James Min, MD IDIS
Europe. - Najpowazniejsze braki dotyczyty mikrosterowni-
kow (MCU), co ograniczyto dostawy rejestratorow i produk-
tow wymagajacych procesorow. Przeptyw towardw zostat
rowniez zaktécony przez rosngce koszty surowcow i podze-
spotow oraz wyzsze koszty energii, a takze niedobdr sity ro-
boczej w produkgji i logistyce.

- Niektdrzy producenci kamer i urzgdzeri kontroli dostepu re-
alizowali zamdwienia w terminie od 6 do 12 miesiecy! W nie-
ktorych przypadkach produkty te mozna zastapic, ale nie
zawsze. Problemy z dostawami w wiekszosci zmalaty latem,
ale niektdre znaczgce opdzZnienia istniejg nadal, dotykaja
gtownie liderow branzy - powiedziat Ali Enser.

- Generalnie niedobdr chipow wptynat na kazdy produkt w na-
szym portfolio. Rynek potrzebowat czasu, aby podniesc sie
po COVID-19, mndstwo fabryk w Chinach dotknety powta-
rzajgce sie w zesztym roku blokady, dostawy byty opdzZnio-
ne, a konflikt w Ukrainie mocno uderzyt w odbudowujacy
sie rynek globalny — skomentowat Tomas Vystavél, Chief
Product Officer w 2N. — Na szczescie sytuacja sie popra-
wia. To nie tylko zastuga dostawcow komponentow. Produ-
cenci tacy jak my zainwestowali znaczne srodki w badania
i rozwaj, przeprojektowanie produktdw ze swojego portfo-
lio. Zrobilismy to po to, aby zamiast elementdow niedostep-
nych na rynku wykorzystac te, ktdre sg dostepne, i zapew-
ni¢ rozsadny czas realizacji.

Kraje EMEA rowniez dotyka inflacja powodujgca wzrost kosz-
tow gazu, energii, zywnosci, czynszow i kredytow hipotecz-
nych. To moze mie¢ wptyw na rynek security.

- We wszystkich branzach wystepuja presje inflacyjne wpty-
wajace na koszty surowcow i energii. Niektdrzy z wiekszych
producentow moga zaabsorbowac czesc tych kosztdw, wiec
nie ma ogromnego wzrostu cen ich produktow. Problem ten
mozna usungc dzieki zwinnosci firmy, zakupowi materiatow
w ilosciach hurtowych oraz mozliwosci przeprojektowania
w przypadku znacznego wzrostu cen surowcow — zauwazyt
Uri Guterman.

Zapowiedz na nastepny rok

Oczekuje sie, ze w przysztym roku tendencja wzrostowa be-
dzie kontynuowana. Tomas Vystavél ma nadzieje, ze wzrost
bedzie co najmnigj taki sam jak przed pandemiag COVID-19.

- Impulsem do wzrostu bedzie stosowanie technologii zdalnego
dostepu. Jednak nie wszyscy sgq gotowi na odejscie od RFID.
Odpowiedzia mogg by¢ czytniki wielotechnologiczne, taczg-
ce dwie lub nawet trzy technologie kontroli dostepu w jed-
nym urzgdzeniu: Bluetooth, RFID, klawiatura — podkreslit.

John Davies takze spodziewa sie wzrostu w regionie s
EMEA w 2023 r., cho¢ mniejszego niz w tym roku ze
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Emiratach Arabskich, gdzie sg prowadzone nowe, przeto-
mowe projekty wielofunkcyjne, z adaptacjg Al na duza skale.

wzgledu na ekonomiczne skutki wyzszych kosztow utrzy-
mania i rosnace ceny energii.

klienci korporacyjni nadal inwestujg i sie rozwijajg. Oceania
i Japonia rowniez odnotujg wzrost — powiedziat Tony Wang.
— Na rynku zabezpieczen w regionie APAC w 2023 r. przewi-
duje 0gdlng srednig stope wzrostu na poziomie 20-25%, ale
bedzie sie ona znacznie rozni¢ na poszczegdlnych rynkach
wertykalnych. Wzrost bedzie wynikiem popytu, inwestycji
w duze projekty infrastruktury krytycznej i nadrabiania za-
legtosci w projektach odtozonych lub opdzZnionych z powo-
du pandemii.

- Szybki wzrost, ktdrego obecnie doswiadcza branza security,
bedzie kontynuowany w najblizszej przysztosci. Dzieki szer-
szemu wykorzystaniu systemdw i zwiekszonemu popytowi
w segmencie konsumenckim oraz duzym inwestycjom w in-

Projekty z zakresu infrastruktury
i smart city

Kluczowym czynnikiem wzrostu rynku security w regionie
jest rozwdj inteligentnych miast i inwestycje w infrastrukture.
Wsréd godnych uwagi projektow infrastrukturalnych i smart
city w Azji sg obecnie: faza pierwszej linii 21 metra w Szang-
haju, Hai Lang LNG Gas Power Center w Wietnamie oraz pro-
jekt inteligentnej autostrady M4 w Australii.

Jednak wcigz jest za wczes$nie, aby zaktadag, ze wszyst-
ko przebiegnie gtadko, bioragc pod uwage, ze wspomniany
negatywny wptyw bedzie nadal ostabia¢ szanse wzrostu
na rynku zabezpieczen w regionie EMEA.

- TDSi przewiduje 15-procentowy wzrost, ktory odzwier-
ciedla statg tendencje na rynku. W Wielkiej Brytanii i Unii
Europejskiej bedzie on zwigzany z kontynuowaniem mo-
dernizacji starszych budynkdw i infrastruktury, ktore wy-
magaja uwspadtczesnienia i wyposazenia w nowoczesne
rozwigzania zabezpieczern — ocenit.

- W skali catego kraju zaobserwowaliSmy wzrost cen o ok.
10%. Niektdrzy producenci podniesli ceny nawet o ponad
15%. Powodem byt niedobdr chipdw, wzrost kosztéw pra-
cy, spietrzony popyt przekraczajacy podaz, inflacja, wzrost
cen energii i kosztow surowcdw. Nie spodziewamy sie, ze be-
dg sie one utrzymywac w dtuzszej perspektywie, ale stano-

Mozna oczekiwag, ze rynek na Bliskim Wschodzie takze wy-
padnie dobrze. Indie rowniez maja swoj udziat w projektach, ktére moga przy-

L . L ) . nies$¢ korzysci dla branzy zabezpieczen technicznych.
— Europa obawia sie zblizajgcej sie recesji, ktora moze miec

wptyw na turystyke i podroze biznesowe w catym regionie.
W Turcji zauwaza sie inne podejscie — staba lira pobudza
turystyke, a turysci ttumnie odwiedzajg plaze oraz zabyt-
ki kultury, jedza stynne na catym swiecie potrawy tureckiej
kuchni oraz wybierajg sie na zakupy do tetnigcych zyciem
dzielnic handlowych i na historyczne bazary. To stymuluje
popyt na nowoczesny dozor wizyjny w sektorze handlu de-
talicznego i hotelarstwie — powiedziat Dennis Choi. — Krdle-
stwo Arabii Saudyjskiej planuje jedne z najbardziej ekscytu-
Jjacych i ambitnych projektdw infrastrukturalnych na swiecie,
jednoczesnie sporo inwestujac w mniejsze programy w sek-
torach hotelarskim, handlu detalicznego i bankowym oraz
w zamowienia rzadowe. Podobnie jest w Zjednoczonych

wig aktualne i realne zagrozenie — skomentowat Ali Enser.

James Min przypomina, ze mimo poczatkowego negatyw-
nego wptywu pandemii rynki w Europie szybko sie dosto-
sowaty i uodpornity. Jednak nie nalezy lekcewazy¢ czeka-
jacych zagrozen gospodarczych.

- Istnieje mozliwos¢ duzej recesji, poniewaz gospodarki zma-
gajg sie z wyzszymi cenami energii, zaktéceniami dostaw,
presjg inflacyjng i zmniejszong sita nabywczg konsumentow.
Wiele bedzie zalezato od wyniku wojny w Ukrainie oraz od te-
go, czy rzady i banki centralne beda w stanie utrzymac sku-
teczna, wspdlng reakcje na liczne napiecia, jakie ona powo-
duje - zauwazyt J. Min.

- Indie koncentrujg sie na ambitnych projektach inteligentnych
miast i stymulowaniu rozwoju infrastruktury transportowey,
COo oznacza, ze wszystkie te nowe inwestycje wymagajg insta-
lacji kamer dozorowych. To zwiekszy obroty na naszym ryn-
ku — podkreslit Aditya Khemka. — Réwniez wiele samorzaddw
stanowych w Indiach uczestniczy w projektach, inwestujac
w urzadzenia do miejskich systemow monitoringu wizyjnego,
aby podniesc poziom bezpieczeristwa mieszkancow. Przykta-
dowo zarzgdzajgcy Telangang koncentrujg sie obecnie na mo-
nitoringu ulic Hyderabadu, najbardziej monitorowanego dzis
miasta na swiecie.

frastrukture bedziemy mogli utrzymac prognozowane tempo
wzrostu branzy na poziomie 20%- zauwazyt Aditya Khemka.

- Na catym rynku malezyjskim tak dtugo, jak bedg otwierane

nowe firmy, bedzie istniat popyt na produkty security. Wraz
z wprowadzeniem technologii 5G w Malezji obserwujemy
wzrost zapotrzebowania na systemy o wyzszej specyfikacji.
Ale nadal potrzebujemy mtodego pokolenia uzytkownikdw,
ktore zaakceptuje wszystkie nowe gadzety technologiczne,
poniewaz stanowig one nowy rynek — zauwazyt lan Foo. (0]
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Ceny i tancuchy dostaw

T Problem zaburzen globalnego tancucha dostaw dotknat row-
niez Azje. Zaobserwowano tu braki produktow i wzrost cen
urzadzen systemow zabezpieczen. Na szczescie sprzedaw-
cy i dostawcy wykazali sie odpornoscia i elastycznoscia, aby
utrzymac sie na rynku.

Azja - projekty w infrastrukture

- Problem z ciggtoscig taricucha dostaw miat znaczacy wptyw
na branze security w catym regionie APAC i nadal stano-
wi duze wyzwanie. Co wiecej, dotyczy nie tylko niedoboru
podzespotdw i urzadzen, ale takze trudnosci w zakresie logi- e
styki. To wyzwanie dla producentdw i ustugodawcdw - stwier- :
dzit Tony Wang. - Aby osiggngc lepsze wyniki, w Convergint
staramy sie przyjac¢ podejscie proaktywne, ktadziemy nacisk [
na wspotprace miedzyregionalng, szeroka komunikacje i za-
rzgdzanie ekosystemem.

— Im wiekszy popyt na urzadzenia systemow zabezpieczen,
tym powazniejszy niedobor chipsetow. Ze wzgledu na zabu-
rzenia dostaw wzrost cen jest sprawg naturalng. Ceny na-
szych produktow staraliSmy sie utrzymac na tyle, na ile mo-
zemy, ale nie jestesmy w stanie wchtong¢ kosztow w catosci
- wyjasnit lan Foo. - Mamy szczescie, poniewaz udato nam
sie ztozy¢ olbrzymie zamdwienia na komponenty pod koniec
2021 r., jeszcze przed wzrostem cen. To ratuje nasz bilans.

- Problemy dotyczgce niewystarczajacych dostaw urzgdzen IT
oraz cyberbezpieczenstwa utrzymywaty sie w 2022 r. i praw-
dopodobnie przedtuzg sie do 2023 r. Chipsety i potprze-
wodniki byty trudne do kupienia, co spowodowato opdznie-
nia w dostawach, niekiedy nawet o ponad 400 dni. Byto tez
wiele innych kwestii, np. ograniczenie pracy chinskich firm.
Z powodu problemoéw logistycznych wzrosty ceny frachtu,
powodujgc, ze producenci podniesli cene rynkowa — pod-
kreslit Amit Kulkarni. - Wyglgda na to, ze sytuacja bedzie sie
stopniowo poprawiaé, ale nadal pozostaje mndstwo zalegto-
sci z poprzednich zamaowien, ktdrych realizacja moze zajacé
nawet 8-10 miesiecy.

inteligentnych miast stymuluja wzrost

Rynek zabezpieczen w Azji, tak jak cata
gospodarka azjatycka, osiggnat w 2022 r.
dobre wyniki, chociaz réznig sie one

w zaleznosci od regionu. Wiekszosc¢ krajow
cieszyta sie dwucyfrowym wzrostem,

co w duzej mierze miato zwigzek z inicjaty-
wami rzgdowymi dotyczacymi rozbudowy
infrastruktury oraz inteligentnych miast.

Nastepstwa COVID stabng

Chociaz COVID-19 nadal stanowi problem zdrowotny
w Azji, jego wptyw na rynek security maleje po ponow-
nym otwarciu firm i wznowieniu projektow.

- W okresie pandemicznych blokad negatywny wptyw wy-
nikat przede wszystkim z braku mozliwosci wdrozenia
i instalacji systemow. Jednak po otwarciu popyt odbit sie
od dna - powiedziat Aditya Khemka.

lan Foo twierdzi, ze skutki COVID-19 beda odczuwalne

w minimalnym stopniu, poniewaz wiekszos$¢ rynkéw zo-
Wedtug Miedzynarodowego Funduszu Walutowego w tym roku stata otwarta.
Azja, jako catos$¢, ma odnotowac wzrost PKB na poziomie 4,9%.
W ramach regionu zaawansowane gospodarki azjatyckie maja
wzrosnac srednio o 2,7%, natomiast rynki wschodzace - 0 5,4%.
Te inwestycje pozytywnie wptynety na rynek security w ca-
tym regionie.

- Na naszg sprzedaz wptywajgq uzytkownicy koricowi i pro-
jekty sredniej klasy. Kiedy zachodzi taka potrzeba, klienci
sq sktonni inwestowac w bezpieczeristwo - ocenit.

Nalezy jednak zauwazyc, ze rosnie zakres cyberzagro-

. y . , zen, a Azja nie jest tu wyjatkiem.
- Po kilku latach pandemii w 2022 r. rynek zabezpieczeri na-

brat tempa, gdy ztagodzono ograniczenia w podrdzowaniu
i rezimie sanitarnym — powiedziat Tony Wang, dyrektor ge-
neralny Convergint APAC.

- Cyberprzestepcy sg coraz bardziej aktywni, stosujg bar-
dziej zaawansowane narzedzia i najnowsze technolo-
gie — zauwazyt Amit Kulkarni, EVP of Cybersecurity w Al-
lied Digital.

- Wiekszos¢ kadry zarzadzajacej sgdzi, ze jej organizacje
sg odpowiednio przygotowane na cyberatak. Incydenty
cybernetyczne zagrazajg kazdej firmie. Dlatego zespoty
do spraw bezpieczeristwa musza by¢ gotowe do reago-
wania na nie, odzyskiwania i przywracania systemow tak

Z kolei rynek security w Malezji w 2022 r. odnotowat znacz-
ng poprawe w poréwnaniu z rokiem poprzednim.

Dominuje optymizm

- Spodziewamy sie ciggtego wzrostu o co najmniej 30%. Od cza-
su blokady wiekszos$¢ naszych klientdw zainwestowata w no-
we sklepy i logistyke, magazyny, co zapewnia ham bardzo

Jesli chodzi o rok 2023, rynek security w Azji jest postrzega-
ny z optymizmem.
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potrzebng sprzedaz - skomentowat lan Foo, dyrektor ds.
rozwoju biznesu w malezyjskiej firmie Melectron.

szybko, jak to mozliwe, aby zminimalizowac szkody wy-
nikajgce ze zdarzeri cybernetycznych.

- Spodziewam sie wzrostu w branzy zabezpieczeri w catej Azji
Potudniowo-Wschodniej i Indiach, poniewaz na tych rynkach




PRASANTH ABY THOMAS

asmag.com

ontrola
ostepu

k.
) - - -

& B
] =1 \
0001071071001 07000100 1
0010110 10107110001
110101110011010
f-!:1If]HUL‘JHJlCIUH‘J_
1100100071101
" 1101010

Kondycja globalnego
rynku w 2022 roku

Firmy na catym swiecie powoli podnosza

sie po pandemii. Pomimo powaznych napieé
geopolitycznych i ograniczen w tancuchu dostaw
rok 2022 nalezy uzna¢ za udany - klienci ponownie
uruchomili projekty i wznowili zakupy.

Kontrola dostepu w 2022 r.
- trendy beda sie utrzymywac¢

Pandemia COVID-19 w latach 2020-21 nad-
werezyta kondycje przedsiebiorstw. Cho¢
udato sie ztagodzi¢ kryzys spowodowany
obostrzeniami sanitarnymi, to pojawity sie
kolejne problemy, m.in. zaburzenia w tan-
cuchu dostaw, niedobor chipéw i powazne
napiecia geopolityczne, ktére sprawity, ze
rynki staty sie niestabilne.

- Ameryka Pdtnocna poniosta ogromne straty w szczycie — Dor-
makaba dziatata w trudnym srodowisku biznesowym w roku
finansowym 2021/22 - powiedziat Mirko Meier-Rentrop, De-
puty VP ds. komunikacji zewnetrznej grupy w fimie Dorma-
kaba. - Pozytywng strong byt niespodziewanie wysoki popyt
we wszystkich regionach, dzieki czemu firma zamkneta rok
ze wzrostem zamaowieri i nadrobieniem zalegtosci. Znalazto
to odzwierciedlenie w silnym wzroscie o 7,7%.

Niestabilno$¢ na swiecie

Mirko Meier-Rentrop wskazat kilka czynnikow, ktére na-
dal oddziatuja na srodowisko makroekonomiczne. Utrzy-
mujace sie w kilku krajach blokady zwigzane z pandemia
uderzyty szczegodlnie w Chiny ze wzgledu na ich strategie
zero-COVID. Problemy z tancuchem dostaw miaty wptyw
na produkty elektroniczne z wysoka marza, na ktore za-
mowienia nie mogty by¢ realizowane z powodu braku kom-
ponentéw. Z kolei niedobdr sity roboczej zaszkodzit pro-
jektom budowlanym.

- Zaktdcenia w taricuchu dostaw i tendencje inflacyjne niespo-
dziewanie nasility sie od marca br., po wybuchu wojny w Ukra-
inie — stwierdzit Mirko Meier-Rentrop. - Dormakaba zare-
agowata dosc szybko, zwiekszajgc ceny, aby zrownowazyc
inflacje. Jednak zawsze pojawia sie luka pomiedzy gwattow-
nie rosngcymi kosztami produkcji a ceng sprzedazy, co mo-
ze miec¢ wptyw na wynik.

Skutki wojny w Ukrainie i przyspieszonej inflacji wida¢ row-
niez w wielkosci PKB. Wedtug OECD (Organizacji Wspotpracy
Gospodarczej i Rozwoju) w pierwszym i drugim kwartale roku
finansowego 2021/22 produkt krajowy brutto w krajach G20
zanotowat wzrost kwartat do kwartatu odpowiednio0 191 1,3%.
W trzecim kwartale stat sie widoczny wptyw napie¢ geopoli-
tycznych, wartos¢ PKB w gtéwnych gospodarkach rozwinie-
tych i wschodzacych zmniejszyta sie do 0,7%.

Niedobér chipow i niepewnosé tancucha
dostaw

Na catym $wiecie notuje sie niedobdr mikrochipéw. Hanchul
Kim, dyrektor generalny firmy Suprema, zauwazyt, ze w zwigz-
ku z eksportem produktow i ustug do ponad 140 krajéw wy-
zwaniem dla firmy jest radzenie sobie z zaburzeniami w tan-
cuchu dostaw i zwiekszonymi kosztami surowcow.
Kierownictwo innych firm potwierdza te opinie, ale jedno-
czesnie wskazuje, ze nowe okolicznosci stworzyty réowniez
inne mozliwosci dla przedsiebiorstw.

— Globalny niedobdr chipdw w 2022 r. byt gtdownym wyzwaniem
dla wielu branz, w tym naszej — stwierdzit Devin Love, starszy
dyrektor ds. produktow software’owych w firmie Allegion. -
Pojawiajg sie tez nowe mozliwosci, np. firmy i wtasciciele bu-
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dynkow rekonfigurujg sposob wykorzystania swoich prze-
strzeni, aby zachowac prywatnosc¢ zapewniang podczas pracy
z domu, a jednoczesnie zaoferowac przestrzer do wspodtpra-
cy w biurach i spotkari face to face, ktdrych ludzie oczekuja.

Wyzwania dla uzytkownikow koncowych

W ciggu ostatniej dekady sektor kontroli dostepu fizyczne-
go i mobilnego rozwingt sie w szybkim tempie, zwtaszcza
w okresie pandemii. Prabhuraj Patil, dyrektor handlowy ds.
rozwiazan KD w Azji Potudniowej w firmie HID Global, wska-
zat, ze z punktu widzenia klienta wyzwania dotyczg podat-
nosci na zagrozenia i dostosowania sie do zycia po pan-
demii. Niektére z tych zmian na rynku i nowe mozliwosci
zostaty uwzglednione w ostatnim badaniu HID New State
of Access Control Report Underscores Growing Demand
for Future-Proof Mobile Solutions.

- Na bezpieczenstwo i wygode wskazywato ponad 1000 re-
spondentow na Swiecie — powiedziat Prabhuraj Patil. - W tym
samym badaniu 40% ankietowanych stwierdzito, ze najwiek-
szym wyzwaniem jest ochrona przed lukami w zabezpiecze-
niach, natomiast mozliwos¢ sprawnego wydawania i cofania
poswiadczen tozsamosci wybrato 37%. Ponadto problemem,
przed jakim staje wiele firm w wyniku hybrydowego mode-
lu pracy i zespotdw zdalnych, jest kwestia administrowania
poswiadczeniami kontroli dostepu.

Tendencje w popycie
konsumenckim

Pandemia COVID-19 jeszcze sie nie skonczyta, ale ryzyko
zachorowania znacznie sie zmniejszyto. Swiatowa Orga-
nizacja Zdrowia zasugerowata jej bliski koniec. Cho¢ kon-
sumenci moga to uznac za sygnat oznaczajacy powrot
do normalnego zycia i pracy, ich podejscie do funkcjono-
wania rynku znacznie sie zmienito.

Popyt na rozwigzania bezkontaktowe trwa
mimo ostabienia pandemii

Rynek wydaje sie podnosic¢ i akceptowaé wiele zmian, ja-
kie wprowadzono wraz z pandemia. Przyktadowo w ciagu
ostatnich dwdéch lat norma stato sie stosowanie rozwig-
zan bezdotykowych. Obecnie rynek nie wykazuje checi
powrotu do starszych technologii, np. identyfikacji za po-
moca odciskéw palcow.

- Wszystkie regiony odzyskuja sity po pandemii, wiec biznes
wraca na wtasciwe tory. W sektorze kontroli dostepu pod-
czas COVID-19 popularnoscig cieszyty sie rozwigzania bez-
dotykowe. Gdy weszliSmy w ere postcovidowg, zapotrzebo-
wanie wzrosto, poniewaz uwidocznity sie ich niezaprzeczalne
zalety. Bezkontaktowa KD obejmujgca rozpoznawanie twa-
rzy, kody QR, kody kreskowe | technologie dostepu mobilne-
go jest wygodniejsza, doktadniejsza i szybsza, a ponadto za-
pewnia higiene — stwierdzit Hanchul Kim.

Swiadomos$¢ nowych technologii

Z chwilg ozywienia na rynku zostaty wznowione duze pro-
jekty, ktére firmy wstrzymaty podczas pandemii. Klienci
byli zainteresowani rozwiazaniami biometrycznymi i bez-
dotykowymi, zwtaszcza rozpoznawaniem twarzy.

- Popyt na dostep mobilny rosnie w regionach znanych
z tego, ze szybko przyjmuja nowe technologie. Zwiek- e




szonemu zapotrzebowaniu nasza firma mogta sprostac dzieki
doswiadczeniu w dostosowywaniu sie do szybko zmieniaja-
cych sie rynkdw i potrzeb klientdw w potaczeniu z reputacja
producenta najbardziej zaawansowanych rozwiazan biome-
trycznych i dostepu mobilnego — wyjasnit H. Kim z Supremy.
- Rynek kontroli dostepu przezywa ozywienie. Coraz wiekszg
wartosc¢ majg informacje o tym, jak sqa wykorzystywane ofe-
rowane przestrzenie i jak skonfigurowac bezproblemowy do-
step dla wszystkich mieszkaricow, najemcow i pracownikow
- stwierdzit Devin Love.

Klienci staja sie bardziej swiadomi dobrych praktyk w kon-
troli dostepu i tego, jak w petni wykorzysta¢ bogactwo
oferowanych mozliwosci nowych technologii. Devin Love
zwrocit uwage na rosnace zainteresowanie rozwigzaniami
dostepu mobilnego.

- Wiekszym zainteresowaniem cieszy sie mobilne poswiadcza-
nie tozsamosci, cho¢ branza dopiero poznaje potencjat, ja-
ki technologia ta moze zaoferowac, np. w celu optymalnego
wykorzystania przestrzeni — powiedziat.

Z kolei Prabhuraj Patil zauwazyt, ze mimo wielu wyzwan
rynek stopniowo przenosi swoje zainteresowanie na no-
we technologie, ktére pomoga ztagodzi¢ ryzyka i zapew-
ni¢ bezpieczne miejsca pracy.

- To stwarza wielka szanse dla graczy takich jak my. W swietle
tego zapotrzebowania mielismy pozytywny odzew ze strony
naszych lokalnych klientdw na kluczowe innowacje, takie jak
HID Mobile Access, czytniki nastepnej generacji HID Signo,
kontrolery HID Aero i technologia Seos Credential — ocenit.

Czynniki wptywajgce na popyt

Wedtug Hanchula Kima wraz z ozywieniem gospodarki
po pandemii COVID-19 rynki ponownie sie otwierajg, wzro-
sto zapotrzebowanie na nowe standardy bezpieczenstwa,
takie jak zblizeniowe potwierdzanie tozsamosci, a takze
na wzmochnienie bezpieczenstwa rozwijajacych sie firm oraz
wymiane przestarzatych systemow.

Podobne spostrzezenia ma Mirko Meier-Rentrop z firmy Dor-
makaba, ktéra nie narzeka na popyt na wiekszosci swoich
rynkow. W roku finansowym 2021/22 miata wiele zamowien.

— Niestabilna sytuacja geopolityczna nie powinna przestonic
fundamentalnych trenddow w branzy, ktore pozostajg nie-
zmienione w stosunku do okresu sprzed pandemii COVID-19
i nadal beda stymulowac rozwaoj techniczny i handlowy dor-
makaby - stwierdzit Mirko Meier-Rentrop, wymieniajac piec
gtéwnych czynnikoéw, ktére jego zdaniem dynamizuja popyt.

1. WZROSTPOZIOMUDOBROBYTU

Potrzeba bezpieczeristwa i ochrony charakteryzujaca klase srednia w kra-
jach rozwinietych stanie sie norma w wiekszej liczbie miejsc na swiecie.

2. ZMIANY DEMOGRAFICZNE

Srednia dlugos¢ zycia rosnie, co oznacza, ze instytucje i domy prywatne
coraz czesciej potrzebuja rozwiazan ,bez barier”, ktére nie utrudnia senio-
rom przemieszczania sie.

3. GLOBALIZACJA
Wiekszos¢ ludzi na $wiecie zyje w miastach, a infrastruktura staje sie bar-
dziej ztozona, co wymaga zaawansowanych rozwiazari wspierajacych ptyn-
ny przeptyw ludzi.

4. POTRZEBABEZPIECZENSTWA

Budynki i tereny powinny by¢ zaréwno tatwo dostepne, jak i zabezpie-
czone przed zagrozeniami. Spetnienie tych potaczonych potrzeb w spo-
s6b skuteczny i wygodny wymaga kompleksowego rozwigzania w zakre-
sie kontroli dostepu.

5. TECHNOLOGIA

Technologia wptywa na kazdy aspekt rynku zabezpieczen, od cyfryzacjii ka-
natéw dystrybucji po taczenie produktéw w sie¢ w ramach Internetu rze-
czy. Klienci oczekuja, ze ich doswiadczenia zawodowe zwiazane z kontro-

la dostepu powinny sie ptynnie integrowac z ich osobistymi srodowiskami/
urzadzeniami cyfrowymi (np. smartfonami).

- Tych pie¢ trendoéw wptywa na wszystko, co robi Dormakaba -
od strategii, przez rozwdj produktow, po marketing i sprze-
daz. Oczekujemy, ze kontrola dostepu i uwierzytelnianie
na wszystkich rynkach wertykalnych zostang wzmocnione
z uwzglednieniem adaptacyjnosci, wszechstronnosci i ochro-
ny zdrowia — powiedziat M. Meier-Rentrop.

Gtéwne sektory zwiekszajace popyt
na kontrole dostepu

Specyfika rynku postcovidowego sprawita, ze w 2022 r.
niemal wszystkie sektory gospodarki zaczety notowacd
wzrost. Firmy ponownie uruchomity projekty komercyj-
ne, ktére byty wstrzymane przez prawie dwa lata, nato-
miast rzady zaczety inwestowacé w rozwdéj infrastruktury
w celu pobudzenia gospodarek i oferowania udogodnien
technicznych.

Projekty komercyjne

Wzrost popytu w segmencie budownictwa komercyjnego
i ekspansja w sektorze przemystowym pomogty firmom
odzyskac¢ pozycje na rynku. Wraz ze stabilizacja dziatalno-
Sci branzy turystycznej odzyty inne powigzane z nig sek-
tory, takie jak hotelarstwo.

- Wzrost w obu Amerykach wigze sie z ozywieniem na rynku
budownictwa komercyjnego w USA (szczegdlnie w zakresie
renowacji  modernizacji) oraz odpornoscia krajow Ameryki
tacinskiej — ocenit M. Meier-Rentrop. - W regionie Azji i Pa-
cyfiku dynamiczny wzrost zanotowano w najwiekszych jego
paristwach. Duzym zainteresowaniem cieszyty sie rozwigza-
nia dostepu bezdotykowego. Ich sprzedaz np. w Hongkon-
gu w okresie 2021/22 zwiekszyta sie 0 ok. 50% w pordwnaniu
z rokiem poprzednim. Odnotowano dwucyfrowy wzrost w za-
kresie okuc¢ drzwiowych, systemdw wejsciowych, systemdow
noclegowych i systemdw kluczy mechanicznych.

W Chinach wieksza liczba projektéw komercyjnych, ta-
kich jak lokale na wynajem, z nadwyzka zrekompensowa-
ta negatywne skutki lockdownéw i inne problemy na rynku
mieszkaniowym. Na $wiecie dostrzezono duze znaczenie
centrow danych, co pobudzito zapotrzebowanie na wyz-

szej klasy, skuteczne systemy zabezpieczen na potrze-
by tego sektora.

- llos¢ przesytanych i przechowywanych danych podczas
pandemii COVID-19 znacznie sie zwiekszyta, gdyz z powo-
du lockdownu dziatano gtdwnie online — podkreslit Hanchul
Kim. - Sytuacja wymagata zatem zwrdcenia wiekszej uwagi
na odpowiednie zabezpieczenie centrow danych, w zwigz-
ku z czym firmy zabezpieczajgce je zaczety wdrazac wie-
cej terminali kontroli dostepu Supremy.

Budownictwo mieszkaniowe i edukacja

Sytuacja ekonomiczna sprawia, ze rosnie zainteresowa-
nie rozwigzaniami kontroli dostepu takze w budownic-
twie mieszkaniowym. Devin Love zwrdécit uwage, ze popyt
w tym sektorze pobudza m.in. niedobér przystepnych ce-
nowo mieszkan. Z kolei fundusze rzadowe pozwolity szkol-
nictwu wyzszemu i innym organizacjom instytucjonalnym
na inwestycje w infrastrukture

- W ujeciu ogdlnym czynniki dtugoterminowe, z mozliwoscig
rekonfiguracji wynajmowanej przestrzeni wtgcznie, pod-
trzymuja popyt komercyjny, a elektroniczna kontrola doste-
pu zyskuje akceptacje nie tylko w ochronie perymetrycznej
obiektow — dodat Devin Love.

Edukacja jest obszarem, gdzie zapotrzebowanie na roz-
wigzania dostepu mobilnego rosénie.

- Wiekszos¢ studentdw korzysta ze smartfonéw. Dostep mo-
bilny z potwierdzeniem tozsamosci za pomocg smartfonu
utatwia im dostep do obiektow na terenie kampusu. — Kim
Hanchul potwierdzit opinie D. Love’a.

Lotniska i infrastruktura krytyczna

Wedtug Mirko Meiera-Rentropa wzrost w Europie i Afry-
ce bedzie kontynuowany dzieki silnemu portfelowi za-
mowien i rosnacej liczbie projektéw na gtéwnych ryn-
kach. Do takich nalezg m.in. duze kontrakty Dormakaba
z Avinor na dostawe bramek samoobstugowych, ko-
rytarzy jednokierunkowych i powigzanych ustug dla
wszystkich norweskich portéw lotniczych, a takze z REWE
Group w Austrii, krajowej sieci supermarketow.

Hanchul Kim stwierdzit, ze firmy z branzy naftowej i ga-
zowej rowniez wykazaty duze zainteresowanie systema-
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mi kontroli dostepu w celu poprawy bezpieczenstwa. Mo-
ze to by¢ spowodowane problemami z dostawami z Rosji.

David Thean, dyrektor generalny na Azje w Gallagher Se-
curity, dodat, ze obserwuje wzrost liczby nowych projektow
budowlanych w poréwnaniu z trzema ostatnimi latami, acz-
kolwiek nieco ponizej oczekiwan, przypuszczalnie z powo-
du obaw o0 mozliwg globalng recesje.

- Najwiekszy popyt odnotowat sektor rzagdowy ze wzgledu
na modernizacje infrastruktury i szybszg urbanizacje — po-
wiedziat D. Thean.

Rynek integracji systeméw w 2022 r.

Mirko Meier-Rentrop ocenit, ze integracja systemow jest
znacznie tatwiejsza ze wzgledu na nowoczesne API. Nadal
istnieje duze zapotrzebowanie na wdrazanie rozwigzan dla
klientow i utrzymanie ich przez caty okres uzytkowania.

- Ztego powodu, zwtaszcza w przypadku ograniczer COVID-19,
wiekszg uwage zwraca sie na rozwigzania pozwalajace na zdal-
ne podejmowanie interwencji, wykonywanie czynnosci ser-
wisowych oraz nadzdr. Wraz z coraz bardziej odczuwalnym
brakiem specjalistow poszukiwane sg rozwigzania utatwia-
jace prace. Integratorzy sg wiec zainteresowani rozwigzania-
mi najbardziej efektywnymi, tatwymi we wdrazaniu i umoz-
liwiajacymi zdalng obstuge — powiedziat M. Meier-Rentrop.

Hanchul Kim stwierdzit, ze ustugi dostosowane do potrzeb
klienta sg obecnie gtéwnym trendem wsréd integratorow
systemow.

- Poniewaz korporacyjne systemy IT konsoliduje sie w celu uzy-
skania efektywnosci, wymagajg one integracji dostosowa-
nej do konkretnych potrzeb. Suprema stale rozszerza part-
nerstwo z innymi firmami, takimi jak Genetec, aby zapewnic
zintegrowane ustugi.

Zaktécenia tancucha dostaw i zwiekszone zapotrzebowanie
na systemy zintegrowane miaty wptyw réowniez na firmy zaj-
mujace sie integracja. Systemy IT staja sie coraz bardziej przy-
stepne, a integratorzy bardziej obeznani z informatyka. Lista in-
teresariuszy rosnie, poniewaz cyberbezpieczenstwo lokuje sie
na szczycie wymagan klientdéw. Branza spetnia wymagania do-
tyczace bezpieczenstwa zaréowno fizycznego, jak i logicznego.

- Niedobory dostaw wptynety na integratordow, sktaniajac ich
do przyjecia nowej technologii i znalezienia innych sposoboéw
na wykonanie zadania — powiedziat Prabhuraj Patil. - Konwe-
rgencja bezpieczeristwa fizycznego i logicznego w dalszym
ciggu nalezy do waznych kierunkow rozwoju, a wieksza ela-
stycznos¢ w swiadczeniu pracy, czyli praca w sposob rozpro-
szony, uwypuklita potrzebe zarzadzania ludzmi i miejscem.

David Thean podkreslit, ze wielu integratorow probuje nad-
robi¢ dwuletnie zalegtosci w podrézach do klientéw i dzia-
taniach face to face. Sa w stanie wréci¢ do prowadzenia
dziatalnosci poprzez kontakty osobiste, co jest jedynym
trwatym sposobem budowania relacji biznesowych.

- Spora grupa integratorow inwestuje w marketing i uczestni-
czy w targach i wystawach w Azji — ocenit.

Branza odbija sie od dna

Pomimo wyzwan branza kontroli dostepu jest na drodze
do odzyskania rownowagi. Dla wiekszosci dostawcow roz-
wigzan i integratoréw priorytetem jest powrédt do dziatal-
nosci sprzed pandemii, kiedy klienci interesowali sie

nowymi rozwiazaniami.




Telewizja dozorowa w 2022 r.
- popyt i wyzwania rosna

Po okoto 24-miesiecznej przerwie spowo-
dowanej pandemia rok 2022 byt pracowity
dla firm zajmujacych sie telewizja dozorowa.
Uruchomiono wiele projektow wstrzyma-
nych z powodu obaw o zdrowie i zycie, klienci
wznowili inwestycje, co pobudzito popyt na
rynku.

- Odnotowalismy wzrost wywotany wzmozonym zapotrzebowaniem
na rynku - powiedziat Ray Mauritsson, prezes Axis Communica-
tions. — Ozywienie po pandemii jest tu kluczowym czynnikiem.

Ale pandemia nie byta jedynym tego powodem. Na popyt
wptynat rowniez rozwdj technologiczny, zapewniajacy klien-
tom wieksze poczucie bezpieczenstwa i wygode.

- Sektor monitoringu wizyjnego kontynuowat wzrost w roku 2022
- stwierdzit Charles Pitman, Product Marketing Manager w fir-
mie Genetec. - Klienci sq zadowoleni z posiadania urzadzen
i systemow potgczonych w sieé, coraz czesciej szukajg Sposo-
bow na uproszczenie konserwacji systemu, majac jednocze-
Snie zdalny dostep do danych.

Wyzwania do pokonania

Zwiekszony popyt nie oznacza jednak braku wyzwan. Wiek-
sz0$¢ firm z obszaru dozoru wizyjnego nadal musi sobie ra-
dzi¢ z réznymi problemami, w tym z zaburzeniami w tancuchu
dostaw, niedoborami uktadéw scalonych i innymi wigzacymi
sie z tym niedogodnos$ciami.

Brak komponentow

Zaktdcenia w tancuchu dostaw i niedostepnos¢ komponen-
tow byty jednym z najwiekszych wyzwan, z jakimi w 2022 r.
musiaty sie zmierzy¢ firmy na $wiecie. Chociaz niedobér chi-
pow wydaje sie obecnie ustepowac, branza nadal zmaga sie
z zalegtosciami.

- Podobnie jak wiele innych organizacji, wcigz stoimy przed wy-

zwaniami spowodowanymi utrzymujacymi sie skutkami pande-
mii, czyli z globalnymi niedoborami komponentdw i zaktdcenia-
mi w taricuchu dostaw. Chociaz ta sytuacja nie jest wyjatkowa
dla Axis, uswiadomita nam problemy, z jakimi musieliSmy so-
bie poradzi¢ — wyjasnit Ray Mauritsson. - Zrewidowalismy po-
dejscie do projektowania i wytwarzania naszych produktow,
a w miare ozywienia na rynkach i poprawy w taricuchach do-
staw obserwujemy systematyczny wzrost.

Wychodzenie z blokad

Proces wychodzenia z pandemii nie przebiegat jednakowo
na wszystkich rynkach. W wielu czesciach $wiata ogranicze-
nia w podrézowaniu i przywracanie dziatalnosci handlowej
przebiegaty w roznym tempie. Niektore kraje, np. Chiny, na-
dal zachowujag rezim, co powoduje, ze firmy podejmujg dzia-
tania z opdznieniem.

- Niestabilnos¢ rynku, problemy z taricuchem dostaw i niedobory

sity roboczej sprawity, ze w niepewnej sytuacji znalazty sie in-
westycje w infrastrukture w zakresie systemow zabezpieczen
- ocenit Charles Pitman. — A wolniejszy niz oczekiwano powrot
do biura spowolnit duze projekty i nowe budowy.

Czynniki pobudzajgce popyt

Pandemia, ktéra zmusita ludzi do pozostania w domach, pozwo-
lita z innej perspektywy spojrze¢ na korzysci ptynace z techno-
logii operujacych na danych wizyjnych, zwtaszcza w potaczeniu
z Al'i analityka. Wykorzystanie systemow VSS do celow wykra-
czajacych poza zabezpieczenia jest obecnie bardziej popularne.

Korzysci z Al i analityki

Wiecej klientow jest obecnie swiadomych mocy analityki i te-
go, jak jej wykorzystanie moze pomaéc ich firmom. Nizsze kosz-
ty, zwiekszona wydajnosc i lepsza ochrona oferowane przez al-
gorytmy przemawiaja do nich bardziej niz reaktywne urzadzenia
zabezpieczajace z poprzedniej epoki.

— W minionym roku wprowadzano rézne projekty prywatne i pu-
bliczne, z zatozenia wymagajgce dozoru — powiedziat Charles Pit-
man. - Wiele firm zwraca sie ku rozwigzaniom analityki wizji, ze-
by wzmocnic¢ bezpieczeristwo obiektu, uzyskac¢ nowe dane czy
rozwigzac nietypowe problemy. Wiele projektdw wdrozeniowych
przeprowadzono w zwiazku z udostepnieniem takich technolo-
gii, jak uczenie maszynowe i gtebokie uczenie, o duzym poten-
cjale do automatyzacji procesow, ktore jednoczesnie dostarcza-
Ja operatorom informacji biznesowych.

Wykorzystanie analityki do analizy danych wizyjnych przyczynito
sie do jej rozwoju w kierunku utatwienia i ekonomicznego wdro-
zenia na szeroka skale. Stato sie to mozliwe dzieki dostawcom,
ktoérzy skupiaja sie na wydajnosci zasobdw sprzetowych i oferuja
bardziej precyzyjne sterowanie przebiegiem analiz w ustalonych
odstepach czasu lub harmonogramach zamiast w sposoéb ciagty.

Nieodtaczny popyt

Ray Mauritsson uwaza, ze zwigkszone zapotrzebowanie to na-
turalna kolej rzeczy, poniewaz klienci staja sie bardziej Swiado-
mi zagrozen i sposobdw radzenia sobie z nimi. Interesuja sie za-
awansowanymi rozwigzaniami monitoringu wizyjnego, ktére
zapewniajg lepsza ochrone i wieksze poczucie bezpieczenstwa.

- Po pierwsze, na naszym rynku od lat utrzymuje sie wzrost po-
pytu stymulowany gtdéwnie przez zwiekszone zainteresowanie
technologiami zabezpieczer we wszystkich sektorach. Nie mia-
ta na niego wptywu pandemia, chociaz blokady i problemy z tari-
cuchem dostaw na krotko zaburzyty sprzedaz Axis — powiedziat
Ray Mauritsson. - Po drugie, istnieje coraz wieksze zapotrzebo-
wanie na technologie innowacyjne. Zawsze szczycilismy sie tym,
Ze jestesmy w czotdwce innowacji technologicznych, a wraz z tym
przychodzi zwiekszone zapotrzebowanie na nasze produkty.

Gtowne branze pobudzajgce popyt

Nietatwo wskazaé branze, ktére obecnie rozwijaja sie szybciej niz
inne. Firmy realizujg nowe i stare projekty we wszystkich sektorach.

- Trudno wskazac jeden sektor z najwiekszym popytem i wzrostem,
poniewaz tak wiele z tego, co oferujemy, moze byc¢ szeroko sto-
sowane w wielu inwestycjach — podkreslit Ray Mauritsson. - Ob-
serwujemy wzrost we wszystkich gtdwnych sektorach.

Charles Pitman powiedziat, ze Genetec obserwuje wzrost w wielu
sektorach, szczegdlnie w transporcie publicznym i przemysle. Ra-
port KPMG wskazuje, ze 2022 zapowiada sie jako rok mozliwosci, po-
niewaz $wiat uczy sie na doswiadczeniach i dgzy do odbudowy od-
pornosci, wytrzymatosci i rownowagi. Poniewaz COVID-19 znaczaco
wptynat na zycie ludzi, zachowania konsumenckie réwniez sie zmienia.
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- To bedzie rowniez rok niepewnosci, gdyz pojawiaja sie nowe wy-
zwania, a oczekiwania spoteczne nadal sie zmieniaja, gdy uczy-
my sie zy¢ w swiecie z (nie po) COVID-19. Liderzy infrastruktury
mayjg okazje fundamentalnie zmienic¢ naszg wspding sciezke roz-

woju w zakresie polityki klimatycznej, spotecznej i zarzadzania -

podano w raporcie KPMG.

Zmiany dla integratorow w 2022 .

Pandemia przemodelowata sposéb dziatania wielu firm. Integra-
torzy systemow nie mogli wéwczas pracowac w terenie z powodu
ograniczen. Obecnie natomiast juz nie musza, poniewaz wraz ze
zmianami preferengji klientéw zmienit sie tez charakter ich pracy.

Urzadzenia potaczone w sieci

Pojawienie sie Internetu rzeczy (IoT) i lepsza integracja zapewni-
ty wiekszy zwrot z inwestycji. Pandemia sprawita, ze klienci sta-
li sie bardziej Swiadomi korzysci ptynacych z takich funkcji, jak
zdalne monitorowanie.

- Dazenie do przytaczenia do sieci nigdy nie byto bardziej odczuwal-
ne - zauwazyt Ch. Pitman. - Znalezienie sposobow na ogranicze-
nie do minimum prac konserwacyjnych wykonywanych na miejscu
i zmniejszenie obciazenia pracownikdw spowodowaty, ze klienci
poszukujg Sciezek do chmury zaréwno bezposrednio, jak i za po-

moca zarzadzanych urzadzern, co pozwala zdjac¢ czes¢ obowigz-

kow z wewnetrznych zespotow IT.

Efektywnos¢ kosztowa

Klienci stajg sie coraz bardziej wrazliwi na koszty i poszukujg
sposobow na zdalne monitorowanie lub konfigurowanie syste-
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mow oraz ograniczenie zardwno przemieszczania sie, jak i wyna-
grodzenia zwigzanego z pracami serwisowymi wykonywanymi
na miejscu. Od integratorow systeméw oczekuja, ze skupia sie
na ustugach o wartosci dodanej, a nie na podstawowej instala-
gji i konserwagji. Rozwdj oprogramowania i algorytmoéw pozwa-
la integratorom sprosta¢ tym wymaganiom.

Bezpieczenstwo cybernetyczne i analityka

to priorytet

Ray Mauritsson zwrécit uwage, ze zainteresowanie klientow ana-
lityka i lepszym zabezpieczeniem przed cyberatakami ma zna-
czacy wptyw na dziatalnosc integratoréw.

- Funkcjonalnosc Al poprawiajaca wydajnos¢ analityki jest czynni-
kiem pobudzajacym popyt. Rowniez, cho¢ nie jest to nowy trend,
rosnie zapotrzebowanie na silniejsze i bardziej zaawansowane po-
ziomy cyberochrony. MoZzliwosc oferowania produktow i rozwigzari
0 najwyzszych standardach cyberbezpieczenstwa staje sie kiu-
czowym czynnikiem dla nas i dla naszych partnerow - podkreslit.

Wyzwania po pandemii

Podczas gdy obawy o ograniczenia w tarncuchu dostaw i niedobér
chipdw nekaty branze w 2022 r., firmy z obszaru telewizji dozoro-
wej wiekszosci wracaja do stanu sprzed pandemii. Po trwajacej
okoto dwoch lat przerwie klienci dokonujg zakupow, stymulu-
jac popyt na rynku.

Przed branza wcigz stoi sporo wyzwan z perspektywy zaréw-
no dostawcy, jak i integratora. Firmy beda musiaty sprostac¢ wy-
maganiom klientéw, oferujac rozwiazania innowacyjne i ustugi
dostosowane do potrzeb. Powinny tez zapewnic¢ wiekszy zwrot
z inwestycji. ©
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Najnowsze statystyki,
analizy trenddw | prognozy
rynkowe firm badawczych

| stowarzyszen

Gtéwne trendy na rynku
zabezpieczen technicznych w 2023 r.

OWEN KELL

MEMOORI

Swoimi spostrzezeniami na temat trendow,
ktore beda ksztattowac branze zabezpie-
czen technicznych w nadchodzacym roku,
dzieli sie Owen Kell, Senior IoT & Security
Analyst w firmie badawczej Memoori.

Napiecia geopolityczne i handlowe

Czotowi chinscy giganci z sektora dozoru wizyjnego staja sie
coraz bardziej zalezni od rynkéw zagranicznych. Hikvision
i Dahua Technology pod wzgledem ogdinych przychodow
utrzymali dominujaca pozycje z silnym wzrostem sprzeda-
zy zagranicznej w pierwszej potowie 2022 r. i przychodami
w wysokosci ponad 16,7 mid USD w 2021 .

Ich potencjalny wzrost jest jednak zagrozony przez staby
popyt wewnetrzny (w duzej mierze ze wzgledu na efekt
domina z powodu coraz bardziej kontrowersyjnego podej-
$cia rzadu chinskiego zero-COVID i wynikajace z tego blo-
kady gtéwnych miast), w potaczeniu z utrzymujacymi sie
napieciami handlowymi miedzy Chinami a Zachodem oraz
stabnacymi globalnymi perspektywami gospodarczymi.

Napiecia zwigzane z tamaniem praw cztowieka oraz woj-
na handlowa miedzy Chinami a Stanami Zjednoczonymi sg
powodem zmian legislacyjnych, kolejnych sankcji i barier
handlowych, ktére w znacznym stopniu zaktocity przeptyw
zaréwno urzadzen, jak i kluczowych podzespotow niezbed-
nych do wprowadzania rozwigzan innowacyjnych, a takze
zdolnosc ich producentow do sprzedazy swoich wyrobow.

Ponadto ogtoszone niedawno przez rzad USA restrykcje
eksportowe natozone na czotowych projektantéw uktadéw
scalonych - firmy NVIDIA i AMD - ogranicza Chinom mozli-
wos¢ stosowania optacalnych zaawansowanych rozwigzan
o0 duzej mocy obliczeniowej, niezbednych do zachowania
konkurencyjnosci w dziedzinie technologii widzenia kom-
puterowego (computer vision) i przetwarzania Al.

Restrykcje dotyczace sprzedazy chinskich produktow
na okreslonych segmentach rynku (lub wrecz catkowity
zakaz sprzedazy technologii danej firmy) obejmuja wiek-
szy zasieg nie tylko w USA, ale takze w krajach zachod-
nich. Napiecia geopolityczne i handlowe zapewne beda
sie pogtebiac.

Producenci uktadéw scalonych w Panstwie Srodka nie sa
w stanie osiggnac¢ wydajnosci zaawansowanych uktadow
NVIDIA i AMD, totez w celu odtworzenia mocy obliczenio-
wej chinscy badacze Al moga by¢ zmuszeni do powrotu
do stosowania wielu uktaddéw z nizszej potki.

www.aspolska.pl

Al staje sie gtdbwnym nurtem

Po kilku latach obietnic i szumu wokoét Al stosowanie
rozwigzan opartych na sztucznej inteligencji staje sie
coraz bardziej optacalne. Tempo zmian w ciggu ostat-
nich 12 miesiecy byto nadzwyczaj szybkie. Poza tym
wcigz sg prowadzone prace badawcze.

Nastapita duza poprawa pod wzgledem szybkosci i do-
ktadnosci rozwiazan uczenia maszynowego w prak-
tycznych zastosowaniach w dziedzinach zwigzanych
z bezpieczenstwem, m.in. w wieloelementowym roz-
poznawaniu twarzy, przetwarzaniu na krawedzi sieci
obrazoéw z kamer dozorowych, analityce dzwieku oraz
robotyce/dronach. To spowodowato, ze obecnie silne
algorytmy Al w kilku obszarach znacznie przewyzsza-
ja mozliwosci cztowieka.

Wysoko zaawansowana Al wymaga wprawdzie znacz-
nej mocy obliczeniowej i zdolnosci przetwarzania, jed-
nak potaczenie mozliwosci przetwarzania w urzadze-
niu na brzegu sieci i elastycznego dostepu do coraz
wiekszych zasoboéw obliczeniowych w chmurze spra-
wia, ze jej jest tatwiej dostepna.

Trwa wyscig pomiedzy dostawcami w zakresie inte-
gracji funkcjonalnosci nowej generacji, ktore sg oparte
na sztucznej inteligencji, z aplikacjami przeznaczony-
mi dla uzytkownikéw koncowych w sposéb utatwiaja-
cy dostepnosé, zwiekszajacy uzytecznosc i utatwiajacy
stosowanie w codziennych scenariuszach bezpieczen-
stwa. Sztuczna inteligencja w coraz wiekszym stopniu
zastepuje operatora systemu bezpieczenstwa w wyko-
nywaniu pewnych zadan, a interpretacje danych, ktoéra
wczesniej wymagata udziatu cztowieka, obecnie obstu-
guja algorytmy. Dzieki automatyzacji procesow zarza-
dzanie bezpieczenstwem jest tatwiejsze. W przypadku
pracownikow ochrony/operatorow stacji monitorowania
pozwoli to na skrécenie czasu poswiecanego na moni-
torowanie zdarzen/ekranéw lub pilnowanie powiado-
mien alarmowych na rzecz zwiekszenia czasu przezna-
czonego na wykonywanie wazniejszych zadan. Sztuczna
inteligencja odcigzy ich w analizowaniu, ocenie i nada-
waniu priorytetéw zdarzeniom alarmowym, a nastep-
nie zapewni priorytetyzacje w czasie rzeczywistym i re-
komendacje dotyczace zdarzen wymagajacych uwagi
pracownika ochrony.

Udostepnienie tego rodzaju funkcji Al specjalistom ds.
bezpieczenstwa bedzie wymagato rowniez integracji
narzedzi Al/ML z istniejacym oprogramowaniem i plat-
formami w sposdb minimalizujacy potrzebe kodowania
lub wiedzy technicznej niezbednej do ich obstugi, a tak-
ze zapewnienia dostepnosci za posrednictwem wielu
mediow, w tym urzadzen mobilnych.

Pozostang obawy dotyczace kwestii etycznego wyko-
rzystania sztucznej inteligencji czy stronniczosci algo-
rytmow, ale rosnacy poziom zastosowan technologii Al
we wszelkiego rodzaju swiadczonych codziennie ustu-
gach i rozwigzaniach (w szczegdlnosci w mediach spo-
tecznosciowych) doprowadzi do coraz szerszej akcep-
tacji tej technologii przez spoteczenstwo. a



98 Klienci bardziej swiadomi

Inteligentne budynki wyposaza sie w olbrzymiag liczbe
urzadzen loT, zauwazalny jest takze wyzszy poziom kon-
wergencji miedzy sieciami IT a O". Czynniki te, w pota-
czeniu z coraz wigekszym wyrafinowaniem ztosliwych wi-
rusow i rosnagcym uzaleznieniem od ustug w chmurze,
powoduja, ze inteligentne budynki sa coraz bardziej po-
datne na cyberataki.

W ostatnich 18 miesigcach na $wiecie odnotowano duzy
wzrost liczby atakéw typu ransomware i strat wywotanych
przez te nie?. Zbyt czesto systemy automatyki budynkowej
lub systemy zabezpieczen technicznych oparte na techno-
logii 10T stanowity staby punkt organizacyjnej cyberobro-
ny, a liczne gtos$ne przypadki naruszenia bezpieczenstwa
stuzyty podkresleniu ryzyka i podatnosci na zagrozenia.

Wsrod klientow rosnie swiadomosé ryzyka cybernetycz-
nego, konsekwencji kosztowych, a nawet negatywnego
wptywu na zdolnos¢ wtascicieli/operatorow do skuteczne-
go ubezpieczania budynkow. W ostatnim roku na przyjecie
rygorystycznych warunkéw polis w zakresie cyberochrony
decyduja sie bardziej doswiadczeni klienci, by ztagodzi¢
skutki zagrozenia, przy czym wiele firm wdraza podejscie
Zero Trust do struktur sieciowych, ich ciggta weryfikacje,
a takze inwestycje w ,utwardzanie” systemow.

Sztuczna inteligencja bedzie odgrywac coraz wieksza
role w obszarze bezpieczenstwa teleinformatycznego -
w odniesieniu zarowno do cyberatakow, jak i w ochronie
przed nimi.

W ostatnim raporcie Memoori dotyczacym sztucznej inte-
ligencji i uczenia maszynowego w inteligentnych budyn-
kach (Al & Machine Learning in Smart Buildings) podano,

1 Technologia operacyjna (OT — operational technology) — wedtug definicji Gartnera,
to sprzgt i oprogramowanie, ktére wykrywa lub powoduje zmiang poprzez
bezposrednie monitorowanie i/lub kontrole fizycznych urzadzen, procesow i zdarzen
w przedsiebiorstwie.

2 https://www.ibm.com/security/data-breach

ze rozwigzania Al byty wykorzystywane do przeprowadza-
nia ofensywnych cyberatakow. Kilka zidentyfikowanych in-
cydentow wskazuje, ze byty tez stosowane do szybszego
uzyskania dostepu do systemu. Jesli za$ chodzi o ochro-
ne przed zagrozeniem, sztuczna inteligencja dostarcza
pogtebione analizy ryzyka ataku cybernetycznego, prze-
widuje je z duzym prawdopodobienstwem ich wystapie-
nia, a takze szybciej wykrywa, podnoszac poziom bezpie-
czenstwa i odpornos¢ organizacji.

Mozliwosci Al w zakresie bezpieczenstwa cybernetycz-
nego przestajg by¢ dodatkiem, a staja sie koniecznoscia
w ocenie klientéw swiadomych zagrozen cyfrowego swia-
ta. Dostawcy rozwigzan security, ktorzy chca sie wyrdznic
na rynku, beda musieli inwestowac w zabezpieczenia juz
w fazie projektowania, by uzyskac¢ certyfikaty cyberne-
tyczne, wykazac zgodnosc ze standardami cybernetyczny-
mi oraz niezaleznie testowac i walidowac¢ swoje produkty.

Inne trendy, na ktére warto zwrocic
uwage w 2023 r.

Zdaniem ekspertéw na rynek zabezpieczen technicznych
nadal beda miaty znaczacy wptyw:

- Utrzymujace sie problemy globalnego taricucha dostaw, oddziatujace
na poziom zapaséw, inflacje i ceny oraz dostepnosé¢ komponentéw.

- Zacieranie sie granic pomiedzy chmura a wdrozeniami fizycznymi,
gdyz coraz wigksza liczba uzytkownikéw koricowych wybiera
hybrydowe modele wdrazania w odniesieniu do przynajmniej czesci
swoich rozwiazan security.

- Rosnace zapotrzebowanie na integracje i interoperacyjnosé systeméw
zabezpieczeri w celu lepszego raportowania i kontroli innych funkgji
budynku/biznesu, obejmujace analize zajetosci, efektywnosé
energetyczng i poprawe doswiadczenia pracownikéw lub najemcéw.

Wskazane tu trendy zostaty opracowane na podstawie ra-
portéw firmy Memoori dotyczacych cyberbezpieczenstwa,
potencjatu loT oraz aplikacji Al dla inteligentnych budynkow.
Beda one wziete pod uwage podczas corocznych badan do-
tyczacych rynku zabezpieczen technicznych, ktérych wyni-
ki zostang opublikowane w grudniu 2022 r.

Novaira Insights: Rynek dozoru wizyjnego
rosnie, a wraz z nim rosna ceny

WILLIAM PAO

asmag.com

Monitoring wizyjny jest kluczowym systemem
zabezpieczen elektronicznych. Josh Wood-
house, gtéwny analityk i zatozyciel Novaira In-
sights, oraz Jon Cropley, analityk, zbadali, jak
firmy z sektora VSS radzity sobie na tym polu
w ostatnim czasie. Przedstawiajg réwniez
prognozy na najblizsze lata.

Wedtug raportu The world market for video surveil-
lance hardware and software, opublikowanego przez
Novaira Insights, $wiatowy rynek urzadzen i oprogramo-
wania do dozoru wizyjnego w 2021 r. wzrost o 16,4%. Wsrod
kluczowych czynnikow wymienia sie ztagodzenie ograniczen
W przemieszczaniu sie oraz zwiekszony popyt po pandemii
COVID-19 spowodowany wznowieniem projektéw i boomem
budowlanym w réznych czesciach swiata.

Wzrost cen spowodowany brakiem
dostaw

W raporcie podano, ze $rednia cena kamery sieciowej
na $wiecie wzrosta w ub. roku o ponad 7%, co sprawi-

3 Prezydent USA Joe Biden w sierpniu 2022 r. podpisat ustawe Chips and Science
Act. Umozliwia ona m.in. uruchomienie subsydiow i ulg podatkowych na produkcje
czipéw oraz B&R. Nowe inwestycje w Stanach Zjednoczonych maja zwigkszy¢
produkcje uktadéw scalonych, jest wigc szansa na ograniczenie problemu
niedoboréw.

to, ze 2021 byt pierwszym rokiem, w ktérym ceny rosty,
a nie spadaty. Gtéwnym powodem tendencji wzrosto-
wej byt niedobdér podzespotéw uzywanych do produkcji
urzadzen do dozoru wizyjnego. Spowodowato to, ze fir-
my, ktére nie byty w stanie udzwignac¢ tak duzego zwiek-
szenia kosztéw, podniosty ceny produkowanych przez
siebie urzadzen.

Dostawcy staneli w obliczu niedoboru gtéwnie potprze-
wodnikéw, ktore sg podstawg do wytwarzania przetworni-
kow obrazu i SoC, kluczowych elementéw w kamerach IP.

Ustawa CHIP Act moze nieco
pomac, ale nie od razu

— Szczegdlnie problematyczny byt niedobdr potprzewodni-
kdw. Brakowato rowniez rezystorow oraz niektorych tworzyw
sztucznych i metali — powiedzieli Josh Woodhouse i Jon Cro-
pley, dodajac, ze podpisana niedawno w Stanach Zjednoczo-
nych ustawa CHIP Act moze nieco poprawic¢ sytuacje zwiag-
zang z niedoborem uktadéw scalonych.

- Jest prawdopodobne, ze w dtuzszej perspektywie ustawa do-
prowadzi do zwiekszenia produkcji potprzewodnikow w USA.
Potrzeba jednak lat, aby powstaty nowe zaktady produkcyj-
ne i wielkos¢ produkcji wzrosta. Dlatego wptyw ustawy CHIP
prawdopodobnie zacznie by¢ odczuwalny dopiero pod ko-
niec okresu prognoz zawartych w naszym raporcie, siegaja-
cych do 2026 r. — stwierdzili Josh Woodhouse i Jon Cropley.

Wedtug obu ekspertéw presja inflacyjna zmusi dostawcow
do dalszego podnoszenia cen w latach 2022 i 2023, co be-
dzie wptywac¢ na rynek dozoru wizyjnego.

- Dystrybutorzy i uzytkownicy koricowi bedg kupowac mniej ka-
mer, a to oznacza, ze w roku 2022 wzrost frachtu tych urzg-
dzerni bedzie mniejszy niz w roku 2021, tendencja znizko-
wa utrzyma sie tez w 2023 r. — podkreslili analitycy Novaira
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Insights. - Srednie ceny kamery sieciowej i kamery analogo-
wej powinny ponownie spasc¢ w 2024 r., chyba ze okres wy-
sokiej inflacji bedzie dtugotrwaty.

Z kolei globalny rynek telewizji dozorowej (urzadzenia
i oprogramowanie) powinien do konca 2022 r. wzrosna¢
0 11,7% i osiagnac¢ szacunkowo 28,2 mid dolaréw. Jednak
J. Woodhouse i J. Cropley prognozuja znacznie nizszy jego
wzrost w 2023 r., natomiast stopniowe ozywienie z tenden-
cja wzrostowa powinno sie zaczac od roku 2024.

Wieksze zainteresowanie
rozwigzaniami w chmurze,
szczegolnie w USA

Pod wzgledem technologicznym stopniowy trend do ko-
rzystania z rozwigzan monitoringu wizyjnego w chmurze
utrzymywat sie rowniez w 2021 r., szczegolnie w obu Ame-
rykach, gdzie rynek oprogramowania zarzadzajacego ma-
teriatem wizyjnym w chmurze przekroczyt 150 min dola-
row. W raporcie prognozuje sie, ze w latach 2021-2026
liczba kamer dozorowych podtaczonych do chmury w tym
regionie bedzie rosta $rednio dwukrotnie szybciej niz do-
staw kamer sieciowych.

Stosowanie rozwigzan do dozoru wizyjnego w chmurze
w Stanach Zjednoczonych nastapito szybciej niz w wiek-
szosci krajéw na swiecie.

- To efekt wptywu wielu czynnikdw. Gtownym jest to, ze w USA
Jjest wiele przedsiebiorstw z rozproszonymi lokalizacjami,
a kazda z nich ma niewielka liczbe kamer. Co wiecej, firmy
te dziataja na duzym obszarze, uzywajac wspdlnego jezy-
ka i wspdlnego zestawu zasad dotyczgcych miejsca prze-
chowywania danych, prywatnosci itp. Dostepnosc¢ i koszt
pasma byty rowniez bardziej korzystne niz w niektd-
rych krajach — wyjasniaja J. Woodhouse i J. Cropley.




OSSA: Nadzér nad przeptywem
danych cyfrowych

G1JS VAN DEN HEUVEL

Chair of Marketing Open Security & Safety

Alliance (OSSA) oraz menedzer ds. strategii

i wspoétpracy z partnerami w Bosch Security
Systems

Open Security & Safety Alliance (OSSA) to
inicjatywa skupiajaca sie na tworzeniu ram
dla standardéw i specyfikacji z zakresu za-
bezpieczen technicznych, ochrony fizycznej

i automatyki budynkowej. Gijs van den Heuvel
dzieli sie swoimi przemysleniami dotyczacymi
trendow, ktore wptyna na branze zabezpie-
czen w nadchodzacym roku.

Jako stowarzyszenie branzowe doskonale wiemy, co planu-
ja nasi cztonkowie, jesli chodzi o wprowadzanie innowacji
w waznych obszarach zabezpieczen i ochrony, ale nie tylko.
Przedstawiciele OSSA sa reprezentantami najbardziej wpty-
wowych firm tego sektora, takich jak Bosch, Hanwha Tech-
win, Milestone Systems i Vivotek. Wspolnie kontynuujemy
wprowadzanie otwartego ekosystemu opartego na danych.

loT taczy urzadzenia, czyniac zycie tatwiejszym, bardziej in-
teligentnym, bardziej intuicyjnym i bardziej produktywnym.
Grupy robocze OSSA realizujg projekty, ktorych celem jest
ujednolicenie i podniesienie poziomu rynku jako catosci, co
zapewni rozwoj wszystkim uczestnikom.

Organizacja OSSA okreslita juz warunki sprzetowe i progra-
mowe, ktdre pozwalaja na bezpieczne uruchamianie aplika-
cji analitycznych (wspieranych przez Al) innych firm na ist-
niejacych, niezaleznie od marki, urzadzeniach sieciowych
(poczawszy od kamer). Grupa opracowata kilka specyfika-
cji dotyczacych tworzenia wspolnych elementéw (np. w za-
kresie podstawowych wymagan systemowych, wskazowek
dotyczacych bezpieczenstwa cybernetycznego i interfejséw
API), z ktorych moga wszyscy korzystac.

Wartym uwagi projektem, w ktéry cztonkowie OSSA wno-
szg swoj wktad i wiedze, jest wprowadzenie nowych pozio-
moéw wymiany danych i informacji z inteligentnych kamer
i urzadzen loT. W jaki sposéb mozna osiagnac kolejny po-
ziom rozpowszechniania niezwykle wartosciowych danych
wykrywanych przez urzadzenia gromadzace je w silosach
charakterystycznych dla danej marki? Jak ustanowi¢ otwar-
te, ale bezpieczne sciezkitatwego dzielenia sie danymi i jed-
nolitej ich interpretacji, aby potaczyc¢ urzadzenia dozorowe
Z urzadzeniami edge computing?

Miliony rzeczy generuja, gromadza i przechowujg mnéstwo
informacji, ktére niestety zbyt czesto sa niewykorzystywa-
ne i pozostajg w archiwach. Po ich zebraniu, potaczeniu i ob-
rébce, z opcjonalnym zastosowaniem Al, informacje te daja

szerszy obraz tego, co wykryt np. system dozoru wizyjne-
go. Zbieranie obrazow z réznych urzadzen |oT i budowanie
relacji miedzy nimi w celu stworzenia spdéjnego przeptywu
danych otwiera szerokie mozliwosci. Dostarczanie spojnych
danych z jednego zrodta do innego, ktére tatwo je zinterpre-
tuje, ma ogromna wartosc.

Wyobrazmy sobie wykorzystanie materiatu wizyjnego z ka-
mery dozorowej z aplikacjg do odczytu tablic rejestracyjnych.
Auto przejezdza przed budynkiem, a kilka minut pézniej in-
na kamera po drugiej stronie obiektu rejestruje osobe wspi-
najaca sie na ogrodzenie w poblizu miejsca, gdzie wykryto
samochod. Wreszcie trzecia kamera po przeciwnej stronie
budynku rejestruje osobe przebywajaca w niedozwolonym
miejscu, a aplikacja otwartej platformy wykrywa bron w reku.
System natychmiast alarmuje pracownikéw ochrony o poten-
cjalnym zagrozeniu. Powigzanie tych kluczowych informagcji
W sposodb ptynny, poprzez naturalng $ciezke przeptywu da-
nych z urzadzen security i safety, wprowadza na nowy po-
ziom, dostarczajac nie tylko to, co widag, ale przede wszyst-
kim to, co mozna przeczuc¢ instynktownie. To jest przysztosc,
o ile producenci urzadzen i inni interesariusze beda chcie-
li uczestniczy¢ w ekosystemie inicjowanym przez przemyst.

Cztonkowie organizacji pracujg nad zestawem ogdlnych,
neutralnych dla producentéw interfejséw programowania
aplikacji (API), umozliwiajacych jednolitg interpretacje da-
nych w kamerach lub urzadzeniach sieciowych zgodnie ze
standardami OSSA. Interfejs moze by¢ réwniez zastosowa-
ny w innego typu urzadzeniach 0T z zakresu zabezpieczen
i ochrony, zapewniajac tatwe sprzezenie miedzy dowolng pa-
ra aplikacji wysytajacych i odbierajacych, ktére gromadza,
przetwarzajg i interpretujg dane. Umozliwienie interpreto-
wania tresci pochodzacych z urzadzen réznych marek i ty-
poéw na otwartym forum wprowadza nowy poziom interpre-
tacji zdarzen zwiazanych z bezpieczenstwem.

OSSA podejmuje wspotprace na wielu poziomach, utatwia
integracje zewnetrznych aplikacji analitycznych Al w kame-
rach wideo i sieciach komputerowych. Organizacja jest zain-
teresowana wspolnymi dziataniami wprowadzajgcymi branze
na wyzszy poziom innowacji i interoperacyjnosci, by na tych
polach osiaga¢ sukcesy. ©
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Kontrola dostepu

Zautomatyzuj kontrole dostepu
budynku oraz raportowanie

Zdalne zarzadzanie

Zarzadzaj zabezpieczeniami
z dowolnego urzgdzenia mobilnego

**V i

Kontrola odwiedzajacych

Bezpieczne warunki dla
odwiedzajacych i pracownikow

Smart-i Sp. z o.0.

Monitoring wizyjny
Wyswietlaj obrazy w czasie
rzeczywistym i przegladaj zapisy

#

Zarzadzanie uzytkownikami

Nadawaj uprawnienia
uzytkownikom w systemie

-

Analiza danych

Przetwarzaj informacje na temat
bezpieczenstwa fizycznego

www.smart-i.pl
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Gtéwne trendy na rynku
zabezpieczen technicznych w roku 2022

W roku 2022 cyfrowa transformacja zabezpieczen technicznych nabrata tempa. Nastepuje
przeksztatcanie systemoéw z reaktywnych w proaktywne, pojawiajg sie nowe zastosowania,
a organizacja staje sie zoptymalizowana, wydajniejsza i bezpieczniejsza.
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W tegorocznej ankiecie badajacej doj-
rzatos$¢ i przydatnosé technologii stoso-
wanych obecnie na rynku, przeprowa-
dzonej przez asmag.com, wzieto udziat
323 uczestnikow. Pozwolito to wskazac
te technologie, ktére sa juz dostepne,
oraz te, ktére wchodza do rozwigzan
telewizji dozorowej i kontroli dostepu.

Biezace i pojawiajace
sie trendy

Wsréd technologii dojrzatych i odpowiednich zna-
lazty sie: pamie¢ brzegowa (edge storage) (3), ana-
lityka brzegowa (edge analytics) (4), architektu-
ra chmury hybrydowej (hybrid-cloud architecture)
(5) i komunikacja 5G (5G wireless communication)
(6). Za niezbyt dojrzate i nieodpowiednie uznano:
cyfrowe blizniaki (digital twins) (1) i rozszerzona rze-
czywisto$¢ (augmented reality) (2).

5G i przetwarzanie w urzadzeniu brze-
gowym sieci (edge computing) to dwie
technologie, ktorych udziat w rynku
szybko rosnie, cho¢ 5G w zesztym ro-
ku uznano za niedojrzate, natomiast

przetwarzanie na brzegu sieci nadra-
bia opdznienia. Uzytkownicy opowiadaja
sie za przetwarzaniem w urzadzeniach
koncowych, co utatwia postep notowa-
ny w analityce brzegowej i pamieci ma-
sowej. Cyfrowe blizniaki i rozszerzona
rzeczywistos¢ wciaz jeszcze maja przed
soba pole do rozwoju, ale ich potencjat
w optymalizacji aplikacji bezpieczenstwa
wydaje sie obiecujacy.

Kontrola dostepu

Technologie dojrzate i odpowiednie: wielomo-
dalna biometria (3), mobilna kontrola dostepu (4)
i uwierzytelnianie wielosktadnikowe (5).

Niezbyt dojrzate ani odpowiednie: kontrola do-
stepu w chmurze (2). Za dojrzate, ale nie tak od-
powiednie uznano biometrie jednomodalna (1).

Dzieki wszechobecnym smartfonom
oraz uwierzytelnianiu bezdotykowe-
mu mobilna kontrola dostepu w chmu-
rze staje sie coraz bardziej popularna
i wcigz ma potencjat na rozwoj. Uwierzy-
telnianie wielosktadnikowe przewazyto
nad biometrig jednomodalng, poniewaz

uzytkownicy chca korzystac z rozwia-
zan bardziej doktadnych i szybszych.

Telewizji dozorowa

Jako technologie dojrzate i odpowiednie wska-
zano: kamery kolorowe dziatajace przy skrajnie
stabym oswietleniu (4), wspierane Al przeszuki-
wanie wideo (5), kamery bi-spektralne: termowi-
zyjna + $wiatta widzialnego (3).

Za niezbyt dojrzate uznano: rozdzielczos¢ 8K (1),
dozér wizyjny w chmurze (2)

Postep w technologii odwzorowania ko-
loréw na obrazie z kamery uzyskanym
przy skrajnie stabym oswietleniu sceny
przyczynit sie do zwiekszenia popularno-
$ci kamer z taka funkcjonalnoscig w po-
rownaniu z kamerami bi-spektralnymi.
Sposrod wszystkich funkgji sztucznej in-
teligencji jako najbardziej dojrzate i odpo-
wiednie wskazano wyszukiwanie oséb/
pojazddéw. Tempo przechodzenia syste-
mow monitoringu wizyjnego do chmury
jest nadal powolne, ale powinno wzrosnaé
wraz z ich rozwojem, natomiast rozdziel-
czos$¢ 8K moze napotkac proble- a
my zwigzane z ceng i dystrybucja.
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2~ » Kontrola dostepu w 2022 r. - rosnie
popularnosé urzadzen mobilnych,
chmura pozostaje stabilna
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Badanie dotyczace kontroli
dostepu w 2022 r. przepro-
wadzone przez asmag.com
wsrod integratorow, dystrybu-
torow i uzytkownikéw konco-
wych wykazato, ze biometria
wielomodalna, uwierzytelnia-
nie wielosktadnikowe, mobilna
kontrola dostepu i rozpo-
znawanie linii papilarnych to
jedne z najbardziej dojrzatych
i wcigz rozwijajacych sie tech-
nologii. Sposrad nich biome-
tria wielomodalna znalazta sie
na szczycie rankingu doj-
rzatosci, podczas gdy wielo-
sktadnikowe potwierdzanie
tozsamosci zostato uznane za
najbardziej zrbwnowazone.

Wiekszo$¢ dostawcow, ktdrzy wyrazili swo-
ja opinie na analizowany temat, zgodzita
sie z wynikami badania. Niektérzy przed-
stawili czynniki wptywajace na wybory do-
konywane przez konsumentow i ich zna-
czenie w dtuzszej perspektywie.

Wzrost popularnosci
mobilnej kontroli
dostepu

Hanchul Kim, prezes firmy Suprema,
zwroécit uwage na rosnaca popularnosé
mobilnej kontroli dostepu ze wzgledu
na jej wygode, fatwos¢ i szybkose w uzy-
ciu. Wystarczy, ze uprawniony uzytkow-
nik stuknie w swoj smartfon, by przejs¢
przez drzwi. Zarzadzanie uwierzytelnia-
niem gosci, a nawet obecnoscia pracow-
nikéw jest bardziej optacalne, poniewaz
nie ma juz potrzeby wydawania, groma-
dzenia i usuwania nieaktualnych fizycz-
nych kart dostepu.

WZROST
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- Mobilna kontrola dostepu jest bezpiecz-
na: karty dostepu mogg zostac zgu-
bione, skradzione lub uzyte przez nie-
uprawnionych uzytkownikow, natomiast
mobilne dane potwierdzajace tozsamosé
sg zapisywane w smartfonie uzytkow-
nika, ktory ma okreslone uprawnienia
— powiedziat Hanchul Kim. — Mobilne
poswiadczenia sg rowniez w petni zarzg-
dzane w chmurze, co utatwia ich zdalng
dezaktywacje w przypadku zgubienia
lub kradziezy smartfonu. Rozwigzania
dostepu mobilnego Suprema zapew-
niaja wszystkie powyzsze cechy, kto-
re zwiekszajg wygode uzytkownikdow.

Podobnymi przemysleniami podzielit
sie Devin Love, Senior Director for So-
ftware Products w firmie Allegion. Jak
zauwazyt, poswiadczenia tozsamosci
przechowywane w telefonie uzytkow-
nika i stosowane jako poswiadczenia
mobilne beda nadal jedna z popular-
niejszych technologii, poniewaz wspot-
grajg z przyzwyczajeniami cztowieka.

- Zabezpieczajac telefon biometrycznie,
wiemy, gdzie te informacje sa prze-
chowywane i jak sq wykorzystywane.
Z tego procesu uzytkownik prawdo-
podobnie juz kiedys korzystat. Rownie
wazne jest to, ze szybkie tempo zmian
w tym obszarze wymaga czestych ak-
tualizacji, ktore mozna przeprowadzi¢
poprzez stosunkowo szybki cykl aktu-
alizacji telefonow komaorkowych. Nadal
wprawdzie nie bedzie jednej uniwer-
salnej technologii, ktéra zarzadzata-
by wszystkim, ale mozna oczekiwac,
ze uwierzytelnianie za pomoca tele-
fonu, jako jedna z metod, bedzie roz-
wijane i szybciej wdrazane niz inne —
powiedziat Devin Love.

Potencjat rozwigzan
w chmurze

Rozwigzania oparte na chmurze zyskuja
na popularnosci. W badanie asmag.com
wykazano, ze wiekszos$¢ respondentow
wystawita kontroli dostepu w chmurze
ocene srednig pod wzgledem dojrzato-
&ci i trwatosci. Jedna z firm, ktéra skupi-
ta sie na tych rozwigzaniach i opowiada
sie za chmurg hybrydowa jako najlepszym
sposobem na przysztosc, jest Gallagher.

- Chmura hybrydowa znacznie utatwia
wdrazanie szeregu ustug — ocenit
Steve Bell, kierownik ds. technologii
w Gallagher Security. - Pozwala sprze-
dawcy kontrolowac aktualizacje opro-
gramowania, aby mie¢ pewnosc, ze te
ustugi sa zawsze zabezpieczone przed
najnowszymi zagrozeniami cybernetycz-
nymi. Wdrozenie bezpiecznego potacze-
nia do naszej chmury Gallagher z ser-
wera on-premise jest najwazniejsze.
Zawsze zlecamy podtaczenie urzadzen
pracujacych w sieci lokalnej do chmury
Gallagher, poniewaz dzieki temu dziat IT
klienta moze tatwo zabezpieczy¢ potg-
czenie, a firma Gallagher zabezpiecza je
po stronie chmury.

Command Center Web firmy Gallagher

to nowy interfejs uzytkownika, ktory wy-

korzystuje podejscie hybrydowe, aby
umozliwi¢ bezpieczne uruchamianie
stacji roboczej na dowolnym urzadze-
niu z przegladarka internetowa. Uzyt-
kownicy moga dodawac nowe funkcje
do tej aplikacji bez aktualizacji na miej-
scu, a klienci zawsze beda dysponowac
najnowsza jej wersja. Wedtug S. Bella

to najlepsza opcja dostepna dzieki obu

rozwigzaniom.

Rozwigzania do wielu
zastosowan

Istnieje kilka technologii kontroli doste-
pu, ale wielu uzytkownikéw zastanawia
sie nad tym, czy sa one na tyle dopra-
cowane, by maoc je stosowac na szero-
ka skale. Hanchul Kim uwaza, ze mobil-
nej kontroli dostepu mozna bezpiecznie
uzywacé w wielu zastosowaniach, zwtasz-
cza ze KD oparta na technologii UWB
(Ultra-WideBand) wkroétce zostanie sko-
mercjalizowana. UWB to technologia RF,
ktéra moze doktadnie mierzyc¢ odlegto-
$ci z btedem 5-10 cm.

— Na rynku pojawiaja sie smartfony
z UWB, m.in. iPhone i Samsung Ga-
laxy — zaznaczyt H. Kim. - Im wiecej
takich smartfondw bedzie w uzyciu,
tym bardziej wzrosnie zapotrzebo-
wanie na mobilng kontrole dostepu
opartg na UWB. Uzytkownik zblizaja-
cy sie do drzwi zostanie rozpoznany,
o ile bedzie miat przy sobie smartfon,
a drzwi otworza sie automatycznie,
bez koniecznosci dalszego uwie-
rzytelniania. Suprema dotgczyta do
FiRa Consortium, organu doradcze-
go, ktory ustala standardy dla tech-
nologii UWB, aby przyspieszy¢ rozwoj
tych rozwigzan i zapewnic¢ wygod-
niejsze oraz bezpieczniejsze korzy-
stanie z nich.

www.aspolska.pl

Inni z kolei sugeruja, ze potencjat mo-
bilnej kontroli dostepu ogranicza kilka
zmiennych. Steve Bell zwrécit uwage,
ze chociaz te rozwigzania sg dostepne

juz od co najmniegj pieciu lat, doswiadcze-

nie uzytkownika w duzej mierze zalezy
od tego, czy korzysta z ustug niezawod-
nego i zaufanego dostawcy. Poswiadcze-
nia tozsamosci ze smartfonu poprawia
wydajnos¢, umozliwiajac wykorzystanie
technologii NFC zaréwno na urzadzeniach
Apple’a, jak i z systemem Android. Zgod-
nie z wynikami ankiety S. Bell tez uwaza
autoryzacje wieloelementowa za opcje
dojrzata, cho¢ to zalezy od zastosowa-
nych technologii.

- Uwierzytelnianie wielosktadnikowe po-
winno byc¢ stosowane przez wiekszg
liczbe klientow. Podgzajgc za przy-
ktadem sieci komputerowej i uwie-
rzytelniania internetowego, wazne
jest zapewnienie ochrony cyberne-
tycznej, ktdorg wielosktadnikowosc
gwarantuje - zauwazyt Steve Bell.
— tatwo sklonowac wiekszosc¢ star-
szych technologii poswiadczer toz-
samosci. Nadal mozna ukrasc¢ dane
identyfikacyjne lub przechwyci¢ kar-
te, ktdra ktos zgubit. Uwierzytelnianie
wieloelementowe, np. karta oraz kod
PIN lub karta plus dane biometryczne,
moze chronic¢ przed nieuprawnionym
dostepem. Przyktadowo, karta rzadu

Telewizja dozorowa:
w 2022 r. najpopularniejsza jest Al

Tegoroczna ankieta przeprowadzona wsrod integratorow, dystrybutoréw i uzytkownikéw konco-
wych ukazuje sie w trudnym momencie, gdy firmy na catym $wiecie wracajg do normalnego funk-
cjonowania po dwéch latach przerwy, a jednoczesnie pojawiaja sie skutki wojny w Ukrainie. Pan-
demia miata duzy wptyw na branze i konsumentow, otwierajac nowe perspektywy na technologie
i rozwigzania. Co wazne, firmy zdaty sobie sprawe ze znaczenia ustug zdalnych i analityki wspiera-
nej sztuczna inteligencja, ktére moga zwiekszy¢ wygode i bezpieczenstwo.
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Kamery kolorowe dziatajace w skrajnie
stabym oswietleniu, z zaimplementowa-
nymi algorytmami sztucznej inteligenciji
- wspierane Al przeszukiwanie wideo, re-
dukcja fatszywych alarméw i analizy bizne-
sowe - to wg tegorocznych respondentéw
cztery gtéwne trendy w monitoringu wizyj-
nym. Wiekszos¢ bioracych udziat w ankie-
cie jako najbardziej dojrzate i zrownowazo-

WZROST

L3

USA w standardzie FIPS201 (PIV) ma
mozliwos¢ 3-elementowego uwierzy-
telniania za pomoca karty/PIN/biome-
trii, ale w praktyce nie jest zbyt cze-
sto stosowana.

Whniosek

Odpowiedzi czytelnikéw asmag.com
i wywiady z dostawcami nie daja ja-
snego obrazu rynku. Analiza wynikéw
badania pozwala jednak wskaza¢ kilka
trendow. Przyktadowo wzrost zastoso-
wania mobilnych rozwigzan kontroli do-
stepu jest powszechnie postrzegany ja-
ko wielki krok naprzéd w systemach KD,
poniewaz oferowane przez nie wygo-
da i bezpieczenstwo przewyzszaja te,
ktére sa dostepne w innych rozwigza-
niach. Wykorzystanie chmury ma po-
tencjat, ale jej powolny wzrost poka-
zuja zarowno badania, jak i wywiady
z producentami. Jednak w perspekty-
wie moze sie okazac integralng czescia
systemoéw kontroli dostepu.

Identyfikacja wielosktadnikowa jest
prawdopodobnie najbardziej dopra-
cowanym i popularnym rozwigzaniem
na wszystkich rynkach. Moze to stano-
wi¢ podstawe do ptynnego przejscia
do rozwiazan opartych na urzadze-
niach mobilnych, poniewaz urzadze-
nia te mogg zapewniac kilka trybow
uwierzytelniania.

Kamery kolorowe do skrajnie stabego oswietlenia &

Wyszukiwanie oséb/pojazdéw oparte na Al &
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ne rozwigzania wskazata kamery kolorowe
dziatajace w skrajnie stabym oswietleniu
oraz wspierane Al przeszukiwanie wideo.

Wzrost znaczenia Al

To, ze trzy z czterech najpopularniej-
szych trenddw sg zwigzane z Al, poka-
Zuje jej znaczenie w monitoringu wizyj-
nym. Algorytmy w ciggu ostatnich kilku
lat radykalnie sie poprawity, dostarcza-
jac klientom bezprecedensowa wartos¢
w postaci alertéw w czasie rzeczywi-
stym, analiz biznesowych czy tatwego
zarzadzania materiatem wizyjnym z lep-
szg doktadnoscia.

Wedtug Adama Ringa, Sr. Manager, Tech
Services and Sales Engineering w i-PRO
Americas, technologia oparta na Al sta-
nowi ewolucje technologiczna, ktéra po-
budza do innowacji. W przypadku mo-
nitoringu wizyjnego detekcja obiektow
wsparta sztuczna inteligencjg umozliwia
zintegrowane wyszukiwanie 0séb i pojaz-
déw do celéw dochodzeniowych oraz do-
starcza danych do analizy biznesowe;j.

- Kamery i-PRO niezawodnie wykrywajg
obiekty i rejestruja okoto 60 unikalnych
atrybutdw zwigzanych z nimi - powie-
dziat Adam Ring. - Dzieki temu operato-
rzy moga szybko i wydajnie wyszukiwac
obiekty, a takze powiadamiac o zdarze-
niach w czasie rzeczywistym, przy mak-
symalnym ograniczeniu fatszywych alar-
mow. Nasze oprogramowanie Active
Guard prezentuje metadane Al w tatwym
w uzyciu interfejsie najpopularniejszych
systemow VMS, np. oferowanych przez
Genetec czy Milestone.

Zespoty ds. bezpieczenstwa i operato-
rzy moga teraz zmienic¢ swojg postawe
z reaktywnej na proaktywna, aby reago-
waé na zdarzenia, majac na celu przede
wszystkim zapobieganie wystepowaniu
incydentow. Kamery z Al moga réowniez
dostarczac cenne informacje z zakresu
analizy biznesowej zespotom zaréwno
marketingowym, jak i operacyjnym - da-
ne o liczbie klientéw w godzinach szczy-
tu, czasie przebywania klienta w po-
szczegolnych strefach, dtugosci kolejek
i wiele innych. Technologia jest spraw-
dzona, dojrzata i w sposob zasadniczy
zmienia wartos¢ systeméw monitorin-
gu wizyjnego.

- Spodziewamy sie, ze coraz wiecej takich
technologii, jak sztuczna inteligencja
i uczenie maszynowe, bedzie zyskiwac
na popularnosci — wyjasnit Vijay Dhami-
ja, globalny lider inzynierii wideo w Ho-
neywell Building Technologies. - Duzy
nacisk ktadzie sie na opracowywanie
dopracowanych modeli sztucznej inteli-
gencji zzaawansowanym wykrywaniem
0s0b. To szczegdlnie wazne narzedzie,
poniewaz coraz czesciej nasze przestrze-
nie publiczne przywraca sie do ich prze-
znaczenia sprzed pandemii.

Edge dodaje wiecej
wartosci do analizy

Analityka przynosi klientom wiele korzysci,
a dodatkowe atuty rozwigzan na brzegu
sieci zapewniajg jeszcze wieksza wartosé.
W miare jak urzadzenia brzegowe staja sie
coraz bardziej wydajne, przetwarzanie in-
formacji na krawedzi sieci to trend widocz-
ny we wszystkich dziedzinach.

- Redukcja kosztdw w pordwnaniu z wdraza-
niem serwerdw do tych samych zadan jest
znaczaca. Analityka brzegowa, w szcze-
gdlnosci wspomagana przez Al i uczenie
maszynowe, zmienia zasady gry dla spe-
cjalistow ds. bezpieczeristwa, ktérzy mo-
9a zrobi¢ wiecej, gdy sq odciazeni od nu-
zacej pracy. Przy monitorowaniu obrazow
z tak wielu kamer moga polegac na analizie,
ktdra powiadamia ich o zdarzeniach wyma-
gajacych uwagi — powiedziat Adam Ring.

- Uwazamy, ze otwarta architektura sta-
Je sie wymogiem w branzy zabezpieczen,
poniewaz przysztos¢ musi by¢ budowa-
na na platformach, ktére bezproblemowo
wspotdziatajg z wieloma systemami i réz-
nymi technologiami. Poniewaz zadna po-
Jedyncza firma nie jest w stanie zapewnic
najlepszych rozwiazan do kazdego scena-
riusza, wazne, aby klienci mogli wybierac
najlepsze w swojej klasie narzedzia, ktore
pasujg do ich potrzeb i wymagan, i mdc je
bez problemu zintegrowac.

Firmy, ktoére nie oferujg otwartych syste-
moéw, sa czasem traktowane podobnie
jak platformy typu ,ustuga jako zaktadnik”,
poniewaz zmuszaja uzytkownikéw do ko-
rzystania z kamer, narzedzi i infrastruktu-
ry, stanowigcych zazwyczaj kompromis
w stosunku do oferty dostepnej na rynku.
Najwieksze szanse na wygranie przetargu
maja dostawcy, ktorzy oferuja niestandar-
dowe rozwigzania doktadnie odpowiadaja-
ce potrzebom uzytkownika koncowego.

Wiecej do chmury

Wraz z zainteresowaniem rozwigzaniami
na brzegu sieci wida¢ wzmozong migra-
cje do rozwigzan opartych na chmurze.
Interesujace moze byc to, w jaki sposob
firmy staraja sie zrownowazy¢ wykorzy-
stanie chmury i rozwigzan brzegowych
w przysztosci. Vijay Dhamija wyjasnit, ze na-
dal jest zauwazalny wzrost popularnosci
Cloud VSaaS i ustugi bezposredniego mo-
nitoringu wizyjnego w chmurze, poniewaz
coraz wiecej klientdw czuje sie komfortowo
zideg chmury i zdaje sobie sprawe z jej za-
let. Obecnie jest tak duzo danych i tak wie-
le wymagan dotyczacych zgodnosci, o kto-
rych nalezy pamieta¢, ze przechowywanie

Badanie asmag.com

tych danych na miejscu staje sie coraz trud-
niejsze i bardziej kosztowne.

- System oparty na chmurze tatwiej jest skon-
figurowac i utrzymac, jest bardziej optacal-
ny i wydajniejszy w zakresie raportowania
oraz zgodnosci. Ponadto uzytkownicy mo-
93 uzyskac dostep do systemdw w chmu-
rze z dowolnego miejsca i w dowolnym cza-
sie - podkreslit Vijay Dhamija.

Trendy w urzadzeniach

Mimo ze to oprogramowanie jest w centrum
uwagi, jesli chodzi o postep, daje sie zauwazy¢
réwniez specyficzne trendy w zastosowaniu
urzadzen. Przyktadowo coraz powszechniej-
sze sg kamery bi-spektralne, wykorzystujace
termowizje i Swiatto widzialne. Wczesniej mo-
gty to by¢ dwie osobne kamery, teraz ta sama
kamera moze wykonywaé dwa rézne zadania.
Wykorzystanie niszowych rozwigzan, takich
jak radar i LIDAR, rowniez nabiera tempa
w popularnych zastosowaniach w dziedzi-
nie zabezpieczen. Czujniki LIDAR moga by¢
wdrazane w szerokim zakresie, m.in. w do-
zorze zewnetrznym i wewnetrznym sektora
bezpieczenstwa publicznego, do wykrywa-
nia intruzow w kontroli granicznej i ochronie
obwodowej oraz kontroli dostepul.

- Dla Honeywell infrastruktura krytyczna sta-
nowi najwiekszy rynek odbiorcow LiDAR-
-0w, Z gtdwnymi segmentami obejmujacymi
centra danych, wytwarzanie i dystrybu-
cje energii, dystrybucje wody i ustug ko-
munalnych, obiekty elektrowni jadrowych
oraz przetworstwa ropy naftowej i gazu -
powiedziat Vijay Dhamija. - Inne kategorie
obejmujg budynki komercyjne, magazyny
i kontrole graniczna. W wielu Srodowiskach
LIDAR bedzie wspaotistniec z czujkami bio-
metrycznymi, oferujgc peten zakres funk-
cji zabezpieczen, od wczesnego wykrywa-
nia z dalekim zasiegiem po rozpoznawanie
twarzy. Kamery zaczynaja zawierac LIDAR,
wiec dodaja kolejny poziom ochrony z do-
ktadniejszym skanowaniem, zwiekszong
percepcjg gtebi i innymi atutami.

Whioski

Pojawienie sie sztucznej inteligencji zre-
wolucjonizowato branze telewizji dozoro-
wej, radykalnie zwiekszajac jej funkcje i ko-
rzysci. Ostatnie badanie podkresla ten fakt
i wskazuje na przyszto$¢ tego sektora z bar-
dziej znaczacym wptywem oprogramowa-
nia. Jesli chodzi o urzadzenia, pojawi sie wie-
cej rozwigzan realizowanych w urzadzeniach
na brzegu sieci, poniewaz firmy staraja sie
maksymalnie wykorzystac te mozliwosci.
Potaczenie technologii brzegowej, chmury
i sztucznej inteligencji to kierunek w bran-
2y telewizji dozorowej. ©

Ankieta dotyczaca trenddw technologicznych zostata przeprowadzona przez asmag.com
w pazdzierniku 2022 r., a swoje opinie przedstawito 323 jej uczestnikdw. Respondenci sktada-
li sie gtdwnie z dystrybutorow (35%), integratoréwy/instalatorow systemow (27%), konsultan-
tow (21%), uzytkownikdw koricowych (9%) oraz producentdw (4%). Najbardziej reprezentowa-
ne byty Azja i Oceania (58%), nastepnie EMEA (26%) i obie Ameryki (16%).

MOTOROLA
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PSIM PLATFORM
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Nowoczesnhe serwerownie wymagaja
systemu PSIM klasy High-End

Dowiedz sie wiecej na
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SECURITY
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TOP 10 producentow
Z sektora
telewizji dozorowej
| kontroli dostepu
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Gtéwne trendy na rynku
zabezpieczen technicznych w roku 2023

WILLIAM PAO

asmag.com

Rok 2022 przynidést wprawdzie wyrazny wzrost
przychodow dla wiekszosci firm z listy Secu-
rity 50, jednak konczy sie dla branzy security
problemami, ktére w nadchodzacym roku beda
stanowi¢ powazne wyzwania.

Po analizie tegorocznej listy Security 50 nalezy stwierdzic,
ze najwieksze firmy utrzymaty swoje pozycje z poprzednie-
go roku. W pierwszej 10 najwiekszych producentéow w sek-
torach telewizji dozorowej i kontroli dostepu (na podstawie
przychodoéw ze sprzedazy produktéw w 2021 r.) sg Hikvi-
sion Digital Technology, Dahua Technology, ASSA ABLOY,
AXis Communications, Motorola Solutions, Uniview Tech-
nologies, Tiandy Technologies, Allegion, Hanwha Tech-
win i Aiphone. Warto odnotowag, ze przychody Hikvision
w roku finansowym 2021/2022 przekroczyty 10 mid USD,
osiagajac 10,1 mld USD, co w poréwnaniu z 8,64 mld USD
w 2020/2021 r. oznacza wzrost o 16,9 proc.
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Security 50 2022r. TOP 10 producentow o najwyzszych przychodach w sektorze tele-
wizji dozorowejikontrolidostepu

- Wierzymy, Zze innowacje technologiczne sg kluczowym elementem
udanego rozwoju firmy. Nasze innowacyjne produkty i rozwig-
zania tworzg dodatkowg wartosc¢ dla klientéw, pomagaja orga-
nizacjom poprawi¢ bezpieczeristwo, zwiekszy¢ wydajnosc ope-

racyjng i osiggac zrownowazony rozwaoj. Cieszymy sie, ze klienci

nadal maja do nas zaufanie, to motywuje do rozwoju firmy — po-
wiedziat Frank Zhang, wiceprezes Hikvision Digital Technology.
- Zarowno w zesztym, jak i tym roku pojawito sie wiecej czynni-
kdw zewnetrznych, ktdre budzg niepewnosc, poniewaz inflacja,
wzrost stop procentowych i zmiany kursow walut niekorzystnie
wptywajg na gospodarke swiatowg. Dzieki optymalizacji naszych
dziatan z ulepszonymi elastycznymi procesami produkcyjnymi,
logistyka i ustugami lokalnymi Hikvision z powodzeniem utrzymu-
Je dostawy produktdw. Konsekwentnie inwestujemy w badania
i rozwagj, a wydatki na te cele stanowig ponad 10% catkowitych
przychodow w 2021 r. Wysitki te zapewnity staty rozwdj firmy.

W tym roku do listy Security 50 dotgczyto szesc firm: chin-
skie Dnake (interkom), Jovision (wideo) i EVETAR (obiekty-
wy), a takze Evolv, dostawca systemow screeningowych
z siedzibg w USA, Ava Group, australijski dostawca roz-
wigzanh do zarzadzania ryzykiem, oraz Webgate, korean-
ska firma zajmujaca sie systemami monitoringu wizyjnego.

W tegorocznym rankingu Security 50 znalazto sie 15 chin-
skich firm, cztery z nich uplasowaty sie w pierwszej dzie-
sigtce (Hikvision, Dahua, Uniview i Tiandy). Wiekszos$¢ firm
z Panstwa Srodka odnotowata wzrost w 2021 r., co wska-
zuje, ze wptyw sankcji handlowych natozonych przez USA
na chinskie towary byt ograniczony.

Warto zauwazyc¢, ze w pierwszej potowie roku 2022 wie-
le chinskich firm odnotowato roczne spadki przychodow.
W tym okresie Hikvision uzyskat catkowity zysk netto w wy-
sokosci 848,6 min USD, co oznacza spadek 0 11,14% w po-
rownaniu z pierwsza potowa 2021 r., chociaz jego przycho-
dy w | pétroczu 2022 r. wzrosty 0 9,9% rok do roku.

Ma to jednak wiekszy zwiazek z pandemia COVID-19 w Chi-
nach i innymi problemami niz z konfliktem handlowym.

- Spadki wynikajg z warunkdw panujacych na chiriskim rynku kra-
Jowym, a nie z cet i ograniczen handlowych z USA. W pierwszej
potowie 2022 r. w kilku gtdwnych miastach chiriskich pojawity
sie ograniczenia w poruszaniu sie zwigzane z nasileniem pan-
demii. W zwigzku z tym wydatki rzgdowe zostaty przekierowa-
ne z innych obszardw na walke z COVID-19 i wspieranie gospo-
darki podczas blokad - skomentowali Josh Woodhouse, gtowny
analityk i zatozyciel firmy Novaira Insights, oraz Jon Cropley, ana-
lityk w tej firmie.

Wszyscy zastanawiajg sie tez, czy na konflikcie pomiedzy
USA a Chinami zyskaja tajwanscy producenci z branzy za-
bezpieczen. Moze tak sie wydawac, poniewaz niektore taj-
wanskie firmy, m.in. Dynacolor, Hi Sharp i GeoVision, odno-
towaty wzrost w 2021 r. Jednak biorgc pod uwage mniejsza
skale i moce produkcyjne tajwanskich zaktadow, dopiero
sie okaze, czy beda nadal czerpac korzysci z zamoéwien
OEM-owych przeniesionych z Chin. W rzeczywistosci wiek-
szo$¢ tajwanskich firm zmienita strategie, aby tworzy¢ ni-
szowe rozwigzania z wartoscig dodana, np. w inteligentnym
transporcie, co byto jednym z czynnikdéw przyczyniajacych
sie do ich sukcesu.

Powrot tendencji wzrostowej

W latach 2021-2022 po ztagodzeniu skutkéw pandemii za-
notowano powroét do poziomu sprzed dwéch lat.

- Dzieki wiekszej dostepnosci szczepionek i metod leczenia COVID-19
wiele firm mogto zmienic¢ swoje strategie biznesowe w kierun-
ku tworzenia bezpiecznego srodowiska pracy dla pracownikow
i klientow powracajacych do przestrzeni fizycznej, jednoczesnie
utrzymujac (@ nawet rozszerzajac) rozwigzania zdalne wdrozo-
ne w szczytowym okresie pandemii — powiedziata Danielle Van-
Zandt, starszy analityk branzowy ds. bezpieczenstwa w firmie
Frost & Sullivan. = W przypadku wielu rynkdw wydatki i mozliwo-
sci inwestycyjne na zabezpieczenia elektroniczne osiagnety po-
ziom sprzed pandemii, natomiast dzieki upowszechnieniu
cyfryzacji wzrosto zainteresowanie niektdrymi technologia- a
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mi. W tym roku rozwinety sie takie dziedziny, jak biometria, kon- Inflacja
trola dostepu, analiza wideo i cyfrowa inteligencja.

0 11,7%. Problemy gospodarcze bedg miaty wptyw za-
rowno na publiczne, jak i prywatne wydatki na te syste-
my w 2023 r. Jednoczesnie utrzyma sie presja inflacyjna.
Swiatowy rynek wzrosnie w tej dziedzinie prawdopodob-

Jesli chodzi o trendy na przyszty rok, na rynku nadal beda
dominowac sztuczna inteligencja, przetwarzanie brzego-
we, chmura i cyberbezpieczenstwo. Kolejnym zjawiskiem
bedzie podejscie wieloaspektowe.

Inflacja uderza w wiele branz, w tym sektor zabezpieczen.

Na éwiatowych rynkach obserwuje sie zwiekszony popyt. - Na cene urzadzeri do monitoringu wizyjnego wptywa obecnie

- Jednym z czynnikdéw na to wptywajgcych jest ogdlne rosngce
zainteresowanie systemami sieciowymi. Kolejnym motorem
napedowym jest rozwdj technologii. Popyt na nasze produkty
rosnie, poniewaz opracowujemy nowe innowacyjne produk-
ty i rozwigzania, ktdre spetniaja potrzeby klientow — ocenit
Ray Mauritsson, dyrektor generalny Axis Communications.

Prognoza na rok 2023: Przed
branzg security stojg wyzwania

Gdy wydawato sie juz, ze koszmar pandemii dobiega kon-
ca, pojawity sie nowe problemy, ktére maja wptyw na rézne
branze, w tym réwniez zabezpieczen technicznych. Gwat-
towny wzrost popytu po COVID-19, a takze konflikty regio-
nalne wywotaty kryzys w tancuchach dostaw. Wyzwaniem
jest tez wymykajaca sie spod kontroli powszechna inflacja,
rosna ceny energii, zywnosci i produktéw konsumpcyjnych.
Aby ograniczy¢ inflacje, stopy procentowe zostaty podnie-
sione do poziomu najwyzszego od lat, a to zapowiada re-
cesje. Rzeczywiscie swiat, jaki znalismy przed COVID-em,
zmienit sie i mimo wzrostu na rynku security wspomniane
wyzwania nie wrézg dobrego nadchodzacego roku.

Problemy z tancuchem dostaw

Branza zabezpieczen stoi obecnie w obliczu wyzwan, a jed-
nym z nich, najwiekszym od dziesiecioleci, jest kryzys tan-
cucha dostaw.

- Podobnie jak wiele innych firm, nas tez dotknety problemy
zwigzane z ciggtoscig taricucha dostaw. Najpowazniejszymi
przyczynami zaktocern byty blokady i inne dziatania spowo-
dowane pandemig. Waznym czynnikiem byt rowniez niedo-
bor komponentdow, ktory pandemia pogtebita. Przeprojek-
towanie produktu i zakupy podzespotow na rynku lokalnym
to przyktady minimalizacji skutkow niedobordw. Dtuzszy czas
realizacji zamowien doprowadzit do wolniejszego niz ocze-
kiwano wzrostu w latach 2020-2021. Poniewaz zaczynamy
dostrzegac poprawe w naszym taricuchu dostaw, spodzie-
wamy sie powrotu do dwucyfrowego wzrostu - powiedziat
Ray Mauritsson.

Dla branzy zabezpieczen elektronicznych, zwtaszcza dla pro-
ducentéw urzadzen, sposrod niedoborow wszystkich kom-

ponentow szczegodlnie dotkliwy byt brak poétprzewodnikow.

- Ograniczenia pandemiczne w przemieszczaniu sie spowodo-

waty zainteresowanie zakupem elektroniki uzytkowej. Ludzie
potrzebowali laptopoéw do pracy w domu i do nauki w do-
mu, wiecej swoich dochoddéw przeznaczali tez na rozrywke
domowag. Ten sprzet wymaga podzespotdw pdtprzewodni-
kowych, stad ogromny wzrost zapotrzebowania na nie. Do-
stawcy urzadzen do systemow monitoringu wizyjnego sta-
nowili tylko jedna z grup konkurujgcych o dostawy uktaddw
scalonych. Najwiekszymiich odbiorcami i zarazem konkuren-
tami byli producenci samochoddw i smartfondow - stwierdzi-
li zgodnie Josh Woodhouse i Jon Cropley.

presja inflacyjna w catej gospodarce. Ceny medidw, koszty
robocizny i surowcdw szybko rosng. Dostawcy urzgdzen be-
dg zmuszeni podnies¢ ceny swoich produktow. Kamera sie-
ciowa bedzie drozsza zaréwno w 2022, jak i 2023 r. — przewi-
dujg Josh Woodhouse i Jon Cropley.

W obliczu wzrostu cen, firmy z branzy security musiaty
zmienic¢ strategie i zastanowi¢ sie nad sposobami zatrzy-
mania klientéw.

- Inflacja spowodowata wzrost kosztdw we wszystkich dziedzi-
nach, rowniez komponentdow do produkcji urzadzen. Aby go
zrownowazyc, wielu dostawcdw i integratorow podniosto ce-
ny. Poniewaz wiele projektdw miato dtuzsze ramy czasowe
niz zwykle, mogg zaoferowac klientom bardziej elastyczny
modeli ptatnosci — zauwazyta Danielle VanZandt. - Ponadto
branza w duzej mierze skupita sie na poprawie ogolnej ob-
stugi klienta, w tym na oferowaniu bardziej spersonalizowa-
nych modeli ustug. To podejscie nie tylko wpisuje sie w ogdlne
trendy w branzy, ale takze pomaga dostawcom zapobiegac
utracie wielu klientow.

Inne wyzwania

Konflikty geopolityczne w niektérych czesciach swiata
réwniez odbity sie na podmiotach dziatajacych na bran-
zowym rynku.

- Biezgce problemy geopolityczne, ktdre uwaznie obserwuje-
my, wywotujg niepokdj i niepewnosc. Podobnie jak wiele in-
nych firm, zawiesiliSmy dziatalnos¢ biznesowa w Rosji z po-
wodu inwazji na Ukraine — powiedziat Ray Mauritsson.

Na cata branze zabezpieczen wptywa rowniez perspekty-
wa potencjalnych nowych przepiséw dotyczacych ochro-
ny danych osobowych, ktére réznia sie w poszczegol-
nych krajach.

- Z tego powodu dostawcy musza tworzy¢ nowe rozwigzania
z nieodtgcznymi funkcjami ochrony prywatnosci wymaga-
nymi w danym kraju albo projektowac elastyczne rozwigza-
nia, by moc wprowadzac szybkie zmiany w celu spetnienia
wszelkich pojawiajacych sie nowych wymagan — stwierdzi-
ta Danielle VanZandt.

Niepewne perspektywy wzrostu

Branza zabezpieczen elektronicznych w tym roku znéw
odnotowuje wzrosty. Jesli zas chodzi o rok przyszty, prze-
widywania wydaja sie niepewne.

- W pierwszej potowie roku nasza dtugoletnia zagraniczna dzia-
talnos¢ nadal rozwijata sie szybko, gdyz byta dobrze zako-
rzeniona. Kontynuowano tez promowanie strategii biznesu
lokalnego oraz ulepszano ciggtos¢ globalnego taricucha do-
staw, wdrazajac rézne systemy wspierajace. Mozliwosci biz-
nesowe w regionie Azji i Pacyfiku, Afryce, Ameryce tacinskiej
i na Bliskim Wschodzie sq wzglednie optymistyczne, ale sg
tez regiony o stosunkowo stabym wzroscie — powiedziat Fu

nie 0 6,4% w 2023 r. — stwierdzili Josh Woodhouse i Jon
Cropley.

- Nie spodziewam sie, by w roku 2023 nastapit catkowity spa-

dek ogdlnych wskaznikow wzrostu w branzy, ale trzeba sie
liczy¢ z korektg rynkowg i obnizeniem wskaznikow z wyso-
kich dwucyfrowych wartosci do bardziej zrownowazonych
i znaczacych 8-9% rok do roku - ocenita Danielle VanZandt,
dodajac, ze chociaz wyzwania pozostana, to pojawia sie tak-
ze nowe mozliwosci. — Obawy zwiazane z inflacja, wyzwa-
nia dotyczgce utrzymania ciggtosci taricucha dostaw i nie-
stabilnos¢ na swiatowym rynku energii powodujg, ze firmy
wstrzymujg wiele nowych inwestycji w zabezpieczenia, do-
pPOKki nie przekonajg sie, jaki ta sytuacja wptynie na ich bu-
dzety i wyniki finansowe. Dostawcy moga nawigzac znacznie
blizszg wspdtprace z ich obecnymi klientami w celu okre-
Slenia sposobdw ulepszenia stosowanych przez nich roz-
wigzan. Dostang informacje zwrotne, np. jakie potencjalnie
nowe funkcje mogag wprowadzic¢ lub zaoferowac testowanie
nowych mozliwosci - dodata Danielle VanZandt.

Sekrety sukcesu

- Z perspektywy Hikvision podejscie wieloaspektowe umoz-

liwi branzy security przejscie na wyzszy poziom. Oprocz
obrazowania w swietle widzialnym wiecej mozliwosci da
dodawanie do urzadzen security obrazowania termowi-
zyjnego lub radaru, pomiaru temperatury, wilgotnosci
czy detekcji wycieku gazu. Dzieki temu systemy dozoro-
we stajq sie potezniejsze - powiedziat Frank Zhang. - Po-
znanie srodowiska zewnetrznego, identyfikowanie zda-
rzen i dostarczanie bardziej szczegdtowych informacji
stwarza nowe mozliwosci wykorzystania systemow do-
zorowych w coraz szerszych zastosowaniach. Rozsze-
rzamy nasze technologie percepcji maszynowej na petne
spektrum elektromagnetyczne, opracowaliSmy innowa-
cyjne produkty i aplikacje, ktére wychwytuja promienio-
wanie rentgenowskie, promienie podczerwone, milime-
trowe fale radarowe i fale dzwiekowe.

najlepiej rozwijajacych sie firm b J
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stycznych zastosowan RFID dla sektora IoT. Rozwijamy sie
znacznie szybciej, co oznacza, ze przejmujemy udziaty in-
nych firm dziatajacych w tym segmencie rynku — stwierdzit
Steve Humphreys, dyrektor generalny Ildentiv. - W ostat-
nim kwartale 2021 nasze przychody z RFID wzrosty 0 41%
rok do roku, o 20% zwiekszyt sie udziat w rozwigzaniach dla
lokali uzytkowych. Zanotowalismy przychody o 16% wie-
ksze rok do roku.

Na podstawie tegorocznej listy Security 50
mozna stwierdzi¢, ze branza zabezpieczeh
rosnie. W zestawieniu ubiegtorocznym po raz
pierwszy od lat wiecej byto firm, bo az 28,
ktére odnotowaty spadek przychodéw. Teraz
sytuacja jest juz inna: w 2021 r. zdecydowana
wiekszos¢ firm osiggneta wzrost przychodéw
W ujeciu rok do roku, co potwierdza powrét
tendencji sprzed pandemii.

Strategie na rzecz wzrostu

W ubiegtym roku 40 firm z tegorocznego Security 50 odno-
towato wzrosty, przy czym 28 osiagneto wynik dwu-, a na-
wet trzycyfrowy. Wsréd 10 firm z sektorow telewizji dozoro-
wej i kontroli dostepu o najbardziej dynamicznym wzroscie
w 2021 r. znalazty sie: Evolv Technologies, CP Plus, DynaCo-
lor, Webgate, Intelbras, Dongguan Yutong Optical Techno-
logy, Motorola Solutions, Gallagher, Hanwha Techwin i TVT
Digital Technology.

456%

Liquan, prezes Dahua Technology. — Patrzac w przysztosc, - W Il potowie ub. roku nasza firma miata doskonate wyniki w re-

- Jesli chodzi o podzespoty, niedobory odczuwano w dosta-

wach chipdw do wszelkiego typu procesorow potrzebnych
do analityki wizyjnej, przystosowanych do potrzeb Al czy
urzadzern brzegowych. Te rozwigzania cieszg sie duzym za-
interesowaniem klientdw, dlatego terminowe zabezpiecza-
nie dostaw podzespotdw stato sie kluczowym wyrdznikiem
projektow, ktdre wygraty w ostatnim roku. Zwyciezcami byli

ci dostawcy, ktorzy potrafili zdywersyfikowac swoje taricuchy
dostaw i nie odczu¢ wptywu logistycznej zmiany tras na ca-

tym Swiecie - powiedziata Danielle VanZandt.

firmy zagraniczne bedg nadal borykac sie z czynnikami re-
gionalnymi, inflacjg i innymi wyzwaniami. Ale rynek global-
ny jest ogromny, ma liczne mozliwosci, ktdre w dtuzszej per-
spektywie mogaq przynies¢ wzrosty.

Biorac pod uwage wspomniane wyzwania, prawdopodob-
nie nastapi korekta dotyczaca rozwoju rynku.

- Przewiduje sie, ze Swiatowy rynek urzadzen i oprogra-
mowania do monitoringu wizyjnego wzrosnie w 2022 r.

Jjonie EMEA, tendencja wzrostowa utrzymuje sie tez w 2022
r. Wyjscie z dwuletniej blokady po pandemii sprawito nam
ulge. Mozliwos¢ bezposrednich spotkan z partnerami i klien-
tami miata kluczowe znaczenie dla naszej strategii sprzeda-
zy w pierwszej potowie roku — powiedziat Jos Beernink, wice-
prezes Milestone Systems na region EMEA.

— Wzrost przychoddw firmy Identiv przyspiesza, odzwier-

ciedlajac naszg statg pozycje lidera w zakresie specjali-
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Pierwszy w tym zestawieniu Evolv, dostawca systemow
do wykrywania broni, w 2021 r. uzyskat przychody w wyso-
kosci 21,77 min USD w poréwnaniu z 3,92 min USD w 2020 .
Wzmozone wysitki firmy w zakresie pozyskiwania klientéw
i ekspansja na kluczowe rynki przetozyty sie na gigantycz-
ny wzrost o 455,98% w ujeciu rok do roku.

Spryt i szybkosc¢ reakgcji

Kluczowe znaczenie w obliczu pojawiajacych sie przeciwnosci
losu ma wykazanie sie sprytem i szybkosciag reakgji.

- W ostatnich kilku latach wiele sie dziato. Najpierw, w 2020 .,
radzilismy sobie z pierwsza faza pandemii, w 2021 r. z dru-
ga. Na szczescie nasz taricuch dostaw pomdgt nam prze-
trwac te lata. Udato sie nam wyprzedzi¢ zamkniecie i zamad-
wi¢ w przedsprzedazy 4-krotnos¢ miesiecznych zamowien
dla naszych gtdwnych dostawcdw, gdy ustyszelismy, ze eks-
perci Swiatowej Organizacji Zdrowia jadg do Wuhan w Chi-
nach. Dwa dni po ztozeniu przez nas zamdwier nastgpit loc-
kdown. Tak wiec zapasy byty z pewnoscig waznym czynnikiem
sukcesu, podobnie jak posiadanie zespotow produkcyjnych
chetnych do przebywania w naszej centrali i tworzenia pro-
duktow na zamdwienia klientow — powiedziat Jeff Burgess,
zatozyciel i dyrektor generalny BCDVideo.

Tworzenie wartosci biznesowej dla
klientow

Kolejnym kluczem do sukcesu jest tworzenie dodanej warto-
sci dla klientow, aby nadal korzystali z rozwiazan od zaufa-
nego dostawcy.

- Wraz z rosnacg zdolnoscig do umiejetnego wdrazania Al i sta-
tym wysitkiem w odkrywaniu nowych wartosci danych zbiera-
nych z elektronicznych systemdw zabezpieczeri firma Dahua
stopniowo rozszerza swojg dziatalnos¢ w obszarze tradycyj-
nego security o zarzadzanie przedsiebiorstwem. Pomaga-
my zmniejszac koszty i zwiekszac wydajnosc, dzieki czemu
rosnie wartosc¢ biznesowa naszych klientow — powiedziat Fu
Liquan, prezes Dahua Technology.

Wedtug S. Humphreysa zaangazowanie w tworzenie warto-
$ci dodanej dla klienta pozwolito firmie osiggna¢ wzrost na-
wet w warunkach najwiekszego od pokolen globalnego kry-
zysu tancucha dostaw.

— Rzeczywistosc jest taka, ze od 1972 r. nie odczuwalismy tak
powaznych zaburzenri w taricuchach dostaw. Branza RFID jest
zdominowana gtdwnie przez firmy, ktdre chcg uzyskac pro-
sty projekt, a nastepnie wyprodukowac go w setkach milio-
ndéw. Z biznesowego punktu widzenia to nie byto naszym ce-
lem czesciowo dlatego, ze nie tam sg marze — powiedziat
S. Humphreys. - Wchodzac na rynek, strategie biznesu opie-
ramy na rozwigzaniach oferujgcych wyzsza wartosc¢ dodana.
Dobrze czujemy sie w dtugich cyklach sprzedazy. Rozumie-
my, ze klienci rozpoczynajacy inwestycje niekoniecznie musza
wiedzie¢, co moga jeszcze 0siggnac. Nasz proces sprzedazy
oparty jest na wspdtpracy i know-how.

Zaangazowanie w innowacje
technologiczne

Scisle zwigzana z tworzeniem wartosci jest innowacyjno$é
technologiczna, ktéra pozwala firmom dostarczac¢ produk-
ty i rozwigzania dostosowane do indywidualnych potrzeb
uzytkownikow.

- Identiv projektuje i dostarcza produkty nowej generacji, kto-
re otwierajg droge rozwigzaniom IoT. Jestesmy firmg wysoce

techniczng, co pomaga nam zdoby¢ wiekszy udziat w rynku
— ocenit S. Humphreys. — Z technologia, ktdra jest rdzeniem
naszej dziatalnosci, spotykamy sie kazdego dnia, zwtaszcza
w przypadku RFID w obiektach uzytkowych. Mamy jednych
z najbardziej innowacyjnych i btyskotliwych inzynierdw, ktorzy
zajmujg sie badaniami i rozwojem, chociaz znalezienie talen-
tow jest duzym wyzwaniem w branzy zabezpieczen. Ci inzy-
nierowie sprawiajg, ze technologia jest gtebiej osadzona, efek-
tywniej wykorzystana, staje sie wszechobecna, dzieki czemu
bezpieczeristwo jest kompleksowe.

Respektowanie lokalnych
przepiséw

Dla firm prowadzacych dziatalnos$¢ w skali globalnej prze-
strzeganie lokalnych przepiséw jest kluczem do zapewnie-
nia wzrostu w dziatalnosci zagraniczne;j.

- W obliczu ztozonej i zmieniajacej sie sytuacji polityczno-go-
spodarczej musimy miec rozwigzania dostosowane do prze-
piséw prawa i zwyczajow réznych krajow. Aby spetni¢ wy-
magania zgodnosci, Dahua przyjmuje podejscie ,jeden kraj,
jedna polityka” - powiedziat Fu Liquan. - Firma nadal wzmac-
nia strategie zatrudniania pracownikdw lokalnych, tworzgc
miedzynarodowy zespdt marketingu i zarzadzania, a takze
lokalne centra marketingowe i ustugowe, aby eksplorowac
globalny rynek. Globalizacja i dziatalnos¢ na rynkach zagra-
nicznych przyczynia sie rowniez do przysztego wzrostu biz-
nesowego firmy.

Kontynuacja wzrostu

Wiekszos¢ firm wyrazita nadzieje, ze tendencja wzrostowa
w 2023 r. bedzie kontynuowana.

- Jestesmy optymistami co do rynku zabezpieczen, poniewaz Al
i Machine Learning otwieraja zupetnie nowg skale mozliwosci,
rozwigzarn i integracji w zakresie bezpieczeristwa i poza nim
— powiedziat Jos Beernink. — Dostrzegamy to, ze nasi klienci
z branzy transportowej, np. w portach lotniczych, stoja przed
ogromnymi wyzwaniami zwigzanymi z utrzymaniem sprawno-
Sci operacyjnej, a jednoczesnie musza mierzyc¢ sie z brakiem
pracownikdw w konfrontacji z olbrzymig liczba pasazerow. To
wtasnie powoduje zapotrzebowanie na wsparcie ich inteli-
gentnymi rozwigzaniami VMS w zakresie bezpieczeristwa. Se-
curity Managerowie na naszych rynkach moga zrobic¢ wiecej,
dysponujac mniejszymi zasobami. W Milestone Systems ma-
my swietne rozwigzania, ktore spetniajg te oczekiwania rynku.

- W ciggu ostatnich dwudziestu lat przezylismy juz tsunami w Ja-
ponii, pozary fabryk, recesje i wybory prezydenckie. W zasa-
dzie widzieliSmy juz tak duzo, ze chyba jesteSmy na wszystko
przygotowani. Jednak stawiamy sobie kolejne wyzwania, aby
wprowadzac na rynek wiecej nowosci, takich jak uniwersal-
ny NVR, ktdrego premiera odbedzie sie w czwartym kwarta-
le 2022 r., czy zewnetrzna pamiec¢ masowa Deepstor. Pozwo-
li to rozszerzy¢ sprzedaz produktow naszej marki na catym
Swiecie. Dlatego w 2023 r. prognozujemy 20-proc. wzrost rok

do roku - wyjasnit Jeff Burgess z BCDVideo. ©
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Efektywna ochrona przeciwkradziezowa
Elektroniczne systemy zabezpieczen
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* Systemy anten w technologii AM / RF

* Wysoka czutose, niskie prawdopodobienstwo fatszywego alarmu
« Wyjatkowa precyzja, wysoka odpornosc na zakiocenia

* [ntegracja z kamerami CCTV i oprogramowaniem DSS PRO*

* Regulacja gtosnosci | podswietlenia alarmowego

*! wybrane modele

Nowe modele anten

Seria ISC-EAA2 (AM)
Seria ISC-EAAG/EARG (AM / RF)
Seria ISC-EAAB/EARS (AM / RF)

Nasze systemy przeciwkradziezowe sprawdzg
sie w kazdej przestrzeni, niezaleznie od tego,
czy mowa o supermarkecie, aptece, drogerii,
sklepie odziezowym czy przechowalni bagazu.

Dahua Technology Poland Sp. z 0.0.

ul, Salsy 2, 02-823 Warszawa

tel. +48 22 305 74 00, fax +48 22 305 74 10
e-mail: biuro. pi@dahuatech,com

winrw. dahuasecurity.com/fcean
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Handel przysziosm

na wyciagniecie reki

Co jest wyznacznikiem udanych zakupow?

Z pewnoscig cena produktu, szeroki wybor

towardéw, mnogos¢ opcji, a takze tatwos¢
i przyjemnos¢ dokonywania wyboru.

A gdyby to wszystko byto dostepne zawsze,

niezaleznie od pory dnia i godziny, a do
tego okraszone szczypta prywatnosci
i mozliwosciag swobodnego decydowania

o wiasnych wyborach? Brzmi jak utopia? Od

jakiegos czasu juz niekoniecznie...

WYZWANIE?

Handel detaliczny kazdego dnia mierzy sie z coraz
wiekszymi wyzwaniami. Po pierwsze, personel: rekru-
tacja i utrzymanie pracownika to dzis nie lada wyczyn/
zadanie, a czesta rotacja nie utatwia budowania trwa-
tych i zgranych zespotéw. Po drugie, wszechobecna in-
flacja i rosnace koszty. Z kazdej strony zaskakuja nas
podwyzki, ktére zmieniaja caty rynek, powodujac pro-
by dostosowania sie do nowych realiéw albo zamyka-
nia dziatalnosci gospodarczych. Po trzecie, przepisy
prawne. Tutaj zdania sa podzielone, gtéwnie w kontek-
$cie handlu w niedziele i $wieta. Wiekszos$¢ znanych mi
0s0b z kregu retail opowiada sie zdecydowanie za wol-
nymi ustawowo niedzielami, ale sa i tacy, ktérzy prefe-
ruja dokonywanie zakupow wtasnie tego dnia. Oczywi-
Scie mozna powiedzie¢, ze to tylko kwestia organizacji
czasu, jednak ile oséb, tyle roznych opinii.

Te trzy punkty to tylko wierzchotek géry lodowej. Han-
del mierzy sie z tysiagcem innych — mniejszych badz
wiekszych wyzwan, jednakze te trzy wioda prym, je-
$li chodzi o prébe znalezienia panaceum na problemy
w tym obszarze.

ROZWIAZANIE?

Ludzie sa kreatywni i chca utatwia¢ sobie zycie. Cechy
te powodujg czy tez stajg sie pretekstem do zmian, cze-
sto rewolucyjnych czy po prostu ewolucyjnych. Brak
pracownikéw? Osoby zza wschodniej granicy okazaty
sie Swietng alternatywa dla tego (i nie tylko tego) sek-
tora, uzupetniajac braki personalne w wielu sklepach.
Wprawdzie obecna sytuacja zwigzana z konfliktem wo-
jennym zmniejszyta liczbe potencjalnych kandydatoéw,
jednakze nadal stanowig oni znaczacy wolumen, aczkol-
wiek obwarowany ryzykiem fluktuacji w zwigzku z de-
cyzjami politycznymi.

Inflacjg zarzadza sie duzo trudniej. Ro-
snace koszty paliw czy energii prze-
ktadajg sie na wzrost cen produktéw
i ustug. Rezygnacja z powierzchni sprze-
dazowych (byt to zauwazalny trend juz
w czasie pandemii koronawirusa) i przej-
Scie do sprzedazy zdalnej lub w sys-
temie dostaw z lokalnie rozmieszczo-
nych magazynow stanowi coraz wiekszy
udziat w rynku.

Kwestie ustawowe az sie proszg o swo-
bodna interpretacje, co jest nagminnie
wykorzystywane przez dziaty prawne du-
zych firm. Poktosiem tego byty rozmiesz-
czone w catym kraju (wrecz na kazdym
kroku) ,urzedy pocztowe”, w ktérych przy
okazji zakupu kaszanki i bochenka chle-
ba mozna byto odebrac¢ i nadac¢ paczke
(cho¢ czesto pracownicy nie wiedzieli,
jak obstuzy¢ takie zadanie).

ROZWIAZANIE!

A gdyby tak wszystkie wskazane proble-
my (czy tez wyzwania) nalezaty do prze-
sztosci? Co ciekawe, jest to mozliwe juz
teraz dzieki wykorzystaniu obecnych
rozwigzan i technologii. Odpowiedzia
na wiekszosc¢ bolaczek segmentu re-
tail sa sklepy autonomiczne. Czym sie
cechuja, czym tak wtasciwie sg? Syno-
nimami stowa ,, autonomiczny” sg , sa-
mowystarczalny, samodzielny, samoist-
ny, oddzielny” itp. Daje to jasny sygnat,
ze dazymy w tym przypadku do stwo-
rzenia produktu niezaleznego, niewraz-
liwego na czynniki zewnetrzne i dziata-
jacego w swoim ekosystemie. Zadanie
polegajace na opracowaniu takiego pro-
duktu wydaje sie skomplikowane i... takie
tez jest! Produkt ten wymaga zdecydo-
wanie wiecej wysitku technologicznego
na etapie poczatkowym, jednak korzy-
Sci ptynace z jego stosowania rekom-
pensujg w krotkim czasie proces wdro-
zenia. Ale po kolei.

Wyzwanie: uruchomienie sklepu bezob-
stugowego, otwartego 24/7, majacego
szeroki asortyment i dajacego kliento-
wi przyjemnos$¢ dokonywania wyboréw.
Rozwiazanie: sie¢ sklepow autonomicznych
zarzadzanych lokalnie tylko przez obstu-
ge merchandisingowg oraz zewnetrznie
(zdalnie) poprzez nadzorowanie/monito-
rowanie dziatania systemow wykorzysty-
wanych do obstugi klientow.

Na tym etapie nalezy wyjasni¢, o ja-
kich systemach i rozwiazaniach mowa.
Obecnie tylko kilka firm na $wiecie two-
rzy systemy autonomiczne dla branzy
handlu detalicznego bazujace na ucze-
niu maszynowym i sztucznej inteligen-
Cji, ajeszcze mniej wdrozyto je z sukce-
sem w praktyce, samodzielnie lub we
wspotpracy z sieciami sklepow.
Dziatajg one najczesciej w dwojaki spo-
sob: $ledza i reaguja na zachowania klien-
téw w sklepie oraz rozpoznaja wybierane
produkty. Wszystko opiera sie na dedy-
kowanym systemie kamer i czasami ze-
stawie czujnikéw IoT, np. systemach wa-
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gowych w pétkach. Z punktu widzenia unijnych realiéw rozwiazania
te sg zgodne z regulacjami RODO. Przetwarzanie danych oparto
na wirtualnych modelach postaci (brak danych wrazliwych), a sys-
tem rozpoznawania produktéw reaguje tylko na elementy zapisa-
ne w sklepowej bazie.

Takie sklepy w zasadzie wymagaja tylko dwoch rzeczy, aby by¢
w petni funkcjonalne — dostepu do Internetu i pragdu. Lokalizacja
moze by¢ dowolna: strefy biurowe, mobilne formy kontenerowe,
klasyczne sklepy bedace czescig budynku, centra logistyczne i fa-
bryki. Ograniczaja nas tylko wyobraznia i analizy wczesniejszych
badan dotyczacych przeptywu potencjalnych klientéw. Jedyny
kontakt personelu ze sklepem jest przy zatowarowaniu lub ser-
wisowaniu, a te czynnosci mozna zaplanowac. Tym samym per-
sonel moze objaé¢ swoim zasiegiem wieksza liczbe punktow. Mi-
nimalizujemy tez wymagania na dodatkowe pomieszczenia, gdyz
w tym przypadku nie jest konieczne zaplecze sanitarne, nie wspo-
minajac o tym, ze nie borykamy sie z brakami personelu, urlopa-
mi, zwolnieniami lekarskimi itd.

Sam proces dokonywania zakupdw jest prosty i nie wymaga spe-
cjalnej wiedzy technicznej. Przed wejsciem do sklepu klient ska-
nuje kod z dedykowanej aplikacji lub przyktada karte ptatnicza.
System go weryfikuje i drzwi sie otwieraja. Po wejsciu wybiera to-
war i... Kieruje sie do wyjscia. Przez caty czas dziata technologia
$ledzenia klientéw i rozpoznawania produktéw. Po procesie zaku-
powym klient otrzymuje rachunek w aplikacji lub w formie SMS-a.
Jako ciekawostke warto dodac¢, ze zakupy moga by¢ realizowane
w mniej niz 30 sekund. Prosze wyobrazi¢ sobie te oszczednosc¢
czasu chociazby w roku!

KONKLUZJA

Czy sklepy autonomiczne oznaczajg koniec tradycyjnego handlu
opartego na bezposrednim kontakcie sprzedawca-klient? To dos¢
czeste pytanie. Odpowiedz brzmi: absolutnie nie! Gtéwnym zamy-
stem rozwigzania jest uzupetnienie oferty klasycznych sklepow
detalicznych poprzez lokowanie sklepéw autonomicznych w miej-
scach, gdzie handel moze odbywac sie przez 24 h/dobe (dworce,
szpitale, przejscia podziemne itd.), lub jest nasilony tylko w okre-
Slonych porach dnia. Sg tez miejsca, gdzie handel powinien by¢
dostepny przez caty dzien, jednak ze wzgledéw ekonomicznych
nieoptacalne jest zatrudnianie sprzedawcéw (oddalone centra ma-
gazynowe, fabryki, zaktady produkcyjne itp.).

Ciekawym podejsciem jest rowniez model hybrydowy — w ciagu
dnia (np. w godzinach pomiedzy 6.00 a 23.00) klient jest obstugi-
wany przez regularny personel, a po godz. 23.00 sklep przecho-
dzi w tryb autonomiczny i zakupédw mozna dokonaé¢, korzystajac
z dobrodziejstw nowej technologii.

Warto tez wspomnie¢, ze Polska jest liderem, jesli chodzi o licz-
be sklepow autonomicznych w Europie (a przy obecnym tempie
rozwoju za chwile moze i na $wiecie). Najwieksza z sieci detalicz-
nych w naszym kraju ma ich juz ponad 50 i liczba ta stale ro$nie. ©®

MICHAL MARCINIAK

ﬂ Technical Project Manager w obszarze CCTV. 0d 20 lat w branzy IT
isecurity - promotor, wdrozeniowiecipasjonat nowych technologii
zpogranicza monitoringu wizyjnego oraz IT.
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ieczenstwo
firm rodzinnych

Handel detaliczny

W listopadowym numerze ,,Forbes” opublikowano liste 100 najwiekszych polskich
firm prywatnych. Znamienne jest to, ze nastgpita zmiana lidera klasyfikacji.

Na pierwszym miejscu znalazta sie zatozona przez Tomasza Biernackiego firma
Dino Polska, ktorej wartos¢ szacuje sie na ponad 30 mid zt. W lipcu br. liczba
marketow tej sieci przekroczyta 2000. Dla poréwnania, liczba placowek Lidla

na catym swiecie wynosi 10 800 (w tym 700 w Polsce). Nalezy wiec z uznaniem
odnotowag, ze pozycja Dino i dynamika jego rozwoju sg imponujace, nie dajac
powodéw do kompleksow.

Jacek Tyburek

oraz czesciej, przygladajac sie finansowym aspek-
' tom gospodarki polskiej, nie sposob nie zauwa-
C zy¢ znaczenia i wptywu ekonomicznego firm ro-
dzinnych, zwtaszcza w sektorze matych i Srednich
przedsiebiorstw. Wedtug raportu Firma rodzin-
na to marka opracowanego przez Instytut Biznesu Rodzinnego
na podstawie badan w ramach projektu ,Statystyka firm rodzin-
nych” 92% wszystkich dziatajacych na naszym rynku podmio-
tow prywatnych nalezy do oséb prywatnych lub sa to przedsie-
biorstwa rodzinne z 36-procentowym ich udziatem. Wiekszos¢
firm rodzinnych w Polsce dziata bez petnej $wiadomosci, ze na-
leza do tej kategorii. Taki stan znaczaco wptywa na dalszy roz-
woj przedsiebiorstwa, niosac duzy potencjat wzrostu, ale tak-
ze stwarzajac ryzyko, ktore wczesniej nie byto definiowane.

Firmy rodzinne majg swoj status i sg uznawane za specjalny
typ podmiotow o unikalnych zaletach, mogacych przesadzac¢
o istotnej przewadze konkurencyjnej, np. nad firmami naleza-
cymi do Skarbu Panstwa czy korporacjami zachodnimi. Wy-
nika to ze struktury wtasnosci i powigzan pomiedzy wtasci-
cielami, a takze (czesto) miedzy wtascicielami i pracownikami.
Wiezi rodzinne czesto sg przenoszone rowniez na pracowni-
koéw spoza rodziny, dla ktérych wtasciciel lub szef staje sie nie-
mal rodzicem. Umacnia je ponadto fakt, ze ze wzgledu na ska-
le firmy rodzinnej wtasciciel najczesciej:

- czynnie udziela sig i pracuje w firmie, co sprawia, ze zna osobiscie
wiekszo$é badz wszystkich swoich pracownikéw;

- kontroluje przeptyw informacji wewnatrz firmy pomimo zatrudniania
menedzeréw réznego szczebla;

- jako zatozyciel firmy lub jej dziedzic ma emocjonalny stosunek do jej
dziatalnosci pomimo pewnych ograniczer biznesowych z tego powodu,
co przyczynia sig do traktowania swojego zespotu pracowniczego jak
cztonkéw rodziny.

Pracownicy firm rodzinnych sg czesto bardziej zmotywowani,

sumienni, pilni i zaangazowani niz w firmach o innej strukturze

wtasnosci. Nie musi to wynikacé tylko z bliskosci i kontroli wta-
sciciela - czasami wystarczy jego przyktad i zaangazowanie,

a czasami fakt, ze przedsiebiorcy niechetnie inwestuja swoje

pienigdze w pracownikéw nieproduktywnych. Podwtadni, wie-

dzac o tym, staraja sie wykazac jak najwieksze zaangazowanie.

Whtasciciele firm rodzinnych sa bardziej dostepni w poréwnaniu

z wtascicielami i kierownictwem innego typu przedsiebiorstw.

Atrybutami firm rodzinnych czesto wymienianymi przez ich

pracownikéw sa:

- szacunek i przywiazanie do tradycji (gdy firma rodzinna ma historig);
- bezpieczeristwo utrzymania statosci zatrudnienia;

- stawianie na jako$¢ (zwlaszcza gdy firma rodzinna dziata na rynku
regionalnym, gdzie wszyscy klienci znaja wlascicieli);

- dlugofalowe cele oraz duzy margines samodzielnosci w mysleniu

i dziataniu.
Dobrze zarzadzane firmy rodzinne majg kierownictwo zdolne
do szybkiego podejmowania decyzji, w wiekszym stopniu wyka-
zuja gotowos¢ do realizowania $miatych, ryzykownych przedsie-
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wziec, potrafig szybko sie zmieniac i le-
piej przystosowac¢ do nowych potrzeb
rynkowych oraz charakteryzuja sie lep-
szg komunikacja wewnetrzna. Cztonko-
wie rodziny zazwyczaj posiadaja gtebo-
kie poczucie wtasnosci firmy, przejawiaja
duza motywacje, sg wyjatkowo lojal-
ni i czesto pracuja znacznie wiecej niz
nawet najbardziej sumienni pracowni-
cy z zewnatrz.

Kolejnymi zaletami firm rodzinnych sa
elastycznosé i szybko$¢ podejmowania
decyzji. tatwiej dostosowuja sie do zmie-
niajacych sie warunkow rynkowych niz
wielkie i z definicji czesto sparalizowa-
ne decyzyjnie korporacje. W czasie kry-
zysu to wtasnie takie firmy radza so-
bie lepiej. Szybciej dostosowujg swoja
oferte do potrzeb rynku, a jednocze-
Snie cierpliwie czekaja na zmiane sy-
tuacji gospodarczej. Wartosci, ktérymi
sie kieruja, nie dotyczg tylko checi zy-
sku, lecz przede wszystkim odnosza
sie do kontynuacji biznesu jako warto-
$ci samej w sobie i wynikajacych z tego
faktu mierzalnych korzysci dla wszyst-
kich cztonkéw zespotu.

W Polsce firmy zza zachodniej granicy
kojarzg sie przede wszystkim z korpora-
cjami. Niewielu z nas zdaje sobie sprawe,
ze wiele codziennych marek, ktére lubi-
my i z ktorych produktéw korzystamy,
naleza do firm rodzinnych. Przyktadem
jest austriacka rodzina Porsche, kontro-
lujaca dzis (poprzez swoj pakiet kontro-
Iny w Grupie Volkswagen) marke samo-
chodow nie tylko Porsche, ale takze Audi,
Bentley, Bugatti, Lamborghini, SEAT, Sko-
da i Volkswagen. Najwieksza w Stanach
Zjednoczonych sie¢ sklepow Wal-Mart
nalezy do rodziny Waltonéw.

Prawie wszystkie funkcjonujace dzis
na Zachodzie przedsiebiorstwa zaczy-
naty jako firmy rodzinne, poczawszy
od bankoéw (Rothschildowie), poprzez
przemyst ciezki (Rockefellerowie), sa-
mochodowy (Fordowie), sanitarno-ko-
smetyczny (Johnson & Johnson) - dtu-
go by te liste wymieniac. Dzis jest dla
nas naturalne, ze ich firmy odniosty suk-
ces, bardzo czesto byt to jednak wynik
ciezkiej pracy wielu pokolen. Polska, ze
wzgledu na uwarunkowania historyczne,
firm rodzinnych z tak dtugimi tradycja-
mi praktycznie nie ma. Zatozyciele tych,
ktorym udato sie odniesc sukces i wypro-
mowac wtasna marke, np. Grycan, PPL
Koral (bracia Koral), Ziaja (matzenstwo
Ziajow), Ochnik, Mokate (Kazimierz
i Teresa Mokryszowie), prowadzg i pro-
muja swoje biznesy, korzystajac z naj-
lepszych zachodnich wzorcow.

Sitg firm rodzinnych sg wartosci, na kto-
rych opieraja swoje decyzje i dziatania.
Spoteczna odpowiedzialnos¢ biznesu
nie jest dla nich tylko pustym sloganem.
To firmy rodzinne najczesciej wspieraja
lokalna spotecznose, a takze angazu-
ja sie w dziatalnos¢ charytatywna.
Nauczone do$wiadczeniem przeka-
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zywanym z pokolenia na pokolenie zda-
ja sobie sprawe, ze zainwestowane w lo-
kalng spotecznose pienigdze przynosza
wymierne korzysci, najczesciej w per-
spektywie dtugofalowej (tzw. opdznio-
na gratyfikacja).

Firmy handlowe to swego rodzaju kwin-
tesencja firm rodzinnych. Wtasnie han-
del, drobne ustugi i manufaktury mikro
stanowity poczatek rodzinnych bizne-
sow. W Polsce firmy rodzinne funkcjo-
nujace w handlu to bardzo zacne grono
- nie tylko lider rankingu Dino, ale tak-
ze takie firmy, jak LPP z siecia sklepow,
Euro-net, Neonet, Komputronik SA, ze-
by wymienic tylko te z listy 100 najwiek-
szych. Do tego dochodza lokalne sieci
handlowe, cho¢by zrzeszone pod mar-
ka Lewiatan. W ramach tej organizacji
funkcjonuja sieci rodzinne, ktére maja
kilkadziesigt sklepow wraz z wtasnymi
centrami logistycznymi. Do tego docho-
dzg sieci hurtowni, sklepow specjali-
stycznych, np. sieci salonéw meblowych
(Black Red White, Nowy Styl z Krosna)
i wiele innych.

Z tego wyliczenia wytania sie obraz po-
waznego komponentu biznesowego, kto-
ry potrzebuje réwniez sfery zarzadza-
nia bezpieczenstwem biznesu. Niektore
z wymienionych firm, gtéwnie te najwiek-
sze, posiadajg wewnetrzne struktury
(dziaty) bezpieczenstwa zapewniajace
ochrone. Wszystkie z pewnoscia korzy-
staja w mniejszym lub wigkszym stop-
niu z technologii zabezpieczen.

Z perspektywy branzy security to nie-
zwykle interesujacy obszar, zwtaszcza
w czasach tzw. VUCA, czyli w warunkach
niestabilnosci i petzajacego kryzysu, kto-
rego skutki obecnie odczuwamy w skali
zaréowno globalnej, jak i lokalnej. Jednym
z symptomow pogarszajacej sie sytuagji
gospodarczej sg nasilajgce sie kradzieze
w sklepach. Dochodzi do sytuacji, ze nie-
ktérzy sprzedawcy byli zmuszeni do za-
bezpieczania towarow pierwszej potrze-
by, np. masta, w urzadzenia alarmujace
przy bramkach sklepowych.

W réznych mediach spotecznosciowych
pojawiaja sie doniesienia o kradziezach
klienckich, ale tez o nieuczciwosci pra-
cowniczej. Ponadto nalezy zapewni¢ sta-
bilnos¢ dostaw towaru, dokonaé zmiany
dostawcoéw, a wiec i koniecznos¢ zwe-
ryfikowania ich rzetelnosci. Nie mozna
rowniez zapominac o sferze cybersecu-
rity i mozliwosci sparalizowania pracy
sieci handlowej w wyniku atakow grup
hakerskich.

Firmy rodzinne z branzy handlowej
to rowniez obszar zapewnienia bez-
pieczenstwa osobistego rodziny wta-
Scicieli. Jedna z najgtosniejszych tego
typu spraw w swiecie wielkich pieniedzy
byto porwanie w 1971 r. Theo Albrech-
ta, wspotzatozyciela niemieckiej sieci
supermarketéw Aldi. Zaginiony w ta-
jemniczych okolicznosciach miliarder
odnalazt sie po 17 dniach. Zostat zwol-

niony przez porywaczy po przekazaniu gigantycznego oku-
pu. Brat porwanego Karl Albrecht wptacit 7 min marek. Byt
to woéwczas najwiekszy okup, jaki zaptacono w historii RFN.
Theo Albrecht wysuwat pretensje do panstwa niemieckiego
o to, ze policja nie byta w stanie tak dtugo go odnalez¢, i zde-
cydowat sie na wyjscie z oficjalnym roszczeniem do wtadz
o rozliczenie tych 7 min marek w formie ulg podatkowych dla
swojego przedsiebiorstwa. Dziatania te byty nieskuteczne.
Wracajac do potencjalnej oferty branzy security dla duzego
handlu prowadzonego przez firmy rodzinny, trzeba pamietac
o specyfice tych firm i ogromnym tempie ich rozwoju w ostat-
nich latach. Od momentu wejscia Polski do Unii Europejskigj,
dostepnosci funduszy rozwojowych i systematycznego wzro-
stu zamoznosci spoteczenstwa firmy znacznie zwiekszyty
swoje zasoby biznesowe. Nie zawsze jednak rozwijaty swoje
metodologie zapewniania bezpieczenstwa. Ustrukturyzowa-
ne polityki bezpieczenstwa i wynikajace z nich zaplanowane
dziatania sg raczej wyjatkiem, nie moéwiac juz o zestawie wy-
pracowanych przez dziesieciolecia rozwigzan korporacyjnych,
jak w przypadku konkurencji zagranicznej. Dlatego tez wyraz-
nie widac¢ potrzebe wsparcia rodzimego biznesu juz od eta-
pu koncepcyjnego, przez dostarczanie rozwiazan, po moni-
torowanie sytuacji zwigzanej z bezpieczenstwem w biznesie.
W przypadku firm handlowych raczej ma to forme procedur
loss prevention na poziomie sklepéw oraz klasycznego za-
rzadzania bezpieczenstwem biznesu i odpornoscig na ryzy-
ka z pozycji zarzaddéw firm. Dotyczy réwniez dystrybucji oraz
wdrazania najnowoczesniejszych, najbardziej efektywnych
rozwigzan technologicznych i organizacyjnych.

Miatem przyjemnos¢ pomagac jednej z takich rodzinnych sieci
handlowych. Firma dziatajgca w potnocno-wschodniej Polsce
posiada sie¢ ponad 60 sklepdw i wtasne nowoczesne centrum
logistyczne. Poniewaz w kazdym ze sklepow byt juz system
CCTV, naturalna potrzeba byto zintegrowanie tych systemoéw
w jednym miejscu, czyli w centrum logistycznym, gdzie znaj-
duje sie siedziba spotki rodzinne;j.

Takich przyktadow z pewnoscia jest w Polsce wiecej, trzeba
tylko dotrzec z ofertg do wtascicieli. Jest jeden aspekt, o kto-
rym nalezy pamietac - firma rodzinna to zazwyczaj dorobek
catego zycia pokolen. Bezpieczenstwo ekonomiczne zazwy-
czaj jest dla nich absolutnie podstawowa potrzeba. Wtasci-
ciele sa do bolu pragmatyczni, szybko podejmuja decyzje,
ale nie sg chetni do inwestowania w rozwigzania nowe, nie-
sprawdzone. W wielu przypadkach nie powstang wewnetrz-
ne komorki bezpieczenstwa zasilane wtasnymi zasobami
ludzkimi, technicznymi i organizacyjnymi. Tutaj jest pole
do popisu dla eksperckich firm doradczych (interim secu-
rity managerow), z oferta maksymalnie elastyczna pod ka-
tem czasu pracy i zadaniowosci), oraz pomoc wynajetych
zasobow monitorujgcych sytuacje.

Firmy rodzinne, w tym z obszaru handlu, stanowia ogrom-
ng czesc¢ gospodarki Polski. Wsparcie i wzmochnienie ich
dziatalnosci poprzez zapewnienie im bezpieczenstwa jest
nie tylko celem biznesowym. Powinno by¢ rowniez swego
rodzaju misja dla polskich profesjonalistow branzy bezpie-
czenstwa biznesu. ®

JACEK TYBUREK

bywatw réznych obszarach bezpieczernstwa: od przemystu
ilogistyki, przez BPO, po bezpieczefstwo w rzeczywistosci
wirtualnej. Promotor pojecia Organisational Resilience.
Obecnie zwigzany z Black Onion Resilience Community.

f\ Menedzer bezpieczenstwa organizacji. Doswiadczenie zdo-
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INTOrmMacii Niz mozna

sie spodziewac

W minionych latach mozna byto zauwazy¢ znaczacy spadek ru-
chu w sklepach stacjonarnych. Wptyw na to miato kilka czyn-
nikow, zwtaszcza globalna pandemia i zwiekszajaca sie popu-
larnos¢ sklepoéw internetowych. W 2020 r. w Polsce, wedtug
raportu ExpertSender, przybyto az 11,8 tys. nowych sklepéw
internetowych. Réwnoczesnie w ostatnich miesigcach w han-
dlu detalicznym zauwazalne sg znaczne wzrosty — w grudniu
2021 r. wedtug raportu GUS zauwazono o$mioprocentowy wzrost
sprzedazy w poréwnaniu z grudniem 2020 r.

Powoli zaczynamy wracac do sklepow stacjonarnych - przed
przedsiebiorcami stoi jednak nie lada wyzwanie zwigzane
z powrotem do wynikow sprzedazowych sprzed pandemii.
Do tego celu niezbedne beda szczegdtowe dane analitycz-
ne, ktére moga zostac pozyskane... wprost ze sklepu. Inteli-
gentne systemy monitoringu wizyjnego, oparte na analityce
i rozwigzaniach end-to-end moga nie tylko dostarczy¢ aktu-
alnych informacji wptywajacych na sprzedaz, ale takze przy-
czyni¢ sie do znacznej poprawy doswiadczen klientéw pod-
czas robienia zakupow.

LICZENIE OSOB | MONITOROWANIE KOLEJEK

Dzieki analityce wtasciciel jest w stanie wprowadzi¢ do swojego
sklepu wiele udogodnien, nie tylko tych skierowanych do klien-
téw, ale takze znacznie utatwiajacych prace personelu. Rozwig-
zania analityczne potaczone z monitoringiem wizyjnym mozna
wykorzystac do zliczania osdb w czasie rzeczywistym. Uzyska-
ne dane bedga przydatne do podejmowania kluczowych decyzji
biznesowych, np. o poziomie zatrudnienia w godzinach szczytu.
Natomiast monitorowanie kolejek moze znacznie zwiekszy¢ po-
ziom zadowolenia klientéw dokonujacych zakupy w sklepie. Dzie-
ki wykorzystaniu tej funkcji pracownicy zostang powiadomieni
o liczbie oczekujacych oséb. Dodatkowo informacje o $rednim
czasie oczekiwania i wskaznikach rezygnacji pozwalajg na szyb-
kie wprowadzenie zmian.

IDENTYFIKACJA DEMOGRAFICZNA | MAPY CIEPLA

W celu gromadzenia statystyk przydatna bedzie funkcja iden-
tyfikacji demograficznej polegajaca na zbieraniu informaciji
na temat wieku i ptci odwiedzajacych sklep. Pomoze to wtasci-
cielowi zdefiniowac grupy docelowe klientéw, a takze dostoso-
wac komunikaty marketingowe kierowane do odwiedzajacych.
Ponadto informacje statystyczne pozyskiwane z map ciepta,
identyfikujacych gorace punkty i martwe obszary umozliwia-
ja wizualizacje wzorcow ruchu w czasie.

Przez dtugi czas systemy dozoru wizyjnego

byty gwarantem bezpieczenstwa w sklepie.

To sie nie zmienito - jednakze spektrum
zastosowan tego typu rozwigzan jest
znacznie wieksze. Systemy te moga sie
stac réowniez przydatnym narzedziem
biznesowym zwiekszajacym wydajnos¢

i wyniki finansowe firmy. Przydatne beda
kompleksowe rozwigzania oparte na
monitoringu wizyjnym i analityce.
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- Zastosowanie analityki w monitoringu
wizyjnym dostarcza przedsiebiorcom
gars¢ cennych statystyk, pomocnych
w przygotowaniu strategii dziatania
firmy, a takze ustalania celow przekta-
dajgcych sie na poprawe zyskow i do-
Swiadczen klientdw. Przyktadowo dzieki
mapom ciepta mozna zoptymalizowac
uktad catego sklepu, czyniac go miej-
scem bardziej przejrzystym dla klien-
tow — méwi Dagmara Pomirska z Axis
Communications.

NOWY TYP KLIENTA

Badania potwierdzajg, ze wspotcze-
sny klient wymaga specjalnego podej-
$cia. Kazda minuta spedzona przez nie-
go w centrum handlowym jest bardzo
cenna. Kiedy odwiedza dany sklep czy
punkt ustugowy chce szybko i spraw-
nie zaspokoi¢ potrzeby konsumpcyj-
ne, a takze spedzic¢ czas w przyjemnej
atmosferze. Oczekuje réwniez sperso-
nalizowanej oferty.

Projektowanie spdjnego i spersonalizo-
wanego do$wiadczenia wymaga zrozu-
mienia potrzeb klienta. Najnowsze sys-
temy telewizji dozorowej sg w stanie
dostarczy¢ odpowiedzi na szereg py-
tan, ktére moga znacznie utatwic¢ pra-
ce menedzerom i zarzadcom obiektow
handlowo-ustugowych, np. jakie sg na-
wyki zakupowe klienta, gdzie lubi spe-
dzac¢ czas i jak dtugo przebywa w cen-
trum handlowym.

- Dzieki kamerom sieciowym z funkcja
analiz opartych na technologii sztucz-
nej inteligencji detalisci i menedzerowie
zyskuja dostep do niezwykle cennych
danych dotyczacych zachowan zaku-
powych klientdw i moga precyzyjnie
dostosowywac swojg oferte do prefe-
rencji poszczegdlnych grup demogra-
ficznych - podkresla Dagmara Pomirska.

SZEROKIE MOZLIWOSCI AUDIO
| ANALITYKA IOT

Kamery sieciowe, oprocz dbania o bez-
pieczenstwo, maja wptyw na ksztatto-
wanie doswiadczen klientow, wykorzy-
stujac inteligentne rozwiazania audio
i loT. Systemy audio moga nie tylko
wspierac personel sprzedazy, wysy-
tajac alerty gtosowe, np. o aktualnym
obtozeniu sklepu i obszarach wymaga-
jacych wiekszego wsparcia, ale takze
zadbac o nastrdj klientow. Muzyka w tle
i gtosowe komunikaty o okazjach, bu-
dujg atmosfere pomagajaca w podej-
mowaniu decyzji zakupowych.
Analityka loT natomiast stwarza cate
spektrum inteligentnych mozliwosci wy-
korzystywanych do precyzyjnej identy-
fikacji osdb przychodzacych do sklepu
czy zapewniania optymalnych warunkéw
do zakupdéw, np. odpowiedniego os$wie-
tlenia danej czesci sklepu czy ustawie-
nia temperatury.

rTeTT

www.aspolska.pl

Ve

KOMPLEKSOWE ROZWIAZANIA END-TO-END

Rozwiazania analityczne najlepiej dziataja w kompleksowych,
zintegrowanych systemach taczacych ze sobg kamery oraz
inne sieciowe urzadzenia zabezpieczajace i analityczne. Waz-
ne jest takze dobranie wtasciwego oprogramowania do za-
rzadzania materiatem wizyjnym, ktore nie tylko integruje
sie ze wszystkimi elementami systemu, takimi jak kamery,
systemy audio, aplikacje analityczne i czujniki, ale takze jest
nieskomplikowane w obstudze. Pomaga to w gromadzeniu
wszystkich niezbednych informacji w jednym miejscu i pro-
stym zarzadzaniu nimi.

- Systemy dozoru musza byc¢ skrojone na miare, co znaczy, ze po-
winny z tatwoscig odpowiadac na specyficzne potrzeby danej
branzy — poczawszy od wyboru kamer po oprogramowanie
zarzgdzajace catym ekosystemem. Istotne jest takze to, aby
wybrane rozwigzanie nie sprawiato problemdw w obstudze,
a interfejs byt przejrzysty i dostosowany do potrzeb klien-
ta. Tak kompleksowe rozwigzanie moze by¢ pomocne takze
w innych obszarach, czesto niezauwazalnych. Przyktadowo
dzieki odpowiedniemu oprogramowaniu mozliwy jest szyb-
ki dostep do dokumentacji montazowej, co pozwala unikngac¢
bteddw podczas montazu — komentuje Dagmara Pomirska.

MSP

Istotne jest réwniez, aby systemy bezpieczenstwa byty ska-
lowane i odpowiadaty potrzebom réznorodnych obiektow
od matych sklepikow po wielkopowierzchniowe centra han-
dlowe. Duze centra handlowe maja wysokie standardy ochro-
ny, ale tez dysponuja licznymi zespotami pracownikow, kto-
rzy czuwajg nad bezpieczenstwem klientéw.

Natomiast na wtascicielach matych i srednich firm spoczy-
wa wielka odpowiedzialno$¢. Zapewnienie ciagtosci dziata-
nia biznesu, kontrola stanu faktycznego i ryzyko zajscia nie-
chcianego incydentu to jedne z wielu elementéw zarzadzania
przedsiebiorstwem.

Mate i srednie firmy sg kluczowym sektorem dla polskiej go-
spodarki. Wedtug raportu PARP jest to az 99,8% wszystkich
przedsiebiorstw w Polsce. Ponad 70% z nich to przedstawi-
ciele branzy ustugowej i handlowej. Istotne wiec jest dbanie
o bezpieczenstwo tych biznesow.

Wysokiej jakosci system telewizji dozorowej pozwala na do-
ktadny przeglad zarejestrowanego wczesniej materiatu wizyj-
nego w celu sprawdzenia, jaki incydent zdarzyt sie na terenie
firmy. Przyktadowo, jezeli zauwazymy nagte braki w sklepie,
przejrzenie nagrania moze dostarczy¢ odpowiedzi, czy do-
szto do kradziezy i kto jej dokonat. Takie rozwigzanie jest
cenne takze z punktu oceny odpowiedzialnosci i rozwigzy-
wania sporow.

Aby moc sie cieszy¢ urlopem w petni i zachowac¢ spokdj du-
cha, wtasciciel firmy moze zdalnie, z poziomu swojego smart-
fona, skorzystac z podgladu na zywo lub przejrze¢ nagrania
z kamer, by mie¢ pewnos¢, ze wszystko znajduje sie na swo-
im miejscu. Nawet jesli miatby miejsce jakikolwiek incydent,
mozliwe jest skonfigurowanie okreslonych alertow.

W przypadku matych sieci biznesowych, gdzie jedna firma ma
kilka lokalizacji, przydatnym rozwigzaniem moze by¢ mozli-
wos¢ przyznawania uprawnien dostepu do kamer wielu uzyt-
kownikom. Dzieki temu zwiekszenie poziomu ochrony, bez-
pieczenstwa i wydajnosci moze by¢ znacznie tatwiejsze. ©

AXIS COMMUNICATIONS POLAND

ul. Domaniewska 44 bud. 4
02-672 Warszawa
www.axis.com/pl
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Zarzadzanie siecig handlowg jest w dzisiejszych
czasach zadaniem nietatwym. Wspotpracujac od lat
z najwiekszymi sklepami w Polsce, czesto bywam
zaskoczony mnogoscig wyzwan, jakim trzeba sta-
wi¢ czoto — zmieniajagcym sie trendom, warunkom
gospodarczym, a ostatnio pandemii, wojnie i zata-
maniom globalnych taricuchéw dostaw. To doprawdy
syzyfowa praca, tym bardziej ze stopien trudnosci
kolejnych wyzwan ma zdecydowana tendencje do
wzrostu w tempie geometrycznym.

Nietatwym zadaniem jest zapobieganie stratom i kradziezom przy jed-
noczesnym dbaniu o fantastyczne wrazenia zakupowe klientéw czy spra-
wianiu, by zatodze pracowato sie przyjemniej i efektywniej. W zwigzku
z tym, ze wyzwania naszych klientéw staja sie poniekad réwniez naszy-
mi, w Hikvision staramy sie precyzyjnie definiowac problemy i jedno-
czesnie szukac dla nich jak najefektywniejszych rozwigzan. Przesledz-
my wiec kluczowe wyzwania technologiczne dla handlu detalicznego
i zastanoéwmy sie, jak mozna na nie odpowiedziec.

Z punktu widzenia menedzeréw zarzadzajacych kluczowe jest odpo-
wiednie zabezpieczenie obiektéw sklepowych i logistycznych oraz za-
pobieganie stratom. Z pewnoscia tez zauwazaja, ze systemy zabezpie-
czen ewoluujg w szybkim tempie i trzeba sledzi¢ na biezaco najnowsze
rozwigzania wykorzystujace zdobycze nowych technologii. W zakresie
detekcji intruza nic nie zastgpi starych poczciwych czujek PIR i kon-
taktronow, aczkolwiek dzisiaj warto zoptymalizowac ten obszar dzia-

tania i rozwazy¢ zastosowanie zaawansowanych
systemow detekcji wideo bazujacych na algoryt-
mach VCA, ktére zoptymalizuja i zautomatyzuja
proces ochrony.

Obstuge i zabezpieczenie linii kas wesprze wery-
fikacja transakcji kasowych wspomagana anali-
tyka wideo w postaci naktadki na systemy POS.
W ten sposodb sprawdzimy zgodnos$¢ transak-
Cji z rzeczywistym przeptywem produktow oraz
przeanalizujemy konkretne elementy pod ka-
tem produktowym i specyficznych operacji, ta-
kich jak storna.

W procesach dotyczacych bezpieczenstwa de-
cydujaca jest szybka i wtasciwie przekierowana
informacja o zdarzeniu. Najlepsze systemy nie-
wiele pomoga, jesli nie bedzie docierata na czas
do odpowiednich oséb/komérek. Stad niezwy-
kle istotng role spetnia scentralizowana platfor-
ma do zarzadzania sygnatami alarmowymi, ktora
na bazie predefiniowanych scenariuszy bezpo-
$Srednio przesle informacje i odpowiednio zare-
aguje na niepozadane zdarzenia.

Rownie wazne w tym zakresie jest zabezpiecze-
nie magazynow i centréw logistycznych. W te-
go typu obiektach do niewatpliwie kluczowych
naleza zagrozenia zwigzane z intruzami i wybu-
chem pozaru. Mozna im zapobiec w sposdb kom-
pleksowy, stosujac kamery termowizyjne, ktére
na bazie zaawansowanych algorytmoéw wykryja
zaréwno podejrzanie wyzszg temperature, jak
i potencjalnych intruzow.

Z punktu widzenia sieci handlowych istotne zna-
czenie ma mozliwos$¢ centralnego zarzadzania
systemami zabezpieczen i monitorowania. Tu
z pomoca przyjda inteligentne sciany wideo,
na ktérych mozna sledzic to, co dzieje sie w po-
szczegoblnych obiektach, a takze zarzadza¢ kon-
kretnymi alertami.

Kolejnym wyzwaniem dla zarzadcow sklepow, tym istot-
niejszym, ze dotyczy kluczowego obszaru dziatania, czyli
sprzedazy, jest analiza zachowania klientéw. W tym zakre-
sie warto wspomnie¢ o trzech funkgcjach, ktére moga do-
starczy¢ informacji interesujacych z biznesowego punk-
tu widzenia. Pierwsza jest liczenie klientéw. To funkcja
przydatna dla wybranych grup sklepéw, w ktérych licz-
ba odwiedzajacych nie zawsze przektada sie na zrealizo-
wane zakupy, jednak dla tych wtasnie sieci dane o prze-
ptywie potencjalnych klientéw wydaja sie by¢ kluczowa
informacja. Tu z pomoca przyjda kamery uzbrojone w al-
gorytmy Deep Learning, ktére dostarcza wiarygodnych
i rzetelnych danych o potencjale sprzedazowym placéwki.

Gdy juz wiemy, ilu potencjalnych klientow odwiedza sklep,
warto rowniez zdefiniowac strefy, po ktérych sie poruszaja,
i stworzy¢ doktadne mapy pomocne w zidentyfikowaniu
preferencji odwiedzajacych w zakresie najchetniej wybie-
ranych tras. To wartosciowa informacja przy planowaniu
rozmieszczania poszczegoélnych produktow na potkach.
Najlepszym rozwigzaniem w tym zakresie sg kamery ty-
pu fish-eye, ktore nie tylko rejestrujg obraz panoramicz-
ny w wysokiej rozdzielczosci, ale takze rozpoznajac wa-
runki cieplne w poszczegdlnych obszarach sklepu, tworza
zaawansowane heatmapy.

Kolejnym aspektem sg doswiadczenia zakupowe klien-
tow, ktore w duzej mierze bazuja na komforcie realizacji
procesu zakupowego. W tym przypadku czas oczekiwa-
nia w kolejce to jeden z gtéwnych czynnikow customer
experience. Z kolejkami przed kasami mozna sobie pora-
dzi¢, wykorzystujac do tego celu specjalistyczne kamery
monitorujace w czasie rzeczywistym klientow, a w przy-
padku przekroczenia zdefiniowanej liczby oséb w kolejce
wygeneruja alert z odpowiednia informacja.

Mamy wiec zabezpieczone placéwki i zebrane najistot-
niejsze informacje o klientach w naszych sklepach wraz
z doktadng analiza ich zachowania. W jaki jednak sposéb
LSpieniezy¢” te dane, jak przekuc je na konkretne efekty
sprzedazowe? Najprostszym rozwigzaniem wydaje sie za-
stosowanie systemow Digital Signage. To uniwersalne roz-
wigzanie sprawdzi sie zaréwno w klasycznych supermarke-
tach, w sklepach typu convenience, jak i na stacjach paliw
czy w restauracjach.

|
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Nie od dzi$ wiadomo, ze wtasciwie dobra-
ny kontent potrafi czyni¢ sprzedazowe cu-
da. Odpowiednio rozmieszczone ekrany
z atrakcyjnie wyeksponowang oferta mo-
ga znaczaco zwiekszy¢ wartosé koszyka
zakupowego.

Podsumowujac, kluczowymi aspektami
zastosowan technologii w najwazniej-
szych obszarach zarzadczych dla sieci
handlowych sa:

- inteligentne systemy zabezpieczert
i zapobiegania stratom,

- aktywny i stargetowany marketing,

- procesy sprzedazowe i zwiekszanie koszyka
zakupowego.

Nalezatoby jeszcze dodac optymaliza-
cje procesow, zarzadzanie danymi oraz
usieciowienie i tatwos¢ zarzadzania in-
frastruktura IT.

Wszystkie powyzsze czynniki wydaja sie
krytyczne z punktu widzenia zarzadzania
biznesem, zadnego z nich pomina¢ nie
mozna. Dzisiaj, przy tak duzej liczbie wy-
zwan i mnogosci kluczowych obszaréw za-
rzadczych, nie da sie prowadzi¢ skutecznej
polityki sprzedazowej bez odpowiednich,
zaawansowanych narzedzi, ktére nie tylko
dostarczg danych, ale takze beda potrafi-
ty nimi zarzadzag, archiwizowac je w jed-
nym miejscu, weryfikowac i aktywowac
okreslone scenariusze.

Tego typu narzedzi jest dzi$ duzo na ryn-
ku, wiekszos¢ pod wielocztonowymi, an-
glojezycznymi nazwami i trudnymi do roz-
szyfrowania skrotami. Niewiele jest jednak
narzedzi prostych, w sposdb komplekso-
wy odpowiadajgcych na potrzeby handlu
detalicznego w catosciowej formie, a przy
tym integrujacych w jednym miejscu wie-
le roznych obszaréw.

Jednym z takich rozwigzan jest platfor-
ma HikCentral wraz z catg gama urzadzen
wspierajacych rézne obszary zarzadza-
nia procesowego w handlu. W Hikvision
staramy sie wychodzi¢ naprzeciw potrze-
bom naszych klientow, a zastosowanie
HikCentral znaczaco utatwia projektowa-
nie kompleksowych rozwigzan dostoso-
wanych do specyfiki dziatania sieci han-
dlowych. Dzieki naszej platformie catos¢
procesow sklepowych jest nadzorowana
z poziomu centralnego rozwigzania ste-
rujacego dziataniem wszystkich urzadzen
podtaczonych do systemu.

Czy wyobrazamy dzi$ sobie cho¢ jeden
dzien bez smartfona? HikCentral to taki
wtasnie smartfon, tyle ze dla sieci han-
dlowych. ©

HIKVISION POLAND

ul. ZwirkiiWigury 16B
02-092Warszawa
info.pl@hikvision.com
https://www.hikvision.com/europe/
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Robert Kujawa

Retail Security Academy

Kompromis
pomiedzy
naktadami

a korzysciami

Cokolwiek powiemy o dziataniach podej-
mowanych w celu zminimalizowania kra-
dziezy w placowkach handlowych, dane
Komendy Gtoéwnej Policji wskazuja, ze sg
one niewystarczajgce. Od czasow pan-
demii obserwujemy ciggty wzrost kra-
dziezy sklepowych.

Obecnie najbardziejpopularng inwesty-
cja w poprawe bezpieczefAstwa w skle-
pach jest zakup systemdéw monitoringu,
ktére petnia funkcje odstraszajaca po-
tencjalnych ztodzieioraz pozwalaja udo-
kumentowac zdarzenia na potrzeby po-
stepowan dowodowych prowadzonych
przez policje lub ubezpieczycieli.
Czesciejniz przed pandemig sg wyko-
rzystywane systemy przeciwkradzie-
zowe do ochrony wiekszej grupy pro-
duktow, np. zabezpieczanie etykietami
antykradziezowymi produktow spo-
zywczych pierwszej potrzeby, ostatnio
nawet masta.

W USAiwkrajach Europy Zachodniejmoz-
na dostrzec trend do utrudniania klien-
tom dostepu do najczesciej kradzionych
produktow (tzw. CRAVED), zamykajacje
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w gablotach lub udostepniajgc tylkow wy-
znaczonych miejscach, np. przy kasie lub
w punkcie obstugi klienta. W tych krajach
duzy nacisk ktadzie sig tez na szkolenia
personeluw celuzwiekszenia efektu sy-
nergii pomiedzy potencjatem pracowni-
kow a mozliwosciamitechnicznymisys-
temow zabezpieczen.
Czyrosnacainflacjanie zahamuje inwe-
stycji wsystemy zabezpieczen w obiek-
tach handlowych? Czes¢ organizacji,
poszukujac oszczednosci, bedzie oczy-
wiscie ograniczac te inwestycje domo-
mentu przekroczenia akceptowalnego
przez zarzad progu strat. Majac jednak
na uwadze rosngce drastycznie koszty
pracy, inwestycja w technike ochronna
jest najlepszym kompromisem pomie-
dzy naktadamia korzysciami.

Na pewno mozna oczekiwac wzrostu
narynkuurzadzenzalgorytmamisztucz-
nejinteligencji, cow perspektywie prze-
tozysie naograniczenie udziatuikosztow
osobowych w zapewnieniu bezpieczen-
stwa. W czasie kryzysu zawsze jednak
istnieje che¢ oszczedzania, co skutku-
jewyboremrozwigzan najtanszych, nie
zawsze dobrej jakosci. Ate czgsto nie
spetniaja postawionych przed nimiwy-
magan, np. nagrania ze zdarzen sg tak
stabejjakosci, ze uniemozliwiajg iden-
tyfikacje sprawcow.

Nie mozna takze zapominac o wydawa-
toby sie prostej, ale kluczowej kwestii,
jaka jest budowanie swiadomosci pra-
cownikow z zakresu bezpieczenstwa
iumiejetnosciobstugicoraz bardziej za-
awansowanejtechnologii, gdyz - jak po-
twierdzaja badania w nurcie teorii Davisa
dotyczacej TAM (Technology Acceptance
Model) - tylko technologie uznane przez
uzytkownikéw (w tym przypadku perso-
nelsklepu) za przydatne itatwe w uzyciu
sg efektywnie wykorzystywane.
Oszczednoscina szkoleniach pracow-
nikow moga wzmacniacich opor przed
stosowaniem nowych technologii za-
bezpieczen lub skutkowac¢ nieumiejet-
nym wykorzystaniem systemow, co be-
dzie sprzyjac¢ narracji,o braku korzysci”
iw konsekwencjimoze by¢ zachetg do krot-
kowzrocznych decyzji zarzadéw o za-
niechaniu inwestycji w bezpieczenstwo
w czasach wysokiejinflacji.

e

DZIALOW GOSPODARKI

JOPISUJA WYZWANIA, JAKIE

STOJA PRZED MENEDZERAMI
SECURITY | LOSS PREVENTION.

Maciej Ptaszynski

Polska Izba Handlu

Wyzwania przed
branza handiowa

Bez watpienia w najblizszym czasie mo-
zemy spodziewac sie rosnacejliczby przy-
padkow kradziezy, ktéra bezposrednio
stymuluje galopujacainflacja. Juz dzis
wystarczy zapoznac sig zdanymi policji
i poréwnac je chocby z sytuacja sprzed
roku. Przedstawiciele branzy handlu de-
talicznego stoja przed coraz wiekszym

wyzwaniem zwigzanym z odpowiednim
zabezpieczeniem swoich towaréw na pot-
kach sklepowych, ajednoczesnie musza
sie mierzy¢ z kolejnymiwzrostaminiemal
wszystkich kosztéw prowadzenia dziatal-
noscihandlowej, poczawszy od czynszow,
przez wynagrodzenia dla personelu, skon-
czywszynarosnacychzdnianadzien ce-
nach hurtowych czy optatach zwigzanych
ztransportemilogistyka.

W czasach niewatpliwie bardzo trudnych
dlabranzy handlowej panstwo powinno
raczejstarac¢sie podacjej pomocna dton,
gdy tymczasem najwyrazniej zamierza
postawic¢ sprzedawcow w obliczu kolej-
nego wyzwania. Mowa o planowanym
przezrzad podniesieniu progu przestep-
stwa kradziezyz500 do 800 zt.

Jako Polska lzba Handlu jednogtosnie
sprzeciwiamy sie temu projektowi, wie-
dzac, jak dotkliwe dla catego sektora han-
dlowego bytobyjego wejscie w zycie. Juz
dzi$naskutek kradziezy kazdy maty sklep
tracirocznie asortyment o wartosci kil-
kudziesigeciu tysiecy ztotych, natomiast
zdecydowana wiekszosc¢ incydentow te-
go typu konczy sie niewspdtmierna kara
w postacimandatu dla nieuczciwych klien-
tow. Podniesienie progu o, nie ukrywajmy,
niemata kwote 300 zt moze by¢ w dobie
rosnacej inflacji niejako zacheta do kra-
dziezyiprzywtaszczania jednorazowo
produktow o wiekszej wartosci, zwigk-
szajacjeszcze straty sklepu, stad tez na-
sze stanowisko bezwzglednie wetujace
te poprawke kodeksu karnego.

Krzysztof Poznanski

Polska Rada Centréw Handlowych

Bezpieczenstwo
w centrach
handiowych

Centra handlowe funkcjonujg w Polsce
juz od ponad 30 lat. Przez ten czas zo-
staty wypracowane efektywne procedu-
ryisystemy, ktore stale ewoluujg wraz ze
zmieniajacasierzeczywistoscig, wymo-
gamiipojawiajacymisie nowymipotrze-
bami. W codziennym funkcjonowaniu za-
rzadcy wspotpracuja ze sprawdzonymi,
wyspecjalizowanymi firmamiochrony.
Uzywaja technologii, ktéra pomaga mi-
nimalizowacéryzyko kradziezy.

Powszechne jest korzystanie z systemow
monitoringu wizyjnego, ktédry ma m.in. jak
najlepiej udokumentowac¢ ewentualna
probe kradziezy. Wykorzystuje sie tak-
ze systemy zabezpieczen i weryfikacji.
Jednakze oprocz ww. aspektow kluczowa
role odgrywaja przeszkoleni pracownicy
zaréwno ochrony, jakiosoby zatrudnia-

ne przez najemcow. Waznym aspektem
jesttakze statawymiana wiedzy o bieza-
cychzagrozeniach pomiedzy zarzagdcami
awynajmujacymioraz policja.
Rekordowa inflacja i mniej stabilna sy-
tuacja gospodarcza majg duzy wptyw
na decyzje podejmowane przez przed-
siebiorcow, w tym inwestycje. W kon-
tekscie systemow zabezpieczen efek-
tywna pomocadla firm, ktéra umozliwia
optymalizacje, jest wcigz rozwijajaca
sie technologia. Rozumiejac, jak wazne
sgzagadnienia bezpieczenstwa w cen-
trach handlowych, Polska Rada Cen-
trow Handlowych opracowuje specjal-
ny raport. Bedzie zawierat wyniki badan
przeprowadzonych przez PRCH wspol-
niez Grupa Impel, partnerem projektu.
W raporcie znajda sig analizy szeregu
zagadnien, od bezpieczenstwa epide-
miologicznego, przez ochrone fizyczna,
mozliwoscioptymalizacji ustug ochrony,
ich monitorowanie i raportowanie, nad-
zoridelegowanie zadan pracownikow
ochrony, powazne sytuacje kryzysowe,
azpoinnowacje irekomendacje wybo-
rufirmy ochrony.
Jesttotymistotniejsze, poniewaz wtym
roku Sejmrozpoczatprace nad zmianami
w kodeksie karnym i kodeksie ds. wykro-
czen, ktére majg doprowadzi¢ do podnie-
sienia kwoty wyznaczajacejgranice uzna-
nia kradziezy za przestepstwo do 800 zt.
To powazny problem dla handlu. Zwtasz-
czazezdanych publikowanych przez Ko-
mende Gtowna Policji wynika, iz liczba
kradziezy wsklepach zrokunarokwzra-
sta. W takiej sytuacjizarzadcy, mimoro-
snacych kosztow, beda dalejinwestowac
wochroneisprzettakze ze wzgledow
bezpieczenstwa.

Agnieszka Sawicka

Checkpoint Systems

Systemy EAS
zapobiegna
kradziezom

Stale rosnacainflacja, bijaca z miesiaca
namiesigc kolejne rekordy, nie pozostaje
bez wptywu na policyjne statystyki licz-
by kradziezy w polskich placéwkach han-
dlowych. Sprzedawcy detalicznina catym
Swiecie podejmuja rézne metody walki
znieuczciwymikonsumentami.

Najczesciej stosowanymi metodamisa:
zabezpieczenie produktow przez umiesz-
czenieich w specjalnych gablotkach (np.
maszynki do golenia czy alkohole), zdej-
mowanie produktow z ekspozycjiiumiesz-
czanieich pod $cista kontrolg sprzedaw-
cow i kasjerédw. Zatrudniani sa tez kolejni

www.aspolska.pl

ochroniarze czy tezinstaluje sie elektro-
niczne systemy przeciwkradziezowe EAS
(Electronic Article Surveillance).
Analizaprognoz rynkuurzadzen EAS po-
kazuje, ze w najblizszej przysztoscibe-
dzie tojednaz najczesciej wybieranych
form walkiz kradziezami sklepowymi.
W przeciwienstwie do innych rozwigzan
- czesto generujacych kolejne koszty,
powodujgcych zmniejszenie liczby eks-
ponowanych towarow, a przez to takze
ichsprzedaz, czy wymuszajgcych zamie-
nianie sklepow w ,twierdze" - urzadzenia
EAS pozwalajg na kompleksowa kontro-
le nad kazdym produktem przy jednocze-
snym udostepnieniu go klientom oraz za-
chowaniu estetykiispdjnoscizaranzacja
iwystrojem sklepu.

Spodziewane kolejne wzrosty inflacji nie
powinny zahamowac inwestycji w systemy
zabezpieczen antykradziezowych gtownie
zjednego podstawowego powodu. Chodzi
oszybkos$¢zwrotuw te inwestycje, awiec
otzw. ROI. Ich skuteczno$¢ w ogranicza-
niu strat w handlu oznacza, ze instalacja
narzedzi EAS zwracasie juz w ciagu kilku
miesiecy. Rosnie tez zadowolenie klien-
tow z dostepnosciproduktow na potkach
iichlojalnos¢ do marki.

Urszula Zielinska-Jonczyk

ccc

Prewencja
w zapobieganiu
stratom

Placéwkihandlowe w obliczu obecnej
sytuacji ekonomicznej w kraju i geopoli-
tycznejnaswiecie znalazty sie w bardzo
trudnym potozeniu. W prasie co chwile po-
jawiajasieartykuty Uwaga, plaga! Polacy
z biedy zaczelikras¢ na potege!
CorazczesSciejsprawcy przestepstwiwy-
kroczentodo niedawnazwykliklienci, kt6-
rzy ttumaczg sie brakiem pieniedzy napod-
stawowe zyciowe potrzeby. Jak wynika
zdanych KG Policji, w | potowie br. liczba
przestepstw kradziezy w sklepach wzro-
staaz 028%w poréwnaniuzanalogicznym
okresemub. roku, natomiast liczba wykro-
czenzwigzanych z kradzieza sklepowa -
ook.13% w relacjirocznej.

W praktyce w ostatnich miesigcach licz-
baroznych zdarzen crimew placéwkach
handlowych zwiekszyta sie 0 ok. 100%.
Nie brakuje opinii, ktére podzielam, ze pro-
blemkradziezy bedzie narastatiszybkosie
nie skonczy. Jednoczes$nie w tym szcze-
gélnym czasie szefowie dziatdw w wiek-
szosciprzypadkow szukajg oszczednosci,
co skutkuje znacznymicigciamiw bu-
dzetach. Czy jednak warto oszcze-
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dza¢ nasystemach antykradziezowych?
Natymz cata pewnoscia nie.
Departamenty Loss Preventionibezpie-
czenstwa aktywnie poszukuja rozwigzan
majacych na celu minimalizacje strat, jed-
nak potrzebuja do tego odpowiednich na-
rzedzi. Obecne czasy wsposob szczegol-
ny obrazuja, jakistotna role odgrywaja
one w biznesie.

Najbardziej popularneifunkcjonalne, ajed-
noczesnie niezbedne w placéwkach han-
dlowych sg systemy telewizji dozorowej
(CCTV), kontroli dostepu (SKD), sygna-
lizacji wtamaniainapadu (SSWiN) czy
bramkiantykradziezowe EAS.
Najskuteczniejszym sposobem na unik-
niecie niepozadanych strat jest prewen-
cja, adziekiwykorzystaniu odpowiednich
technologii to zadanie staje sig znacznie
tatwiejsze. Optymalnym dziataniem jest
jednoczesne zastosowanie szeregu roz-
wigzan ograniczajgcych ryzyko kradzie-
zy. Najprostszym, a przy tymskutecznym
wariantem jestrozszerzanie strategii za-
bezpieczania towarow oraz inwestycja
w systemy CCTV.

Jedno jest pewne - obecna sytuacja sta-
wia przed DziatamiLoss Preventionibez-
pieczeAstwa wiele wyzwan wymagajacych
elastycznosciiciagtejanalizy sytuacji.

Ewelina Zalewska

Super-Pharm Holding

Wyzwanie dla
pracownikéow
Loss Prevention

W ostatnich kilku miesigcach w polskich
placowkach handlowych odnotowano
znaczacy wzrost liczby kradziezy towa-
réw o réznejwartosci. W poréwnaniu z po-
przednimilatamizmiana, z ktérg teraz ma-
my do czynienia, poleganatym, ze czesciej
kradzione sa produkty spozywcze (np.
masto) oraz produkty pierwszej potrze-
by (takie jak szampony, pasty do zebdw,
anawet leki).

Nie oznaczato, ze zmalata liczba kradzie-
zy produktow z dotychczasowego topu kra-
dziezowego (perfumy, dermokosmetyki,
produkty makijazowe czy nozyki do gole-
nia) - teréwniez ging i takze w wiekszych
ilodciach nizdotychczas. Statystkipolicyjne
mowig 0 30% wzrostach kradziezy.
Gtownymiich powodamisa czynniki eko-
nomiczne (wzrostinflacjiiogélne zuboze-
nie spoteczenstwa). Coraz cze$ciej spraw-
camikradziezy sa grupy zorganizowane.
Dla nas, pracownikow Loss Prevention,
toobecnie najwigksze wyzwanie, zktérym
zmagamy sie kazdego dnia. By stawi¢ czoto
znaczacozwigkszonemuryzyku kradziezy

wykorzystujemy nowoczesne iinnowacyjne
rozwigzania technologiczne, atakze tech-
niki operacyjne, ktore skutecznie wspiera-
janasw tejnieréwnejwalce.

Rozbudowa centralnego monitoringu wi-
zyjnegoirozszerzone dziatania detekty-
wow sklepowych pozwalaja nam efek-
tywnie przeciwdziatac¢ kradziezom. Dzigki
rozbudowanym procesom niezwtocznie
dowiadujemy sie o zagrozeniach, co po-
zwalanamdziatac¢ btyskawicznie, czesto
wzbudzajac niemate zdziwienie u spraw-
cow kradziezy, ktérym wydaje sie, ze nie
widzgcochroniarza, pozostang bezkarni.
Olbrzymie znaczenie ma tu réwniez wspar-
cie ze strony policji.

Szacujemy, ze zblizajacy sie okres Swia-
teczny, ale takze poczatek nowego roku
moze owocowac w dalsze wzrosty kra-
dziezy sklepowej. Jesteémy nato przygo-
towani. Polegamy na statejidoswiadczo-
nejkadrze pracownikéw ochrony, ktérych
umiejetnoscistale podnosimy za pomoca
szkolen specjalistycznych, i bardzo dba-
my o to, by méc niezwtocznie reagowac
napojawiajace sig ryzyka.

Jarostaw Sapko

Axis Communications

Monitoring
w obiektach
handiowych

Pojecie ,obiekty handlowe" jest pojem-
ne - obejmujeréznorodne miejsca, od lo-
kalnych matych sklepikow po wielko-
powierzchniowe centra handlowe. Ich
potrzeby w zakresie bezpieczefAstwatez
réznig sig ogromnie i wymagaja bogatego
portfoliourzadzen, ktére umozliwiindy-
widualne dopasowanie do specyfiki za-
bezpieczanego obiektu.

Dlatego tez kamery monitoringu wizyj-
nego coraz czesciej przyjmujag bardziej
roznorodne formy, np. dyskretnych ko-
putek lub modeli modutowych, ktérych
obiektywy moga by¢ chowane wréz-
nych miejscach, np. w futrynach drzwi
wejéciowych czy obudowach banko-
matow. W obiektach wielkopowierzch-
niowych coraz czesciej spotyka sie ka-
mery wieloprzetwornikowe, poniewaz
jedno takie urzadzenie zapewnia dozor
w zakresie nawet 360 stopni. Ich pota-
czenie zkamerami PTZ pozwala na do-
ktadng obserwacje duzych przestrze-
ni. Wprzypadku wystapieniaincydentu
wymagajacego reakcji operator mo-
ze skierowac¢ kamere PTZ na wybrany
punktidziekiprzyblizeniu obrazu sku-
pi¢sie naszczegdtach tego, co dzieje sie
w danym miejscu.

Systemy monitoringu wizyjnego w obiek-
tach handlowych coraz czesciej petnig nie
tylko funkcje zwigzane zdozorowaniem
towaruiprewencjg przed kradziezami,
aletakze stajg sie narzedziamido anali-
zy zachowania klientéw czy wspierania
decyzji biznesowych. Co wiecej, zasto-
sowanie roznych algorytmow analizu-
jacychobrazz kamery pozwalatez wy-
kry¢ zastawione drzwi ewakuacyjne,
zawiadomic obstuge o kolejce oczeku-
jacych przy kasie czy przestacjejinfor-
macje o osobie zbyt dtugo przebywaja-
cejw danejczescisklepu.

Kamery staja sie tez pewnego rodzaju
.bramkami”, ktére pozwalaja potaczyc
obrazzinformacjamizinnych czujnikéw
potaczonych wsieci. Dzigkizastosowa-
niu otwartych protokotéw moga stawac
sig agregatoramidanych z takich urza-
dzen, jak czujniki temperatury, kontak-
trony czy czujki PIR. Funkcja kamer nie
sprowadzasie jedynie do zbierania tych
danychiprzesytaniaich dalej, umozli-
wia takze ich wySwietlanie na obrazie
w postacinaktadki nazarejestrowanym
materiale w stylurozszerzonejrzeczy-
wistosci AR.

Armen Moska

Hikvision

Optymalizacja
staje sie
priorytetem

Dlasiecihandlowych nastaty nie najlep-
sze czasy. Trudnosci, z jakimi przyszto
im sie obecnie borykac, z jednej strony
moga porazaé, zdrugiej - nie sposéb nie
podziwiac¢ elastycznosciiskutecznosci
dziatan podmiotow z branzy retail, kto-
rewimponujacy sposob potrafig radzic
sobie z biezgcymiwyzwaniami.

Bez trudu mozna zauwazy¢, ze hastem
odmienianym obecnie przez wszystkie
przypadki jest ,optymalizacja”. Trudno
sie dziwi¢, margines braku optymalizacji
w dzisiejszym Swiecie wtasciwie prze-
statistniec¢. Kazde niezoptymalizowa-
ne dziatanie czy proces niesie wymier-
nenegatywne skutkidla catoscidziatan
firmy.Z mojego punktu widzenia najbar-
dziejinteresujacy w tym jest widoczny
wzrost zainteresowania narzedziami,
ktore te procesy optymalizacyjne beda
w stanie wspierac, co wcale nie jest za-
daniem prostym.

Rodzime siecihandlowe swietnieradza
sobie w obszarze online/e-commerce.
W ostatnich latach zauwazytem dos$éra-
zacy paradoks polegajgcy natym, zeoile

w strategiach sprzedazy wielokanato-
wej, tak dynamicznie rozwijanej ostat-
nimiczasy, kanatoffline generowatdla
wigkszosécisiecinajwigksze przychody,
otyle - wzakresie centralnego zarza-
dzaniaianalitykidanych - byttak na-
prawde dos¢ uboga przystawka do prez-
nierozwijajacych sie aplikacjiiplatform
online'owych.

Tymczasem dzi$ wyraznie wida¢, ze od-
powiednie zagospodarowanieizoptyma-
lizowanie procesow zachodzacych w fi-
zycznych sklepachstaje sie priorytetem,
comabezposrednizwigzek z drastycz-
nym wzrostem kosztéw funkcjonowania
klasycznych placéwek. Stad wieksze za-
interesowanie rozwigzaniamiz zakresu Al
|oT, ktore pozwalaja na maksymalne wy-
korzystanie danych zbieranych przezréz-
nesieciowe urzadzenia w sklepieiauto-
matyczna optymalizacje zdefiniowanych
procesow. Wtym wtasnie tkwidzisiaj naj-
wiekszy potencjatdla ograniczania kosz-
towizwiekszaniasprzedazy.

Marcin Walczuk

BCS

Technologie
zabezpieczen
w branzy
handlowej

Zabezpieczenie obiektéw handlowych -
od matych sklepéw po centra handlowe
-juz dawno przestato bazowac na pro-
stym systemie alarmowym czy syste-
mie telewizji dozorowej ztozonym z kil-
ku lub kilkunastu kamer. Niejednokrotnie,
aw przypadku duzych obiektdw praktycz-
nie zawsze s to zarzadzane centralnie
zaawansowane systemy zabezpieczen,
w ktorych sktad wchodzg wspomnia-
ne systemy SSWiNiCCTV, ale tez ppoz.
i kontrolidostepu.

Priorytetem powinno by¢ zapewnienie
bezpieczenstwa osobom przebywa-
jacym na terenie obiektu handlowego.
Tutaj podstawa powinno by¢ przestrze-
ganieistosowanie sie do przepisow bu-
dowlanych, norm ppoz. czy instrukcji
BHP. Zastosowanie nowych rozwigzan
technologicznych z zakresu monitorin-
gu wizyjnego moze zdecydowanie pod-
nies¢ poziom bezpieczenstwa, utatwic
obstugeiodcigzy¢ operatora, wykonu-
jaczaniego coraz wigcejzadan.
Wykorzystanie roznych funkcjizaawan-
sowanejanalizy wideo pozwalaznacza-
coograniczycliczbe fatszywych alarméw
ireagowac nasytuacje, ktore faktycznie
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stanowig zagrozenie. Sprawdza sig np.
funkcja detekcji pozostawionych obiek-
tow, ktora pomoze szybko namierzyc¢
przedmiotipodjg¢ odpowiednie dziata-
nia. Dzigkiskroceniu czasu reakcji zwiek-
szamytezszanse na odnalezienie osoby
odpowiedzialnejza cate zdarzenie. Z kolei
funkcja monitorowania zachowania ttu-
mu czy poszczegolnych oséb pozwoliwy-
chwyci¢ z otoczenia osoby zachowujace
sig w sposob podejrzany badz zareago-
wac, zanim dojdzie do paniki.
Nowoczesny system CCTV moze stuzyc
juz nie tylko do zabezpieczenia obiektu.
Zaczynastanowic coraz potezniejsze na-
rzedzie analityczne, ktére w handlu de-
talicznym moze podnie$¢ skutecznos¢
sprzedazy. Dane sptywajace z kamer
w postaci map cieplnych, ktére obrazu-
ja, gdzie byt najwiekszy ruch, pozwola le-
piej pozycjonowac produkty, na ktérych
sprzedazy zalezy najbardziej. Raporty
zkamerzliczajacych ludzidajginforma-
cje, ile os6b odwiedzito sklep. Mozna je
powiazacnp.zliczbg wystawionych para-
gondéw w danym okresie. Metadane pozy-
skane z kamer, identyfikujace twarze czy
zinteligentnych rejestratoréw, okresla-
jace pte¢, przedziatwiekowy lub nastrgj
pozwola lepiej ukierunkowac dziatania
marketingowe skierowane do docelo-
wej grupy odbiorcow.

Pokazuje tojasno, ze rozwoj technologii
zabezpieczen jest$cisle zwigzany z sek-
torem handlowym. Z jednej strony zapew-
niaja bezpieczenstwo, co caty czas po-
winno by¢ celem nadrzednym kazdego
systemu dozorowego, z drugiej - dzieki
analizie pozyskanych danych pozwalaja
zwiekszy¢ przychody. Dlatego tak waz-
najest bliska wspotpraca producentow
urzadzen zabezpieczen technicznych
obiektu zjego odbiorcami, czyliw tym
wypadku z ré6znego rodzaju obiektami
handlowymi.

www.aspolska.pl

Daniel Kaminski

Smart-i

Zastosowanie
analizy obrazu
w handlu

W ostatnim czasie zaobserwowalismy
zwiekszone zainteresowanie analizg obra-
zuw sieciach handlowych. Klienci poszu-
kujg narzedzi, ktére pomogg im uspraw-
ni¢ powtarzalne procesy, w szczeg6lnosci
pozwalajace utrzymacé wysoka sprzedaz
orazograniczycstraty.

Wtych rozwigzaniach kamery petnia funk-
cje sensorow, ktore przekazuja informa-
cje dosystemow biznesowych, takichjak
programy magazynowe, transportowe
czyfinansowe.Jednymz pozadanych za-
stosowan jest tzw. monitorowanie potki.
Wtasciciele sieci handlowych zauwazyli,
zewielkos¢sprzedazyjestnizszawskle-
pach, w ktérych potkisa puste. Klien-
ci po prostu je omijaja, dlatego obstu-
ga sklepu powinna na biezaco reagowac
iuzupetniac towar. Niestety ograniczenia
liczby personelu powodujg, ze czynnosc
tajestzaniedbywana.

Rozwigzaniem problemu moga by¢ ka-
mery zanaliza obrazu, ktére montuje sie
w poblizu regatéw. System analizy obra-
zurozpoznaje produkty stojace na potce
i przekazuje nazaplecze doktadnginfor-
macje o brakach, gdy klienci kupia okre-
Slone produkty. Personel nie musispraw-
dzac¢ potek, system automatycznie zleca
ichuzupetnienie, wskazuje miejsceiilosc.
Petna potka zwieksza obroty.

Inna potrzeba jest wykrywanie nietypo-
wych zachowan klientéw, w szczego6lno-
Scikradziezy. Analityka behawioralna jest
jeszcze w poczatkowym okresie rozwo-
ju, ale pojawiaja sie pierwsze firmy, ktére
udostepniaja algorytmy do testow. Obec-
ny wzrost kradziezy sklepowychikosztow
osobowych przyczynisie do szybkiego
rozwoju tego typu rozwigzan. Tradycyjne
metody nie sg skuteczneiwsparcie przez
oprogramowanie analizujace obraz jest
bardzo oczekiwane.

Analiza kradziezy interesuja sie zwykle
dziaty bezpieczenstwa, a analiza zaje-
tosci potek - dziaty logistyki. Przy tra-
dycyjnym podejsciu trudno pogodzic¢ po-
trzeby obu dziatow. Jeslijednak traktuje
sie kamery jako sensory, mozna przeka-
zywa¢ metadane do obrébkiprzezrozne
systemywspomagajace. Nalezy pamie-
tac¢, aby wybrane kameryiplatformy VMS
wspieraty integracje z systemami bizne-
sowymi. ®
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projektem

PRZYGOTOWANIE

Zanim przejdziemy przez poszczegdlne
etapy, nalezy wykonac¢ kilka czynnosci,
ktére powinny poprzedzié typowe pra-
ce projektowe:

(7. 2. Poszczeqdlne erapy

Kontynuujac tematyke wstepu do zarzadzania projektem, poruszona na tamach
poprzedniego numeru, tym razem przyjrzymy sie zagadnieniom scisle zwigzanym

z prowadzeniem samego projektu opartego na rozwigzaniach elektronicznego
systemu zabezpieczen. Kluczowa role odgrywaja tu poszczegodlne etapy bezposrednio
zZwiazane z pracami projektowymi, co pozwoli usystematyzowac prace i znalez¢
wspolny mianownik dla wszystkich uczestnikow przedsiewziecia.

1. AKTYWNOSCI

Majac okreslony gtéwny cel podzie-
lony na zadania, trzeba przeanalizo-
wac aktywnosci, ktére pozwolg naich
osiggniecie. Istotne sg tu zaleznosci
pomiedzy nimi i naktad sit potrzebny
do ich realizacji. Niepozgdana jest sy-
tuacja, w ktorej zespot jest zaskoczo-
ny koniecznoscig zaangazowania np.
prac deweloperskich w oprogramowa-
niu zarzadzajagcym materiatem wideo.
To nie tylko dodatkowy czas potrzeb-
ny na realizacje, ale przede wszystkim
koszty z tym zwigzane.

ybrana przeze mnie metodologia nie jest
ztotym srodkiem, postuzy jako przyktad te-
go, na co nalezy zwréci¢ szczegdélna uwage
podczas koordynagcji prac.

FAZOWANIE PROJEKTU

Zadanie dtugoterminowe warto podzieli¢ na pewne etapy.
Pozwala to na lepsze przygotowanie sie do kazdego z nich,
bardziej szczegdtowe zaplanowanie prac (w przeciwien-
stwie do podejscia ,wszystko naraz”). Sa to:

Etap 1. Studium wykonalnosci

Etap 2. Rozwiniecie projektu

Etap 3. Wykonanie

Etap 4. Zamkniecie

Kazdy z nich bedzie wymagat intensyfikacji pracy roztozo-
nej na inne aktywnosci, zaangazowania innych zespotéw.
Co istotne, przez caty czas trwania wszystkich etapow na-
lezy pamietac¢ o gtobwnym celu zadania. Zbyt duze skupie-
nie sie na dygresyjnych czynnosciach moze rozmywac ca-
toksztatt prowadzonych prac.

2. DIAGRAM PRACY

Rozpisanie wszystkich aktywnosci jest
potrzebne, ale nie daje pethego obrazu
zadania. Mozna to przedstawi¢ na przy-
ktadzie klockéw Lego. Wiemy, jakie cze-
$ci sa nam potrzebne, nie wiemy jednak,
w jakiej kolejnosci ich uzy¢. W tym celu
buduje sie tzw. diagram pracy, ktory:

- determinuje aktywnosci potrzebne
do finalizacji zadan,

- wskazuje, ktére czynnosci wymagaja
wiekszego wysitku (czas, koszty,
zagadnienia merytoryczne, np. integracja
poszczegélnych podsysteméw),

- uklada zadania w porzadku chronologicznym, tworzac cos na wzér
kalendarza prac (niektére zadania musza czekaé na rozpoczecie
az do zakoriczenia innych, np. nie ma potrzeby wiesza¢ kamer
przed polozeniem do nich okablowania lub pisa¢ program integracji
z systemem SSWiN przed jego gruntowna aktualizacja),

- pozwala na przyspieszenie prac (np. niektére aktywnosci moga by¢
realizowane réwnolegle, niezaleznie od siebie).

3. NAWSZELKIWYPADEK

Kazdy projekt, bez wzgledu na jego zakres, jest obarczony ry-
zykiem wystapienia zdarzen losowych lub niepewnoscia zwia-
zana z realizacjg poszczegolnych zadan. Niepozadanym efek-
tem ich wystapienia sg implikacje zwiazane, tutaj nie bedzie
zaskoczenia, z czasem i kosztem. Na pewne rzeczy wptywu
nie mamy, niektore ryzyka mozemy jednak zaplanowac. Ak-
tywnosci obarczone takim ryzykiem powinny zostac¢ skalku-
lowane w nastepujacy sposob:

Czas trwania, wystapienia niepozadanej aktywnosci x prawdopodo-
bieristwo wystapienia = skalkulowane opéznienie

Planujac np. zakup kamer pod koniec roku, mozemy zatozyc,
ze czas ich dostawy wydtuzy sie o 4 tygodnie z 50-proc. praw-
dopodobienstwem. Woéwczas dopuszczalne opdznienie w pra-
cach projektowych okreslamy jako 2 tygodnie. Jako ze czas
to pienigdz, mozemy adekwatnie wyliczy¢ niepewnosc¢ zwig-
zang bezposrednio z poniesionymi kosztami. Jesli np. mate-
rializacja ryzyka podniesienia cen zakupu czytnikow kontro-
li dostepu wyniesie 10 000 zt z prawdopodobienstwem 30%,
nalezy zwiekszy¢ budzet zadania o 3000 zt.

4. DOBRE PRAKTYKI

Skracajac do minimum tematyke, dobrym zwyczajem bedzie

przestrzeganie nastepujacych porad:

- Wszystkie ustalenia powinny by¢ prowadzone w formie pisemnej
(papierowej lub elektronicznej). To, czego nie udokumentowano, moze
byé traktowane jako niebyte.

- W pracach projektowych mozna wspiera¢ sig odpowiednim
oprogramowaniem do zarzadzania projektem (np. Jira).

Warto postawié granice, do kiedy mozna w sposéb szybki nanosi¢
zmiany w projekcie, np. do etapu 2. zmiany moze nanosié zespé6t
projektowy, od etapu 3. bedzie wymagana zgoda wszystkich
zaangazowanych w projekt. Nalezy tez wprowadzi¢ wzér dokumentacji
wprowadzanych zmian.

Dla szybkiego oszacowania kosztéw mozna postuzy¢ sig ztotymi
zasadami, np. instalacja systemu pochlonie 40-50% budzetu.

Warto przygotowaé sig przed czasem na najczesciej pojawiajace

sie problemy w trakcie realizacji projektu (np. utrata zasobéw
zaangazowanych w projekt z powodu niezainteresowania projektem
kadry zarzadzajacej, wprowadzanie zbyt duzej ilosci matych zmian
przektadajacych sie na duza zmiang zakresu projektu, ramy czasowe
i kosztowe zaczynaja wykradaé sie z pierwotnych zatozen czy
wystepujace zmegczenie materialem zespolu projektowego).

ETAP 1. PLANOWANIE

W momencie dzielenia catosci na czesci czesto padaja pyta-
nia, ktora czesc jest najwazniejsza. W zarzadzaniu projektem
mozna stwierdzi¢, ze to wtasnie planowanie jest najistotniej-
szym etapem. Wystarczy przypomniec stare, sprawdzone
powiedzenie ,Jak sobie poscielisz, tak sie wyspisz”. Niekom-
pletnie przeprowadzony etap planowania jest najczestszym
powodem niepowodzen realizacji catego projektu.

Gtéwnym celem omawianego etapu jest zapewnienie, ze wpro-
wadzone srodki zabezpieczenia poprzedzone analiza ryzyka
beda stanowity dla organizacji warto$¢ dodana, swego rodza-
ju benefit w zabezpieczeniu aktywow, usprawnieniu pro-

cesOw czy przygotowaniu sie do wsparcia zapewnienia s
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ciggtosci dziatania. To wtasnie podczas

planowania powinny zostac¢ okreslone:

- cele projektu,

- sposéb, w jaki wdrozenie projektu pozwala
mitygowa¢ wczesniej zidentyfikowane
ryzyka,

- opisy funkcjonalne wdrazanych rozwiazar
bez wchodzenia w detale techniczne,

- celowosé projektu,
- wstepny budzet projektu,
~ ramy czasowe.
Na tym etapie nalezy zbudowacé zespot
projektowy, na ktorego czele powinien
sta¢ PM (Project Manager). Istotnymi
aspektami sg identyfikacja wszystkich in-
teresariuszy i zaangazowanie ich przed-
stawicieli do pracy zespotu. Wdrazajac
system kontroli dostepu powiazany np.
z rejestracja czasu pracy, nie mozna za-
pomniec¢ o dziatach odpowiedzialnych
chociazby za cyberbezpieczenstwo, HR,
zakupy czy ogdlnie pojetej administracji
budynkow, w ktérych mamy zamiar taki
system wdrozy¢.
Kolejnym istotnym elementem jest ana-
liza ryzyka. To temat na tyle obszerny,
ze wymaga oddzielnego opracowania,
na potrzeby artykutu przypomne je-
dynie podstawowe elementy, z jakich
poprawnie wykonana analiza powin-
na sie sktadacd:

1. Wskazanieiidentyfikacja aktywéw ze wska-
zaniem ich wartosci dla organizacj.

2. Wskazanie zagrozen, biorac pod uwage kon-
tekst zaréwno zewnetrzny, jak i wewnetrzny
organizacji.

3. Okreglenie prawdopodobieristwa wysta-
pienia danego zagrozenia.

4. Okreslenie podatnosci danych aktywéw
na materializacje zagrozenia.

5. ldentyfikacja ryzyka zgodnie z przyjeta me-
todologia (np. jakosciowa).

6.  Wprowadzenie zarzadzania ryzykiem poprzez odpowiednia prace z ry-
zykiem okreslonym w poprzednim kroku jako nieakceptowalne (np. trans-
fer ryzyka za pomoca odpowiedniego ubezpieczenia na wypadek ma-
terializacji ryzyka).

Wynikiem etapu planowania powinna by¢ dokumentacja za-

wierajaca takie elementy, jak wyniki przeprowadzonej analizy

ryzyka, wskazanie procedury zakupowej, estymacja budze-
towa zakupu danego rozwigzania, wybor kierownika projek-
tu, wskazanie zespotu projektowego, wskazanie, kto i w ja-
ki sposdb ma wykonac projekt techniczny (np. czy bedziemy
to robi¢ wewnatrz organizacji lub za pomoca biura projekto-
wego, czy wykorzystujac postepowania oparte na zasadach

Lzaprojektuj i wybuduj”). Na koniec nalezy wskazaé¢ wszyst-

kie wymagania zwigzane z kontraktowaniem w danej orga-

nizacji i literg prawa, jaka nas w danym obszarze obowiazuje.

ETAP 2. ROZWINIECIE PROJEKTU

Nalezy sie skupi¢ nad dokumentacja projektowa w ujeciu jej
specyfikacjii kryteriow wyboru. Dokumentacja powinna by¢
ujeta w okreslone z géry ramy, aby byta maksymalnie kom-
pletna. Wszelkie aspekty pominiete na tym etapie moga sta-
nowic¢ spore wyzwanie na etapie wdrozeniowym. Kluczowa jest
wspotpraca z zespotem projektowym. Zlecenie dokumenta-
cji i bierne oczekiwanie na jej finat zazwyczaj nie koncza sie
sukcesem. Branzowi projektanci, nawet w petni profesjonal-
nie zaangazowani w dane zagadnienie, nie beda znali spe-
cyfiki naszej organizacji. Koordynacja w tym momencie od-
grywa gtéwna role, przeptyw informacji w obie strony bedzie
miara naszego sukcesu.
Specyfikacja powinna uwzgledniaé trzy gtéwne obszary: ope-
racyjne, site ludzka oraz architekture. Projektowanie systemow
elektronicznej ochrony bez uwzglednienia personelu i proce-
dur nie bedzie efektywne.
Coraz czesciej pojawiajacymi sie elementami sg kryteria pro-
jektowania, na ktérych podstawie projektuje sie dane rozwia-
zanie. Oto najbardziej popularne:
- Wydajnosé systemu - np. jak szybko system kontroli dostgpu jest
w stanie wykonaé identyfikacje, autentykacje i autoryzacje oraz
obstuzy¢ aktywator danego przejscia kontrolowanego (np. kotowrét).
Mozemy zagwarantowa¢ sobie odpowiednia przepustowosé, potrzebna
w godzinach szczytu pracy, np. biurowca.

Pojemnosé systemu - rozumiana nie tylko jako liczba obstugiwanych
uzytkownikéw, ale réwniez gwarancja odpowiedniego miejsca w celu
pézniejszych modernizacji czy rozbudowy (mozliwosci techniczne

i aplikacyjne, np. licencje).

Unikatowos¢ - jesli nie jest to konieczne, warto unika¢ pewnych
rozwigzan, ktére moga by¢ realizowane jedynie przez jednego
dostawce na rynku. Wiaze sie to z wyzwaniami podczas modernizacji
architektury. Jesli to mozliwe, warto opiera¢ sie na otwartych
standardach komunikacji, np. protokoty OSDP*,

Regulacje prawne, wytyczne organizacji, dobre praktyki.
- Budzet.

Utrzymanie - okreslenie, w jaki sposéb i jak czesto nalezy tozy¢ srodki,
aby dane rozwigzanie utrzymywaé na akceptowalnym poziomie
funkcjonalnym. Jest to zwigzane bezposrednio z kosztami i czasem,
jakie uzytkownik koricowy musi zaadresowaé. Dobrym pomystem jest
okreslenie wspétczynnika TCO (tzw. calkowity koszt posiadania) dla
danego rozwiazania.

Wynikiem tego etapu powinien by¢ dokument zawierajacy:

- Instrukcje dla oferentéw, z wymaganiami organizacji koniecznymi
do realizacji danego przedsigwzigcia.

- Specyfikacje techniczne wraz z odpowiednimi rysunkami oraz lista
koniecznych do implementacji urzadzer (w zaleznosci od wyboru
procedury zakupowej).

- Okreslenie budzetu w sposéb duzo dokladniejszy niz na etapie
planowania, z uwzglednieniem parametru TCO.

* https://www.securityindustry.org/industry-standards/open-supervised-device-
protocol/
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ETAP 3. WYKONANIE

Ten etap sktada sie z trzech gtéwnych zadan. Sa to:
1. Przeprowadzenie procedury zakupowej.

2. Instalacja, szkolenia.

3. Odbiory, warunki gwaranciji.

Procedura zakupowa w wiekszosci przypadkdéw powinna zo-
stac przeprowadzona przez odpowiednie osoby, dziaty, co
zapewni maksymalna zgodnos¢ przetargu z wymagania-
mi wewnetrznymi organizacji. Nie zmienia to jednak faktu,
ze najwazniejsza czescia jest tzw. wsad merytoryczny, za kto-
ry to my, jako osoby zwigzane z zabezpieczeniami, bedziemy
odpowiedzialni. Nie sposéb omowic tutaj przebiegu procedu-
ry, poniewaz co organizacja, to inny pomyst. Niemniej jednak
warto zachowac pewne standardy, tj. przeprowadzenie kon-
ferencji dla oferentéw, na ktorej omawia sie gtowne cele i za-
tozenia projektu, bada zainteresowanie i zrozumienie drugiej
strony, pozyskuje cenne informacje nt. mozliwosci technicz-
nych, operacyjnych oferentéw. Jesli sytuacja tego wymaga,
spotkanie mozna zorganizowac w strefach bezpieczenstwa
objetych przedmiotem zapytania. Kazda taka konferencja czy
spotkanie powinno konczy¢ sie mozliwoscig zadawania pytan,
ich dokumentowaniem oraz listg obecnosci.

Kolejnym waznym krokiem jest okreslenie kryteriow ocen
danych ofert, tj. doswiadczenie w podobnych instalacjach,
posiadane uprawnienia firmy oraz oséb oddelegowanych
do implementacji zadania, cena, aspekty wtascicielskie, za-
bezpieczenia jakosciowe dostarczanych rozwigzan, okresle-
nie tancucha dostaw itp.

Kwestia instalacji i szkolen to kolejny temat. Na tym etapie po-
winny by¢ monitorowane w sposéb szczegodlny: zgodnos¢ wy-
konania z dokumentacjg wykonawcza (wszelkie odstepstwa
powinny by¢ dokumentowane, z podaniem ich przyczyn oraz
uzyskaniem zgody wszystkich zainteresowanych stron), peten
nadzoér nad wykonawcami i podwykonawcami (np. uprawnienia
do prowadzenia prac czy dostepu do informacji niejawnych),
przygotowanie planu odbioréw, przygotowanie wymagan co
do dokumentacji powykonawczej, komunikowanie wszyst-
kich wymagan poprzedzajacych prace instalacyjne oraz po-
instalacyjne, wytyczne co do instalacji okablowania, urzadzen
(normy, wytyczne, dobre praktyki), zastosowanie wytycznych
wydajnosciowych a nie ilosciowych (np. kamery sa tam, gdzie
miaty by¢, ale niestety generuja duza liczbe fatszywych alar-
moéw ze wzgledu na Zle dobrany osprzet punktu kamerowe-
go), przeprowadzenie testéw operacyjnych.

Ze wzgledu na specyfike rozwigzan plan szkolen powinien by¢
przedstawiany wykonawcom na wczesniejszych etapach. Zda-
rzaja sie sytuacje, ze trudno inwestorowi zebra¢ naraz caty ze-
spo6t albo obszary odpowiedzialnosci sa rozmyte na kilka podze-
spotéw. Wykonawca w takim wypadku jest w stanie wczesniej
odpowiednio skalkulowa¢ taka ustuge, a nastepnie przepro-
wadzi¢ jg zgodnie z wymaganiami inwestora.

Przekazanie do uzytkowania powinno odbywac¢ sie zgodnie
Z gory okreslonym planem odbiorow, ktéry powinien w sposob
jasny opisywac zakres oceny i wskazywac osoby niezbedne
do jego przeprowadzenia. Po kazdym spotkaniu nalezy spo-
rzadzic¢ notatke opisujaca, co zostato zrobione, a co nalezy
poprawi¢. Zalecam, aby odbiory réwniez byty przeprowadza-
ne na zasadzie sprawdzania/testowania danej funkcjonalno-
Sci, a nie tylko sprawdzenia ilo$ciowego urzadzen podsyste-
mow bezpieczenstwa. Jest to szczegodlnie istotne w zakresie
implementagji zintegrowanych systemow bezpieczenstwa.
Podobnie jak w temacie szkolen, odpowiednio wczesniej ko-
munikowany plan odbiorow pomoze wykonawcom lepigj sie
do nich przygotowac. Na koniec nalezy jasno opisa¢ warun-
ki gwarancji urzadzen, dziatania systemow czy swiadczenia
ustug klasy SLA.

ETAP 4. ZAMKNIECIE

Nazwa tego etapu moze wprowadzac
w btad, sugerujac zorganizowanie spo-
tkania zamykajacego. Jest to co praw-
da jeden z elementéw tego etapu, jed-
nak bardziej istotnymi obszarami sa tu:

- Okreslenie zasad utrzymania (z podziatem
na utrzymanie zapobiegawcze i zaradcze).

- Opisanie planu utrzymania (ze wskazaniem,
kto i za co jest odpowiedzialny, w tym
za prowadzenie dokumentacji, np. ksigzki
serwisowe;j).

- Wskazanie zasad szacowania wartosci
danego rozwigzania w danym okresie
czasowym i wymagan co do wymiany,
modernizaciji.

Nalezy tu zwrdci¢ uwage na réznice po-
miedzy utrzymaniem prewencyjnym (za-
pobiegawczym) a zaradczym. Systema-
tyczne utrzymywanie systemow zgodnie
z wymaganiami ich producentéw, wy-
konawcow pozwoli na maksymalne ob-
nizenie kosztéw zwigzanych z koniecz-
noscig prowadzenia dziatan zaradczych
(czyli tych, ktére musimy podjac po wy-
stgpieniu awarii, uszkodzenia). W rozle-
gtych systemach liczba urzadzen konco-
wych (np. czujniki, kamery, czytniki kart)
Jjest niekiedy bardzo duza. Utrzymanie
catej infrastruktury stanowi zatem pew-
ne wyzwanie.

Warto zatem przeanalizowac, co jest po-

trzebne, dokonywac wizualnej inspekgcji

czujnikdw ruchu czy co jakis czas przegla-
dac¢ zdarzenia w centralach alarmowych.

Czy centrala, ktéra przez po6t roku nie ge-

neruje zadnych informacji, nie powinna

budzi¢ podejrzenia? Jak czesto przegla-
damy archiwalny materiat wideo pod ka-
tem zaréwno czasu jego przechowywa-
nia, jak i jakosci obrazu? Jak duza liczba
uzytkownikow systemu kontroli doste-
pu jest nieaktywna przez dtuzszy czas?

Prowadzenie projektéw elektronicz-
nych systemoéw zabezpieczen nie na-
lezy do najtatwiejszych. Mamy bowiem
w tym przypadku czesty kontakt z wie-
loma interesariuszami, bazami danych,
przetwarzaniem danych osobowych.
Samo bezpieczenstwo rowniez ewo-
luuje. Prowadzenie projektu na zasa-
dzie ,zeby byto bezpieczniej” nie ro-
bi juz na nikim wrazenia. Oczekuje sie
od nas czego$ wiecej, benefitow, na-
macalnych korzysci w obszarze teore-
tycznie stricte kosztowym. Na szczescie
z pomoca przychodzg nowe technolo-
gie, mozliwosci usprawniania procedur
i generowania oszczednosci. To cieka-
we, aczkolwiek trudne projekty, dajace
jednak duza satysfakcje. @

TOMASZ DACKA

Ekspert bezpieczenstwa fizycznego. Z branza zwigzany ponad
12-letnim do$wiadczeniem, zwolennik holistycznego podej-
$ciadozarzadzania bezpieczefistwem. Prywatnie entuzjasta
architektury przedwojennej Warszawy.
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Rozwiazania
security w obiektac
muzealnych

Obiekty muzealne to nie tylko
miejsca kultury budujace
tozsamos¢ historyczng

i narodowa, lecz takze czesto
bezcenne zrédto wiedzy
ksztattujgce edukacje. To
rowniez miejsca, w ktérych
znajduja sie eksponaty

0 ogromnej wartosci
materialnej. Majatek obiektéw
muzealnych w Polsce szacuje
sie na kilka, a czesto kilkaset
milionéw ztotych, dlatego

w kontekscie wartosci
zarowno historycznej, jak

i materialnej wymagaja
wyjatkowych zabezpieczen.

Temat dotyczacy rozwigzan securi-
ty w obiektach muzealnych jest bar-
dzo szeroki i zarazem specyficzny, jesli
chodzi o zakres ochrony i mnogos¢ do-
stepnych rozwigzan. Podstawa zabez-
pieczenia takich obiektow sg ustawy
i rozporzadzenia, ktére w duzym zakre-
sie reguluja projektowanie i instalowanie
réznego rodzaju zabezpieczen. Do naj-
wazniejszych naleza: rozporzadzenie
Ministra Kultury i Dziedzictwa Narodo-
wego z 2 wrzesnia 2014 r. (Dz.U. nr 2014,
poz. 1240), ustawa o muzeach z 21 listo-
pada 1996 r. (Dz.U. 1997 r. nr 5, poz. 24;
Dz.U.z2012r. poz. 987, z pdzn. zm.), roz-
porzadzenie Ministra Kultury z 15 paz-
dziernika 2003 r. (Dz.U. 2003 nr 193 poz.
1892) oraz wiele innych.

Zakres ochrony obiektéw muzealnych
mozna podzieli¢ na cztery kluczowe
obszary:

- ochrona fizyczna, stuzby ochrony -
formacje ustawowo uprawnione do ochrony
obiektéw muzealnych,

- personel pracowniczy, osoby z obslug;,
transportu itp.

procedury, instrukcje, zarzadzenia
requlujace zasady funkcjonowania
obiektéw i ich bezpieczenstwa,

- zabezpieczenia techniczne (elektroniczne
i mechaniczne), sprzet i inne dedykowane
urzadzenia.

Wskazane ustawy i przepisy okresla-
ja jedynie podstawe funkcjonalnosci
w obszarze stosowania rozwigzan tech-
nicznych oraz sprzetowych w ochro-

nie muzeodw. Pozostate zagadnienia sg
kwestig indywidualnego, prawidtowe-
go doboru rozwiazan i urzadzen dopa-
sowanych do charakterystyki obiektu
oraz zagrozen.

Podstawa doboru techniki — systemoéw
i urzadzen - jest przeprowadzenie audy-
tu bezpieczenstwa w obszarze zaréwno
technicznym, jak i proceduralnym (tak-
tycznym). Rozwigzania techniczne sto-
sowane w ochronie obiektow muzeal-
nych dotycza kilku kategorii, np.:

1. ochrona antykradziezowa,

2. ochrona eksponatéw bezposrednio lub po-
$rednio narazonych na uszkodzenia i znisz-
czenia,

3. ochrona podstawowa lub systemowa obej-

mujaca m.in. SSP, DSO, KD,

4. inne.

Odnoszac sie do punktu pierwszego, nie
bedziemy dzieli¢ rozwigzan na te wyma-
gane ustawowo i dodatkowe. Ochrona
antykradziezowa to przede wszystkim
wtasciwe zabezpieczenie muzealidw
w miejscach ich przechowywania, czy-
li w ramach ekspozycji oraz magazyno-
wania. W zakresie ochrony antykradzie-
zowej znaczenie ma dobor wtasciwego,
rozbudowanego systemu alarmowego
umozliwiajacego zbieranie réznych da-
nych, np. dotyczacych ruchu, tempera-
tury, zmiany o$wietlenia, dzwieku itd.
System alarmowy musi by¢ zaprojek-
towany i skonfigurowany antysabota-
ZOWO oraz wyposazony w inne funkcjo-
nalnosci, np. bezposrednie i posrednie
powiadamianie wielu osdb. Eksponaty,
szczegolnie wysokiej wartosci, powinny
by¢ indywidualnie chronione takimi roz-
wigzaniami technicznymi, jak nadajniki
GPS, beacony, nadajniki radiowe, kto-
re szybko wskazg miejsce przemiesz-

l

czenia obiektu.

Urzadzenia musza by¢ rowniez odporne na czasowg lub cat-
kowita dezaktywacje lub zaktdcenie ich pracy. Najskuteczniej-
sze jest zastosowanie wielu urzadzen i réznych technologii, aby
w przypadku awarii jednego inne przejety jego zadania i za-
pewnity nieprzerwang ochrone. Zatem zabezpieczenie jest tym
skuteczniejsze, im wiecej rozwigzan technicznych zastosowa-
no. Kazdorazowo nalezy tak je dobrac¢, aby wzajemnie wspo-
mogty proces, a nie hamowaty go.

W odniesieniu do punktu 2. dotyczacego ochrony ekspozycji
zauwazam, ze coraz wiecej rozwigzan oferowanych przez pro-
ducentow jest dopasowanych do potrzeb placéwek muzealnych
i, co wazne, doskonale sobie one radza. Systemy monitoringu
wizyjnego i szeroko pojeta analityka zastosowana umiejetnie,
we wtasciwy sposob, nie tylko podniosa poziom bezpieczen-
stwa, ale takze wptyna na zoptymalizowanie kosztéw. Zasto-
sowanie takiego rozwigzania w kilkunastu obiektach w Polsce
znaczaco wptyneto na poziom ochrony ekspozycji i pozwolito
na redukcje mniej efektywnych rozwigzan fizycznych.
Kluczowym zagadnieniem staje sie projekt systemu dozoru wi-
zyjnego i wtasciwy dobdér odpowiednich kamer. Co to oznacza?
Wiekszos¢ obiektow, oprocz wystaw i ekspozycji statych (gdzie
kamery CCTV sa zainstalowane na state), organizuje wystawy
czasowe. Oznacza to, ze zmienia sie ustawienie $cian i wygro-
dzen, aby powstat wtasciwy ciag wystawowy zgodnie z prze-
pisami ppoz. dotyczacymi np. jego szerokosci, oznakowania
itd. Ten obszar réwniez nalezy wtasciwie zabezpieczy¢. W tym
miejscu pojawia sie aspekt monitoringu ,mobilnego”, przy czym
mobilnos¢ oznacza wtasciwy model budowy sieci strukturalnej,
aby bez wzgledu na ustawienie $cian mobilnych, wygrodzen
i eksponatéw mozna byto swobodnie podtaczy¢ urzadzenia
monitorujace. Przektada sie to na odpowiednio zaprojektowa-
na liczbe gniazd i przenosnych punkéw montazowych. Obec-
nie doskonale funkcjonuje kilka takich obiektow.

W wielu muzeach i galeriach zadania ochrony sg wykonywane
przez personel stacjonarny. Na podstawie wtasnych doswiad-
czen moge stwierdzi¢, iz rozwigzania sprzetowe, zwtaszcza ka-
mery wyposazone w odpowiednio dobrana i skonfigurowana
analityke, wykonuja je lepiej. Maja znacznie wieksze pole ob-
serwagcji i analityke, ktéra szczegolnie sie sprawdza przy du-
zych grupach zwiedzajacych. Oczywiscie eksponaty musza
by¢ zabezpieczone nie tylko systemem monitoringu wizyjne-
go, ale takze systemem alarmowym i technologia RFID, GPS
oraz rozwigzaniami mechanicznymi, takimi jak gabloty, szyby,
wygrodzenia, zabezpieczenia w postaci linek itp. Istotne jest,
aby kazdorazowo dobrac¢ rozwigzania przystosowane do kon-
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kretnych potrzeb.

Podstawowa ochrona obiektu (punkt 3)
to oczywiscie wyposazenie wynikajace
Z przepisow prawa budowlanego, ochro-
ny obiektéw uzytecznosci publicznej itd.
Oprécz funkcjonalnosci podstawowych
systemow dozorowych, SSP czy DSO na-
lezy zwrdcié¢ uwage na mozliwose wyko-
rzystania np. dodatkowych czujek, spe-
cjalnych systemow gaszenia itp. Trzeba
pamietaé, aby system byt zdywersyfiko-
wany w najbardziej narazonych obsza-
rach, dobrze i szybko sie komunikowat,
miat mozliwos¢ wspodtpracy i implemen-
tacji do systemoéw BMS i SMS.
Oddzielnym rozwigzaniem pozostaje
system kontroli dostepu w muzeach.
Mozliwos$¢ zarzadzania ruchem, stero-
wanie nim oraz wtasciwe zdefiniowa-
nie praw dostepu w znacznym stopniu
chroni zaréwno muzealia, jak i catg prze-
strzen podlegajaca ochronie.

W punkcie 4 pod pojeciem ,inne roz-
wigzania” kryja sie przede wszystkim
procedury oraz profesjonalne i syste-
matyczne szkolenia. Przy mnogosci do-
stepnych na rynku rozwigzan szkolenia
na nieodpowiednim poziomie meryto-
rycznym, stosowanie przestarzatych
procedur, a nawet ich brak, stajg sie
najwiekszym zagrozeniem dla tego ty-
pu obiektow. Niestety audyty bezpie-
czenstwa przeprowadzone przez Najwyz-
sza Izbe Kontroli i Ministerstwo Kultury
i Dziedzictwa Narodowego wykazaty
wiele zaniedban wynikajacych z braku
zaréwno odpowiednich funduszy, jak
i wiedzy oraz wtasciwego zarzadzania.

Z mojej praktyki na proces zabezpie-
czenia obiektu muzealnego i ekspona-
téw sktadajg sie:

- audyt proceduralny/techniczny,

- projekt,

- optymalizacja,

- realizacja,

- wdrozenia,

- staly schemat przegladéw oraz szkolenia
i systematyczne éwiczenia.

Taki model security pozwala wtasciwie
chroni¢ dzieta sztuki, czesto unikatowe,
0 bezcennej wartosci.

Podsumowujac, muzea to obiekty o wy-
Jjatkowej charakterystyce i pomimo roz-
wigzan ustawowych pozostajg ogromnym
obszarem do zagospodarowania zaréw-
no przez producentow techniki, projek-
tantéw, jak i menedzerow security. @

HUBERT ZAK

Ekspertds. bezpieczenstwaitechnikizabezpieczen,
menedzer projektow. Wieloletni pracownik stuzb,

od kilkunastu lat zwigzany z bezpieczefstwem biznesu,
szczegoélnie zzarzadzaniem kryzysowym, prewen-

cja, zapobieganiem zagrozeniom i bezpieczeristwem
publicznym. Wspétpracuje z korporacjami migdzynaro-
dowymiiinstytucjamirzadowymi, gdzie odpowiada za
nowe rozwigzania w systemach bezpieczeristwa oraz
specjalistyczne szkolenia.
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Czy ,,Dama z gronostajem”
jest w niebezpieczenstwie?

Branza ochrony w trudnej sytuacii

Branza ochrony osob

i mienia, ktéra zatrudnia
w Polsce ok. 250 tys.
0s0b (dwa i pot razy
wiecej niz policja), stoi
obecnie przed wielkimi
wyzwaniami finansowymi
i kadrowymi. Sektor,
ktérego sprawne
funkcjonowanie

wptywa na stabilnos¢
codziennego zycia
Polakoéw, jest zmuszony
do podnoszenia stawek
za swoje ustugi.
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Dla wielu firm ochrony wypracowanie
kompromisu z klientami w zakresie
wynagrodzenia to warunek ,by¢ al-
bo nie by¢”. Urzedy, instytucje kultu-
ry, kompleksy sportowe, centra han-
dlowe - to tylko kilka przyktadowych
obiektow, ktére nie moga dziata¢ bez
ochrony. Jak wiele firm nie przetrwa
kryzysu i czy trudna sytuacja w sek-
torze ochrony przetozy sie na za-
pewnienie bezpieczenstwa w Polsce?

OCHRONA JEST NIEZBEDNA

Dziatania pracownikéw ochrony sa
widoczne szczegodlnie podczas im-
prez masowych. Wydarzenia takie
jak koncerty czy zawody sportowe
nie moga sie odbywac¢ bez zapew-
nienia bezpieczenstwa ich uczest-
nikom. To, jak niezbedna jest ochro-
na podczas imprez na wielkg skale,
pokazata choc¢by sytuacja podczas
nawatnicy na tegorocznym Open’er
Festival. Gdyby nie dobrze wyszko-
lone zespoty pracownikdéw ochrony,
ewakuacja kilkudziesieciotysiecz-
nej publicznosci z terenu festiwalu
w ekstremalnie trudnych warunkach
pogodowych mogtaby skorczy¢ sie
katastrofa.

Pracownicy ochrony sa niezbedni
rowniez w instytucjach publicznych.
14 pazdziernika aktywistki z organi-
zacji Just Stop Oil oblaty zupa ,,Sto-
neczniki” van Gogha w National Gallery
w Londynie. Ten incydent potwierdza,
ze w obiektach, w ktérych sg eks-
ponowane drogocenne dzieta sztu-
ki, konieczny jest staty i skrupulat-
ny nadzor pracownikéw ochrony. To
oni bowiem potrafig zauwazy¢ po-
dejrzane zachowanie poprzedzaja-
ce akt dewastacji.

Wsréd przyktaddw nie mozna pomi-
nac obiektéw handlowych ze wzgledu
na ich ogoélnodostepny charakter i du-
ze nagromadzenie ludzi w jednym miej-

scu. W ostatnim czasie w tzw. centrach
handlowych coraz czesciej dochodzi
do réznych incydentéw bezpieczen-
stwa, a wtedy ochrona obiektu odgry-
wa kluczowa role. Tego typu sytuacja
miata miejsce w ostatnich tygodniach
w jednej z wroctawskich galerii, w kto-
rej doszto do ataku nozownika. Dzie-
ki sprawnej interwencji pracownikéw
ochrony udato sie zapobiec tragedii.

NASTALY TRUDNE CZASY

Polskie spoteczenstwo nie czuje sie
bezpieczne w codziennym zyciu. We-
dtug ankiety CBOS! odsetek osdb
obawiajacych sie, ze moga pas¢ ofia-
ra przemocy, wzrost w latach 2019-22
az o 7 punktéw procentowych —
z 33 do 40%. Czy strach spoteczny
jest uzasadniony? Niestety tak. Da-
ne Gtéwnego Urzedu Statystycznego
dotyczace zabojstw w Polsce? nie po-
zostawiaja ztudzen — w 2021 r. odse-
tek oso6b zabitych wzrdst o 8% w sto-
sunku do 2019 r. Policyjne statystyki
wskazujg natomiast, ze w 2021 r. po-
petniono w Polsce o ponad 19 tys.
wiecej przestepstw kryminalnych niz
rok wczesniej®.

Na obecny poziom poczucia bezpie-
czenstwa Polakéw ma takze wptyw
wojna w Ukrainie.

- W niepewnych czasach geopolitycz-
nych na firmach zajmujgcych sie
ochrong osdb i mienia spoczywa
jeszcze wieksza odpowiedzialnosé.
Konflikt zbrojny toczacy sie za naszg
granicg, a takze zwigzane z nim nate-
zone migracje to wyzwanie nie tylko
dla wtadz rzadowych i samorzgdo-
wych, ale réwniez dla firm swiadcza-
cych ustugi z zakresu bezpieczeristwa.
Wysoka specjalizacja ich pracowni-
kow, podnoszenie kwalifikacji i od-
powiednie wyszkolenie kadr nabie-
ra obecnie szczegdlnego znaczenia
- podkresla Jarostaw Kot, cztonek
zarzadu Polskiego Zwigzku Praco-
dawcow Ochrona.

SEKTOR OCHRONY MIERZY SIE
Z WYZWANIAMI

Rownolegle ze strachem spotecznym
nasila sie kryzys w branzy ochrony.
Na pogorszenie sytuacji wptywa wie-
le czynnikéw. Jednym z wazniejszych
jest decyzja rzadu o podniesieniu
w 2023 r. ptacy minimalnej o prawie
20% w stosunku do kwot obowigzuja-
cych obecnie. W potaczeniu z rekor-
dowo wysoka inflacjg (17,9%)* zmia-
ny te bardzo ostabig kondycje firm
z sektora ochrony.

Kolejnym problemem, z ktorym mie-
rzy sie branza, jest wzrost cen arty-
kutéw niezbednych do realizacji ustug
ochrony - 0 20 do ponad 10%, np.:

- umundurowanie - o ok. 23%

- kamery i rejestratory - 0 23%

www.aspolska.pl

1 Badanie CBOS ,Poczucie
bezpieczenstwa i zagrozenie
przestepczoscia”, czerwiec 2022.

2 Zrédio: stat.gov.pl/
obszary-tematyczne/wymiar-
sprawiedliwosci/wymiar-
sprawiedliwosci/przestepstwa-
przeciwko-zyciu-i-zdrowiu,3,1.
html, dostep 14.10.2022.

3 Zrodho: statystyka.policja.
pl/st/przestepstwa-
ogolem/przestepstwa-
kryminalne/63470,Przestepstwa-
kryminalne-ogolem.html, dostep
14.10.2022.

4 Dane za pazdziernik 2022 .

5 Dane za pazdziernik 2022 r.

- okablowanie - o ponad 40%

- modemy GSM - o0 ponad 50%
- buty taktyczne - o ok. 55%

- amunicja - o ponad 90%

- mikroprocesory - 0 190%

Branza ochrony oséb i mienia — a to rynek o wartosci
11 mld zt - stoi wiec obecnie przed prawdziwym wy-
zwaniem: jak zapewni¢ swoim klientom bezpieczen-
stwo w obliczu problemoéw rynkowych i nadchodzacej
zmiany przepisow.

ROSNA WYMAGANIA PRACOWNIKOW
OCHRONY

Z powodu rekordowo niskiego bezrobocia (5,1%)° ma-
my obecnie rynek pracownika, co powoduje trudnosci
w pozyskaniu kandydatéw do pracy.

- Pracownicy ochrony coraz czesciej oczekujg pensji w wy-
sokosci, ktora jest blizsza sredniej krajowej niz minimal-
nemu wynagrodzeniu. W przypadku kwalifikowanych
pracownikdw ochrony z bronig, pracownikdw grup in-
terwencyjnych, konwojentéw czy operatorow systemow
zabezpieczenia technicznego ta stawka osigga nawet
dwukrotnosc¢ ptacy minimalnej — moéwi Jarostaw Kot.

Tymczasem, w zwigazku z podwyzkami ptacy minimal-
nej, od przysztego roku znaczaco zwieksza sie minimal-
ne koszty, jakie musi ponies¢ firma swiadczaca ustugi
ochrony, ktéra chce zatrudnia¢ zgodnie z prawem pra-
cownikoéw etatowych i zleceniobiorcow. Problem nie-
doboru kadry najdotkliwiej odczuja instytucje, w kté-
rych zapewnienie bezpieczenstwa jest obowigzkowe
i na miejscu musza byc¢ zatrudnieni wykwalifikowani
pracownicy ochrony. Sg to gtoéwnie placowki publicz-
ne — muzea, filharmonie, sady, prokuratury, ZUS, mini-
sterstwa i jednostki wojskowe, a takze firmy dziataja-
ce w obszarze infrastruktury krytycznej (energetyka,
kopalnie, stocznie, przedsiebiorstwa miejskie, wodo-
ciagi, oczyszczalnie sciekow itp.).

LUDZIE SA NIE DO ZASTAPIENIA

Czy istnieje alternatywny sposob ratowania polskigj
branzy ochrony, np. poprzez poszerzanie wachlarza
ustug o rozwigzania technologiczne?

- Tego typu zwiekszanie zakresu ustug nie rozwigze pro-
blemu - uwaza Tomasz Wojak, prezes zarzadu Polskiego
Zwiazku Pracodawcoéw Ochrona. — Trzeba bowiem pa-
mietac, ze inteligentne systemy bezpieczeristwa jeszcze
dtugo nie beda w stanie catkowicie zastapic¢ cztowie-
ka. W krytycznych momentach, takich jak koniecznos¢
interwencji na terenie chronionego obiektu, to ludzie
muszg trafnie ocenic¢ sytuacje i zadecydowac o dziata-
niu adekwatnym do zagrozenia — dodaje.

Firmy zrzeszone w Polskim Zwigzku Pracodawcéw Ochro-
na, zatrudniajace prawie 100 tysiecy pracownikow, pro-
wadzag wtasnie proces renegocjacji stawek za swoje
ustugi - zmiany muszg wejs¢ w zycie od stycznia 2023 r.

- Musimy sprostac istniejacym i nadchodzgcym wyzwa-
niom, by zapewnic ciggtosc¢ dziatania i utrzymac wyso-
kie standardy ustug swiadczonych naszym klientom -
zaznacza Jarostaw Kot. ©

POLSKI ZWIAZEK PRACODAWCOW OCHRONA

ul. Koszykowa 61,00-667 Warszawa
biuro@pzpochrona.pl
www.pzpochrona.pl
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Tomasz Gorski

1. KOMUNIKACJA CA-PC
W STANDARDZIE RS232

Najbardziej ekonomiczng i przy okazji naj-
czestszg forma komunikacji CA-PC jest
RS232 - interfejs komunikacyjny prze-
znaczony do szeregowej transmisji da-
nych. Kazda centrala z rodziny central
Galaxy Dimension GD48, GD96, GD264,
GD520 jest fabrycznie wyposazona we
wspomniany interfejs.

Na rys. 1 kolorem czerwonym zaznaczo-
no lokalizacje fizyczna interfejsu na pty-
cie CA. Warto zwroci¢ uwage, ze zaciski
Srubowe sygnatow Tx, Rx, CTS, RTS zo-

central alarmowych Ga\axv Dimension

Centrale Galaxy charakteryzuja sie duza réznorodnoscia
interfejsow komunikacyjnych. Najczesciej stosuje sie cztery
podstawowe metody komunikacji CA-PC.

staty zwielokrotnione szybkoztgczka 5PIN mozliwg do wykorzystania za pomo-
ca przewodu RS232 o symbolu A234.

Na rys. 2 przedstawiono fizyczng prezentacje potaczenia PC-CA z wykorzy-
staniem interfejsu szeregowego RS232. Wazna zaleta tego rozwiazania jest
duza predkos$¢ transmisji danych pomiedzy centrala a komputerem — maks.
56 700 b/s. Ograniczeniem jest maks. odlegtos¢ skutecznej transmisji — 15 m
oraz brak mozliwosci szyfrowania i kontroli tacza.

Interfejs RS232 moze by¢ wykorzystywany do pracy z programami natywny-
mi GALAXY - RSS R056 Remote Servicing Suite, UMS R058 User Management
Suite z wykorzystaniem protokotu Microtech lub do pracy ze srodowiskiem wi-
zualizacji graficznej (SMS, PSIM) Axxon Intellect, IFTER EQU z protokotem SIA
lev. 4. Nalezy pamietac, ze port RS232 na ptycie jest interfejsem elektrycz-
nym, nie ma wiec mozliwosci jednoczesnej pracy portu z wieloma aplikacjami.
Diagnostycznie interfejs RS232 jest w programie centrali widziany jako COM6.

@

Blerer

Stancwsiko DrOgrOTICan oree
sévwisowanio centroli. APP: ROSS
R3S/ ROSE UMS

uojsuaw|g Axejes
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Tir, R G
maks. 15m
Protokdl:

Rys. 1. Ptyta gtéwna centrali Galaxy Dimension

Migrotech o
Rys. 2. Sposob realizacji podtaczenia PC-CA
w standardzie RS232

2. KOMUNIKACJA CA-PC W STANDARDZIE RS232 ORAZ TCP/IP

W przypadku potrzeby jednoczesnej
komunikacji do stanowiska wizualizacji
(SMS, PSIM) oraz stanowiska programo-
wania i serwisu nalezy uzy¢ dodatko-
wego interfejsu EO80 Ethernet. Modut
komunikacyjny E080 moze by¢ instalo-
wany tylko na magistrali ,1” LINK RS485
(najczesciej w obudowie centrali, LINK),
diagnostycznie funkcjonuje w systemie
jako COM4. Modut wspiera zarowno
protokdt TCP/IP (Transmission Control
Protocol), jak i UDP/IP (User Datagram
Protocol) — 10Base-T lub 100Base-T -
zgodnie z EN50136-2:2013 Grade 4. Mo-
dut wspiera réwniez enkrypcje przesy-
tanych danych - 128-bit.

W przypadku zastosowania dwoch nie-
zaleznych interfejséw komunikacyjnych
RS232/E080 tworzymy optymalne $rodo-

Stangwisko wirualsog! groficene) [FAF5, PRI
ARP- Axwon Intefect, FTER EQU

L] o s
E RSRE
1 k. 1300
2
= ;
= &
:E
[mszaz | mfm Rys. 3. Sposob realizacji
ks, 15m rozwigzania EO80/RS232
Protohdt:
Microdech

wisko pracy dla dwéch protokotéw transmisji Microtech — programowanie, ser-
wis oraz SIA - wizualizacja (SMS, PSIM). Rozwigzanie pokazane na rys. 3 umoz-
liwia jednoczesne programowanie i wizualizacje podlegtego systemu GALAXY
Dimension. Oczywiscie przypisanie protokotu, a tym samym ustugi do interfejsu
jest kwestig programowa i zalezy tylko od inwencji oraz potrzeb inwestora/uzyt-
kownika systemu (COM4-SIA, COM6-Microtech lub COM4-Microtech, COM6-SIA).

www.aspolska.pl

3. KOMUNIKACJA CA-PC W STANDARDZIE TCP/IP Z WYKORZYSTANIEM MODUtU ETHERNET E080

Modut Ethernet EO80 udostepnia trzy gtéwne porty trans-
misyjne: 10001 - do programowania i serwisowania central
GD, 10002 - do ,0obstugi zdarzen” wysytanych przez centra-
le do stacji monitorujacej (SMS, PSIM), 10005 - do ,obstugi
komend sterujacych SIA”. Majac do dyspozycji trzy niezalez-

Niestety tego typu dziatania, tj. wykorzystanie dwoch pro-
tokotow komunikacyjnych w tym samym czasie z zastoso-
waniem interfejsu komunikacyjnego Ethernet E080, czasa-
mi prowadzi do niestabilnej pracy (zawieszania sie) modutu.
W takiej sytuacji niezbedny jest restart napieciowy modu-

ne porty komunikacyjne, system ,teoretycznie” umozliwia tu. Dlatego rozwigzanie nalezy traktowac jako ostatecz-

jednoczesna komunikacje dla sygnatéw SIA do stacji (SMS,

PSIM) oraz MICROTECH dla programowania.

RysS. 4. Sposoéb realizacji rozwigzania E080
z wykorzystaniem portéw 10001, 10002, 10005

nosc¢, wykorzystujac do realizacji inne wspomniane mozli-
we formy komunikacji.

Stanowisko witvalizocii graficenes (SMS, FSIM)
APP: Axxon Intellect, IFTER EQU

Port 10002 Zdarzenia SLA

SIA Port 10005 Sterowanie SLA
Ethernet .
N cOM4 TCR/UDP
[Maet |-— 2 2080 |—> ;
maks, 1200m Stanowisko progromowanio oraz Serwisowania

centrali. APP: RO56 RSS/ ROSE RMS

MICROTECH ‘
- Port 10001 Programowanie

SYH2I B|Elua)

uoisuawi|q Axejes

=

TCR/UDP

4. KOMUNIKACJA CA-PC W STANDARDZIE TCP/IP Z WYKORZYSTANIEM MODU+tU ETHERNET E080

ORAZ RS232 -~ STANDARD OPTYMALNY

Rozwinieciem wariantu 2 jest konwersja interfejsu RS232
do sieci TCP/IP z wykorzystaniem serwera portu szeregowego
MiniLan232. Takie rozwigzanie eliminuje naturalne ograni-

Rys. 5. Sposob realizacji komunikacji CA-PC -

w standardzie TCP/IP z wykorzystaniem modutu

Ethernet E080 oraz RS232

czenie portu RS232 w kwestii zasiegu — 15 m. Ponizsze roz-
wigzanie przedstawione narys. 5 nalezy uznac¢ za optymal-
ne i docelowe.

Stonowisko wirvalizech graficznej (SM5, PSIM)
APP: Axxon Intellect, [FTER EQU

P Port 10002 Zdarzenia S1A
Terfuoe Port 10005 Sterowanie SIA

"]
2 o
)
z2
g2 Switch Stanowisko programowania oraz serwisowania
ﬁl 2 200M-0.0.5.FC central. APP: Rpgg RSS/ Rosg RMS
® 2o
B, E
g

I R5232 = m Port 10001 Programow anie

Przedstawione zagadnienia zwiazane z problematyka wizu-
alizacji graficznej, serwisowania oraz programowania cen-
tral alarmowych I&HAS Galaxy Dimension nie wyczerpuja
tematu. Po szczegdty zapraszamy do kontaktu. @

ul. Tatrzanska 8, 60-413 Poznan
www.tap.com.pl
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Nedan Secumv Ma
w Talex Data Cente

Anna Twardowska

Centra danych sg zazwyczaj doskonale
chronione przed cyberatakami czy
zaktéceniami ciagtosci dziatania.

Nie mozna jednak zapominac

0 bezpieczenstwie fizycznym. Kluczowym
elementem w tym zakresie jest pewna

i stabilna kontrola dostepu. Nedap
Security Management zbudowat
modelowy system KD w centrach danych
firmy Talex w Poznaniu i we Wroctawiu.

Talex posiada dwa osrodki, ktére oferuja profesjonalne, sta-
bilne i bezpieczne zaplecze dla wielu firm. To jedyne w Pol-
sce Data Center, ktérego dwa obiekty posiadaja certyfi-
kat EN 50600 klasy 4, certyfikat ISO/IEC 22237 i sa zasilane
przez dwie niezalezne linie zewnetrzne, agregatory prado-
twoércze i UPS w uktadach N+1. W zakresie kontroli dostepu
firma takze wybrata rozwigazanie z najwyzszej potki.

BEZPIECZENSTWO FIZYCZNE CENTRUM DANYCH

Osrodki Data Center firmy Talex w Poznaniu i we Wroctawiu
zostaty zaprojektowane zgodnie z najwyzszymi standardami

A )

nagement

i wykonane w najwyzszej jakosci. Szczegdinag wage przywia-
zano do bezpieczenstwa fizycznego, ktére zostato zidenty-
fikowane jako jeden z najwyzszych priorytetéw.

W 2015 r. eksperci Talex rozpoczeli poszukiwania partne-
ra, ktory bytby w stanie sprosta¢ ich wysokim wymaga-
niom i oczekiwaniom. Analiza rynku i poznanie dostep-
nych rozwigzan nie trwaty dtugo. Talex szybko zdecydowat
sie na wspotprace z holenderska firma Nedap Security
Management, ktéra ma ponad 40 lat doswiadczenia w za-
kresie fizycznych zabezpieczen technicznych, a jej flago-
wym produktem jest system AEOS.

AEOS to system fizycznej kontroli dostepu, ktory z powo-
dzeniem moze zabezpieczy¢ zarébwno wymagajace najwyz-
szego poziomu bezpieczenstwa centra danych, jak i obiek-
ty, ktore nie potrzebuja tak wysokiego stopnia ochrony.
System zostat zaprojektowany z mysla o mozliwosci skalo-
wania do rozmiaru wdrozenia, poziomu wymaganej od uzyt-
kownikéw weryfikacji uprawnien (od zwyktej karty magne-
tycznej, po identyfikatory biometryczne) oraz integracji
z innymi dziatajacymi juz systemami.

Whnetrze Talex Data Center

— Talex to firma posiadajaca wtasne
osrodki Data Center. Jej pracowni-
cy doskonale wiedzieli, czego od nas
oczekuja. Wymagania zwigzane z bez-
pieczeristwem byty jasno sprecyzo-
wane, jednak dodatkowg potrzebg
byta mozliwos¢ samodzielnego zain-
stalowania oraz dalszego rozwijania
systemu w osrodkach danych i bu-
dynkach biurowych. O wyborze sys-
temu AEOS zadecydowaty najwyzsza
jakosc¢ na rynku, szeroka mozliwos¢
integracji oraz mozliwos¢ udostep-
nienia ekspertom firmy Talex wiedzy
o systemie i jego instalacji - mowi Ma-
ciej Pucinski z firmy Talex.

KLUCZOWE OBSZARY
ZABEZPIECZONE

Ekspertom Talex szczegodlnie zaleza-
to na kilku obszarach, ktére zidentyfi-
kowali jako kluczowe. Podstawowymi
kwestiami byty odpowiedni standard
sprzetu oraz dostepnosc jego poszcze-
golnych wariantow - firma byta zain-
teresowana nie tylko czytnikami kart
magnetycznych, ale takze czytnikami
biometrycznymi i skanerami zdalnymi,
weryfikujgcymi uprawnienia na odle-
gtose. W sumie platforma miata ob-
stuzy¢ 1000 identyfikatoréw dla 200
przejs¢. Réwnie waznym aspektem
byta mozliwos$¢ centralnej kontroli nad
systemami zabezpieczen we wszyst-
kich lokalizacjach, ktére mieszcza sie
nie tylko w dwoch osrodkach Data
Center, ale takze w innych budynkach
biurowych i punktach w catym kraju.

AEOS spetnit oczekiwania takze jako
system antywtamaniowy, ktory obstu-
guje w sumie ponad 600 czujek. Dzieki
niemu udato sie znacznie zredukowac
liczbe fatszywych alarmoéw. System
umozliwia ponadto natychmiastowe
dostosowanie uprawnien dla poszcze-
golnych uzytkownikéw, dzieki czemu
mozna precyzyjnie kontrolowac dostepy
przydzielone pracownikom i gosciom.
Nie bez znaczenia byta takze sprawna
integracja systemu firmy Nedap Se-
curity Management z rozwigzaniami
innych dostawcow, ktore juz dziataty
w obiektach Talex, w tym z istnieja-

www.aspolska.pl

cymi juz systemami kontroli dostepu dostepu (takze bez-
przewodowymi i z biometrig) oraz monitoringu wizyjnego.

Eksperci Talex zwrécili uwage takze na szczegdtowosé infor-
macji, jakich dostarcza system AEQS. To wazne zwtaszcza
w przypadku tak duzej liczby obiektow i powierzchni przy
stosowaniu réznych poziomow zabezpieczen oraz w zwiaz-
ku z duza liczba pracownikéw o zréznicowanym poziomie
przydzielonych dostepow. System pozwala nie tylko na wi-
zualizacje graficzna, co zwieksza przejrzystosc i czytelnosé
ogromnej ilosci prezentowanych informaciji, ale réwniez na au-
tomatyzacje procedur (np. wycofania dostepéw osobie od-
chodzacej z firmy lub zmiany zakresu dostepow osoby prze-
chodzacej do innego dziatu w wewnetrznych strukturach).

PELNA SAMODZIELNOSC

Pierwsze wdrozenie systemu AEOS zostato przeprowadzo-
ne w 2015 r. w Data Center w Poznaniu przez zewnetrzne-
go integratora. W trakcie tego procesu eksperci Talex zbu-
dowali baze wiedzy i zgromadzili kompetencje niezbedne
do samodzielnego przeprowadzenia takiego projektu w przy-
sztosci. Od tego czasu zarzadzaja systemem oraz kolejnymi
integracjami i aktualizacjami, bazujac juz na wtasnym do-
Swiadczeniu. Co wiecej, w ramach struktur Talex powstato
nawet laboratorium bezpieczenstwa, w ktéorym sa przepro-
wadzane symulacje zdarzen i kolejnych wdrozen. To wszyst-
ko pozwolito ekspertom Talex samodzielnie zaimplemento-
wac system AEOS w drugim centrum danych we Wroctawiu
w 2018 r. Proces zakonczyt sie sukcesem, a wroctawskie
Data Center do dzi$ jest w petni zarzadzane i obstugiwane
przez wewnetrzny zespot Talex.

- Doswiadczenia z systemem AEOS, jego instalacjg, integra-
cjg i obstuga nauczyty nas wiele na temat bezpieczeristwa
fizycznego. Firma Nedap Security Management wspierata
nas w decyzji o petnej samodzielnosci. Nasz zespot wcigz
optymalizuje systemy, przeprowadza symulacje i jest go-
towy, by przeprowadzi¢ kolejne wdrozenie w nastepnym
obiekcie Talex lub w roli zewnetrznego integratora czy kon-
sultanta wspierajacego innych uzytkownikow w trakcie ich
pierwszego wdrozenia - podsumowuje Maciej Pucinski. @

NEDAP SECURITY MANAGEMENT

al. Niepodlegtosci 18, 02-653 Warszawa
www.nedapsecurity.com/pl/
anna.twardowska@nedap.com




o|<Z
=
0N
O | o
=)
9 x
410

N
o
N
N

Aby moc podnies$é poziom bezpie-
czenstwa oraz efektywnosc¢ dziata-
nia muzeum, C&C Partners - na bazie
wieloletniego doswiadczenia - dosto-
sowata szereg rozwigzan do specyfiki
czterech obiektow sktadajgcych sie

na muzeum, biorac pod uwage obo-
wigzujace przepisy.

ZARZADZANIE OBRAZEM

Jednym z podstawowych systemoéw
poprawiajacych bezpieczenstwo
w Kopalni Guido jest system monito-
ringu wizyjnego dostosowany do spe-
cyfiki obiektu.

Dzieki oprogramowaniu VMS do za-
rzadzania materiatem wizyjnym moz-
liwa jest rejestracja i analiza obrazu
pochodzacego z kamer rozmiesz-
czonych na terenie kopalni. Kluczowa
cechg tego systemu jest otwartosc¢
na wspotprace z kamerami zaréwno
analogowymi, jak i IP od wielu pro-
ducentow.

SYSTEM ALARMOWY

System sygnalizacji wtamania i na-
padu informujacy o nieautoryzowa-
nych wejsciach do wybranych po-
mieszczen pozwala na automatyczne
uzbrajanie i rozbrajanie stref bezpie-
czenstwa oparte na zaplanowanym
harmonogramie eksploatacji obiek-
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Pod ziemia
moze by¢ bezpieczniej

Kopalnia Guido to unikatowy na skale europejska obiekt turystyczny,

w ktérym mozna zjecha¢ do podziemi oryginalna szola i do$wiadczy¢
tego, jak wygladata i nadal wyglada praca gérnikéw. Na turystéw czeka
niemal 5 km tras turystycznych w pokopalnianych korytarzach.

| to wszystko do 355 metréow pod ulicami Zabrza.

tu. Informacje o alarmie sa przesyta-
ne do stuzb ochrony. Natomiast za-
rzadzanie catym systemem odbywa
sie z poziomu wizualizacji w centrum
monitoringu.

KONTROLA DOSTEPU

Kolejnym systemem zapewniajacym
bezpieczenstwo w Kopalni Guido jest
kontrola dostepu umozliwiajaca za-
rzadzanie dostepem do pomieszczen
administracyjnych. Integracja syste-
mu kontroli dostepu z depozytorem
kluczy pozwala w tatwy sposob zarza-
dzac¢ uprawnieniami do kluczy z po-
ziomu jednego systemu.

ZARZADZANIE
BEZPIECZENSTWEM
Z JEDNEGO MIEJSCA

Efektywne zarzadzanie bezpieczen-
stwem polega przede wszystkim
na zbieraniu informacji ze wszystkich
zdarzen w jednym miejscu. Do tego
stuzy rozwigzanie iProtect (SMS) dedy-
kowane do monitorowania i zarzadza-
nia wszystkimi systemami z jednego
stanowiska operatorskiego w ramach
jednego centrum nadzoru. W przy-
padku kopalni system integruje roz-
norodne podsystemy, m.in. kontroli
dostepu, sygnalizacji wtamania i na-
padu, monitoringu wizyjnego. Co wig-

cej, wdrozone rozwigzanie,dzieki roz-
budowanym interfejsom umozliwito
integracje z systemem firm trzecich.
W przypadku kopalni - z systemem
sygnalizacji pozarowej oraz syste-
mem zarzadzania kluczami.

PODSUMOWANIE

Dostarczane do Kopalni Guido syste-
my wspomagaja prace oraz podno-
sza poziom bezpieczenstwa zaréwno
gosci, jak i obstugi technicznej. Za-
pewniajg ochrone i funkcjonalnos¢
muzeum, przy jednoczesnej opty-
malizacji kosztow zwigzanych z ich
zarzadzaniem.

Wprowadzenie zintegrowanego sys-
temu zarzadzania bezpieczenstwem
gwarantuje modularng rozbudowe oraz
otwarte interfejsy dla innych urzadzen
dziatajgcych na terenie obiektu. Ta-
kie podejscie zapewnia bezpieczen-
stwo inwestycji i mozliwos¢ jej roz-
budowy w czasie.

C&C PARTNERS

ul. 17 Stycznia 119,121
64-100 Leszno
www.ccpartners.pl
e.dembinska@ccpartners.pl

Fot.: Muzeum Goérnictwa Weglowego w Zabrzu

Wytyczne
dotyczace
automatyki

domowej

A4

W pazdzierniku br. firma badawcza
ResearchAndMarkets opublikowata
raport na temat rynku inteligentnej
automatyki domowej. Przewiduje
sie, ze do 2028 r. osiagnie on
globalnie warto$¢ 187,8 mid USD,
ze $rednioroczng stopa wzrostu
(CAGR) na poziomie 15,2%. Czes$¢
tego wzrostu bedzie pochodzié¢

od systemow automatyki domowej
rozszerzonych o kontrole dostepu.
Ten trend zaczyna by¢ widoczny

w wielu krajach na catym swiecie.

Uwzgledniajac tendencje wzrostowa,
a takze z okazji ,Europejskiego miesia-
ca cyberbezpieczenstwa 20227, firma 2N
- Swiatowy lider w dziedzinie systemoéw
kontroli dostepu IP — wydata wytyczne
majace na celu pomoc integratoromiiin-
stalatorom, ktérzy rozwazaja wtaczenie
urzadzen kontroli dostepu do systemow
automatyki domowej swoich klientow.

www.aspolska.pl

WYTYCZNE 2N DOTYCZACE INTEGRACJI TECHNOLOGII
KONTROLI DOSTEPU Z SYSTEMAMI
AUTOMATYKI DOMOWEJ

Nalezy pamietaé o petnym
zakresie dostepnych korzysci
w kwestii bezpieczeristwa

Wielu wiascicielom doméw, ktérzy chca prze-
nie$¢ swéj system zabezpieczen na wyzszy
poziom, integracja kontroli dostepu z syste-
mem automatyki domu moze da¢ doktad-
nie to, czego szukaja.

Wyobrazmy sobie np., ze wlamywacz kra-
2y wokélt posesji i dzwoni domofonem, aby
sprawdzi¢ czy w domu s3 domownicy. Dzie-
ki interkomowi IP mozemy odbieraé pota-
czenia na smartfonie. Mozemy zobaczy¢
wlamywacza i porozmawiaé z nim, a jesli
chcemy — mozemy réwniez udawad, ze je-
stesmy w domu.

Podtaczenie interkomu do systemu auto-
matyki domowej oznacza, ze mozemy péjsé
krok dalej, podejmujac dziatania w czasie
rzeczywistym, np. poprzez zdalne wiacze-
nie $wiatet w wybranych czesciach domu.
W wiekszosci przypadkéw to wystarczy, by
odwies¢ wlamywacza od ztych zamiaréw.

Warto rozwazyé wszystkie
udogodnienia, jakie moze
zaoferowaé kontrola dostepu

Integracja takich produktéw, jak 2N® Indoor
Touch 2.0 z systemami automatyki do-
mowej, np. firm Crestron, GIRA, Basalte,
LOXONE oraz innych stosujacych stan-
dardy KNX, moze przeksztalci¢ je w cen-
tralny panel sterowania, regulujacy wszyst-
ko, poczawszy od oswietlenia, klimatyzacji
i systemu audio, a skoriczywszy na bramie
garazowej i systemie nawadniania trawnika.
Ponadto podtaczenie interkoméw IP do sys-

teméw smart home moze np. utatwi¢ do-
stawy przesytek, gdy wilasciciel znajduje
sie poza domem. Korzystajac ze zdalnego
sterowania drzwiami, mozna za posrednic-
twem aplikacji otworzy¢ brame kurierowi,
a nawet zaprogramowac system tak, aby
z interkomu odtwarzany byt spersonali-
zowany komunikat powitalny. Nastepnie
mozna przetaczy¢ sie w aplikacji do stru-
mienia z zewnetrznej kamery IP i upewni¢
sie, ze kurier umiesci przesytke we wiasci-
wym miejscu.

Zdalne zarzadzanie pozwala
zaoszczedzié czas i pienigdze

Klienci automatyki domowej zazwyczaj
cenia sobie mozliwos¢ dodawania no-
wych, niezwyktych funkcji do swoich in-
teligentnych doméw. Opcje zdalnego za-
rzadzania, takie jak platforma w chmurze
My2N, moga tu naprawde wiele zmieni¢,
umozliwiajac integratorom skuteczniejsza
obstuge klientéw, dzieki czemu oszczedzaja
oni zaréwno czas, jak i pienigdze.

Priorytetowe podejscie do
cyberbezpieczenstwa urza-
dzen kontroli dostepu

Cyberbezpieczeristwo jest oczywiscie tak
samo wazne, jak bezpieczeristwo fizyczne. @

PodVinici20, 14301 Praha 4
Czech Republic
www.2n.com
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Innowacyjne rozwiazania

biometryczne

Rozmowa

z Markiem Piotrowskim,
przedstawicielem firmy
ZKTeco na Polske
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Co wyrodznia firme ZKTeco wsrod
dostawcow oferujacych rozwiazania

do kontroli dostepu?

Rynek kontroli dostepu staje sie coraz bardziej kon-
kurencyjny. Chcac odnies¢ sukces, firmy musza nie-
ustannie wprowadzac¢ innowacje technologiczne
i stosowac¢ zaawansowane funkcje do gromadze-
nia oraz analizy danych uzyskanych z urzadzen KD,
a nastepnie stosowac je do sterowania przepty-
wem 0so6b, $Sledzenia przemieszczajacych sie go-
Sci w okreslonych obszarach czy tworzenia innych
specjalnych aplikacji wykraczajacych poza zwykte
otwieranie i zamykanie drzwi.

Oferowane rozwigzania powinny zapewniac kontro-
le dostepu realizowang w sposéb ciggty, a dostep
do niej powinien by¢ mozliwy z kazdego miejsca
na $wiecie. Pod tym wzgledem firma ZKTeco radzi
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sobie bardzo dobrze, stajac sie uznanym na $wiecie

dostawca rozwigzan z zakresu technologii biome-
trycznych i analitycznych rozwigzan informatycznych.

Co mozna powiedzie¢ o waszych
rozwiazaniach biometrycznych?

Pod wzgledem technologii biometrycznych firma
ZKTeco zawsze plasowata sie w czotéwce innowagji.
Jako jedna z pierwszych juz w 2012 r. wprowadzita
do urzadzen KD algorytmy do rozpoznawania twa-
rzy, a dwa lata pézniej algorytmy do analizy uktadu
naczyn krwionosnych dtoni. Obie technologie iden-
tyfikacji zyskaty popularnos¢ na $wiecie, zwtaszcza
podczas ostatniej pandemii, ktéra zmusita uzytkow-
nikow do korzystania z bezdotykowych rozwigzan
biometrycznych.

Firma wdrozyta do produkcji szereg modutow
rozpoznawania twarzy i dtoni, ktére do analizy
wykorzystujg obrazy z kamer uzyskane w swie-
tle widzialnym lub bliskiej podczerwieni. Liczy-
my, ze szczegodlnie analiza dtoni stanie sie tech-
nologig gtéwnego nurtu ze wzgledu na tatwosc¢
jej uzycia i doktadnos¢ identyfikacji. Jest techno-
logia najbardziej przyjazna dla uzytkownika i naj-
bezpieczniejsza. Aby uzyskac¢ uwierzytelnienie, wy-
starczy ,przywitac sie” z urzadzeniem, podobnie
jak witamy sie ze znajomym, jednak nie dotyka-
jac urzadzenia. Ta metoda zdecydowanie wypie-
ra nieco juz przestarzate rozwiazania rozpoznaja-
ce linie papilarne palcow.

Co wiecej, nasze rozwigzania ,trzy w jednym” integru-
ja najnowoczes$niejsze bezdotykowe analizatory bio-
metryczne do rejestrowania cech geometrycznych
dtoni i naczyn krwionosnych pod jej skoéra, oferujac
doskonatg ochrone przed fatszowaniem i mozliwos¢
szybkiej weryfikacji uzyskanych danych z odlegto-
$ci do 35 cm od urzadzenia.

Jestesmy pionierami w taczeniu réznych rozwigzan
biometrycznych w jednym urzadzeniu, mogac za-
oferowac najwyzszy poziom bezpieczenstwa i wy-
dajnosci dla kazdego projektu, przy jednoczesnym
zapewnieniu wygody korzystania z tych rozwigzan.

Czy pandemia COVID-19 wptyneta

na wzrost popytu na technologie
biometryczne?

Niewatpliwie tak. Nastapit przyspieszony rozwaj
technologii wywotany znaczacym wzrostem po-
pytu na urzadzenia do bezkontaktowej weryfikacji.
Firmy oferujace technologie biometryczne, taczac je
ze sztuczng inteligencja i algorytmami gtebokiego
uczenia, przeszty przyspieszong ewolucje. Powsta-
ta w tym czasie ogromna liczba urzadzen dodatko-
wo wzbogaconych o takie funkcje, jak zdalny pomiar
temperatury ciata, wykrywanie masek ochronnych
na twarzach czy sprawdzanie posiadania certyfika-
tow szczepien. Oczywiscie i tu dla zapewnienia wyz-
szego poziomu bezpieczenstwa mielismy do czynie-
nia z integracja tych funkgji.

Jak zmienity sie wymagania Panstwa
klientéw w ostatnim czasie?

Coraz czesciej klienci decyduja sie na systemy opar-
te na chmurze, ktére gromadza dane na zewnetrz-

nych serwerach i ktébrymi mozna zarzadzac¢ z dowol-
nego miejsca na swiecie.

Po pandemii praca zdalna juz z nami zostanie, ro-
sna wiec wymagania co do bezpieczenstwa stoso-
wanych w tej formie narzedzi. Wzrosta popularnos¢
rozwigzan biometrycznych i to nie tylko w obiek-
tach o wymaganym wysokim stopniu zabezpie-
czenia. Rozwigzania te sg juz masowo stosowane
w obiektach handlowych, w branzy transportowej
i turystycznej, budynkach uzytecznosci publicznej,
placéwkach stuzby zdrowia itp. Nawet integratorzy
systemow zabezpieczen przeksztatcaja swoje roz-
wigzania dla biznesu tak, aby sprostac¢ rosngcym
wymaganiom nowych technologii, rozszerzajac ich
funkcje dozoru wizyjnego o rozpoznawanie twarzy.

Jakie sg gtéwne zalety wykorzystania
rozwiazan biometrycznych?

Systemy oparte na cechach biometrycznych maja
wiele zalet. Przyktadowo uzytkownik nie musi pamie-
tac hasta, ani nosic¢ przy sobie karty magnetycznej.
Wzorce stuzace do uwierzytelniania nie moga zo-
stac¢ utracone ani przeniesione, jak inne dane iden-
tyfikacyjne, co zapobiega oszustwom.
Weryfikacja tozsamosci i precyzyjne $ledzenie ak-
tywnosci konkretnych oséb odgrywa kluczowa ro-
le réwniez w poprawie bezpieczenstwa.
Rozwigzania te mozna tatwo zintegrowac z istnie-
jacymi systemami, a uzyskane dane poddac anali-
zie w celu oceny ryzyka i tworzenia unikalnych pro-
cedur w zarzadzaniu dostepem do obiektu i jego
bezpieczenstwem.

Jak bedzie ewoluowat rynek biometrii

w ciagu najblizszych pieciu lat?
Zastosowanie technik biometrycznych szybko rosnie,
Wcigz pojawiajg sie nowe dziedziny i branze, w kto-
rych zaczynaja by¢ wdrazane. Stawiamy na biome-
trie w opiece zdrowotnej, szkolnictwie, systemach
bezpieczenstwa na lotniskach i przy wejsciu na po-
ktad samolotow, w branzy rozrywkowej i hotelarskiej,
ustugach finansowych, handlu detalicznym i prze-
mysle motoryzacyjnym.

W ochronie zdrowia biometria ma juz bardzo cie-
kawe zastosowania, takie jak potencjalna reduk-
cja bteddw medycznych czy weryfikacja e-recept.
W przypadku studentéw i ucznidéw rosnie zastoso-
wanie w dostepie do okreslonych sal i materiatow
dydaktycznych.

Widze popularnos¢ naszych rozwazan w branzy
motoryzacyjnej. Pewnego dnia kierowca otworzy
drzwi swojego samochodu i uruchomi go, ktadac
dton na czytniku, ktéry zidentyfikuje uprawnienia

www.aspolska.pl

do kierowania pojazdem. Po pozytywnej we-
ryfikacji fotel, lusterka, radio i pozostata elek-
tronika w samochodzie zostang automatycz-
nie dostosowane do niego. Opracowalismy juz
innowacyjne rozwigzania do automatéw sprze-
dazowych, ustug bankowych i finansowych.
Oferowane przez nas rozwigzania biometrycz-
ne umozliwiajg producentom z dowolnej dzie-
dziny integracje naszych modutéw, czytnikow
i terminali biometrycznych z ich rozwigzania-
mi, co prowadzi do praktycznie nieograniczo-
nych zastosowan.

Co myslicie o modnym ostatnio
zastosowaniu kodéw QR w kontroli
dostepu?

Rzeczywiscie popularnos$¢ kodéw QR w kon-
troli dostepu, tak jak w innych dziedzinach, ro-
$nie. Rozwiazania z czytnikami tych kodow nie
zapewniajg wysokiego stopnia zabezpiecze-
nia. Biorac jednak pod uwage ich popularnosc
w niektérych zastosowaniach, oferujemy szereg
urzadzen z wbudowanymi czytnikami kodow
QR, traktujac ten wygodny sposob uwierzytel-
niania jako dodatek do istniejacych innych roz-
wigzan. Co wiecej, aby podnies¢ poziom bez-
pieczenstwa, opracowalismy unikalny system
generowania dynamicznych kodéw QR. Kod ta-
ki staje sie nieaktywny od razu po jego pierw-
Szym uzyciu, a w jego miejsce jest generowa-
ny i wysytany do uzytkownika nowy kod QR.

A co z innymi urzadzeniami z waszej
oferty handlowej?

Jak kazda firma chcemy sie rozwijac. Dlate-
go niezaleznie od rozwoju technologii stoso-
wanych w kontroli dostepu i rejestracji czasu
pracy — w tym obszarze czujemy sie liderami
- rozszerzamy intensywnie nasza oferte innych
produktow zwigzanych z sektorem zabezpie-
czen, starajac sie je integrowac ze soba. | tak
nasze bramki przejscia, kotowroty, szlabany
czy wykrywacze metali tatwo mozna zintegro-
wacé z naszymi urzadzeniami KD, a dzieki ofe-
rowanym narzedziom integrujacym (SDK, API)
takze z urzadzeniami innych producentéw. ©

ZKTECO EUROPE

Carretera Fuencarral 44,

Edificio 1, Planta2,

28108 Alcobendas, Madryt
marek.piotrowski@zkteco.eu
www.zkteco.eu
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Rozmowa z Tomaszem Bujakiem,
prezesem Telbud SA

Gratulujemy jubileuszu 35-lecia dziatalnosci firmy. To
dobra okazja do $wietowania.

Bardzo dziekuje. Jubileusz $wietowali$my wiosna na dwudnio-
wym wyjezdzie integracyjnym potaczonym z prezentacja do-
tychczasowych osiagnied i planéw firmy na najblizszy czas. Na-
tomiast na przetomie wrzesnia i pazdziernika zorganizowalismy
trzydniowa wycieczke, podczas ktorej spedzilismy wspadlnie czas
w Ojcowskim Parku Narodowym i Katowicach. Wybralismy sie tez
do Spodka na stand-up i zwiedzilismy Kopalnie Guido w Zabrzu.
Byto dos$¢ intensywnie - te trzy dni spedzilismy razem, zaréwno
w podrozy, jak i w odwiedzanych przez nas miejscach. Chcieli-
Smy po prostu dobrze sie zintegrowac. Nasz zesp6t to zaréw-
no mtodzi specjalisci, jak i doswiadczona, od wielu lat zwigzana
z firma kadra fachowcow. Byt to dla nas wazny czas.

Od konca lat 80. sporo sie zmienito. Jakie byty
poczatki firmy?

Zaczynalismy od opracowania komputerowego systemu billin-
gowego dla analogowych central telekomunikacji publicznej.
Systemy nazywaty sie TPT-Emp i TPT-E. Do 2005 r. rozbudo-
walismy prawie 500 takich central dla stuzby zdrowia, energe-
tyki, géornictwa i hotelarstwa.

Teraz specjalizujecie sie w integracji systemow
zabezpieczen technicznych. Jak doszliscie do tego
momentu?

Nasze dzisiejsze know-how to spory bagaz doswiadczen zwiazanych
z projektowaniem i budowa systemow zabezpieczen technicznych.
Lata 1993 - 2005 byty dla nas szczegdlnie wazne. W pierwszej poto-
wie lat 90. ub. w. opracowalismy system nadzoru i sterowania urza-
dzen technicznych dla obiektow radiowo-telewizyjnych TP-Emitel.
W 1997 r. przejelismy poznanski oddziat pracowni automatyki
.Elektroprojektu”, ktora opracowata pierwszy w kraju system
komputerowej automatyki bazy paliw w Rejowcu Poznanskim.
W tym okresie stworzylismy tez komputerowy system integrujacy
ARGUS, ktoéry zostat wykorzystany do integracji ochrony tech-
nicznej stacji elektroenergetycznych PSE SA. W 2002 r. za system
ARGUS otrzymalismy Medal Europejski Business Center Club.

Mozna wiec przyja¢, ze system ARGUS tez w tym roku
obchodzi jubileusz.

Ma dobre 20 lat. Aktualnie ARGUS zabezpiecza obiekty w bran-
zach paliwowo-energetycznej, infrastruktury krytycznej i stuzb
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mundurowych. W 2014 r. system uzy-
skat certyfikacje CNBOP-PIB, moze
wiec by¢ stosowany do monitorin-
gu i sterowania instalacjami ochro-
ny przeciwpozarowej i instalacjami
wykorzystywanymi w trakcie alar-
mu pozarowego. W przysztym roku
startujemy z nowa odstong platfor-
my integrujacej ARGUS w wers;ji 2.0.
Pierwsze testy na ,zywych” obiek-
tach mamy juz za sobag.

Czym bedzie sie réznita

nowa wersja systemu ARGUS
od poprzednigj?

ARGUS w wers;ji 2.0 jest wykonany z za-
stosowaniem najnowszych technologii.
Duzy nacisk postawilismy na bezpie-
czenstwo transmisji i zabezpieczenie
przed utrata danych. Stworzylismy
mechanizmy redundancji baz danych,
Cco oznacza, ze system w momencie
utraty komunikacji z serwerem cen-
tralnym przetacza sie na jeden z ser-
weréw zapasowych. W ARGUS 2.0 za-
stosowaliSmy nowoczesny interfejs
graficzny z udoskonalong ergonomia.
Uproscilismy zarzadzanie systemem,
ktore w petni moze by¢ prowadzone
przez administratora. Wdrozylismy
tez mechanizm bazy edycyjnej i ru-
chowej, ktéry umozliwia wprowadza-
nie zmian bez ingerencji w aktualnie
dziatajacy system.

Cecha niezmienna jest elastycznos¢
naszej platformy integrujacej. W ARGUS
moze zostac zintegrowany kazdy sys-
tem, do ktorego producent udostepnia
protokdét komunikacyjny, serwer OPC
lub biblioteki programistyczne do in-
tegracji. Mamy kod zrédtowy opro-
gramowania, mozemy wigc szybko
dostosowac software do biezacych
zmieniajgcych sie wymagan dla sys-
temow juz dziatajacych w obiektach.

v

W2002r.
zasystem ARGUS
otrzymalismy
Medal
Europejski
Business
Center Club.

Dla nowego systemu zaplanowalismy wersje BASIC z myslg o in-
tegracji systemoéw w mniejszych obiektach. Dla duzych i rozpro-
szonych obiektow bedzie przeznaczona wersja ENTERPRISE.

Jak zaplanowaliscie kanaty dystrybucji dla tych
wers;ji?

Wersje ENTERPRISE przeznaczong dla wiekszych obiektow
chcemy wdrazac za posrednictwem firm instalatorskich. Kilka
rozmow z takimi firmami juz przeprowadzilismy. Nadal wdro-
zenia ARGUS 2.0 w wersji ENTERPRISE bedziemy realizowaé
takze we wtasnym zakresie, zarowno podczas budowy syste-
mow zabezpieczen, jak i podczas integracji systemow juz ist-
niejgcych w obiekcie.

Natomiast sprzedaz wersji BASIC planujemy realizowac za po-
Srednictwem dystrybutorow systemow zabezpieczen i poprzez
naszg strone internetowa. ARGUS 2.0 BASIC bedzie oprogra-
mowaniem tatwym w instalacji i obstudze. Instalatorzy po za-
poznaniu sie z instrukcjg i prezentacjami wideo beda mogli
bez trudu integrowac takie systemy, jak CCTV, ppoz., SSWiIN
czy KD w mniejszych lub mniej skomplikowanych obiektach.

Czym wyroézniacie sie na rynku security po 35 latach
dziatania?

Mamy za soba wiele doswiadczen w projektowaniu i budowie
elektronicznych systemow zabezpieczen. Z naszych ustug
korzystaja najwieksze i strategiczne dla gospodarki kraju
przedsiebiorstwa. Nasi projektanci posiadaja licencje pra-
cownikoéw zabezpieczenia technicznego Il stopnia, upraw-
nienia do projektowania systemow alarmowych i ppoz. oraz
wymagane uprawnienia budowlane telekomunikacyjne i elek-
tryczne. Posiadane przez nas krajowe swiadectwo bezpie-
czenstwa przemystowego | stopnia, jak rowniez odpowied-
nie swiadectwa bezpieczenstwa NATO SECRET i SECRET UE/
EU SECRET, potwierdzajg petng zdolnos$¢ do ochrony i prze-
twarzania informacji niejawnych oznaczonych klauzulg ,tajne”.
Mozemy wiec projektowac¢ infrastrukture obiektow wojsko-
wych i bezpieczenstwa kraju. Petna zdolnos$¢ w tym zakre-
sie jest rzadkoscia w naszej branzy.

Poza tym dysponujemy autorskim oprogramowaniem ARGUS
klasy PSIM oraz kompletnym systemem certyfikowanym przez
CNBOP-PIB do integracji urzadzen ppoz. ARGUS RV-C. Swiadec-
two dopuszczenia obejmuje wszystkie podstawowe elementy
w zabudowach w petni wyposazonych w urzadzenia zasilajace,
komunikacyjne i zabezpieczajgce. Umozliwia nam to budowa-
nie zintegrowanych systemow zarzadzania bezpieczenstwem
pozarowym bez potrzeby stosowania dodatkowych urzadzen
nieposiadajacych certyfikacji, jak serwery czy switche.
Chciatbym podkresli¢, ze nie bylibysmy w tym miejscu, gdyby
nie fantastyczny zespot pracownikow, ekspertéw i podwyko-
nawcow. Mamy tez swietnych partnerow, z ktorymi od wielu
lat wspotpracujemy przy zabezpieczaniu obiektéw.

Czy przewiduje Pan wzrost zapotrzebowania

na integracje systemow zabezpieczen?

Znaczenie bezpieczenstwa w ostatnich dwoch latach znacznie
wzrosto. Wieksze zapotrzebowanie na zaawansowane zabez-
pieczenia zarowno duzych, jak i mniejszych obiektow obser-
wujemy m.in. po liczbie zapytan. Wzrosto tez zainteresowanie
systemami PSIM i SMS ze strony instalatoréw. Klienci szuka-
ja wyzszej efektywnosci w sterowaniu i monitorowaniu sys-
temoéw. Wazna jest dla nich rowniez optymalizacja kosztéw
ochrony obiektow. ©

TELBUD SA

ul. Krauthofera23, 60-203 Poznan
telbud@telbud.pl E: rl
https://telbud.pl
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Ciagtoscia

'System Zarzadzania

Dziatania (BCMS)

(zes¢ /. Kolejne kroki - Etap 2.

Przenlady, testyibudowanie Swiac

OMOSCi

To juz ostatnia czes¢ cyklu

o wdrazaniu systemu BCMS.
— Przejscie poszczegodlnych kro-

kow usprawni prace systemu

i dziatanie firmy.

T asz Guzikowski

Celem kolejnego kroku jest utrzymanie systemu zarza-
dzania ciggtoscia dziatania w organizacji (w tym m.in.
jego monitorowanie i przeglady), zapewnienie bieza-
cych aktualizacji dokumentacji wdrozonego systemu,
wykonania testow i odpowiedniego przeszkolenia za-
angazowanych w caty proces oséb.

Aby osiggna¢ cel niniejszego kroku, nalezy przepro-
wadzi¢ nastepujace dziatania:

1. WSKAZANIE 0OSOB ODPOWIEDZIALNYCH
ZA REALIZACJE PRZEGLADOW,
AKTUALIZACJI | TESTOW OPRACOWANYCH
PLANOW DLA ZAPEWNIENIA ICH
AKTUALNOSCI | ADEKWATNOSCI.

O tym byta mowa w poprzednich czesciach naszego cyklu.

2. OPRACOWANIE ZALOZEN, LACZNIE
Z HARMONOGRAMEM, CYKLICZNYCH
AUDYTOW | PRZEGLADOW SYSTEMU ORAZ
ICH TERMINOWA REALIZACJA

Audyt BCMS powinien sie odbywac cyklicznie na podsta-
wie harmonogramu i programu zatwierdzonego przez
najwyzsze kierownictwo. Powinien by¢ prowadzony przez
niezaleznych, przeszkolonych audytoréw wewnetrznych.
Celem audytu jest weryfikacja, czy wdrozony system
spetnia wymogi zgodnosci z przyjeta przez organiza-
cje polityka zarzadzania ciggtoscia dziatania, opracowa-
na strategia, przepisami prawa, normami i rekomenda-

cjami. Z punktu widzenia potencjalnych
efektéw audyt petni nastepujace funkgje:
- weryfikujaca - potwierdzi, czy ustanowiony
i utrzymywany system zarzadzania jest
zgodny z wymaganiami normatywnymi
i wewnetrznymi, a takze czy wczegniej
wskazane niezgodnosci zostaly usuniete;
- wartosciujaca - oceni stopieni skutecznosci
i efektywnosci BCMS;
- informujaca - dostarczy informaciji nt.
funkcjonowania badanego BCMS, co
bedzie kluczowe dla wspomagania proceséw
decyzyjnych na réznych szczeblach
zarzadzania;

korygujaca - w przypadku stwierdzenia
niezgodnosci podczas przeprowadzonego
audytu beda wprowadzane dzialania
korygujace, majace na celu wykrycie

i wyeliminowanie przyczyn tych niezgodnosci;
- zapobiegawcza - w przypadku wykrycia
podczas audytu mozliwosci powstania
niezgodnosci, w przysztosci beda
wprowadzane dzialania zapobiegawcze,
wyprzedzajace wystapienie niezgodnosci;

doskonalaca - audyt zidentyfikuje stabosci
organizacji i wskaze obszary, ktére powinny
by¢ doskonalone;

instruktazowa - audytor bedzie mégt
podpowiedzieé stronie audytowane;j
prawidlowe metody postepowania lub dobre
praktyki w audytowanym obszarze.

Program audytu powinien okreslac kry-

teria, zakres, czestotliwos$¢ oraz sposob

ich przeprowadzania. Bedzie wspierat ta-

kie elementy, jak:

- Monitorowanie i badanie efektywnosci
systemu

- Przeglad systemu przez kierownictwo

- Pomiar stopnia osiggania celéw

- Samoocene organizacji

- Koszty funkcjonowania BCMS.

Wynikiem przegladu BCP powinna by¢

aktualizacja tych jego czesci, w ktérych

stwierdzono konieczno$¢ wprowadze-

nia zmian. Aktualizacje BCP przeprowa-

dza sie w przypadku wystgpienia naste-

pujacych zmian:

- listy proceséw biznesowych objetych planem,

- struktury organizacyjnej lub struktury
zarzadzania kryzysowego,

- krytycznych zasobéw, w tym systeméw
informatycznych,

- sposobu realizacji procesu biznesowego
objetego planem,

- krytycznych dostawcéw ustug i partneréw
biznesowych lub warunkéw wspétpracy,

- wynikajacych z rekomendacji
z przeprowadzonych audytéw, testéw lub
rzeczywistych awarii,

- wregulacjach prawnych.

Za aktualizacje BCP odpowiadaja wtasci-

ciele procesdéw nim objetych.

3. OPRACOWANIE HARMONO-
GRAMU | REALIZACJA CY-
KLICZNYCH TESTOW OPRACO-
WANYCH PLANOW BCP, DRP

Jednym z koniecznych elementow wska-
zanego etapu projektu wdrazania BCMS

www.aspolska.pl

jest opracowanie i wdrozenie programu ¢wiczen i testow w or-
ganizacji. Wskazany etap pozwala na okreslenie praktycznej
zdolnos¢ organizacji do kontynuacji i odtworzenia krytycznych
procesow biznesowych. Dzieki temu mozna dokona¢ weryfikacji
catego systemu zarzadzania. W trakcie prowadzenia testu, kiedy
dochodzi do interakcji pomiedzy zespotami kryzysowymi, moga
zostaé ujawnione braki. Ponadto wyniki testéw moga w konse-
kwencji doprowadzi¢ do optymalizacji procedur.

Testy BCMS moga by¢ realizowane w nastepujacych formach:
- TESTU ORIENTACYJNEGO - polegajacego na szkoleniu majacym

zapozna¢ uczestnikéw z ogélnymi zasadami postgpowania w sytuacji kryzysowej,
ze wskazaniem odpowiedzialnosci, rolami zespotéw, zadaniami i oczekiwaniami.
Celem testu jest weryfikacja znajomosci procedur w ramach BCP.

- TESTU POWIADAMIANIA (komunikacyjnego) - majacego na celu
weryfikacje:

* skutecznosci przeplywu informacji w ramach struktury zarzadzania
kryzysowego w organizacji,

* aktualnosci listy kontaktowej (m.in. cztonkéw struktury zarzadzania
kryzysowego, dostawcéw, instytucji publicznych itd.),

* dostepnosci pracownikéw organizacji wchodzacych w sktad struktury
zarzadzania kryzysowego.

- GRY SZTABOWEJ - zorganizowanej w formie dyskusji panelowej, podczas
ktérej omawia sie kolejne kroki postepowania w sytuacji kryzysowej. Test ma
na celu:

* zbadanie spéjnosci i prawidlowosci opracowanych procedur,

* sprawdzenie przygotowania jednostek struktury zarzadzania
kryzysowego do stosowania wlasciwych procedur awaryjnych oraz
wspéipracy pomiedzy jednostkami struktury zarzadzania kryzysowego,

* weryfikacje listy zasobéw niezbednych jednostkom struktury zarzadzania
kryzysowego do pracy w sytuacji kryzysowej.

TESTU SYMULACYJNEGO - przeprowadzonego w formie ograniczonej

symulacji sytuacji kryzysowej. Ma on na celu:

* zweryfikowanie zdefiniowanego wycinka planéw i procedur,
* koordynacje dziatari jednostek struktury zarzadzania kryzysowego,
* weryfikacje dostepnosci niezbednych zasobéw.

- TESTU OPERACYJNEGO - przeprowadzonego z wykorzystaniem
srodowiska zapasowego, stworzonego w celu zasymulowania sytuacji
kryzysowej. Test ma na celu:

* weryfikacje stopnia przygotowania jednostek wchodzacych w sktad
struktury zarzadzania kryzysowego do zarzadzania i pracy w sytuacji
kryzysowej,

* weryfikacje kanaléw komunikacji przyjetych w procedurach awaryjnych,

* kontrole poprawnosci wykonania przelaczenia systeméw
informatycznych niezbednych do realizacji kluczowych proceséw
biznesowych,

* weryfikacje mozliwosci kontynuacji proceséw kluczowych w srodowisku
zapasowym,

* sprawdzenie efektywnosci rzeczywistej mobilizacji personelu i zasobéw
w wybranych lokalizacjach.

4., OPRACOWANIE HARMONOGRAMU | PROWADZENIE
SZKOLEN DLA PRACOWNIKOW ZAANGAZOWANYCH
W REALIZACJE PLANOW BCP, DRP ORAZ
UTRZYMANIE SYSTEMOW KLUCZOWYCH

Program budowania $wiadomosci w zakresie BCMS powinien
by¢ skierowany do wszystkich pracownikdéw organizacji. Ma on
na celu zwiekszenie prawdopodobienstwa skutecznej realizacji
BCP w przypadku koniecznosci jego uruchomienia. Uswiadamia-
nie pracownikéw moze by¢ realizowane m.in. poprzez:

- zbudowanie portalu intranetowego zawierajgcego informacje o BCMS,
- ¢éwiczenia ewakuacyjne i ppoz.,

- akcje promujace znaczenie BCMS wewnatrz organizacji (m.in. dni
bezpieczeristwa, prezentacje dla nowo przyjetych pracownikéw w ramach
on-boardingu, artykuty w newsletterze, prezentacje materiatéw filmowych
z przeprowadzonych testéw, konkursy wiedzy, plakaty itp.),

szkolenia w formie e-learningowej z mozliwoscia przeprowadzenia testu.

Kluczowa role w podnoszeniu swiadomosci ma bezposrednie za-
angazowanie najwyzszego kierownictwa organizacji we wszyst-
kie dziatania zwigzane z promowaniem BCMS.

Oproécz budowania $wiadomosci niezbedne jest przygoto-
wanie i wdrozenie programu szkoleniowego dla wszystkich
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pracownikéw. Szkolenia maja na celu dostarczenie in-
formacji niezbednych do uczestnictwa w praktycz-
nych dziataniach dotyczacych BCMS. W trakcie szko-
len pracownicy zdobywajg wiedze m.in. o tym, jaki jest
cel i zakres BCMS, kto jest odpowiedzialny za poszcze-
golne elementy planu oraz jaka jest ich rola w catym
systemie zarzadzania ciggtosciag dziatania.
Szkolenia moga by¢ podzielone na ogdlne - skiero-
wane do wszystkich pracownikow, takze tych, ktérzy
nie uczestnicza w odtwarzaniu procesoéow krytycz-
nych (moga obejmowac podstawowe zagadnienia
BCMS) oraz specjalistyczne — skierowane do czton-
kéw struktury zarzadzania kryzysowego i zespo-
tow awaryjnych (powinny obejmowac zagadnienia
specyficzne do petnionej funkcji w ramach planéw
ciggtosci dziatania). Szkolenia powinny by¢ organi-
zowane cyklicznie, m.in. w formie seminariow, instruk-
tazu oraz ¢wiczen praktycznych, jak réwniez metoda
e-learningowa z obowigzkiem odbycia testu spraw-
dzajgcego przyswojong wiedze.

5. KOLEJNYM, ALE OPCJONALNYM ETAPEM
W TRAKCIE WDRAZANIA BCMS JEST
WYBOR JEDNOSTKI CERTYFIKUJACEJ
ORAZ WYKONANIE AUDYTU
CERTYFIKUJACEGO.

Funkcja audytu programu zarzadzania ciggtoscig po-
lega na poréwnaniu zgodnosci zdefiniowanej Polity-
ki Ciggtosci Dziatania, standardow i procedur ze sta-
nem faktycznym, wykryciu ewentualnych luk w ich
realizacji oraz wydaniu rekomendacji korygujacych.

6. DOBRA PRAKTYKA JEST ROWN]Ei
CYKLICZNA OCENA DOJRZALOSCI BCMS.

Jedna z metod oceny dojrzatosci BCMS jest opracowa-
na przez amerykanska firme Virtyal Corporation Inc.
Business Continuity Maturity Model (BCMM). Metoda
zaktada, ze organizacja stopniowo osigga coraz wyz-
sze poziomy dojrzatosci, wprowadzajac trwale umo-
cowane i systematycznie doskonalone:

- struktury organizacyjne,

- role, zakresy odpowiedzialnosci, kompetencje i uprawnienia oséb
zwigzanych z BCMS,
- zasady postgpowania,

- $wiadomosé BCMS wsréd kierownictwa i pracownikéw.

SKALA OCENY JEST 6-STOPNIOWA:
- POZIOM 1. - Problematyka ciagtosci dziatania nie jest

postrzegana przez najwyzsze kierownictwo jako znaczaca
i wymagajaca centralnego kierowania. Zajmuija sie tym
poszczegélne jednostki organizacyjne wedlug wlasnego
rozeznania i w stopniu, ktére same uznaja za stuszny.

POZIOM 2. - Strategiczne znaczenie problematyki cigglosci
dziatania nie jest dostrzegane przez wszystkie jednostki
organizacyjne. W organizacji lub wéréd jej doradcéw jest
specjalista, ktéry wspiera prace w obszarze BCM. Najwyzsze
kierownictwo ma §wiadomosé wagi problemu, ale jeszcze nie
nadaje mu odpowiedniego priorytetu.

POZIOM 3. - Najbardziej zainteresowane problematyka
jednostki organizacyjne prowadza wspélne dziatania. Nie jest
to jeszcze BCMS dla calej organizacji. Najwyzsze kierownictwo
jest swiadome dziatan, sprzyja im, ale jeszcze nie jest zdolne

do ustanowienia struktur i zadaA w ramach BCMS.

- POZIOM 4. - Najwyzsze kierownictwo jest swiadome
strategicznego znaczenia BCMS. Utworzono jednostke
zarzadzajaca problematyka BCMS. Pracuje sie nad
zintegrowanymi rozwigzaniami, wspélnymi w calej firmie.
Zidentyfikowano krytyczne procesy oraz opracowano plany ich
ochrony. Sa one cyklicznie aktualizowane i testowane.

- POZIOM 5. - Wszystkie jednostki organizacyjne testuja
BCP oraz na biezaco wprowadzaja dziatania korygujace.
Najwyzsze kierownictwo uczestniczy w testach.
Opracowano kilkuletni program rozwoju BCMS,

- POZIOM 6. - W ramach BCMS dokonuje sie
oceny BCP jednostek organizacyjnych, a stopieri
ich przygotowania jest wysoko oceniany. Testuje sie
wspétdziatanie jednostek. Wszelkie zmiany w procesach
biznesowych, a takze w rozwigzaniach BCP s3 na biezaco
weryfikowane i adaptowane do rozwigzari BCMS.

Doszlismy do celu, jesli chodzi o petne wdro-
zenie i utrzymanie BCMS w organizacji. Oczy-
wiscie w duzych organizacjach, ktére decyduja
sie na wdrozenie systemu ciggtoscia dziatania
w wybranych obszarach dziatalnosci badz sku-
piaja w swoich strukturach wiele jednostek or-
ganizacyjnych (np. zaktadéw produkcyjnych),
mozna podejs$¢ do wdrozenia wieloetapowo,
tworzac przy pierwszym wdrozeniu swego ro-
dzaju framework. Takie ramy wdrozeniowe po-
winny obejmowac:
- metodyke opisujaca proces wdrozenia na bazie
zrealizowanych dziatan,
- szablony i wzory dokumentéw wykorzystywanych
na potrzeby wdrozenia (np. szablon macierzy BCM,
szablony macierzy analizy ryzyka, analizy BIA, wzory
planéw BCPitp.),

- przykladowe produkty na bazie zrealizowanych dziatan.

Kluczowe jednak bedzie opracowanie planu prac
niezbednych do wykonania w celu wdrozenia
BCM w kolejnych obszarach czy jednostkach or-
ganizacyjnych oraz zatozen realizacyjnych, a tak-
ze przeprowadzenie warsztatu strategicznego
z wtascicielem projektu po stronie jednostki do-
minujacej w celu podsumowania zrealizowanych
prac w ramach wdrozenia w obszarze pilotazo-
wym i przedstawienia propozycji dalszych dziatan.

Mam nadzieje, ze caty cykl artykutow poswieco-
nych metodyce wdrazania systemu zarzadzania
ciagtoscia dziatania okaze sie pomocny i wielu
menedzerow skorzysta z przedstawionych krok
po kroku zasad realizacji. ©

TOMASZ GUZIKOWSKI

Menedzerz wieloletnim doswiadczeniem w obszarze zarzgdzania
bezpieczenstwemiciggtoscia dziatania, w tym bezpieczeristwa pro-
cesowegoizawodowego, ochrony infrastruktury krytycznej, ochrony
informacji niejawnych w budownictwie i duzych zaktadach produkcyj-
nych nalezacych do grupy zaktadéw duzego ryzyka powstania awarii
przemystowej. Obecnie zarzadza obszarem bezpieczefnstwa w global-
nymkoncernie chemicznym CIECH.

Dziataj bezdotykowo, badz gotowy na nowy standard
Alternatywne rozwigzanie o szerokim zastosowaniu

Urzadzenia serii ProFace X i SpeedFace-V5L z zaawansowang bezdotykowa technika
weryfikacji dtoni i twarzy, z pomiarem temperatury i funkcja wykrywania maski do
zastosowan w kontroli dostepu i rejestracji czasu pracy.

Seria ProFace Xi SpeedFace-V5L
Weryfikacja z wykorzystaniem funkcji rozpoznawania twarzy i
dtoni, z wbudowanymi czytnikami RFID i kodu QR.

Twarz RFID QR

Dtorh

ProFace X

SpeedFace-V5L RFID

ProFace X [P]

SpeedFace-V4L

SBTL8000 Series

Bezdotykowe rozwigzania do kontroli przejs¢ oparte
na urzadzeniach serii ProFace X i SpeedFace-V5L

Kompatybilno$¢ z oprogramowaniem
(7)ZKBioSecurity (1)ZKBioAccess
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Czy 10 rzecsziécie ereszkoda
W Drocesie sprawnego projektowania?

Wiele os6b uwaza, ze brak
precyzyjnosci zapisow Warunkéw
Technicznych, zamieszczonych

w Rozporzadzeniu Ministra
Infrastruktury z 12 kwietnia 2002 r.

w sprawie warunkow technicznych,
jakim powinny odpowiadac¢

budynki i ich usytuowanie, ostatnia
aktualizacja z 14.02.2022, jest powazng
przeszkoda w sprawnym, optymalnym
projektowaniu.

Michat Zalewski

0 niedawna tez tak uwazatem, jednak do- klap sa sterowane przerwa zasilania ze sprezyna zwrotna, czy-

' $wiadczenia, ktére nabytem w ostatnich li do zmiany pozycji tych klap w warunkach pozaru do pozycji

D latach, sktonity mnie do zmiany stanowi- bezpiecznej nie jest wymagane dostarczenie energii, to projek-

ska. Jezeli we wspomnianym dokumencie, tant ma prawo zaplanowac kable, dobierajac jedynie ich przekroj

ktoéry jest oficjalng wytyczna dla projektan- oraz ew. wymogi rozporzadzenia CPR lub wytyczne inwestora,

tow, jakas kwestia nie jest precyzyjnie okreslonai - co ale to odrebna kwestia. W mojej ocenie projektant ma przewi-
wiecej — w innych waznych wytycznych (odpowiednie dziang przez WT dowolnos¢.

normy, rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji w sprawie ochrony przeciwpozarowej)
projektant rowniez nie znajduje gotowych zasad pro-
jektowania jakiej$ kwestii, to nie oznacza niejasnosci,
a wrecz odwrotnie - jest bezspornym stanowiskiem,
ze kwestia ta jest wytaczna prerogatywa projektanta.
Teza kontrowersyjna, mam tego $wiadomos¢, ale czy

PRZYKLAD 2. MONITOROWANIE STANU POLOZENIA
KLAP ODCINAJACYCH WENTYLACJI

§ 268 p. 6: W strefach pozarowych, w ktérych jest wymagana instalacja sy-
gnalizacyjno-alarmowa, przeciwpozarowe klapy odcinajace powinny byé
uruchamiane przez te instalacje, niezaleznie od zastosowanego wyzwa-
lacza termicznego.

na pewno... Zagadnienie to omowie na podstawie Kil- O monitorowaniu nie ma ani stowa, czyli projektant, projektujac
ku przyktadéw z dziedziny, w ktérej mam najwieksze mechanicznie monitorowanie przez system SSP, idzie na skro-
doswiadczenie, czyli systemow bezpieczenstwa po- ty. Rozwigzanie to nalezy dopasowac do charakteru obiektu.
zarowego. W przypadku niewielkich obiektow, bez systemu zarzadzania

budynkiem BMS, nalezy wykorzysta¢ mozliwosci SSP i wtaczyé
to monitorowanie do systemu jako stan techniczny, ale jedynie
jako sygnat techniczny, ktéry nie moze wywotywac zadnych al-

PRZYKLAD 1. RODZAJ OKABLOWANIA
ZASILAJACEGO KLAPY ODCINAJACE

g E NA WENTYLACJI BYTOWEJ gorytmow sterowan. Nie ma potrzeby drukowac tych sygnatéw
°ls § 187 p 5: Przewody i kable elektryczne w obwodach urzadzen w stanie alarmowym oraz zastanowitbym sie nad rejestrowa-
vl alarmu pozaru, o$wietlenia awaryjnego i tacznosci powinny niem w pamieci zdarzen.

-re mieé klase PH* odpowiednia do czasu wymaganego do dzia- Co innego duze obiekty wyposazone w system BMS, ktéry wspo-

fania tych urzadzen, zgodnie z wymaganiami. maga obstuge w zarzadzaniu budynkiem. W takich przypadkach
Projektant przewiduje wiec zasilanie do tych klap ze-
spotami kablowymi w odpornosci PH. Ale czy na pew- *PH — ciggtosci dostawy energii przez kable/przewody o przekroju zyly do 2,5 mm?.

no tak trzeba? Moim zdaniem nie. Jezeli sitowniki tych W przypadku kabli $wiattowodowych obowiazuje tylko graniczna srednica 20 mm.
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poprawnym rozwiazaniem jest moni-
torowanie stanu klap wtasnie przez
ten system. Przemawia za tym kilka
argumentow.

Po pierwsze i najwazniejsze, jezeli ja-
kas klapa bedzie w stanie niewtasci-
wym, nalezy w algorytmach automaty-
ki przewidzie¢ zatrzymanie wentylacji,
by ochroni¢ instalacje przed zniszcze-
niem spowodowanym wzrostem cisnie-
nia na kanatach (dotyczy to duzych
systemow o duzych wydajnosciach).
Po drugie, stuzby techniczne maja
mozliwosci wprowadzenia dodatko-
wych automatycznych reakcji syste-
mu BMS: powiadomienie e-mail lub
SMS. Te funkcjonalnos$ci sg znacznie
ubozsze w systemach SSP, a to uta-
twi szybka identyfikacje usterki i re-
akcje stuzb utrzymaniowych.

Po trzecie, systemy BMS majg znacz-
nie wieksze i znacznie lepiej zarza-
dzalne rejestry zdarzen, co pozwo-
li zarchiwizowa¢ podobne zdarzenia
i odpowiednio je filtrowac przy prze-
gladaniu historii dla sprawnego zarza-
dzania budynkiem.

Podsumowujac, projektant ma prawo
zadecydowag, w ktérym systemie — SSP
czy BMS - odbywa sie monitorowanie
stanu klap, a takze to czy w ogdle be-
da monitorowane. Ostatniej opcji nie
polecam stosowac, chociaz formalnie
jest taka mozliwosce.

Na koniec ostatni przyktad rozwigza-
nia nieokreslonego w WT, czyli kwe-
stia liczby modutow sterowan do za-
mykania klap wentylacji bytowej. Czy
projektant, projektujac osobny modut
dla kazdej klapy, przyjmuje optymal-
ne rozwigzanie? Moim zdaniem nie-
koniecznie. Jezeli mamy duzy i skom-
plikowany obiekt, przewidzielismy
monitorowanie potozenia klap w sys-
temie BMS, to warto rozwazy¢ grupo-
we sterowania zespotami klap znajdu-
jacymi sie w poblizu.

Jezeli formalne wytyczne nie precyzuja
rozwiazan, to w gestii projektanta jest
dobranie ich tak, by osiagna¢ zamie-
rzony efekt, czyli uzyskac efektywna
i bezpieczna eksploatacje budynku przy
minimalnie skomplikowanych rozwig-
zaniach. Nalezy jednak rozwazy¢ wiele
kwestii i doktadnie sprawdzi¢ przyjete
zatozenia. Mozna np. przeoczy¢ funkcje
klapy jako klapy na instalacji oddymia-
jacej lub tez wynikajaca ze scenariusza
pozarowego funkcje klapy odcinajacej
z opdznieniem, np. w systemie wenty-
lacji transformatorow. Dlatego zache-
cam wszystkich projektantéw do ana-
lizowania wytycznych i w miejscach,
gdzie otrzymali dowolnos¢ stosowania
rozwigzan, do korzystania z tej sposob-
nosci. Oznacza to dla projektanta wie-
cej pracy, wiecej dziatan koordynacyj-
nych z pozostatymi branzami, ale nie
ma innej drogi.

www.aspolska.pl

Czesto napotykam argumentacje, ze jezeli Warunki Techniczne
Czegos nie precyzuja, to stuzby odbiorowe moga zakwestiono-
wac takie rozwigzania. Uwazam, ze to niewtasciwe podejscie.
Jezeli projektant z dbatoscig o szczegoty techniczne rozwigze
okreslong kwestie, ktéra nie jest szczegdtowo zapisana w wy-
tycznych WT, nie mozna tego zakwestionowac. Wazne jest na-
tomiast, by by¢ precyzyjnym, a do zagadnienia mozna réwniez
odnies¢ sie w czesci opisowej projektu, zapisaé, ze rozwazono
rozne rozwiazania, ale przyjeto okreslone, wraz z argumenta-
Cja, ktéra przesadzita o wyborze. Kiedy nieprecyzyjne zapi-
sy WT spotkaja sie z nieprecyzyjnymi zapisami w projek-
cie, wtedy pojawia sie problem.

Kolejna kwestia jest doprecyzowanie, w ktérym projekcie nale-
zy zawierac opisy rozwigzan. Od 19 wrzesnia 2021 r. zmienity sie
zasady opracowywania dokumentacji wymaganej przez urzedy
przy wydawaniu decyzji. Istnieje projekt architektoniczno-bu-
dowlany, ktéry sktadamy w celu uzyskania pozwolenia na budo-
we, oraz projekt techniczny, ktory z kolei sktadamy przy wnio-
sku o uzyskanie pozwolenia na uzytkowanie albo zawiadomieniu
0 zakonczeniu robdt wraz z o$wiadczeniem, ze ten projekt jest
zgodny z projektem architektoniczno-budowlanym.

| tu jest putapka - jezeli projekt architektoniczno-budowlany
nie okresla precyzyjnie rozwiazan, to sam projekt techniczny
nie jest wystarczajacy. Stad prosty wniosek, ze projekt archi-
tektoniczno-budowlany musi by¢ na tyle precyzyjny, by pro-
jekt techniczny mogt zostac okreslony jako w petni zgodny
z projektem architektoniczno-budowlanym i by¢ tylko jego
rozszerzeniem. Nie oznacza to jednak koniecznosci zawiera-
nia w projekcie architektoniczno-budowlanym catosci (w na-
szym przypadku) systemu SSP, a jedynie precyzyjne opisanie
zatozen technicznych, ktére zostang szczegotowo wskazane
w projekcie technicznym. Jezeli dokumenty beda w ten sposéb
przygotowane, nie nalezy sie spodziewac problemoéw z akcep-
tacja rozwiazan podczas czynnosci kontrolnych.

Opisywany przeze mnie problem jest uniwersalny, wielobran-
zowy. Zasady, ktére omawiam, powinni rozwazy¢ wszyscy pro-
jektanci, a przytoczone przyktady stuzg jedynie opisaniu toku
mojego rozumowania w tej kwestii.

Dowolnosé, o ktorej kilkakrotnie wspomniatem, nie oznacza
oczywiscie tzw. wolnoamerykanki — odpowiedzialna dowol-
nosc¢ to techniczna analiza problemu, rozwazenie wielu opcji,
techniczne i precyzyjne przeanalizowanie ,za” i ,przeciw” oraz
wybranie najlepszej, co niekoniecznie moze oznaczac najtan-
szej, najbardziej oczywistej lub zgodnej z zasada ,0d 15 lat
tak projektuje i zawsze byto OK”. Ta dowolnos¢ nie moze stac
W sprzecznosci z warunkami stosowania urzadzen i materiatow
okreslanymi przez producentéw w dokumentach DTR, instruk-
cjach montazowych i deklaracjach zgodnosci. A takie proby tez
miatem okazje opiniowac. Jedna z najbardziej kuriozalnych byta
proba wykorzystania czujek liniowych dymu do kontroli strzat-
ki ugiecia konstrukcji stalowej hali... Na szczescie udato sie za-
trzymac zapedy projektanta i inwestor nie zmarnowat kilkuset
tysiecy ztotych. Wspomniana dowolnos¢ to praca i odpowie-
dzialnos$¢, a wsparta techniczng argumentacja oznacza suk-
ces projektu. To nietatwe zadanie, ale ambitny projektant nie
powinien obawiac sie o rezultaty swojej pracy.

Mam nadzieje, ze tym artykutem pobudze czytelnika do sa-
modzielnego przeanalizowania poruszanych kwestii. Zache-
cam do polemiki na ten temat, chetnie podejme dyskusje z do-
chowaniem merytorycznosci.

Na koniec chciatbym pozdrowi¢ studentéw Politechniki todz-
kiej z Wydziatu Architektury i podziekowac za zainteresowanie
moimi artykutami, a przede wszystkim pogratulowac profesjo-
nalnego podejscia do problematyki projektowania jako odpo-
wiedzialnego zadania ksztattujacego otaczajacy nas swiat. ©

MICHAL ZALEWSKI

ﬂ Absolwent Politechniki Gdanskiejistudiow podyplomo-

wych Zarzadzania Projektami Politechniki Warszawskie;j.
W branzy od 25 lat, od 13 lat niezalezny konsultant, inzynier
uruchomieniowy.
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Komu jest potrzebna Instrukcja
Bezpieczenstwa Pozarowego?
Odpowiedz wydaje sie oczywista.
Wszystkim podmiotom wymienionym
W rozporzadzeniu w sprawie ochrony
ppoz. budynkow, innych obiektow
budowlanych i terenéw?. | na tym
mozna by poprzestac, gdyby nie to, ze
idac za litera prawa, czesto pomijamy
jego ducha i zapominamy, ze moze to
by¢ catkiem przydatny dokument.

1 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 7 czerwca 2010 r. w sprawie ochrony przeciwpozarowej budynkow,
innych obiektéw budowlanych i terenéw (Dz.U. 2010 nr 109 poz. 719).

obiegowej opinii Instruk-
Cja Bezpieczenstwa Po-
zarowego (IBP) jest prze-
znaczona dla jednostek
strazy pozarnej. Ma to byc¢
dokument utatwiajacy kierujgcemu dziata-
niami ratowniczymi ich realizacje na miej-
scu zdarzenia. Od strony prawnej jest jed-
nak jasno wskazane, ze realng wartos¢
dla jednostek ratowniczych stanowi tylko
czes$¢ dokumentu. O ile IBP powinna sie
znajdowac¢ w miejscach dostepnych dla
ekip ratowniczych, o tyle informacje nt.
warunkoéw ochrony ppoz. i rzuty graficz-
ne musza by¢ przechowywane w sposoéb,
ktéry powinien zapewni¢ mozliwos¢ ich
natychmiastowego wykorzystania na po-
trzeby prowadzenia dziatan ratowniczych.
Ponadto obiekty, ktore musza byc¢ obo-
wiazkowo wyposazone w systemy sy-
gnalizacji pozarowej, takie jak:
- centra handlowe,
- duze teatry i kina,
- wysokie i wysoko$ciowe budynki uzytecznosci
publicznej,
- stacje metra i kolei podziemnych,
- zabytki i biblioteki o znaczeniu narodowym,
sg zobowiazane przekazac¢ wtasciwemu
komendantowi powiatowemu (miejskiemu)
strazy pozarnej informacje nt. warunkow
pozarowych obiektu, tacznie z rzutami

graficznymi, w celu ich wykorzystania na potrzeby planowa-
nia i organizacji dziatan ratowniczych. Zarowno pod wzgledem
prawnym, jak i faktycznie realng wartos$¢ dla dziatan ratowni-
czo-gasnhiczych maja tylko dwie czesci catego dokumentu.
W praktyce wykorzystanie nawet tych informacji bywa mocno
utrudnione. Gtéwne problemy to aktualnos¢ i jakos¢ opraco-
wania dokumentu. Rozporzadzenie naktada obowigzek aktu-
alizacji IBP po kazdej zmianie sposobu uzytkowania obiektu lub
procesu technologicznego, ktéra wptywa na zmiane warunkow
pozarowych, np. przebudowa skutkujgca zmiana drog ewaku-
acyjnych albo zwiekszenie ilosci cieczy tatwopalnych znajduja-
cych sie w obiekcie (chociazby w sklepach budowlanych). Kazda
taka zmiana powinna by¢ odnotowana/zaktualizowana w do-
kumencie oraz w dokumentacji przekazanej do odpowiednigj
komendy. Doswiadczenie pokazuje, ze ,rzeczywistos¢ praw-
na’ czesto rozmija sie z ,rzeczywistoscia faktyczng”.

Drugim powaznym problemem jest jako$¢ wykonania doku-
mentu. Ustawa zawiera informacje, CO powinno sie znalez¢
w IBP, natomiast nie ma wytycznych, JAK powinno to wygla-
dac. Niestety, réwniez Komenda Gtéwna PSP do tej pory nie
wydata zadnych rekomendacji z tego zakresu?. W efekcie kaz-
de opracowanie wyglada inaczej.

Czestym problemem jest szum informacyjny — zbyt duza ilo$¢
nieistotnych informagcji, np. rok powstania zaktadu albo histo-
ria rozwoju organizacji w Polsce. Dokument sztucznie ,pecz-
nieje”, nie przektadajac sie w zaden sposob na jego wartosc.
Problemy z jakoscig wptywaja tez na czytelnos¢ rzutéw gra-
ficznych. Wiekszosc¢ autoréw IBP korzysta z rzutéw bedacych
czescia projektu budowlanego. Nie ma w tym nic nagannego,
jeslina planach beda znajdowac sie tylko informacje wymaga-
ne w rozporzadzeniu.

Gorzej, gdy na tych samych grafikach pojawia sie tez plany
instalacji wodno-kanalizacyjnej, elektrycznej albo wymiary
wszystkich pomieszczen, w dodatku na czarno-biatym rzu-
cie. Kierujacy dziataniami ratowniczymi, widzac tak opraco-
wany dokument, bedzie zapewne wolat przeprowadzi¢ ,roz-
poznanie bojem”, niz prébowac zrozumied, co autor instrukcji
bezpieczenstwa pozarowego miat na mysli. W efekcie traci sie
ogromna szanse na sprawniejsze przeprowadzenie akcji ratow-
niczo-gasniczej i szybsze wyelminowanie zagrozenia. A na jak
najszybszym usunieciu zagrozenia powinno szczegolnie zale-
zec¢ zarzadzajacemu obiektem. | to wtasnie on moze najpetniej
wykorzysta¢ mozliwosci, jakie daje dobrze opracowana i wdro-
zona instrukcja bezpieczenstwa pozarowego.

Podstawa do opracowania rozdziatu dotyczacego warunkéow
ochrony ppoz. jest najczesciej projekt budowlany. Zawiera on
warunki ochrony ppoz. ze wszystkimi informacjami nt. budynku
i charakterystyki zagrozen pozarowych?. Wtasciwie przygoto-
wana IBP musi uwzgledniaé nie tylko dane projektowe, ale takze
stan faktyczny wynikajacy z realizowanych procesow technolo-
gicznych, magazynowanych substancji i aktualnych warunkow
technicznych obiektu.

Taka ocene moze wykonac tylko osoba majaca odpowiednie
kwalifikacje, najczesciej na podstawie wizji lokalnej, analizy do-
kumentacji i rozmow z pracownikami. Dobrze przeprowadzony
proces aktualizacji IBP pozwala zidentyfikowaé potencjalne za-
grozenia i ryzyka, ktorych uzytkownicy obiektu moga nie by¢
$wiadomi. Z tego tez powodu, nawet jesli w obiekcie nie doszto
do zmian warunkdw pozarowych, instrukcja podlega konieczno-
Sci aktualizacji (czyt. weryfikacji) co dwa lata. Jezeli w obiekcie
przewidziano mozliwo$¢ prowadzenia prac pozarowo niebez-
piecznych, to w dokumencie tym musza sie znalez¢ infor- s
macje na temat zabezpieczenia takich prac. Czyli po raz

2 Mimo ze obowigzek opracowywania Instrukcji Bezpieczenstwa Pozarowego
istnieje juz od blisko 30 lat, zostat wprowadzony rozporzadzeniem Ministra
Spraw Wewnetrznych z 3 listopada 1992 r. w sprawie ochrony przeciwpozarowej
budynkdw, innych obiektéw budowlanych i terendw.

3 Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z 2 grudnia
2015 r. w sprawie uzgadniania projektu budowlanego pod wzgledem ochrony
przeciwpozarowej (Dz.U. 2015 poz. 2117).
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kolejny angazujemy specjaliste z zakre-
su bezpieczenstwa pozarowego, ktore-
go zadaniem jest wsparcie organizacji
i okreslenie sposobdéw zabezpieczenia
prac pozarowo niebezpiecznych, aby
ograniczy¢ ryzyko wystapienia zagroze-
nia pozarowego, a w efekcie wystapie-
nia zagrozenia zycia i zdrowia ludzi oraz
strat w mieniu.

Opracowanie i wdrozenie IBP moga tez
by¢ podstawg do zbudowania systemu
zarzadzania incydentami w organizacji.
Ochrona ppoz. w rozumieniu ustawowym
polega na realizacji przedsiewzie¢ maja-
cych na celu ochrone zycia, zdrowia, mie-
nia lub srodowiska przed pozarem, kle-
skag zywiotowa lub innym miejscowym
zagrozeniem*, a w IBP muszg sie zna-
lez¢ informacje nt. sposobu postepowa-
nia na wypadek pozaru i innego zagroze-
nia miejscowego, warunki i organizacja
ewakuacji oraz zadania i obowiazki w za-
kresie ochrony ppoz.

Wystarczy, ze zrealizujemy rowniez wy-
mog prawny dotyczacy zapoznania sta-
tych uzytkownikéw obiektu z dokumen-
tem i wtedy juz mamy:

- uzytkownikéw, ktérzy znaja wymogi
bezpieczeristwa pozarowego (dzialania
profilaktyczne),

- uzytkownikéw obiektu, ktérzy wiedza, jak
postepowaé podczas zagrozenia (dziatania
reaktywne),

- uzytkownikéw obiektu, ktérzy potrafia
bezpiecznie opusci¢ obiekt,

- zdefiniowane role i odpowiedzialnosci
w zakresie postepowania w przypadku
wystgpienia zagrozenia,

spetniajac jednoczesnie wymogi pol-
skiego prawa, bez tworzenia dodatko-
wych procedur, dokumentéw i regulagiji.

Warto wspomniec tez o rzutach graficz-
nych, ktére beda przydatne strazy po-
zarnej i jednostkom policji prowadzacym
przeszukanie obiektu w zwigzku z ,tele-
fonem o bombie”. Instrukcja Bezpieczen-

4 Rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z 7 czerwca 2010 r. Dz.U. 2010
nr 109 poz. 719).

stwa Pozarowego jest tez jednym z wazniejszych dokumentow
w ochronie fizycznej. Ochrona oséb obejmuje dziatania majace
na celu zapewnienie bezpieczenstwa zycia i zdrowia, natomiast
ochrona mienia to dziatania zapobiegajace przestepstwom i wy-
kroczeniom przeciwko mieniu oraz przeciwdziatajace powsta-
waniu szkody wynikajacej z tych zdarzen®. tamanie przepisow
pozarowych natomiast moze nosi¢ znamiona zaréwno wykro-
czen (art. 82 Kodeksu Wykroczen - sprowadzanie niebezpie-
czenstwa pozaru), jak i przestepstw (art. 163 Kodeku Karnego
- sprowadzanie katastrofy).

Ponadto rzuty graficzne bedace zatacznikiem do IBP sg dosko-
nata baza do opracowywania map patrolowych. Zespét ochrony
jest czesto pierwszym zrédtem informagji dla jednostek stra-
zy pozarnej, ktére przyjada na miejsce zdarzenia — pracow-
nik ochrony potrafigcy wskazac konkretne obszary i instalacje
na mapie jest ogromnym wsparciem w trakcie dziatan ratow-
niczych. Zaangazowanie zespotu ochrony w obszary bezpie-
czenstwa pozarowego znajduje tez odzwierciedlenie w miedzy-
narodowych standardach, takich jak NFPA 601: Standard for
Security Services in Fire Loss Prevention (Standard dla stuzb
ochrony w zakresie przeciwdziatania stratom zwigzanym z po-
zarami) i BS/ 16000 Security Management - Strategic and ope-
rational guideliness (Zarzadzanie ochrona fizyczna — wytyczne
strategiczne i operacyjne). Ustawodawca zezwolit rowniez, aby
w obiektach stuzacych obronnosci panstwa oraz zlokalizowa-
nych na terenach zaktadow karnych i aresztéw IBP stanowita
czes$¢ planu ochrony lub dziatan ratowniczych.

Instrukcja Bezpieczenstwa Pozarowego moze by¢ tez skryp-
tem utatwiajgcym codzienne administrowanie obiektem. Za-
wiera informacje nt. sprzetu pozarowego, jego umiejscowie-
nia i zasad poddawania przegladom technicznym. Podziat
na strefy pozarowe i kierunki drog ewakuacyjnych pozwalajg
na szybka weryfikacje, czy ,wywiercenie dziury w tej $cianie”
albo , przestawienie maszyny w inne miejsce” bedzie wymaga-
to dodatkowych zmian, np. zastosowania przepustéw ognio-
ochronnych czy reorganizacji oznaczen drég ewakuacyjnych.
To sporo mozliwosci jak na jeden, dobrze opracowany i wdro-
zony dokument.

OBIEKTY WYMAGAJACE OPRACOWANIA
INSTRUKCJI BEZPIECZENSTWA POZAROWEGO

Opracowanie i wdrozenie  Odstepstwo od wymogu opracowy-
IBP jest wymagane w obiek-  wania IBP dotyczy obiektéw, ktérych:
tach lub odrebnych stre- 9
fach pozarowych, ktére sa
przeznaczone do wykony-
wania funkji:

kubatura brutto budynku lub cze-
Sci stanowiace odrebna strefe po-
zarowa nie przekraczaja 1000 m?
i nie wystepuije strefa zagrozenia
1)  uzytecznosci wybuchem;

publicznej, 2)  kubatura brutto budynkuinwen-
tarskiego nie przekracza 1500 m?
i nie wystepuije strefa zagrozenia
zbiorowego, wybuchem;

2)  zamieszkania

3)  produkcyjnych, 3)  powierzchnia strefy pozarowej
innej niz budynek nie przekracza
1000 m?i nie wystepuje strefa za-
grozenia wybuchem.

4)  magazynowych,

5) inwentarskich.

5 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 7 czerwca 2010 r.
(Dz.U. 2010 nr 109 poz. 719).

LUKASZ STEPIEN

ﬂ Specjalistaz zakresu bezpieczenstwaizarzadzania kryzysowe-
go. Cztonek Krajowego Stowarzyszenia Ochrony Przeciwpoza-
rowejw USA.
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Matgorzata Rejman

Bezpieczenstwo pozarowe budynkoéw to
jeden z obszaréw ochrony, ktérego wszyscy
jestesmy beneficjentami. Jako uzytkownicy
biurowcéw, budynkédw mieszkalnych, obiektow
handlowych i sportowych oraz innych

miejsc uzytecznosci publicznej kazdego

dnia potencjalnie mozemy uczestniczy¢

w ewakuacji. Aby byta skuteczna, wymaga
cyklicznych szkolen zaréwno ze strony oséb
odpowiedzialnych za jej przeprowadzenie,

jak i naszej. Z pomoca przychodza rozwigzania
techniczne wspomagajace proces ewakuacii.

Fwakuacija w fechnologii VR

Ryzyka zwigzane z zagrozeniem pozarowym i zapobieganie
im to priorytet systemow bezpieczenstwa. Statystyki wska-
zuUja, ze o ile ogodlna liczba pozaréw spada, o tyle z roku na rok
wzrasta liczba pozaréw w budynkach uzytecznosci publicz-
nej i mieszkalnych. Rosnie liczba przeprowadzonych ewaku-
acji, ale i ofiar $miertelnych.

Rodzaj zdarzenia 2020r. 2021r.
Ofiary smiertelne w wyniku pozaréw 486 516
Ranni w wyniku pozaréw 2594 2444
Pozary ogétem 128754 106 447
Pozary w obiektgch u?ytecznos’ci 2010 2934
publicznej
Pozary w obiektach mieszkalnych 31496 33860
Ewakuacja w obiektach
uzytecznosci publicznej s o

i obiektach mieszkalnych z powodu
pozaru i miejscowych zagrozeri

«Dane statystyczne KG PSP" [Zrédto: KG PSP, 02.11.2022]

Przebywajac w budynkach, mozemy by¢ pewni, ze w mysl| art.
3 ust. 1i 2 ustawy o ochronie ppoz. ..osoba fizyczna, osoba
prawna, organizacja lub instytucja korzystajace ze srodowiska,
budynku, obiektu lub terenu* zabezpieczyta obiekt przed za-
grozeniem pozarowym. Statystyki wskazuja jednak, ze gtéw-

j— nymi powodami pozaréw w budynkach sa nie-
i~ ostrozne obchodzenie sie z ogniem, wady
urzadzen i instalacji oraz umysine podpale-

Wszystkie statystycznie najczestsze powody pozarow
to czynniki niezalezne od ustug bezpieczenstwa pozaro-
wego, dlatego tak istotne sg procedury na wypadek wy-
stapienia ognia i dziatania usprawniajgce proces ewakuacji.

SECURITAS SMARTIN JAKO WSPARCIE
PROCESU EWAKUACJI

Jednym z narzedzi wykorzystywanych przez Securitas

do wspierania procesu ewakuacji jest system smartIN. Roz-
wigzanie, ktérego gtownym zadaniem jest usprawnienie

* Ustawa z 24 sierpnia 1991 r. o ochronie przeciwpozarowej (Dz.U.2022.2057)

www.aspolska.pl

Liczba pozaréw ogétem

Nieostroznos¢ oséb

dorostych (NOD) przy

postugiwaniu si¢ ogniem
otwartym,
w tym papierosy, zapatki

POWOD POZARU

Wady urzadzen i instalacji
elektrycznych, w szczegél-
nosci przewody, osprzet
oswietlenia, odbiorniki
bez urzadzen grzewczych

Podpalenia (umyslne),
w tym akty terroru

Rodzaj obiektu/rok 2020r. 2021r. 2020r. 2021r. 2020r. 2021r. 2020r. 2021r.
s -

Obiekty uzytecznosci 2009 2234 273 261 533 529 190 223

publicznej

Obiekty mieszkalne 31490 33860 3074 2981 2149 2196 1546 1391

procesu awizacji gosci, automatycznie
wpisuje osoby przebywajgce w budyn-
ku na liste ewakuacyjng i wyrejestro-
wuje po jego opuszczeniu. Aktualizacja
w czasie rzeczywistym stanowi znacza-
ce wsparcie dla koordynatorow ewaku-
acji. W razie zagrozenia pozarowego
dysponujemy imienng listg i numerami
do wszystkich oséb w budynku. Wigk-
szo$¢ duzych firm nie prowadzi reje-
stracji pracownikéw przebywajacych
w biurze, a system pracy zdalnej zdecy-
dowanie pogtebit te sytuacje. Bez sys-
temowych rozwigzan trudno zweryfi-
kowag, czy wszyscy opuscili budynek.

BEZPIECZNA EWAKUACJA

Przepisy o ochronie ppoz. nakazuja, aby
wtasciciel lub zarzgdca obiektu prze-
znaczonego dla ponad 50 0sob, bedg-
cych jego statymi uzytkownikami, (..)
powinien co najmniej raz na dwa lata
przeprowadzac praktyczne sprawdze-
nie organizacji oraz warunkow ewaku-
acji z catego obiektu. Probna ewaku-
acja ma na celu zapoznac¢ wszystkie
0soby z drogami i znakami ewakuacyj-
nymi, z miejscami zbiérek i przecho-
wywania gasnic. Niestety w biurach
ewakuacje sg zazwyczaj zapowiadane
i czesto pracownicy chcacy ich unik-
nac¢ wybierajg tego dnia prace w try-
bie home office.

Jak wyglada prébna ewakuacja? Cwi-
czenia przeprowadza sie w warunkach
bezstresowych, jest zapowiedziana,
wszyscy bez problemu wychodza, ko-
rzystajac z drog ewakuacyjnych. Zupet-
nie inaczej wyglada to w sytuacji real-
nego zagrozenia — pojawia sie stres,
a znalezienie bezpiecznego wyjscia po-
gtebiaja zadymienie i brak oswietlenia.
Gdy ewakuujemy sie z miejsca, w kto-
rym jeste$my po raz pierwszy i nie zna-
my drogi ewakuacyjnej, strach czesto
przeradza sie w panike.

Badania wskazuja, ze w sytuacji zagroze-
nia w nieznanym miejscu tylko 38% osob
widzi oznakowanie ewakuacyjne! W eks-
tremalnych warunkach ogier moze od-
cig¢ nam droge wyjscia i bedziemy mu-
sieli ewakuowac sie, skaczac z budynku.
Czy taki scenariusz mozna przecéwi-
czyc¢? Czy da sie probnie i bezpiecz-
nie ewakuowac sie z ptongcego bu-

W sytuacji
zagrozenia
w nieznanym
miejscu tylko

38% osob

widzi
oznakowanie
ewakuacyjne!

.Dane statystyczne KG PSP [Zrddto: KG PSP, 02.11.2022]".

dynku? W praktyce jest to niemozliwe, poniewaz przepisy
jednoznacznie zabraniajg skokéw ¢wiczeniowych na skoko-
chrony i ratownicze poduszki pneumatyczne. | tu przycho-
dzi z pomoca wirtualna rzeczywistosc - VR (Virtual Reality).

EWAKUACJA W TECHNOLOGII VR

Szansa, aby doswiadczy¢ skoku z ptonacego wiezowca w bez-
piecznych warunkach i poczuc realng adrenaling, jest wirtual-
na rzeczywistosc¢. Securitas przeprowadza prébne ewakuacje,
wykorzystujgc technologie VR. Szkolenie pozwala na wierne
odwzorowanie pozaru i koniecznosci ewakuacji z wyzszego
pietra budynku. Uczestnik podczas szkolenia doswiadcza
realnych sytuacji kryzysowych, jego jedyna droga ucieczki
z ptonacego budynku jest skok na skokochron lub przejscie
dwéch metréw po ktadce do kosza strazackiego. Emocje sa
bardzo naturalne. Uczestnik widzi ptonaca przestrzen za so-
ba, musi wybi¢ szybe, stana¢ na krawedzi okna i skoczy¢.
W dole wida¢ nadjezdzajaca straz i rozktadany skokochron,
stycha¢ komunikaty strazakow. Aplikacja reaguje na brak re-
akcji uczestnika, co wzmaga realnos¢ sytuacji. O ile patrzac
na ptonace za nami biuro jestesmy swiadomi, ze to rzeczy-
wistos¢ wirtualna, o tyle sam skok, podjecie decyzji i emo-
cje sa zblizone do realnych warunkow.

WIRTUALNIE CZY JEDNAK TRADYCYJNIE?

Czy szkolenie VR moze zastapi¢ tradycyjna prébnag ewaku-
acje? Nie! Ewakuacja probna przeprowadzona w budynku,
w ktérym czesto przebywamy, pozwala osobom na poznanie
drég ewakuacji i miejsc przechowywania gasnic. Jest szansa
na praktyczna weryfikacje i aktualizacje istniejacych proce-
dur, sprawdzenie systemow, identyfikacje stabych punktéw
i ich poprawe. To takze szansa sprawdzenia reakcji pracow-
nikéw i koordynacji akcji przez wyznaczone osoby. Regular-
nie przeprowadzana ewakuacja ksztattuje i utrwala prawi-
dtowe nawyki.

Szkolenie VR daje niepowtarzalng okazje doswiadczenia sy-
tuacji niemozliwych do odtworzenia w warunkach innych niz
wirtualne. Dodatkowa jego wartoscia sg towarzyszace emo-
cje i strach. Nie wszyscy sie na ten wirtualny skok (a wystar-
czy zrobi¢ maty krok) decyduja, co tylko dowodzi konieczno-
$ci przeprowadzania takich szkolen i przetamywania bariery
strachu. W sytuacji zagrozenia wazna jest kazda minuta. Cza-
sem krotkie chwile decydujg o naszym zyciu.

Szkolenie ppoz. w rzeczywistosci VR zaprezentowalismy na-
szym klientom podczas Security BootCamp 2022. Planuje-
my réwniez je powtérzy¢ podczas kolejnych wydarzen or-
ganizowanych przez a&s Polska. ©®

SECURITAS POLSKA

Postepu 6
02-676 Warszawa
securitas@securitas.pl
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IX edycja Ogoinopols
Zintegrowany€h Systemow

Bezpiec

Podsumowanie

nstwa Pozarowego
chrack Secongt i Partnerzy

Marta Nowak

Prawie 600 osob wzieto udziat

w Ogodlnopolskich Dniach
Zintegrowanych Systemoéw
Bezpieczenstwa Pozarowego

- Schrack Seconet i Partnerzy,
ktére odbyty sie 12 - 13
pazdziernika 2022 r. w Hotelu
Windsor w Jachrance. Podczas
tego wyjatkowego wydarzenia
edukacyjnego organizatorzy goscili
przedstawicieli branzy systemoéw
zabezpieczen: inwestoréw,
generalnych wykonawcéw,
rzeczoznawcow, projektantow,
instalatoréw oraz pozostatych
uczestnikéw rynku.

Podczas dwdch dni spotkan z najlep-
szymi ekspertami w branzy stuchacze
zapoznali sie z najnowszymi wytyczny-
mi dotyczacymi projektowania, instalo-
wania i uzytkowania takich systemow,
jak: sygnalizacji pozarowej, sterowania
gaszeniem, telewizji dozorowej, kontro-
li dostepu, detekcji gazéw, integracji
urzadzen przeciwpozarowych (SIUP),
DSO i innymi instalacjami techniczny-
mi obiektu.

Dziatanie tych systemow pokazano
na przyktadzie trzech studiow przy-
padku. Przypadek pierwszy dotyczyt
bezpieczenstwa obiektu budowlanego
oraz przebywajacych w nim ludzi. Omo-
wiono detekcje gazu w garazach pod-
ziemnych, pokazano interakcje miedzy
systemem dozoru wizyjnego i systemu
kontroli dostepu podczas biezacej eks-
ploatacji i stanu zagrozenia oraz sce-
nariusze dziatania i mozliwosci wspot-
pracy DSO z SSP, SIUP.

W drugim studium przypadku omowio-
no zabezpieczenie obiektu budowlane-
go podczas przebudowy lub remontu
z wykorzystaniem mobilnego syste-
mu sygnalizacji pozarowe oraz ochrone
przeciwpozarowg parkingu ze stanowi-
skami dla samochodoéw elektrycznych.
Trzeci przypadek dotyczyt bezpieczen-
stwa infrastruktury IT, sterowania sta-
tymi urzadzeniami gasniczymi (SUG)
W serwerowni oraz przebiegu scena-
riusza pozarowego w przypadku po-
zaru w obiekcie biurowym.

Wsparcie merytoryczne podczas tego-
rocznej edycji szkolenia zapewnili Part-
nerzy Merytoryczni: Stowarzyszenie
Inzynieréw i Technikéw Pozarnic-
twa - I1zba Rzeczoznawcow, Polska
Izba Systeméw Alarmowych, Instytut
Bezpieczenstwa Pozarowego NODEX,
PROTECT Tadeusz Cisek i Wspolnicy,
PZU LAB. Przedstawiciele tych instytu-
cji wzieli udziat w sesji zarowno wykta-

dowej, jak i warsztatowej. Dodatkowo
w sesji wyktadowej swoj referat wygto-
sit ekspert reprezentujacy Centrum
Naukowo-Badawcze Ochrony Przeciw-
pozarowej im. Jozefa Tuliszkowskiego
- Panstwowy Instytut Badawczy.
Patronat specjalny nad wydarzeniem
objat Komitet Bezpieczenstwa Go-
spodarczej Infrastruktury Krytycznej
Krajowej Izby Gospodarczej.

Szkolenia odbywaty sie rownolegle
w 13 salach. Warsztaty konczace kazdy
dzien miaty charakter sesji pytaniod-
powiedzi oraz wymiany pogladéw. Byty
to otwarte panele dyskusyjne, podczas
ktorych specjalisci z réznych dziedzin
mieli jeszcze wiecej mozliwosci uzyska-
nia odpowiedzi na nurtujace ich kwestie
z zakresu prawa, techniki oraz praktyki
wykonawczej i uzytkowania systemow
bezpieczenstwa w obiektach komer-
cyjnych, przemystowych, uzyteczno-
Sci publicznej, muzeach itp.

Zainteresowanie uczestnikéw potwier-
dzito sensownos¢ powrotu do zorga-
nizowania spotkania po dwdch latach
przerwy spowodowanej pandemia. Wie-
lokrotnie wyrazano opinie o konieczno-
éci czestszych spotkan merytorycznych
i edukacyjnych w branzy systemoéw za-
bezpieczen. Schrack Seconet, jako pro-
ducent i dostawca zaawansowanych
technologicznie rozwigzan, stara sie
na biezaco spetnia¢ oczekiwania ryn-
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INFORMACYJNY

ku, dlatego kazdego roku przygotowu-
je wiele nowosci. Dotycza one zaréwno
samej organizacji wydarzenia, sposo-
bow komunikacji z uczestnikami (réz-
norodne formy przekazu), jak i coraz
gtebszej, doktadniejszej analizy proble-
mow pojawiajacych sie w trakcie pro-
jektowania i realizacji obiektow rézne-
go przeznaczenia.
Wspotorganizatorami tego niezwy-
kle istotnego w branzy przedsiewzie-
cia edukacyjnego byli nastepujacy
producenci i dystrybutorzy: BELIMO
Sitowniki, BKT Elektronik, C-AIM,
Fire & Gas Detection Technologies,
GAZEX, GEO-KAT, GRAS, InGas,
Nedap Security Management,
PARTNER.

Schrack Seconet Polska sktada po-
dziekowania wszystkim prelegentom,
uczestnikom, przedstawicielom insty-
tucji i uczelni technicznych, patronom
merytorycznym i medialnym oraz pa-
tronowi specjalnemu. Organizatorzy
dziekuja takze partnerom technolo-
gicznym za wielotygodniowg wspoing
prace nad catoksztattem wydarzenia.
O planach zwigzanych z kolejng, jubile-
uszowa edycjg wydarzenia organizatorzy
beda informowac na biezaco. Wszyst-
kie informacje sa dostepne na stronie:
wydarzenia.schrack-seconet.pl. ©

SCHRACK SECONET POLSKA

ul. A. Branickiego 15,
02-972 Warszawa
www.schrack-seconet.pl

» Liniowe czujki dymu

Kongres Safe Place

- sukces po raz piat

Czasopismo ,,a&s Polska” byto partherem medialnym V jubileuszo-
wej edycji Ogodlnopolskiego Kongresu Naukowo-Technicznego SAFE
PLACE 2022, w tym roku zorganizowanego w hotelu Kuznia Napo-
leoriska w Paprotni k. Warszawy. Blisko 400 uczestnikéw reprezen-
towato osrodki naukowe i eksperckie, instytucje bezpieczenstwa
narodowego, obiekty uzytecznosci publicznej i infrastruktury
krytycznej oraz sektor ochrony i zabezpieczen technicznych. Sze-
roki przekréj grup uczestniczacych w Kongresie przyczynit sie do

pogtebienia wiedzy i nawiazania nowych kontaktow.

I Trzy pazdziernikowe dni
N uptynety pod znakiem me-
rytorycznych prelekgji, paneli
dyskusyjnych i debat eksperc-
kich, a takze prezentacji nowo-
czesnych rozwigzan z zakresu
bezpieczenstwa antyterrory-
stycznego. Naukowcy i prakty-
Cy z obszaru bezpieczenstwa
przedstawili swoje do$wiadcze-
nia i wyniki interesujacych ba-

dan, przyczyniajac sie do zwiek-
szenia $wiadomosci zagrozen
wsérod zarzadzajacych bezpie-
czenstwem w obiektach uzy-
tecznosci publiczne;j.

Pigta edycja wyrdzniata sie wiek-
szym naciskiem potozonym
na omoéwienie aspektéw prak-
tycznych z obszaru rozwigzan
technicznych prezentowanych
przez partneréw wydarzenia.

R E

Innowacyjna formute przyjat
drugi dzien Kongresu. Oprocz
tradycyjnych sesji plenarnych
i paneli eksperckich przepro-
wadzono warsztaty praktycz-
ne, taczace aspekty teoretycz-
ne i praktyczne.

Kazdy z uczestnikow wzigt
udziat w czterech sesjach obej-
mujacych tematyka udzielanie
pierwszej pomocy, reagowanie

K L A M A

B sl

§ rraca

www.aspolska.pl

na zamachy oraz mozliwos¢ wy-
korzystania rozwigzan technicz-
nych w ochronie wewnetrznej
i zewnetrznej obiektow.

Przysztoroczna odstona Kon-
gresu, zaplanowana na listopad
2023 r.,, bedzie miata wymiar
miedzynarodowy, co wzboga-
ci merytoryke o doswiadcze-
nia zagranicznych podmiotéw
z obszaru bezpieczenstwa. @

NIEZAWODNE
SYSTEMY SYGNALIZACII
POZAROWEJ PROTEC

» Centrale sygnalizacji pozarowej » Czujki zasysajace  » Czujki punktowe
» Radiowy system sygnalizacji pozarowe;

» Adresowalne ostrzegacze pozarowe » Akcesoria

D-H=

www.dhpolska.pl BUILDING ATMOSPHERE
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tukasz Olesik
v Lotos Terminale
| ! Najlepiej zapobiega¢, niz pézniej leczy¢ i rozwiazywac takie kazusy,
1 jakie tu prezentowano. Wiec jezeli taka sytuacja nam sie przydarzy,
|l v - Q 9 ! “ A to na pewno bedzie fatwiej zareagowac.
— q
j 4 il ‘ . _ Andrzej Gatat
- T ;| MAN Trucks
Piekna pogoda i Swietna atmosfera panowata | | ks 3D, ook i
- 2 - o : ; nnowacyjny dla mnie na pewno byt pokaz 3D, pokazujacy obrazowo
w CZ&SledeOCh dni V\;]rzesnlowego SZKOIenIIa Mariusz Bak zachowanie czlowieka w sytuacji stresowej i naprawde krytycznej.
w Wierzbowym Rancho. Uczestnicy mierzyli sie
w terenie m.in. z zadaniami z wykorzystaniem Securitas Polska Adam Karedys
kodow dostepu i szyfrowanych kart. Poznawali Sokazaliémygsszym goécigﬂ Tl\n/ F;echnologiekVR ktéradwchokdzi
. . . o nas w szybkim tempie. Gogle mozna wykorzystac do szko- Totalizator Sportowy
!'\OWG fun'ije roz.buc':lowant.aj p_latformy securl't'y leri pracownikéw, specjalistéw, ekspertéw. Réwniez dzisiaj wréci- N ' o
i systemow monitoringu wizyjnego. SpraWdZ“I lismy do czegos, co moze sie wydawac podstawa, a tak napraw- Podob_a mi sig formula tego wydarzenia, bo to nie jest typowa kon-
tez, jak gasi sie pozar na zywo i jak dziata¢ gzg:ii]kto na co dzieri ma styczno$¢ z gaszeniem pozaru, walka ferencja.
w trakcie ewak_uacji - tym_razem_jl_,li w gog_lach Hubert Zak
VR. Partnerami technologicznymi jesiennej Tomasz Nawrat
edycji Security BootCamp byty firmy: Genetec, Accor Hotels
Geutebrick, Nedap Security Management, Genetec Pokazywaliécie nam to w terenie, w prosty, bardzo dostepny i mysle,

Securitas Polska i STid.

To kolejna edycja BootCampu, na ktérej pokazywalismy nasza
zunifikowana platforme Security Center, prezentujac przede
wszystkim jej nieograniczone mozliwosci. Tym razem skupilismy sie
Mariusz Kucharski na dedykowanych kamerach LPR, ktére sa zaprojektowane przez
nas i produkowane w Kanadzie. Pokazywalismy na symulacji, jak

to wyglada w praktyce, co wzbudzito duze zainteresowanie wszyst-
a&s Polska kich uczestnikéw spotkania.

Jesienny BootCamp to szkolenie, podczas ktérego Security Managerowie
i szefowie bezpieczeristwa wielu firm i instytucji z catego kraju uczestniczyli
w konkurencjach w terenie. Kolejne spotkanie odbedzie sie na wiosne

przyszlego roku. Juz teraz na nie zapraszamy. Geutebruck

Jeroen Mollé

Rozwiazania, ktére zaprezentowalismy, moga poméc Security Ma-
nagerom w ich codziennej pracy. Co wazne, moga by¢ stosowane
w wielu sektorach, a do podgladu i zarzadzania mozna wykorzysty-
wac wilasne smartfony. Nasza gra wywotata wiele ciekawych dysku-
sji. Pokazalismy rozwiazania funkcjonujace w firmie, ktérych dziata-
nie za naszym posrednictwem uczestnicy mogli sprawdzi¢ zdalnie.

Anna Twardowska

Nedap Security Management

Dzisiaj przedstawilismy szerszy wymiar bezpieczeristwa w zakre-
sie systemu kontroli dostepu. Powiedzielismy, na co warto zwréci¢
uwage przy wyborze systemu oraz jakie aspekty uwzglednié, aby
sprawdzi¢ poprawnosé dokonanych instalacjii integracji systeméw
dziatajacych w obiekcie.

Jacek Grzechowiak

Risk Response

Na szkoleniu przedstawitem historie, ktéra naprawde sie wyda-
rzyta. Przeszlismy krok po kroku przez chyba najpowazniejszy
dla biznesu incydent, jakim jest sabotaz.

ze skutecznie trafiajacy do nas sposéb.

Tomasz Augustynowicz

Zalando Lounge Logistics

Takie spotkania sa okazja do poznania innych rozwiazan technicz-
nych niz te stosowane w naszych obiektach. Wazne jest poznanie, co
rynek ma do zaoferowania i czy to sie moze przyda¢, czy jest dla nas
wartosciowe.

Aleksandra Zareba-Rybinska

BNP Paribas Securities Services
Bardzo wartosciowa jest mozliwosé bycia na biezaco z nowosciami,

wymiany doswiadczen. To jedno z niewielu wydarzen w tej branzy
w takiej formie, mysle, ze jest to bardzo wazne.

Pawet Macheta

TC Debica/Goodyear

Jak zwykle szkolenie bardzo dobrze przygotowane merytoryczne,
jak zwykle bardzo ciekawi ludzie, mozna nawiaza¢ wiele kontaktéw.

Jacek Tyburek

DHL Supply Chain

Pojawita sie nowa firma, zawsze warto zobaczy¢ nowego gracza, jesli
chodzi o technologie. Nie chce przesadzi¢, ale to pewnie jest u nas
poczucie pewnego rodzaju misji, ze wszyscy pracujemy jednak dla
bezpieczeristwa nie tylko wlasneqo, ale takze naszych bizneséw, na-
szych rodzin, najblizszego otoczenia. Wydaje mi sie, ze kazdy z nas
ma takie przekonanie i to jest ta mocna strona tych spotkan.
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mierzenia czasu

przebywania w obszarze

Axis Communications informuje
o premierze funkcji mierzenia
czasu przebywania w danym
obszarze (time in area) w wersji
beta, dostepnej w ramach
najnowszej wersji AXIS Object
Analytics. To inteligentne
rozwigzanie moze by¢
wykorzystywane do wyzwalania
zdarzenia alarmowego za kazdym
razem, gdy obiekt pozostaje

w monitorowanym obszarze
dtuzej niz zdefiniowany przez
operatora czas, np. w celu
wykrywania gapiow.

| zadaniem Axis Object Analytics
VJest wykrywanie w obrazie takich
obiektéw, jak pojazd lub cztowiek.
Dzieki temu mozna definiowac sce-

nariusze zdarzen wykorzystujacych
detekcje wybranych typéw obiek-
tow. Najnowsza funkcja w aplikacji
pozwala mierzy¢ czas przebywania
danego obiektu (pojazdu lub cztowie-
ka) w strzezonej strefie. Mozliwe jest
zatem wyzwalanie specjalnie skonfi-
gurowanych alarmoéw, gdy np. pojazd
parkuje zbyt dtugo w miejscu, w kté-
rym dozwolone jest zatrzymanie sie
tylko na kilka minut. Funkcja ta mo-
ze tez przeciwdziata¢ aktom wan-
dalizmu w przestrzeni migjskiegj czy
stanowi¢ wsparcie dla branzy handlu
detalicznego, poprawiajgc jakosc ob-
stugi klienta.

Scenariusze zdarzen mozna tatwo
skonfigurowac do konkretnych po-
trzeb za pomoca zaledwie kilku klik-
nie¢. Mozna rowniez uruchomic kilka

scenariuszy jednoczesnie. Aplikacja
inteligentnie monitoruje scene, decy-
dujac, czy i kiedy powinno zostac¢ wy-
zwolone zdarzenie alarmowe po wy-
kryciu wybranych obiektéw.
Aplikacja jest preinstalowana w wy-
branych kamerach sieciowych Axis.
Wykorzystuje algorytmy sztucznej
inteligencji i warunki behawioralne
do analizy sceny i zachowan znaj-
dujgcych sie w niej obiektow, igno-
rujac typowe, nieistotne zrodta nie-
pozadanych zdarzen. Operatorzy
kamer moga wiec skupi¢ sie wytacznie
na obiektach bedacych przedmiotem
zainteresowania i sytuacjach wyma-
gajacych wiekszej uwagi, by podjac
odpowiednig reakcje na zdarzenie
w czasie rzeczywistym. @

Wiecej na: www.axis.com/pl-pl

Nowe czytniki zblizeniowe

z protokotem OSDP v2.2

Oferta firmy Roger
zostata poszerzona

18.82.2831 o&:59

o czytniki zblizeniowe
obstugujace protokoét
OSDP v2.2. Moga by¢
stosowane zaréwno
w systemach kontroli
dostepu firmy Roger,
jak i w systemach
innych dostawcoéw.

I OSDP (Open Supervised Device Protocol) to standard
dwukierunkowej, bezpiecznej komunikacji urzadzen kon-
troli dostepu opracowany przez Security Industry Associa-
tion (SIA). Obstuguje zaawansowane szyfrowanie AES-128
i stale monitoruje okablowanie, chroniac system KD przed
proébami sabotazu oraz podnoszac poziom zabezpieczen
i funkcjonalnos$¢ komunikacji. Upraszcza tez infrastruktu-
re okablowania, wymagajac jedynie 4-zytowego przewo-
du do transmisji i zasilania.
Czytniki umozliwiajg identyfikacje uzytkownikéw za pomo-
ca kart standardu 13.56 MHz MIFARE® Ultralight/Classic/
DESFire/PLUS lub urzadzenia mobilnego (telefonu) z tech-
nologia NFC/Bluetooth. Miniaturowy zewnetrzny czytnik
OSR80M-BLE ma dwa przyciski funkcyjne, moze byc¢ in-

stalowany na stupkach, szaf-
kach czy schowkach. Czytnik
OSR88M-IO jest wyposazony
w linie we/wy, kolorowy wyswie-
tlacz graficzny i cztery przyciski —
funkcyjne. Moze by¢ stosowa-

ny jako terminal do identyfika-

cji uzytkownikoéw, rejestracji czasu pracy, kontroli wypo-
zyczenia wyposazenia lub jako POS (point of sale).
Czytniki te sg przeznaczone do instalacji KD wymaga-
jacych wysokiego poziomu bezpieczenstwa (sektor pu-
bliczny, banki, obiekty przemystowe itd.), a takze w sek-
torze komercyjnym, obiektach rekreacyjnych, w stuzbie
zdrowia i wielu innych. @ Wiecej na: www.roger.pl

Hanwha Techwin Europe wprowadza na rynek
wersje 5.0 systemu VMS Wisenet WAVE.
Najnowsza wersja platformy koncentruje sie na
wykorzystaniu sztucznej inteligencji do sku-
tecznej analizy tresci obrazéw z kamer. Nacisk
potozono na cyberbezpieczenstwo, uzytecz-
nos¢ systemu i nowe interaktywne funkcje dia
administratoréw i uzytkownikéw koncowych.

I Obecnie jest dostepna funkcja zaawansowanego
VWyszukiwania obiektow zidentyfikowanych przez al-
gorytmy analityczne, ktorych atrybuty sg przechowy-
wane w systemie. Operatorzy moga wyszukiwac obiek-
ty na podstawie prostych kryteriow: typ obiektu, kolor,
a w przypadku ludzi - pte¢, wiek, ubranie. Uzytkownicy
moga konfigurowac kopie zapasowe archiwéw na pod-
stawie powigzanych metadanych dot. wykrywania ru-
chu, zaktadek lub obiektow; w czasie rzeczywistym sa
tworzone oddzielne kopie zapasowe nagran.

Inne aktualizacje obejmuja nowe funkcje uzytkowe i ad-
ministracyjne, utatwiajace zarzadzanie materiatem wi-
zyjnym z grup kamer. Mozna je udostepnia¢ okreslonym
grupom uzytkownikéw. Operatorzy maja tatwiejszy do-
step do funkcji odtwarzania obrazéw, moga obejrzec kil-
ka ostatnich minut krytycznego wydarzenia i wyswietli¢
informacje o serwerach i kamerach rejestrujacych je. Po-
prawiony sposoéb logowania utatwia im dostep do infor-
macji zgodnie z ich uprawnieniami.

Cyberochrone wzbogacono o uwierzytelnianie dwusktad-
nikowe (2FA) jako ustawienie dla catego systemu, wyma-
gajace od wszystkich uzytkownikow z kontami w chmu-
rze korzystania z aplikacji uwierzytelniajacej (Google
Authenticator, Microsoft Authenticator, Duo Mobile) w ce-
lu uzyskania dostepu. Potaczenia z serwerem VMS uzy-
wajg teraz certyfikatoéw SSL/TLS, aby zapobiec atakom
typu man-in-the-middle. Serwery i klienci VMS domysl-
nie uzywajg nowego uwierzytelniania opartego na sesji
(token okaziciela). Archiwa wizyjne sa szyfrowane, moz-
na je wyswietlac tylko w klientach stacjonarnych, mobil-
nych i internetowych. ®

Wiecej na: https://wavevms.com/wisenet-wave-5-0/

Wisenet WAVE VMS v5 release
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PNM-C12083RVD / PNM-C7083RVD

Ograniczenie fatszywych alarméw, dzigki precyzyjnej klasyfikacji obiektéw w
oparciu o sztuczng inteligencje (cztowiek/twarz/pojazd/tablica rejestracyjna)

Lepsza jakos¢ obrazu i bardziej efektywne zarzadzanie kompresja dzieki
algorytmom opartym na sztucznej inteligencji (WiseNRIl/automatyczne

sterowanie migawka/WiseStreamlll)

Efektywne rozwigzanie z jedng kamerg monitorujgcg 2 obszary

Cyber-bezpieczeristwo na najwyzszym poziomie — TPM 2.0 (z certyfikatem

FIPS 140-2)

www.hanwha-security.eu
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Nowosc¢ od EEN: Smart Video Search

Kazdy, kto miat do czynie-

nia z kamerami dozorowymi,
musiat w pewnym momencie
przejrze¢ nagrania archiwalne.
Niestety zwykle jest to proces
czasochtonny, zajmujacy cze-
sto kilka godzin, a nawet dni,
wiec nikt nie lubi tego robié.

I Czy mozna to wykonac¢ inaczej? Czy
da sie przegladac archiwum na-
gran podobnie, jak to sie robi w Google,
wpisujgc do wyszukiwarki interesujg-
ce nas detale?
Firma Eagle Eye Networks udostepni-
ta wtasnie swoim klientom nowy me-
chanizm inteligentnego wyszukiwania
- Smart Video Search. Wystarczy wpi-
sac np. wyszukaj mezczyzne w niebie-
skiej koszuli z czerwonym plecakiem,
aby algorytm przejrzat wskazany za-

INTRODUCING

Smart Video Search

kres historii i wyswietlit zdarzenia, w kto-
rych znajdujg sie osoby ubrane w opi-
sany sposob.

Ten nowy innowacyjny sposob wyszu-
kiwania jest mozliwy dzieki archiwizacji
nagran w chmurze, gdzie wykorzystu-

je sie mozliwosci obliczeniowe chmu-
ry oraz indeksowanie nagran w trak-
cie archiwizacji. Zapraszamy chetnych
do umdwienia sie na pokaz innowacyj-
nego wyszukiwania. @

Wiecej na: https://smart-i.pl/

Bramki FBL6000 Pro

Firma ZKTeco wprowadza na rynek kolejne se-
rie sensorycznych bramek uchyinych.

Jako elementy kontroli dostepu podnosza one
stopien zabezpieczenia obiektu oraz
umozliwiaja zarzadzanie przeptywem oséb

w miejscach o duzym natezeniu ruchu.

| FBL6000 Pro i SBTL6000 to bramki o prostej kon-
Vstrukcji i eleganckim wzornictwie, zaprojektowane
z mysla o ich wyjatkowo stabilnej i cichej pracy. Charak-
teryzuja sie niskim zuzyciem energii, duzg wytrzyma-
toscia i tatwoscia instalacji, przy minimalnych wymaga-
niach konserwacyjnych.
Obudowe bramki wykonano ze stali nierdzewnej (SU304).
Na zyczenie klienta moze by¢ ona spersonalizowana,
np. wykonana w wybranym kolorze i z logo firmy.

Jako lider w zakresie biometrycznej kontroli dostepu
firma ZKTeco wyposaza swoje bramki w rézne opcjo-
nalne moduty stuzace do weryfikacji przechodzacych
0so6b, w tym weryfikacji wielokrotnej. W zaleznosci
od potrzeb moduty te sg wyposazane w czytniki: kart
RFID, kodu QR czy rozpoznajgce cechy biometryczne
- linie papilarne, dton i twarz. Weryfikacja odbywa sie
szybko i z wysoka doktadnoscia.

Modutowa konstrukcja umozliwia szybka i tatwag wy-
miane wybranego czytnika. Bramki moga byc insta-
lowane w miejscach zadaszonych na zewnatrz obiek-
téw i pracujg w zakresie temperatury od -28° do 60°C.
Sa oferowane sg w wersjach pojedynczych i podwaj-
nych, fatwych do tgczenia w rozbudowane syste-
my i integracji z cata gama oferowanych przez firme
ZKTeco elementoéw kontroli dostepu i rejestracji cza-
su pracy, a takze sterowania przez dedykowane opro-
gramowanie (ZKBioAccess, ZKBioSecurity). @
Wiecej na: https://zkteco.eu/

MOTOROLA
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PSIM PLATFORM

Zapraszamy na Targi INTERSEC DUBAI

Stoisko S2-B41
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Zawsze w zasiegu!

Pierwsza innowacyjna centrala na rynku

z wbudowanymi modutami komunikacyjnymi
4G LTE/2G, Wi-Fi i LAN.

Szybki i intuicyjny konfigurator dla instalatora.
Polski produkt z ustandaryzowang komunikacja

do stacji monitorowania alarméw. WWW. pulsonalarm : p|




