/] 2023

(37)

01

P

. a s p o | s k a

2
2

20 zt

(w tym 8% VAT)

CZASOPISMO RYNKU SECURITY

Security sie zbroi

Rok 2023 czasem wyzwarn i inwestycji.

Co sie dzieje, gdy przysztosc staje sie
rzeczywistoscig?
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Drodzy Czytelnicy

Rozwéj towarzyszy nam od poczatku istnienia czasopisma ,,a&s Polska”. Kolejny rok rozpoczynamy réwniez nasta-
wieni na to, co nadejdzie - na inspirujace rozmowy, ciekawe opinie i fascynujace wydarzenia. Mamy ogromna nadzieje,
ze to wszystko znajdziecie w najnowszym wydaniu naszego magazynu.

Wiodacym tematem tego wydania jest transport i logistyka. To potezna galtaz polskiej gospodarki. Bezposredni
udzial sektora transportu i magazynowania w polskim PKB wynosi 6%, ale posrednio przyczynia si¢ do wypra-
cowania nawet 50% krajowego przychodu brutto. Za tymi liczbami kryje sie cigzka praca ponad 125 tys. pol-
skich firm, w wielu przypadkach niewielkich i rodzinnych (o specyfice firm rodzinnych w branzy TSL przeczyta-
cie w artykule na str. 28).

Kazda z tych firm, niezaleznie od wielkosci, zmaga si¢ z podobnymi wyzwaniami: brakiem rak do pracy, zmien-
noécig otoczenia gospodarczego i prawnego, koniecznoscia zapewnienia dostaw — kompletnych i na czas. Dla-
tego postanowilismy przyjrze¢ si¢ temu rynkowi z bliska — pokazac jego skalg i rozne oblicza. Jak polskie firmy
wypadajg na tle europejskich? Jak funkcjonujg? Co najbardziej im doskwiera? Poznanie odpowiedzi na te pyta-
nia pozwoli lepiej zrozumie¢ ich potrzeby w zakresie security. Pelen raport znajdziecie na str. 14. Réwniez ,,Glos
branzy” po$wiecony jest wyzwaniom, z jakimi mierzg si¢ firmy z branzy TSL. O czym moéwig eksperci, przekona-
cie sie, zagladajac na str. 22.

Przedstawicieli branzy security zapytaliémy o kondycj¢ rynku zabezpieczen. Jak firmom security minat rok
2022, a jak patrza w przyszto$¢? Z nadziejg czy z obawg? W niepewnych czasach, gdy w kazdym momencie moga
pojawi¢ sie¢ czarne fabedzie (Nassim Taleb, znany amerykanski ekonomista, nazwal tak nieprzewidywalne i nie-
regularne zdarzenia o ogromnej skali i poteznych konsekwencjach), przewidywanie jest trudne. Pytani o to pra-
cownicy firm branzy security s optymistami. Moze ostroznymi, ale jednak... Szczegdly znajdziecie na str. 40,
pod wymownym tytutem Sytuacja sprzyja branzy?

Jak powiedzial Niels Bohr: ,,Przewidywanie jest bardzo trudne, szczegdlnie jesli idzie o przysztos¢”. Nie zaj-
mujemy si¢ wiec wieloletnimi przepowiedniami, przyjrzeliémy sie jednak uwaznie trendom technologicznym,
jakie z pewno$cia zdominuja tegoroczng gospodarke. Jedno jest pewne - juz teraz firmy powinny przygotowac
sie na liczne wyzwania zwigzane z etyczna strong korzystania z Al Sztuczna inteligencja staje si¢ bowiem coraz
mniej sztuczna (str. 56).

A przy okazji, czy zgodzicie sie z nami, ze w zyciu jedyng pewna rzeczg jest zmiana? Gdy uwaznie przyjrzycie
sie najnowszemu wydaniu magazynu ,,a&s Polska’, z pewno$cig zauwazycie, ze i my sie zmienili$my...

Mamy nadzieje, ze uznacie to za prawdziwg ,dobra zmiang”.

Zyczymy milej lektury,

Redakcja

ZtOTY PARTNER A&S POLSKA

AXisa, BCS Linc nedap SCHRACK  gmgaet|

SREBRNY PARTNER A&S POLSKA

HIKVISION

A&S POLSKA WYDANIE ONLINE www.aspolska.pl/czasopismo
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Monika Mamakis, a&s Polska

Szes¢ kluczowych trendéw technologicznych,
ktore wptyna na branze security
Axis Communications

BEZPIECZENSTWO OBIEKTOW
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Nowe wyzwania, nowe pomysty, innowacyjne rozwiazania!
Nie zwalniamy tempa!
Schrack Seconet Polska
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Intelligence for Building

VISO SMS

Platforma do zarzadzania
systemami bezpieczenstwa
w obiekcie

e Wizualizacja i monitorowanie systemow
bezpieczenstwa

e Integracja z systemami Bosch, Siemens,
Honeywell, Satel, Milestone, Hikvision,
Dahua i innymi

» Realizacja scenariuszy bezpieczenstwa

e Ewidencja napraw i konserwacji systemow
w obiekcie

e Praca wielostanowiskowa, rejestr dziatan
operatorow
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Prezentujemy najnowsze urzadzenia z oferty firm:

Axis Communications, BCS (NSS), Hikvision,
Nedap Security Management, Optex, smart-i,
Schrack Seconet Polska, TP-Link

- 2 LT

Axis Communications

AXIS Q1656-DLE
Radar-Video Fusion Camera

Ochrona przed wtamaniami na duzym obszarze

i niezawodne wykrywanie 24/7 dzigki potaczeniu dwoch
poteznych technologii: wideo i radaru. To wyjatkowe
urzadzenie zapewnia najnowoczesniejszg, oparta na
gtebokim uczeniu klasyfikacje obiektow, co pozwala na
wykrywanie i wizualizacje na najwyzszym poziomie.

AXIS Q1656-DLE Radar-Video
Fusion Camera taczy dwa
urzadzenia klasy premium:
najwyzszej klasy kamere
z linii Q o doskonatych moz-
liwosciach wykorzystania
obrazu i w petni zintegro-
wany radar, ktory wykrywa
obiekty na duzych obsza-
rach przy stabym lub zero-
wym oswietleniu oraz wizu-
alizuje predkos¢ i odlegtosc
poruszajacych sie obiektdw
bezposrednio w widoku aplikacji. Ponadto radaru mozna uzywac
oddzielnie do prowadzenia autonomicznej kamery PTZ.

AXIS Q1656-DLE jest wytrzymata i odporna na warunki atmo-
sferyczne, ma wbudowane funkcje cyberbezpieczenstwa, ktore
chronia system.

Urzadzenie jest tatwe do zainstalowania, wystarczy jeden prze-
wod, jeden adres IP i jedna licencja na oprogramowanie do zarza-
dzania wideo (VMS). Oznacza to nizsze koszty instalacji i eksploata-
¢ji. Poniewaz radar ,widzi” w ciemnosci, mozna ustawi¢ wyzwalacze,
ktore aktywuja oswietlenie, lub podczerwien tylko wtedy, gdy chcemy
odstraszy¢ intruza, zweryfikowac go wizualnie lub uzyskac szczego-
towe informacje. Oszczedza sie rowniez pamie¢ masowa, poniewaz
mozna wybrac¢ uruchamianie nagrywania tylko w okreslonych sytu-
acjach. A niski wskaznik fatszywych powiadomien pozwala pracow-
nikom ochrony reagowac tylko na prawdziwe zagrozenia.

Wiecej na www.axis.com/pl-pl.

BCS

BCS View z funkcja ANPR
- BCS-V-TIP72VSR4-ITC

Kamera BCS-V-TIP72VSR4-ITC to pierwszy model z serii
BCS View wyposazony w funkcje rozpoznawania numerow
tablic rejestracyjnych.

Kamera ma rozdzielczo$¢ 2 Mpix, dzieki ktérej mozna tatwo zauto-
matyzowac wjazd i wyjazd pojazdow na teren, ktéry ma by¢ dodat-
kowo chroniony. Rozdzielczos$¢ 2 Mpix moze sie wydawac mata,
ale do prawidtowego odczytu tablic rejestracyjnych w zupetno-
Sci wystarczy. Za poprawe skutecznosci odpowiada tez predkosc
przechwytywania obrazu wynoszaca 50 kl./s.

Odpowiednio skonfigurowana i prawidtowo zamontowana
kamera odczyta numer tablicy rejestracyjnej i sama zadecyduje,
co dalej z taka informacja zrobi¢. Jest wyposazona w modut wej-
Scia/wyjscia (1 we/ Twy), dzieki czemu kamera moze sama sterowac
bariera po rozpoznaniu numerow rejestracyjnych. Model zawiera
obiektyw z motozoomem o ogniskowej 2,8-12 mm oraz promien-
nik podczerwieni o zasiegu do 40 m.

Kamera obstuguje tez mozliwos¢ filtrowania numerow tablic
rejestracyjnych za pomoca biatej i czarnej listy, ktéra moze miec
pojemnos¢ do 10 000 wpiséw. Rozpoznanie tablicy odbywa sie
nawet wtedy, kiedy pojazd przejezdzajacy przed kamerg pozostaje
w ruchu. Umozliwia to jej zastosowanie nawet w miejscach, gdzie
nie ma fizycznej bariery,
przed ktéra samochdd musi
sie zatrzymac.

Kamera ma wbudo-
wane systemy poprawy -
jakosci obrazu, takie jak =
WDR, HLC, reczne usta- ;
wienia promiennika IR czy - h
migawki, aby nawet w nie-
sprzyjajacych warunkach
zapewnic¢ skuteczne roz-
poznanie numeru reje-
stracyjnego.

Wiecej na www.bcs.pl.
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HIKVISION

DS-K3G501SX - nowosc w ofercie firmy Hikvision

Czy wdrozenie i instalacja tripoda musi by¢ wymagajaca? Tripod serii
DS-K3G501SX zostat zaprojektowany w celu usprawnienia i zautomatyzowania
procesu weryfikacji osob i ich uprawnien do nadzorowanych obszarow.
Wbudowane czytniki kart Mifare (IC) pozwalaja na kontrole os6b wchodzacych

i wychodzacych.

Whudowany kontroler dostepu z interfejsem TCP/IP jest rozpoznawany w oprogramowaniu nadzo-
rujacym jako przejscie dwustronnie kontrolowane. Tripod mozna ustawi¢ w jeden z trybéw pracy:
kontrola dwukierunkowa, kontrolowane wejscie/blokada wyjscia, kontrolowane wejscie/swobodne
wyjscie, swobodne wejscie i swobodne wyjscie, swobodne wejsécie/kontrolowane wyjscie, blokada
wejscia i blokada wyjscia, blokada wejécia/swobodne wyjscie.

W sytuacji zagrozenia ramiona automatycznie opadaja. Wykonany w klasie ochrony IP54 i ze
stali nierdzewnej SUS304 pozwala na zastosowanie go w takich miejscach, jak sklepy, biura, place
budowy, obiekty przemystowe, hotele, szkoty, baseny, magazyny itd.

Wiecej na www.hikvision.com/pl/.

Nedap Security Management

Integracja kontroli dostepu
z systemem zarzadzania goScmi -

Do aplikacji zintegrowanych
z systemem kontroli dostepu
Nedap AEOS dotaczyt

Visitor Management System
Click2visit.

C2V to nowoczesne rozwiazanie
zwiekszajace mozliwosci systemu KD
w zakresie zaawansowanego zarza-
dzania gos¢mi w budynku. Przyspie-
sza ich wejscie do gmachu, umoz-
liwia wystanie spersonalizowanych
zaproszen z kodem QR (takze przy
zaproszeniach grupowych), mapa

dojazdu do miejsca spotkania, informacja, kto jest i |
gospodarzem spotkania, i logo firmy. C2V sprawdza L
sie w obiektach biurowych i przemystowych. ’

Ciekawa opcja jest mozliwos¢ wystania zapro-
szenia z linkiem do regulaminu poruszania sie po obiekcie, ktory nalezy podpisac, aby identyfikator goscia
zostat aktywowany. Mozna tez wystac link zgtoszenia do szkolenia z zakresu bezpiecznego poruszania sie
po obiekcie, ktore nalezy przejs¢ przed pojawieniem sie w firmie.

System umozliwia rowniez zaproszenie goscia bezposrednio z klienta pocztowego, np. z MS Outlook,
automatyczne nadanie uprawnien do garazu, wind i publicznych przestrzeni w danym obiekcie. Uzytkownik
nie musi przetaczac sie na inne aplikacje, co znaczaco skraca czas. Jest tez wersja na urzadzenia mobilne
i obstuge Apple Wallet.

Dla obstugi recepcji nawet duza liczba wizyt w tym samym czasie jest tatwa do monitorowania. Prosty
i przejrzysty interfejs umozliwia tatwy wglad do informacji o liczbie gosci w budynku oraz o zakonczo-
nych i przysztych wizytach. Wiecej na: www.click2visit.eu.

OPTEX

FlipX Advanced
- zaawansowana ochrona obiektow

OPTEX, wiodacy globalny
producent systemow
antywtamaniowych,
poinformowat o kolejnej
premierze. Gama czujek
FlipX poszerza si¢ o nowe
czujki wewnetrzne Grade 3
z serii FlipX Advanced.

FlipX Advanced sa wyposazone w spe-
cjalnie opracowany piroelement
Human-catch dopasowany do roz-
miaréw cztowieka oraz unikalng obro-
towa soczewke sferyczna. Dzieki niej

czujke mozna zastosowac do ochrony zaréwno szerokich, otwartych
przestrzeni o dt. do 15 m przy kacie 85° (np. lobby hotelowe, sklep), jak
i waskich, dtugich obszaréw do 24 m (np. korytarze, alejki magazynowe).

Inteligentna funkcja antymaskingu generuje sygnat w przypadku
proby zakrycia czujki niezaleznie od miejsca i sposobu maskowania.
Dodatkowe algorytmy, m.in. podwajny filtr przeciwzaktdceniowy (Double Conductive Shielding), zapew-
niaja stabilna detekcje i redukgje fatszywych alarméw spowodowanych przez zrédta Swiatta lub zaktdce-
nia elektromagnetyczne. Tryb ,superczutosci PIR” zapewnia niezawodne wykrywanie nawet w przypadku
bardzo matej réznicy temperatury pomiedzy cztowiekiem a otoczeniem.

Atutem jest tez elegancki design z dobrze widocznym wskaznikiem LED (sterowanym z centrali) oraz
mozliwos¢ montazu na $cianie lub suficie do wysokosci 3 m. Szybka i prosta instalacje zapewniaja wyj-
mowana listwa zaciskowa, rezystory konca linii montowane w oddzielnym gniezdzie oraz pokrywa otwie-
rana jednym ruchem reki. Dostepne modele: FLX-A-AM (PIR), FLX-A-DAM (PIR+MW) — modut mikrofalowy
o0 bardzo dtugiej trwatosci z charakterystyka detekcji dopasowana do obszaru PIR.

Wiecej na: www.optex.europe.com/pl.
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Schrack Seconet Polska

ADW 535 - nowa liniowa czujka ciepta

Liniowe czujki ciepta s3 odpowiedzia Firma Schrack Seconet wzbogaca swojg oferte liniowych
czujek ciepta o czujke ADW 535, wystepujaca réwniez
w wykonaniu do stref EX oznaczong dodatkowo Hx. Czujka
ADW sktada sie z jednostki oceniajacej stuzacej do pod-
taczenia jednej (ADW 535-1) lub dwdch (ADW 535-2) rurek
sensorycznych z indywidualnymi, konfigurowalnymi czuj-
nikami nadmiarowo-réznicowymi. Zasada dziatania jest
oparta na pomiarze zwiekszajacego sie cisnienia powietrza w uktadzie zamknietym rurki podczas
jej ogrzewania. Cisnienie jest stale monitorowane przez w petni elektroniczny czujnik cisnienia,
poréwnywany i oceniany przez mikroprocesor z zaprogramowanymi poziomami alarmowymi.
W zaleznosci od warunkédw srodowiskowych do wykonania rurek sensorycznych sg wykorzy-

na wymasgania stawiane przed
systemami wykrywania zjawisk
niebezpiecznych w miejscach, gdzie
konwencjonalne czujki pozarowe

nie moga byc zastosowane ze
wzgledu na agresywne i krytyczne
warunki atmosferyczne (np. wysoka
wilgotnosc, ekstremalne temperatury,
obszary zewnetrzne, zrace gazy,

zanieczyszczenie pytem itp.) lub tam, stywane rézne materiaty, np. miedz, stal nierdzewna lub teflon. Czujka ADW dzieki zastosowaniu
gdzie ze wzgledu na wyjgtkowo duze modutu petlowego XLM35 moze by¢ w petni integrowana poprzez petle X-Line, co pozwala pro-
odlegtosci i obszary do nadzorowania gramowac, obstugiwac oraz konserwowa¢ czujke z poziomu centrali, bez konieczno$ci udawa-
bytaby wymagana bardzo duza liczba nia sie bezposrednio do czujki, ktéra czesto bywa montowana w trudno dostepnych miejscach.

czujek ciepta.

Smart-i

Eagle Eye LPR | Automatyczne
rozpoznawanie tablic
rejestracyjnych w chmurze

Kazdego dnia nawet kilkaset samochodow przekracza
bramy centrow logistycznych. Zapanowanie nad tak
duzym natezeniem ruchu jest wyzwaniem w konteksScie
kontroli dostepu i bezpieczenstwa. Z pomoca przychodza
nowoczesne systemy automatycznego rozpoznawania
tablic rejestracyjnych — ANPR.

Jednym z takich rozwiazan
jest Eagle Eye LPR - inteli-
gentny system oparty na sieci
neuronowej, ktory automa-
tycznie rozpoznaje tablice
rejestracyjne, a nastepnie
umozliwia wjazd pojazdom
znajdujacym sie na liscie
z przyznanym dostepem.
System jest intuicyjny
w obstudze i umozliwia
szybkie dodawanie nowych
numerodw rejestracyjnych
oraz usuwanie nieaktual-
nych. Wszystko odbywa sie
w chmurze.

Wdrozenia Eagle Eye LPR przynosza same korzysci: brak kosz-
tow zwiazanych z zakupem specjalnych kamer LPR (mozna zasto-
sowac dowolna kamere), skalowalne rozwigzanie, ktére w ramach
jednego systemu moze by¢ stale rozwijane (optymalizacja kosztow
- ptacimy za to, co w danym momencie wykorzystujemy), tatwa
obstuga i zarzadzanie systemem z dowolnego miejsca na Swiecie.

System Eagle Eye LPR wykorzystuje nowoczesna technologie,
ktdra sprawdza sie w centrach logistycznych, gdzie jest duza roz-
norodnos¢ pojazddw i numerodw rejestracyjnych. Odczytuje nawet
zabrudzone tablice rejestracyjne przy szybkosci do 56 km/h.

Eagle Eye to bardzo wygodne i elastyczne rozwigzanie,
ktérego funkcjonalnos¢ tatwo dostosowad do biezacych potr
zeb. Wiecej na: www.smart-i.pl.

Wiecej na: www.schrack-seconet.pl.

Tp-Link

TP-Link VIGI C540
- 4 Mpix zewnetrzna
obrotowa kamera CCTV

VIGI C540 to zewnetrzna kamera sieciowa typu PT (pan/
tilt), ktéra generuje obraz w rozdzielczosci 4 Mpix.
Wbudowane diody LED zapewniaja kolorowy obraz takze
w catkowitej ciemnosci. Urzadzenie zostato wyposazone

w wodoodporna i pytoszczelng obudowe o klasie ochrony
IP66, dzieki czemu jest odporne na warunki atmosferyczne.

Kamera moze by¢ zasilana poprzez PoE w standardzie 802.3af/at
lub przez klasyczny zasilacz DC 12 V. Urzadzenie wykorzystuje kom-
presje H.265+, co zmniejsza obciazenie sieci i obniza koszty monito-
ringu bez utraty jakosci obrazu. Nagrania z kamery moga by¢ reje-
strowane na rejestratorze sieciowym, a takze na karcie microSD.

VIGI C540 oferuje takze dwukierunkowa transmisje audio, czyli
mozliwos¢ rozmowy przez urzadzenie, np. z kurierem, ktérego mozna
poprosi¢ o zostawienie przesytki przed drzwiami.

Kamerami z tej serii mozna w prosty sposob zarzadzac z poziomu
smartfona dzieki aplikacji VIGI na urzadzenia przenosne z systemem
iOS lub Android. Kamera wysle powiadomienie push, gdy wykryje
niepozadany ruch, zaobserwuje przekroczenie wyznaczonej granicy
lub gdy ktos zastoni jej obiektyw. Systemem VIGI mozna tez zarza-
dzac¢ z poziomu dedykowanego oprogramowania przeznaczonego
dla komputeréw oraz rejestra-
torow NVR, dostepnych w wer-
sjach 4-, 8- i 16-kanatowych.

Wszystkie urzadzenia z serii
TP-Link VIGI sg zgodne ze stan-
dardem ONVIF, wspotpracuja
z kamerami i rejestratorami
roznych producentéw i umoz-
liwiaja stworzenie komplekso-
wego systemu monitoringu.

Kamera VIGI C540 zostata
objeta 3-letnia gwarancja
producenta.

Wiecej na: www.tp-link.com.pl
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ZINTEGROWANA PLATFORMA
BRIVO DO KONTROLI DOSTEPU

SWIATOWY LIDER | PIONIER W ZAKRESIE KONTROLI DOSTEPU
| PLATFORM OCHRONY OPARTYCH W CHMURZE

i

Kontrola dostepu

Zautomatyzuj kontrole dostepu
budynku oraz raportowanie

Zdalne zarzadzanie

Zarzadzaj zabezpieczeniami
z dowolnego urzadzenia mobilnego

Kontrola odwiedzajacych

Bezpieczne warunki dla
odwiedzajacych i pracownikow

Smart-i Sp. z o.0.

Monitoring wizyjny
Wyswietlaj obrazy w czasie
rzeczywistym i przegladaj zapisy

Zarzadzanie uzytkownikami

Madawaj uprawnienia
uzytkownikom w systemie

Analiza danych

Przetwarzaj informacje na temat

bezpieczenstwa fizycznego

www.smart-i.pl
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Transport | logistyka to tradycyjnie
temat pierwszego numeru ,a&s Polska
w roku. Postanowilismy przyjrzec

sie temu rynkowi z bliska — pokazac
jego skale i rozne oblicza. Znajomosc
kontekstu, w jakim funkcjonuja firmy
tej branzy, pomoze lepiej zrozumiec ich
potrzeby w zakresie security.

”

Adela Prochyra, a&s Polska

raporcie omawiamy polski rynek przewozow

w 2023 r. - jego wielko$¢, najwieksze atuty

i braki, wyzwania, z jakimi si¢ mierzy, a takze

perspektywy. Przedstawiamy rowniez jego spe-

cyfike na tle innych krajéw europejskich oraz
odpowiadamy na pytanie, czy Polska faktycznie jest europejska
potega w dziedzinie transportu.

W ciggtej niepewnosci

Zadna branza nie dziala w prozni. Wszystko, co dzieje si¢ na $wie-
cie, znajduje odzwierciedlenie w poszczegélnych sektorach gospo-
darek krajowych. Aktualne wydarzenia geopolityczne szczegdlnie
mocno przenikaja do transportu i logistyki. Swiat nie zdazyt si¢
jeszcze otrzasna¢ po pandemii koronawirusa, ktéra zweryfikowala
dotychczasowe sposoby produkcji i dystrybucji dobr. W ostatnich
dwoch latach duzo méwilo sie o zerwanych lancuchach dostaw.
Chiny do konca 2022 r. prowadzily restrykcyjna polityke ,,zero
COVID, ktéra dopiero niedawno zlagodzily — wcigz nie wiadomo,
jakie to przyniesie skutki dla przemystu globalnego. W Ukrainie
trwa wojna z Rosja, ktorej jednym ze skutkow jest swiatowy kryzys
energetyczny. Zmienno$¢ warunkow i dziatanie w obszarze niepew-
nosci to naturalny element rynku.

W ciagu ostatnich trzech lat branza musiala zmierzy¢ sie z sze-

regiem zmian i istotnych utrudnien:

o zamknieciem rynkow i zerwaniem lancuchéw dostaw, czego
negatywne skutki odczulo az 47% przedsigbiorcow (Zrodio: Bada-
nie Instytutu Keralla Research na zlecenie BIG InfoMonitor);
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o  gwaltownym wzrostem cen energii i paliw;

o zamknigciem obszaréw objetych wojng dla transportu dro-
gowego dobr i ludzi, co spowodowalo opdznienia i dalsze
podwyzki cen dostaw;

« wzrostem inflacji - rekordowe 17,9% odnotowane w paz-
dzierniku 2022 r. w Polsce - i §wiatowa recesja, ktora silnie
odczuje zwlaszcza Europa (zrédlo: Raport Citibanku Per-
spektywy rynkowe na 2023 r.).

Rynek polski jest wprawdzie jednym z tych, ktére najtagodniej

przeszly przez okres pandemii, co nie znaczy, ze powyzsze czyn-

niki nie mialy na niego wptywu.
Obszar TSL (transport, spedycja, logistyka) jest w Polsce duzy

i generuje wysokie przychody, jednak prawie zadna ze spétek

transportowych nie jest notowana na Gieldzie Papier6w War-

to$ciowych w Warszawie. Oznacza to gorszy dostep do danych
firm tej branzy, co z kolei przeklada si¢ na pewne luki w Zrédtach,
na ktdre sie tu powotujemy.

Metodologia

Wobec wielkosci i ztozonosci zagadnienia nalezy przede wszystkim
wyjaénié, co rozumiemy pod pojeciami ,transport” i ,,logistyka”.
Transport mozna podzieli¢ na kilka podkategorii: pasazerski, towa-
rowy, ustugi pocztowe, przeprowadzkowe, przesyt rurociagowy oraz
ustugi zwigzane z logistyka, magazynowaniem i przetadunkiem.

Gros danych i komentarzy w niniejszym raporcie bedzie doty-
czy¢ transportu drogowego ze wzgledu na to, jak istotna jest jego
skala. W roku 2021 przewieziono 2 253 377 tys. ton tadunkéw,
z czego az 2 193 845 tys. ton transportem ladowym, co stanowi
ponad 97% ogdétu transportu w Polsce. Zawierajacy sie w nim
transport kolejowy odbywa sie na poziomie mniejszym o rzad
wielkoéci i wynosi 237 915 tys. ton.

Transport drogowy rzeczy — ustuga polegajaca na przemieszcza-
niu tadunkéw pojazdami samochodowymi lub zespotami sktadaja-
cymi sie z pojazdu samochodowego i przyczepy badz §wiadczeniem
ustug dodatkowych zwigzanych z tym procesem. Nie ogranicza si¢
jedynie do samego przewozu, ale obejmuje réwniez organizacje
i planowanie przeplywu tadunkéw. Wedlug definicji Polskiej Kla-
syfikacji Dziatalnosci to ,,dziatalnos¢ zwigzana z przewozem osob
lub towardw realizowana przez transport kolejowy, rurociagowy,
drogowy, wodny lub powietrzny”, a takze ,,dziatalno§¢ wspoma-
gajaca przewozy $wiadczona przez stacje, porty, dworce kolejowe,
autobusowe itp. terminale w zakresie kontroli ruchu, obstugi pasa-
zerdw, bagazu i tadunkéw” oraz ,wynajem sprzetu transportowego
z kierowcg lub zalogg, dziatalnoé¢ pocztowa i kurierska”.

Transport jest bardzo waznym elementem ustug logistycznych,
ktore zajmuja si¢ planowaniem, realizacjg i kontrolowaniem efek-
tywnego przeplywu surowcow, materialéw, wyrobow gotowych
i informacji miedzy punktem pochodzenia a punktem konsump-
¢ji. Granica miedzy transportem a innymi ustugami logistycz-
nymi jest nieostra, jednak transportem nazywamy kazda ustuge
logistyczng, ktéra w trakcie realizacji zawiera przewoz towaréw
transportem drogowym. Moze to by¢ transport drogowy z punktu
A do punktu B, transport intermodalny, czyli ztozony, wykorzy-
stujacy wigcej niz jedna galaz transportu, lub kompleksowa ustuga
logistyczna z wieloma podzadaniami, np. analizg, dokumentacja
i wykonaniem transferu, w ktorej zawiera sie transport drogami
ladowymi. Transport jest usluga realizowana przez firmy, ktére

w swojej podstawowej dziatalno$ci majg zapisany transport dro-
gowy towar6w lub ustugi towarzyszace transportowi drogowemu,
a wigc postuguja si¢ kodami PKD 49.41.Z lub 52 i 53.

Liczby: wielkos¢ rynku przewozowego

Wielkos¢ tej dziedziny i jej znaczenie dla krajowej gospodarki zastu-
guja na uwage branz wspolpracujacych. W Polsce dziala ok. 125 tys.
firm, ktdre zajmuyja sie transportem drogowym towardw, co stanowi
6,6% wszystkich przedsiebiorstw zarejestrowanych w kraju, jak napi-
sano w obszernym raporcie Transport drogowy w Polsce 2021+, opra-
cowanym przez SPOTDATA na zlecenie i przy wspolpracy ze Zwiaz-
kiem Pracodawcéw Transport i Logistyka Polska. Jego autorzy pisza
wrecz, ze transport stanowi krwiobieg gospodarki, a warto$¢ tego
rynku w Polsce szacuja na 190 mld z, przy $rednim tempie wzrostu
10% w ubieglej dekadzie (dane za 2020 r.).

Uslugi przewozowe, magazynowania czy szerzej logistyczne
stanowig kluczowy element taiicucha dostaw i produkcji w wielu
branzach, mozna zatem zalozy¢ - z braku precyzyjnych danych -
ze transport przyczynia si¢ do wypracowania nawet 50% polskiego
PKB, a w obu dziedzinach, to jest transporcie i logistyce, zatrud-
nienie (na podstawie wszelkiego rodzaju umoéw) znajduje tacznie
ok. 2 mln oséb.

Udziat ustugi w rynku logistycznym w Polsce

Tranfport towarow 3%
masowych I

Transport catopojazdouy. TN

Transport drobnicowy 2
Tranport specjalny . 8%

Ustugi kurierskie [T 5%

Logistyka kontraktowa 159

Magazynowanie 15%
Tranport oceaniczny [l 2%

Tranport lotniczy | 02%

0% 10% 20% 30% 40%

W 2022 r. firmy z branzy transportowej odnotowaty
znaczny wzrost przychodow — az 28,8% w porownaniu

do roku poprzedniego.

Gléwny Urzad Statystyczny podaje bardziej szczegélowe infor-
macje. W roku 2020 (nalezy wzia¢ poprawke, ze byl to rok pan-
demiczny i wigkszo$¢ branz zamrozila dzialalno$¢) przychody ze
sprzedazy uslug w jednostkach transportu byly co prawda nizsze
w poréwnaniu z rokiem poprzednim, dokladnie o 1,2%. Catko-
wita kwota przychodéw wyniosta jednak az 280,6 mld zI. Polska
branza jest cze¢scig wigkszego rynku europejskiego, a ten, zgod-
nie z prognozami agencji badawczej Transport Intelligence, miat
w 2022 r. osiggnac wartos¢ 390,75 mld euro. Skok ten jest wywo-
fany postpandemicznym przebudzeniem i entuzjazmem wyra-
zanym zwiekszong konsumpcja. Jest to 4,9-procentowy wzrost
w stosunku do roku poprzedniego i az 6,3-procentowy w sto-
sunku do przedpandemicznego 2019 r. Prognozy dla polskiego
rynku transportowego na koniec 2022 r. byly jeszcze lepsze - eks-
perci TT liczyli na wzrost 18,6% w stosunku do 2019 r. i zaznaczali,

Struktura transportu wedtug odlegtosci

do 50 50-149
km km

ze bedzie to jeden z najdynamiczniejszych wzrostow wsrdd krajow
europejskich - lepiej miato by¢ tylko w Norwegii, Irlandii, Estonii
ina Litwie, gdzie rynki s jednak znacznie mniejsze od naszego.

Czy te prognozy si¢ sprawdza? Ze wzgledu na rosngce niemal
z tygodnia na tydzien koszty energii i gazu, ktore stanowia znaczng
cze$¢ wydatkow, budzety wielu firm na rok 2023 zostaty poddane
daleko idacej korekcie. Rosnaca inflacja przektada sie z kolei
na spadek konsumpcji, a ten na obnizenie wolumendéw w wielu
branzach, w tym transportowe;j.

Najwieksi przewoznicy w Polsce

»Rzeczpospolita” co roku publikuje ranking stu najwiekszych firm
z branzy TSL. Firmy zatrudniajace 250 osob lub wiecej generuja
16% przychod6éw w Polsce (§rednia UE to 21%). Liderem ran-
kingu pod wzgledem wysokosci przychodéw jest Poczta Polska,

150-299 300-499 300-499 1000-1999
km km km km powyzej
2000 km
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Zrodlo: Transport drogowy w Polsce 2021+
SPOTDATA
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ktora dysponuje wlasna baza magazynowa oraz flotg 6 tys. pojaz-
déw, zatrudnia ponad 70 tys. osdb i ma 7600 punktdw sprzedazy
swoich ustug, a te sg zréznicowane - od ustug pocztowych, z kto-
rych korzysta 90 proc. Polakéw, przez komunikacyjne, po ustugi
ubezpieczeniowo-bankowe.

Kolejne miejsca zajety:
e Amazon Fulfillment Polska
«  PKP Cargo
«  Grupa Raben Logistics Polska
«  DPD Polska

Ten sam ranking jest Zrédtem informacji, ze w 2022 r. firmy
z branzy transportowej odnotowaly znaczny wzrost przychodéw
- 28,8% w poréwnaniu do roku poprzedniego. Ten wzrost byt
wynikiem nie tylko podniesienia cen paliw i tym samym droz-
szych ustug transportowych, ale takze rosnacego rynku e-com-
merce. Swoj ranking pot roku wezeéniej (czerwiec 2022) opubli-
kowat ,,Dziennik Gazeta Prawna’, ktory przyznal wyrdznienia
w siedmiu kategoriach. Cze$¢ nazw sila rzeczy pokrywa sie z ran-
kingiem ,,Rzeczpospolitej”, ale ze wzgledu na wigksze zréznico-
wanie tematyczne wiele firm pojawia sie tylko w tym drugim.

Rozdrobnienie

Lista tzw. duzych graczy, ktérych tylko czes¢ wymienilismy powy-
zej, nadal nie oddaje obrazu calej branzy TSL. Charakterystyczna
dla polskiego rynku przewozowego jest przewaga mikroprzedsie-
biorstw, co odréznia go od rynkdéw europejskich.

W branzy transportowej firmy zatrudniajace maksymalnie 10 os6b
stanowig ponad 50% wszystkich firm i odpowiadaja za 37% przycho-
déw ($rednia w UE to 25%). Sa to gltéwnie jednoosobowe dziatal-
nosci gospodarcze, w drugiej kolejnoéci przedsiebiorstwa rodzinne.
Nalezy jednak pamigtac, ze nie wszystkie firmy z kodem PKD suge-
rujacym dziatalnos¢ transportowsg faktycznie jg prowadza, dlatego
dane te trzeba traktowad z pewng rezerwa. Jest tez wiele firm spe-
cjalizujacych sie w innych dziedzinach, takich jak budownictwo,
ktore dysponuja flota i dodatkowo, poza swoja pierwotna specja-
lizacja, moga $wiadczy¢ ustugi przewozowe.

Duzym minusem tego rozdrobnienia jest mniejsza mozliwo$¢
wprowadzania innowacji i nowoczesnych, nieraz kosztownych
rozwiazan. Skutkuje to kolejnym rozziewem pomiedzy rynkami
europejskimi a polskim. Rynek europejski jest bardziej wyspe-
cjalizowany - kraje Europy Zachodniej sprawdzaja si¢ w ustu-
gach okolotransportowych, podczas gdy kraje peryferyjne oraz
Europy Srodkowo-Wschodniej, w tym Polska — w przewozach
towardw, co jest usluga prostsza i tansza. Nalezy jednak zauwa-
2y¢, ze struktura polskiego transportu powoli zbliza si¢ do $redniej
europejskiej. Swiadczy o tym m.in. fakt, ktory podnoszg wszystkie
zrédla, a mianowicie Ze najszybciej na rynku roénie liczba $red-
nich i duzych przedsiebiorstw. Ma to wiele pluséw - nastepuje
wigksza profesjonalizacja i lepsza organizacja rodzimych firm,
a wiec wyzsza jako$¢ ustug.

Ustugi logistyczne

Typologii ustug logistycznych jest wiele. Powolujemy si¢ na Fraun-
hofer Center for Applied Research on Supply Chain Services SCS,
ktory opracowal wyczerpujacy raport Top 100 in European Trans-
port and Logistics Services. Na tej podstawie mozna wyodrebni¢
dziewig¢ typow ustug logistycznych:

Ranking firm transportowych
I spedycyjnych

Spedycja drogowa

| Grupa PEKAES

Il Optima Logistic
Group

IIl JAS-FBG

Transport drogowy

| Hegelmann Transporte
GEFCO Polska

::IAdampol ’_ g
(y \ ol I, > = i

Spedycja morska/oceaniczna

I ROHLIG SUUS Logistics
Il VGL-Solid Group
Il Omida Group

o uslugi transportu fadunkéw masowych polegajace na przewo-
zie surowcow sypkich lub ptynnych;

o ushugi transportu catopojazdowego, ktére polegaja na dostarcze-
niu jednej partii towaru, najczesciej bez specjalistycznych wymo-
g6ow dotyczacych warunku transportu, z punktu A do punktu B;

o uslugi transportu drobnicowego polegajace na zebraniu prze-
sylek od réznych nadawcoéw i przewiezieniu ich miedzy cen-
trami logistycznymi, z ktérych s nastepnie dystrybuowane
do odbiorcéw posrednich lub koncowych;

o uslugi transportu specjalnego, ktdre polegaja na spedycji i prze-
wozie towaréw wymagajacych specjalnych, niestandardowych
warunkéw przewozu;

o uslugi przewozu morskiego;

o uslugi transportu lotniczego;

o uslugi magazynowe;

o uslugi logistyki kontraktowej, ktére polegaja na organizacji
w imieniu klienta calego procesu logistycznego zwigzanego
z produkgja i handlem;

o ustugi KEP, czyli przesylek kurierskich, paczkowych i ekspre-
sowych, polegajace na kolekcjonowaniu, przewozie i dystry-
bucji matych przesylek, o wadze do 50 kg, w relacjach miedzy
firmami, miedzy firmami a konsumentami lub miedzy konsu-
mentami (zrédlo: Raport ,, Transport drogowy w Polsce 2021+7)..

Przewazajacym na rynku ogdlnoeuropejskim typem $wiadczo-

nych ustug jest logistyka kontraktowa, ktérej udziat jest szacowany

na 40%. Pozostate rodzaje ustug logistycznych zajmuja 2-11%

rynku, przy zastrzezeniu autoréw Top 100, ze zebrane dane sg
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Dynamika przychodow
z dziatalnosci TSL
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niepelne. Zachowujac to samo zastrzezenie, dodajmy, ze na rynku
polskim - tak jak na innych rynkach Europy Srodkowo-Wschod-
niej — dominujg ustugi zwigzane z przewozem towaréw.

Ustugi magazynowe

Po bardzo intensywnym 2021 r., kiedy popyt netto w branzy maga-
zynowej przekroczyl rekordowa granice 5,4 mln m? w 2022 r.
w analogicznym okresie odnotowano niewielki spadek - 9%.
Wcigz jednak utrzymuje si¢ on na wysokim poziomie. To zapo-
trzebowanie wygenerowaly gléwnie podmioty e-commerce i sek-
tora logistyki. Zainteresowanie powierzchniami na potrzeby
magazynowania bylo tak duze, zZe rowniez odsetek pustostanéw
w 2021 r. byl rekordowo niski (3,72), jak podano w raporcie firmy
doradczej AXI IMMO. Rok pézniej wrécit do poziomu przekra-
czajacego 5%, za co odpowiedzialna jest branza deweloperska,
ktéra podazyta za tym prospektywnym trendem. W roku 2021
oddata ok. 2,8 mln m? w 2022 roku - ponizej 4 mln m* Do korca
2022 roku przestrzen magazynowa na polskim rynku miata osia-
gnad tacznie wielko$¢ ok. 30 mln m?. Ta powierzchnia jest roz-
proszona w wielu parkach w calej Polsce, co utrudnia réwnowa-
zenie niedoboru i nadmiaru na najbardziej popularnych rynkach.
Jednocze$nie zaczyna si¢ specjalizowad. Pojawiajg si¢ magazyny
profilowane pod konkretny typ towardw, takie jak magazyny far-
maceutyczne, dla branzy motoryzacyjnej czy dla branzy mody.
To ozywienie na rynku ma zwigzek z intensywnym poszu-
kiwaniem nowych powierzchni, ktére maja zabezpieczy¢ i nieco
rozluzni¢ napiete fancuchy dostaw, czyli zjawiskiem reshoringu.

Ustugi magazynowe

|  DHL EXEL SUPPLY CHAIN
POLAND

Il ID Logistics Polska

IIl HSF e-commerce

Ustugi logistyczne
| Grupa Raben

Il

IIl DB Schenker

IS —

Przychody z dziatalnosci TSL

I Grupa Raben

Il Grupa Kapitatowa DPD
Polska

IIl'Grupa DSV

Zrodlo: Ranking ,Dziennika Gazeta Prawna”

Najbardziej
optymistyczne
prognozy dotyczgce
technologii
zaktadajq,
ze do 2030 r.
koszty transportu
drogowego
mogtyby
zmniejszyc sie
0 47% gtownie
dzieki redukgji
zatrudnienia.
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Az 45% nowego popytu wygenerowali w ubieglym roku wlasnie
operatorzy logistyczni poszukujacy nowych sposobéw gwarancji
zatowarowania. Ponadto ceny w polskim sektorze magazynowym
sa nizsze niz w innych krajach Europy, co czyni go konkurencyj-
nym i pozwala mu si¢ rozwijaé. Liczba trwajacych na tym rynku
transakcji i wolumen inwestycji, a takze konsekwentny, cho¢ juz
nie tak gwaltowny jak w ubieglym roku wzrost cen wynajmowa-
nych powierzchni potwierdzaja dobra koniunkture. Widmo recesji
i coraz wyzsze koszty finansowania mogg ja oczywiscie skorygowac.

Wyzwania branzy TSL

Obecnie w branzy przewozowej tocza sie réwnolegle procesy obejmu-
jace rozne jej obszary. Sg to zmiany zaréwno wprowadzane odgornie
przez ustawodawce, jak i wyplywajace bezposrednio z potrzeb $ro-
dowiska. Gléwnym wyzwaniem nadal pozostaje nadazanie za inten-
sywnymi i szybko zachodzgcymi zmianami.

Automatyzacja. Najbardziej optymistyczne prognozy dotyczace
technologii zakladajg, ze do 2030 r. koszty transportu drogowego
moglyby zmniejszy¢ sie 0 47% gléwnie dzigki redukcji zatrudnienia.
Czas potrzebny na realizacje zlecen skrdcitby sie 0 40%, a samochody
ciezarowe bylyby uzywane przez 78% czasu dostgpnego w ciagu doby,
podczas gdy obecnie $redni wynik w branzy w Europie to 29%. Roz-
poczynajacy si¢ okres spowolnienia gospodarczego i zmniejszenia
wolumenéw w transporcie w polaczeniu z rosngcymi kosztami wyna-
grodzen, energii i rekordows inflacja zmusi firmy do ostrej optyma-
lizacji kosztow. Przetomowg zmiang, jesli chodzi o produktywnoéé
branzy, moze okaza¢ si¢ wdrozenie autonomicznych pojazdéw, co zna-
cz3co ograniczy zapotrzebowanie na personel. ,Wydtuzenie mozliwego
czasu eksploatacji pojazdéw w ciggu doby przelozyloby sie na znaczne
oszczednosci, poniewaz istniejgce zlecenia mozna by zrealizowad przy
uzyciu mniejszej liczby pojazdéw. Zakres redukcji zalezatby od kon-
tekstu, ale w przypadku tras dtugodystansowych prawdopodobne jest
ograniczenie potencjatu taboru nawet do 50%” - zaznacza w rapor-
cie Transport drogowy w Polsce 2021+ dr Pawel Trebicki, wspotza-
fozyciel i wieloletni przewodniczacy Rady TLP. Drugg odnoga tego
trendu jest automatyzacja procesdw magazynowania (m.in. automa-
tyczne sortery, autonomiczne wozki widlowe, urzadzenia mierzace
przesylki), ktora przyspieszyla w zwiazku z dynamicznym rozwo-
jem e-commerce, niedoborami pracownikéw, zwlaszcza w pande-
mii, i rosngcymi kosztami pracy.

Ekologia. Koniecznos$¢ redukcji emisji spalin nalezy do powazniej-
szych wyzwan branzy. Jedna z odpowiedzi moze by¢ promowanie
transportu intermodalnego, ktory taczy transport drogowy np. z kole-
jowym. Zmiana nie dokona si¢ jednak momentalnie, wymaga ona
bowiem powaznych inwestycji w infrastrukture, czyli decyzji na pozio-
mach samorzagdowym i krajowym o budowie terminali przetadun-
kowych i przygotowaniu infrastruktury kolejowej. Wedle danych
GUS w 2021 roku w Polsce znajdowalo sie 39 aktywnych terminali,
z tego cztery obstugiwaly przesylki morze-kolej, morze-droga (ter-
minale morskie), a 35 obstugiwalo przesytki kolej—droga (terminale
ladowe). Dla poréwnania Niemcy, ktére co prawda s w tej dziedzi-
nie liderem, ale tez najistotniejszym kierunkiem transportu z Polski,
dysponujg 170 terminalami ladowymi. Wedtug wyliczen PKP Cargo
Connect w Polsce na 10 tys. km? znajduje si¢ 1,41 terminali inter-
modalnych, podczas gdy w Szwecji jest to 2,04, w Czechach 2,79,

na Wegrzech 2,47, w Holandii 4,82, w Niemczech za$ - 5,98. Mniej-
sze nasycenie od naszego ma Hiszpania, ktéra jednak znajduje sie

na logistycznych peryferiach.

Druga - dazenie do budowy taboru zeroemisyjnego, czyli zastg-
pienie pojazdéw spalinowych autami autonomicznymi oraz samo-
chodami ci¢zarowymi z napedem wodorowym, co takze podnosi
kwestie infrastruktury do fadowania i tankowania alternatywnymi
paliwami. Eksperci prognozuja, ze klienci coraz czgéciej beda zwra-
ca¢ uwage na kwestie ESG, czyli realizacje przez przewoznikow celow
$rodowiskowych, spotecznych i zwigzanych z tadem korporacyjnym.
Ze wzgledu na duzy koszt wielu z tych rozwiazan jest prawdopo-
dobne, ze na utrzymanie wysokich standardéw i realizacje bardziej
skomplikowanych zlecen beda sobie mogli pozwoli¢ tylko najwieksi
gracze na rynku.

Kadra. Rynek przewozniczy zmaga sie z niedoborem wykwalifiko-
wanych kierowcdw, i to mimo relatywnie wysokich wynagrodzen,
ktore rosng szybciej niz srednie wynagrodzenia w pozostatych bran-
zach. Ten popyt jest spowodowany nadal dobrg koniunktura w trans-
porcie i logistyce. Mowi sie o brakujacych 120-150 tys. truckeréw
w Polsce, ale za malo jest takze magazynieréw, pracownikéw fizycz-
nych i specjalistow, a nawet pracownikéw biurowych. Konkurencja
o pracownika miedzy firmami jest silna, a duza rotacja ostabia przed-
siebiorstwa i zwieksza ich koszty. Dodatkowo brak kierowcow cieza-
réwek prawdopodobnie bedzie si¢ pogtebiat w nadchodzacych latach
ze wzgledu na przechodzenie na emeryture kierowcéw po 50. roku
zycia, ktdrzy stanowig najwigkszg grupe wiekowa w tym zawodzie.
Mtodzi kierowcy nie chcg pracowac tak jak ich starsi koledzy, przez
wiele dni i tygodni, z dala od domu. Kolejng przeszkoda sa trudno-
$ci w dostepie do nowoczesnego sprzetu, spowodowane ogromnymi
opdznieniami w dostawach na rynku motoryzacyjnym. Przestarzata
flota nie zachgca ich do podejmowania zatrudnienia.

Pakiet Mobilnosci. Ta dyrektywa unijna od 2020 r. wprowadza szereg
zmian w funkcjonowaniu calej europejskiej branzy transportowej,
a poszczegolne kraje musza dostosowac ja do swojego prawa. Powstata
jako proba regulacji przepiséw odnoszacych sie m.in. do czasu jazdy
i odpoczynkéw kierowcow, sposobu delegowania kierowcéw, spra-
wiedliwej konkurencji oraz na rzecz poprawy warunkéw oplacania
kierowcow, zwlaszcza w krajach o nizszej ptacy minimalnej. Kolejne
jej przepisy beda wdrazane stopniowo do 2026 r., ale wcigz budzi ona
wiele kontrowersji wéréd przewoznikéw ze Wschodu i z Zachodu,
m.in. z powodu nielogicznych zapisow, takich jak obowigzek powrotu
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pojazdéw do kraju zarejestrowania co osiem tygodni, nadmierne obcia-
zenie administracja i zbyt skomplikowane przepisy. Konsekwencje
wynikajace z nowych regulacji okazujg si¢ dotkliwe nie tylko dla firm.
Takze ustawodawca odczuje wieksze obcigzenie chociazby zwigzane
z koniecznoscig zwigkszenia liczby kontroli, odkad licencje na trans-
port musza posiada¢ pojazdy od 2,5 ton, a nie - jak dotad - od 3,5.

Reshoring. Po dekadach outsorcingu i offshoreingu przyszta pora
na przekalkulowanie sposobdéw i miejsc pozyskiwania komponentéw
do produkgji. To, co bylo brane za pewnik, czyli niezawodno$¢ dostaw
z najdalszych zakatkéw $wiata, gdzie dotychczas byly produkowane
materiaty badZ produkty, okazalo si¢ zawodne. Portal obserwatorgo-
spodarczy.pl podaje, ze z tego powodu po pandemii az 67% globalnych
detalistow zmienilo lokalizacj¢ zaopatrzenia w komponenty i mate-
rialy niezbedne w procesie produkgji. Przeniesienie produkcji blizej
centralnych zakladéw lub najwiekszych rynkéw zbytu oraz wynika-
jace z tego skrocenie fanicuchéw dostaw bylo podyktowane potrzeba
zagwarantowania ich bezpieczenstwa na wypadek nieprzewidzianych
wydarzen geopolitycznych czy coraz powszechniejszych klesk zywio-
fowych. Wedlug najnowszego raportu agencji Reutera A Generatio-
nal Shift in Sourceing Polska (23,3% wskazan) oraz Niemcy (19,4%)
moga stac si¢ najwickszymi beneficjentami tego trendu. Oba kraje
znalazly si¢ na szczycie listy miejsc, do ktérych przedsigbiorstwa pla-
nuja przeniesienie produkeji komponentéw. Wybér padt na nasz kraj
ze wzgledu na jego strategiczne polozenie w Europie, fatwy dostep
do innych rynkéw strefy Schengen i UE, wzgledna stabilnos¢ geopo-
lityczna, coraz lepsza infrastrukture oraz zasob sity roboczej. Na trze-
cim miejscu, z wynikiem 12%, znalazla si¢ Turcja.

Podsumowanie

Polska ze wzgledu na swoje polozenie geograficzne jest bardzo istot-
nym punktem na mapie europejskiego transportu. Dzigki intensyw-
nemu rozwojowi branzy przez ostatnie 30 lat nasz kraj mozna uzna¢
za lidera na europejskim rynku przewozéw drogowych. Wszyst-
kie dane wskazuja na znaczny rozwoj i wzrost przychodéw w ostat-
nich latach, i to mimo niedoboréw, m.in. kadrowych, infrastruktu-
ralnych, technologicznych. Czy ten wznoszacy trend si¢ utrzyma,
bedzie zaleze¢ m.in. od tego, czy uda si¢ wywazy¢ proporcje miedzy
gwaltownie rosnacym zapotrzebowaniem na nowe rynki produk-
¢ji i magazynowania, rozwojem infrastruktury do tego koniecznej
i poziomem kosztéw $wiadczenia takich ustug, a takze miedzy popy-
tem i podazg kierowcow a wdrazaniem nowoczesnych technologii
stuzacych do automatyzacji proceséw. o

Polska oraz
Niemcy mogq stac
sie najwieRszymi
beneficjentami
reshoringu. Oba
kraje znalazty sie
na szczycie listy
miejsc, do Rtorych
przedsiebiorstwa
planujg przeniesienie
produRcji
komponentow.

PRZYPISY

1 Bank Danych Makroekonomicznych GUS; https://bdm.
stat.gov.pl/ (dostep: 13.01.2023).

2 Raport Transport drogowy w Polsce 2021+.

3 https://logistyka.rp.pl/szynowy/art37355181-nadchod-
zi-wysyp-terminali-intermodalnych (dostep: 17.01.2023).
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tos branzy

Polska jest jednym z mdjwiekszych europejskich dostawcow ustug

transportowych j

0gistycznych. Ta gataz gospodarki wnosi istotny

wktad do polsKiego PKB. Ale jak kazda inna boryka sie z wieloma

trudnosSciami,

.in. zwigzanymi z zapewnieniem bezpieczenstwa

dostaw. O tym, jak firmy radza sobie z tym wyzwaniem, mowia

perci branzy $ecurity.

Andrzej Zochowski

NIEZALEZNY EKSPERT
DS. BEZPIECZENSTWA

Negatywne skutki wojny w Ukrainie

Ostatnie lata przyniosly wydarzenia, ktére w ogromnym stopniu
zaczely oddziatywad na biznes, m.in. na sektor logistyki. Jak nie-
trudno si¢ domysle¢, byly to pandemia COVID-19 i wojna w Ukra-
inie. Pandemia znaczaco wplynela na srodki bezpieczenstwa i zmiany
w systemie bezpieczenstwa w branzy logistyki, jednak mozna uzna¢,
ze nie zagraza juz lancuchowi dostaw.

Natomiast konflikt zbrojny rozpoczal nowa faz¢ zmian, ktére
beda mialy dalsze konsekwencje zwigzane z nowymi wyzwaniami
dla fanicucha dostaw. Toczace si¢ nieprzerwanie dziatania wojenne
spowodujg jeszcze wiekszy odptyw pracownikéw z Ukrainy (szcze-
golnie mezczyzn), ktdrzy beda wyjezdzaé do swojego kraju, aby
walczy¢ z Rosja. Jest to o tyle bolesne, ze czesto byly to spraw-
dzone, zaufane osoby.

Mozna si¢ takze spodziewa(, ze skoro Polska, kraje Unii Euro-
pejskiej oraz USA s3 zaangazowane w dostarczanie sprzetu wojsko-
wego dla Ukrainy, to uczestniczace w tym tancuchu dostaw mie-
dzynarodowe firmy logistyczne i kurierskie bedg atakowane przez
hakeréw pracujgcych na rzecz Federacji Rosyjskiej. Ataki hakerskie
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to staly element prowadzonej przez Rosj¢ tzw. wojny hybrydowej,
ktorej celem jest zdestabilizowanie miedzynarodowego tancucha
dostaw i utrudnianie zaopatrzenia armii ukrainskiej.

Dla firm z branzy TSL odczuwalnym skutkiem konfliktu zbroj-
nego jest ,wyciecie ze wiatowego tanicucha dostaw” Rosji i Bialo-
rusi. Sytuacja ta negatywnie wplywa na rentownos¢ i ma ogromy
ogromny wplyw na sektor logistyki, gdyz zaréwno Rosja, jaki Bia-
forus stanowily tradycyjnie olbrzymi rynek zbytu, a towary dostar-
czane byly m.in. przez polskie firmy transportowe. Juz w 2022 roku
spowodowalo to koniecznos¢ cigcia kosztéw w logistyce i szukanie
oszczednosci, np. za pomoca ograniczenia wydatkéw na systemy
bezpieczenstwa. Mozna przypuszczaé, ze poskutkuje to jeszcze wigk-
sza skalg rezygnacji z tzw. ochrony fizycznej na rzecz zastepowa-
nia jej elektronicznymi systemami bezpieczenstwa (systemy kon-
troli dostepu, CCT'V oraz systemy sygnalizacji wtamania i napadu).

Ochrona fizyczna bedzie eliminowana jeszcze bardziej, niz
miato to miejsce w ostatnich latach. Najprawdopodobniej zwigkszy
sie takze liczba podmiotéw, ktére bedg korzystaé z audytow bez-
pieczenstwa firm zewnetrznych. Ich celem bedzie gléwnie reduk-
cja strat oraz optymalizacja kosztow ogolnie pojetego bezpieczen-
stwa w organizacjach.

Pawet Pechorzewski

ZALANDO LOGISTICS OPERATIONS
POLSKA

Rosnaca skala przestepczosci

W ostatnich latach branza logistyczna nieustannie mierzy sig¢
z powaznymi wyzwaniami. Pandemia, zakl6cone lancuchy dostaw,
niedobory pracownikéw, zmniejszajaca si¢ podaz powierzchni
tadunkowych, inflacja i zwigzane z nig spowolnienie gospodar-
cze. To wszystko zagadnienia, ktére organizacje — nie tylko logi-
styczne — uwzgledniaja w swoich planach strategicznych, opera-
cyjnych, a takze planach ciaglosci dzialania.

Jest jednak cos, co moze w 2023 roku stanowi¢ trudno$¢ przede
wszystkim w sektorze logistyki i transportu. Mowa o rosnacej
skali przestepczosci wycelowanej w transport towardw.

Wedlug danych i prognoz udostgpnianych przez organiza-
cje branzowa TAPA EMEA coraz wigkszym zagrozeniem sg zor-
ganizowane grupy przestepcze trudniace sie kradziezami réz-
nego rodzaju dobr w trakcie ich przewozu. Ich dzialalno$¢ jest
widoczna szczegélnie w krajach zachodniej Europy, gdzie tylko
pomiedzy styczniem 2021 a czerwcem 2022 odnotowano prawie
6,5 tysigca incydentow.

Warto zwroci¢ uwage, ze liczby te obejmuja wylacznie zda-
rzenia wykryte, odpowiednio sklasyfikowane i zgtoszone TAPA
EMEA, a Polska nie znajduje si¢ na liScie 10 krajow z najwyzsza
liczbg incydentéw. Nie oznacza to jednak, ze problem tutaj nie
istnieje, poniewaz rowniez polskie organy $cigania raz na jaki$
czas oglaszaja rozbicie tego typu zorganizowanych grup. Trudno

przy tym oczekiwa¢ trwalego rozwigzania, dlatego niezbedne jest
polozenie jeszcze wigkszego niz wczesniej nacisku na prewen-
cje. Jest ona bardzo wazna w firmach, ktérych sie¢ logistyczna
jest mocno rozproszona i ktorych klienci codziennie otrzymuja
setki tysiecy zamdéwien w wielu krajach. Tutaj kazde zakldcenie
moze odbi¢ si¢ na satysfakcji klienta, wizerunku organizacji,
a w rezultacie potencjalnie skutkowa¢ dalszymi konsekwencjami.

W zwigzku z powyzszym nalezy spodziewac sie, ze w bie-
zacym roku dzialy bezpieczenstwa i zapobiegania stratom firm
z branzy szeroko rozumianej logistyki beda aktywnie poszuki-
waé dodatkowych rozwiazan pozwalajacych nie tylko skutecz-
nie realizowa¢ dzialania zapobiegawcze, ale takze umozliwiaja-
cych w razie potrzeby szybka reakcje na zdarzenia niepozadane
i wspomagajacych efektywne postepowania wyjasniajace.

Adam Sawicki

DSV INTERNATIONAL SHARED
SERVICES

Podniesienie jakosci ustug

Ubiegly rok byl przelomowy dla firm z branzy szeroko rozumia-
nego bezpieczenstwa. Podnoszacy si¢ po okresie pandemii rynek
byl rozchwiany, co wigzato si¢ z dodatkowym ryzykiem podczas
podejmowania strategicznych decyzji biznesowych. Ponadto byt
to rok pefen wyzwan nie tylko z uwagi na zwi¢kszone zapotrze-
bowanie na produkty branzy security, ale rdwniez na wciaz nie-
stabilng sytuacje geopolityczna.

Zaburzone fanicuchy dostaw przy jednocze$nie krétkich ter-
minach realizacji projektéw wymusily na globalnych firmach
logistycznych zmiang¢ podejécia. Mam tu gléwnie na mysli zabez-
pieczenie potrzeb biznesowych poprzez dostosowanie realizacji
inwestycji do zmieniajacych si¢ warunkéw na rynku zabezpieczen.

Dojrzalo$¢ security menedzeréw firm sektora TSL nabrata
nowego znaczenia. Coraz cze$ciej musza oni podejmowac wigksze
niz dotychczas ryzyko, aby sprosta¢ wyzwaniom rynku i postawio-
nym przed nimi zadaniom. Wigksza §wiadomo$¢ security i logi-
stic menedzerdw oraz zacie$nienie wspdtpracy z departamentami
IT przyniosto oczekiwane rezultaty w postaci podniesienia jako-
$ci $wiadczonych ustug przy jednoczesnej optymalizacji kosztow.
Inwestycja w specjalistow IT wydaje si¢ wlasciwym kierunkiem.

W nowoczesnych, w pelni zautomatyzowanych centrach logi-
stycznych coraz czeéciej wprowadzane s3 rozwigzania chmu-
rowe. Kluczowa jest umiejetnos¢ konfiguracji systemoéw w celu
pelnego zaspokojenia potrzeb biznesowych. Wdrazanie odpo-
wiednich procedur, a nastepnie prawidtowe dzialanie, reagowa-
nie na zdarzenia zgodnie z wytycznymi z pewnoscia jeszcze bar-
dziej podniesie i tak juz bardzo wysoko postawiong poprzeczke.

Podsumowujac, dla branzy TSL najblizszy czas bedzie bardzo
intensywny z punktu widzenia nowych inwestycji, co z pewno-
$cig zaowocuje projektami na szeroka skale.

23



ca TRANSPORT I LOGISTYKA

Wojciech Andziak
DHL PARCEL

Czeka nas duzo wyzwaﬁ

Duzym wyzwaniem zwigzanym z bezpieczenstwem transportu
i logistyki jest maksymalne wykorzystanie dostgpnych narzedzi
monitorujacych nie tylko pojazd, ale takze caly taiicuch dostaw.
Wobec wzrostu kosztéw automatyzowanie zadan dotychczas
wykonywanych przez pracownikéw ochrony jest nie tylko jednym
z rozwigzan, ale koniecznoscia. Innymi elementami wplywajacymi
na bezpieczenstwo przewozonych przesylek sa jakos$¢ i spéjnosé
danych dostarczanych przez klientow.

Daniel Kaminski
SMART-I|

Rola awizacji w obstudze parkingu

buforowego

Coraz czesciej widzimy sznury cigzaréwek oczekujacych na rozta-
dowanie w centrach dystrybucji. Czemu tak sie dzieje? COVID-19
spopularyzowat zakupy online. To spowodowato lawinowy wzrost

liczby centréw logistycznych, a wraz ze wzrostem liczby zakupéw
wzrosta liczba aut przewozacych przesylki.

Odpowiedzig na problem z samochodami blokujacymi pobo-
cza w oczekiwaniu na rozladunek moze by¢ zastosowanie parkin-
gow buforowych. Pewnym rozwiazaniem jest skierowanie takich
samochodéw na plac roztadunkowy, ale to niweluje jeden pro-
blem, generuje za$ kolejne. Wéréd kierowcow dochodzi do nie-
porozumien zwigzanych z kolejnoscia wjazdu, przepychanek,
kolizji, a nawet kradziezy.

Lepszym pomyslem jest wigc uruchomienie bezpiecznego
i inteligentnego parkingu buforowego, ogrodzonego, o$wietlonego
i ulatwiajacego zaplanowanie obslugi oczekujacych na roztadu-
nek aut. To ostatnie umozliwia system awizacji aut, ktory polega
na tym, Ze przewoznicy przez stron¢ internetows zgtaszajg trans-
port, podajac numer rejestracyjny pojazdu oraz telefon kontak-
towy kierowcy. Dzigki temu obstuga magazynu moze przygoto-
wac sie do dostawy i wskaza¢ planowany czas roztadunku.

Zarejestrowany pojazd jest automatycznie wpuszczany na par-
king, za co odpowiada system rozpoznawania tablic rejestracyj-
nych, a obsluga jest powiadamiana, ze dostawa dotarla i znajduje
sie na parkingu buforowym. Po przygotowaniu strefy roztadun-
kowej kierowca zostanie powiadomiony telefonicznie lub przez
SMS, do ktérej rampy ma podjecha¢. Szlaban wyjazdowy otwo-
rzy sie wylacznie dla kierowcy, ktory ma przypisany dok rozta-
dunkowy. Kierowca chcacy oming¢ system trafi na koniec kolejki.

Zastosowanie kamer pozwala monitorowa¢ caly teren i w przy-
padku kolizji utatwi wskazanie osoby odpowiedzialnej. Urzadzenia
odpowiedzialne za ochrong granic parkingu wysytaja do kierow-
cOw ostrzezenia o prébie ich nieautoryzowanego przekroczenia.
To sposob na wigksze bezpieczenstwo tadunku znajdujacego sie
na pojazdach. W przypadku tak zorganizowanego parkingu bufo-
rowego jedynym wymaganiem jest doprowadzenie energii, by opi-
sane systemy mogly dziata¢.

Marcin Walczuk
BCS

Automatyzacja w sektorze |ogistycznym

Szybko$¢ i precyzja dziatania w wielu obszarach gospodarki
moga stanowi¢ kluczowy element odpowiadajacy za to, czy firma
odniesie sukces, czy porazke. Taki sposob dzialania jest niezbedny
na wszystkich poziomach, poczawszy od produkcji, przez pako-
wanie i zatadunek, skonczywszy na transporcie, tym bardziej
ze w branzy transportowej nawet niewielkie opéznienia w dosta-
wach moga powodowa¢ wielomilionowe straty.

Autorska aplikacja BCS Manager wspolpracujaca z kame-
rami do rozpoznawania tablic rejestracyjnych BCS Line pomaga
przyspieszy¢ transport towaréw. Automatyzacja procesu wjazdu
i wyjazdu pojazddéw, np. z parku logistycznego czy innego obiektu,
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gdzie wymagana jest szczegélowa ewidencja ruchu, pozwala
oszczedzi¢ cenny czas. Wykorzystanie do tego celu aplikacji BCS
Manager i kamer ITC jest proste, a co wazniejsze, znacznie ula-
twia obstuge catego systemu.

Funkcje oferowane przez aplikacje BCS Manager usprawniaja
prace operatora systemu. Ma on wowczas mozliwos¢ edycji list
tablic rejestracyjnych bezposrednio z poziomu aplikacji, gene-
rowania raportéw o zdarzeniach (wjazdach/wyjazdach) oraz ich
wyszukiwania wedlug numeru tablicy rejestracyjnej lub wlasci-
ciela pojazdu.

Dzieki aplikacji BCS Manager mozna zapobiega¢ oszustwom
polegajacym na podmianie tablic rejestracyjnych. Jesli numer
nie bedzie si¢ zgadzaé ze wzorem pojazdu, uruchomi si¢ alarm.
Ponadto polaczenie kamer ITC z kamerami dozorowymi wysokiej
rozdzielczosci oraz BCS Managera pozwala na utworzenie stano-
wiska kontroli pojazdéw stuzacego do sprawdzania uszkodzen,
do jakich dochodzi podczas zaladunku i roztadunku towaréw.

Wspomniane funkcje wraz z podstawowymi zaletami aplika-
cji BCS Manager stanowig idealne rozwigzanie do monitorowa-
nia centréw logistycznych i baz przetadunkowych.

===
\/ Bogumit Szymanek
AXIS COMMUNICATIONS

Zapewnienie bezpieczeﬁstwa
W transporcie publicznym

Zapewnienie sprawnoéci dzialania i ograniczenie zaklocen w reali-
zacji ustug to najwazniejsze cele systeméw przeznaczonych do obiek-
téw transportu publicznego. Dworce, lotniska czy linie metra musza
dysponowa¢ narzedziami pozwalajacymi na blyskawiczng reak-
cje i wdrozenie procedur zapewniajacych ciaglo$¢ pracy. Wszyscy
uzytkownicy takich obiektéw oczekuja, ze ich problemy zostang
rozwigzane sprawnie i na czas. Kazde op6znienie albo zmiana
w transporcie publicznym wplywa na zycie i prace wielu os6b
i czesto odbija sie na wizerunku dostawcy ustug.

Z perspektywy systemow zabezpieczen kluczowe jest wiec
ograniczenie incydentéw zwigzanych z naruszeniem bezpieczen-
stwa krytycznych elementéw obiektu oraz zapewnienie wysokiego
poczucia bezpieczenstwa osobom z nich korzystajacym. Natych-
miastowe wykrywanie zagrozen jest niezbedne, gdyz obiekty tego
typu obstuguja kazdego dnia rzesze ludzi chcacych bezpiecznie
i komfortowo podrézowaé. Ow komfort zwigzany jest rowniez
z dostepem pasazerow do wielu dodatkowych ustug czy skle-
pow. Réwniez w tym zakresie mozliwe jest wdrozenie rozwigzan
optymalizujacych dostep i zwigkszajacych efektywnos¢ dziatania.

Podstawowym narzedziem dozoru sa niezawodne kamery,
ktdre oprécz szczegdtowego obrazu pozwalajg automatycznie
wykrywad zagrozenia, szczegélnie, jesli sg zintegrowane z innymi

systemami. Dzieki temu mozliwe jest m.in. wykrycie wejscia osoby
nieuprawnionej do przebywania w jakiej$ przestrzeni, dostrze-
zenie pozostawionego bez nadzoru bagazu, okreslenie poziomu
zatloczenia lub zauwazenie dymu mogacego by¢ sygnatem pozaru.
System pozwala operatorowi na weryfikacje zdarzenia i podjecie
odpowiednich dzialan. Ponadto material wizyjny zawierajacy opis
obiektéw (metadane) usprawnia szybkie wyszukiwanie zdarzen.

Zastosowanie sieciowych rozwiazan audio IP daje mozliwo$¢
przeciwdziatania poprzez automatyczne komunikaty czy potaczenie
glosowe, bez koniecznosci fizycznej obecno$ci pracownika obstugi
czy ochrony. Te same urzadzenia moga stanowi¢ réwniez elementy
systemu informacji pasazerskiej. Decydujac si¢ na wybdr konkretnej
technologii, nalezy tez rozwazy¢ kwesti¢ cyberbezpieczenstwa oraz
to, czy i jak dtugo dostawca zapewnia wsparcie techniczne i gwa-
rancje. Ze wzgledu na to, ze infrastruktura transportu publicznego
weciaz si¢ zmienia i rozwija, wyboér musi uwzglednia¢ przyszle moz-
liwosci rozbudowry, integracji czy nowe potrzeby.

Jakub Dybalski

ZARZAD DROG MIEJSKICH
W WARSZAWIE

Bezpieczeﬁstwo pieszych

W warszawskim Zarzadzie Drog Miejskich przez bezpieczenstwo
transportu rozumiemy przede wszystkim mozliwo$¢ swobodnego
i bezpiecznego korzystania z ulic przez wszystkich uzytkownikow.
Szczegblng wage przykladamy do bezpieczenstwa niechronio-
nych uczestnikéw ruchu drogowego, a wigc w pierwszej kolejno-
$ci pieszych. Takie podejscie nie wydaje si¢ tradycyjnym zadaniem
zarzadcy drog, ale dla nas jest oczywiste. Dlatego w latach 2016-
2020 przeprowadzili$my w Warszawie kompleksowy audyt przejs¢
dla pieszych bez sygnalizacji, ktory byt niezbedny, by doprowa-
dzi¢ do poprawy bezpieczenstwa osob wkraczajacych na jezdnie.
Audyt byt przedsiewzigciem unikatowym, za ktére Warszawa
w zesztym roku zostata uhonorowana przez Komisje Europej-
ska nominacjg do nagrody Urban Road Safety Award. Wybrani
w przetargach zewnetrzni audytorzy ocenili bezpieczenstwo
4093 przej$¢ dla pieszych, ktérymi administruje ZDM, biorac
pod uwage ok. 30 kryteriéw. Dla kazdego przejscia z osobna
wskazali potencjalne zagrozenia i propozycje poprawy bezpie-
czenstwa, kazdemu przyznali ocene w skali od 0 do 5.

Audyt jest w Warszawie podstawg do sukcesywnej przebudowy
kolejnych przejs¢. Po pierwsze, utatwia decyzje o kolejnoéci inter-
wencji, wskazujac, ktére z nich wymagaja najpilniejszej zmiany,
zostaly bowiem najgorzej ocenione. Po drugie, jest Zrédlem infor-
macji o tym, co nalezy poprawi¢. Zyskaliémy wiec wiedze, ktdra
pozwala nam sensownie planowa¢ dzialania, a jednocze$nie daje
nam konkretne argumenty pozwalajace stawi¢ czoto grupom lob-
bujacym za takim czy innym rozwigzaniem, niekoniecznie naj-
lepszym dla bezpieczenistwa pieszych.
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Konsekwencjg audytu jest zatem sukcesywne wprowadzanie
zmian w przejéciach, tak by byty one bezpieczniejsze dla pieszych.
Efekty juz sa widoczne. Z roku na rok maleje w stolicy liczba
wypadkow na zebrach oraz liczba $miertelnych ofiar wypadkéw
wsrdd pieszych. Odkad ruszyli$my z przebudowami w efekcie
audytu, spadta ponaddwukrotnie.

—

5
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Krzysztof Kunecki
SCHRACK SECONET

Kluczowejest wczesne wykrycie pozaru

Obiekty, takie jak dworce autobusowe, kolejowe, lotniska czy linie
i stacje metra charakteryzuja sie tym, Ze moze w nich przebywa¢
jednocze$nie wiele ludzi niebedacych ich statymi uzytkownikami.
To istotny czynnik wplywajacy na wdrozenie odpowiedniej kon-
cepcji bezpieczenstwa pozarowego w celu zapewnienia bezpiecz-
nej ewakuacji os6b w przypadku alarmu pozarowego.
Ochrona przeciwpozarowa bardzo zréznicowanych pod wzgledem
ryzyka wystgpienia pozaru obiektow, realizujacych najczeéciej dodat-
kowo réwniez funkgcje gastronomiczne, handlowe czy hotelowe jest
wyzwaniem dla projektantéw systemow i urzadzen ppoz. Skupiajac
si¢ na aktywnych systemach bezpieczenstwa pozarowego, nalezy tak
dobra¢ urzadzenia, by charakteryzowaly si¢ duzg elastycznoscig i funk-
cjonalnoscia pozwalajaca na zbudowanie zintegrowanego systemu bez-
pieczenstwa pozarowego.

Kluczowym zadaniem takiego systemu jest wykrycie pozaru
W jego najwczesniejszym stadium. Im wczesniej zostanie wykryte
zagrozenie, tym latwiej przeprowadzi¢ szybka i bezpieczng ewa-
kuacje. Skutecznos¢ i elastyczno$é w zakresie detekcji pozaru
zapewnia zastosowanie m.in. punktowych czujek wielosensoro-
wych dymu, ciepta oraz CO z dodatkowa mozliwoscig interak-
tywnego wspdldziatania czujnikéw pozwalajacych na wykrycie
przez system sygnalizacji pozarowej réznych rodzajow pozaru (np.
tlewnych lub plomieniowych) i wygenerowanie sygnatu pozaro-
wego z jednoczesnym maksymalnym ograniczeniem ewentual-
nych falszywych alarmoéw.

Ponadto we wspominanych na poczatku obiektach ze wzgledu
na wymog ochrony pomieszczen, np. o wielkiej kubaturze czy
trudnych warunkach otoczenia (tunele), powszechnie stosowane
sg rozwiazania specjalne detekeji pozaru, do ktérych naleza np.
czujki liniowe dymu, czujki zasysajace dymu, czujki liniowe ciepta
czy czujki ptomienia. Doste¢pne sa rowniez rozwigzania, w kto-
rych czujki plomienia sg dodatkowo wyposazone w kamere, co
pozwala na zdalng wstepna weryfikacje zagrozenia.

Wsparciem dla operatorow i zarzadcéw obiektow sg systemy
integrujace urzadzenia przeciwpozarowe, ktére umozliwiaja np.
szybkie wyswietlenie mapy z informacja o miejscu, w ktérym zostat
wykryty alarm wraz ze szczegélowymi informacjami dotyczcymi
np. temperatury czy stezenia dymu. Taki system moze wspomaga¢
operatora poprzez wy$wietlenie odpowiednich instrukeji postepo-
wania oraz nadzorowac¢ skuteczno$¢ uruchomienia urzgdzen auto-
matyki pozarowej, zgodnie ze scenariuszem pozarowym. Ponadto
w przypadku integracji z czujkami specjalnymi lub innymi sys-
temami bezpieczenstwa, takimi jak system nadzoru wizyjnego,
operator moze korzysta¢ z obrazéw pochodzacych z kamer nad-
zorujacych obszar zagrozenia oraz drogi ewakuacyjne, co ufatwia
podjecie bez zbednej zwloki wymaganych dziatan, np. zdecydo-
wanie o szybszym wezwaniu strazy pozarnej i uruchomieniu pro-
cedury ewakuacji. Operator systemu moze réwniez recznie uru-
chomi¢ procedure alarmowa i ewakuacje w przypadku wykrytego
przez niego zagrozenia pozarowego czy innych zdarzen kryzyso-
wych w obiekcie. o
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Bezpieczenstwo tancucha
dostaw w czasach VUCA
jest szczegolnie wazne

Ostatnie trzy lata byty bardzo trudne dla biznesu, szczegolnie

w zakresie utrzymania tancucha dostaw. COVID, blokada Kanatu
Sueskiego, inflacja i wojna w Ukrainie to kumulacja problemow
najwieksza od dziesiecioleci. Zyjemy w podrecznikowych warunkach
VUCA. Termin ten wprowadzita amerykanska uczelnia wojskowa United
States Army War College na okreslenie niestabilnej sytuacji. Oznacza
ono: volatility (zmiennoS¢), uncertainty (niepewnosc), complexity
(ztozonosc), ambiguity (niejednoznacznosd).

W ostatnim raporcie TAPA za 2021 r. wska-
zano wzrost wartosciowy i procentowy kra-
dziezy w kazdej kategorii produktowej. Juz
nie tylko dobra tradycyjne, takie jak elektro-
nika, wyroby tytoniowe czy farmaceutyki sa
atrakcyjne dla przestepcow. Lista stale sie
wydtuza. Zaczyna by¢ zauwazalny trend swo-
istego ,piractwa” towaréw trudno dostep-
nych niezbednych do produkgji.

W regionie EMEA liczba incydentéw zwiaza-
nych z przestepstwami tadunkowymi w 2021 r.
wzrosta 0 29,8% w stosunku do roku poprzed-
niego (raport za rok 2022 nie zostat jeszcze
opublikowany). Z pewnoscia dane, jakie sig
w nim znajda, beda jeszcze bardziej alarmu-
jace. Jak zabezpieczy¢ sie przed konsekwen-
cjami takich incydentéw? Jak zapewnic¢ lub
cho¢ zminimalizowac prawdopodobienstwo
strat wynikajacych z kradziezy przewozonych

towarow? OdpowiedZ wydaje sie oczywista
- wspdtpracowac z partnerem logistycznym
oferujacym najwyzszy poziom przygotowa-
nia wtasnych procesow i zasobdw.

Takim partnerem z pewnoscia jest DHL
Supply Chain, ktéry dziata zgodnie z reko-
mendacjami wykonawcow certyfikowanych

w TAPA. Praktyka pokazuje, ze klienci przy-
chodza z wtasnymi standardami korporacyj-
nymi, ktére nalezy zintegrowac z globalnymi
i regionalnymi standardami bezpieczenstwa.
DHL, majac doswiadczony multidyscyplinarny
zespot projektowy, dostosowuje rozwigzania
do tych potrzeb.

Wdrazanie projektu obstugi klienta DHL
zaczyna od wspotpracy z wyselekcjonowa-
nymi partnerami oraz technicznego dosto-
sowania pojazdow i naczep do wymogow
certyfikacji. Nastepnie weryfikuje i szkoli kie-
rowcdw, organizuje scista kontrole przebiegu
trasy, tacznie z jej Sledzeniem w Centrach
Monitoringu GPS i Control Tower, wprowa-
dza ciggte zarzadzanie oraz zabezpiecze-
nia cybersecurity. Wymienione narzedzia
techniczne uzupetnione wskazaniem bez-
piecznych korytarzy transportowych i sieci
audytowanych na rzecz projektu parkin-
gow powoduja, ze system jest kompleksowy.
Tak skonstruowany proces redukuje ryzyka,
a jednoczesnie znacznie wzmacnia tancuch
dostaw klienta DHL.

Wdrozona przez DHL Supply Chain meto-
dologia High Value Transportation swiet-
nie wpisuje sie w oczekiwania klientéw. Bez
wzgledu na to, czy wymogiem sg standardy
TAPA, czy korporacyjne, technologia i reali-
zacja projektu zapewniaja bezpieczenstwo
oraz pozwalaja na pozyskanie wielu danych
operacyjnych przydatnych klientom do pro-
wadzenia biznesu. W zaleznosci od potrzeb
klienta dane dotyczace transportu moga by¢
gromadzone w czasie rzeczywistym i w odnie-
sieniu do dowolnego okresu.

Dziaty transportu i bezpieczefnstwa DHL
daza do stanu, w ktérym kierowca moze sie
skupi¢ na bezpiecznym przejechaniu trasy
bez martwienia sie o kradziez tadunku. Jedno-
cze$nie kierowca nie ma dostepu do towaru.

Za intensywny rozwoju projektu High Value
Transportation odpowiadaja nasi pracownicy
certyfikowani przez TAPA, majacy szereg cer-
tyfikatow bezpieczenstwa i jakosci, a co naj-
wazniejsze doswiadczeni w realizacji wyma-
gajacych kontraktéw. e

DHL Supply Chain

ul. Komitetu Obrony Robotnikéw 45 D
02-146 Warszawa

www.dhl.com

PRZYPISY

1 TAPA - Stowarzyszenie Ochrony Transportowanego
Mienia (Transported Asset Protection Association)
to dziatajaca od 1997 r. miedzynarodowa organizacja
zajmujaca sie szeroko pojetym bezpieczenstwem
dostaw.
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Firmy rodzinne

W transp'cie drogowym
-

W niewielu dziedzinach gospodarki polskie przedsiebiorstwa odniosty tak
spektakularny miedzynarodowy sukces, jak w przypadku transportu drogowego.
Polska jest dzis liderem na europejskim rynku przewozow drogowych.

Jacek Tyburek

minionej dekadzie branza transportowa, wyce-
niana na ponad 190 mld zi, rosta w rekordowym
tempie 10% rocznie — wynika z raportu Transport
drogowy w Polsce 2021+ opracowanego przez Spo-
tData na zlecenie zwigzku pracodawcéw ,Transport i Logistyka
Polska” i przy jego merytorycznej wspolpracy. Na naszym rynku
dziata 125 tys. firm zajmujacych si¢ transportem drogowym towa-
réw, zatrudniajacych okoto milion oséb. Przedsigbiorstwa te
przewoza 85% polskich towaréw eksportowych i odprowadzaja
ponad 16 mld z podatkéw do budzetu panstwa i samorzaddw.
Transport drogowy towardéw jest jedng z trzech najwiekszych
branz polskiej gospodarki. Bezposredni udzial sektora transportu
i magazynowania w polskim PKB wynosi 6%, jednak jego zna-
czenie dla gospodarki jest znacznie wigksze. Bez transportu inne
branze nie moglyby funkcjonowa¢, zwlaszcza handel i przemyst.
Polskie przedsi¢biorstwa transportowe wnosza ogromny wklad
nie tylko w polska, ale takze w europejska gospodarke.

Polski transport jest potega

W 2008 r. polskie firmy przewiozly 8% wszystkich towaréw trans-
portowanych z Niemiec do Francji, w roku 2020 bylo to juz 25%.

Obecnie wigcej polskich niz francuskich kierowcéw dostarcza
nad Sekwane towary niemieckie.

Polski transport zdominowal caly europejski rynek, bedac jed-
noczesnie podstawa ekonomicznego krwiobiegu pomiedzy Europa
a Azja. Ostatnie lata nie byly tatwe dla branzy, problemy przyniosty
chocby Pakiet Mobilnosci, pandemia czy ostatnio wojna w Ukrainie
i drastycznie rosnace ceny paliw. Transport, po latach prosperity,
stanal w obliczu powaznego hamowania koniunktury z jednej strony,
z drugiej — stat si¢ ofiarg dynamiki wlasnego rozwoju. Blisko 80%
firm transportowych w Polsce ma dzi$ trudnosci z prowadzeniem
dziatalnoéci. Wiasciciele firm transportowych borykaja sie bowiem
z wieloma problemami majacymi bezpoéredni wptyw na ich kon-
dycje, przede wszystkim z niedostateczna liczbg kierowcédw goto-
wych do podjecia pracy.

Od kilku lat w Polsce kierowcy znajduja si¢ w pierwszej trojce
najczesciej poszukiwanych pracownikéw. Jedna z przyczyn takiej
sytuacji jest wysoki koszt zdobycia uprawnien do prowadzenia
samochodoéw cigzarowych. Duzym utrudnieniem jest niepewnos¢
wynikajaca z licznych zmian przepiséw w kraju i Europie. Jako
przyktad moga postuzy¢ uregulowania w kwestiach wynagrodze-
nia minimalnego wprowadzone w krajach unijnych. Stawki ptacy

a&s Polska 01| 2023

minimalnej dla pracownikéw delegowanych do Austrii, Niemiec
czy Francji sa naliczane w niejednakowy sposdb, a takze réznia
sie pod wzgledem listy skladnikéw wynagrodzenia.

Polski transport rodzinny

Polskie firmy transportowe to przedsiebiorstwa dysponujace
zaréwno jednym lub dwoma pojazdami, jak i te majace ich 100,
500 czy nawet 1000. Przez ostatnich kilka miesi¢cy w zespole pro-
jektowym DHL badali$émy potencjat réznych firm transportowych
realizujacych transporty towaréw wysokiej wartosci (High Value
Goods; HVG). Zdecydowang wigkszo$¢ stanowity klasyczne firmy
rodzinne. Ich historia zatozycielska prawie zawsze byla taka sama.
W czasie przemian systemowych w Polsce ,,0jcowie zalozyciele”,
nierzadko wraz z innymi czlonkami najblizszej rodziny, zakla-
dali firmy transportowe, dysponujac zaledwie jednym pojazdem.
Biznes byt stosunkowo latwy, a zapotrzebowanie ogromne. Po 30
latach mamy na rynku firmy potezne, §wietnie zorganizowane
i, co ciekawe, ich pozycja bazuje na wiarygodnosci oraz dobrej
opinii bezpiecznego i niezawodnego dostawcy ustug.

Patrzac na rozwoj jako$ciowy i ilo§ciowy najwiekszych trans-
portowych firm rodzinnych, mozna zauwazy¢, ze kazda przez

Na naszym
rynku dziata
125 tys. firm
zajmujgcych sie
transportem
drogowym
towarow,
zatrudniajqgcych
okoto miliona osob.
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polskich towarow
ekRsportowych

i odprowadzajq
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do budzetu panstwa
i samorzgdow.
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lata znalazta swojg specjalno$¢, ktora data podwaliny pod stra-
tegie rozwoju. Specjalizacje poniekad wymusily wdrazanie sze-
regu certyfikowanych standardéw jako$ci zapewniajacych jedno-
cze$nie okreslony poziom bezpieczenstwa swiadczonych ustug.

Jednym z takich uprawnien jest status zarejestrowanego agenta,
uznanego lub znanego nadawcy. Przeklada si¢ to na konkretne
korzysci, zaréwno dla klienta, ktéry wysyta miedzynarodowe
przesylki, jak i dla przedsiebiorstwa. Certyfikat zarejestrowa-
nego agenta wspiera efektywna organizacj¢ procesu transporto-
wego towardéw na kazdym jego etapie. Wszystkie tadunki lotni-
cze, ktore pochodza od podmiotéw zapewniajacych integralno$é
ochrony w bezpiecznym taficuchu dostaw - uznanego nadawcy;,
znanego nadawcy lub zarejestrowanego agenta — sa zwolnione
z kontroli bezpieczenstwa.

Wirdd badanych znalazly si¢ firmy, ktérym przyznano certyfi-
kat WCA. World Cargo Alliance jest globalng organizacjg zrzesza-
jaca niezaleznych spedytoréw, czyli ponad 9 tys. jednostek w 193
krajach na $wiecie. Natomiast dysponowanie certyfikatem TAPA
TSR bylo kluczem, wg ktdrego spraw-
dzali$my potencjaly firm. Ten najbar-
dziej rozpoznawalny standard jest jed-
noczeénie praktycznym narzedziem
selekgji firm, ktérym klienci sg gotowi
powierzy¢ uczestnictwo w swoich fan-
cuchach dostaw.

Z kolei uzyskanie specjalistycznego
certyfikatu GDP stanowi dla klientéw
dodatkowsa gwarancje niezawodno-

tycznych. Przemyst farmaceutyczny
ma specyficzne wymagania dotyczace
transportu wynikajace z potrzeb pro-
duktu i bezpieczenstwa jego transportu.
To jedne z kluczowych produktéw
zaliczanych do doébr wysokiej warto-
$ci (HVG). Obraz uzupelniajg certyfikaty AEO oraz Wewnetrzny
System Kontroli (WSK) - regulacje, ktore dotycza zasad obrotu
i transportu towarami militarnymi oraz wyrobami podwdjnego
zastosowania o znaczeniu strategicznym.

Najwieksze i najlepiej rozwiniete rodzinne firmy transpor-
towe swoj poziom rozwoju i zasieg zawdzieczaja wlasnie inwesty-
cjom w bezpieczenstwo. Flota pojazdow najwyzszej jakosci oraz
standardowe procedury zatrudniania kierowcéw, kontroli jako-
$ci ich pracy, kontroli nad przebiegiem tras, niwelowania ryzyka
- wszystkie z tych firm posiadaly wlasne rozwinigte procesy kon-
troli warunkow bezpieczenstwa realizowanych ustug.

Inwestycja w bezpieczenstwo to nie jest koszt

Rodzinne firmy transportowe, ktdre swoj potencjal rozwinely tak
bardzo, ze wspolpracujg z najwigkszymi firmami branzy TSL oraz
bezpoérednio z dzialami transportu korporacji miedzynarodo-
wych, znalazly sie na obecnym etapie rozwoju z bardzo prostej
przyczyny. Rozwoéj zawdzigczaja wspotpracy od poczatku z gigan-
tami branzy TSL, takimi jak DHL, oraz konsekwentnemu inwe-
stowaniu w bezpieczenstwo.

Firmy transportowe
muszqg zainwestowac
w certyfikaty
bezpieczenstwa,
sci przewozu produktow farmacew- — Z(R(I DY SyStemow GPS
czy mechanicznych
systemow zamRniec.

czesto i kilku standardéw bezpieczenstwa. Zaczyna si¢ od stan-
dardéw operatora logistycznego, ktory jest pierwszym ogniwem
po zleceniu nadawcy. DHL, i podobne mu rozmiarem firmy,
opracowal wlasne zestawy wymagan z zakresu bezpieczenstwa.
Czesto nakladaja si¢ na nie wymagania klienta, ktéry w zalez-
nosci od towaru ma wlasne standardy korporacyjne. Coraz czg¢-
$ciej strony transakeji poruszaja si¢ w ramach zasad opisanych
w TAPA TSR i TAPA FSR. Wtedy wiadomo, Ze przewoznik nie-
oferujacy odpowiedniego poziomu bezpieczenstwa nie ma szans
na otrzymanie zlecenia.

Rosngca przestepczosc cargo

Skad pewno$¢, ze standardy nie beda obnizane, a wrecz przeciw-
nie, ze beda coraz powazniej traktowane? Wskazuja na to wyniki
raportu TAPA 18 months of cargo crime Europe, Middle EasteérAfrica
Region. Reporting period to 30 June 2022.

Wzrost kradziezy w okresie objetym raportem wyni6st 29,8%.
Lacznie to ponad 8300 incydentéw. Co jednak ciekawe, 84% zda-
rzen miato miejsce tylko w 10
krajach EMEA. Nie ma wéréd
nich Polski, co pokazuje, ze nasz
kraj cieszy sie wysokim pozio-
mem bezpieczenstwa. Krajami,
w ktorych najczedciej dochodzi
do kradziezy, sg Niemcy, RPA,
WIk. Brytania, Wlochy i Rosja
(liczac tylko w jednorazowych
zdarzeniach o stracie przekra-
czajacej 100 tys. euro). Kolejny
ciekawy fakt — wzrost kradziezy
nie dotyczy nie tylko dobr wyso-
kiej wartoéci takich jak elektro-
nika, wyroby tytoniowe, farma-
ceutyki, alkohole. Ging tez czeéci
samochodowe, rowery, Zywnos¢.
W zasadzie kazda grupa produktowa jest narazona na straty.

Z tego powodu firmy transportowe o wysokim stopniu rozwoju
rozwigzan z obszaru bezpieczenstwa staja si¢ istotnym obiektem
zainteresowania os6b zajmujacych sie bezpieczenstwem w biznesie.
Po pierwsze, jako odbiorcy rozwigzan technologicznych, organiza-
cyjnych czy finansowych (ubezpieczenia) w celu podniesienia ich
zdolnosci do realizowania zlecen transportowych. Po drugie dla-
tego, ze firmy o odpowiednio wysokim poziomie bezpieczenstwa
stanowig bezcenny zasdb we wlasnym systemie taricucha dostaw.

Czas na inwestycje

Przebadane przez nas firmy dysponowaly nowoczesnymi pojaz-
dami, stosowaty doskonatej jakoéci systemy GPS i inne systemy
bezpieczenstwa. Przykladowo, jedna z nich blisko 10% pojaz-
dow z floty liczacej ich 200 zabezpieczyla je dodatkowo, umiesz-
czajac na naczepach kamery VSS. Rozwigzanie takie stosuje sie
wtedy, gdy klient zgtasza problemy z ilo§ciowym i jako$ciowym
rozliczaniem dostaw. W trase ruszajg wiec pojazdy zabezpie-
czone w kazdym newralgicznym miejscu w kamere VSS zinte-
growana z GPS. Wiedza o tym tylko ci, ktérzy musza wiedzie¢.

wiseNeT
UCHWYC

Wtasne centra monitoringu lub struktury o rozszerzonym
zakresie nadzoru nad jakoscia realizacji transportéw, zwane Con-
trol Tower, staja si¢ coraz bardziej popularne, cho¢ na razie spo-
tykane w najwiekszych przedsiebiorstwach.

Firmy transportowe musza zainwestowa¢ w certyfikaty bez-
pieczenistwa, zakupy systeméw GPS czy mechanicznych systemow
zamknigé. Konieczne sg stala rekrutacja kierowcow i ciagle badanie
jakosci ich pracy i uczciwosci. Tworzenie map bezpiecznych par-
kingéw i postojow wymaga opracowania wlasnych baz tych miejsc
lub odptatnego korzystania z wyspecjalizowanych podmiotéw.

Wrlasne centrum monitoringu to przedsigwzigcie kosztowne.
Zlecenia lub kontrakty rzadko sg umowami dtugoterminowymi,
wiec inwestowanie w pelny zakres zabezpieczen dla mniejszych
firm stanowi bariere rozwoju. Co innego, gdy firma moze sko-
rzysta¢ z bardziej elastycznego zasobu wspotdzielonego, jak cho-
ciazby w obszarze Control Tower.

Postepujaca cyfryzacja procesow logistycznych i transpor-
towych wprowadza kolejng kategorie zabezpieczen — narzedzia
cybersecurity, ktdre musza sta¢ si¢ elementem ochrony. Nie mniej
wazny jest dobor ubezpieczenia pasujacego do konkretnego kon-
traktu. Dobre ubezpieczenia rowniez bywaja kosztowne, ale jed-
noczeénie stanowig powazne wsparcie dla realizacji $wiadomej
polityki bezpieczenstwa.

Polskie rodzinne firmy transportowe, jak wszystkie tego typu,
borykaja sie z wieloma problemami wewnetrznymi. Jednym z naj-
powazniejszych jest sukcesja. Dochodzi tu do swoistego konfliktu
pomiedzy modelem zarzadzania zatozycieli firmy a konieczno-
$cig wprowadzania zmian wynikajacych m.in. ze skali opero-
wania firmy.

Obecnie polska czes$¢ tej branzy, pomimo wielu narastaja-
cych problemoéw, jest jednak europejskim liderem. Mimo ze tak
bardzo rozdrobniona, moze pochwali¢ si¢ swoistymi okretami
flagowymi, ktore znalazly si¢ na licie TAPA TSR. To branza
ludzi twardych, nawyklych do dynamicznych zmian i koniecz-
noéci przystosowania swoich potencjatow do realizacji coraz bar-
dziej ambitnych celéw. o

Jacek Tyburek

A
f“““\: Menedzer bezpieczenstwa organizacji.
Doswiadczenie zdobywat w roznych obszarach
bezpieczenstwa: od przemystu i logistyki,
przez BPO, po bezpieczenstwo w rzeczywistos-
ci wirtualnej. Promotor pojecia Organisational
Resilience. Obecnie zwigzany z Black Onion
Resilience Community.

REKLAMA

&) Hanwha Techwin

Kamera sieciowa TNB-9000 dedykowana do
nadzoru wizyjnego rozlegtych obszardw,

Zachowaj najmniejsze detale

Otrzymanie zlecenia na realizacje transportéw wysokomar- I nie s3 to ani kierowcy, ani magazynierzy, ani nikt z nizszego S Z E R O K zapewnia odpowiednig rozdzielczos¢ do Pierwsza
zowych oznacza koniecznos$¢ dostosowania si¢ do jednego, cho¢  szczebla logistycznego. A wydobywania szczegétdéw z wykorzystaniem fesi Ina k
P E R S P E KTYW E cyfrowego powiekszenia przy jednoczesnej beE o e L e
rejestracji catego obrazu sieciowa 8K UltraHD
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Postep w dziedzinie
dozoru wizyjnego

W potaczeniu z nowymi
technologiami
opartymi na uczeniu
maszynowym

| sztucznej inteligenci
poszerza obszar
wprowadzania nowych
funkcjonalnosci. Jednym
Z tego typu zastosowan
jest precyzyjna
identyfikacja pojazdow.
Jan T. Grusznic,

a&s Polska

becne rozwigzania wyspecjalizowane w identyfikacji
pojazdéw wychodza poza optyczne rozpoznawanie
znakow, czyli tradycyjny OCR (Optical Character Reco-
gnition), i oprocz odczytu tablic rejestracyjnych potra-
fig takze rozpozna¢ marke, model samochodu, a nawet kolor jego
nadwozia. A przeciez juz sam proces odczytu numerdw rejestracyj-
nych jest do$¢ skomplikowany. Wymaga od programu rozpoznania
réznych elementdw i w zaleznosci od uzytej czcionki, kolejnosci
i liczby wystepujacych po sobie znakéw, przerw miedzy nimi lub
koloru ta tablicy okresla nie tylko kraj pochodzenia pojazdu, ale
takze wojewddztwo, w jakim jest zarejestrowany, lub typ czy cha-
rakter pojazdu (np. uprzywilejowany, ekologiczny itp.).
Transport drogowy towardw jest jedna z trzech najwiekszych, obok
handlu hurtowego i detalicznego, branz gospodarki polskiej. Bezpo-
$redni udziat sektora transportu i magazynowania w polskim PKB
wynosi 6%, jednak jego znaczenie dla gospodarki jest znacznie wigk-
sze. Bez transportu inne branze nie moglyby funkcjonowa¢, zwlasz-
cza handel i przemyst. Polskie przedsiebiorstwa transportowe wnosza
ogromny wktad nie tylko w polska, ale takze w europejska gospodarke.

X K

Odczyttablic

rejestracyjnych
— przeglad rozwigzan

Aplikacje typu stop-and-go

Kamery wyposazone w funkcje rozpoznawania tablic rejestracyjnych
sg doskonatym narzedziem do zastosowania w wielu réznych miej-
scach. Bardzo dobrze sprawdzajg si¢ w aplikacjach typu stop-and-go.
Prezentowane narzedzia pozwalaja doktadnie okresli¢, ktore
pojazdy wjechaly na teren, kiedy przyjechaly i kiedy z niego wyje-
chaly. To dane, ktére sg cenne dla 0sob zarzadzajacych obiektami
biurowymi czy procesami logistycznymi. Zrozumienie czesto-
tliwosci odwiedzin i czasu spedzanego przez klientéw w danym
miejscu stanowi tez wazny element dzialania np. sieci sklepow
i centr handlowych.

Rozwigzanie odczytujace tablice rejestracyjne moze wspieraé
identyfikacje uzytkownikéw, nowych i nieupowaznionych oséb
oraz wspoltpracowac z systemami kontroli dostepu w celu uspraw-
nienia procesu wjazdu. Parkingi s zresztg naturalnym miejscem
jego uzycia. Systemy identyfikujace pojazdy pomagaja w egzekwo-
waniu przepiséw parkingowych, limitéw czasowych dla zarezer-
wowanych miejsc. Szczegélnie, gdy parking ma charakter otwarty
i znajduje sie w poblizu innych firm.

a&s Polska 01 | 2023

Technika identyfikacji
pojazdow nosi kilka nazw:

* LPR - LICENSE PLATE
RECOGNITION,

* ANPR - AUTOMATIC NUM-
BER PLATE RECOGNITION,

ALPR - AUTOMATED
LICENSE PLATE READERS,

* NPR - NUMBER PLATE
RECOGNITION.

Niezaleznie od terminologii
mowa o poteznym narzed-
ziu uzywanym w wielu
miejscach do automatyzacji
procesu wjazdu/wyjazdu
czy parkowania pojazdu
oraz gromadzenia danych.

Tradycyjne nadzorowanie miejsc parkingowych wymaga duzych
nakladdéw i jest nieekonomiczne. Dzigki rozwigzaniom identyfi-
kujacym pojazdy mozna je zautomatyzowac. System natychmiast
poinformuje obstuge, ze np. konkretny pojazd przekroczyt czas
parkowania lub zostal postawiony na miejscu przystugujacym
konkretnej firmie badz osobie.

Parkingi i garaze s3 miejscem ciaglego ruchu pojazdéw prze-
jezdzajacych przez punkty kontrolne (szlabany lub bramy), zatem
naturalna jest che¢ kontrolowania, kto i kiedy wjechat oraz wyje-
chat. Monitorujac punkty wjazdu i wyjazdu, mozna uzyskaé wigk-
sz0$¢ potrzebnych informacji o tym, ktore samochody miaty dostep
do danej lokalizacji. Uzyskane w ten sposdb rejestry — zawiera-
jace czas i numery tablic - moga postuzy¢ do budowania staty-
styk zajeto$ci lub do szybkiego wyszukiwania informacji doty-
czacych powstalego incydentu. Wypadki drogowe zdarzaja sie
nie tylko na drogach publicznych, sporo zdarzen to kolizje par-
kingowe. Wykorzystanie funkcji identyfikacji pojazdéw zapew-
nia znacznie wieksza przejrzystos¢, pomaga w fatwym i szybkim

odnalezieniu na nagraniu pojazdu nawet w przypadkach, gdy
sprawca opuscil teren, zanim dowiedzial si¢ o zdarzeniu. Rozpo-
znawanie numerdw tablic rejestracyjnych moze by¢ bardzo przy-
datne réwniez do $ledzenia okreslonego pojazdu. Niezaleznie
od powoddw system moze powiadamiaé, jesli samochdd o wska-
zanych numerach rejestracyjnych lub innych cechach zostanie
wykryty w punkcie odczytu.

Inteligentne rozwiazania transportowe - ITS

Inteligentne rozwigzania transportowe (ITS) sg istotne dla zapew-
nienia bezpieczniejszego korzystania z drég w Polsce. ITS wyko-
rzystuje podobne rozwigzania techniczne, jak te stosowane sg
w aplikacjach stop-and-go, przy czym ITS bazuje na obrazach
o powtarzalnie wysokiej jakosci i solidnym oprogramowaniu
do odczytu tablic rejestracyjnych. Wysoka jakos¢ obrazu jest klu-
czowa, gléwnym celem uzytych w tym celu kamer jest bowiem
identyfikacja pojazdow na trasach przejazdowych, a to funkgja,
ktdrej nie mozna uzyska¢ za pomocg konwencjonalnych kamer
dozorowych stosowanych w aplikacjach parkingowych. Kamery
te muszg dostarcza¢ wyraznych uje¢ w kazdych warunkach oswie-
tleniowych i atmosferycznych oraz przy kazdej predkosci. Dzieki
temu system rozpoznaje marke i model samochodu, jego typ (np.
osobowy, cigzarowy), jak réwniez kolor nadwozia czy nawet chwi-
lowg predkos¢.

Rozwigzania przeznaczone dla ITS maja réwniez mozli-
wo$é¢ jednoczesnej identyfikacji kilku pojazdéw znajdujacych si¢
na sasiednich pasach ruchu (w aplikacjach stop-and-go na ogét
identyfikowany jest jeden pojazd w danej jednostce czasu). Dane
z tych systemoéw wykorzystywane s3 réwniez w ocenie cigglodci
przepltywu pojazdéw z okresleniem struktury rodzajowej (liczby
pojazdéw poszczegdlnych kategorii), a takze struktury kierun-
kowej (liczba pojazdéw poruszajacych sie w okreslonych kierun-
kach), okreslenia pochodzenia pojazdu (np. polski, zagraniczny)
czy tez wskazania charakteru ruchu (lokalny, tranzytowy).

Punkty poboru oplat to kolejny obszar w ramach ITS, ktéry
wykorzystuje rozwigzania wizyjnej identyfikacji pojazdéw. Obecne
mozliwoéci agregowania danych o pojazdach na podstawie obrazu
wideo nie tylko zwieksza bezpieczenistwo, ale takze oferuje mozli-
wo$¢ analizy ruchu i predykcji zmian trendu. Firmy zarzadzajace
autostradami i przedstawiciele wladzy mogg réwniez wykorzy-
stywac¢ te technologie do identyfikacji naruszen i automatyza-
cji procesu zarzadzania ruchem. System wysyla pozyskane dane
do serwera centralnego, weryfikujac w ten sposob uiszczenie
optaty drogowej. Wtadze miast stosujg to rozwigzanie do zlicza-
nia samochodéw w celu przewidywania korkéw i kontrolowa-
nia przeplywu ruchu. e

Przyktady rozwigzan ANPR prezentujemy
na kolejnej stronie

—
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Aplikacja AXIS License Plate Verifier w zaleznosci od kamery, na ktérej
zostanie zainstalowana, moze by¢ wykorzystywana w rozwigzaniach
typu stopérgo, a takze w strefach ruchu o umiarkowanej predkosci do
70 km/h. Rozwigzanie to umozliwia fatwg integracje z innymi produk-
tami Axis — moduly wejécia/wyjscia, sterowniki kontroli dostepu czy
oprogramowanie Axis Camera Station. Dzieki czemu rozwigzanie to
moze by¢ wykorzystywane do otwierania szlabanow, detekeji wjazdu
nieuprawnionych pojazdéw do strefy o ograniczonym ruchu czy
wyszukiwania nagran, na ktorych pojawia si¢ dany numer rejestracyjny.
Wiecej na www. https://www.axis.com/pl-pl
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Kamera BCS-TIP7401ITC-III o rozdzielczosci 4 Mpix i obiektywie

10-50 mm charakteryzuje si¢ skutecznoscia rozpoznawania tablic na

poziomie ok. 95%. Biata/czarna lista ma pojemno$¢ do 10 000 wpiséw.
Wiecej na www.bcs.pl

Parametr

Odczyt tablic rejestra-

cyjnych (liczba znakéw | 3-10
min.-maks.)
Maks. predkos¢ pojazdu | do 70 km/h

Sterowanie automatyka
szlabanu

Wbudowany prze-
kaznik, zewnetrzny
modut we/wy,
zewnetrzny sterownik
kontroli dostepu,
powiadomienia TCP,
HTTP.

Odlegtos¢ odczytu

(wjazd, wyjazd)

*
min./maks. 7m/20m
Identyfikacja kierunku
przemieszczania sie | Tak

Funkcje MMR

Brak dla opro-
gramowania LPR

Praca w warunkach
stabego oSwietlenia

Wbudowany
oSwietlacz
podczerwieni
850 nm o zasiegu
do 45 metrow*

z kamerami z rodziny P14.

* Podane parametry maja zastosowanie wraz

Parametr

Odczyt tablic rejestra-
cyjnych (liczba znakdw
min.-maks.)

Wartosc

4-10

Maks. predkos¢ pojazdu

60 km/h

Sterowanie automatyka
szlabanu

3 wejscia, 3 wy-

jscia alarmowe,
zewnetrzny modut
komunikacji Wiegand

Odlegtosé odczytu

(wjazd, wyjazd)

min./maks. g30m
Identyfikacja kierunku
przemieszczania sie | Tak

Funkcje MMR

Rozpoznanie typu
pojazdu (osobowy,
ciezarowy, dostaw-
czy), typu nadwo-
zia, marki, koloru
nadwozia

Praca w warunkach
stabego oSwietlenia

Wbudowany
oSwietlacz IR 850 nm,
30m
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Kamera DHI-ITC437-PW6M-IZ-GN to polaczenie doskonalej jakosci
obrazu w rozdzielczo$ci 4 Mpix generowanego przez przetwornik
1/1.8” oraz zaawansowanych algorytméw Al, daje wysoka skuteczno$¢
odczytywania tablic rejestracyjnych (299%) w kazdych warunkach.
Biblioteki SDK i API pozwalajg na szybka i tatwg integracje. Mozliwo$¢
zasilania kamery przez PoE+ znaczaco upraszcza instalacje.

Wiecej na https://dahuasecurity.com/ceen
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Kamera Uniview HC121@TS8CR-Z umozliwia automatyczne

rozpoznawanie tablic rejestracyjnych z zatrzymanych lub wolno

poruszajacych si¢ pojazdow.

Moze utworzy¢ samodzielny system kontroli dostepu po podtaczeniu

do szlabanu. Umozliwia tworzenie bialych i czarnych list numeréw

rejestracyjnych. Moze wspélpracowa¢ z interkomem.

Dla optymalizacji przestrzeni dyskowej na zapisane tablice rejestracy-

jne mozliwy jest zapis jedynie fragmentu obrazu z przodem auta.
Wiecej informacji na: www.suma.solutions
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Parametr

Odczyt tablic rejestra-
cyjnych (liczba znakow
min.-maks.)

Wartosc

Zaleznie od kraju
przeznaczenia

Maks. predkos¢ pojazdu

60 km/h

Sterowanie automatyka
szlabanu

Wyjscie
przekaznikowe,

2 wyjscia transpor-
towe, powiadomienia
TCP, HTTP

Odlegtos¢ odczytu

(wjazd, wyjazd)

min./maks. 830m
Identyfikacja kierunku
przemieszczania sie | Tak

Funkcje MMR

Rozpoznanie typu
pojazdu (osobowy,
ciezarowy, motocykl,
autobus itp.), modelu,
marki, wersji, koloru
nadwozia

Praca w warunkach
stabego oSwietlenia

Wbudowany
oSwietlacz
podczerwieni 850 nm

Parametr

Odczyt tablic rejestra-
cyjnych (liczba znakéw

Wartosc

Rozpoznaje tablice
rejestracyjne z wielu

Sterowanie automatyka
szlabanu

min.-maks.) | krajow
Maks. predkos¢ pojazdu | 30 km/h
Obstuga

kontroli dostepu po
podtaczeniu
do szlabanu

Odlegtos¢ odczytu
min./maks.

Do 7 m [zalezy od
wysokoSci montazu
kamery]

Identyfikacja kierunku
przemieszczania sie
(wjazd, wyjazd)

Nie

Funkcje MMR

Rozpoznawanie
koloru nadwozia

Praca w warunkach
stabego oswietlenia

Wysoka skutecznosc
dzieki technologii
Starlight oraz uzyciu
oSwietlacza LED IR
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Suma Solutions

TRANSPORT | LOGISTYKA - PRZEGLAD ROZWIAZAN ANPR

Parametr

Odczyt tablic rejestra-
cyjnych (liczba znakow
min.-maks.)

Wartosc

1-12, OCR, znaki
tacinskie, arabskie,
tajskie, cyrylica itp.

Maks. predkosc pojazdu

20 km/h

Sterowanie automatyka
szlabanu

Wbudowany
przekaznik, wejscia/
wyjScia alarmowe,
RS-485, TCP, HTTP

Odlegtosé odczytu
min./maks.

3m/15m

Identyfikacja kierunku
przemieszczania sie
(wjazd, wyjazd)

Tak, optyczny czujnik
ruchu

ZK-LPR Car ID. Instalacja i konfiguracja plugeé~play. Wbudowane
oprogramowanie kontroli dostepu (intuicyjny interfejs w jezyku pol-
skim). Zarzadzanie czarng i bialg lista. Rozpoznaje tablice z 84 krajow
(zapis obrazdéw tablic). Wysytka raportéw. Samooptymalizacja. ANR.
Wspotpraca z innymi kamerami (Master/Slave). Pamie¢ Flash 4 GB +
karta SD 64 GB (128 GB) w komplecie.

Wigcej na www.zkteco.eu

Kamera VIVOTEK IP9165-LPR-v2 Kit (Street)
jest samodzielnym systemem umozliwiajacym
rozpoznawanie tablic rejestracyjnych pojazdéw po-
ruszajacych si¢ w ruchu miejskim. Dzieki najnowsze-
mu oprogramowaniu Traffic VCA LPR+ kamera
nie tylko doktadnie odczytuje numery rejestracyjne
pojazdu, ale réwniez rozpoznaje atrybuty pojazdu
(w tym kolor[9] i typ[5]) oraz kierunek ruchu.
Umozliwia to sprawng identyfikacje pojazdéw jada-
cych pod prad czy znalezienie pojazdéw, bazujac na
czg$ci numeru rejestracyjnego i kolorze.

Wiecej informacji na: www.suma.solutions

Funkcje MMR | [brak]

Praca w warunkach
stabego oswietlenia

Wbudowany
oSwietlacz podczer-
wieni o zasiegu 50 m

Parametr

Odczyt tablic rejestracyjnych
(liczba znakow min.-maks.)

Wartosc

Rozpoznaje tablice
rejestracyjne
z ponad 100 krajow

Maks. predkos¢ pojazdu

90 km/h

Odlegtosc odczytu min./maks.

do 35 metrow

Maks. liczba jednoczesnie
identyfikowanych pojazdow

Maks. liczba jednoczesnie
analizowanych pasow ruchu

Funkcje MMR

Rozpoznanie typu pojazdu
(motocykl, samochdd, van,
ciezaréwka, autobus), koloru
nadwozia, wykrywanie kierunku

Zliczanie pojazdow

Nie

Analiza tempa przeptywu
pojazdow

Nie

Analiza dtugosci kolejki

Nie

Praca w warunkach stabego
osSwietlenia

Wysoka skutecznosc dzieki
uzyciu owietlacza IR, ktory
umozliwia zdalne dostoso-
wanie kata padania wigzki
podczerwieni
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JAKTO DZIALA?

NMSAC.AAT.PL

Ll\\ NIMS coiior

INTEGRACJA - KONFIGURACJA - WIZUALIZACJA
SYSTEMOW BEZPIECZENSTWA

INTEGRACJA Z URZADZENIAMI VSS, KD, SSWiN
ORAZ AUTOMATYKI BUDYNKOWEJ

REJESTRACJA CZASU PRACY RCP
KONTROLA DOSTEPU DO WIND I PIETER
FUNKCJE GLOBALNE

IDENTYFIKACJA BIOMETRYCZNA

PODGLAD OBRAZU, ODTWARZANIE
ORAZ POBIERANIE NAGRAN

ZARZADZANIE SYSTEMAMI ROZPROSZONYMI
ROZPOZNAWANIE TABLIC REJESTRACYJNYCH

v
v
v
v
v
v
v
v

strefy parkingowe e wizualizacja na
panelach e definiowalne poziomy
dostepu e zarzadzanie kontrolg
przejazdu e drukarki biletow wraz
z kodami QR e czytniki kodéw QR

NMS AC to profesjonalne polskie oprogramowanie
zarzadzajace systemami bezpieczenstwa w obiektach.

Do nabycia u najlepszych instalatorow!

AAT SYSTEMY BEZPIECZENSTWA

PRODUCENT | DOSTAWCA ELEKTRONICZNYCH SYSTEMOW ZABEZPIECZENIA MIENIA
www.aat.pl
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Globalizacja tancucha dostaw, dynamicznie rozwija-
jacy sie rynek e-commerce i rosnacy popyt towarow
sg impulsem wzrostu w branzy logistyczne;j.

Pawet Sobocinski

Mamy do czynienia ze zwigkszajaca sie liczba nowych obiektdw o zréz-
nicowanej kubaturze i coraz bardziej wyrafinowanych wymaganiach
technicznych, takze w sferze zabezpieczen i ochrony. Hikvision oferuje
kompleksowe rozwigzania, ktére nie tylko poprawiaja bezpieczefstwo,
ale tez zwigkszaja efektywnos¢ operacyjna obiektdw logistycznych.

Pierwszym elementem usprawniajacym obiekt jest skuteczne zarza-
dzanie personelem. Osiagniecie tego mozliwe byto dzieki zaawanso-
wanej kontroli dostepu realizowanej za pomoca terminali w pota-
czeniu z bramkami obrotowymi lub uchylnymi. Takie rozwigzanie ma
na celu szybka autoryzacje wraz z rejestracja czasu pracy czy tez dzieki
kamerom wspartym algorytmami sztucznej inteligencji i weryfikuja-
cym wyposazenie pod katem BHP.

Ponadto kamery moga dostarczac informacje o efektywnosci pracy
w monitorowanych strefach. Kolejnym elementem usprawniajacym,
majacym bardzo duzy wptyw na oszczednosci, jest analiza dobr poprzez
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monitoring wizyjny, majacy na celu ochrone produktéw i monitoro-
wanie catego ruchu za pomoca analizy zajetosci miejsc na regatach
czy w strefach przechowywania oraz skanowania/odczytu oznakowan
tadunkdw i wigzania danych z nagraniami archiwalnymi.

Tym sposobem integracja oprogramowania do zarzadzania mate-
riatem wizyjnym (VMS) z magazynowymi systemami informatycznymi
(Warehouse Management System, WMS) sprawia, ze uzytkownik ma
dostep do kompleksowego wgladu w caty tancuch realizacji zlecenia,
wtacznie z materiatem wideo. Optymalizacja zarzadzania dokami oraz
pojazdami jest mozliwa za sprawa rozbudowanego systemu kamer
analizujacych zajetos¢ w strefach zatadunku i roztadunku. Pomiar dtu-
gosci czasu obstugi ciezaréwek w celu jeszcze lepszego zarzadzania
moze by¢ komunikowany na ekranach LED/LCD w jednym systemie.

Powyzsze opracowanie to opis kilku podstawowych usprawnien,
ktdre staja sie standardem i wstepem do bardziej zaawansowanych
dziatan, takich jak kompleksowe rozwiazania CCTV, KD, SSWiN zintegro-
wane z robotyka i machine vision. To sprawia, ze Hikvision jako pro-
ducent wspomnianych produktéw staje sie liderem w dostawie kom-
plementarnych rozwiazan do logistyki.

Warto wiedzie¢, ze poza urzadzeniami, takimi jak kamery sieciowe,
kamery PTZ, sieciowe rejestratory wideo czy terminale do rozpoznawa-
nia twarzy, firma Hikvision oferuje takze oprogramowanie HikCentral
Professional stuzace do integracji i zarzadzania systemami zabezpie-
czen. Zostato ono tak zaprojektowane, aby sprosta¢ réznym wyzwa-
niom zwigzanym z bezpieczenstwem na jednej platformie.

Dzieki HikCentral Professional mozna tatwo zarzadza¢ wieloma
pojedynczymi systemami, takimi jak telewizja dozorowa, kontrola
dostepu, system alarmowy i inne. Codzienne operacje staja sie bar-
dziej efektywne, a ochrona oséb i mienia wszedzie sie poprawia. e

] Hikvision Poland

w ul. Zwirki i Wigury 16B, 02-092 Warszawa
? info.pl@hikvision.com
https://www.hikvision.com/europe/
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RYNEK SECURITY

Sytuacja

SP rzgﬂa
branzy’

O kondycje polskiego rynku zabez-
pieczen technicznych zapytalismy
przedstawicieli najwiekszych firm
branzowych.

edtug danych raportu Security 50 wiekszo$¢ global-
nych firm branzy security odnotowata wzrost przy-
chodéw w poréwnaniu z rokiem poprzednim. Czy
ta tendencja jest rowniez zauwazalna na rynku pol-
skim? Eksperci s3 zgodni. Wiekszo$¢ firm w natu-

ralny sposéb zwieksza przychody. Tendencje wzrostowe utrzymaly sie

takze w Polsce. Krzysztof Bartuszek z Securitas Polska twierdzi, ze kon-

Iwona Krawiec, Monika Mamakis,
a&s Polska

dycje firm ksztaltuje nie tylko wzrost sprzedazy i rozwdj nowych ustug,
ale takze podniesienie cen. Ponadto na nowe technologie sta¢ duze

przedsigbiorstwa i to one moga sobie pozwoli¢ na transformacje zwia-

zang z digitalizacja ustug.
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- W Polsce wyraznie wida¢ kilka trendéw i pewng polaryzacje.
Z jednej strony sq ustugi, ktore zyskujg na popularnosci, oparte
glownie na najnowszej technologii i systemach elektronicznych,
ktére zastepujg w coraz wigkszym stopniu proste ustugi ochrony.
Tutaj przychody wyraznie rosng. Z drugiej strony sq klienci, dla
ktorych ochrona jest istotna, skupiajgcy sie na jakosci. Jak zwykle
zyskajg najwieksze firmy oraz wyspecjalizowane firmy niszowe.
Dla mniejszych podmiotow, szczegélnie wykonujgcych proste
ustugi ochrony, moze to stanowic istotne wyzwanie, a ogranicze-
nia w ochronie fizycznej to dotkliwy spadek przychodéw — ocenia
Krzysztof Bartuszek.

PERSPEKTYWY NA ROK 2023

Artur Stepowski, NSS

Obserwujac zmiany na rynkach w Polsce i za granica, staramy
sie rozwija¢ wtasne produkty, zmniejszajac negatywne wptywy
zewnetrznych czynnikéw mogacych zagrozi¢ ptynnosci dostaw
do naszych klientéw lub spowodowac niemoznos¢ realiza-

cji projektow wedle nowych coraz ostrzejszych wymagan. Sta-
wiamy na polska mysl technologiczna, wieloletnie doswiad-
czenie, bogaty zespot specjalistow z branzy elektronicznej i IT
oraz wtasny park produkcyjny. Zainwestowalismy w rozwdj sys-
teméw do dozoru wizyjnego potaczonego z wtasna analityka,
zbudowalismy rejestrator CCTV, ktory moze by¢ wspomagany
wtasna sztuczng inteligencja lub analityka stron trzecich. Stwo-
rzylis$my rowniez od podstaw polski system alarmowy. Dzigki
profesjonalnemu zespotowi konstruktoréw oraz programistow
udato nam sie w krétkim czasie wyposazy¢ wszystkie systemy
GPS w nadajniki LTE i umozliwilismy w ten sposdb lokalizacje
roweréw, motoréw i hulajnog elektrycznych. Otworzylismy tym
samym nowy obszar dziatania naszej firmy.

Krzysztof Bartuszek,
Securitas Polska

Polski rynek nie jest jeszcze nasycony zintegrowanymi rozwia-
zaniami technicznymi i tutaj widze perspektywy rozwoju. To
naturalna transformacja. Coraz popularniejsze sa m.in. ustugi
zdalne (w tym wideo), zdalne otwieranie obiektow, digitalizacja
raportow, Al jako element, ktory pojawia sie w procesie analizy
zagrozen, czy tez juz bezposrednio wspiera systemy CCTV, kon-
troli dostepu i inne. Technika i technologie to jednak réwniez
ryzyka zwiazane chocby z cyberprzestepczoscia. To zapewne
obszar, ktry bedzie coraz bardziej istotny. Pozostate zagroze-
nia beda miaty dotychczasowe podtoze lokalne i makroeko-
nomiczne, a ich skala bedzie zalezna od sytuacji gospodarczej
i geopolitycznej.

Anna Twardowska,
Nedap Security Management

Upatrujemy duzej szansy we wzroscie Swiadomosci klientow.
Coraz czesciej wybieraja oni rozwiazania, ktdre spetniaja euro-
pejskie normy i maja zaimplementowane wysokiej jakosci
zabezpieczenia cybersecurity. Zwracaja rowniez uwage na sys-
temy, ktore s3 otwarta platforma, a tym samym umozliwiaja
rozwoj i dostosowanie ich do obecnych i przysztych wymagan
organizacji. Tryb pracy hybrydowej spowodowat duzy wzrost
zainteresowania systemem AEOS Locker Management, ktdry
umozliwia bezpieczne przechowywanie rzeczy przez pracowni-
kéw, gosci czy firmy serwisowe. Wyzwaniem beda w 2023 r. trwa-
jace problemy z dostepnoscia komponentdw i zwiazane z tym
zaktécenia w dostawach sprzetu. PodjeliSmy jednak dziatania,
by nie byty one tak dokuczliwe jak w ubiegtym roku.
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Na kRoniunkture
w branzy mogq
wptyngc rozne czynniRi.
Wsrod najczesciej
wymienianych
znalazty sie ktopoty
w budownictwie, wzrost
cen, a takze niepewna
sytuacja geopolityczna.

W Polsce zdecydowanie podazamy za §wiatowymi trendami.
Niestety wdrazanie najnowszych rozwigzan czgsto jest hamowane
przez sytuacj¢ ekonomiczng. Artur Hejdysz z C&C Partners pod-
kresla, ze na rozwéj branzy security majg wplyw uwarunkowania
geopolityczne i ekonomiczne. W przypadku Polski duze projekty
w zakresie bezpieczenstwa realizowane sa w regionach czy bran-
zach, ktdre do tej pory byly niedoinwestowane. Artur Hejdysz przy-
puszcza jednak, ze w bliskiej perspektywie mozna spodziewac si¢
znaczacego spowolnienie inwestycji.

- Projekty, ktorych realizacja byla planowana w trzecim i czwartym
kwartale, mogqg zostaé wstrzymane z powodu braku Srodkéw na ich
sfinansowanie lub tez wzrostu kosztow przekraczajgcych limity zakla-
dane przez inwestoréw. Terminy ich realizacji pozostang pod zna-
kiem zapytania. Na to wszystko duzy wplyw ma niestabilnos¢ sytu-
acji na $wiecie — podkresla.

O uwarunkowania ekonomiczne martwi si¢ rowniez Artur
Stepowski z NSS. - Nasza branza jest bardzo podatna na wszelkie
zmiany zwigzane z kosztem pracy, inwestycjami w budownictwie czy
perturbacjami w transporcie. Wedlug GUS koniunktura w budow-
nictwie pod koniec roku 2022 przekroczyla minus 22%. Oznacza
to spadek nowych inwestycji, co niewgtpliwie odbije sig na gospo-
darce w latach 2023-2024. Dodatkowych problemdw przysporzyta
niestabilna sytuacja polskiego zlotego, przy jednoczesnym rekordo-
wym wzroscie kursu dolara — wyja$nia.

W podobnym tonie wypowiada si¢ Anna Twardowska z Nedap
Security Management, ktdra zauwaza, ze wojna w Ukrainie i wzrost
zagrozen w zakresie cybersecurity spowodowaty wzrost zaintere-
sowania systemami zabezpieczen technicznych. Coraz wigcej firm
decyduje si¢ na inwestycje w obszarze systemu kontroli dostgpu
czy systemow sygnalizacji wtamania i napadu.

- To, co czgsto bylo traktowane jako koszt w organizacji, teraz jest
traktowane jako kluczowa inwestycja w zapewnienie bezpieczeristwa

organizacji — twierdzi Anna Twardowska, zaznaczajac, ze wzrasta

$wiadomos¢ dotyczaca norm, ktére powinny spetnia¢ stosowane
rozwigzania: — Nasze dobre referencije i coraz wigksze portfolio klien-
tow powodujg wzrost zainteresowania naszymi rozwigzaniami.

Kondycja firm polskich

Na rynku security daje si¢ zauwazy¢ wzrost aktywnosci firm z sekto-
réw kontroli dostepu i telewizji dozorowej. Wiaze si¢ to z pewnoscia
z konsekwencjami wymagan w czasie pandemii, ktore zwiekszyly
zainteresowanie klientéw, zwlaszcza rozwigzaniami bezdotyko-
wymi. Gdy jedne czynniki wplywaty na rozwdj, inne go hamowaty.
- Firma odnotowata duzy wzrost obrotéw na rynku polskim w roku
2022 mimo réznych pojawiajgcych sig problemoéw — wyjasnia Marek
Piotrowski z ZKTeco. - Trudno powiedziec, na ile ten wzrost wyni-
kat z tendencji rynkowej, a na ile z nasilonych dziata promocyj-
nych firmy i zwigkszonej aktywnosci handlowej. W ubieglym roku
bylo wiele zjawisk, ktore nie napawaly nas optymizmem. Po wybu-
chu wojny w Ukrainie i odplywie sporej liczby pracownikéw ukra-
itiskich z polskich budow wiele inwestycji stracifo impet lub zostato
wstrzymanych. Spowodowalo to spadek liczby zleceti naszych klien-
tow. Innym utrudnieniem byly spore zmiany organizacyjne w naszym
przedstawicielstwie na Europe, co szczegdlnie pod koniec roku utrud-
niato nam plynng obstuge zaméwie# klientow — podsumowuje
Marek Piotrowski.

Utrzymanie tendencji wzrostowej wymagato duzego nakladu
pracy, zwlaszcza przy wprowadzaniu nowych produktéw, ktore
mialy pobudzi¢ zainteresowanie klientéw. Sytuacj¢ komentuje tez
Lukasz Kanarek z firmy Roger.

- Rok 2022 byt dla nas owocny. Wzrost przychodéw nie byt tak
spektakularny, jak w roku poprzednim, jednakze zakoviczylismy
go dodatnim, dwucyfrowym wynikiem. Rozwéj widzimy zwlasz-
cza w zakresie obstugi rynku projektowego, w ktorym w ostatnich
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dwdch latach znaczgco zwigkszylismy udzial. Na tym rynku odno-
towalismy ponad 20-procentowy wzrost sprzedazy systemu RACS 5.
Do osiggnigcia tego wyniku w znacznym stopniu przyczynit sie
jeden z duzych projektéw sektora finanséw publicznych, na ktérego
potrzeby opracowalismy modut integracji systemu RACS 5 z opro-
gramowaniem stuzgcym do centralnego rozliczania czasu pracy -
wyjasnia Lukasz Kanarek.

W ubieglym roku firmy mocno odczuwaly skutki brakéw kom-
ponentdw i zakldcenia w ciggloéci fancucha dostaw, co wptywato
negatywnie na terminowo$¢ dostaw. Dzialajace globalnie przed-
sigbiorstwa z branzy security, takie jak Axis Communications,
odnotowuja wzrost dochodéw; ale i one zmagaja sie z pandemia
i zakl6ceniami fanicucha dostaw, ktére odbijaja si¢ na dostepnosci
produktéw na rynku polskim. Dagmara Pomirska z Axis Com-
munications zauwaza, Ze ograniczenie dostaw zbiegto si¢ ze wzro-
stem popytu, co dodatkowo wplyneto na opéznienia w dostawach.
- Obecnie widzimy duze zainteresowanie naszq ofertq, jednak opéz-
nienia uniemozliwiajg nam petne wykorzystanie potencjatu rynku,
poniewaz czes¢ dostaw z roku 2022 zostata przesunigta na poczgtek
tego roku — przyznaje.

Podobne spostrzezenia ma tez Piotr Rogalewski z Hikvision
Poland. - Pomimo niesprzyjajgcych okolicznosci gospodarczych udato
sie nam osiggngc¢ wyrazny wzrost przychodéw, choc bylo to z pewno-
Scig trudniejsze niz w poprzednich latach. Mamy nadzieje, ze cala
branza security w Polsce moze cieszy¢ si¢ wzrostami, bo to przeciez
nasza wspélna przestrzeti biznesowa — konkluduje.

Ciekawg analize sprzedazy produktéw z poszczegolnych dzialow
zabezpieczen przedstawil Artur Stepowski. Wedlug niego w sekto-
rze telewizji dozorowej wzrost opieral si¢ gtéwnie na nowych pro-
duktach i nowych rozwigzaniach softwareowych. Firmy zajmujace
sie zdalnym nadzorem zaczely dostrzega¢ dodatkowe mozliwosci
wynikajace z monitoringu za posrednictwem wiez mobilnych oraz
korzysci ptynace z analityki obrazu, ktéra pozwala zmniejszy¢ liczbe
falszywych alarmoéw. — W obszarze monitoringu sygnatow alarmo-
wych wzrost wigze sig z rozwojem prostych systeméw alarmowych,
w tym takze coraz popularniejszych w naszym kraju systeméw bez-
przewodowych. Zmiany w systemie drogowym e-tool oraz koniecznos¢
stosowania technologii LTE spowodowata takze zauwazalng zwyzke
sprzedazy systeméw GPS — ocenia Artur Stepowski.

Ubiegly rok byt zdecydowanie dobry dla firm z branz security
iIT. - Zauwazylismy wzrost liczby zapytan dotyczgcych nowych pro-
jektow i inwestycji od klientow zaréwno instytucjonalnych z takich
branz, jak HoReCa, edukacja czy tez logistyka, jak i indywidual-
nych, dodatkowo wyposazajgcych swoje domy w systemy monito-
ringu wizyjnego czy tez infrastrukture sieciowg. Wigkszos¢ firm
z naszego sektora odnotowata wzrosty przychodéw w poréwnaniu
do poprzedniego roku — mowi Robert Gawronski z TP-Link Polska.

Pomimo probleméw z dostawami i niepewng sytuacja gospodarcza
réwniez w sektorze zabezpieczen przeciwpozarowych odnotowano
wzrost zyskow. Firmy, ktdre zainwestowaly wezesniej w rozbudowe
swoich zakladéw, odniosty sukces. Robert Pestka z POLON-ALFA
zauwaza, ze firma osiaga staly wzrost przychodéw dzigki dostarcza-
niu na rynek niezawodnych i technologicznie innowacyjnych roz-
wigzan systemow sygnalizacji i automatyki pozarowej. — Decyzje
o uruchomieniu nowej hali produkcyjnej okazaly sig stuszne. Obec-
nie prowadzone dzialania pozwalajg nam ze spokojem oceniad przy-
szlos¢, jakg przyniesie rok 2023 - twierdzi.

PERSPEKTYWY NA ROK 2023

!
Jacek Karcewicz, Miwi-Urmet

Perspektywy dla branzy na rok 2023 w duzym stopniu zaleza

od sytuacji gospodarczej. Moga nas czeka¢ bowiem kolejne fale
kryzysu energetycznego. Inflacja utrzyma sie prawdopodob-

nie na wysokim poziomie. Ekonomisci przewiduja, ze gospo-
darka $wiatowa mocno spowolni, czes¢ krajow wpadnie w rece-
sje, a niektore moga mierzyc sie z kryzysem zadtuzenia. Dtug
publiczny bedzie jednym z najwazniejszych tematow, takze

w Polsce. Dwa gtéwne czynniki wzrostu (konsumpcja i inwesty-
cje) nie maja przed soba dobrych perspektyw z uwagi na zacie-
Snienie polityki pienieznej i niepewnos¢ towarzyszaca kryzy-
sowi energetycznemu. Branza security jest jednak dosy¢ wysoko
pozycjonowana w hierarchii potrzeb i na tym powinnismy bazo-
wac, prognozujac rozwoj firm z naszej branzy.

Dagmara Pomirska,
Axis Communications

Przewidujemy utrzymanie wysokiego zainteresowania produk-
tami i rozwiazaniami Axis, dlatego planujemy poszerzenie port-
folio oraz wzmocnienie oferty end-to-end. Zaciesnimy wspot-
prace z partnerami i dystrybutorami, a takze wzmocnimy kanat
sprzedazy oraz bezposredni kontakt z klientami koricowymi

na wybranych rynkach. W roku 2023 planujemy liczne kampa-
nie, ktore beda budowac wieksza Swiadomos¢ istnienia rozwig-
zan dla poszczegolnych segmentéw rynku, m.in. infrastruktury
krytycznej, przemystu czy handlu. W tym roku liczymy na unor-
mowanie sie taficucha dostaw i terminéw realizacji. Szansa dla
branzy bedzie rosnace zapotrzebowanie na systemy zabezpie-
czen z funkcjami analitycznymi.

Piotr Rogalewski,
Hikvision Poland

Rok 2023 z pewnoscia bedzie jednym z najtrudniejszych

od dawna dla Swiatowej gospodarki. Wigkszos¢ ekspertow
ocenia, ze wojna w Ukrainie bedzie konfliktem dtugotrwa-

tym, a to nie jest dobry prognostyk. Wzrost stop procentowych
hamuje dostepnosc srodkow operacyjnych dla firm, a do tego
dochodza powazna inflacja i bardzo wysokie ceny energii i paliw.
W ujeciu makro to wszystko oczywiscie negatywnie wptywa

na inwestycje i zwigksza presje na oszczednosci. Niekoniecznie
jednak inwestorzy beda szukac najtaniszych zabezpieczen tech-
nicznych. Wazny tu bedzie stosunek jakosci do ceny, a takze sze-
roka oferta. W Hikvision wprowadziliSmy ostatnio m.in. bogate
portfolio produktéw Commercial Display, co pozwoli nam

na penetracje zupetnie nowych obszaréw rynku.
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Firmy mocno
odczuty skutRi
zaktocen w ciggtosci
tancucha dostaw,
Co wptywato negatywnie
na terminowosc realizacji
zlecen.

Wzrost zainteresowania rozwigzaniami ppoz. potwierdza tez
Michat Sidor z firmy Schrack Seconet Polska. — Rok 2022 byt dla nas
rekordowy pod kgtem przychodéw, mimo ze borykalismy sig z proble-
mami wydtuzonych terminéw dostaw urzgdzeti do naszych klientéw.

Nasilone problemy z komponentami

i tancuchem dostaw

Wedlug §wiatowych ekspertéw najwiekszym wyzwaniem ubiegtego
roku byty braki komponentéw potrzebnych do produkcji urzadzen
i zaktocenia w utrzymaniu ptynnosci tancuchéw dostaw. Te pro-
blemy dotknety takze polski rynek zabezpieczen.

- Zaktécenia taricucha dostaw komponentéw bylo faktycznie duzg
bolgczkg dla producentéw oraz reselleréw. Na niektore produkty czas
oczekiwania zwigkszyt si¢ nawet kilkunastokrotnie. Przewiduje, ze réw-
niez w biezgcym roku problemy te bedg wystepowaty, cho¢ w ogra-
niczonym zakresie — komentuje Jacek Karcewicz z Miwi-Urmet.

Podobnego zdania jest Marek Piotrowski, ktéry uwaza, ze pro-
blemy z taicuchem dostaw jeszcze jaki$ czas sie utrzymajg. Ma
jednak nadzieje, ze pod koniec drugiego kwartatu sytuacja si¢
poprawi. Przypomina tez, ze najwieksi producenci majacy siedzibe
w Chinach dopiero rozkrecaja swoja produkeje po ograniczeniach
wynikajacych z lockdownu. Jednak rosng ograniczenia z dostgpem
do surowcow pochodzacych z Rosji czy Ukrainy. - Zmiana Zrodta
dostaw surowcow i komponentow oraz odpowiednie dostosowanie
produkcji do zjawisk zachodzgcych na swiatowych rynkach to pro-
cesy dtugotrwale — uwaza.

Trudnej sytuacji zwigzanej z dostawami komponentow i zaktce-

niami w taiicuchu dostaw do$wiadczyly zwlaszcza polskie oddziaty
duzych firm zagranicznych. W zwigzku z tym wigkszo$¢ z nich opty-
malizuje procesy logistyczne.
- W pierwszym kroku zwigkszylismy liczbe dostawcéw poszczegol-
nych komponentéw, aby moc bardziej elastycznie planowaé i realizo-
waé zaméwienia. Rozpoczelismy réwniez proces umozliwiajgcy prze-
projektowywanie produktéw, w ktérym bedziemy w stanie wymienié
brakujgcy element na inny, takiej samej jakosci — wyjasnia Dag-
mara Pomirska.

Monika Stanosz z Suma Solutions podkresla, Ze chociaz firma
w pierwszej polowie 2022 r. odczuwata jeszcze problemy z dostep-
noscia sprzetu u dostawcow, to w kolejnych miesigcach sytuacja sie
poprawiala: - W tym momencie nie przewidujemy niespodziewanych
brakow czy opéznieri w dostawach.

Skutki zaktocen w dostawach pomogly ztagodzi¢ zapasy, ktore
firmy zgromadzily w swoich lokalnych magazynach. Wiele firm
planuje diugofalowo, rezygnujac chwilowo z metody just-in-time.
Tak m.in. czynig Hikvision czy Roger. Przedstawiciele obu firmy
podkreslaja, ze zwiekszenie zapaséw magazynowych pozwolilo ich
firmom utrzyma¢ dostepnoé¢ urzadzen. Piotr Rogalewski podkresla:
- Dzigki zapasom nasi klienci odczuli globalne perturbacje w znacz-
nie mniejszym stopniu. Swiatowym laricuchom dostaw daleko jesz-
cze do stanu sprzed pandemii, ale $ledzgc trendy dlugoterminowe,
jestesmy umiarkowanymi optymistami.

W podobnym tonie wypowiada si¢ Lukasz Kanarek: - Naszg
przewagq jest to, ze juz kilka lat temu zdecydowalismy sie na zwiek-
szenie zapaséw magazynowych, co pozwolito na utrzymanie dostep-
nosci naszych urzgdzer na poziomie kilku dni roboczych. Jestesmy
w tej komfortowej sytuacji, ze mamy na miejscu swoj dziat badarn
i rozwoju, ktéry szybko reaguje i przeprojektowuje nasze urzgdzenia.
Przy wspolpracy z dziatem zakupéw pozwala to skutecznie i z wyprze-
dzeniem zabezpieczy( cigglos¢ produkcji.

Nowa, nieprzewidywalna sytuacja zwigzana z nieterminowo-

$cig dostaw czy brakiem komponentéw z jednej strony jest proble-
menm, z drugiej - dla wielu firm okazala si¢ szansa.
- Dobrze zaopatrzony magazyn stanowigcy dla nas bufor bezpie-
czetistwa pozwolil nam na nieprzerwang produkcje urzgdzen i ter-
minowgq realizacje zaméwien. Dato to naszym klientom mozliwos¢
wywigzania si¢ ze swoich zobowigzan wobec inwestoréw — podkre-
$la Robert Pestka.

O dostgpnoé¢ komponentéw do produkeji urzadzen nie musza
martwi¢ si¢ firmy korzystajace z dostawcow lokalnych. Do takich
przedsigbiorstw nalezy m.in. C&C Partners wchodzacy w sktad

holdingu TKH Group. - Jestesmy w niewielkim gronie firm, ktorych

W Polsce dziata
obecnie oRk. 3,8 tys. firm
zarejestrowanych jako
agencje ochrony 0sob

I mienia.
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produkty zaréwno hardwareowe, jak i oprogramowania majg pocho-
dzenie europejskie, co w dzisiejszych czasach ma krytyczne znacze-
nie - mowi Artur Hejdysz. — Dlatego nie dotknely nas problemy
logistyczne. Przygotowalismy sig do sytuacji wlasciwie, a dostep-
nos¢ towaru jest naszym atutem. Elastycznos¢ oraz wlasne zaple-
cze produkcyjne umozliwity nam w tym trudnym czasie realizacje
wielu projektow.

Na koniunkture w branzy moga wplyna¢ rézne czynniki. Wsréd
najczeéciej wymienianych z negatywnym wplywem znalazly si¢ klo-
poty w budownictwie, wzrost cen, a takze niepewna sytuacja geopo-
lityczna. Nasi rozméwcy podkreslajg jednak, ze istnieje ryzyko,
ze przy tak stabej koniunkturze w budownictwie rynek bedzie sie
zmniejszal, a jedoczesnie bedzie coraz bardziej wymagajacy. Artur
Stepowski wyraza obawe, ze z powodu stale wzrastajacych kosztow
urzadzenia tanie beda droze¢, tym samym réznica w cenie pomig-
dzy wyrafinowanymi rozwigzaniami a produktami, gdzie cena byla
gléwnym motorem sprzedazy, bedzie sie zmniejszac.

W nieco innej sytuacji znalazly sie firmy ochrony, ktére obok
globalnych probleméw zmagaja si¢ réwniez z polskimi realiami. Co
jest ich gléwna bolaczka, poza ewentualnymi problemami z dosta-
wami? To oczywiste: braki kadrowe. O trudnosciach zwigzanych
z niedoborem wykwalifikowanych pracownikéw méwi m.in. Krzysz-
tof Bartuszek, ktory podkresla, ze branza musi borykac¢ sie z para-
doksem coraz wigkszych oczekiwan jako$ciowych ze strony klientow
przy jednoczesnym oczekiwaniu utrzymania niskich cen, a w tym
samym czasie rosnacych oczekiwan placowych. Nadchodzace mie-
sigce pokazg, czy zapowiadana recesja zmieni nieco t¢ sytuacje.

Sytuacja sprzyja branzy zabezpieczen

Aktualna sytuacja geopolityczna mimo powaznych probleméw,
jakie powoduje, sprzyja branzy zabezpieczen. Infrastruktura kry-
tyczna, obiekty publiczne, ale takze duze podmioty prywatne inwe-
stuja duze kwoty w szeroko rozumiane bezpieczenstwo, w tym takze
zaawansowane $rodki ochrony technicznej. - Rosnie popyt na sys-
temy ochrony perymetrycznej wspomagane sztuczng inteligencjg (m.in.
redukcja fatszywych alarméw), zaawansowang analizg obrazu (np.
scenariusze behawioralne, w tym detekcja paniki) czy monitoring
termowizyjny. Coraz czesciej pojawiajg si¢ tez wymagania realizacji
zaawansowanej konwergencji miedzysystemowej i nacisk na dostar-
czenie kompleksowego i w petni zintegrowanego systemu zabezpie-
czet, a nie jego osobnych elementow, jak CCTV, kontrola dostepu
i SSWiN. Niebagatelng role odgrywajg tu mozliwosci dostosowania
doktadnie do potrzeb klienta nie tylko urzgdzet, ale takze oprogra-
mowania — komentuje Piotr Rogalewski.

Inna rzecz, ze wedtug opinii Jacka Karcewicza zapotrzebowanie
na rozwigzania z zakresu systemow zabezpieczen bylo bardzo zréz-
nicowane w zaleznosci od sektora gospodarki. - Z naszych doswiad-
czer wynika, ze najwigksze inwestycje mialy miejsce w obiektach
infrastruktury krytycznej — zauwaza.

Wiele zalezy tez od grupy produktowej. — Na rynku CCTV obser-
wujemy wzrost zainteresowania rozwigzaniami z funkcjami Al co
jest potwierdzeniem kierunku rozwoju systeméw telewizji dozorowej
— twierdzi Artur Stepowski. W obszarze SSWiN nastepuje zmiana,
ktéra bedzie widoczna nie tylko w roku 2023, ale i w kolejnych latach.
System alarmowy staje si¢ podstawowym elementem wyposazenia
mieszkania, domu, biura, punktu ustugowego, sklepu. Coraz wiek-
szym uznaniem ciesza si¢ rozwigzania proste i tatwe w obstudze,

PERSPEKTYWY NA ROK 2023

Robert Gawronski, TP-Link Polska

Z pewnoscia zapotrzebowanie na rozwigzania z branzy secu-
rity bedzie nadal rosto. Ewentualnym czynnikiem hamujacym
wzrosty moze by¢ zmniejszona dostepnosc i rosnace koszty kre-
dytoéw. Trudno przewidzie, co doktadnie wydarzy sie w 2023 r.
W ostatnich dwoch latach doswiadczylismy trudnosci, o kt6-
rych weczesniej nikt nie myslat. Przyktadem moze by¢ np. zablo-
kowany na kilka tygodni Kanat Sueski. Brak komponentow

nie dotknat nas tak bardzo w ubiegtych latach, jedynie zwigk-
szony popyt spowodowat krétkotrwate problemy z dostepno-
Scia czesci produktow z naszej oferty. W tym roku nie spodzie-
wamy sie powazniejszych probleméw z produkeja i dostepnoscia
naszego sprzetu.

-
L L
Robert Pestka, Polon-Alfa

Rok 2023 wyglada obiecujaco. Jestem przekonany, ze nasz nowy,
adresowalny system sygnalizacji pozarowej POLON 3000, stwo-
rzony z mysla o matych i Srednich obiektach, pozwoli na zwiek-
szenie grona naszych klientow i dalsze umocnienie pozycji lidera,
réwniez w tym obszarze rynku. Bardzo trudno jest natomiast

w obecnym czasie oceniac i dyskutowac o zagrozeniach, ktdre
mozemy zastac w przysztosci. Niepewnosc geopolityczna na Swie-
cie, wojna w Ukrainie, ciagle nieopanowana pandemia sa czyn-
nikami nieprzewidywalnymi. Kazda ich analiza i préba przygo-
towania sie moze okazac sie zaréwno stuszna, jak i zupetnie
nietrafiona. Niestety ten obszar niepewnosci zostanie z nami

w tym roku.

tukasz Kanarek, Roger

W naszej ocenie rynek kontroli dostepu w 2023 r. nadal bedzie sie
rozwijat, jednak liczymy sie z mozliwa korekta i spadkiem wzrostu
sprzedazy do poziomu kilku procent. Bedziemy kontynuowali kilka-
nascie projektow rozpoczetych w latach ubiegtych, gtownie z uczel-
niami wyzszymi, sektorem bankowym, szpitalami i infrastruktura
krytyczna. Po znacznym wzroscie sprzedazy w roku 2021 w sektorze
budownictwa biurowego w roku 2022 zaobserwowalismy niewiel-
kie spowolnienie. Spodziewamy sig, ze spadkowy trend w tym sek-
torze bedzie sie utrzymywat réwniez w roku biezacym, jednak nie
bedzie on dla nas tak odczuwalny, poniewaz zwigkszyliSmy swoj
udziat w innych obszarach rynku. W pierwszej potowie 2023 r. planu-
jemy rozpoczac sprzedaz nowego hybrydowego systemu RVOS, ktry
bedzie oferowat popularne rozwiazania kontroli dostepu. W ofercie
pojawi sie réwniez nowa linia wzornicza czytnikéw oraz nowy kon-
troler przeznaczony do matych instalacji.
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ale jednocze$nie nowoczesne i umozliwiajgce sterowanie syste-
mem za posrednictwem aplikacji mobilnych. Wedlug Artura Ste-
powskiego systemy GPS przechodzace kryzys od momentu zapasci
na rynku motoryzacyjnym odnajduja si¢ dzieki innym zastosowa-
niom, np. w sektorze profesjonalnych maszyn budowalnych i rol-
niczych czy catkowicie odmiennej branzy motoryzacyjnej z moto-
rami, skuterami, elektrycznymi rowerami i hulajnogami, ktére s3
tatwym tupem dla ztodziei.

Klienci coraz czgéciej szukaja rozwigzan zintegrowanych, kto-
rymi mozna zarzadzaé z jednego miejsca. Widoczne jest rosnace
zainteresowanie kompleksowymi rozwigzaniami end-to-end, ktore
umozliwiaja stworzenie systemu zabezpieczen integrujacego kamery
dozorowe, oprogramowanie zarzadzajace i kontrole dostepu. Ten
trend zauwaza m.in. Axis Communications. - Stale wzmacniamy
i rozbudowujemy oferte w tym zakresie - wyjasnia Dagmara Pomir-
ska i podkresla, ze ogromnym zainteresowaniem cieszg si¢ takze
funkcje analityczne w kamerach, ktore nie stuza juz tylko do prze-
sylania obrazu. Dzi¢ki nim mozna zebra¢ istotne informacje z roz-
nych aspektéw naszego zycia, np. ochrony zdrowia, poprawy jako$ci
powietrza czy bezpieczenistwa w ruchu drogowym. Systematycz-
nie roénie zapotrzebowanie na rozwigzania z zakresu CCTV, kon-
sumenci poszukuja kamer wysokiej rozdzielczo$ci wyposazonych
w pakiety inteligentnych funkcji. Dostrzega to réwniez Monika
Stanosz z Suma Solutions. - Najwigksze zainteresowanie naszymi
produktami zauwazylismy w sektorze publicznym, ktory postawit
na niezawodnos¢ i stabilnos¢ - ocenia.

W minionym roku zwigkszylo si¢ takze zainteresowanie kontrolg

dostepu, zwlaszcza rozwigzaniami mobilnymi. - Zaobserwowalismy

Wedtug danych
statystycznych
opublikowanych przez
Komende Gtowng Policji

w 2022 r. doszto do 71 625
kradziezy z wtamaniem,

Z czego WyRryto sprawcow
50,8% przestepstw.

W 2022 roku strazacy
interweniowali ponad
608 tys. razy. Wystgpito
135 968 pozarow, 424 956
miejscowych zagrozen
oraz 47 895 fatszywych
alarmow.

wzrost zainteresowania klientow oferowang przez nas kontrolg dostepu
(wzrost 0 12%) oraz wysoki popyt na kompleksowe rozwigzania doty-
czgce zabezpieczenia parkingéw (10%). Praca zdalna spowodowata
wzrost zainteresowania systemami opartymi na Web serwerze i roz-
wigzaniami w chmurze — méwi Marek Piotrowski.

Z kolei Lukasz Kanarek podkresla: - Rynek potrzebowat narze-
dzia integrujgcego wszystkie systemy zabezpieczen w jednym miejscu.
Dlatego tez w drugiej polowie 2022 r. wprowadzilismy do oferty nowg
wersje systemu RACS 5 v2 wzbogacong o zaawansowany modut wizu-
alizacji pozwalajgcy na centralne wizualizowanie systeméw pozaro-
wych oraz wspotprace z systemami CCTV — mOwi.

Anna Twardowska zauwaza, ze z perspektywy Nedap Security
Management najwigkszy wzrost inwestycji odnotowano w sekto-
rze infrastruktury krytycznej, co jest w jej opinii dobrym znakiem,
poniewaz firmy tego sektora powinny mie¢ najlepsze rozwiazania
w zakresie cybersecurity, takze w zakresie systemow bezpieczen-
stwa. - Widzimy, ze organizacje, ktore do tej pory uzywatly kart bez
szyfrowania, dokonujg zmian na bezpieczne technologie. Coraz cze-
Sciej przy wyborze systeméw kontroli dostepu wymagany jest Grade 4
wedlug europejskiej normy EN60839-11-1 dotyczgcej systeméw kon-
troli dostepu — wyjasnia.

Kolejng kategoria, w ktérej nastgpita pewna zmiana w postrze-

ganiu ich znaczenia, sg systemy przeciwpozarowe. Zmiana ta doty-
czy szczeg6lnie koncowych odbiorcéw systemow ppoz. Okazuje sie,
ze niezawodny system sygnalizacji pozarowej przestat by¢ traktowany
jako zbedny koszt, ktory musi ponie$¢ inwestor. Firmy dostrzegaja,
ze jest to inwestycja w bezpieczenstwo wilasnego biznesu, budowa-
nie marki i przewagi konkurencyjne;j.
- Konsumenci poszukujg dobrych, sprawdzonych rozwigzat, ktére
spelnig te wymagania przez kolejne lata, a nawet dziesigtki lat,
jak w przypadku produkowanych przez nas urzgdzeni — zauwaza
Robert Pestka.

Do podobnego wniosku dochodzi Michal Sidor: - W roku
2022 obserwowalismy zwigkszony popyt na wysokiej klasy rozwig-
zania techniczne w branzy bezpieczeristwa pozarowego. Dalo sig tez
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zauwazy¢ duzy wzrost zainteresowania rozwigzaniami umozliwia-
jacymi zdalny nadzor nad bezpieczeristwem pozarowym budyn-
kéw. Powodzeniem wsréd klientéw kovicowych cieszyly sig certyfi-
kowane systemy integrujgce urzqdzenia przeciwpozarowe (SIUP),
co przetozylo si¢ na znaczny wzrost wdrozen naszego systemu SIS-
-FIRE. Kompleksowe rozwigzania cieszg sig uznaniem, szczegol-
nie w sektorze przemystowym, ktéry obok sektora obiektow maga-
zynowych miat najwiekszy udziat w naszej sprzedazy w 2022 roku.

Cyberprzestepcy kontra cyberochrona

Liczba cyberatakéw na catym $wiecie konsekwentnie roénie. Do tego
stanu przyczynila sie m.in. rosnaca popularno$¢ pracy zdalne;j.
W zwiazku z tym zabezpieczenia infrastruktury sieciowej byly
jednym z najczesciej wybieranych rozwigzan. Rosnie tez $wiado-
mos¢ klientéw w zakresie cyberbezpieczenstwa.

- Technologia analityczna, sztuczna inteligencja wspomagajg prace
czlowieka w zabezpieczeniu obiektéw i utatwiajg wspotprace z uzyt-
kownikiem. Jest to trend, ktéry bedzie si¢ rozwijaé przy jednoczesnym
wykorzystaniu instalacji w ,chmurze” prywatniej czy tez komercyjnej
- podkresla Artur Hejdysz. Laczy si¢ z tym znacznie wigksze zapo-
trzebowanie na urzadzenia z obszaru security i IT. Podobne spostrze-
zenie poczynil Robert Gawronski, ktorzy przyznal, ze w zasadzie
we wszystkich kategoriach produktowych TP-Link odnotowat kil-
kudziesigcioprocentowe wzrosty. Przy czym, jak podkresla, nabyw-
cami byly zaréwno korporacje czy instytucje publiczne realizujace
duze projekty, jak i mniejsze firmy instalacyjne obstugujace odbior-
cow indywidualnych, modernizujacych infrastrukture w domach
jednorodzinnych.

Jest popyt, rosnie rynek
Sytuacja ekonomiczna, inflacja, wojna to elementy, ktore w istotny
sposéb wplywaja na sytuacje gospodarcza, m.in. wzrost prze-
stepczosci, ktory generuje straty. Dlatego firmy ochrony nadal
beda mialy co chroni¢. Krzysztof Bartuszek nie ma watpliwosci.
- Popyt na ochrone jest, choé nie nazwatbym go istotnie rosngcym.
W trudnych czasach ochrona zaczyna by¢ traktowana powazniej,
a to ma wplyw zaréwno na zapotrzebowanie, jak i na zmienne ocze-
kiwania co do samej efektywnosci zastosowanych rozwigzati. Ochrona
fizyczna oparta na pracy czlowieka jest coraz drozsza, a i rozwigza-
nia, jakie moze zaoferowad, majg pewne ograniczenia. Dlatego tez
innowacyjnos¢ zaczyna byé w cenie. Obserwujemy wzrost zaintere-
sowania ustugami z zaangazowaniem narzedzi, ktore mogg ograni-
czaé czynnik ludzki w miejscach, gdzie do tej pory wystepowato zapo-
trzebowanie na proste ustugi ochrony. Gtownym celem nie sq jednak
oszczednosci, ale optymalne wykorzystanie mozliwosci, jakie daje rewo-
lucja przemystowa i zwigkszenie efektywnosci ochrony — podkresla.
Technologia zmienia $§wiat. W codziennym zyciu spotykamy
juz samoobstugowe kasy w sklepie, mozliwos¢ samodzielnego
zameldowania si¢ w hotelu czy roboty sprzatajace. Naturalng koleja
rzeczy jest wdrazanie najnowszych rozwigzan do systeméw zabez-
pieczen technicznych.
- Czesto bylem Swiadkiem ozywionej dyskusji, czy technologia zastgpi
czlowieka i czy pracownicy uwazajqg jg za zagrozenie. Z doswiad-
czet ostatnich lat widaé, Ze rozwigzania z zastosowaniem najnow-
szych technologii sq koniecznoscig, aby zapewnic najwyzszy poziom
bezpieczeristwa i utatwic prace wielu osobom, np. operatorom w cen-
trum monitoringu — méwi Harald Dingemans z Linc Polska.

PERSPEKTYWY NA ROK 2023

Marek Piotrowski, ZKTeco

W tym roku przewidujemy niewielki wzrost sprzedazy (ponad
poziom inflacji), o ile nie wystapia kolejne nieprzewidziane
negatywne zjawiska. Dalsza eskalacja konfliktu w Ukrainie
czy tworzenie nowych ognisk konfliktéw zbrojnych spowo-
duje wzrost zainteresowanie produktami przeznaczonymi dla
wojska i innych stuzb mundurowych. Blisko spokrewnione

z tymi stuzbami dziaty bezpieczenstwa obiektow infrastruk-
tury krytycznej powinny zainteresowac sie blizej produktami
z naszego sektora.

Michat Sidor, Schrack Seconet Polska

Z miesiaca na miesiac widzimy poprawe stabilnosci dostaw i wie-
rzymy, ze rok 2023 nie przyniesie zadnych niespodzianek i cata
branza wréci do szeroko pojetej normalnosci. Niewatpliwie
nalezy sie spodziewac coraz wigkszej ekspansji rozwiazan sztucz-
nej inteligendji (Al), ktora bedzie zwigksza¢ niezawodno$¢ i funk-
cjonalnosc szeroko pojetego bezpieczenstwa. Polski rynek bedzie
jednym z tych, w ktorych nowe technologie i rozwiazania beda
pojawiac sie na poczatku. Snujac przewidywania co do roku 2023,
nie sposob nie uwzglednic tego, co bedzie sie dziato w Swiatowej
polityce. A poniewaz sytuacja jest tak dynamiczna, zostawie
prognozowanie specjalistom.

Harald Dingemans, Linc Polska

W przysztosci bedziemy widziec¢ coraz wigcej autonomicz-

nych rozwiazan stosowanych do zabezpieczen, np. drony,
roboty sprzatajace w centrach handlowych lub duzych biurach.
Wzrosnie zapotrzebowanie na rozwigzania w chmurze, ktore
tacza sygnaty z wielu czujnikéw i moga podejmowac decyzje
automatycznie.

Artur Hejdysz, C&C Partners

Pytanie o perspektywy rozwoju polskiego rynku security nie jest
tatwe. Jako C&C Partners pracujemy nad wieloma ciekawymi pro-
jektami, ktore beda realizowane w najblizszych latach. Kontynu-
ujemy wspotprace ze strategicznymi klientami. Natomiast nowe
kontrakty z zakresu infrastruktury krytyczniej czy inwestycje pry-
watne stoja, moim zdaniem, pod duzym znakiem zapytania.
Uwazam, ze niestabilnos¢ ekonomiczna spowoduje spowolnienie
rynku w perspektywie krétkoterminowej, natomiast zmieniajaca
sie technologia, zagrozenia wewnetrzne i skracajace sie tancuchy
dostaw beda pozytywnie stymulowac nasz wzrost w przysztosci.
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Michat Badke Tomasz Grzelak
Regional Loss Prevention inspektor
Specialist w Allegro

Marek Malczewski
Security Manager
w Banku Millennium w todzi

Patryk Polit

ds. bezpieczenstwa w DPD

Komendant Strazy Miejskiej

Mateusz Jurczyk Wojciech Kawa

specjalista ds. bezpieczenstwa specjalista ds. bezpieczenstwa

fizycznego w Comarch w Volkswagen

Piotr Sitko
specjalista ds. bezpieczenstwa z-ca dyrektora Biura Ochrony

Ireneusz Rupik

w Grupie TAURON i Bezpieczehstwa w PWPW

Podniesienie ptacy minimalnej, wzrost poziomu przestepczosci w odpowiedzi
na coraz trudniejszg sytuacje gospodarcza oraz niepewna sytuacja
geopolityczna, a wraz z nig zwiekszone ryzyko cyberatakow - to najwazniejsze
wyzwania, z jakimi w tym roku beda sie mierzyc szefowie bezpieczenstwa.

Michalina Nowak, a&s Polska

Niemal wszyscy, z ktérymi rozmawiali$émy, spodziewaja
sig, ze najblizsze miesiace przyniosg zwigkszenie wydat-
kow na systemy zabezpieczen.

Ptaca minimalna - maksymalne skutki

W roku 2023 ptaca minimalna zostanie podniesiona az dwa
razy. Od stycznia br. minimalne wynagrodzenie wyniosto 3490
zt brutto. Druga podwyzka do 3600 zI brutto nastapi w lipcu.
Bedzie to mialo ogromne znaczenie dla rynku pracy i prze-
tozy sie na duze zmiany w sposobie funkcjonowania branzy.
- Tak duzej podwyzki placy minimalnej nie byto od 2015 .
i wiele firm nie doszacowato jej skali w analizach. Pytanie
brzmi, na ile agencje ochrony bedg w stanie utrzymac stan
liczbowy pracownikéw, dostosowac sie do prawa i nowych

regulacji dotyczgcych najnizszej krajowej pensji oraz zaoferowaé
konkurencyjne stawki zleceniodawcom - zastanawia si¢ Mateusz Jur-
czyk, specjalista ds. bezpieczenstwa fizycznego w firmie Comarch.

Oprocz kolejnej podwyzki minimalnego wynagrodzenia rynek
od lat boryka si¢ réwniez z niedoborem pracownikow.
- Sytuacja na rynku pracy i zwigzane z nig rosngce koszty zatrud-
nienia oraz trudnosci w pozyskaniu wykwalifikowanych pracowni-
kéw mogqg rzutowac na jakos¢ dostarczanych przez agencje ochrony
ustug i bezpieczeristwo proceséw w 2023 r. — ocenia Michal Badke,
Regional Loss Prevention Specialist w Allegro.

Zmiana minimalnego wynagrodzenia moze mocno wplyna¢ na kon-
dycje finansowa firm ochrony. Do stou negocjacyjnego ze swoimi kon-
trahentami beda siada¢ dwukrotnie w ciagu zaledwie kilku miesiecy.

—
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- Prowadzone na koniec 2022 r. procesy renegocjacji umow lada dzieri
bedg wznawiane. Od marca trzeba bedzie planowac waloryzacje kon-
traktow o nastgpng podwyzke placy minimalnej zaplanowang od lipca
2023. Niektore firmy bedg zmuszone do wypowiadania uméw i reduk-
¢ji zatrudnienia. Pomimo zmiany wysokosci uposazer konieczne bedzie
zapewnienie cigglosci dzialania i utrzymania wysokich standardéw
ustug swiadczonych klientom przez firmy ochrony — ocenia Wojciech
Kawa, specjalista ds. bezpieczeristwa w Volkswagen.

Realne obawy o wzrost przestepczosci

Sytuacja w Polsce nie napawa optymizmem. Nie kazdy ekono-
mista wprawdzie okregla ja mianem kryzysu gospodarczego, ale
z pewnoscig nie bedzie to tatwy rok - przy rekordowo wysokiej
inflacji i bardzo wysokich kosztach kredytéw poziom zycia Pola-
kow bedzie si¢ obnizal. W zwiazku z tym pojawia si¢ wyzwania,
z ktérymi beda si¢ mierzy¢ security menedzerowie.

Trudna sytuacja
gospodarcza

moze wptyngc

na wzrost bezrobocia
| wiekszy poziom
ubostwa w Polsce.

To niestety zawsze
SskRutkuje wzrostem
przestepczosci.

\_/

- Obecna sytuacja gospodarcza w kraju pozwala zaobserwowa¢ nara-
stajgcg tendencje zdarze# o charakterze rozbdjniczym — zauwaza
Marek Malczewski, security menedzer w Banku Millennium.

Jego zdaniem nalezy przygotowac sie na trudny pod tym wzgle-
dem rok. Podobnie uwaza Patryk Polit, komendant Strazy Miejskiej

w Lodzi. - Trudna sytuacja gospodarcza moze wplyngé na wzrost
bezrobocia. Sprawi réwniez, ze zwigkszy sig poziom ubdstwa w Polsce,
a to zawsze idzie w parze ze wzrostem szeroko pojetej przestep-
czosci. To najwazniejsze wyzwanie, z ktorym bedziemy musieli
sie zmierzy¢, jako odpowiedzialni za bezpieczeristwo obywateli
w miastach - méwi.

Obawy o wigksza liczbe incydentdéw wyraza rowniez Michat Badke
z Allegro. OdpowiedZ na oszustwa i kradzieze musi by¢ stanow-
cza i adekwatna do czasow.

- Trudne czasy sklaniajg przestgpcow do jeszcze wigkszej kreatyw-
nosci, a to oznacza, ze aby skutecznie przeciwdziatac zagrozeniom
i by¢ o krok przed wszelkiej masci oszustami, bedziemy musieli nie-
jednokrotnie zrewidowac utarte schematy zabezpieczeti i zaciesni¢
wspélprace z dostawcami ustug i technologii — zapowiada.

Szczegdlnie narazeni na drobne oszustwa, ale tez zakrojone

na szeroka skale kradzieze danych sg klienci e-commerce i firm
logistycznych.
- Nie mozemy lekcewazy¢ dobrze nam znanych mechanizmow, czyli
ludzi podszywajgcych sig¢ pod pracownikéw firm logistycznych lub
kurierskich, ktorzy wysylajg fatszywe informacje o koniecznosci
doplaty okreslonej kwoty do zaméwionej paczki. Wzrost bezrobo-
cia oraz zubozenie spoleczeristwa moze tylko zwigkszy( tego typu
incydenty, dlatego musimy by¢ czujni — podkresla Tomasz Grze-
lak, inspektor ds. bezpieczenstwa w DPD.

Gdzie cztowiek nie moze, tam robota posle

Brak rak do pracy, wysokie koszty zatrudnienia i niepewna sytu-
acja gospodarcza w Polsce mogg by¢ zrodlem nie tylko obaw i pro-
bleméw - daja takze nadzieje na kolejny skok technologiczny.

- Obecna sytuacja, czyli stan podwyzszonego zagrozenia i spadek
poczucia bezpieczeristwa uzasadniajg przyspieszenie pewnych zmian.
Nalezy zapewnic wsparcie pracownikow ochrony fizycznej srodkami
technicznymi, a w konkretnych sytuacjach nawet ich zastepowanie
poprzez odpowiednie systemy — wyjasnia Ireneusz Rupik, specja-
lista ds. bezpieczenstwa w Grupie TAURON.

Wedlug najnowszego raportu World Robotics 2022 Migdzynaro-
dowej Federacji Robotyki (International Federation of Robotics
- IFR) w ubiegtym roku w zakladach na calym §wiecie pojawilo
si¢ 517 385 nowych robotéw przemystowych. Oznacza to wzrost
0 22% wobec rekordowego dotychczas roku 2018 r.

- Z powodu rekordowo niskiego bezrobocia sg trudnosci w pozy-
skaniu odpowiednich kandydatéw do pracy w sektorze ochrony
mienia, w szczegélnosci w przypadku kwalifikowanych pracowni-
kéw ochrony z bronig, pracownikéw grup interwencyjnych, kon-
wojentow czy operatorow systemow zabezpieczenia technicznego.
Jednym z rozwigzan jest rozszerzanie ustug ochrony o rozwigzania
techniczne. Mogg by¢ one receptq na czas kryzysu. To realna alter-
natywa dla tradycyjnych sprawdzonych rozwigza, umozliwiajgca
tez redukcje kosztéw. Nalezy jednak pamietad, ze takie narzedzia
powinny by¢ zawsze precyzyjnie dopasowane do zagrozer i specy-
fiki ochranianej branzy. Inteligentne systemy bezpieczeristwa jeszcze
dtugo nie bedg w stanie catkowicie zastgpic¢ czlowieka. W krytycz-
nych momentach to ocena sytuacji i decyzja pracownika ochrony
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jest kluczowa dla dziatania adekwatnego do zagrozenia — ocenia
Wojciech Kawa.

Globalny rynek automatyzacji proceséw na $wiecie przekroczy
24 mld dolaréw w 2030 r. - przewiduje Strategic Market Research.
To kierunek, w ktérym zmierza caly $wiat.
- Dynamiczny rozwéj narzedzi i algorytméw ML/AI przenikajg-
cych wrecz niepostrzezenie do zycia codziennego, stwarza szereg
interesujgcych szans dla branzy. Poczynajgc od automatyzacji
detekcji zagrozen, poprzez analize machine data w poszukiwaniu
anomalii, skoficzywszy na narzedziach wspierajgcych podejmowanie
decyzji. Te narzedzia mogq przynies¢ ogromne korzysci, szczegdl-
nie w duzych, rozproszonych geograficznie strukturach, w ktérych
liczba zdarzen oraz poziom zlozonosci wspétzaleznych elementéw
wymaga obecnie duzych naktadoéw pracy wykwalifikowanego per-
sonelu — podkresla Marek Malczewski.

Zwraca takze uwage na fakt, ze technologia niesie pewne inhe-
rentne zagrozenia. Jej fundamentem sa rozwigzania informatyczne,
same w sobie obarczone duza liczbg zagrozen i wysokim ryzykiem.

- Trzeba uwaza¢ na zjawisko uzaleznienia technologicznego oraz
poktadania przesadnej wiary w technologie. Zagrozeniom o cha-
rakterze fizycznym nie sposéb przeciwdziataé wylgcznie wirtual-
nie. Do tego dochodzi kwestia naruszenia praw osobistych i pry-
watnosci - wiele z zaawansowanych narzedzi w tej chwili wymaga
olbrzymich zasobéw obliczeniowych, ktore czesto sq realizowane
w chmurze. Pokusa wykorzystania takich rozwigzan moze dopro-
wadzié¢ do wycieku informacji lub ztamania stosownych dyrek-
tyw majgcych chronié¢ dane osobowe. Sama technologia z pewno-
Scig zostanie kreatywnie wykorzystana przez przestepcow (co juz
w praktyce ma miejsce), ale z pelng skalg tego zjawiska dopiero
przyjdzie nam si¢ zmierzy(¢. Techniki takie jak deep fake, symu-
lacja glosu oraz generowanie obrazu, wraz ze wzrostem poziomu
wyrafinowania i dostgpnoscig narzedzi, bedg coraz czesciej stuzyly
wytudzeniom i oszustwom — podsumowuje Marek Malczewski.

W dobie rewolucji przemystowej 4.0 automatyzacja jest obecna
w kazdym sektorze gospodarki. Transport i logistyka zastuguja
na miano lideréw gléwnie za sprawg pandemii. To ta galaZ gospo-
darki bedzie réwniez coraz chetniej korzystata z rozwiazan tech-
nicznych w branzy security.

- Logistyka to m.in. odpowiednie zarzqdzanie dostarczaniem
do klientéw miliondw paczek na calym swiecie, dlatego tak wazna
jest kontrola nad tym procesem od nadawcy do odbiorcy, z zapew-
nieniem odpowiedniego poziomu bezpieczeristwa. W usprawnie-
niu tego procesu z pewnoscig bardzo pomocna bedzie automatyza-
cja, ktora moze zapewnic jeszcze lepszg kontrole nad dystrybucjg
przesylek. Systemy do odczytu tablic rejestracyjnych, automatyczne
awizacje, inteligentne systemy wizyjne z pewnoscig pomogg firmom
stworzy¢ bezpieczny i zautomatyzowany proces zarzgdzania towa-
rami i w nich upatruje duzej szansy na rozwéj w najblizszym roku
- podkresla Tomasz Grzelak.

W obliczu wojny i cyberwojny
O dziataniu w cieniu wojny w Ukrainie branza bezpieczenstwa
mowi od miesiecy. Lada dziert minie dokltadnie rok od rozpoczecia

Od pazdziernika
2022 r. liczba
cyberatakow wzrosta
dwukrotnie

-7 1214 prob tygodniowo
do rekordowego
poziomu 2376.

rosyjskiej agresji. Sporo lekgji w ciagu tych 12 miesiecy juz odrobili-
$my, ale wcigz mamy przed sobg kolejne zwigzane z tym wyzwania.

- Zyjemy w cieniu konfliktu za naszg wschodnig granicq, ktéry by¢
moze nie ma juz tak medialnej nosnosci jak w ubieglych miesig-
cach, ale nalezy spodziewac sig, ze na wiosng moze wkroczyé w nowy
etap i wplyng¢ na sytuacje w kraju. Potencjalny pobér rezerwistow
moze w znacznym stopniu ograniczy¢ nie tylko dostepnosé ustug
ochrony fizycznej, ale takze potencjat catej branzy. Dalszy rozwdj
konfliktu odbije si¢ na nastrojach spotecznych, zapotrzebowaniu
na pewne kategorie débr, a takze dostepie do gotéwki. Wraz ze
wspomnianym wczesniej zaburzonym potencjatem branzy ochrony
oraz ustug powigzanych moze przynies¢ kaskadowy efekt, stwarza-
jacy unikatowe wyzwania o duzym wplywie i skali. Korzystajgc
z juz nabytych doswiadczen z ubieglego roku, nalezy zrewidowac
plany cigglosci dziatania oraz zarzgdzania kryzysowego — ocenia
Marek Malczewski.

Cho¢ mija rok, Polska wcigz boryka si¢ z ogromnym proble-
mem zwigzanym z naplywem imigrantow.
- Ich uwarunkowania kulturowe, regulacje prawne i przyjete zwy-
czaje roznig sig od polskich na tyle, ze musimy liczy¢ si¢ z tym,
ze bedziemy coraz czgiciej wchodzili w interakcje z obywatelami
Ukrainy. Zdarza sig, ze pewne zachowania, ktére u nas sq spo-
tecznie nieakceptowalne, u nich sq traktowane z przymruzeniem
oka, a wtedy musimy reagowa¢. Nasza cheé pomocy jest olbrzy-
mia, ale nalezy pamietal, ze tad, porzqdek i przepisy prawne obo-
wigzujg wszystkie osoby, ktére przebywajg na terytorium naszego
kraju. Upatruje jednak w tym takze szansy do rozwoju, poniewaz
my, jako Straz Miejska w Lodzi, rozpoczelismy kurs jezyka ukra-
iniskiego — podkresla Patryk Polit.

Czujnos¢ - to stowo klucz wielu ,,bezpiecznikéw”, z ktérymi roz-
mawiamy o wyzwaniach na 2023 r. Pada ono najczesciej w kontek-
$cie cyberzagrozen, z ktérymi muszg sie liczy¢ wszyscy bez wyjatku.
Od wybuchu wojny w Ukrainie nasz kraj jest jednym z kluczowych
celow cyberprzestepcow. Izraelska firma Check Point Research alar-
muje, ze od pazdziernika 2022 r. liczba cyberatakdéw wzrosta dwu-
krotnie - z 1214 préb tygodniowo do rekordowego poziomu 2316.

—
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- Duzym wyzwaniem jest to, co dzieje si¢ za naszq wschodniq gra-
nicg. Bedziemy dbali o to, Zeby obiekty infrastruktury krytycznej
byly przygotowane na rézne ewentualnosci zwigzane z toczgcq sie
wojng. Kolejna kwestia to sprawy zwigzane z cyberbezpieczeri-
stwem. Widzimy, ze tych zagrozen jest coraz wigcej, i tez pracujemy
nad tym, aby jak najlepiej sta¢ na strazy bezpieczeristwa danych,
ktorymi operujemy w Polskiej Wytwdrni Papieréw Wartosciowych
- mé6wi Piotr Sitko, PWPW, zastepca Dyrektora Biura Ochrony
i Bezpieczenstwa.

Jak podaja eksperci Noventiq, Polska zajmuje szoste miejsce
w Europie pod wzgledem zagrozen cybernetycznych, obok Wegier,
Cypru, Stowacji, Estonii i Bialorusi. Dane wskazujg, ze w 2022 1.
polskie firmy do$wiadczaly atakéw hakerskich $rednio co 9 minut.

- W kontekscie cyberbezpieczetistwa i w dobie przemystu 4.0 powinno
dojs¢ do integracji systeméw zabezpieczenia na poziomie systeméw
kontroli dostgpow, monitoringu CCTV, systemow alarmowych i prze-
ciwpozarowych, infrastruktury produkcyjnej i budynkowej — pod-
kresla Wojciech Kawa.

Rok zakupow w security

Lista wyzwan stojacych przed security menedzerami w 2023 r.
jest bardzo dluga. Oznacza to rok wzmozonej aktywnosci, ale
tez zakupow.
- Wydatki na projekty zwigzane z poprawg bezpieczeristwa fizycz-
nego obiektéw, w tym obiektow infrastruktury krytycznej, bedg
w tym roku rosty — prognozuje Ireneusz Rupik.
Rok 2023 przyniesie takze rozwoj narzedzi prewencji i $cigania,
a co za tym idzie og6lng poprawe bezpieczenstwa.
- Mozna powiedziel, ze 2023 r. bedzie oznaczal zwigkszenie wydat-
kow na bezpieczeristwo w naszym sektorze — dodaje Michal Badke.
Tej pewnosci nie ma jednak Wojciech Kawa. Podkresla on,
ze w dobie kryzysu potrzebne jest nieco szersze spojrzenie na bez-
pieczenistwo. — Z uwagi na wysokie koszty funkcjonowania przed-
sigbiorstw w 2023 1. moze dochodzi¢ do racjonalizacji i optymaliza-
cji kosztow, m.in. wydatkowanych na ochrong i bezpieczeristwo, ale
rozwigzania techniczne, o czym mowilismy wszyscy, mogg stanowic¢
realng alternatywe dla tradycyjnych rozwigzan.

zZwigzane z poprawqg
bezpieczenstwa fizycznego
obiektow, w tym obiektow
infrastruRtury Rrytycznej, bedq
w tym roRu rosty.

WydatRki na projekty

Calosciowe podejscie do koncepcji ochrony opiera si¢ na naj-
nowocze$niejszych technologiach oraz wynika z norm prawnych
i obowigzujacych standardow.

- Punktem wyjscia do prac zwigzanych ze wzmocnieniem ochrony
procesow i danych w przemysle jest podejscie uwzgledniajgce kon-
cepcje tzw. glebokiej ochrony, czyli Defense in depth, ktéra ozna-
cza kompleksowe podejscie do bezpieczeristwa. Ochrona informa-
cji i cigglosci procesow przemystowych musi zaczgé sig od audytu
i oceny stanu bezpieczeristwa. Strategia glebokiej ochrony opiera sig
na trzech gléwnych zasadach i politykach bezpieczetistwa. Sg to:
ochrona integralnosci sieci ogélnej z siecig produkcyjng, wprowadze-
nie stref szczegolnej ochrony oraz zabezpieczenie fizycznego dostepu
do infrastruktury. Ponadto w nalezyty sposéb nalezy zabezpieczal
taticuch dostaw przed kradziezami i innymi zagrozeniami w trans-
porcie, a takze prowadzi¢ polityke szkoleniowg dla pracownikow,
aby uswiadamiac im zagrozenia. To kosztuje, ale zapewnia cigglos¢
dzialania przedsigbiorstwa. Odpowiednio przygotowane procedury
i procesy bezpieczeristwa stajq si¢ spoiwem tgczgcym ustuge bezpie-
czeristwa ochrony z procesami biznesowymi. Poniesione na ten cel
naktady finansowe przestajg by¢ jedynie pozycjg kosztowg w budze-
cie, a stajq sie inwestycjg w rozwéj firmy — twierdzi Wojciech Kawa.

Nie wszyscy security menedzerowie sg optymistyczni w kwestii
wydatkéw na bezpieczenistwo, cho¢ kazdy podkresla ich zasadno$¢.

- Niestety szukajgc oszczednosci, firmy mogq chcieé ograniczaé swoje
budzety na bezpieczeristwo. Z pewnoscig wzrost ptacy minimalnej,
a co za tym idzie wzrost stawki za roboczogodzing moze spowodo-
wac redukcje etatéw wsréd pracownikéw ochrony. Jednoczesnie by¢
moze to wlasnie idealny moment na inwestycje w zabezpieczenia tech-
niczne, automatyzacje i specjalizacje pracownikow. Nalezy pamietac,
Ze czesto pozorne oszczednosci mogqg przyniesé nam wigcej szkody niz
pozytku, a zycie lub zdrowie ludzkie jest po prostu bezcenne, dlatego
przestrzegatbym przed wielkimi cigciami budzetéw i ograniczaniu
wydatkéw na bezpieczeristwo — zaznacza Tomasz Grzelak.

Warto zauwazy¢, ze raz wydane fundusze bedg przynosi¢ oszczed-
nosci przez kilka lub nawet kilkanascie kolejnych lat. o
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Przewidywanie jest bardzo trudne,
szczegolnie jesli idzie o przysztosc

Niels Bohr, duriski fizyk, noblista Jakie technologie zyskuja na znaczeniu? Na jakie
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Monika Mamakis, a&s Polska

ARTIFICIAL INTELLIGENCE,
CZYLI SZTUCZNA
INTELIGENCJA CORAZ MNIE)
SZTUCZNA

R——

Sztuczna inteligencja (Artificial Intelligence, Al) stala si¢ czescia
codziennego zycia, znajdujac zastosowanie praktycznie wszedzie —
od centréw obstugi klienta po algorytmy medidéw spotecznoscio-
wych. Na poczatku tego roku duzym medialnym echem odbilo sie
uruchomienie Chat GPT (Generative Pre-trained Transformer),
czyli chatbota zaprojektowanego przez OpenAl w taki sposéb, by
tworzyt teksty do zludzenia przypominajace pisane przez ludzi.
Owszem, ta konkretna Al jeszcze nie radzi sobie z tekstami spe-
cjalistycznymi, ale krétkie opisy produktowe wychodza jej cal-
kiem niezle. Chat GPT pokazuje kierunek, w ktérym zmierza
rozwdj Al - bedzie coraz bardziej ludzka.

Pojawiajace si¢ nowe generacje Al, tzw. adaptacyjne Al (Ada-
ptive Al), sg coraz madrzejsze. Adaptacyjne Al wykorzystuje infor-
macje zwrotne, analizujac je w czasie rzeczywistym, aby uczy¢ si¢

i dostosowywac swoje wyniki na biezaco. Innymi stowy, adaptujac
sie do zastanych warunkéw. Nie zastapi ono funkcjonujacego juz
modelu Al ale jego stosowanie stanie sie popularne w dynamicz-
nie zmieniajgcych sie srodowiskach, np. w firmach z branzy TSL.

Jakie zagrozenie wigze sie z rozwojem AI? Wedtug Gartner Group
az 41% badanych organizacji do$wiadczylo naruszenia prywatnosci
AT lub incydentu zwigzanego z bezpieczenstwem. Dlatego dla wielu
organizacji istotnym wyzwaniem bedzie teraz zarzadzanie zaufaniem,

& e ! ryzykiem i bezpieczenstwem sztucznej inteligencji (AI Trust, Risk and

° ”~ .
prd e - Security Management, Al TRISM). W miare jak coraz wiecej projek-
P T tow Al przechodzi z fazy projektu do fazy rzeczywistego uzycia, orga-
i s \ nizacje beda zabiega¢ o zapewnienie niezawodnosci modelu, wiary-

godnosci wynikéw, bezpieczenstwa i ochrony danych.
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Trendy w technologiach IT w USA
I Europie na rok 2023

Gigabitowe Wi-Fi
Internet Rzeczy
VDI

Technologie kontenerowe

Intrastruktura
konwergentna
i hiperkonwergentna

Sztuczna inteligencja

Rzeczywistos¢ wirtualna

Blockchain

|

o

17,5 35 52,5 70

Tylko 35% respondentow odpowiadajacych na pytanie Statisty
stwierdzito, ze ich firma planuje wdrozenie rozwiazah bazuja-
cych na tancuchu blokow. (Zrodto: Statista.com)

BLOCKCHAIN

T —

Czy popularno$¢ blockchaina zmaleje? Zdania w tej w kwestii
sa podzielone. Zestawienie serwisu Statista nie pozostawia ztu-
dzen. W zeszlym roku najpopularniejszym trendem informatycz-
nym w krajach Ameryki Pin. i Europy byla gigabitowa sie¢ Wi-Fi
(czyli Wi-Fi 6), a nastepnie automatyzacja IT. Blockchain, ktéry
sprawdzit si¢ cho¢by w firmach z branzy Fin-Tech czy TSL, wg
Statisty nie bedzie sie cieszy¢ w roku 2023 szczegélnym zaintere-
sowaniem, a inwestycje w jego wdrozenie zmaleja.

Innego zdania sg eksperci Business Research Company. Wedlug
nich $wiatowy rynek ustug blockchain wzro$nie z 3,28 mld USD
w 2022 r. do 4,7 mld USD w 2023 roku i do oszalamiajacej kwoty
prawie 20 mld USD do 2027 r.

Dla branzy TSL blockchain okazal si¢ narzedziem niezwykle przy-
datnym. Lanicuch blokéw zapisywanych w sposob zdecentralizowany
i niepodatnych na manipulacje umozliwia §ledzenie i udokumen-
towanie kazdej transakeji czy wymiany, jaka ma miejsce w faficu-
chu dostaw. Blockchain moze by¢ wykorzystywany do rejestrowa-
nia w zasadzie wszystkich informacji dotyczacych transportowanych
towardw, magazynow, tras pojazddow itp. Oznacza to np. dokladniej-
sze $ledzenie dostaw produktéw i surowcéw. Weryfikacja faicucha
dostaw to jedno, ale dodatkowym wsparciem dla branzy TSL moga
by¢ inteligentne kontrakty (smart contracts), réwniez wykorzystujace

blockchain. Temu rozwigzaniu warto si¢ w roku 2023 uwaznie przyj-
rze¢. Inteligentny kontrakt to program komputerowy, ktory pozwala
na zawieranie i weryfikacje uméw pomiedzy stronami. Bez zadnego
posrednika i catkowicie zdalnie. Finalizacja takiej umowy nastepuje
po spelnieniu okreslonego w programie warunku, typu ,,Jedli prze-
sytka zostanie dostarczona i przyjeta bez zastrzezen, wykonaj przelew’.

CYBERBEZPIECZENSTWO
- BARDZIE) AKTYWNA
OCHRONA PRZED ATAKAMI

—

W styczniu br. zespot CERT Polska donosit o pojawieniu si¢ nowego
wariantu klasycznego phisingowego oszustwa. Tym razem hakerzy
wybrali metode ,na Ministerstwo Finanséw”. Oszusci przekierowujg
ofiary do falszywej strony internetowej, by wyludzi¢ dane bankowe
pod pozorem udzielenia jednorazowego swiadczenia finansowego.

Phising jest jednym z najbardziej popularnych rodzajow atakéw
dokonywanych przez cyberprzestepcow. Wedtug raportu sporzadzo-
nego przez Slashnext, organizacje zajmujaca si¢ zwalczaniem tego
typu zagrozen, w 2022 r. przeprowadzono ponad 225 mln atakow
phisingowych (sic!). Autorzy raportu podkreslajg, ze dotychczasowe
sposoby zapobiegania atakom, takie jak firewalle i serwery proxy,
przestaja by¢ skuteczne, poniewaz przestepcy coraz czesciej prze-
prowadzaja ataki z serwerdw zaufanych oraz firmowych i osobistych
aplikacji do przesytania wiadomosci. Dzieje sie tak m.in. za sprawa
rozpowszechnienia pracy zdalnej, ale tez coraz wiekszej popularno-
$ci modelu bring your own device (BYOD), czyli wykorzystywania
prywatnych urzadzen w ramach firmowej sieci.

Na co w takim razie powinny zwroci¢ uwage firmy, ktore chca sie
ustrzec przed atakiem, i jakie trendy, jesli chodzi o cyberbezpieczen-
stwo, s wiodace? W tym celu powinny podja¢ nastepujace dziatania:

Zamiast VPN wprowadz polityke zero zaufania. Eksperci ds.
cyberbezpieczenstwa radzg wdrazanie polityki zero trust, czyli ,nigdy
nie ufaj, zawsze weryfikuj’, co oznacza, ze kazdy dostep do zasobéw
firmowych bedzie wymaga¢ pelnego, minimum dwustopniowego
uwierzytelnienia i zostanie on ograniczony tylko do danych wynika-
jacych z restrykcyjnie nadanych uprawnien. Polityka ,,zero zaufania”
wymaga wielokrotnej weryfikacji uprawnien uzytkownikéw i auto-
ryzacji za pomocg wielu réznych metod uwierzytelniania.

Stosuj narzedzia do predykeji zagrozen i wczesnego reagowa-
nia. Nie warto pyta¢, czy dojdzie do cyberataku, tylko zastanowi¢
sie, kiedy do niego dojdzie i co wéwczas si¢ stanie. Jednym ze spo-
sobdw zapobiegania atakom jest identyfikacja nietypowej aktywno-
$ci w calej infrastrukturze IT, w warstwie zar6wno programowej, jak
i sprzetowej. Na popularnosci zyskuja wiec narzedzia Endpoint Detec-
tion and Response (EDR). EDR umozliwiaja wykrywanie i reagowa-
nie na nietypowe, potencjalnie grozne dzialania w infrastrukturze
IT. W wersji XDR dochodzi automatyczne nadawanie priorytetow
alertom, a w niektorych przypadkach réwniez mozliwo$¢ definio-
wania automatycznych akgji.

Monitoruj ryzyko cybernetyczne ze strony partneréw. Wielu
cyberprzestepcéw obchodzi wyrafinowane zabezpieczenia sto-
sowane przez duze przedsi¢biorstwa, wtamujgc si¢ do systeméw
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mniejszych organizacji obecnych w lanicuchach dostaw, ktére majg
dostep do tych samych platform co ich duzi partnerzy, ale niestety
nie dysponuja réwnie zaawansowanym systemem ochrony. Ataki
na fanicuch dostaw w roku 2021 wzrosly czterokrotnie. Organizacje
od dawna korzystaja z aplikacji firm trzecich w celu zwigkszenia pro-
duktywnosci, ale takie narzedzia moga mie¢ szereg luk, ktére ataku-
jacy moga wykorzystaé, aby uzyska¢ dostep do $rodowisk ofiar. Nic
dziwnego, ze powodzeniem cieszg si¢ narzedzia stuzace do monito-
rowania ryzyka cybernetycznego ze strony mniejszych firm stano-
wigcych kolejne ogniwa faricucha dostaw.

CHMURY NA
BIZNESOWYM NIEBIE

—

Obliczenia chmurowe staly sie niezbednym narze¢dziem dla biz-
nesu, pomocnym w przechowywaniu i udostgpnianiu danych.
W zasadzie kazda firma korzysta z jakiej§ chmury: wigksze zazwy-
czaj z chmur prywatnych badz hybrydowych, mniejsze - z publicz-
nych. Kolejne lockdowny i praca zdalna przyspieszyly adaptacje
tego rozwigzania w przedsiebiorstwach. Nic dziwnego, poniewaz
chmura obliczeniowa oznacza brak koniecznosci inwestycji we
wlasng infrastruktury IT. W zamian za odpowiednie kwoty firmy
majg do dyspozycji, na wyciagniecie reki, wydajno$¢ olbrzymich
serwerow, miejsce na dane, dostep do wielu réznych aplikacji.
Jednoczesnie coraz popularniejszy staje si¢ zwigzany z chmura
model ITaaS. W modelu ITaa$S (IT as a Service) calg infrastrukture
IT, zaréwno sprzgtows, jak i oprogramowanie, zapewnia dostawca

zewnetrzny. Bez chmury taki model nie mdglby funkcjonowac.
Na ITaa$ sklada si¢ infrastruktura traktowana jako ustuga (IaaS),
platforma jako ustugi (PaaS) oraz oprogramowanie oferowane réw-
niez w modelu ustugowym (SaaS). Ogoélnie biznes dazy do jak naj-
wiekszej ilosci ustug §wiadczonych jako serwis.

Najwazniejsze trendy w chmurze obliczeniowej, na ktore nalezy
zwroci¢ uwage w 2023 r., to rozwoj ustug wykorzystujacych algo-
rytmy Al oraz machine learning, coraz wieksza popularnoé¢ plat-
formy Kubernetes, a takze rozwigzania wielochmurowe i chmury
hybrydowe.

Te ostatnie zyskuja na popularnosci w branzy zabezpieczen
fizycznych. Badania pokazuja, ze w ciagu najblizszych dwdch lat
66% firm tego sektora przejdzie do zarzadzania lub przechowywa-
nia wiekszej ilo$ci zasobéw w chmurze. Nie wszystkie firmy chca
lub mogga (np. ze wzgledu na obowigzujace w danym kraju prawo)
przej$¢ na infrastrukture wylacznie chmury. Wiele zalezy od kwe-
stii prawnych, mozliwoéci inwestycyjnych, a nawet przepustowo-
$ci facza. Jednak niewiele firm zamierza pozostac tylko przy zaso-
bach przechowywanych we wlasnych data center.

Na biznesowym niebie mozna si¢ spodziewaé pojawienia si¢
jeszcze jednego rodzaju chmur. To chmury branzowe. Do roku 2027
ponad 50% przedsiebiorstw bedzie korzystaé z platform chmury
branzowej, taczacej Saa$, PaaS i IaaS. Moga one zapewni¢ firmom
elastyczno$¢ i wydajnos¢ potrzebna, by wprowadza¢ innowacyjne,
unikatowe rozwigzania skierowane do klienta, jednocze$nie uni-
kajgc uzaleznienia od dostawcy chmury.

KOMUNIKACJA - WI-FI 6
JEST NA TOPIE

- —

Komunikacja bezprzewodowa Wi-Fi 6 bazujaca na standardzie IEEE
802.11ax zapewnia pojemnos¢, wydajnos, zasieg i wydajnos¢ oczeki-
wang przez najbardziej nawet wymagajacych uzytkownikéw. A tych
przybywa wraz z coraz wiekszg liczba urzadzen Internetu Rzeczy
(Internet of Things, IoT).

Od momentu wprowadzenia Wi-Fi w 1997 r. przez amerykanska
organizacje pozarzadowa Instytut Inzynieréw, Elektrykow i Elektroni-
kow (IEEE) jest to jedna z najpopularniejszych i najskuteczniejszych
technologii bezprzewodowych. Wi-Fi 6 (802.11ax) to najnowsza wersja
standardu uzywanego do faczenia urzadzen z bezprzewodows siecia
lokalng (WLAN). Pierwsza rdznica sa szybko$¢ i pojemno$¢. W prze-
ciwienstwie do poprzednich wersji tego protokotu Wi-Fi 6 wykorzy-
stuje szerszy kanat do przesylania danych (160 MHz zamiast 40 MHz)
i tym samym umozliwia przesytanie wigkszych pakietéw (2560 bajtow
zamiast 1280 bajtéw), co przektada si¢ na szybsza transmisje danych
(powyzej 10 Gb/s). Daje to Wi-Fi 6 nawet czterokrotnie wigkszg pred-
ko$¢ i pojemnos¢ w poréwnaniu z poprzednimi wersjami.
Naturalnym $rodowiskiem, w jakim funkcjonuje Wi-Fi 6, sa smartfony,
tablety i komputery, ale jest ono uzywane przez wiele innych urzadzen,
takich jak kamery monitoringu wizyjnego, bramki dostepowe, inteli-
gentne urzadzenia domowe czy systemy alarmowe. Dlatego niezwykle
wazne jest to, ze W najnowszej generacji tego standardu wprowadzono
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kilka zmian majacych na celu poprawe niezawodnosci i bezpieczen-
stwa. Wiele punktéw dostepowych moze teraz ,,rozmawiac ze sobg”
bezposrednio, bez przechodzenia przez router, jednoczesnie korzysta-
jac ze scentralizowanego interfejsu zarzadzania, pozwalajacego m.in.
na dynamiczne dostosowanie jakosci ustugi (Quality of Service, QoS)
lub ksztaltowanie ruchu. Wi-Fi 6 jest tez mniej podatne na zaktdcenia,
zwlaszcza w zatloczonych miejscach, takich jak stadiony czy lotniska.
Dla branzy security to zdecydowanie dobra wiadomo$¢.

TALENTY, A RACZE)
ICH BRAK

T ————

Branza security nie jest jedyna, ktéra bole$nie odczuwa braki
kadrowe. Pracodawcom nie sprzyjaja pandemia, starzejace si¢
spoleczenstwo, wejscie na rynek pracy specyficznego pokolenia
Z, ale tez zjawisko ,,cichych odejs¢” (quiet quitting), czyli sytuacji,
w ktorej pracownicy robig dokltadnie tyle, ile musza, nie angazujac
sie w prace. Zgodnie z danymi zawartymi w raporcie opracowanym
przez Genetec 2022 State of Physical Security 50% respondentéw
stwierdzilo, ze ich zesp6t ds. bezpieczenstwa fizycznego napotkal
w zesztym roku wyzwania zwigzane z zasobami ludzkimi. Liderzy
borykali si¢ z niedoborami personelu, trudno$ciami z zatrudnie-
niem i problemami z morale pracownikéw.

Remedium? Rozwigzania automatyzujace procesy i zwigk-
szajace wydajno$¢ zespotu. Ujednolicenie nadzoru wideo, kon-
troli dostepu, automatycznego rozpoznawania tablic rejestracyj-
nych, technologii komunikacyjnej i innych cennych funkcji moze
ulatwi¢ prace operatora. Zmniejsza to rowniez koszty i szkolenia.
Zespoly ds. bezpieczenstwa mogg jeszcze bardziej usprawnic¢ ope-
racje dzieki wbudowanym funkcjom analitycznym lub wspomaga-
jacym podejmowanie decyzji.

O ile w branzy security mozna uzupelni¢ brak rak do pracy,
cho¢by czesciowo, automatyzacja niektorych zadan, o tyle branza
TSL moze mie¢ ktopot. Juz w lipcu 2021 r. firmy przewozowe bity
na alarm, informujac, ze w Polsce brakuje ok. 150 tys. kierowcow.
Tutaj fatwego rozwigzania nie ma, a z pewnoscia nie sg nim... ani
drony, ani samochody autonomiczne.

Jak zauwazaja eksperci DHL, przygotowujacy co dwa lata The
Logistics Trend Radar, od prawie dekady mowi sig, ze drony moglyby
pracowac dla organizacji logistycznych. I na méwieniu na razie si¢
konczy. Barierg ich rzeczywistego zaangazowania sg przepisy i tech-
nologia. Wedlug autoréw raportu drony maja na razie umiarko-
wany wplyw na logistyke, a ten stan moze si¢ zmieni¢ najwczesniej
za 5 lat, cho¢ bardziej prawdopodobna jest kolejna dekada. Na razie
drony sa stosowane w niektérych miejscach na $wiecie, realizujac
dostawy na ostatniej mili. Pojazdy autonomiczne na radarze DHL
nawet si¢ nie pojawily.

Brakuje nie tylko kierowcéw. Juz w 2022 r. firmy z branzy TSL
narzekaly na niedobor specjalistow ds. logistyki, specjalistow ds.
planowania popytu oraz oséb znajacych si¢ na sprzedazy trans-
portu (morskiego, lotniczego, drogowego) lub logistyce kontrak-
towej. I niestety wiele wskazuje na to, ze w tym roku nie bedzie

lepiej. Ten trend zapewne si¢ utrzyma tak dtugo, jak dtugo za nasza
wschodnig granica beda trwa¢ dziatania wojenne.

METAWERSUM

T —

Do 2027 r. metawersum ma by¢ wykorzystywane przez ponad
40% duzych organizacji na calym $wiecie. Polaczenie Web3,
chmury AR i cyfrowych blizniakéw w projektach funkcjonujg-
cych w metawersum ma oczywiécie postuzy¢ zwiekszeniu kon-
kurencyjnoéci na rynku. Firmy mogga wykorzystywa¢ wirtualne
$wiaty do otwierania wirtualnych sklepéw i showrooméw w celu
wystawiania produktéw i reklamowania ustug.

SUPERAPLIKACJE

T —

Te potezne aplikacje taczace cechy aplikacji mobilnej, platformy
i biznesowego ekosystemu majg sta¢ si¢ dominujacym rozwigza-
niem w ciggu najblizszych 4 lat. Uwaza sie, ze wszystkich superapps
jest raptem 15. Jedna z nich jest Slack, druga Microsoft Teams, ale
najbardziej chyba znang jest chifiski WeChat. Wzrost ich popu-
larnoéci wynikat gtéwnie z pracy zdalnej w pandemii.

APPLIED OBSERVABILITY,
CZYLI OBSERWOWALNOSC
STOSOWANA

T—

»Obserwowalno$¢” jest stowem, ktore juz w 2022 r. zaczelo robié
kariere. Co ono oznacza? To zdecydowanie co$ wiecej niz moni-
toring sieci czy nadzér nad przeptywem danych i pracg aplikacji.
Obserwowalnoé¢ pozwala na uzyskanie wgladu w systemy i zada-
wanie nowych pytan za pomocg metryk, logéw lub §ladéw. W tym
roku organizacje beda nadal wykorzystywa¢ dane w celu uspraw-
nienia procesu decyzyjnego, wykorzystujac do tego wasnie proces
zwany obserwowalno$cia. Decyzje beda podejmowane na bazie
danych gromadzonych w calej organizacji, poczawszy od wywo-
tan interfejsu API, dziennikéw logéw, przez czas przebywania
uzytkownika na stronie, kazde dzialanie w punktu styku z firma
bedzie informacja wspomagajaca podjecie decyzji.
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ZABEZPIECZENIA
TECHNICZNE - DUZY
RYNEK WRAZLIWY
NA ZAWIROWANIA

T —

Zgodnie z danymi publikowanymi przez serwis Market Research
Community globalna wielko$§¢ rynku zabezpieczen technicznych
zostala wyceniona na 102,3 mld USD w 2021 r., rejestrujac CAGR
na poziomie 6,5% w okresie prognozy (2022-2030), a do 2030 r.
rynek ma osiggna¢ warto$¢ 180,3 mld USD. Niezaleznie od wiel-
koéci jest to rynek rowniez wrazliwy na réznego rodzaju zawirowa-
nia gospodarcze. Na branze wplynely w ostatnich latach zaréwno
pandemia, jak i wojna w Ukrainie. Na co powinna przygotowa¢
sie w tym roku?

Po pierwsze, coraz wigcej organizacji modernizuje swoje systemy
kontroli dostepu. Ostatnie badania wykazaly, ze 67% organizacji pla-
nuje inwestycje w modernizacje kontroli dostepu, co plasuje to rozwia-
zanie na szczycie listy inwestycji technologicznych. Nowoczesne roz-
wigzania kontroli dostepu zapewniajg wiele wbudowanych narzedzi

802.11ac 802.11ax
Wi-Fi 5 Wi-Fi 6

do cyberobrony i monitorowania stanu. Oferujg rowniez wyzszy
poziom automatyzacji w celu usprawnienia zadan kontroli dostgpu.

Po drugie, wiele przedsigbiorstw juz zauwazylo, ze monitoring
wizyjny, kontrola dostepu i inne systemy zabezpieczen technicznych
to zrédto cennych informacji. Jednak pofgczenie zbioréw danych
pochodzacych z réznych systemdéw pozwala na odkrycie niewidocz-
nych na pierwszy rzut oka zalezno$ci i wprowadzenie rzeczywistych
zmian w operacjach biznesowych. Przyktadowo wigkszo$¢ organiza-
¢ji ma zainstalowany system dozoru wizyjnego, ale nieliczne potra-
fia ,,wyciagna¢” z tego faktu biznesowa korzys¢.

Po trzecie, IT i security zaczynaja walczy¢ ramie w ramig z security.
(O tym trendzie szerzej w artykule Ochrona fizyczna i IT... Tomasza
Dacki, s. 74). Niwelowanie réznic pomiedzy zabezpieczeniami elek-
tronicznymi a systemami informatycznymi jest bowiem coraz czgst-
szym pomystem na zapewnienie firmie pelnej ochrony. W miare roz-
woju Internetu rzeczy (IoT) i wzrostu zapotrzebowania na mobilno$¢
podatnos¢ na ataki bedzie rosta. W tym roku coraz wiecej organi-
zacji bedzie poszukiwad rozwigzan zapewniajacych skonsolidowany
obraz zabezpieczen technicznych i cyberbezpieczenstwa. Bedziemy
$wiadkami Scilejszej wspolpracy miedzy zespolami security i cyber-
ochrony, a nawet w pelni polaczonych zespoléw IT i zabezpieczen
technicznych. Wspélna praca zwiekszy swiadomos¢ sytuacyjng i ogra-
niczy ryzyko w calej organizacji. e
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Szesc kluczowych
trendow
technologicznych,
ktore wptyna na
branze security

Branza security wykorzystuje coraz bardziej
inteligentne technologie, co jest nierozerwalnie
zwigzane z gromadzeniem danych wrazliwych.
Jednoczesnie, podobnie jak na inne dziedziny
gospodarki, maja na niag wptyw zawirowania
geopolityczne. Tegoroczne trendy dotyczace tej
branzy dotycza przede wszystkim holistycznego
podejscia do zagadnien ochrony firm.

Analityka olbrzymich ilosci danych, by utatwi¢
podejmowanie decyzji

Rosnace zastosowanie Al i uczenia maszynowego sprawito, ze w ostat-
nich latach skupiono sie na mozliwosciach zaawansowanej analityki.
W przysztosci nacisk zostanie przeniesiony na wykorzystanie wynikdw
analizy do podejmowania decyzji. Nie chodzi bowiem o to, by wiedzie¢,
ze co$ jest nie tak, ale o to, by uzytkownikowi utatwi¢ podjecie decyzji.

Podstawowym powodem przemawiajacym za zastosowaniem ana-
lityki jest ogromny wzrost ilosci danych generowanych m.in. przez
kamery dozoru wizyjnego. Ilo$¢ i charakterystyka gromadzonych
danych powoduja, ze pracownik nie jest w stanie ich zinterpretowac
ani poddac ich analizie we wtasciwym czasie.

Zastosowanie Al i ML pozwala dokonac takiej analizy w czasie
rzeczywistym, umozliwiajac podjecie btyskawicznych dziatan wspie-
rajacych bezpieczenstwo, ochrone i efektywnos¢ operacyjna. Mowa
m.in. o powiadamianiu stuzb ratunkowych, przekierowaniu ruchu
w miescie, a nawet o oszczedzaniu energii w budynkach. Poza typo-
wymi zadaniami analiza danych utatwia prace w sytuacjach nadzwy-
czajnych, np. wtedy, gdy trzeba sprawdzi¢ obraz z kamer dozorowych
na zadanie uprawnionych do tego organéw. Natomiast w wypadku
zaktadéw produkcyjnych inteligentna predykcyjna analiza danych
pozwala stosowac tzw. konserwacje zapobiegawcza chroniaca przed
wystapieniem rzeczywistej awarii.

Architektury hybrydowe dopasowane do potrzeb

W wyniku potaczenia systemow bezpieczenstwa, serweréw lokalnych,
oblicze w chmurze i danych gromadzonych z urzadzen na brzegu sieci
powstaje wyjatkowa hybrydowa architektura technologiczna. Nie ma
jednak uniwersalnego modelu takiej architektury spetniajacego wszyst-
kie potrzeby uzytkownika. Dlatego najpierw trzeba uwzglednic¢ konkretne
zastosowania, a dopiero potem zdefiniowac rozwigzanie hybrydowe. Pod-
czas projektowania nalezy wzig¢ pod uwage szereg czynnikéw. Jednym
z nich jest wykorzystanie kamer dozoru wizyjnego. Zalety zaawansowa-
nej analityki wbudowanej w kamery na brzegu sieci sg oczywiste. Ana-
liza najwyzszej jakosci obrazéw w momencie ich przechwycenia daje
organizacjom wyjatkowa szanse na reagowanie w czasie rzeczywistym.
Wymaga to jednak mocy obliczeniowej, ktorg oferuja serwery chmu-
rowe. Oczywiscie trzeba bra¢ pod uwage ograniczenia - czesto okre-
Slone przepisami — dotyczace prywatnosci i przechowywania danych,
ktére réznia sie w zaleznosci od kraju i regionu. To one moga zawazy¢
na tym, czy tego typu dane beda przechowywane lokalnie, czy w chmurze.

Najwazniejsze sa elastycznos¢ i otwartos¢ na rézne rozwigzania
tak, by byty one dostosowane do konkretnych potrzeb.

Bezpieczenstwo cybernetyczne

Cyberbezpieczenstwo nierozerwalnie wiaze sie z koniecznoscia zacho-
wania zgodnosci z przepisami. Proponowana przez Komisje Europejska
ustawa o odpornosci (DORA) naktada na producentéw sprzetu i opro-
gramowania konkretne obowiazki niezaleznie od sektora, w jakim dzia-
taja. Ich zadaniem jest zapewnienie cyberbezpieczefstwa produktéw
poprzez zminimalizowanie mozliwosci atakéw hakerskich, bedacych
efektem np. luk w oprogramowaniu, oraz poprawe zarzadzania cyber-
bezpieczenstwem przez caty cykl zycia produktéw. Odpowiedzialnosc¢ ta
spoczywa takze na firmach z sektora bezpieczefstwa i dozoru.

Ustawa odzwierciedla zaréwno znaczenie, jak i ztozono$¢ zagadnienia,
jakim jest bezpieczenstwo cybernetyczne. Obecnie to kilka powigzanych
ze soba obszaréw wymagajacych catosciowego spojrzenia na kwestie
bezpieczenstwa firmy. W przypadku dozoru wizyjnego $rodki bezpie-
czenstwa cybernetycznego stuza zapewnieniu autentycznosci danych
przechwyconych przez kamery, stanowigc zrédto ich wiarygodnosci.

Stajemy sie wiec swiadkami bardziej proaktywnego podejscia
dostawcow technologii do identyfikowania luk w zabezpieczeniach,
a programy typu bug bounty, zachecajace podmioty zewnetrzne
do wyszukiwania luk, stana sie powszechne.

N

Jednoczesnie klienci beda oczekiwad przejrzystosci w zakresie stoso-
wanych przez firmy rozwigzan zabezpieczajgcych. Standardem utatwiaja-
cym im ocene bezpieczenstwa oprogramowania i zarzadzania ryzykiem
stanie sie stosowanie Software Bill of Materials (SBOM to zestawienie
materiatow uzytych do opracowania konkretnego oprogramowania,
ktére umozliwia wglad w tancuch dostaw oprogramowania oraz wszelkie
zagrozenia zwigzane ze zgodno$cig licendji, bezpieczenstwem i jakoscia).

Wyjscie poza tematyke ochrony fizycznej

Jednym z najbardziej znaczacych trendéw w sektorze security, a wraz
z nim réwnie znaczacych mozliwosci jest wyjscie poza bezpieczenstwo
fizyczne obiektow.

Kamery dozorowe staty sie poteznymi czujnikami. Jako$¢ rejestro-
wanych przez nie informacji wideo wzrasta z roku na rok. Obecnie,
dzieki zaawansowanej analityce, sa zrédtem olbrzymich ilosci cen-
nych danych, co stanowi ich warto$¢ dodana.

To oczywiscie poprawia i zwieksza ich zdolnos$¢ do wspierania
bezpieczenstwa i efektywnosci operacyjnej. Wspotczesne urzadze-
nia zapewniaja potaczenie danych zbieranych przez kamery dozo-
rowe z danymi z innych czujnikdw monitorujacych np. temperature,
hatas, jakos¢ powietrza i wody, wibracje, pogode i inne, co tworzy
zaawansowana sie¢ sensoryczna umozliwiajaca podejmowanie decyzji.

Widac juz zastosowanie takich sieci w Srodowiskach przemystowych
poprzez monitorowanie procesow i wspieranie proaktywnej konser-
wacji. Na razie wykorzystanie takich danych jest ograniczone jedynie
przez nasza wyobraznie, ale bez watpienia pomoga one w popra-
wie niemal kazdego aspektu naszego zycia, w tym bezpieczenstwa.

&

Zrownowazony rozwoj zawsze, zmiany klimatyczne
na czele

Zréwnowazony rozwdj pojawia sie w wielu prognozach dotyczacych
trendéw technologicznych. W nadchodzacym roku wida¢ nie mniejsza
potrzebe utrzymania rozmachu inicjatyw zwigzanych z tematyka ESG.
Zapewnienie, ze organizacje beda nadal mierzy¢ i poprawia¢ praktyki
Srodowiskowe, spoteczne i zarzadzania biznesem w firmach, bedzie klu-
czowe dla poszanowania ludzi, bycia zaufanym partnerem biznesowym,
wprowadzania odpowiedzialnych innowacji i ochrony naszej planety.
Wszystkie te aspekty znajda sie pod coraz wieksza kontrola ze strony
klientéw rozwiazan z zakresu ochrony i zabezpieczen.

Biorac pod uwage ekstremalne warunki atmosferyczne, ktore wysta-
pity w ubiegtym roku, mozna sie spodziewac, ze w 2023 r. organizacje
skupia sie na dziataniach zapobiegajacych zmianom klimatycznym. Jest
oczywiste, ze nie robimy wystarczajaco duzo, aby powstrzymac przyspie-
szenie globalnego ocieplenia, dlatego kazdy sektor otrzyma zadanie
podwojenia wysitkdw zmierzajacych do ochrony $Srodowiska naturalnego.

Dla Axis kluczowym krokiem byto zaangazowanie si¢ w inicjatywe
Science-Based Targets Initiative (SBTI), w ktérej ramach wyznaczamy
cele w zakresie redukcji emisji nie tylko w naszej dziatalnosci, ale takze
w catym tancuchu wartosci. | to jest kluczowy punkt. Chociaz organi-
zacje podejmuja ogromne wysitki w celu ograniczenia wtasnej emisji,
to zostang one zaprzepaszczone, jesli ich dostawcy i partnerzy nie
przyjma tych samych wartosci i nie beda dazy¢ do podobnego celu.

Dla firm technologicznych réwnie istotne bedzie sprawienie, by
ich produkty i ustugi wspieraty cele ESG ich klientow.

[
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Zwiekszony nacisk na regulacje prawne

Ze wzgledu na wszechobecnos¢ i site sektor technologii trafit pod lupe
organdw regulacyjnych. Uwazamy jednak, ze istota jest skupienie sie
na sposobach wykorzystania narzedzi cyfrowych, a nie na samych narze-
dziach. Komisja Europejska aktywnie zabiega o ochrone prywatnosci.
Proponowana przez nig ustawa o sztucznej inteligencji, bedaca czescia
europejskiej strategii w tym zakresie, ma na celu przypisanie konkret-
nych kategorii ryzyka do zastosowan sztucznej inteligencji i stanowitaby
pierwsze ramy prawne dotyczace Al. Podobnie jak dyrektywa Komisji
w sprawie odpowiedzialnosci za sztuczng inteligencje, ustawa o sztucz-
nej inteligencji bez watpienia bedzie przedmiotem wielu debat, zanim
stanie sie obowiazujacym prawem.

Niezaleznie od tego, czy chodzi o Al, wymagania dotyczace bezpie-
czenstwa cybernetycznego, prywatnosci danych, ograniczania wptywu
Jwielkiej technologii” czy tez ustanowienia suwerennosci technolo-
gicznej, wiadomo, ze firmy dziatajace w sektorze bezpieczefstwa beda
w coraz wiekszym stopniu musiaty przestrzegac coraz bardziej rygo-
rystycznych przepiséw. Nalezy to przyjac z zadowoleniem, poniewaz
zapewnienie przejrzystosci biznesu i etycznych praktyk nadal ma klu-
czowe znaczenie dla przewagi konkurencyjnej.

Najwigksza szansa dla naszego sektora pozostaje potaczenie ciag-
tego sukcesu komercyjnego z odpowiedzialnoscia za rozwigzywa-
nie krytycznych problemdw, przed ktérymi stoi nasza planeta i lud-
nos¢ na catym Swiecie. Jak zawsze, jesteSmy optymistami. Wierzymy,
ze potaczenie pomystowosci, postepu technologicznego i etycznych
praktyk biznesowych wptynie na poprawe $rodowiska naturalnego
i zycia ludzi. e
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O dobrej | zte] synergii

dotyczacej systemow

zabezpieczen

Synergia to wspotdziatanie roznych czynnikow, ktorego efekt jest wiekszy
niz suma poszczegolnych oddzielnych dziatan. Ta zasada dotyczy
systemow zabezpieczen, ale tez... dziatan przestepcow.

Jacek Grzechowiak

famania do obiektow magazynowych to bardzo czgsto

kwestia przypadku, wydarzenie, ktére ma miejsce

troche wg zasady, ze ,okazja czyni ztodzieja”. Ale

bywaja i takie, ktdre sg efektem precyzyjnego planu
przygotowanego przez profesjonaliste. Wsrdd ztodziei znaj-
dziemy wigc specjalistow od intralogistyki (logistyki w obre-
bie obiektu), a takze tych doswiadczonych w operacjach ,,dro-
gowych” albo takich, ktorzy wyspecjalizowali sie w konkretnym
mieniu - jedni kradng Zzywnos¢, inni elektronike, jeszcze inni
odziez. Do wyboru, do koloru.

Obiekty magazynowe padaja ofiarg réznego rodzaju atakow,
poczynajac od wlaman pospolitych, czesto okreslanych mianem
»ha rympal” (te z kategorii ,okazja czyni zlodzieja”), takich jak to,
do ktérego doszlo w Lodzi w roku 2018. Wéwczas tupem wlamy-
wacza padly elektronarzedzia o wartosci 50 tys. zI. Ten akurat zlo-
dziej nie musial si¢ natrudzi¢ — wystarczylo, ze wybit szybe i prze-
ciagl niezbyt grubg krate.

Nieco inaczej wygladaja wlamania ,,profilowane” dokonywane
przez specjalistow. Te z reguly sg juz drobiazgowo przygotowy-
wane, wymagaja specjalistycznych narzedzi, niekiedy podrobie-
nia dokumentéw oraz wczeéniejszej obserwacji obiektu. Takie
wlamania sg czesto efektem ,,zamoéwienia” na konkretny towar
przechowywany w niezle zabezpieczonych obiektach. Niekiedy
nawet chronionych ponadprzecigtnie ze wzgledu na rodzaj maga-
zynowanego mienia, ktérego sposob zabezpieczenia jest regu-
lowany prawnie, co zawsze oznacza wysokie wymagania w tym

zakresie. Dobrym tego przykladem, cho¢ w tym przypadku nie
chodzilo o kradziez, jest zniszczenie sktadéw broni przeznaczo-
nej dla wojsk Ukrainy, do ktérego doszto w roku 2014 w czeskiej
wiosce Vrbétice. To przypadek z kategorii krytycznych, ale i u nas
mamy zastanawiajace zdarzenia w podobnych obiektach, cho¢
na szcze$cie nie o tak powaznym charakterze. Ciekawym przykta-
dem jest incydent, do jakiego doszto w miejscowosci Debrzno-
-Wies, gdzie sprawcy wlamali sie¢ do magazynu prywatnej firmy,
w ktérym przechowywano uzbrojenie. Obiekt podlegajacy restryk-
cyjnym wymogom w zakresie zabezpieczenia, podlegajacy okre-
sowym kontrolom wykonywanym przez policje, z powodzeniem
moze by¢ celem napadu. Wlamywaczom udalo si¢ pozyska¢ nie-
maly arsenal sktadajacy sie z kilkudziesigciu pistoletow maszy-
nowych, amunicji, a nawet granatéw.

Kradziez nie zawsze musi by¢ jednak wynikiem wlamania.
Czasem jest to efekt wielomiesiecznego procederu. Takiego,
jaki mial miejsce u renomowanego producenta samochoddw,
gdzie zgingto ponad 100 silnikéw, az 500 skrzyn biegdw oraz
innego sprzetu o tacznej wartosci szacowanej na kilka miliondw
euro. Kradziez moze by¢ takze wynikiem wadliwych procedur
wewnatrzorganizacyjnych, np. zarzadzania stratami. W jednym
z terminali proces ten wykorzystywano do celowego uszkadza-
nia opakowan produktow, by te znalazty si¢ w strefie scrap (strefa
przedmiotéw wycofanych z obrotu), z ktérej wyniesie ich bylo
juz znacznie tatwiejsze, bo przeciez tam byt - jak to okreslil jeden
z menedzerdéw — ,szmelc”, czyli wg niego towar bezwartosciowy.
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I tu dochodzimy do tytutowej synergii, ale... synergii dzia-
tan srodowisk przestepczych, wykorzystujacej nie tylko stabe
punkty zabezpieczen, ale takze wadliwe procedury i znajomos¢
socjotechnik. W odpowiedzi na to organizacje rowniez powinny
mysle¢ o synergii, ale synergii zabezpieczen.

Synergia dziatan przestepczych

W powszechnej opinii przestepcy dzialaja dla pieniedzy. Czy
zawsze? Przyklad z czeskiej wsi Vrbétice pokazuje, ze celem nie
musi by¢ kradziez, a sprawca niekoniecznie musi by¢ zlodziej,
moze by¢ to pracownik stuzb specjalnych. Motyw finansowy
jest w wielu przypadkach oczywisty, lecz nie musi by¢ jedynym,
co dobitnie wykazalo §ledztwo przeprowadzone przez dzien-
nikarzy i wolontariuszy z Belingcat, ktérzy ujawnili, iz w incy-
dent w Vrbéticach byli zaangazowani funkcjonariusze rosyjskich
stuzb specjalnych.

Najpierw pandemia, a potem wojna w Ukrainie potwierdzily
to, co wiadomo od dawna - niespokojne czasy sprzyjaja przestep-
czodci. Szczegdlnie obecna sytuacja, wynikajaca z dziatan wojen-
nych w Ukrainie, dowodzi, ze nawet poto-
zenie z daleka od linii frontu nie oznacza
bezpieczenstwa.

Wezmy chocby przypadek ze Szwecji, Gdy
gdzie odnotowano masowg kradziez kamer

DSLR (Digital Single Lens Reflex) zainsta- ,D rzyg lq da my
lowanych w fotoradarach. I to na skale S /Q I’OZWO]O WI

naprawde duzg, bo samych okradzionych

fotoradaréw byto ponad 150, a warto$¢ Syste m é W VSS}

strat wyceniono na 40 mln SEK. Takie same

mechanike i elektronike. Rozwigzania te sg oparte na technologii
bezprzewodowej, w ktorej wymiana danych odbywa si¢ online.
W sklad takiego rozwigzania wchodza m.in. wyposazone we
wlasne zasilanie wktadki elektroniczne, wymiarowo zgodne z ich
mechanicznymi odpowiednikami. Do otwierania drzwi stuzg
elektroniczne klucze wyposazone w chip z danymi dostepowymi.
Aby otworzy¢ lub zamkna¢ drzwi, nalezy wsuna¢ elektroniczny
klucz do wkiadki i go obrdci¢, podobnie jak to robimy w przy-
padku wktadek mechanicznych. Na tym podobienstwa si¢ koricza.
Jak wigc wida¢, efekt synergii jest bezsprzeczny, a inteligentny
system dostepowy (np. blueSmart) pozwala wzmocni¢ system
bezpieczenstwa zaréwno w warstwie bezposredniego zamkniecia
(konieczno$é¢ zadziatania w tym samym czasie komponentu mecha-
nicznego i elektronicznego), jak i minimalizowania potencjalnych
ulomnosci czynnika ludzkiego, ktére moga negatywnie wptynaé
na ten element, np. na skutek zgubienia klucza, a co gorsza, ukry-
cia tego faktu (bardzo czesto obserwowane przeze mnie podczas
wykonywanych audytéw bezpieczenstwa). Wystepuje tu oczywi-
$cie kilka warunkéw. Komunikacja pomiedzy identyfikatorami
a komponentami drzwiowymi musi
odbywac sie w sposob szyfrowany.
Wazna jest tez mozliwos¢ mobilnego
zarzadzania i zdalnego programowania
nawet odlegtych komponentéw drzwio-
wych, aby zminimalizowac czas reak-
¢ji na incydenty (zagubienie klucza)
i zmiany organizacyjne.
Czynnik elektroniczny - jednym
z podstawowych narzedzi s3 w tym

urzadzenia ukraifskie ministerstwo obrony  /\// dZ Im y, Z€e 0S tCI t nie przypadku systemy dozoru wizyj-

znalazlo w zniszczonych rosyjskich dronach
domowej roboty. SAPO, czyli szwedzki kon-

i potraktowal ja bardzo powaznie. A sprawa

wydaje si¢ jedynie pozornie odlegta od biz- rOZWOJ u Sys te m O/ W

nesu, DSLR bowiem to nic innego jak...

cyfrowa lustrzanka jednoobiektywowa. Skoro 0] p ar tyCh
wiec ktos kradnie ten element z urzadzenia na t ec h no l 0 g I I I P

zainstalowanego na ruchliwej autostradzie,

to réwnie dobrze moze pokusi¢ sie o jego

kradziez z magazynu, czyli miejsca duzo

spokojniejszego, w ktérym te aparaty sg przechowywane hurtowo.
O jakiej synergii tu mowa? Otz o takiej, ktéra charaktery-

zuje dziatania przestepcow, ktorzy zapewne kradna dla pieniedzy,

ale przeciez nie jest wykluczone, ze dostaja wsparcie zaawanso-

wanych technologii wykorzystywanych przez stuzby specjalne.

A to efekt synergii zdecydowanie wzmacnia, czynigc zagrozenie

duzo powazniejszym. Takim wlasnie synergicznym dzialaniom

muszg stawi¢ czola menedzerowie ds. ryzyka i bezpieczenistwa.

Jak synergie systemu zabezpieczen powinni
traktowac menedzerowie ds. ryzyka
Biorac pod uwage przede wszystkim trzy skladowe systemu
zabezpieczen: mechaniczny, elektroniczny i ludzki, bo zazwy-
czaj to miedzy nimi oczekujemy zbiezno$ci.

Czynnik mechaniczny, czyli drzwi, zamki, klédki i klucze - tu
synergi¢ odnajdujemy coraz czgéciej w rozwigzaniach integrujacych

lata to okres
trwywiad cywilny, zainteresowal si¢ sprawa I N te ns )/W ne g 0

nego (VSS), ktérych mnogos¢ sprawia,
ze mamy duze mozliwosci, z zastrzeze-
niem jednak przywiazywania nalezytej
uwagi do czynnika ludzkiego.

Jedna z wazniejszych cech tych sys-
temow jest odpowiednia dynamika
obrazu z kamer pozwalajaca na unik-
nigcie problemow, jakie ochronie
nastrecza... brak koordynacji pomie-
dzy r6znymi dzialami juz na etapie
projektowania i budowy konkretnego
obiektu. Do$¢ czgsto sa one przyczyna np. duzej zmiennosci inten-
sywnosci oéwietlenia sceny, co przy kamerach o niskiej dynamice
spowoduje, Ze zamiast wyraznego obrazu bedzie wida¢ biala plame
lub gteboka czern. Dlatego parametrem kluczowym jest szeroki
zakres dynamiki (WDR), tym bardziej ze problemy z jako$cig obra-
zowania zdarzent moga wywolaé nawet wozki widtowe, ktore majac
reflektory skierowane w strong kamery, potrafia zaburzy¢ obraz.

Jako$¢ kamery jest niezmiernie istotna, gdy laczymy kwestie
bezpieczenstwa z kwestiami jako$ciowymi, np. w przypadku wery-
fikacji zawarto$ci opakowan. W tym przypadku liczba egzempla-
rzy wewnatrz opakowania ma znaczenie zaréwno w kontekscie pre-
wencji antykradziezowej czy wyjasniania incydentéw zwiazanych
z dokonaniem kradziezy, jak i dla kompletnosci. Odpowiednia roz-
dzielczo$¢ kamery pozwala na zarzadzenie dwoma procesami naraz.

Gdy przygladamy sie rozwojowi systemow VSS, widaé wyraz-
nie, Ze ostatnie lata to okres intensywnego rozwoju systemow
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opartych na technologii IP. Efekt synergii jest tu oczywisty. Inte-
gracja infrastruktury ochronnej, zdalny dostep to cechy, bez
ktdérych dzi$ trudno si¢ obejs¢. Coraz czedciej systemy te bazuja
takze na technologii chmurowej, wiec silg rzeczy sa polaczone
ze $wiatem zewnetrznym, stad nic dziwnego, Ze takze one pod-
legaja zagrozeniom cybernetycznym.

Jest wiele metod atakéw na kamery, poczynajac od zasto-
sowania prostych exploitéw (aplikacji wykorzystujacych bledy
w oprogramowaniu urzadzenia), konczac na zaawansowanych
technikach wlaman informatycznych. Przykladem uznawanym
za pierwszy tego typu atak na branze security bylo wlamanie przez
tzw. backdoor do kamer znanego producenta, ktére miato miej-
sce w marcu 2017 r. Hakerzy uzyskali kontrole nad kamerami,
uzyskujac wglad do obiektu i mozliwo$¢ sterowania kamerami.

Systemy security tez moga by¢ celem atakéw, jednak w tym
przypadku konsekwencje moga si¢ okazac niezwykle grozne,
poniewaz kamery mozna wykorzysta¢ do identyfikacji pozosta-
tych elementéw zabezpieczen stosowanych w obiekcie, takich
jak zamki, rygle, strefy monitoringu SSWiN. Dotyczy to nawet
urzadzen dziatajacych poza siecig. Co gorsza, mozliwe jest wyko-
rzystanie takiego wlamania do zdalnego monitorowania dzia-
fan pracownikéw ochrony, a ztodzieje dostaja niejako instruk-
cje, jak najskuteczniej i najbezpieczniej dokona¢ wiamania, badz
gdzie sa zlokalizowane towary najbardziej warto$ciowe. A nade
wszystko zyskuja przewage nad zespotem ochronnym, mogac nie
tylko monitorowa¢ jego dzialtania (i to w czasie rzeczywistym),
ale takze wzbudza¢ falszywe alarmy, kierujac uwage ochrony i ich
fizyczng obecno$¢ do innych stref obiektu.

Ryzyko to moze pochodzi¢ z kamer w danym obiekcie, a takze
z obiektu znajdujacego sie w pobliskim sgsiedztwie lub wrecz z sys-
temu monitoringu miejskiego. Tu niezamierzona synergia nie-
autoryzowanego dostepu do systemow zabezpieczen technicz-
nych obraca si¢ przeciwko nam. Dlatego zmiana domyslnych
hasel, aktualizacja oprogramowania, stala kontrola z poziomu
SOC s3 wymogiem chwili i pewnym znakiem wspoétczesnych
czasow, pozwalajac na utrzymanie systemow zabezpieczen tech-
nicznych w stanie sprawnosci technicznej i operacyjnej oraz
wlaéciwej odpornosci na wykorzystanie ich przez przestepcow
do wsparcia wlasnych dziatan.

To wszystko sklania do postawienia jeszcze jednej waznej tezy:
kompetencje pracownikéw ochrony, ktérzy przeciez sa podsta-
wowg grupa uzytkownikow systemow zabezpieczen technicz-
nych, muszg zosta¢ podniesione, i to z naciskiem na budowanie
ich $wiadomoéci w zakresie cyberbezpieczenstwa.

W ten sposob doszlismy do czynnika ludzkiego, ktérego
znaczenie nie maleje. Odpowiedni poziom wiedzy pracowni-
kéw ochrony zajmujacych sie ochrong obiektéw i procesow logi-
stycznych jest sprawg niezbedng. Dotyczy to m.in. znajomosci
najnowszych technik przestepczych oraz umiejetnosci wykorzy-
stywania mozliwoéci systemow zabezpieczen w sposéb czasami
niestandardowy, lecz najlepiej pasujacy do chronionego obiektu,
procesu czy miejsca. Kwestie te wymagaja realizacji komplekso-
wych programéw szkoleniowych, poczynajac od typowo ochron-
nych, przez szkolenia nt. aktualnych zagrozen, po specjalistyczne
szkolenia techniczne. o

PRZYPISY

Artykut wraz z przypisami znajdziesz na portalu aspolska.pl

Kompetencje
pracownikRow ochrony,
ktorzy sq przeciez
podstawowq@ grupqg
uzytkownikow
systemow zabezpieczen
technicznych, muszq
zostac podniesione,
| to z naciskiem
na budowanie ich
swiadomosci w zakresie
cyberbezpieczenstwa.

Jacek Grzechowiak

Menedzer ryzyka i bezpieczenstwa. Absol-
went WAT, studiow podyplomowych w SGH

i Akademii L. Kozminskiego. Goscinnie wykta-
da na uczelniach wyzszych. W przesztosci
zwigzany z grupami Securitas, Avon i Celsa,
w ktorych zarzadzat bezpieczefnstwem

i ryzykiem. Obecnie petni funkcje petnomoc-
nika Zarzadu ds. Ryzyka i Bezpieczenstwa

w TAURUS OCHRONA.
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Stadion w Gdansku to nie tylko arena zmagan
pitkarzy, ktora uzyskata tytut najpiekniejszego
stadionu Euro 2012, to takze miejsce organizacji
wielu wydarzen i codziennej pracy wielu ludzi.

Charakter tego obiektu wymusza szczegdlne wymagania wobec syste-
moéw zabezpieczen technicznych, zwtaszcza systemu kontroli dostepu,
umozliwiajacych wstep do poszczegolnych stref i pomieszczen konkret-
nym grupom czy pojedynczym osobom.

Wymagania
W zwiazku ze zmieniajacymi sie warunkami dziatalnosci stadionu pier-
wotnie zainstalowany system kontroli dostepu po latach intensywnego
uzytkowania wymagat modernizacji i rozbudowy. Pojawit sie wowczas
dylemat, czy inwestowac w istniejacy system majacy swoje ogranicze-
nia, chocby ze wzgledu na wiek urzadzen, czy wymieni¢ go na inny, bar-
dziej dostosowany do aktualnych potrzeb i z wiekszymi mozliwosciami.
Wymagania odnosnie do zmodernizowanego systemu nie byty
banalne. System miat zapewni¢ kontrole nad ruchem ludzi w catym
obiekcie. Kluczowym wyzwaniem byta mozliwo$¢ utworzenia zasad
i harmonogramoéw otwarc poszczegdlnych przejs¢ w zaleznosci
od tego, jakiego rodzaju wydarzenie miato mie¢ miejsce na stadio-
nie. Ponadto system miat poradzi¢ sobie z obstuga zaréwno wyda-
rzen, jak i codzienna, zwiazana z utrzymaniem obiektu w nalezy-
tym stanie. Zgodnie z obowiazujacymi trendami byta tez wymagana
mozliwo$¢ integracji z innymi systemami, gtéwnie klasy SMS (Secu-
rity Management System), poprzez otwarte API. Istotnym wymogiem
stawianym przez inwestora byt atrakcyjny, nowoczesny i elegancki
wyglad instalowanych urzadzen, zwtaszcza czytnikdw znajdujacych
sie w miejscach ogdlnodostepnych.
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Bardzo wazny byt takze poziom bezpieczenstwa oferowany przez
wybrane rozwiazanie, a takze elastycznos¢ w zakresie konfiguracji
i rozbudowy uwzgledniajaca zmieniajace si¢ uwarunkowania pracy
stadionu. Wymagania realizacyjne naktadaty kolejne obostrzenia.
Po pierwsze, dla uzytkownikdédw modernizacja miata przebiegac nie-
zauwazalnie - bez koniecznosci wymiany kart dostepu (pracujacych
w standardzie MIFARE®). Po drugie, modernizowane przejcia nie mogty
pozosta¢ pozbawione zabezpieczenia dtuzej niz kilka godzin (maksy-
malnie 1 dzien). Po trzecie, nie bez znaczenia byty koszty: moderniza-
¢ji, biezacego utrzymania systemu, ale tez ewentualnej rozbudowy czy
zmiany w zwiazku z jego dostosowywaniem do przysztych wymagan.

Zastosowane rozwigzania

Modernizowany system poczatkowo obejmowat ok. 160 przejs$¢
i 1000 aktywnych uzytkownikéw. Ostatecznie wybdr padt na polskie
rozwiazanie firmy Roger - system RACS 5 oferujacy catosciowe roz-
wigzanie w dziedzinie kontroli dostepu od strony zaréwno sprzeto-
wej, jak i programowej. Proces modernizacji rozpoczeto od realiza-
¢ji 33 nowych przejsc.

Takie podejscie miato na celu objecie kontrola przejs¢ nieujetych
w pierwotnym projekcie oraz sprawdzenie, czy system RACS 5 bedzie
spetnia¢ zatozone wymagania. Nastepnie dokonano petnej moder-
nizacji systemu poprzez wymiane dotychczasowego na nowy z jed-
noczesnym zwiekszeniem maksymalnej liczby obstugiwanych uzyt-
kownikéw z 1000 do 2000.

a&s Polska 01 | 2023

Oprocz ,typowych” czytnikdw zblizeniowych MIFARE® (modele
wewnetrzne i zewnetrzne) w kilku pomieszczeniach istotnych dla funk-
cjonowania stadionu, takich jak gtéwna serwerownia, pomieszczenia
stykéw z operatorami, zamontowano takze czytniki linii papilarnych.
W celu poprawy ich bezpieczenstwa wprowadzono podwojna iden-
tyfikacje (odczyt karty plus odczyt linii papilarnych). Czytniki obstu-
guja gtownie wewnetrzne przejscia osobowe na drzwiach w systemie
jedno- i dwukierunkowym oraz kotowrotki - tzw. tripody - z wyko-
rzystaniem funkcjonalnosci przejscia dwukierunkowego w zalezno-
Sci od lokalizacji czytnika. Do obstugi kontroli dostepu do lozy VIP
wybrano zamki bezprzewodowe RWL-2. Obecnie w systemie jest zain-
stalowanych ok. 170 przej$¢ przewodowych i 50 bezprzewodowych.
Na zewnatrz obiektu obstugiwana jest para szlabanéw na parking
sterowana z RACS-a w uktadzie dwukierunkowym. W systemie wyko-
rzystano funkcjonalnosc¢ przejs¢ typu anti-passback, m.in. na par-
kingu, wykluczajac tym samym mozliwo$¢ ponownego uzycia karty
bez opuszczenia chronionej strefy. Zastosowano takze ,strefy obec-
nosci” w celu zliczania aktualnej liczby oséb w danej strefie; w pla-
nach jest wykorzystanie tej funkcjonalnosci do ograniczania wej-
$cia 0s6b poza wyznaczony limit.

Pierwotnie na obiekcie zostata zainstalowana jedna z pierw-
szych wersji systemu RACS 5 podnoszona nastepnie do najnowszej
w ramach bezptatnych aktualizacji. Kontrola dostepu jest zintegro-
wana z systemem wizualizacji SMS VIZAN. Stanowiska operatorow
zostaty umieszczone w lokalnym centrum dozoru (LCN). Pozwalaja
na petna wizualizacje aktualnego stanu wszystkich przejs¢ oraz
obstuge zdarzen alarmowych. Planowane jest utworzenie nieza-
leznego stanowiska w recepcji w celu obstugi ksiegi gosci. W trak-
cie realizacji nie obyto sie bez problemoéw. Gtownym byty zaktoce-
nia w transmisji danych dla czytnikdw bezprzewodowych zwiazane
z konstrukcja obiektu - rozwigzano je poprzez wykonanie specjal-
nych mocowan koncentratoréw bezprzewodowych we wspotpracy
z producentem sprzetu. Zoptymalizowano takze zuzycie energii
w zamkach/czytnikach bezprzewodowych, co pozwolito na istotne
wydtuzenie czasu ich pracy na komplecie baterii. Dzieki dobrej
wspotpracy z producentem - dziatem badan i rozwoju - otwar-
tym na propozycje rozwoju produktu i jego doskonalenia wprowa-
dzono wiele funkcjonalnosci pierwotnie nieistniejacych, istotnych
dla uzytkownika koricowego oraz firmy wdrazajacej rozwigzanie. Sa
to m.in. projektowanie i wydruk kart, zarzadzanie uprawnieniami
czasowymi — w systemie jest obecnie zdefiniowanych ok. 400 upraw-
nien czy wdrazana obecnie (na stadionie) ksiega gosci — z mozliwo-
$cig przypisania uprawnienia dostepu do strefy i czasu nadawane
dla kazdej karty oddzielnie (z puli ,wolnych”) oraz automatyczne
generowanie ,ksiegi wejs¢”.

Modernizacja systemu rozpoczeta sie latem 2018 r,, natomiast jej
gtowny etap zakonczyt sie w grudniu tego samego roku. Wymiana
sprzetu (ok. 160 przejs¢) zajeta blisko 30 dni roboczych, cato$é
z uruchomieniem ok. 2 miesiecy. W realizacje projektu zaangazo-
wanych byto kilkanascie osob. Inwestor planuje dalszy rozwdj sys-
temu. Zamierza rozbudowac go, w tym uruchomi¢ system automa-
tycznego rozpoznawania tablic rejestracyjnych (ANPR/LPR) w celu
dalszego usprawnienia obstugi parkingu.

Korzysci
Wybor systemu firmy Roger pozwolit uzyskac¢ mniejsze koszty wymiany
na nowy system w stosunku do ewentualnej rozbudowy istniejacego.

Otrzymano rozwiazanie zaspokajajace obecne potrzeby inwestora
oraz gwarantujace stabilnos¢ przysztych dostaw i wsparcia, oferu-
jace najnowsze technologie oraz zgodnosc¢ z aktualnymi uregulo-
waniami prawnymi. W trakcie modernizacji wykorzystano istniejaca
infrastrukture okablowania.

Nowe rozwiazanie wyeliminowato problemy z integracja i komu-
nikacja z systemem SMS. Dzieki bliskosci siedziby producenta i szyb-
kosci wsparcia - niezwtocznej reakcji na problemy zaréwno progra-
mowe (wykryte btedy przy wdrozeniu/konfiguracji), jak i sprzetowe,
czy to zdalnie, czy fizycznie - osiagnieto ciagta prace systemu. Gwa-
rantuje to takze elastycznos¢ w rozbudowie o nowe przejscia czy
w przypadku awarii - dostepnosc sprzetu ,od reki” — wysytka NBD.
Wdrozone rozwiazanie istotne jest takze wizerunkowo dla miasta/
samorzadu - wtasciciela spétki Arena Gdansk — poprzez promowa-
nie polskiej marki Roger. o

roger@roger.pl
A www.roger.pl
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Inteligentny system
utatwiajacy szybka
zmiane regut dostepu

Elektroniczne systemy kontroli dostepu
firmy Winkhaus sa przeznaczone do
stosowania w obiektach réznego typu

i roznej wielkosci, pozwalajac bezpiecznie

i wygodnie zarzadzac dostepem do
pomieszczen w budynkach. Bezprzewodowa
kontrola dostepu Winkhaus z powodzeniem
dziata na wielu stadionach w Europie.

Bukaresztenski Stadion
Narodowy chronig
elektroniczne wktadki

i klucze Winkhaus

Stadion Rhein Energie druzyny FC Koln
od kilkunastu lat korzysta z elektronicznej kontroli dostepu Winkhaus

Przyktadami takich realizacji sa m.in. Stadion
Narodowy w Bukareszcie, HDI Arena w Hano-
werze, Rhein Energie Stadion w Kolonii czy
Ghelamco Arena w Gandawie.

Z punktu widzenia oséb zarzadzajacych
tego typu obiektami najwieksza zaleta syste-
mow Winkhaus jest ich elastycznos¢. Kilka razy
w tygodniu, w zaleznosci od imprez odbywaja-
cych sie w obiekcie, system kontroli dostepu
moze zostac¢ btyskawicznie przeprojekto-
wany: mozliwos$¢ wejscia do poszczegdlnych
pomieszczen jest przyznawana w ramach sche-
matu obowigzujacego dla danego wydarzenia.
Zmiana odbywa sie w komputerze administra-
tora, wystarczy kilka kliknie¢ na klawiaturze.
Tak programowane sa tez klucze dla uzyt-
kownikow pomieszczen. W taki sam sposob
tatwo i szybko administrator przywraca sche-
mat dostepu sprzed wydarzenia obowigzujacy
dla statych uzytkownikdw stadionu.

Atutem elektronicznych systemdw dostepo-
wych jest brak konieczno$ci wymiany wktadek
w przypadku zagubienia klucza o wielu upraw-
nieniach. System Winkhaus umozliwia szybka
i bezkosztowa blokade zagubionego klucza bez
potrzeby wymiany wktadek zamontowanych
w drzwiach. Wazna funkcja jest takze rejestr
wej$¢ do kazdego pomieszczenia, do ktorego
ma wglad administrator systemu. Dzieki zasto-
sowaniu bezprzewodowej technologii tzw. sieci
wirtualnej, system kontroli dostepu Winkhaus
mozna zainstalowac na dowolnym etapie inwe-
stycji, takze po jej zakonczeniu. e

Winkhaus Polska Beteiligungs
ul. Przemystowa 1, 64-130 Rydzyna
bluesmart@winkhaus.pl
Bluesmart.winkhaus.com
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WaveKey. Mobilny dostep,
na ktorym mozesz polegac!

Smartfony sa wszechobecne we wspotczesnym Swiecie. Sg z nami
stale, wiec oprocz wykonywania rutynowych potaczen telefonicznych
i sprawdzania wiadomosci e-mail coraz czesciej uzywamy ich do
dokonywania ptatnosci w sklepach, a takze staja si¢ doskonatym
wyborem do kontroli dostepu. Moga zastapic karte dostepu i sa
wygodniejsze oraz bezpieczniejsze w uzyciu.

Wedtug IHS Markit w 2018 r. tempo wzrostu
rocznych pobran mobilnych danych uwierzy-
telniajacych na catym Swiecie przekroczyto
150%, a wielkos$¢ rynku wzrosta do prawie
41 mln pobran. Do 2023 r. liczba mobilnych
danych uwierzytelniajacych wzrosnie z 1% wyda-
wanych rocznie do 14% i zostanie wprowa-
dzona jako znaczaca alternatywa dla fizycz-
nych poswiadczen na catym Swiecie. IHS Markit
przewiduje, ze do korca 2023 r. liczba rocznych
pobran mobilnych danych uwierzytelniajacych
osiagnie ponad 120 mln.

Za tym zjawiskiem stoja rézne czynniki, ale
najwazniejszy z nich to wygoda. Dla uzytkow-
nika oznacza to mozliwo$¢ dostepu do budynku
za pomoca smartfona, bez koniecznosci noszenia
dodatkowych kart lub kluczy. Administrator bez-
pieczenstwa korzysta z opji zdalnego wydawania
i cofania mobilnych danych uwierzytelniajacych,
a takze z wysokiego poziomu bezpieczenstwa
oferowanego przez poswiadczenia Bluetooth.

WaveKey. Najszybsza mobilna
kontrola dostepu oferowana
przez 2N

2N, Swiatowy lider w dziedzinie interkomoéw
IP i systemow kontroli dostepu, wprowadzit
w 2022 r. WaveKey, opatentowang technologie
dostepu dla telefonéw komérkowych. WaveKey
rozwigzuje ograniczenia, ktore do tej pory
dotyczyty kontroli dostepu opartej na funkgji
Bluetooth. Ale ta technologia ma wiele zalet
sprawiajacych, ze jest to idealne rozwigza-
nie dostepu mobilnego, ktére warto rozwa-
zy¢ w swoich projektach.

Dzieki mozliwosci odblokowania drzwi
w zaledwie 0,3 s WaveKey jest najszybszy
na rynku i ma najwyzsza w swojej klasie nie-
zawodnos$¢, dzieki czemu nie ma zadnych
problemow z jego uzyciem w zattoczonym
Srodowisku biurowym. Sekret tej technologii
2N tkwi w unikatowym systemie wstepnego
uwierzytelniania i komunikacji z maksymalnie

8 smartfonami znajdujacymi sie jednoczesnie
w zasiegu czytnika. Wyeliminowanie koniecz-
nosci przeskakiwania czytnika z jednego tele-
fonu komorkowego na drugi likwiduje opdz-
nienia i awarie komunikacji.

Odpowiednia rownowaga
pomiedzy wygoda

a bezpieczenstwem

Znacznie szybsze uwierzytelnianie oznacza
bezproblemowe przechodzenie przez budy-
nek i szybkie otwieranie drzwi. Uzytkownik nie
musi nawet wyjmowac smartfona z kieszeni lub
torebki. Wystarczy dotknac czytnika 2N i wejsc.
W ten sposob dziata jeden z czterech trybdw
WaveKey, zwany trybem dotykowym.

Innym trybem, ktéry moga ustawia¢ admi-
nistratorzy, jest tryb Dotknij w aplikacji. Zwiek-
sza to bezpieczenstwo, poniewaz uzytkownik
musi odblokowac telefon, aby wej$¢ do apli-
kacji i otworzy¢ drzwi, naciskajac wirtualny
przycisk. Doskonale nadaje sie on réwniez
do otwierania bram garazowych o wigkszym
zasiegu i barier parkingowych bezposrednio
z samochodu. Trzeci to tryb Karta, ktory jest
czyms$ wiecej niz petnoprawnym zamienni-
kiem technologii NFC, gdyz dziata na urzadze-
niach z systemem zaréwno Android, jak i i0S
na bardzo krétkim dystansie. Ostatni to tryb
Ruch - catkowicie bezdotykowy sposéb otwie-
rania drzwi, ktéry na wyzszy poziom podnosi
wygode, jaka zapewnia tryb dotykowy. Kamera
w interkomie 2N uruchamia proces uwierzy-
telniania, oparty na wykrywaniu ruchu. Jesli
zblizajaca sie osoba ma przy sobie autoryzo-
wany telefon, moze od razu otworzy¢ drzwi. e

= 2N TELEKOMUNIKACE
ﬁm Pod Vinici 20, 143 01 Praha 4
ﬁ Czech Republic
e

= Www.2n.com
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Lufthansa Technik:

RTNERA

jak zachowac rownowage pomiedzy wolnoscia
a wysokim poziomem bezpieczenstwa

Firma Lufthansa Technik funkcjonuje w ramach
specjalnego sektora przemystu lotniczego.
Potrzeby w zakresie kontroli dostepu do
pomieszczen stawaty sie coraz bardziej istotne,
zwtaszcza w stosunku do 0sob z zewnatrz.
Kluczowym wyzwaniem dla firmy jest utrzymanie
przyjaznego Srodowiska, wolnego od ograniczen,
przy jednoczesnym zapewnieniu najwyzszych
standardow bezpieczenstwa.

Firmie Lufthansa Technik zalezy na ograniczeniu mozliwosci nie-
upowaznionego wstepu, a przy tym nieutrudnianiu codziennego
funkcjonowania swoim pracownikom. Znalezienie réwnowagi pomie-
dzy bezpieczedstwem a wygoda, zapewniajacej zaréwno swobode
poruszania sie, jak i poczucie bezpieczenstwa, jest bardzo istotne.

Kontrola dostepu ujednolicona we wszystkich oddziatach

Kluczowym celem nowego systemu kontroli dostepu byto jego
ujednolicenie. Lufthansa Technik dziata w ponad 35 lokalizacjach
na $wiecie, zatrudniajac 100 tys. oséb. W przesztosci kazda pla-
cdéwka samodzielnie odpowiadata za swoje bezpieczenstwo. To
czasami wymagato zatrudniania specjalistdw rozwigzujacych jed-
nakowe problemy w réznych miejscach. Firma chciata tego unik-
nac¢ i zagwarantowac nie tylko te same wysokie standardy bez-
pieczenstwa, ale takze kulture wspoétdziatania, w ktérej ramach
ludzie w dowolnym oddziale beda mogli z tatwoscig komuniko-
wac sie ze soba i wspotpracowac.

Dlatego tez nadrzednym celem firmy Lufthansa Technik byta
mozliwos$¢ korzystania z jednego systemu kontroli dostepu i prze-
strzeganie tej samej polityki bezpieczenstwa w kazdej placowce.
Inna wazng kwestig byto sprawienie, by jeden identyfikator
Lufthansa Technik uzywany przez pracownika umozliwiat mu dostep
do kazdego miejsca, po ktérym ma prawo sie porusza¢ — w skali
zarowno lokalnej, jak i miedzynarodowej. Zmierzenie sie z tym
wyzwaniem nie byto tatwe, zwtaszcza z powodu kwestii IT zwig-
zanych z wdrazaniem ujednoliconego systemu KD w wielu miej-
scach na Swiecie.
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Nedap i ich partnerzy koncentruja sie

na potrzebach klienta

Poszukiwania odpowiedniego systemu kontroli dostepu firma
Lufthansa Technik rozpoczeta od doktadnego badania rynku i orga-
nizacji pogtebionego przetargu obejmujacego réznych dostawcow.
Po doktadnych analizach wybrano Nedap.

- Bylismy pod wrazeniem kultury korporacyjnej Nedap, skupienia
sie na aspektach praktycznych i indywidualnego podejscia. Bardzo
starali sie znalez¢ rozwigzanie idealnie odpowiadajgce naszym potrze-
bom. Dlatego zdecydowalismy sie wdrozy¢ system Nedap AEQS, ktdry
znaczgco pomadgt nam spetnic¢ nasze kryteria i pozwolit stworzyc¢ jed-
nolity system — mowi Melf Westphal, kierownik ds. rozwiazan z zakresu
bezpieczenstwa w Lufthansie.

Zapewnienie swobody pozwala ludziom rozwinac¢ skrzydta

Cele firmy Lufthansa Technik w zakresie kontroli dostepu pokrywaja
sie ze skierowanym na ludzi podejsciem Nedap w ramach rozwigzania
,Bezpieczenstwo dla zycia”. Nedap jest przekonany, ze systemy bez-
pieczenstwa nalezy projektowac z mysla o osobach, ktére beda z nich
korzysta¢, a nie technologii, ktére beda je obstugiwac.

- Podejscie ,Bezpieczenstwo dla zycia” podkresla aspiracje Nedap
do odcigzenia personelu w zakresie dbania o Rwestie bezpieczerstwa.
To z kolei odzwierciedla dgzenia firmy Lufthansa Technik do opty-
malizacji stosunku stopnia ochrony z wygodq. Za posrednictwem ich
sieci partnerskiej zyskaliSmy mozliwos¢ tworzenia spersonalizowa-
nych rozwigzan poprzez integracje z produktami innych firm, ktére
zaspokajajg nasze potrzeby dotyczqce zabezpieczen - wyjasnia kie-
rownik ds. rozwiazan z zakresu bezpieczerstwa w Lufthansie.

Sprostanie wyzwaniom wymaga duzego wsparcia
Poczatkowo firma Lufthansa Technik uruchomita projekt pilotazowy
w celu wdrozenia systemu AEOS w Hamburgu, gdzie zatrudnionych jest
10 tys. 0s6b, a nastepnie w czterech kolejnych oddziatach.

- Na poczgtku nie wiedzielismy, jak sie do tego zabrac. Jednak
dzieki kompleksowej pomocy Nedap i ich partneréw byto nam o wiele
tatwiej przebrng¢ przez etap wdrazania. Projekt pilotazowy pozwolit
nam przezwyciezy¢ dwie istotne kwestie: jak wdrozy¢ kontrole dostepu
AEOS w naszej infrastrukturze informatycznej oraz jak zaangazowac
naszych pracownikéw - podkresla M. Westphal. - Nedap wraz z part-
nerami wykonali solidng robote. To, co nam zaprezentowali, to nie
tylko dobre produkty. Dzieki ich wsparciu, a takze pomocy ich odda-
nych partnerédw moglismy uporac sie ze wszystkimi problemami ope-
racyjnymi. Za posrednictwem ich sieci partnerskiej zyskalismy z kolei
mozliwosc tworzenia spersonalizowanych rozwigzari poprzez integra-
¢je z produktami innych firm, ktére zaspokajajg nasze potrzeby doty-
czqce zabezpieczer. Oznacza to, Ze zamiast stawiania barier mamy
relatywnie duzg wolnosc poruszania sie. Czuje sie bardzo bezpiecz-
nie, jednak w razie potrzeby moge korzysta¢ z mojego identyfika-
tora, aby udac sie w dowolne miejsce. Mamy fantastyczne rozwiqza-
nia oraz, co wazne, ten sam identyfikator Lufthansa Technik, kRtéry
tgczy nas wszystkich niezaleznie od naszej lokalizacji.

Integracja firm trzecich zwigksza elastycznos¢

- Wdrozony przez firme Lufthansa Technik system kontroli dostepu AEOS
to wiecej niz tylko ochrona drzwi, zainstalowano réwniez dodatkowe
komponenty, takie jak szafy na Rlucze oraz zarzgdzanie odwiedzajgcymi.

,, Jezeli chodzi o bezpieczenstwo,
moim mottem jest: Lepiej otwierac
drzwi, niz je zamykac. Jest to dla mnie
naprawde wazne. «

M. Westphal

AEQS okazat sie wielkq pomocg w tej kwestii, pozwolit nam na zaan-
gazowanie ustugodawcow zewnetrznych. Poniewaz filozofig Nedap jest
scista wspotpraca z zewnetrznymi partnerami technologicznymi, a AEOS
tatwo integruje sie z innymi systemami, nie bylismy ograniczeni tylko
do jednego rozwigzania. Zapewnito to nam elastycznosc w stworzeniu
doktadnie tego, czego oczekiwalismy - ocenia M. Westphal.

W skutecznych systemach to ludzie sa najwazniejsi

Dla firmy Lufthansa Technik kluczowym aspektem projektu pilota-
zowego i nastepujacego po nim wdrozenia byto przekonanie pra-
cownikéw do pracy z nowym systemem kontroli dostepu. Uwaza
ona, ze nawet najlepszy system KD traci na wartosci, jezeli ludzie
Z nim pracujacy nie maja wtasciwego podejscia. Z tego powodu
Lufthansa Technik poczynita znaczace inwestycje w szkolenia, komuni-
kacje i akcje uswiadamiajace.

W pierwszej kolejnosci skupiaty sie one na zakomunikowaniu
pracownikom tego, jak bardzo sa cenni, jak wazne jest bezpieczen-
stwo i dlaczego wprowadza sie zmiany w organizacji bezpieczen-
stwa. Uswiadomity im réwniez znaczenie potencjalnych zagrozen
dotyczacych bezpieczenstwa i ich wtasnej roli w systemie zarza-
dzania bezpieczenstwem firmy Lufthansa Technik. Kazdy pracow-
nik jest zachecany do brania udziatu w tworzeniu bezpiecznego
srodowiska pracy. Sa tez szkoleni, jak reagowac na alerty i jak zwra-
cac sie do nieupowaznionych oséb zauwazonych w zastrzezonych
miejscach. Co wazne, pracownicy rozumieja, ze ich system kontroli
dostepu AEQS stuzy w takim samym stopniu ochronie ich wolno-
$ci i zapewnieniu im bezpieczenstwa. — Jezeli chodzi o bezpieczen-
stwo, moim mottem jest: Lepiej otwierac drzwi, niz je zamykac. Jest
to dla mnie naprawde wazne - podkresla M. Westphal.

Wdrozenie w skali globalnej

Nastepnym krokiem Lufthansa Technik jest kontynuowanie wdraza-
nia AEOS na catym Swiecie.

- Sukces naszego nowego systemu bezpieczeristwa nie pozostat nie-
zauwazony. Inne zaktady firmy Lufthansa Technik dostrzegty skutecz-
nosc AEOS na przyktadzie Hamburga, w zaktadzie zatrudniajgcym
10 tys. pracownikéw. Widzimy réwniez wzrost zainteresowania podob-
nymi systemami oddziatow na catym swiecie. Naszym celem jest wiec
wdrozenie AEOS we wszystkich naszych zaktadach, aby uzyskac ujed-
nolicony system bezpieczenstwa, ktéry spaja catq rodzine Lufthansa
Technik. System bezpieczeristwa, ktory pozwala nam otwiera¢ drzwi,
a nie je zamykac - podsumowuje M. Westphal, kierownik ds. rozwia-
zan z zakresu bezpieczenstwa w Lufthansie. e

L5 Nedap Security Management
o8- AL Niepodlegtosci 18,
SO 02-653 Warszawa

% www.nedapsecurity.com/pl
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Bezpieczne lotnisko
- obiekt i jego otoczenie
pod specjalnym nadzorem

Zapewnienie bezpieczenstwa obiektow o znaczeniu krytycznym
wymaga zintegrowania wielu warstw systemow zabezpieczen,

w tym ochrony perymetrycznej. Lotniska ze wzgledu na strategiczne
znaczenie s3 ta klasa obiektow, gdzie zagrozenie wtargnieciem na
teren zastrzezony nie moze zostac zignorowane.

Obwadd ochrony portu lotniczego jest wzmac-
niany urzadzeniami monitorujacymi stuza-
cymi do detekcji wtargniec¢ oraz informo-
wania stuzb nadzorujacych bezpieczenstwo
obiektu. Inteligentne systemy i urzadzenia
SIOUX PRO2 i MICRO RAY zostaty tak zapro-
jektowane, by mogty znajdowac zastosowanie
w ochronie obiektéw wymagajacych najwyz-
szego poziomu zabezpieczen. Pawet Cendrow-
ski, specjalista i dyrektor handlowy firmy CIAS,
przedstawia rozwiazania sprzetowe spetnia-
jace wyzej postawione wymasgania.

Czujniki systemu SIOUX PRO2 s3 instalo-
wane na ogrodzeniach co 5 metrow. Wyko-
rzystuja w swoim dziataniu technologie 3D
MEMS. Dzieki niej oraz analizie sygnatéw opar-
tej na algorytmie FUZZY LOGIC system wykrywa
préby wspinania sie, przecinania lub obala-
nia ogrodzenia, przy jednoczesnej odporno-
$ci na warunki zewnetrzne, np. porywy wiatru,
drgania wywotane przez przejezdzajace pojazdy.
System pozwala na zastosowanie topolo-
gii petlowej, co uodparnia go na przypadki
utraty ciagtosci dziatania magistrali sygna-
towo-pradowej spowodowane usterka lub
celowym uszkodzeniem.

W ciggu czujnikdw mozna zastosowac
dodatkowe izolatory zwar¢ i moduty wejsc
pozwalajace na zbieranie sygnatow alar-
mowych z czujek zewnetrznych, np. kontak-
tronow zabezpieczajacych bramy wjazdowe.
Jeden sterownik systemu SIOUX moze nadzo-
rowac do 1400 m ogrodzenia i na tej dtugosci
pozwala wydzieli¢ nawet 80 stref alarmowych
o dowolnej dtugosci, rowniez z wykorzysta-
niem technologii TOUCH&ZONE. Sterowniki
SIOUX mozna taczy¢ w system o dowolnej
dtugosci, co w przypadku lotnisk jest bardzo
przydatne.

Sygnaty alarmowe moga by¢ przekazywane
do systemu nadrzednego przez standardowe
przekazniki lub z wykorzystaniem integracji
programowych. System moze woéwczas podad
miejsce naruszenia z doktadnoscia do 1 metra,
a nie do wyznaczonej strefy alarmowej. Naj-
dtuzszy system ochrony obwodowej oparty
na czujniku SIOUX ma dtugos¢ ponad 35 km
i zabezpiecza jedno z najwiekszych lotnisk we
Wtoszech. Do zabezpieczenia odcinkéw ogrodze-
nia wykonanych z innych elementéw niz siatka
lub panele mozna zastosowac bariery mikrofa-
lowe MICRO-RAY. Pozwalaja one na utworzenie

bardzo waskiej strefy detekcyjnej o szeroko-
$ci 1 m, dtugosci do 100 m i wysokosci do 3 m.

Jest to produkt unikatowy na skale Swia-
towa. taczy wszystkie zalety barier mikrofalo-
wych (niezawodne dziatanie w kazdych warun-
kach pogodowych, nie reaguje na opady $niegu
lub deszczu, mgte, szron, szadz, warunki nasto-
necznienia) i dostepna dotychczas jedynie dla
barier podczerwieni waska strefe detekcji.
Rozwigzanie wielowigzkowe pozwala na roz-
dzielenie charakterystyki dziatania bariery.

Czes¢ dolna moze wykrywac powolne prze-
kradanie sie przez strefe detekcji, gérna -
préby szybkiego jej pokonania. Obie skonfigu-
rowane jako pracujace w przestrzeni, w ktorej
obecne sa ptaki lub mate zwierzeta, minima-
lizuja liczbe niepozadanych alarmow. Tak jak
w przypadku wszystkich cyfrowych urzadzen
firmy CIAS, rowniez MICRO-RAY ma mozli-
wosc¢ zasilania lokalnego napieciem 13,8 V lub
poprzez PoE. Sygnaty alarmowe s3 przekazy-
wane do systemu nadrzednego za posrednic-
twem przekaznikéw lub transmisji cyfrowej
przez dodatkowy modut IP DOORWAY z wyko-
rzystaniem Ethernetu.

Najwazniejsze lotniska wojskowe i cywilne
w Polsce s3 juz chronione za pomoca urzadzen
firmy CIAS. Urzadzenia mikrofalowe wbrew
rozpowszechnianym opiniom nie wywotuja
zaktocen w dziataniu innych systeméw lot-
niskowych. Zakoriczono pomyslnie testy sys-
teméw CIAS w jednym z najwiekszych cywil-
nych portéw lotniczych w Polsce, gdzie wkrotce
znajda zastosowanie w miejscach niedostep-
nych do objecia ochrong przez dotychczas
oferowane na rynku systemy. e

ul. Zeligowskiego 8/10, 90-753 £6dz
biuro@cias.com.pl
http://www.cias.com.pl
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Nowoczesnhe serwerownie wymagajJa
systemu PSIM klasy High-End

Dowiedz sie wiecej na
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Konwergencja
bezpieczenstwa

W ostatnich latach podejscie do zarzadzania bezpieczenstwem
oraz kwestii samego bezpieczenstwa diametralnie sie zmienito.
Bezpieczenstwo fizyczne nie jest juz postrzegane wytacznie przez
pryzmat posterunkow ochrony, a systemy ochrony elektroniczne;
zaczety spetniac dodatkowe zadania: dostarczajg informacje innym
systemom i zapewniajg organizacjom wartosc dodana.

Tomasz Dacka
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ezpieczenstwo fizyczne, czyli technika i zasoby ludz-
kie, zostato objete odpowiednimi procedurami, ktore
wchodza w sklad polityki bezpieczenstwa organiza-
cji. Wydaje sie wiec, ze wszystko dziata, jak powinno.

Gdy jednak przyjrzymy sie szczeg6élom, okazuje sie,
ze jest co$, co mozna byloby robic¢ lepiej.

Na poczatku byto...

Swego czasu kazdy podsystem — czy to zabezpieczen elektronicz-
nych, czy ochrona fizyczna - dziatal w miare niezaleznie, spel-
niajgc swoje $cisle okreslone autonomiczne zadania. Postgp tech-
niczny sprawil jednak, ze coraz bardziej zaawansowane systemy
elektroniczne zaczeto taczy¢ z posterunkami ochrony, zwigksza-
jac tym samym ich odpowiedzialno$¢, a zarazem mozliwosci.
Coraz czesciej mowilo sie o ideach, takich jak integracja czy
inteligentny system. Pojawila sie tez potrzeba unifikacji systeméw
badz opracowania wspdlnego sposobu zarzadzania zintegrowa-
nymi podsystemami, np. za pomocg systemu Physical Security
Information Management (PISM), czyli oprogramowania stuza-
cego do zarzadzania informacjami splywajacymi z podtaczonych
elektronicznych systemoéw zabezpieczen, m.in. CCTV, SSWiN

Bezpieczenstwo jest
Jjedno, cho¢ ma rozne
oblicza. Na koniec dnia
istotny jest jednak ogdlny
stan zabezpieczenia
chronionych aktywow.

czy SKD. Nastepnie zaczeto zauwazaé konieczno$é zabezpie-
czania systemdéw zabezpieczen elektronicznych w obszarze bez-
pieczenstwa IT.

Bez wzgledu na podejscie do bezpieczenstwa motywem dzialan
ochronnych zawsze byly i nadal sg zagrozenia, ktore zmieniajac
si¢ w czasie, wymagaja od nas coraz nowszych elementéw kon-
trolnych, niekoniecznie zwigzanych z zabezpieczeniami technicz-
nymi, ale réwniez (a moze przede wszystkim) organizacyjnych.

To od 0s6b odpowiedzialnych za bezpieczenstwo zalezy, czy
reakcja na zagrozenie bedzie kompleksowa, czy szczatkowa,
szybka, czy spowolniona. Czy byliémy przygotowani na turbu-
lentne, ciagle zmieniajace sie wektory atakow? I fundamentalne
pytanie: czy jeste$my w swych poczynaniach skuteczni (nie zawsze
musi by¢ to wszak zbiezne z wykonaniem wszystkich czynnoéci
zgodnie z przyjetymi krokami).

To oczywiste, ze cyberbezpieczenistwo oraz ochrona informa-
¢ji przetwarzanych w zabezpieczeniach elektronicznych zaczely
odgrywa¢ coraz wazniejsza role w zapewnieniu ochrony orga-
nizacji, ale ich polaczenie z fizycznymi systemami ochrony
wywoluje pewien chaos organizacyjny. Kluczowy jak zawsze
jest bowiem przeptyw informacji, czego dowodem jest przyta-
czany ponizej przyklad.

Pewnego razu w serwerowni

Przeanalizujmy obstuge przykladowego, uproszczonego incy-
dentu. Jedna z ustug $wiadczonych przez organizacje przestaje
dziala¢, a to oznacza wymierne straty finansowe i wizerunkowe.
Ustalono, ze serwery, na ktdrych byla postawiona ustuga, prze-
staly dziata¢ (serwer redundantny réwniez nie podjat pracy).
W dziale bezpieczenstwa fizycznego odetchnieto z ulga, a kole-
dzy z IT pogodzili si¢ juz z nadgodzinami.

Pdzniej jednak ustalono, ze serwer zostal przypadkowo wyta-
czony przez pracownika technicznego, ktéry prowadzit prace
w serwerowni. Rzecz w tym, ze osoba ta nie miala uprawnien,
by wejs¢ do serwerowni. W tym momencie dzialy bezpieczen-
stwa fizycznego oraz IT zaczynaja obarczac si¢ odpowiedzial-
noscia za incydent.

Biorac pod uwage stan bezpieczenstwa i zagwarantowanie
zachowania ciaglo$ci dzialania, istotne jest nie tyle, kto zawinil,
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SO

CISO - Chief Information
Security Officer

CSO - Chief Security Officer

Zaleznosci

Zarowno CISO, jak i CSO
to role odpowiedzialne za

bezpieczenstwo aktywow, CSO

Konwergencja funkcji CSO oraz CISO

fizycznych, CISO digitalnych
(w uproszczeniu).

Co pozwala na konwergencje zespotow

— Wspolna analiza ryzyka

N Wspolne centrum
bezpieczenstwa SOC

> Dzielenie si¢ informacjami

LS Wspolna odpowiedz na
incydenty
L5 Informacja komplementarna

na temat stanu
bezpieczenstwa chronionych

ile dlaczego tak si¢ stalo. W tym przypadku zabrakio komuni-
kacji i wzajemnego zrozumienia zagrozen.

Nie zawsze musi to by¢ atak hakerski, terrorystyczny czy tzw.
insider threat (niepozadane dzialania spowodowane czynnikami
wewnetrznymi, np. przez pracownikéw danej firmy). Wigkszogé¢
incydentéw wynika z przypadkowego dzialania czlowieka. Jak
zatem zapobiec takim sytuacjom?

Silosy kontra zwinnos¢

Przez lata za utrzymanie bezpieczenstwa organizacji odpowiadaty
konkretne dzialy, tworzac tym samym kompetencyjne i komunika-
cyjne silosy (patrz rys.). Kazdy w swoim zakresie kompetencji budowat
mury, wytyczal fosy, wznosil wieze. Juz jednak w starozytnych Chi-
nach oraz w XII wieku w plemionach Indian dostrzezono potrzebe
komunikacji pomigdzy soba, w tym przypadku za pomocg znakéw
dymnych. Jakkolwiek technika od tamtych czaséw poszta do przodu,
o tyle potrzeba wymiany informacji pozostala réwnie wazna.

aktywow
Y Interdyscyplinarne zespoty

Rozwigzanie wydaje si¢ zatem proste. Polaczmy silosy ze
soba, tworzac kanaly komunikacyjne. Takie rozwigzanie to jedy-
nie krok w dobrym kierunku, ale nie przystanek koncowy. Kazde
takie potgczenie tworzy zalezno$¢, a za zaleznosciami ida: pro-
blemy w komunikacji, rozmyta odpowiedzialnos¢, niezrozumie-
nie potrzeb obu stron, sita narzucony sztuczny twor. Silosy nadal
sg silosami, nadal skupiajg sie gléwnie na swoich zadaniach z ta
réznica, ze stworzone zalazki zwinnej organizacji bezpieczen-
stwa zaczynaja bardziej przeszkadza¢, niz pomagac.

W obecnych turbulentnych warunkach od organizacji si¢
wymaga, aby byta jak najbardziej elastyczna i zwinna. Tak tez
powinny funkcjonowa¢ dzialy odpowiedzialne za jej bezpie-
czenstwo, powinny przewidywac i reagowa¢, szybko i skutecznie.

Utrzymywanie siloséw na to nie pozwoli. Lepiej zatem na ich
bazie utworzy¢ jedno centrum kompetencji, zbudowane z transpa-
rentnych zespotéw o krosfunkcyjnych kompetencjach, dajace
komplementarng odpowiedz na zagrozenie oraz informujace
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w czasie rzeczywistym o stanie bezpieczenstwa aktywow. Prze-
plyw informacji jest tutaj realizowany za pomoca jednej szyny
danych zamiast topologii gwiazdy. Tym sposobem eliminujemy
zalezno$ci, budujemy srodowisko konwergentne.

Czy zatem oznacza to, ze zadania, ktore dotychczas wykony-
walo trzech specjalistow, teraz ma wykonywac jeden? Oczywi-
$cie, ze nie, i jest to element ukladanki, ktéry najmniej podoba
sie biznesowi (aczkolwiek niesie korzyéci ekonomiczne).

Co zamiast silosow?

Czym jest tak naprawde konwergencja? To budowa czynnikow
(procesy, ludzie, technika) zwigzanych z bezpieczenistwem (réwniez
z zarzadzaniem ryzykiem), wspdlpracujacych ze soba w celu holi-
stycznego adresowania celéw oraz wyeliminowania bledéw, dziur,
podatnosci powstajacych pomiedzy tymi czynnikami. Konwer-
gentny program/strategia zawiera elementy unifikacji oraz pola-
czen miedzy czynnikami. Waznym aspektem jest tez zachowanie
rozliczalno$ci i spdjnosci zarzadzania, np. raportowanie do jed-
nego Security Managera. Dzigki temu zachowamy wspélne pro-
cesy i, co wazniejsze, wspdlng odpowiedzialno$¢ za nie.

Teoria a praktyka

Jak zatem wprowadzi¢ zarzadzanie bezpieczenistwem w modelu
holistycznym przetamujacym silosy? Na poczatku nalezy zaczaé
na ten temat rozmawia¢. Nalezy mie¢ §wiadomo$¢, ze nie w kazdej
organizacji takie podejécie musi by¢ korzystne. W firmach budu-
jacych bezpieczenstwo na wzor wojskowy silosy moga okaza¢ si¢
rozwigzaniem lepszym, a zmiana spowoduje chaos, a wigc efekt
odwrotny do zamierzonego.

Prostym, aczkolwiek skutecznym pomyslem jest ulokowa-
nie obok siebie dzialéw odpowiedzialnych za bezpieczenstwo
fizyczne i cyberochrong, pomaga to w zrozumieniu codzien-
nych wyzwan poszczegdlnych komdrek. Kolejnym przykta-
dem jest implementacja zarzadzania ryzykiem uwzglednia-
jaca wszystkie dzialy bezpieczenstwa, przenikajaca przez rézne
zagrozenia, budujaca kompleksowg odpowiedzZ na nie, pozwa-
lajaca unikna¢ sytuacji incydentu przywolanego we wcze$niej-
szej czesci artykulu.

Jakie zatem korzy$ci niesie wprowadzenie konwergencji
bezpieczenstwa?

o Zdecydowanie lepsze dopasowanie strategii bezpieczenstwa
do celéw organizacji

o Szybsza i efektywniejsza komunikacja

o Ustalenie wspélnych procesow, celow

o Budowa wszechstronnego zespotu, dzielenie si¢ wiedza
i praktyka

o Wigksza elastyczno$¢ i zwinnoé¢ dziatu bezpieczenstwa

o Wigksza rozliczalno$¢ oraz usprawniony sposob zarzadza-
nia obszarem bezpieczenstwa (tzw. big picture)

Z jakimi wyzwaniami mozemy si¢ zmierzy¢?

«  Nowy podzial rél i obowiazkéw na poczatku moze spowo-
dowa¢ zamieszanie

o Rozmyty sposdb raportowania w komunikacji wewnetrznej

o  Problemy personalne wywolane zmiana

Bezsprzecznie konwergencja jest procesem dopasowania, mode-

lowania do partykularnych wymagan kazdej organizacji w ujeciu

poszczegolnych ustug biznesowych, stad z zalozenia nie jest

procesem tatwym. Aby si¢ udala, musi posiada¢ zrozumienie
i wsparcie 0s6b decyzyjnych, za co odpowiadaja poszczegdlne
dzialy bezpieczenstwa, a te, w takim wypadku, powinny wypra-
cowa¢ che¢ do budowania wspdlnych proceséw i dzielenia si¢
miedzy sobg praktyka.

Dazenie do wspolpracy wydaje si¢ w kwestii bezpieczenstwa
organizacji naturalng koleja rzeczy. Wezmy przyktad samochodu.
Zaktadam, ze kazdy $wiadomy kierowca chcialby, aby jego auto
bylo konwergentne pod wzgledem bezpieczenstwa, czyli spel-
nialo wszystkie ponizsze warunki:

- byto zbudowane z solidnych materialow ze strefa zgniotu
zapewniajaca w razie wypadku wystarczajacy margines - to bez-
pieczenstwo fizyczne,

- bylo wyposazone w elektronike, ktérej mozna ufaé, bez
btedéw oprogramowania w sterowaniu systemami bezpieczen-
stwa (np. kontrola trakcji czy ABS) - to cyberbezpieczenstwo,

- spelniato normy spalania, bylo maksymalnie przyjazne $ro-
dowisku, a do jego wytworzenia nie byly wykorzystywane kom-
ponenty z niesprawdzonych Zrédel - to bezpieczenstwo korpo-
racyjne, regulacyjne, fanicucha dostaw.

Budowa i utrzymanie polaczonych zespoléw bezpieczenstwa
wplywa réwniez na koszty zwigzane z ich utrzymaniem i obstuga
proceséw. Zgodnie z raportem The State of Security Convergence
in the United States, opracowanym przez ASIS, polaczenie zespo-
tow bezpieczenstwa fizycznego i cyberbezpieczenstwa przyniosto
kilkuprocentowy spadek kosztéw ich utrzymania. Wedlug orga-
nizacji ankietowanych przez ASIS az 72% stwierdzilo poprawe
ogolnie pojetego bezpieczenstwa organizacji dzigki wprowadzo-
nym zmianom.

Obecnie uzywane technologie wymiany informacji w branzy
zabezpieczen elektronicznych sg rozwiazaniami ze $wiata infor-
matyki, coraz wigksza popularnoscig cieszg si¢ rdwniez rozwia-
zania chmurowe. Urzadzenia koficowe (np. kamery) sa wypo-
sazane w coraz wydajniejsze algorytmy analizy obrazu wideo.
Wiaza si¢ z tym zaréwno korzysci, jak i zagrozenia, z ktérymi
funkcjonujacy w ramach silosu dzial bezpieczenstwa fizycznego
moze sobie nie poradzic.

Sztuczna inteligencja poparta bardzo duzymi mocami obli-
czeniowymi w momencie nieautoryzowanego przechwycenia
materialéw wideo z kamer moze generowac obraz identyczny
z rzeczywistym lub na jego podstawie generowa¢ nowe zdarze-
nia, sprawiajac, ze system ochrony staje si¢ wektorem ataku.
Czy w pojedynke, jako silos, jesteSmy w stanie efektywnie sie
przed tym obronié? e

Tomasz Dacka

Ekspert bezpieczenstwa fizycznego. Z branza
zwigzany ponad 12-letnim doswiadczeniem,
zwolennik holistycznego podejscia

do zarzadzania bezpieczenstwem.

Prywatnie entuzjasta architektury przedwo-
jennej Warszawy.
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Schemat postepowania
w krajowym systemie 1 oceny
i weryfikacji statosci
wtasciwosci uzytkowych

Jak otrzymac certyfikat B
dla wyrobow stosowanych

w systemach bezpieczenstwa
DOzZarowego

Wyrob

- zamierzone zastosowanie

- specyfikacja techniczna
- PNalbo

+ KOT

Zadaniem odbiorcy wyrobu budowlanego, m.in. projektanta

lub instalatora systemow przeciwpozarowych, jest sprawdzenie,

czy wyrob ma odpowiednie wtasciwosci uzytkowe, czy zostat on
oznaczony znakiem budowlanym B i czy wystawiono dla niego
Krajowa Deklaracje Wtasciwosci Uzytkowych. \

Badania
laboratoryjne

G rzego rz Mroczko \ rajowe systemy oceny i weryfikacji stalo$ci wtasciwo- s
$ci uzytkowych dotycza tylko tych wyrobéw budow-
lanych, dla ktérych nie opublikowano europejskich v=
norm zharmonizowanych (hEN) czy Europejskich Ocen |~/ :l
Technicznych (EOT). .
zaktadowej kontroli
produkgji

Polsce obowigzek oceny wyrobéw budowlanych w systemie krajowym
zostal zapisany w ustawie o wyrobach budowlanych (Dz.U. z 2021 r,
poz. 1213) i aktach wykonawczych. Przepisy te wskazuja, ze wyroby

Systemy oceny wyrobow budowlanych w Polsce Krajowy certyfikat
W Polsce funkcjonuje pigé systeméw oceny statoéci wlasciwosci statosci uzytkowych
uzytkowych (tabela: Systemy oceny i weryfikacji statosci wlasciwo- KCSwu
Sci uzytkowych). Sa one oznaczone numerami 1+, 1, 2+, 3, 4, przy

budowlane objete jednym z krajowych systemdw oceny - tzn. spel-
niajace warunek braku norm hEN i EOT - powinny by¢ oznako-
wane znakiem budowlanym B przed wprowadzeniem do obrotu.

czym przeprowadzenie oceny w systemie 4 jest dla producenta ~ _enmes

2

Krajowa deklaracja
wiasciwosci
uzytkowych

KDWU

najlatwiejsze, a najbardziej wymagajacy jest system oceny 1+. To,
wedtug jakiego systemu oceniany bedzie wyrob, zalezy od ztozono-
$ci wyrobu, jego funkeji i co za tym idzie, jaki wplyw bedzie mie¢

dany produkt na to, czy obiekt spelnia podstawowe wymagania bez-
pieczenstwa pozarowego.

System 1 jest najczesciej stosowany

Wiekszo$¢ wyrobow budowlanych stosowanych w systemach bez- ,
pieczefistwa pozarowego obiektéw budowlanych jest oceniana o
za pomocy systemu 1. Tylko nieliczne podlegaja ocenie za pomoca
bardziej restrykcyjnych, lub odwrotnie, tagodniejszych kryteriow.
Tak wiec:

o kable w zalezno$ci od klasy reakcji na ogien oceniane sa

Oznakowanie
wyrobu znakiem
budowlanym B

za pomocg systemow 1+, 3 badz 4,

o kable, zespoly kablowe i puszki instalacyjne w zastosowaniach
podlegajacych wymaganiom dotyczacym odpornosci ognio- > _
wej — w systemie 1+. - — —
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System oceny i weryfikacji statosci wtasciwosci uzytkowych

Dokument upowazniajacy producenta
Stopieii normy do wystawienia krajowej deklaracji
wtasciwosci uzytkowych

1+

(system 1 rozszerzony

=rzony - Polska Norma wyrobu albo
o kontrolne badania probek

nad KCSWU)

1 - Polska Norma wyrobu albo

zgodnos¢ z:

zeby procesu udzielenia KOT)

- ... ' ____________________________|
Krajowy certyfikat statosci wtasciwosci uzytkowych wydany na zgodnosc z:

wyrobu w ramach nadzors |+ Krajowa Ocena Techniczng w przypadku braku Polskiej Normy wyrobu wyrobu

Krajowy certyfikat statoSci wtasciwosci uzytkowych wydany na zgodnosc z:

- Krajowa Ocena Techniczna w przypadku braku Polskiej Normy wyrobu wyrobu

Krajowy certyfikat zgodnosci zaktadowej kontroli produkcji wydany na

2+ . Polska Norma wyrobu albo \L,JVZyr'E)kt())l\JNych wydana przez producenta
- Krajowa Ocena Techniczna w przypadku braku Polskiej Normy wyrobu y
-+ Sprawozdanie z oceny i weryfikacji wyrobu przez Laboratorium Badawcze
na zgodnosc z Polska Norma albo Krajowa deklaracja wtasciwosci
3 - Krajowa Ocena Techniczna w przypadku braku Polskiej Normy wyrobu uzytkowych wydana przez producenta
(ocena i weryfikacja wyrobu przez Laboratorium Badawcze jest wykony- wyrobu
wana na potrzeby procesu udzielenia KOT)
- Sprawozdanie z oceny i weryfikacji wyrobu przez producenta na zgodnosé
z Polska Norma albo Krajowa deklaracja wtasciwosci
4 - Krajowa Ocena Techniczna w przypadku braku Polskiej Normy wyrobu uzytkowych wydana przez producenta

(ocena i weryfikacja wyrobu przez producenta jest wykonywana na potr- wyrobu

Dokument upowazniajacy producenta
do wprowadzenia wyrobu do obrotu
lub udostepnienia na rynku krajowym

Krajowa deklaracja wtasciwosci
uzytkowych wydana przez producenta

Krajowa deklaracja wtasciwosci
uzytkowych wydana przez producenta

Krajowa deklaracja wtasciwosci

Specyfikacjami technicznymi (nazywanymi tez dokumentami

odniesienia) w krajowym procesie oceny wyrobéw budowlanych

s3 Polskie Normy wyrobu albo Krajowe Oceny Techniczne. Doku-

menty te wskazuja m.in.:

o wymagania w zakresie konstrukcji wyrobu, funkcji oraz odpor-
nosci i wytrzymatosci wyrobu na warunki, jakie mogg wystapic
w przewidywanym $rodowisku pracy wyrobu zgodnie z zamie-
rzonym jego zastosowaniem,

o system oceny i weryfikacji statosci wlasciwoséci uzytkowych
wlasciwy dla danego wyrobu,

o wymagania dla systemu zaktadowej kontroli produkcji wlasciwe
dla organizacji i kontroli produkcji danego wyrobu.

Na podstawie tych dokumentow ocenia sig:

o wyrob - poprzez badanie wyrobu w laboratoriach badawczych
i ocene dokumentacji wyrobu oraz

o  zaklady produkcyjne — w ramach oceny Zakladowej Kon-
troli Produkgji.

Polskie Normy wyrobu stosowane
do oceny wyrobow budowlanych

W przypadku wyrobdw stuzacych do ochrony przeciwpozarowych opra-
cowano niewiele Polskich Norm, a nieliczne stanowig normy europejskie
nieposiadajace statusu zharmonizowanego. Oznacza to, ze wigkszo$¢
wyrobow jest oceniania na podstawie Krajowych Ocen Technicznych.

Ze wzgledu na problemy z publikacja i harmonizacja norm euro-
pejskich czes¢ komitetéw technicznych Europejskiego Komitetu Nor-
malizacyjnego decyduje si¢ na publikowanie norm jako niezharmo-
nizowanych (czyli bez zalacznika ZA). Kilka norm opublikowano

z zalacznikiem ZA, mimo Ze nie zostaly zharmonizowane. W efek-
cie nie zostaly one zaakceptowane przez Komisje Europejska jako
zharmonizowane, zatem nie opublikowano odniesienia do nich
w Dzienniku Urzedowym Unii Europejskiej (Official Journal of the
European Union). Oznacza to, ze nie ustalono dla nich okresu przej-
$ciowego, ale tez nie mogg by¢ stosowane do oceny wyrobow w sys-
temach europejskich prowadzacych do oznakowania CE.

Normy te mozna natomiast z powodzeniem stosowa¢ w krajo-
wych systemach oceny, a przepisy krajowe taka mozliwo$¢ przewi-
duja. Na przyktad dla czujek ciepta liniowych kasowalnych norma
niezharmonizowna, ktérag mozna stosowaé w krajowych systemach
oceny, bedzie PN-EN 54-22+A1:2020, a dla kanatowych czujek
dymu siegna¢ nalezy po norme PN-EN 54-27:2015. Osoby szu-
kajace normy dla urzadzen elektrycznych do wykrywania tlenku
wegla w pomieszczeniach domowych powinny siegna¢ po doku-
ment o numerze PN-EN 50291-1:2018+AC:2021.

Krajowe oceny techniczne

Krajowa ocena techniczna (KOT) to dokument opracowywany

na zlecenie producenta lub dostawcy dla wyrobéw, dla ktérych

zostala spelniona jedna z przestanek:

e wyréb nie jest objety Polska Norma,

« metoda oceny co najmniej jednej zasadniczej charakterystyki
okreslona w PN tego wyrobu nie jest wlasciwa,

o brak w PN metody oceny co najmniej jednej zasadniczej cha-
rakterystyki tego wyrobu.

Wydanie KOT jest uregulowane rozporzadzeniem Ministra Infrastruk-

tury i Budownictwa z dnia 17 listopada 2016 r. w sprawie krajowych ocen

technicznych (Dz.U. z 2016 r, poz. 1968). Krajowe oceny techniczne
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s3 wydane przez jednostki oceny technicznej (JOT) lub krajowe jed-

nostki oceny technicznej (KJOT) wyznaczone przez Ministra wlasci-

wego do spraw budownictwa, planowania i zagospodarowania prze-
strzennego oraz mieszkalnictwa. Wykaz takich jednostek mozna znalez¢
na stronie Gléwnego Urzedu Nadzoru Budowlanego (www.gunb.gov.pl).

Obecnie funkcjonuje facznie osiem takich jednostek, z czego pie¢ upo-

wazniono do wydawania europejskich ocen technicznych.

Proces udzielania krajowej oceny technicznej obejmuje m.in.

o analize ryzyka przez okreslenie mozliwych zagrozen i korzysci
zwigzanych ze stosowaniem ocenianego wyrobu budowlanego
przy wykonywaniu rob6t budowlanych,

«  ustalenie kryteriéw technicznych oceny wlasciwosci uzytkowych
wyrobu budowlanego wynikajacych z przepiséw techniczno-bu-
dowlanych i wiedzy technicznej,

o okredlenie metod oceny wyrobu budowlanego do oceny wlasci-
wosci uzytkowych wyrobu,

o okredlenie wymagan w odniesieniu do zakladowej kontroli produk-
¢ji w celu zapewnienia statosci wlasciwosci uzytkowych wyrobu
budowlanego w procesie produkcyjnym tego wyrobu.

Krajowa Ocena Techniczna (KOT) zawiera m.in.

o oznaczenie typu i opis techniczny wyrobu budowlanego, kto-
rego dotyczy,

o zamierzone zastosowanie, zakres i warunki stosowania wyrobu
oraz, w miare potrzeb, warunki jego uzytkowania, montazu
i konserwadji,

o wlasciwosci uzytkowe wyrobu budowlanego wyrazone w pozio-
mach lub klasach albo w sposéb opisowy oraz metody ich badan
i obliczen,

o system oceny wlasciwy dla tego wyrobu,

o date wydania i termin wazno$ci KOT - standardowo 5 lat.

Krajowy certyfikat statosci

wiasciwosci uzytkowych (KCSWU)

Proces oceny danego wyrobu w systemach 1 i 1+ koriczy si¢ wydaniem
dla tego wyrobu krajowego certyfikatu stalosci wlasciwosci uzytko-
wych. Zajmuje si¢ tym jednostka majaca akredytacje Polskiego Cen-
trum Akredytacji (PCA) w zakresie danej normy wyrobu lub krajo-
wej oceny technicznej. Baz¢ akredytowanych jednostek certyfikujacych
mozna znalez¢ na stronie PCA.

Krajowa deklaracja wtasciwosci uzytkowych (DWU)

Po otrzymaniu certyfikatu producent powinien sporzadzi¢ dla wyrobu
krajowg deklaracje wasciwosci uzytkowych. Powinna by¢ ona wysta-
wiona w jezyku polskim i moze by¢ dostgpna na stronie interneto-
wej. Wzdr krajowej deklaracji wlasciwosci uzytkowych jest zawarty
w zalaczniku nr 2 do rozporzadzenia Ministra Infrastruktury i Budow-
nictwa z 17 listopada 2016 r. w sprawie sposobu deklarowania wiasci-
wosci uzytkowych wyrobéw budowlanych oraz sposobu znakowa-
nia ich znakiem budowlanym (Dz.U. z 2016, poz. 1966 z pézn. zm.).

Znakowanie wyrobu budowlanego
znakiem budowlanym B

Po wystawieniu deklaracji wlasciwosci uzytkowych producent ma
prawo umiesci¢ na wyrobie znak budowlany B. W ten sposob przej-
muje odpowiedzialno$¢ za zgodno$¢ wyrobu z deklarowanymi wla-
$ciwoéciami uzytkowymi.

Najwazniejsze wnioski

Krajowymi systemami oceny wtasciwosci uzytkowych
objete sa wyroby budowlane, dla ktorych nie ist-
nieja normy europejskie wyrobu zharmonizowane

z rozporzadzeniem 305/2011 ani Europejskie Oceny
Techniczne.

Specyfikacjami technicznymi w procesie oceny wyrobu
sa Polskie Normy niezharmonizowane, a w razie ich
braku - Krajowe Oceny Techniczne.

W zaleznosci od ustalonego dla wyrobu systemu oceny

i weryfikacji statosci wtasciwosci uzytkowych producent
musi uzyskac inne dokumenty upowazniajace do wysta-
wienia deklaracji wtasciwosci uzytkowych. W procesie oceny
uczestnicza rozne podmioty — producent, laboratorium
badawcze, akredytowana jednostka certyfikujaca system
ZKP, akredytowana jednostka certyfikujaca wyroby.

W systemach 11 1+ producent jest zobowiazany uzyskac
Krajowy Certyfikat StatoSci WtaSciwosci Uzytkowych
przed wystawieniem Krajowej Deklaracji Wtasciwosci
Uzytkowych.

Po wystawieniu KDWU producent moze oznakowac
wyrob znakiem budowlanym B.

- TreS¢ KDWU powinna byc¢ spdjna z KCSWU i wymieniac te
wtasciwosci uzytkowe wyrobu, ktore zostaty potwierdzone
certyfikatem.

Znak budowlany nalezy umiesci¢ w sposob widoczny, czytelny
i trwaly bezposrednio na wyrobie albo na etykiecie przymocowa-
nej do tego wyrobu. Jezeli umieszczenie znaku B nie jest mozliwe
ze wzgledu na wielkos¢ lub charakter wyrobu budowlanego, znak
umieszcza si¢ na opakowaniu jednostkowym lub zbiorczym wyrobu
budowlanego albo na dokumentach towarzyszacych wyrobowi.

Zadaniem odbiorcy wyrobu jest sprawdzenie, czy wyrdb zostal ozna-
kowany znakiem budowlanym B i wystawiono dla niego KDWU,
a takze czy wskazane w KDWU zamierzone zastosowanie wyrobu
ijego wlasciwosci uzytkowe sa odpowiednie dla danego miejsca zasto-
sowania — rodzaj obiektu budowlanego, wymagania w zakresie wyko-
nania obiektu, przewidywane warunki stosowania/dziatania wyrobu,
adekwatno$¢ funkgji wyrobu, odpornoé¢ na mozliwe do wystapienia
warunki w miejscu instalacji (klasa srodowiskowa, stopieni ochrony
obudowy, zimno, goraco, wilgotnoé¢, w przypadku urzadzen elek-
tronicznych odpornoé¢ na zaktdcenia elektromagnetyczne) itp. e

mt. bryg. mgr inz.
GRZEGORZ MROCZKO

Absolwent SGSP, oficer PSP, pracownik
Zaktadu Ocen Technicznych CNBOP-PIB,
koordynator ds. testowania wyrobow
innowacyjnych wg procedury KG PSP, przed-
stawiciel Polski w TC 72 Europejskiego KT
(CEN), cztonek KT 264 i KT 323 PKN. Audytor
jednostki certyfikujacej w zakresie m.in. SSP,
DSO, systemow wentylacji pozarowej, kabli

i zespotow kablowych stosowanych w tech-
nicznych systemach zabezpieczen ppoz.
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Schrack Seconet to jeden z najwiekszych

i najbardziej znanych producentow systemow
ochrony przeciwpozarowej na Swiecie.

Nasza sita to przede wszystkim najwyzszej
jakosci niezawodne produkty oraz efektywne
kompleksowe rozwigzania tworzone z mysla
o indywidualnych potrzebach klientow.

Kazdy kolejny rok przynosi nowe wyzwania. Stale poszerzamy game
produktéw dla wymagajacych i swiadomych klientéw w Polsce, orga-
nizujemy wydarzenia edukacyjne, wychodzac naprzeciw oczekiwa-
niom specjalistéw dziatajagcych w obszarze systeméw bezpieczen-
stwa. Sledzimy na biezaco sytuacje ekonomiczng w kraju i na $wiecie,
dostosowujac nasze kolejne dziatania do aktualnych oczekiwan rynku.

Marka Schrack Seconet jest obecna na rynku polskim od ponad
35 lat. Pierwsze obiekty zabezpieczalismy w potowie lat 80. ubiegtego
wieku, dziatajac jako przedstawicielstwo firmy austriackiej.

W 1998 roku powstata Schrack Seconet Polska sp. z 0.0., ktéra
rozwija sie dynamicznie, ani na chwile nie zwalniajac tempa. Rok

Nowe wyzwania,
nowe pomysty,
Innowacyjne
rozwigzania!

Nie zwalniamy tempa!

QI

rozpoczynamy zatem, celebrujac nasze 25-lecie jako polskiej spotki prawa han-
dlowego. Bedziemy Swietowac przez caty rok, spotykajac sie z naszymi klien-
tami, partnerami, sympatykami i przyjaciétmi podczas licznych wydarzen, ktére
zaplanowali$my na najblizsze miesiace.

Po dwdch latach przerwy spowodowanej pandemia i jej dtugofalowymi skut-
kami, wréciliSmy do organizacji stacjonarnych szkolen projektowych poza War-
szawg, w najwiekszych miastach w kraju. Cykl spotkan z projektantami instalacji
niskopradowych rozpoczelismy w Poznaniu, w szkoleniu wzieto udziat prawie
70 0séb. Do czerwca br. odbeda sie podobne prezentacje naszych rozwiazan
i narzedzi do projektowania w Gdansku, we Wroctawiu, w Krakowie, Katowicach
i Rzeszowie. Udziat w szkoleniu to okazja nie tylko do poznana najnowszej oferty
Schrack Seconet, ale przede wszystkim mozliwos¢ spotkania z innymi specja-
listami z danego regionu oraz przedstawicielami producenta. To takze czas
na wymiane doswiadczen i odpowiedzi na najczesciej pojawiajace sie pyta-
nia zwigzane z projektowaniem i realizacja zabezpieczen przeciwpozarowych.

Juz w marcu spotkamy sie podczas corocznego spotkania najlepszych part-
neréw z przedstawicielami firm reprezentujacych Schrack Seconet na rynku
polskim. To okazja do podsumowania minionego roku, analizy doéwiadczen,
wypracowania wspolnych wnioskéw, ktére pozwola catej naszej grupie partner-
skiej jeszcze lepiej i rzetelniej przygotowac sie do realizacji kolejnych, wymaga-
jacych inwestycji. Schrack Seconet moze poszczycic¢ sie doskonata siecig part-
nerska, do ktdrej naleza firmy, ktore charakteryzuje olbrzymie doswiadczenie
i doskonate przygotowanie do $wiadczenia ustug najbardziej wymagajacym
klientom. Kompetencje partneréw potwierdzaja odpowiednie certyfikaty uzy-
skiwane po odbyciu szeregu szkolen. Coroczne spotkania z przedstawicielami
firm partnerskich to takze okazja do przyznania nagréd i wyréznien firmom,
ktére w minionym roku zrealizowaty najwyzsza sprzedaz czy wykonaty najbar-
dziej skomplikowane, nietypowe i wymagajace instalacje.

Poczatek drugiego kwartatu rozpoczna prace nad naszym najwiekszym pro-
jektem edukacyjnym - kolejna jubileuszowa edycjg Ogélnopolskich Dni Zinte-
growanych Systemow Bezpieczenstwa Pozarowego — Schrack Seconet i Part-
nerzy. Zaangazowanie przedstawicieli wielu obszaréw szeroko rozumianego
rynku bezpieczenstwa, kilkunastu firm partnerskich, producentéw, instytucji
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i organizacji opiniotworczych, jednostek certyfikujacych oraz indywi-
dulanych ekspertéw gwarantuje najwyzszy poziom edukacyjny wyda-
rzenia. Jubileuszowa, dziesiata juz edycja odbedzie si¢ w pierwszym
tygodniu pazdziernika w hotelu Windsor w Jachrance. Juz dzi$ zapra-
szamy zainteresowanych pogtebianiem wiedzy i szczegdtowg ana-
liza problemdw pojawiajacych sie w trakcie projektowania i realizacji
obiektéw réznego przeznaczenia.

Podczas tegorocznej edycji Ogélnopolskich Dni Zintegrowanych
Systemdw Bezpieczenstwa Pozarowego Schrack Seconet zaprezentuje
kompleksowe i spdjne rozwiazania techniczne, poczawszy od detek-
cji pozaru (centrale INTEGRAL EvoxX), poprzez zasilanie i sterowanie
urzadzen ppoz. (centrala sterujgco-zasilajgca SIS-POWER), skofczyw-
szy na certyfikowanych systemach integrujacych urzadzenia przeciw-
pozarowe (SIUP) SIS-FIRE. Najnowszy produkt SIS Power umozliwia
zasilanie i sterowanie takich urzadzen jak wentylatory oddymiajace,
napowietrzajace, klapy na wentylacji pozarowej i inne zapewniajace
bezpieczenstwo ppoz. budynku oraz sterowanie nimi. SIS Power gwa-
rantuje takze bezpieczng ewakuacje na wypadek pozaru. Mozliwosci
wszystkich naszych rozwiazan, a takze oferowanych przez partneréw
naszego wydarzenia zostang zaprezentowane podczas tegorocznej
edycji najwiekszego w branzy spotkania edukacyjnego.

W roku 2023 szczegdlna uwage zwracamy takze na tempo zmian,
szybki rozwdj technologiczny, pojawiajace sie coraz czesciej najnowo-
cze$niejsze rozwigzania takze w obszarze systemow bezpieczerstwa
pozarowego. Tematem aktualnym jest dzi$ sztuczna inteligencja nazy-
wana technologia przysztosci. Najprosciej ujmujac, to zdolnos¢ maszyn
do wykonywania zadan wykonywanych przez ludzi, wymagajacych rozu-
mowana, uczenia sie, planowania i kreatywnosci. Czy i w jakim stopniu
sztuczna inteligencja zastapi w przysztosci cztowieka, tego jeszcze nie
wiemy, zdajemy sobie jednak sprawe, ze juz dzi$ umozliwia ona wielu
systemom technicznym radzenie sobie z tym, co rejestruja, i rozwig-
zywanie pojawiajacych sie problemdw, dazac przy w tym do osiagnie-
cia okreslonego celu.

Majac to na wzgledzie, musimy wdraza¢ w zarzadzanie bezpieczen-
stwem pozarowym takie rozwiazania, ktére pozwola na optymaliza-
cje obecnosci cztowieka na etapie rozpoznawania zagrozenia. Udziat
cztowieka nadal jest konieczny w momencie podejmowania decyzji
strategicznych. Natomiast prace poboczne, zadaniowe, juz dzi$ moga
by¢ wykonywane, takze zdalnie, dzieki wsparciu $wietnie zaprogra-
mowanych narzedzi.

Jako producent inteligentnych rozwigzan do zarzadzania ochrona
przeciwpozarowag wprowadziliSmy na rynek polski platforme infor-
matyczna S2Service pracujaca w chmurze, z zastosowaniem najwyz-
szych standardéw bezpieczenstwa. Narzedzie ma szereg innowacyj-
nych funkcji poprawiajacych jakos¢ ustug na kazdym etapie proceséw
wdrozeniowych i serwisowych. Umozliwia m.in. dostep do dokumen-
tacji projektowej, zarzadzanie obiektami, analize systemu, rozbudowe
i modernizacje, konserwacje, pozwala takze zdalnie zarzadza¢ zda-
rzeniami. Platforma S2Service wspiera przede wszystkim zarzadza-
nie ludzmi odpowiedzialnymi za bezpieczenstwo w poszczegdlnych
obiektach, najczesciej rozproszonych. W tym roku bedziemy wdrazac
nasze inteligentne rozwigzania w kolejnych zaawansowanych techno-
logicznie obiektach, zeby jeszcze bardziej utatwi¢ sprawne zarzadza-
nie obiektem podczas pojawiajacego sie zagrozenia.

Rok 2023 to dla nas przede wszystkim czas wprowadza-
nia rozwiazan innowacyjnych. Kolejne produkty pojawia sie
w ofercie Schrack Seconet, pracujemy tez nad udoskonalaniem

OUR 25 YEARS BY

SCHRACK
SECONET

Wspodlnie
celebrujmy 25-lecie
Schrack Seconet
Polska jako polskiej
SpoOtRi prawa
handlowego.

naszych sztandarowych rozwiazan, bedacych trzonem oferowanego
przez nas poczucia najwyzszego bezpieczenstwa.

Nasza ponad 35-letnia historia dziatalnosci w Polsce pozwala spo-
kojnie patrze¢ w przysztos¢. Zmierzylismy sie z trudng, pandemiczna
sytuacja, zawirowaniami na rynku miedzynarodowym spowodowanymi
przede wszystkim z dostepnoscia wielu komponentéw i stale rosna-
cymi cenami. Mimo problemoéw z wydtuzonymi terminami dostaw
zakonczylismy rok 2022 rekordowa sprzedazg, co jest zdecydowanym
sukcesem dla catej naszej grupy partnerskiej — wszystkich firm auto-
ryzowanych, generalnych wykonawcéw i inwestorow, ktorzy zaufali
nam i naszym rozwiazaniom.

Ostatnie 5 lat w historii firmy to szereg zmian, nowa siedziba gtéwna
w Warszawie, zmiana na stanowisku prezesa Schrack Seconet w Polsce,
nowa osoba zarzadzajaca oddziatem w Gdansku, kilku nowych pra-
cownikéw. Zmieniamy sie i jednocze$nie rosniemy w site, wyciaggamy
wnioski z naszych doswiadczen, jeszcze lepiej planujemy przysztosé.

Juz dzi$ zapraszamy serdecznie do naszej zmodernizowanej sali
szkoleniowej w Warszawie. Mozna w niej zobaczy¢ caty przekréj dzia-
tajacych systemow sygnalizacji pozarowej, od najstarszych jak BMZ 85,
BMZ Compact, BMZ S2L, BMZ Integral, Integral Evolution, Integral IP
az po najnowoczesniejszy Integral EvoxX. Z przyjemnoscia zaprezen-
tujemy takze mozliwosci m.in. systeméw przyzywowych Schrack Seco-
net, dzwiekowego systemu ostrzegawczego szwajcarskiego producenta
g+m, certyfikowanego systemu zarzadzania bezpieczenstwem poza-
rowym SIS-FIRE, centrale sterujaco-zasilajaca urzadzeniami przeciw-
pozarowymi SIS-POWER i wszystkie narzedzia do zdalnego zarzadza-
nia bezpieczenstwem pozarowym.

Zapraszamy réwniez do udziatu we wszystkich wydarzeniach orga-
nizowanych przez Schrack Seconet w Polsce, podczas ktérych bedziemy
wspolnie Swigtowac nasz jubileusz. Lista zaplanowanych szkolen jest
dostepna na stronie: wydarzenia.schrack-seconet.pl.

0 wszystkich pozostatych wydarzenia bedziemy informowac w bie-
zacych komunikatach. Zapraszamy do wspotpracy! e

E E Schrack Seconet Polska
ul. A. Branickiego 15,
02-972 Warszawa

0 www.schrack-seconet.pl
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Czesc 1-1 normy
Systemy dozoru wizyjnego
stosowane w zabezpieczeniach
dostepna juz po polsku
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Istotna dla branzy zabezpieczen norma Systemy dozoru wizyjnego stosowane
w zabezpieczeniach (PN-EN 62676) dotychczas zostata przettumaczona na
jezyk polski tylko w jednej czesci - czwartej. Teraz dotacza do niej takze

kolejna - czesc 1-1.
Waldemar Wieckowski

olski Komitet Normalizacyjny wygospodarowal odpo-
wiednie §rodki, dzieki czemu zostala przetlumaczona
cze$¢ 1-1, Wymagania systemowe — Postanowienia ogolne
(PN-EN 62676-1-1).

Kto powinien siegac po norme
PN-EN 62676-1-1:2014-06P
Widniejacy na stronie PKN opis tej czesci normy nie oddaje w pelni
jej zakresu, ale zawiera zdanie, ktorego pierwsza cze¢$¢ wskazuje,
do kogo jest adresowana:

Niniejsza norma zawiera minimalne wymagania funkcjonalne
i eksploatacyjne, do uzgodnienia w wymaganiach uzytkowych miedzy
klientem, organami $cigania, jesli dotyczy, a dostawcg, ale nie obej-
muje wymagati dotyczgcych projektowania, planowania, instalowa-
nia, testowania, uzytkowania ani konserwacji.

To, 0 czym mowi druga cze$¢ zdania (wymagania dot. projek-
towania...), jest przedmiotem wcze$niej przettumaczonej czwartej
czg$ci normy PN-EN 62676-4:2015-06P - Wytyczne stosowania.

Bloki funkcjonalne systemu dozoru wizyjnego

przechwytywanie
obrazu

obstuga

potaczenia obrazu

srodowisko wizyjne

dziatanie i zarzadzanie sprzezenie z innymi
danymi systemami

zarzadzanie systemem

integralnosc systemu integralnosc danych

zabezpieczenie systemu

Normy PN-EN 62676-1-1:2014-06P i PN-EN 62676-4:2015-06P
zawierajg informacje, ktdre zasadniczo powinny wystarczy¢ inwe-
storowi do takiego zaplanowania i poprowadzenia inwestycji
w system dozoru wizyjnego (VSS), aby mdgt on precyzyjnie okre-
§li¢ specyfikacje zaméwienia dla dostawcy. W przypadku rozbiez-
nosci norma udostgpnia inwestorowi merytoryczne narzedzie
ulatwiajace rozstrzygniecie sporu z dostawca. (Pozostate czesci
normy PN-EN 62676 dotycza szczegélowych zagadnien technicz-
nych - w wigkszosci przypadkéw inwestor nie bedzie potrzebowat
do nich sigga¢, chyba ze konsultant badz projektant mu to wskazg).

O projektantach systeméw dozoru wizyjnego jako o adresa-
tach normy wspominam dla porzadku, bo to oczywiste, ze powinni
sie nig postugiwac.

Jak norma przedstawia system dozoru wizyjnego

Przyjrzyjmy sie zawartym w normie PN-EN 62676-1-1:2014-06P
»minimalnym wymaganiom funkcjonalnym i eksploatacyjnym,
do uzgodnienia w wymaganiach uzytkowych miedzy klientem
(...) a dostawcyg’”.

Kluczowe jest zrozumienie, z czego sktada sie system dozoru
wizyjnego. Wbrew pozorom wecale nie jest to takie oczywiste,
zapewne dlatego temu zagadnieniu poswigcono rozdziat 4.

System dozoru wizyjnego przedstawia sie jako bloki funkcjo-
nalne oraz relacje miedzy nimi. Obrazowo te bloki funkcjonalne,
reprezentujace rozne czesci i funkeje systemu pokazano w normie
(patrz rys. Bloki funkcjonalne...) oraz szczegélowo opisano. Przed-
stawiony w normie model VSS abstrahuje od definiowania poszcze-
gblnych urzadzen i wymagan ich dotyczacych. Wynika to z uznania
faktu, ze technologia, a wraz z nig sprzet VSS i jego funkcjonalno-
$ci rozwijajg si¢ i zmieniajg zbyt szybko, aby je poddawaé norma-
lizacji. Funkcje realizowane przez VSS natomiast pozostaja nie-
zmienne niezaleznie od tego, jakie urzadzenia sa dostepne na rynku
w danym okresie.

Jak to sie dzieje, ze dla branzy zabezpieczen odpowiedz na pyta-
nie, z czego sktada sie system dozoru wizyjnego, moze nie by¢
oczywista? Otéz wynika to z faktu swoistej narracji, ktéra zdomi-
nowala branze zabezpieczen na temat VSS. Przez ostatnich 20 lat
technologia ta rozwijata sie niezwykle dynamicznie. W jej rozwéj
angazuje sie coraz wiecej producentdw, a wielu z nich wywodzi si¢
spoza branzy zabezpieczen. Rynek zabezpieczen nieustannie roénie,
a konkurencja wéréd producentdw jest ostra. Nic wiec dziwnego,
ze w dyskusji o nowosciach i trendach dominujg ,,prawdy” gloszone
przez producentéw sprzetu i oprogramowania. Silg rzeczy w tej nar-
racji na system nadzoru wizyjnego skladaja si¢ przede wszystkim
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Sprzetowy model systemu dozoru wizyjnego
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urzadzenia i oprogramowanie (parametry techniczne i polaczenia).
Funkgje realizowane przez systemy dozoru wizyjnego w zabezpie-
czeniach schodzg na plan dalszy, jezeli w ogdle sa przywolywane.

Ksztalt systemu dozoru wizyjnego lansowany przez produ-
centéw mozna zilustrowa¢ za pomoca sprzetowego modelu VSS
przedstawionego w normie PN-EN 62676-2-1:2014-06E - Pro-
tokoly transmisji wizji - Wymagania ogélne (patrz rys. powyzej).

Ta czg$¢ normy jest pos§wigcona wspdlnym ramom transmi-
sji IP wizji, umozliwiajacym osiagnigcie migdzyoperacyjnosci
(interoperability) wyrobow, a przywolany sprzetowy model sta-
nowi przyklad sieci urzadzen wizyjnych wyposazonych w inter-
fejs IP i kodujacych badz dekodujacych wizje (np. koder, deko-
der, NVR, VMS).

Innymi stowy, sprzetowy model VSS to model prezentujacy
urzadzenia nadajace badZ odbierajace sygnat IP wizji oraz kanaly
przesytowe dla tego sygnatu.

Istotna jest roznica zakreséw zagadnien dotyczacych syste-
méw dozoru wizyjnego, ktore ilustruja oba modele, czyli ten opi-
sany przez bloki funkcjonalne systemu dozoru wizyjnego i ten
przedstawiony w sprzetowym modelu systemu dozoru wizyjnego.
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Wiszystkie zagadnienia, ktore opisuje sprzetowy model VSS, miesz-
cza sie w czedci Srodowisko wizyjne ujgtej w modelu funkcjonalnym.
Sprzetowy model VSS nie ujmuje bowiem zagadnien zarzadzania
oraz zabezpieczenia systemu dozoru wizyjnego.

Tymczasem producenci, ale takze wielu projektantéw, mowiac
o systemach dozoru wizyjnego, skupia sie na sprzetowym modelu
VSS. Z kolei uzytkownik musi mie¢ na wzgledzie znacznie szerszy
zakres dzialania takiego systemu, czyli ten opisywany przez model
blokéw funkcjonalnych... I dlatego tez powinien méc wyspecyfiko-
wac¢ funkgje, ktére pozwolg zrealizowa¢ cele prowadzenia dozoru
wizyjnego wyznaczone w systemie zabezpieczen. Tworzac doku-
ment Wymagania uzytkowe (Program funkcjonalno-uzytkowy),
powinien porusza¢ si¢ w szerokim obszarze zagadnien opisanych
modelem funkcjonalnym.

Ocena ryzyka

Stopniowanie zabezpieczen - jako element analizy zagrozen i oceny
ryzyka - w normie PN-EN 62676-4:2015-06P jest ujete jako etap
procedury wdrozenia VSS realizowany przed jego zaprojektowa-
niem. Ten etap ma poméc w dokladnym okresleniu celu stosowania
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systemu dozoru wizyjnego i takiemu zaprojektowaniu VSS, ktére
zmniejszy szacowane ryzyko. W odniesieniu do projektowania
norma zawiera stwierdzenie, ktére warto poleci¢ uwadze inwe-
storéw: Nie istnieje jeden modelowy projekt dla VSS. Kazdy VSS
jest systemem ,,szytym na miare” — planowanym, projektowa-
nym i produkowanym jednostkowo. Zasady oceny ryzyka opi-
sano w normie ISO 31000:2019.

Stopniowanie zabezpieczen

Stopniowanie zabezpieczenia wprowadzono najpierw w 1997 r. —
w SSWIN (EN 50131-1:1997). Nastepnie w VSS - w 2010 r. norma
EN 50132-1:2010 (ktoéra po czterech latach zostata zastgpiona przez
omawiang norme PN-EN 62676-1-1:2014-06P), a w roku 2013 w elek-
tronicznych systemach kontroli dostepu (norma

wszystkich funkcji w systemie, nalezy dokladnie rozwazy¢ mozli-
wos¢ skorzystania z takiego rozwiazania.

Norma wymienia 18 funkcji poddawanych stopniowaniu.
Wybrane dla nich stopnie powinny by¢ uzgodnione pomiedzy
inwestorem a projektantem i zapisane w Wymaganiach uzytko-
wych lub w Projekcie wstepnym systemu.

Stopniowanie nalezy stosowa¢, gdy VSS jest podstawowym $rod-
kiem ograniczania ryzyka, tzn. gdy stanowi on - zgodnie z defi-
nicja normatywng 3.1.118 - tzw. istotne zastosowanie zabez-
pieczen. Wedlug autoréw normy nalezy tez mie¢ na uwadze,
ze ryzyka szacowane w trakcie analizy zagrozen moga by¢ najsku-
teczniej ograniczone za pomocg innych §rodkéw niz VSS. Moze
si¢ zdarzy¢, ze w trakcie analizy zagrozen dojdziemy do wnio-

sku, ze lepsze skutki w ograniczaniu ryzyka

EN 60839-11-1:2013).

Celem stopniowania zabezpieczen (security
grading) jest pomoc w podjeciu decyzji odnosnie
do rodzaju niezbednego systemu zabezpiecze-
nia. Stopniowanie we wszystkich ww. systemach
uwzglednia poziom ryzyka, ktéry zalezy od praw-
dopodobienistwa wystapienia incydentu i potencjal-
nej szkody z nim zwigzanej. Innymi stowy, stopien
zabezpieczenia jest miarg odpornosci (zabezpiecze-
nia) na wplywy zewnetrzne i atak intruza. Stopien
1. obejmuje najnizsze wymagania wobec systemu.

Podziat ryzyka na cztery stopnie - dla kazdego
z wymienionych systeméw - w pewnym sensie ula-
twia specyfikacje wymagan oraz projektowania dla
tego samego obiektu.

Podmiot stopniowania (urzadzenia, funkcje) jest
rozny dla SSWIN, VSS i EACS (SKD)! Niezrozu-
mienie réznic moze prowadzi¢ do zasadniczych
nieporozumien. Przykladem jest domaganie sie

PN-EN 50131 - a wigc dotyczacg SSWiN - dla

Norma PN-EN
62676-1-1:2014-06

Norma PN-EN
62676-1-1:2014-06 nie
jest nowa w obiegu
krajowym - w wersji
angielskojezycznej
zostata wprow-
adzona do Polskich
Norm w czerwcu
2014 r. Obecnie, wraz
z publikacja jej pol-
skojezycznej wersji,
krajowi inwestorzy
otrzymuja tatwiejszy
dostep do infor-
macji niezbednych
do przygotowywa-
nia zatacznikow
technicznych do
SIWZ w przetargach
na systemy dozoru

certyfikatéw wystawionych na zgodnoé¢ z norma wizyjnego

mozna uzyska¢, zabezpieczajac obiekt inaczej
niz za pomocy VSS.
Stopniowanie obejmuje nie tylko funkcje VSS
stanowiace bezposérednio o zabezpieczeniu
obiektu. Dotyczy réwniez funkeji decyduja-
cych o ochronie samego systemu VSS, w tym
przede wszystkim o dostepie do systemu.
System chroni wiec obiekt przed intruzem
zaréwno zewnetrznym, jak i wewnetrznym.
Stopniowanie zabezpieczen nie dotyczy
jako$ci obrazu ani scen przechwytywanych
przez VSS zwigzanych z celami prowadzenia
dozoru wizyjnego (zadaniami operatora). Te
kwestie zostaly drobiazgowo przedstawione
w normie PN-EN 62676-4:2015-06P.
Stopniowanie zabezpieczen nie dotyczy klas
wydajnoéci wizji IP przedstawionych w PN-EN
62676-4:2015-06P i szczegdlowo omdéwionych
w PN-EN 62676-1-2:2014-06E. Logiczne jest
jednak powiazanie tych klas w trakcie pro-

jektowania ze stopniowaniem zabezpieczen.

urzadzen i systemow kontroli dostepu (objetych
inng normg, PN-EN EN 60839-11).

W przypadku systeméw dozoru wizyjnego stopniowaniu pod-
legaja funkcje systemu, a nie jego elementy (urzadzenia i oprogra-
mowanie). Oczywiécie nie sposob abstrahowa¢ od faktu, ze funkcje
sg realizowane przez urzadzenie i jego oprogramowanie. Dla-
tego norma PN-EN 62676-4:2015-06P zaleca, aby tam, gdzie ma
to zastosowanie, stopien zabezpieczenia byt przypisany elemen-
tom, podsystemom i funkcjom VSS. Stwierdzenie to nie podwaza
faktu, ze stopniowaniu podlegaja funkcje - przyjete dla nich stop-
nie sg nastepnie przypisywane do elementéw VSS.

W konsekwencji takiego ujecia zrozumiale staja sie ograniczenia
sprzgtowego modelu VSS stosowanego w zabezpieczeniach. Sys-
temowi nalezy nada¢ stopien ogélny. Poszczegdlne funkcje moga
mie¢ inne, rézne stopnie zabezpieczenia w ramach jednego sys-
temu, odpowiednio do zakresu zadan realizowanych przez VSS,
ale przypisane funkcjom stopnie nalezy stosowa¢ konsekwent-
nie w calym systemie. Wyjatkami sg detekcja sabotazu i ochrona
przed nim, jako Ze poszczegdlne czgéci systemu moga mie¢ rézny
stopien ekspozycji na atak.

Norma zezwala na elastycznosc, ale zalecane jest podejscie naj-
prostsze. Jeéli jeden, ten sam stopieft moze by¢ zastosowany dla

Wymagania funkcjonalne

W normie wymieniono 18 funkcji VSS, ktére s3 poddawane stop-
niowaniu, co szczegétowo przedstawiono w rozdziale 6. opisywa-
nej normy, ktéry w catosci poswigcono oméwieniu wszystkich
funkeji zawartych w funkcjonalnym modelu VSS. W ten sposéb
funkcje podlegajace stopniowaniu sg prezentowane w kontekscie
systemowym, a odbiorca normy uzyskuje czytelny i zrozumiaty
obraz stopniowania VSS.

Ttumaczenie kolejnej cze$ci normy utatwi funkcjonowanie osobom
i firmom z branzy zabezpieczen - stad moj apel, by osoby zaintereso-
wane zaangazowaly si¢ finansowo w kolejne thumaczenia.

Waldemar Wieckowski

Cztonek Komitetu Technicznego nr 52
ds. Systemow Alarmowych Wtamania
i Napadu przy PKN.

87



SERWISY

AAT SYSTEMY BEZPIECZENSTWA ROGER
System wideodomofonowy serii 100 marki Novus Zarzadzanie systemami bezpieczenstwa
Przeznaczony do domow oraz osiedli domdw jednorodzinnych W module ‘"SO SMS ﬁrmy Roger

Najnowszy system hybrydowy marki Novus to nowoczesny system
oparty na technologii IP. Monitory i wybrane panele obstuguja Wi-Fi,
dzieki temu moga rowniez pracowac w sieci bezprzewodowej. Nowo-
czesny design oraz wysoka jakos¢ wykonania gwarantuja wysoki kom-
fort uzytkowania.

NAJWAZNIEJSZE MOZLIWOSCI:

- podglad wideo,

- funkcja DVR (detekcja ruchu),

- rejestracja gosci,

* poczta gtosowa,

- interkom

- wysoka jakos¢ audio,

- tryb nocny,

- mozliwosci personalizacji ustawien.

Monitory moga wyswietla¢ obraz z paneli oraz z zamontowanych
wokdt domu kamer IP. Dzieki detekcji ruchu oraz detekcji cztowieka
(dotyczy wytacznie paneli) obiekt jest chroniony przed osobami nie-
powotanymi. Obraz jest nagrywany na karte microSD. Podczas pod-
gladu obrazu mozna réwniez zarejestrowa¢ obserwowany moment.
Nagrania mozna pdzniej odtworzy¢ np. na monitorze. System reje-
stracji gosci pozwala na zapisanie wideo lub zdje¢ z wizyty. Na czas
nieobecnosci mozna réwniez nagrac informacje, np. dla klientéw,
ktora zostanie odtworzona z gto$nika umieszczonego w panelu wej-
Sciowym. Dzieki zastosowaniu wysokiej jakosci systemu audio roz-
mowa zaréwno przez domofon, jak i nagranie brzmi czysto i wyraznie.

System serii 100 marki Novus umozliwia dopasowanie pracy
domofonu do trybu zycia jego uzytkownikéw. Przyktadowo dzieki

uruchomieniu trybu nocnego, gtosny dzwonek o pétnocy nie postawi
na nogi catego domu. A dzieki ustawieniu ulubionego zdjecia jako
tta monitora i ulubionej piosenki w roli dzwonka, domofon staje sie
mitym dodatkiem do wnetrza. Tym bardziej, ze moze takze stac sie
atrakcyjnie wizualnym zegarem lub odtwarzac ulubione zdjecia wgrane
na karte SD monitora.

APLIKACJA MOBILNA

System wideodomofonowy serii 100 marki Novus mozna z powo-
dzeniem obstugiwac przez urzadzenia mobilne. Aplikacja pozwala
na przekierowanie potaczen z paneli, rozmowe z gos¢mi, odtwarza-
nie nagran z pamieci wewnetrznej monitoréw lub paneli, sterowanie
brama i furtka, podglad z paneli oraz kamer IP z mozliwoscia zapisu
zdjec i nagrywania filmow. Powiadomienia alarmowe wywotane przez
funkcje detekgji ruchu moga by¢ wysytane w formie push bezposred-
nio na ekran urzadzenia. @

VISO SMS to platforma przeznaczona do monitorowania,
wizualizacji i zarzadzania bezpieczenstwem w obiekcie.
Dzigki niej operator uzyskuje przejrzysty obraz sytuacji

w danym obszarze, by moc szybko zareagowac na zaistniate
zdarzenia, takie jak pozar, wtamanie czy awaria.

VISO SMS JEST ZINTEGROWANY Z SYSTEMAMI:
sygnalizacji pozarowej (SSP): Bosch, Siemens;
sygnalizacji wkamania i napadu (SSWiN): SATEL, Honeywell;
kontroli dostepu (SKD): Roger;
telewizji dozorowej (CCTV): Milestone, Dahua, Hikvision, BCS,
IPOX, Provision-ISR, EVOS, ONVIF;
komunikacji (VoIP, SMS, e-mail);
. automatyki budynkowe;j.
Modut VISO SMS umozliwia operatorom realizacje scenariuszy bez-
pieczenstwa, czyli podpowiada, jakie czynnosci powinny by¢ wyko-
nane w danej sytuacji, i jednoczesnie rejestruje wszystkie dziatania
w postaci raportow i zestawien do pézniejszej analizy. Dodatkowo
moze by¢ wykorzystany do prowadzenia ewidencji wykonanych
i planowanych prac konserwacyjnych oraz naprawczych.

VISO SMS moze by¢ z powodzeniem stosowany w obiektach
wymagajacych zarzadzania réznymi systemami zabezpieczen
z poziomu jednego oprogramowania. Do tych obiektow zaliczaja
sie przede wszystkim biurowce, zaktady przemystowe, stadiony,
muzea, budynki administracji panstwowej, ale takze inne obiekty
wymagajace zastosowania rozwiazan klasy SMS (Safety Manage-
ment System). e

AXIS COMMUNICATIONS

4 Statoogniskowa kamera
koputkowa wyposazona w funkcje
gtebokiego uczenia od Axis

Axis Communications prezentuje nowa serie
kamer koputkowych AXIS M32, pozwalajacych

na przeprowadzanie zaawansowanych analiz na
brzegu sieci. Kamery maja fabrycznie wbudowana
aplikacje AXIS Object Analytics, ktora umozliwia
detekcje i klasyfikacje obiektow z podziatem na

Teledyne FLIR Elara R-190 | NOWOSC - RADAR

Teledyne FLIR to nie tylko Swiatowy lider w produkcji kamer termowizyjnych, ale rowniez producent radarow.
Terminale towarowe i bocznice kolejowe to miejsca, w ktorych dos¢ czesto dochodzi do wtargniec, kradziezy
i zniszczenia mienia.

e

Ochrona tego typu obiektow jest utrudniona m.in. ze wzgledu
na rozlegty i zréznicowany teren, brak wystarczajacych zabezpie-
czen w postaci ogrodzenia czy tez ograniczone oswietlenie zabez-
pieczanego terenu. Wszystko to powoduje, ze trudno zapewni¢
takim obiektom ochrone przed kradzieza czy tez aktami wandalizmu.

Wobec tego, czy jedynym sposobem na skuteczne zabezpieczenie
tych obiektow jest ochrona fizyczna? Odpowiedz brzmi - nie. Z pomoca
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ludzi, pojazdy oraz typy pojazdow.

AXIS M3215-LVE i AXIS M3216-LVE oparte na procesorze ARTPEC-8 ofe-
ruja znakomita jakos¢ obrazu — odpowiednio: 2 i 4 Mpix. Dzieki tech-
nologiom Axis Lightfinder, Axis Forensic WDR oraz Axis OptimizedIR
urzadzeniom niestraszne sa nawet najtrudniejsze warunki oswietle-
niowe, szczegbty obrazu, ktére sa widoczne nawet przy stabym Swietle.

Ponadto kamery przystosowane sa do wykonywania zaawan-
sowanych obliczen dzieki odpowiednio duzej pamigci masowej.
Pozwala to na gromadzenie i analizowanie jeszcze wiekszej ilosci
danych na brzegu sieci. Dodatkowo, dzigki obstudze platformy ACAP
w wersji 4, do systemu mozna doinstalowa¢ dedykowane aplikacje
oparte na gtebokim uczeniu.

NAJWAZNIEJSZE CECHY URZADZEN
znakomita jakos$¢ obrazu o rozdzielczosci 2 i 4 Mpix,
aplikacje Lightfinder, Forensic WDR i OptimizedIR,
obstuga zaawansowanych analiz brzegowych,
ztacza audio i we/wy,
. wbudowane cyberzabezpieczenia.
Kamery zostaty wykonane w klasie IK10 i wyposazone w dodatkowa
ostone pogodowa, co zabezpiecza je przed dziataniem mocnego stonca,
deszczu oraz $niegu. Zostaty takze wyposazone w funkcje cyberbezpie-
czenstwa, takie jak Axis Edge Vault, ktéra chroni identyfikator urzadze-
nia i upraszcza uwierzytelnianie produktéw Axis w sieci. ®
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przychodza radary. Urzadzenia tego typu umozliwiaja automatyczna
detekcje intruzéw, zaréwno oséb, jak i pojazdéw oraz ich Sledzenie
w kazdych warunkach atmosferycznych, przez cata dobe, 365 dni w roku.

Marka Teledyne FLIR, ktéra swoja rozpoznawalnos¢ zawdzie-
cza znakomitym kamerom termowizyjnym, swoje portfolio wzboga-
cita o radary. Najnowszy radar Teledyne FLIR Elara R-190 umozliwia
jednoczesne $ledzenie do 32 wykrytych celéw i lokalizacje kazdego
z nich. Kolejnym atutem radaru jest niski pobodr pradu i duzy zasieg
detekcji. Dodatkowa funkcjonalnoscia jest mozliwos¢ zintegrowa-
nia go z rozwiazaniami firm trzecich, np. ze $wiattowodowym sys-
temem detekcji czy z kamerami tradycyjnymi lub termowizyjnymi,
umozliwiajac wideoweryfikacje. Projektujac system zabezpiecze-
nia danego obiektu warto rozwazy¢ zastosowanie radaréw. Zache-
camy do ich testowania. e
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EVVA

EVVA Polska
w nowej siedzibie!

Nowa siedziba EVVA Polska miesci sie
przy ul. RzemiesSlniczej 12 w Warszawie.
Uroczyste otwarcie, w ktorym wzieto
udziat ponad 60 gosci, odbyto sie

1 grudnia 2022 roku.

Uroczystego przeciecia wstegi dokonali Dominika Zajaczkowska,
dyrektor zarzadzajaca EVVA Polska, wraz z Martinem Kernthalerem,
dyrektorem ds. marketingu miedzynarodowego EVVA GmbH. Gra-
tulacje z okazji otwarcia biura przestat tez Stefan Ehrlich-Adam,
wtasciciel EVVA Sicherheitstechnologie GmbH.

- Dynamiczny rozwdj firmy spowodowat, Zze dotychczasowa
siedziba nie byta juz wystarczajgca. Potrzebowalismy powierzchni
biurowej oraz magazynowo-produkcyjnej, ktora bytaby adekwatna
do naszych potrzeb. Nowa siedziba oferuje lepsze warunki pracy dla
catego zespotu, a takze wygodne i przestronne wnetrza z miejscem

do prezentacji mechanicznych i elektronicznych systemdw zamkniec
i kontroli dostepu. Jest tez miejsce do szkoler naszych partneréw
i klientéw - podkresla Dominika Zajaczkowska.

Podczas uroczystosci goscie wystuchali informacji o zréw-
nowazonych rozwiazaniach wprowadzanych w fabrykach EVVA,
ktéra mocno inwestuje w rozwigzania proekologiczne. Mieli tez
okazje uczestniczy¢ w debacie ,Porozmawiajmy o bezpieczen-
stwie”, poznac¢ najnowsze trendy w projektowaniu wnetrz, a takze
wzig¢ udziat w praktycznych pokazach wktadek bebenkowych sys-
temow Akura 44 i 4KS. e

NEWSERIA.PL

Nadchodazi cyfrowa

transformacja tancucha dostaw

Lata 2020-2022 przyniosty nowe wyzwania w obszarze
logistyki: pandemia, wojna w Ukrainie, konflikt Chiny-

USA i wzrost cen paliw wzmogty potrzebe budowania
odpornosci i bezpieczenstwa tancucha dostaw. Wedtug
badan PwC Digital Global Trends in Supply Chain 2022 i IHS
Markit najistotniejsze dla managerow, poza zwigkszeniem
odpornosci tancucha dostaw, sa: redukcja kosztow,
automatyzacja i analityka. Odpowiedzig na te zagadnienia
sa cyfryzacja i wdrazanie technologii. Ten kierunek jest
nieunikniony, ale to takze inwestycja w bezpieczenstwo

i stabilnosc.

Tradycyjne, zawodne i czasochtonne rozwiazania sa wypierane przez
technologie 4.0, ktéra pomaga przewidziec sytuacje niepozadane i im
zapobiega¢, co przektada sie na oszczednosci i ograniczenie ryzyka
strat. Badanie GEODIS pokazuje, ze priorytetem technologicznym dla

41% respondentéw jest analiza danych. Za nig plasuja sie: loT (39%),
chmura obliczeniowa (39%) i analityka predykcyjna (29%).

Trzy najbardziej pozadane technologie wspierajace pozyskiwanie
danych i monitorowanie tancucha dostaw:

1. Internet of Things (Internet Rzeczy) to niezbedny element wspie-
rajacy nowoczesny tancuch dostaw. Na kazdym etapie zbiera dane
i w czasie rzeczywistym monitoruje parametry takie jak temperatura,
wilgotnosc i naswietlenie, umozliwiajac ocene stanu przesytki. Dostar-
czane przez niego informacje o lokalizacji umozliwiaja Sledzenie prze-
sytki i tatwa identyfikacje w czasie transportu czy magazynowania.
2. Rozwigzania cloudowe pomagaja zbierac¢ dane i korzystac z anali-
tyki oraz zapewniaja mozliwie najwieksza ich dostepnosc¢ z kazdego
miejsca na Swiecie. Aplikacje stworzone w tym Srodowisku znacznie
tatwiej zaimplementowac niz tradycyjne - sa dostepne praktycznie
od razu. Chmura pozwala zwigksza¢ zasoby zaleznie od aktualnych
potrzeb, a renomowani dostawcy zapewniaja bezpieczenstwo danych
na wysokim poziomie.

3.Im proces bardziej zautomatyzowany, tym ryzyko wystapienia bteddw
mniejsze. Wykorzystanie sztucznej inteligencji i uczenia maszyno-
wego w analityce predykcyjnej do zoptymalizowania taficucha dostaw
moze znalez¢ zastosowanie juz wkrétce. Szybka analiza danych, roz-
poznawanie wzorcow i trenddéw pozwala szybciej wprowadzad korekty,
np. poprzez sugerowanie bardziej optacalnych tras, przewidywanie
potencjalnych probleméw. e
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Dziekujemy wszystkim za ogromne
zainteresowanie | zapraszamy na
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wewnetrzne aukcje, tak by pracownicy mogli kupi¢ to, co w innym
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byto kosztownym rozwiazaniem. Aukcje cieszyly si¢ wielkq popular-
/
7995

Q

STUDIUM PRZYPADKU ‘

N

\

]

/

TN
AN

placita za ich utylizacje. Aldona wpadla na pomyst, by zorganizowa¢
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noscig. Magazyn scrap byt sukcesywnie oprdzniany, centrum logi-

Niewielkie centrum

styczne placito mniej za odpady, przy okazji odzyskujac cze$¢ pienig-

Ten dzien dla Aldony Ktosek nie zaczqgt sie dobrze.
Podczas porannego spaceru pies wytarzat sie

w padlinie, samochéd nie odpalit, autobus sie spoznit,
a w nowej Rurtce zacigt sie suwak. Na dodatek Aldona
caly czas miata nieprzyjemne wrazenie, ze za chwile
stanie sie cos ztego.

logistyczne majace statych,
wiernych i catkiem licznych
klientow zaczyna miec
ktopoty. Niby wszystko jest

w porzadku, ale... gtowna
ksiegowa Aldona Ktosek

czuje przez skore, ze cos jest
nie tak. Niepokoi ja rosnaca
szkodowos¢, cho¢ teoretycznie

wszystko jest w normie,

- Sama nie wiem! - Z wyrazing zloécig odezwata si¢ Aldona, zazwyczaj
opanowana ponad miare. - Sprawdzam i czuje, ze cos tu jest nie tak...
- Ale co jest nie tak? Mamy jakies kltopoty finansowe, co$ z VAT-em,
a moze z tymi n0oooo... wie Pani — prezes szukal stowa - pitami
dwa? Wiem, Ze trudno nad tym zapanowaé, moze mégltbym jakos
pomoc? - Szef nigdy nie uchylat sie od pracy, cho¢ przeciez nie musiat
w niczym pomaga¢ gtéwnej ksiegowej. Cenil jednak skrupulatng
panig Aldong, ktéra zawsze wydawala mu sie oaza spokoju, dlatego
nie wahalby sie zakasa¢ rekawdw i robi¢, co kaze.

- Eeee, nie z VAT-em wszystko okej, ale niech pan spojrzy na to pismo
- powiedziata Aldona i z rozmachem wreczyla prezesowi jakas kartke.
Ten przeczytat raz, potem drugi i oddat Aldonie pismo, w dalszym
ciggu nie rozumiejac powodu jej zdenerwowania.

dzy, pracownicy byli zadowoleni z okazyjnych zakupéw. Jak mawiat
jeden z wozkowych, ,wilk syty i Manchester city”.

Jednak teraz Aldona nie do konica byta przekonana, czy magazyn
funkcjonowat tak, jak powinien. Doradca ubezpieczeniowy, ktory
zajmowat si¢ ich firma, zadzwonit, by uwaznie wczytata si¢ w pismo.
Wszystko wskazywato na to, ze likwidowanych przez ubezpieczyciela
szkdd jest coraz wiecej i za chwile sktadka bedzie jeszcze wyzsza. To
ja martwilo, bo przeciez juz teraz placili spora.

Gdy Aldona powtérzyta to prezesowi, ten réwniez poczul si¢ nieswojo.

- Mysli pani, Ze kradng? - Juz gdy zadawat to pytanie, wiedzial,
Ze jest ono nie na miejscu.

- Alez nie, skgdze - zachnela sie Aldona. - Nikt nie kradnie. Sam
pan wie, ze pod tym wzgledem jestesmy dobrze zabezpieczeni. Mysz
si¢ nie przesliznie. Cos jednak dziala nie tak, a mam na to inny
dowéd poza rosngcq szkodowoscig. Prosze spojrzeé na ten e-mail,
przyszedt dostownie przed sekundg. - Aldona przekrecita ekran
W strone prezesa.

Ten przeczytal raz, potem drugi, a na koniec trzeci. I poczul, ze tym
razem jego ogarnia zlo$¢, a ci$nienie ro$nie mu jak w silniku parowym.

Pani Aldono! Jak to mozliwe?! Przeciez... my..., ale jak... kto? —

77
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- Przyznam, pani Aldono, ze nie wiem, o co pani chodzi. To zwykle ~ Prezes czul, ze za chwile eksploduje.
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— Pani Aldono, dlaczego ma pani pismo od ubezpieczyciela. To oczywiste, Ze jak co roku musimy zapla-
tl

takgq zacietq mine? Stato sie cos?
- Prezes zamierzat inaczej zaczg¢
te rozmowe, ale nie dato sie ukryc,

L

cié sktadke ubezpieczeniowg. Co paniq tak tu martwi? - No ¢6z, panie prezesie, méwilam, Zeby zatrudnié opornika, tzn.
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- A zerkngl pan na informacje o naszej szkodowosci? Prosze uwaz-  bezpiecznika - poprawila si¢ szybko pani Aldona. - Kogos, kto zadba

f/

nie si¢ wezytaé. Z miesigca na miesigc rosnie. Juz od pewnego czasu o kompleksowe bezpieczetistwo naszej firmy, i dzieki ktoremu nie

Aldona dotarta do pracy spozniona, zta i spocona,

bo okazato sie, ze zapowiadany mroz nie nadszedt, a kurtki
za Zadne skarby nie mogta rozpiqc. Dlatego, gdy do jej
niewielkiego gabinetu wszedt prezes, z natury cztowiek
spokojny i tagodny, zastat gtéwng ksiegowg poirytowang

i, jak mu sie wydawato, szukajgcg dziury w catym.

Ze widok ztej jak chmura gradowa
ksiegowej troche go zaskoczyt.

l

czutam, Ze cos tu nie gra. Niby miescimy si¢ w zaloZeniach, w Excelu
wszystko si¢ zgadza, nic si¢ nie Swieci na czerwono. — W glosie ksie-
gowej stychac bylo wyrazne zmartwienie. - Nie dziwi pana, Ze zain-
westowalismy w szkolenia, lepsze oswietlenie, specjalne rekawice
i buty, specjalne tasmy i takie tam, mamy tez dodatek za prace bez-
szkodowg, a liczba szkdd, za ktére placimy klientom, nie tylko nie
maleje, ale i rosnie? — zapytata Aldona.

Prezesowi zrobito sie glupio, bo szczerze méwiac, nie zastanawiat sie
nad tym. Szefowat firmie od wielu lat i wiedzial, ze to po prostu taki
biznes. Raz komus$ co$ wyleci z r¢ki, innym razem woézek widlowy
wjedzie na palete, czasami ktos si¢ zagapi i wpadnie na co$. Poczut
sie troche wywolany tym pytaniem ksiegowej do tablicy.

- Wie pani, taki biznes. Po to wlasnie mamy to ubezpieczenie, Zeby
moc klientom placic za straty, do ktorych dochodzi na terenie maga-
zynu. Przy okazji wymyslila pani ten swietny sposob z aukcjami i nie
tylko nie musimy placic¢ za zniszczenie towaru, ale jeszcze na tym
ciut, ciut zarabiamy.

Aldona wiedziala, o czym szef méwi. Byta dumna z tego pomy-
stu. Towary w zniszczonych przez przypadek opakowaniach tra-
fialy do magazynu rzeczy wycofanych z obrotu. Firma przez lata

bedziemy musieli si¢ wstydzic i ttumaczyc przed klientami. A kto
wie, moze i szkodowos¢ bedzie mniejsza.

- Mysli pani, ze bezpiecznik pomoze? Skqd bedziemy widzieli, ze taka
osoba zna si¢ na rzeczy? Przeciez naszym pracownikom ochrony
nic nie dolega. Sama pani mowila, Ze zlodziejstwa w firmie nie ma.
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- Panie prezesie, ja si¢ na ochronie nie znam, pan tez nie bardzo. Pracow-
nicy ochrony sq niezli, ale tu trzeba szerszego spojrzenia. Zatrudnijmy
takiego, ktory ma stosowne doswiadczenie, jakies kursy, moZe certyfi-

katy. Kogos, komu bedziemy mogli zaufaé, a przede wszystkim kogos, kto

nam pomoze zrozumieé, jak do tego doszlo. — Ksiggowa wskazala na ekran

z nieprzyjemnym e-mailem od klienta. KD — |'-':"'
N — 1
8 | B
- Skgd weZmiemy takiego czlowieka? Sama pani wie, jak teraz wyglgda g %s - 21'
= |
rynek pracy. — Prezes zafrasowal si¢ nie na zary. % %« Fj
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- Styszatam o Centrum Kompetencji aes Polska, ktore organizuje certy- E 8 e
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fikowane warsztaty, moze nam kogos polecg. Sprawdzic? =t i
s |
- Oczywiscie, i to najlepiej dzisiaj. Pani ma zawsze swietne pomysly! < g ==l _
- No nie wiem — zawahala si¢ Aldona. - Z tymi aukcjami to cos mi nie wyszlo. = i —
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o Co bylo w e-mailu od klienta, co tak bardzo zdenerwowalo prezesa?

%
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o Dlaczego Aldona uznala, ze aukcja uszkodzonych towarow okazala si¢ ztym pomystem? —i
. .
» Dlaczego scrap to nie zawsze scrap? =
sy |
Odpowiedzi na te pytania poznali uczestnicy strategicznych warsztatéw Security Forum przeprowadzonych 30 stycznia przez Jacka -

Grzechowiaka, dyrektora Centrum Kompetencji a&s Polska.

Centrum Kompetencji a&s Polska organizuje szkolenia i warsztaty dla 0s6b odpowiedzialnych za bezpieczenstwo fizyczne, cyfrowe
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i zabezpieczenia techniczne. Przekonaj sie, co o warsztatach sadzg osoby, ktére wziety w ich udzial:

Agnieszka Gacka, Shein

W branzy jestem od niedawna i to jedno

z moich pierwszych szkolen tego typu. Security
Forum dostarczyto wiedzy i przyktadow, ktére
pozwolg mi rozwijac sie na moim obecnym sta-

. O . , dociekania, jak zapobiec czemus, co sie
nowisku specjalistki Loss Prevention w firmie . . . . .

L L, I moze wydarzyc, byto niezwykle interesujqce.
Shein. Ciesze sie wiec, Ze moge uczestniczy¢

. L. ’ Mogtam poczuc sie jak detektyw! Bardzo sie
w tym wydarzeniu i uczyc sie nowych rzeczy > . . . .
. L, . R - ciesze, ze wzietam udziat w tych warsztatach
od profesjonalistéw. Czekam na kolejne edycje! | o J . . .
L Tk - mamy trudne i petne wyzwar czasy, wiec
L e takie szkolenie jest na wage ztota!

Mariusz Borowiak, ARVATO . ' } infraStl’U ktu ra krYtYCZna } tra nSpO rt i |0giStYka

Przyktady przedstawione przez Jacka i

Crzechoniata Centrum Kompeter A ~ rzemyst i produkcja P budynki uzytecznosci publicznej
cji a&s Polska pokazujq, Ze takie szko- o aat p y p J y y p J
lenia sq wazne i potrzebne, bo nie- ; -

wiedza Zarzgdu czasami powoduje,

Ze trudno zdefiniowac, co jest przy-

czyng powstawania ,fraudéw’”.

Poza tym takie spotkania to dosko-

nc}fa przestrze.ri do Poznawgnia ludzi g g ) MIWI URMET Sp. z o.0.
zinnych firm i nawigzywania kontak- 'Vllle Slght IndigoVision ul. Pojezierska 90 A I 91-341 £odz

téw. Gratuluje organizatorom i catej aMotorola Solutions Company . .
ekipie a&s Polska kolejnego, doskona- +48426162100 | miwi@miwiurmet.pl

o e - ICIPr NUUO www.miwiurmet.pl

Victoria Moroz, DHL

To byto naprawde swietne szkolenie! Gdy
bytam dzieckiem, chciatam zostac sledczym,
a dzisiejszy omawiany przypadek i czesc
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7 SMF

SYSTEM MONITOROWANIA FLOT

System Monitorowania Flot SMF to:

lokalizowanie polozenia pojazdu w czasie rzeczywistym
historia tras przejazdu i postojow

wyeznaczanie geostref pracy kierowcy

analiza stylu jazdy Kigrowcy

rozbudowany system raportowania

kantrola gospodarki paliwowa,

powiadamianie o zaistniatych sytuacjach alarmowych
zdalne pobieranie plikow DDD z tachografow

funkcja Eco-Driving - monitorowanie stylu jazdy kierowcy
monitoring Sent Geo

g-TOLL - obstuga systemu poboru oplat elektronicznych
i wiele innych

~.’

.E.Pu'aﬁﬂ www.smfonline.pl

OMTZCH www.omtech.pl



