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@ EDYTORIAL

Czy jest bezpiecznie?

Od konca lat 80. XX wieku Centrum Badania Opinii Spolecznej (CBOS) sprawdza, co Polacy sadza na temat bezpie-
czenstwa publicznego, jak je oceniaja i czy czujg si¢ w kraju bezpiecznie. Zdecydowana wigkszo$¢ badanych, bo az 83%
nie ma dzi$ watpliwoéci i uwaza Polske za kraj, w ktorym zyje sie bezpiecznie. Jest tak mimo wojny toczacej sie tuz
za wschodnig granica. Jednak pojawiajace si¢ coraz czgéciej doniesienia medialne powoduja, ze poczucie braku zagro-
zenia moze zosta¢ wystawione na prébe.

W artykule Nieoczekiwana lekcja hiszpariskiego (str. 22) piszemy o jednym z takich przypadkéw. Gdy oddajemy
ten numer do druku, goracym tematem jest sprawa zatrzymania az 9 0sob podejrzanych o wspotprace z rosyjskimi
stuzbami specjalnymi. Zgromadzone przez ABW materialy dowodza, Ze grupa zatrzymanych prowadzita monito-
ring tras kolejowych, a ich celem bylo m.in. rozpoznanie, monitorowanie i dokumentowanie transportéw z uzbro-

jeniem realizowanym na rzecz Ukrainy. W zwigzku z tym na trasach kolejowych oraz w krajowej infrastrukturze
krytycznej wprowadzony zostal alert bezpieczenstwa. Polecamy lekture wywiadu z dr Karoling Wojtasik (str. 32),
ekspertka Rzadowego Centrum Bezpieczenstwa, specjalizujaca sie w dziedzinie ochrony obiektéw infrastruktury

krytycznej oraz terroryzmu. Dlaczego polecamy? Bo pada w tym wywiadzie pytanie o dalsze losy RCB. Projekt

ustawy o ochronie ludnosci oraz o stanie kleski zywiolowej przewiduje bowiem, Ze instytucja w obecnym ksztal-

cie przestanie istnie¢. Co wéwczas? Tym razem kolejne badanie CBOS, pytajace Polakéw o poczucie bezpieczen-
N aj w i ka Z a stwa, moze wypas¢ nieco gorzej...

Przygotowanie tego numeru bylo dla nas sporym dziennikarskim i detektywistycznym wyzwaniem. Postawili-

- - : $my sobie za cel m.in. zgromadzi¢ informacje, w co bedzie inwestowala w najblizszym czasie IK (str. 26), przygoto-

Konfe ren CJ a N wac¢ kompleksowy raport (str. 14) oraz mape inwestycji w Polsce (str. 70) i dowiedzie¢ sig, co dla firm z naszego sek-

tora oznacza plan odbudowy wcigz walczacej Ukrainy (str. 72). O ile z pomocg niezawodnych ekspertéw udato nam

- rd . _ : si¢ trzy z czterech celéw osiagnac, o tyle pierwsze pytanie wciaz pozostaje bez odpowiedzi. Dlaczego? Bo w obiektach

B r a nzy -4 \ IK w Polsce pracuja ludzie odpowiedzialni, ktorzy waza stowa i znajg ich moc. Zdaja sobie sprawe z ciagzacej na nich

: odpowiedzialno$ci za bezpieczenstwo nas wszystkich. Konsekwentnie odmawiali nam dostepu do informacji lub

udzielili nam odpowiedzi bardzo ogdlnych, nie zdradzajac tym samym zadnych szczegotéw. Dzieki tym, ktérzy zgo-

i ™ F J 4 E
Z a bez pl e cz e n / R Y dzili si¢ z nami porozmawia¢, mogli$my napisa¢ o najwiekszych dzi§ wyzwaniach w IK. Zastrzegamy przy tym, ze nie
’ N mozemy zdradzi¢ nic, co mogloby narazi¢ Polske na niebezpieczenstwo.
Zyczymy mitej lektury
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Podwojna
MmocC nha strazy
bezpieczenstwa

Kamera hybrydowa
BCS-P-SDIP24425SR10-Al2

Kamera obrotowa IP 4 Mpx,
przetwornik 1/2.7” z obiektywem
motozoom 4.8- 120 mm

Kamera statopozycyjna 4 Mpx
z obiektywem 4 mm

Inteligentna analiza obrazu:

e ochrona perymetryczna
e rozpoznawanie obiektow
e liczenie os6b

www.bcs.pl E E

www.facebook.com/bcscctvpl E
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V1000 RLP
V| 2000 RLP
V|1 300d RLP

Powerwaziker
Prezentujemy najnowsze urzadzenia z oferty firm:
Axis Communications, BCS (NSS), D+H Polska,

Gunnebo Safe Storage, Hikvision, Nedap Security
Management, Schrack Seconet Polska, TP-Link
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Axis Communications |(om aktowe |(amer — — @Fﬂ”'#%ﬁw-
Nowa kamera PTZ Axis sz b:zoobrotowe Bcz Line =00 ==
dostosowana do pracy y o =

w ciemnosci, z najszybszym
zoomem optycznym

Axis Communications wprowadzita na rynek AXIS
Q6318-LE, szybka kamere PTZ z oSwietleniem IR i funkcja
dzien/noc do nadzoru w catkowitych ciemnosciach.
Kamera sprawdzi sie idealnie w obiektach infrastruktury
krytycznej lub w Srodowisku miejskim.

Nowa kamera PTZ pracujaca z rozdzielczoscia 4K zostata wyposa-
zona w funkcje laserowego ustawiania ostrosci oraz promiennik
podczerwieni, dzieki czemu mozliwe jest uzyskanie obrazu nawet
w catkowitej ciemnosci. Zastosowanie wysokiej jakosci przetwor-
nika 1/2" powoduje, ze ten model wyrdznia Swietna $wiattoczutos$é
oraz wysoka jakos¢ obrazu.

Zastosowane oprogramowanie AXIS Object Analytics pozwala
na wykrywanie oraz klasyfikowanie ludzi i pojazdéw, a nastepnie
automatyczne podazanie (autotracking) za wskazanym obiektem.
Natomiast funkcja Quick Zoom powoduje, ze urzadzenie moze zmie-
ni¢ wartos¢ zoomu w czasie ponizej jednej sekundy, dzieki czemu
mozliwa jest obserwacja bardzo duzej przestrzeni. Kamera zawiera
ponadto modut Trusted Platform Module (TPM) z certyfikatem FIPS
140-2 zapewniajacy najwyzszy, drugi poziom cyberbezpieczenstwa.

Obrotowa kamera
AXIS Q6318-LE znaj-
dzie zastosowanie we
wszystkich miejscach
o0 istotnym znaczeniu
- obiektach infrastruk-
tury krytycznej, obiek-
tach rzadowych, lotni-
skach, dworcach oraz
w srodowisku miejskim.

Wiecej na www.
axis.com/pl-pl

W ofercie BCS pojawit si¢ nowy model kamery PTZ
BCS-P-SDIP244255R10-Al2. Jest to urzadzenie hybrydowe,
w ktorego sktad wchodza modut kamery statopozycyjnej
0 rozdzielczoSci 4 Mpix oraz standardowa kamera PTZ

o takiej samej rozdzielczosci.

W tym nietypowym modelu znalazto sie miejsce na wszystkie pod-
stawowe funkcje, ktére w tego typu urzadzeniu powinny sie zna-
lez¢, zachowujac przy tym jego niewielki rozmiar, dzieki czemu
jest ono bardzo dyskretne.

Nieograniczony obrét w osi poziomej z predkoscia do 80°/s
mozna uruchomic zaréwno recznie, jak i za pomoca wywotania
presetu. Taka sama predkos¢ kamera oferuje dla ruchu w osi
pionowej. Dodatkowa zaleta charakteryzujaca ruch pionowy tych
modeli jest mozliwos$¢ zwrocenia kamery o 15° powyzej mocowa-
nia. Urzadzenia ma dwa wejscia i jedno wyjscie alarmowe, wej-
Scie/wyjscie audio oraz wbudowany gtosnik, gniazdo kart pamieci
MicroSD o pojemnos$ci maks. 256 GB oraz promiennik podczerwieni
0 zasiegu do 100 m, ktéry w pota-
czeniu z 25-krotnym zoomem
optycznym zapewnia wyrazny
obraz nawet bardzo oddalonych
obiektow.

Prawdziwa zaleta tych kamer

jest jednak inteligentna analiza
obrazu, wykorzystujaca wiele
funkcji maksymalizujacych auto-
matyczne dziatanie systemu.
Potaczona z presetami ochrona
obwodowa, w tym przekrocze-
nie wirtualnej linii czy wkrocze-
nie w strefe, gdzie dodatkowo
mozna okreslic¢ kierunek ruchu
intruza i typ obiektu uruchomia-
jacego alarm, pozwoli stworzy¢
trase patrolowa.

Wiecej na www.bcs.pl
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— UPS z prawdziwymi programowalnymi gniazdami!

Liwii

— Zdalny Restart, Harmonogram, oraz Indywidualne
Przetgczanie gniazd!

— Czysta fala sinusoidalna na wyjsciu

— Bardzo niski wlasny pobdr mocy!

— Inteligentny slot dla kart SNMP

— Mozliwos¢ podiaczenia dodatkowych Battery
Packow w celu przediuzenia czasu pracy

— UPS moze byé zamontowac pod lada lub stotem,

dzieki dodatkowym uchwytom montazowym

T
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D+H POLSKA

W ofercie D+H Polska pojawita si¢ nowa centrala kompaktowa CPS-B1-5-01-01
do sterowania systemami oddymiania i naturalnej wentylacji. Centrala jest
przeznaczona do matych obiektow, w ktorych obstuguje 1 strefe oddymiania

(1 linia, 1 grupa).

Na co dzien centrala moze by¢ wykorzystywana
na rzecz naturalnej wentylagji (przewietrzania),
czyli do sterowania sitownikami w oknach, co
znaczaco poprawia komfort wewnatrz pomiesz-
czen i obniza koszty, np. klimatyzacji.

Centrala jest bardzo tatwa w instalacji
i wyposazona w elektroniczne zabezpiecze-
nie przeciwzwarciowe. Sporym udogodnie-
niem dla instalatorow jest ponadto mozli-
wos¢ doprowadzenia przewodow od dotu,
z gory lub z tytu obudowy.

CPS-B1-5-0101 jest zgodna z norma
EN 12101-10:2005 + AC:2007 okre$lajaca zasilanie

GUNNEBO SAFE STORAGE

w systemach kontroli rozprzestrzeniania sie
dymu i ciepta.

Ten model pozwala na zasilanie napedow
o catkowitym pradzie do 5 A oraz obstuguje
8 przyciskéw oddymiania i 8 czujek pozaro-
wych na linie (dozwolone s3 wytacznie czujki
dopuszczone przez D+H).

Na szynie DIN znajduja sie miejsca
na wpiecie dodatkowych modutéw. Na zycze-
nie klienta obudowa centrali moze by¢ wyko-
nana w dowolnym kolorze.

Wiecej na
www.dhpolska.pl/

Poza katastrofami naturalnymi, btedami ludzkimi i awariami technicznymi,
infrastruktura krytyczna oraz obiekty wysokiego ryzyka sa narazone na
inne zagrozenia, w tym kradziez danych lub ataki z uzyciem impulsow

elektromagnetycznych (EMP).

Zaprojektowana w Scistej wspotpracy z euro-
pejska agencja rzadowa gama szaf antywtama-
niowych SecurelT marki Gunnebo zapewnia
wysoki poziom ochrony serwerdw i danych,
zmniejszajac ich podatnos¢ na zniszczenie
oraz zapewniajac ciagtos¢ swiadczenia ustug.

W ofercie jest dostepny chroniony przed
dziataniem impulsu elektromagnetycznego
model SecurelT Level 3 EMP, jak rowniez inne
szafy z serii zapewniajace fizyczng ochrone

HIKVISION

Wychodzac naprzeciw potrzebom
rynku, firma Hikvision wprowadzita
do swojej oferty innowacyjny system
alarmowy AX Pro.

sprzetu informatycznego przed wtamaniem,
manipulacja i umyslnym uszkodzeniem.
Szafy SecurelT sa wykorzystywane
do ochrony obiektéw infrastruktury krytycz-
nej w sektorach obejmujacych instytucje rza-
dowe, branze telekomunikacyjna, ambasady,
obiekty obronne, a nawet mobilne centra dowo-
dzenia jednostkami bojowymi.
Wiecej na
www.GunneboSafeStorage.com/pl-pl/

Stale rozwijane rozwiazanie, dzieki szerokiej
gamie dostepnych komponentéw, takich jak
centrale, czujki, klawiatury, sygnalizatory,
przekazniki, elementy automatyki budynko-
wej, sprawdzaja sie zarébwno w matych, i jak
duzych instalacjach. Zarzadzanie systemem

[ODOYMIANIE!

DH=E

moze byc realizowane w tradycyjny sposéb
przez klawiature, pilota, czytnik kart, jak
rowniez z poziomu aplikacji mobilnej.

Do wizualnej weryfikacji zdarzen alar-
mowych mozna wykorzystac obraz z kamer
powigzanych z systemem alarmowym lub
z czujek PIRCAM wyposazonych w aparat.
Centrale w wersji bezprzewodowej umozli-
wiaja instalacje poszczegoélnych komponen-
téw bez ingerencji w konstrukcje budynku.

Zawsze stabilna innowacyjna komuni-
kacja pozwala uzyskac¢ potaczenie miedzy
elementami systemu na odlegto$¢ nawet
2000 m.

Wiecej na
wwww.hikvision.com/pl/
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SCAN ME

Sprawne zarzadzanie bezpieczeristwem obiektow
infrastruktury krytycznej 24/7 dzieki zaawansowanej

i niezawodnej technologii elektronicznej ktédki, kéra
spetnia wszystkie wymogi bezpieczenstwa i nie tylko.
Zapewnia ochrone, bezkluczowy i mobilny dostep

do instalacji zwiekszajac wydajnos¢ zarzadzania
rozproszong infrastrukturg krytyczna.

&)é + NAJWYZSZA OCHRONA: Innowacyjna specjaina obudowa
pancerna o dwuwarstwowej konstrukcji gwarantuje maksymalng
ochrone. &

: b
+ TECHNOLOGIA | DESIGN: Wyjatkowa dbatosc o detale, ¢
najwyzszej jakosci materiaty i cata technologia SALTO w jednym.

Je=] + SMART KEY: tatwa w uzyciu i bardzo bezpieczna
=  bezkluczykowa technologia zapewnia natychmiastowy i
niezawodny dostep do dowolnych pomieszczen.

+ PRZETESTOWANE | ZATWIERDZONE: Wodoodpornos¢ i
wysoka trwato$¢ oraz certyfikat mechatroniczny EN16864:2018.

SALTO Systems - Poland
Aeropark Business Center (Nothus), ul. 17 Stycznia 45A, 02-146 Warszawa
Tel.: +48 609 017 777 | Email: info.pl@saltosystems.com | www.saltosystems.pl

SALTO

Inspiredaccess
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NEDAP SECURITY MANAGEMENT

Integracja systemu AEOS z platforma PSIM Gemos

Rynek systemow zapewniajacych
bezpieczehstwo obiektow rozwija sie
dynamicznie ze wzgledu na rosnace

Dzi$ wymiana informacji i korelacja zdarzen miedzy CCTV, KD i SSWiN jest standardem.
Realizacje tych wymagan umozliwia zastosowanie platformy PSIM (Physical Security Infor-
mation Management), ktora wizualizuje system bezpieczenstwa w ramach jednej aplikacji.

wymagania klientow oraz coraz wigksza Pozwala to na szybsze i trafniejsze podejmowanie decyzji w trakcie zagrozenia, skraca row-
SwiadomoS¢ w zakresie cyberzagrozen. niez czas na szkolenia nowych pracownikow.

Firma Nedap, ze swoja platforma AEOS, jest czotowym dostawca sytemdw kontroli dostepu
Klientom zalezy réwniez na elastycznoéci  intensywnie wspotpracujgcym z innymi producentami, by zapewni¢ kompleksowe rozwigzania

wyboru poszczegdlnych systemow, trudno — swoim klientom.
bowiem znalez¢ na rynku jednego producenta,

troli dostepu, SSWiN czy systemy ppoz.

roznych producentéw, a w nastepnej kolejno-
$ciich integracja.

Nowa generacja gtownego
kontrolera systemu
APS®-APROSYS - APS-9000

Schrack Seconet Polska wprowadza do oferty
najnowszy produkt uznanej na Swiecie marki g+m
elektronik ag - kontroler gtowny systemu APS®-
APROSYS - APS-9000. Nastepca uznanego poprzednika,
modutu APS-990, zostat zaprojektowany zgodnie z
wymaganiami normy EN-54-16, dzieki czemu moze

byc stosowany przede wszystkim w Dzwiekowych
Systemach Ostrzegawczych (DSO) i w komercyjnych
systemach nagtosnienia typu Public Address (PA), moze
tez pracowac w trybie stand alone.

Kompaktowa budowa kontrolera (zaledwie 1 HU) z powodzeniem
zastepuje funkcjonalnos¢ wielu modutéw poprzedniej genera-
cji, np. APS-990, APS-177.2-LAN, APS-16.3, APS-56.1-NL, APS-19.2,
APS-59.2 LAN, APS-01, oraz wiele innych (w tym réwniez te z wbudo-
wanym DSP), ktére wystepuja jako osobne karty systemowe insta-
lowane w ramach systemowych MC-03.

Nawet w wersji podstawowej kontroler APS-9000 ma wbudo-
wane 4 niezalezne odtwarzacze audio (nastepcy APS-19.2) umoz-
liwiajace rozsytanie czterech komunikatow w tym samym czasie.
Z kolei wbudowana karta sieciowa zapewnia potaczenie dowolnej
liczby systemoéw w sieci LAN i transmisje sygnatow audio z wyko-
rzystaniem standardu AES67. Dodatkowo wbudowany procesor
DSP zapewnia swobodny routing zrodet dzwieku oraz jego cyfrowa
obrébke z zachowaniem jakosci, jak to ma miejsce w przypadku
profesjonalnych systeméw koncertowych.

Kontroler APS-9000 uzyskat certyfikat CPR na zgodno$¢ z norma
EN-PN-54-16 oraz Swiadectwo Dopuszczenia zgodnie z wymaga-
niami Dz.U. 2010 nr 85 poz. 553 — oba dokumenty zostaty wydane
przez CNBOP-PIB. Wiecej na: www.schrack-seconet.pl

Przyktadem takiej wspotpracy jest
ktory bedzie miat w portfolio najlepsze w swojej ~ kooperacja z firmg Ela-compil - dostawca
klasie rozwigzania do dozoru wizyjnego, kon-  znanej platformy PSIM GEMOS.

Rozwiazania obu firm z powodzeniem
Konsekwencja wyboru najlepszych produktéw — zostaty zaimplementowane w sektorze
jest skorzystanie z poszczegdlnych systeméw  przemystowym, publicznym czy biurowym.

Wiecej na: +
www.nedapsecurity.com/pl/pl

Sieciowe rejestratory wideo
All-in-One TP-Link VIGI
z zasilaniem PoE+

Osmiokanatowy rejestrator VIGI NVR1008H-8MP oraz
czterokanatowy VIGI NVR1004H-4P stuza do rejestracji
obrazu z kamer z serii TP-Link VIGI, a takze przegladania,
przechowywania i odtwarzania zarejestrowanych
materiatow wideo. Dzigki zasilaniu PoE+ rejestratory petnig
takze funkcje przetacznika dla kamer IP.

VIGI NVR1008H-8MP jest wyposazony w 8 portow 10/100Mb/s PoE+,
z ktérych kazdy oferuje do 30 W. taczna moc rejestratora to 113 W.
Z kolei VIGI NVR1004H-4P wyposazono w 4 porty 10/100Mb/s PoE+
0 mocy do 30 W przy catkowitej mocy rejestratora wynoszacej 53 W.

Rejestratory zapisuja materiat z kamer z rozdzielczoscia
do 8 Mpix, w standardzie kompresji H.265+, ktory ogranicza nad-
mierne wykorzystanie przepustowosci sieci. Nagrania sa magazy-
nowane na dysku SATA o pojemnosci do 10 TB. Dzieki pojemnosci
dysku i zastosowanej kompresji urzadzenie pozwala przechowy-
wac nagrania nawet przez 720 dni.

NVR1008H-8MP i NVR1004H-4P umozliwiaja podglad na zywo
z 8 lub 4 kamer w tym samym czasie oraz wyszukiwanie zdarzen
wg harmonogramu, co umozliwia szybkie przegladanie materiatu.

Rejestratory maja ztacza zasilajace oraz Audio In, Audio Out,
VGA, HDMI, port Ethernet RJ45 10/100 Mb/s oraz 2 porty USB, ktére
pozwalaja na podtaczenie m.in. myszki, klawiatury lub zewnetrz-
nego dysku twardego. Dzieki mobilnej aplikacji VIGI dostepnej
na urzadzenia mobilne z systemem iOS i Android urzadzenia
mozna monitorowac zdalnie.

Rejestratory sa w petni zgodne ze standardem ONVIF i s
objete 36-miesigczna gwarancja producenta.

Wiecej na www.tp-link.com/pl/
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Raport:
Infrastruktura
krytyczna

Czy najblizszy szpital, most,
elektrocieptownia sg obiektami
infrastruktury krytycznej?

To informacja tajna. Lista obiektow IK
jest tajemnica i nie ma mozliwosci,

by ustali¢ doktadnie, czy dana
placowka na niej sie znajduje.

W powszechnej Swiadomosci
infrastruktura krytyczng sg wszystkie
obiekty i ustugi kluczowe dla
bezpieczenstwa panstwa i jego
obywateli, chocC okazuje sig, ze
niekoniecznie od razu catego panstwa
I wszystkich jego obywateli. Co w takim
razie wiemy o polskiej infrastrukturze
krytycznej? Jakg zmiane przyniesie
dyrektywa CER?

Monika Mamakis, a&s Polska

14 a&s Polska 02| 2023

ie kazdy strategiczny obiekt nalezy do infrastruktury

krytycznej (IK). O tym decyduja szczeg6étowe kryte-

ria zawarte w niejawnym zalaczniku do Narodowego

Programu Ochrony Infrastruktury Krytycznej, opraco-

wane przez Rzadowe Centrum Bezpieczenstwa (RCB)
we wspolpracy z ministrami i kierownikami urzedéw centralnych
przy wsparciu przedsiebiorcéw prywatnych.

Co jest, a co nie jest infrastrukturg krytyczng?
Konieczno$¢ precyzyjnego zdefiniowania, czym jest infrastruktura
krytyczna, pojawila si¢ w roku 2002 wraz z przystapieniem Polski
do NATO. Ten temat porusza m.in. politolog Maciej Brocki w artykule
Narodowy Program Ochrony Infrastruktury Krytycznej 2018 w ksztatto-
waniu bezpieczeristwa Rzeczypospolitej Polskiej [ ,Spoleczenstwo i poli-
tyka. Pismo edukacyjne” 2(59)/2019, wyd. Academica]. Jak zauwaza
w nim: Przystgpienie naszego kraju do Paktu Pétnocnoatlantyckiego
wymagato dostosowania procedur oraz norm prawnych w aspekcie
ochrony infrastruktury krytycznej. Mimo iz tematyka infrastruktury
krytycznej w tym okresie traktowana byla juz jako jeden z kluczo-
wych elementow, ktéry moze mie¢ wplyw na stabilnos¢ bezpieczen-
stwa narodowego, jak réwniez spokéj poszczegélnych obywateli, bra-
kowato zdefiniowania tego pojecia. W wypracowaniu i sprecyzowaniu
definicji, jak rowniez okresleniu kluczowych sektoréw spoleczno-gospo-
darczych, ktore obejmie infrastruktura krytyczna, pomogly doswiad-
czenia innych paristw.

Definicje infrastruktury krytycznej wprowadzono ostatecznie
w Ustawie o zarzgdzaniu kryzysowym z 26 kwietnia 2007 roku. Spre-
cyzowano w niej, ze przez tego typu obiekty nalezy rozumie¢ systemy
oraz wchodzace w ich sklad powiazane ze soba funkcjonalnie obiekty,
w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla
bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu
sprawnego funkcjonowania organéw administracji publicznej, a takze
instytucji i przedsiebiorcow.

Infrastruktura krytyczna obejmuje systemy:

a) zaopatrzenia w energie, surowce energetyczne i paliwa,

b) tacznosci,

¢) sieci teleinformatycznych,

d) finansowe,

e) zaopatrzenia w Zywno$¢,

f) zaopatrzenia w wodg,

g) ochrony zdrowia,

h) transportowe,

i) ratownicze,

j) zapewniajace ciaglos¢ dzialania administracji publiczne;j,

k) produkeji, sktadowania, przechowywania i stosowania substancji
chemicznych i promieniotworczych, w tym rurociagi substan-
¢ji niebezpiecznych.
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Jak zatem wida¢, elementem IK moze by¢ kazdego rodzaju obiekt
czy ustuga. Ustawowa lista jest bowiem dluga, a jedynym warunkiem
powodujacym, ze dany zaktad czy ustuga na taka niejawna liste zostang
wpisane, jest uzaleznienie bezpieczenstwa funkcjonowania panstwa
od jego dzialania.

Jak jednak wyjasnia ekspert ds. oceny ryzyka Piotr Kiliszek, zawo-
dowo zwigzany niegdy$ m.in. z Jastrzebska Spotka Weglowa oraz PP
»Porty Lotnicze’, niekoniecznie to, co laik uzna za obiekt IK, takim
wlasnie bedzie. — Nie kazdy obiekt, ktéry wydaje sie strategiczny, takim
jest. W powszechnej swiadomosci mosty sq obiektami IK. Tymczasem
tak by¢ nie musi. Most drogowy, nawet jesli na dtugim odcinku rzeki jest
jedynym w okolicy, moze by¢ z powodzeniem zastgpiony mostem ponto-
nowym. Inaczej rzecz sig ma z mostem kolejowym. Ten moze miec¢ zna-
czenie. Z kolei olbrzymi szpital nie musi by¢ obiektem IK, jesli w danym
miescie, np. wojewddzkim, takich placowek jest kilka. Natomiast niewielki
szpital powiatowy juz obiektem IK moze by¢, poniewaz jest np. w danym
powiecie szpitalem jedynym - ocenia.

Dyrektor Rzadowego Centrum Bezpieczenstwa we wspolpracy z mini-
strami wasciwymi opracowuje wykaz obiektéw IK zgodnie z kryteriami
zamieszczonymi w art. 3 pkt 2 Ustawy o Ochronie Infrastruktury Kry-
tycznej (UZK). Wykaz ten obejmuje rowniez europejska infrastrukture
krytyczna zlokalizowang na terytorium Polski i innych panstw czton-
kowskich UE, ktéra moze mie¢ znaczacy wplyw na nasz kraj.

Wykaz jest oczywiscie niejawny. Na jego bazie s sporzadzane
wyciagi przekazywane ministrom wlasciwym, kierownikom urzedéw
centralnych odpowiedzialnym za dany system oraz wojewodom. Taki
wyciag otrzymuja rowniez wlasciciele, posiadacze samoistni i zalezni
obiektéw, instalacji lub urzadzen, ktére trafily na liste. Nalezy podkre-
8li¢, ze jest to informacja, ktdéra nie moze by¢ zaskarzona przez wia-
$ciciela lub posiadacza infrastruktury krytycznej. Nie mozna si¢ tez
odwota¢, bo ostatecznie to ,,tylko” informacja, cho¢ mozna stara¢ si¢
o wykreslenie z takiej listy.

Rzadowe Centrum Bezpieczenstwa ustawowa definicje IK nieco
rozszerza. Wedlug RCB infrastruktura krytyczna to rzeczywiste
i cybernetyczne systemy (obiekty, urzadzenia badz instalacje) nie-
zbedne do minimalnego funkcjonowania gospodarki i pafistwa.
Podkreslenie, ze definicja dotyczy tez systemdw cybernetycznych,
jest w obecnych czasach szczegolnie istotne. Wiekszo$¢ zagrozen,
jakie czyhaja na obiekty IK, wynika bowiem z cyberatakéw.

Wraz z wprowadzeniem ustawy o zarzadzaniu kryzysowym zostato
zdefiniowane rowniez pojecie ochrony infrastruktury krytycznej. Opi-
sano je jako zespot dziatan organizacyjnych, ktore maja na celu zapew-
nienie prawidlowego funkcjonowania IK lub szybkiego przywrécenia
go w przypadku zagrozen, takich jak awarie, ataki lub inne zdarzenia
zakldcajace jej dziatanie.

Co zagraza obiektom IK?

Zagrozenia s w zasadzie trzy: sily natury, awarie urzadzen i dziatania
badz zaniechania czlowieka. W przypadku zagrozen naturalnych sprawa

jest jasna. Mowa o powodziach, silnych wiatrach, dlugotrwatych suszach,
trzgsieniach ziemi, oblodzeniach i intensywnych opadach $niegu, a takze
epidemiach. Awarie urzadzen mogg mie¢ oczywiscie rézne przyczyny.
Doswiadczenie podpowiada, ze czesto s3 one wynikiem bledu czlowieka
lub efektem zbiegu réznych okolicznoéci, tak jak to miato miejsce np.
w elektrowni jadrowej Three Mile Island, gdzie 28 marca 1979 r. doszlo
do przegrzania rdzenia reaktora. Operator wowczas uznal, ze zawor
zostal zamkniety, cho¢ w rzeczywisto$ci pozostat otwarty, a w sygnali-
zacji nie byto wskaznika pokazujacego jego prawdziwy stan. To z kolei
bylo skutkiem bledu popelnionego na etapie projektu. Mimo stopienia
jednej trzeciej rdzenia obudowa bezpieczenstwa zachowala szczelnosé
zgodnie z projektem, a zbiornik ci$nieniowy reaktora rowniez pozo-
stal szczelny. Stopione paliwo zatrzymalo si¢ wewnatrz zbiornika, lecz
substancje radioaktywne przedostaly si¢ przez zaprojektowane bariery
elektrowni i trafity do srodowiska. Nie doszlo wprawdzie do wycieku
zagrazajacego zdrowiu i zyciu ludzi, ale spoteczne zaufanie do energe-
tyki jadrowej zostato powaznie nadszarpniete.

Wspominamy o tym przypadku nie bez powodu. Na jego przykta-
dzie bowiem wida¢ wyraznie, ze ochrona infrastruktury krytycznej nie
tylko oznacza zabezpieczenie zdrowia i Zycia obywateli, lecz takze prze-
ktada sie na ich zaufanie do aparatu panstwa, a to w znacznym stopniu
wplywa na spoleczenstwo. Wazne jest wiec to, by wszelkie zagrozenia

byly wykrywane jak najwcze$nie;.

Ostatnig kategoria zagrozen sg dzialania czlowieka, a konkretnie ter-
roryzm bedacy jednym z najistotniejszych we wspotczesnym swiecie.
W zasadzie na kazdy obiekt zaliczany do infrastruktury krytycznej
moze by¢ przeprowadzony atak terrorystyczny. Bez watpienia jednak
celem w pierwszej kolejnosci beda systemy zaopatrzenia w energie,
surowce energetyczne i paliwa, a takze systemy lacznosci i sieci telein-
formatycznych, systemy finansowe i systemy zaopatrzenia w wodeg, cho¢
i systemy zdrowotne czy dostaw zywnosci réwniez nie moga by¢ bez-
pieczne. W obecnych czasach to systemy energetyczne i lacznosci sta-
nowia najczulszy punkt, stad wyrazna zmiana celu ewentualnego ataku.

Wektor ataku si¢ zmienia
Lista obiektow IK jest niejawna, i to nie podlega dyskusji. Nie jest zatem
znana skala incydentéw zwiazanych z naruszeniem ich bezpieczenstwa.
Wiemy tyle, ile przekaza nam media, a zwykle informuja one opini¢
publiczng o spektakularnych naruszeniach. Do takich nalezy wypadek
zwigzany z wybuchem pocisku wystrzelonego przez ukrainska obrone
przeciwlotnicza, ktory omytkowo trafit na terytorium Polski w listopa-
dzie 2022 r. (do eksplozji doszto zaledwie kilka kilometréw od linii ener-
getycznej laczacej Polske z Ukraing, w odleglosci 150 km od jednego
z najwigkszych podziemnych magazynéw gazu i w podobnej odlegto-
$ci od magazynow paliw), czy wizyta ,,hiszpanskich nurkéw”, o ktorej
analize pokusil sie¢ Jacek Grzechowiak w artykule na str. 22.

Wiadomo jedno: wektor ataku sie zmienia. Ataki fizyczne na obiekty
IK zastgpowane sg przez ataki cybernetyczne z tej prostej przyczyny,
ze sg fatwiejsze, cho¢ do ich przeprowadzenia potrzebni sg specjalisci.

Ochrona infrastruktury Rrytycznej nie tylko oznacza
zabezpieczenie zdrowia | zycia obywateli, lecz takze
przektada sie na ich zaufanie do aparatu panstwa.

a&s Polska 022023

Stuzby powotane do takich zadan majg takich ludzi, a i w dark webie
nie brak profesjonalistow, ktdrzy za stosownym wynagrodzeniem
podejma sie cybernetycznego ataku. To za$ oznacza nowe wyzwania
zwigzane z zapewnieniem bezpieczenistwa. Wrogie dzialania w cyber-
przestrzeni charakteryzuja si¢ stosunkowo niskim kosztem przygoto-
wania i potencjalnie duzymi szkodami. Dodatkowym argumentem ,,za”
przeprowadzeniem cyberataku zamiast ataku fizycznego jest trudnos¢
wykrycia sprawcy. Cyberprzestepcy moga wiec szkodzi¢ ,,na zlecenie’,
a ich mocodawcy moga spac spokojnie.

Cyberataki mogga stac si¢ najwazniejszg bronig wymierzong w obiekty
IK. Wedlug autoréw raportu The Cyber Index. International Security
Trends and Realities, przygotowanego pod auspicjami ONZ, gwaltow-
nie rosnie liczba panistw, ktére oficjalnie w ramach sit zbrojnych tworza
specjalne podmioty przygotowane do ochrony cyberprzestrzeni.

Doniesienia medialne coraz czgéciej wskazujg, ze masowo rosnie
zjawisko cyberszpiegostwa skierowanego przeciwko obiektom IK.
Owszem, w wielu przypadkach ataki hakeréw, szczegdlnie ransom-
ware, sa spowodowane checig zarobku. Cyberprzestepcy jednak
moga si¢ dosta¢ do firmowych systemow IT i tkwi¢ nich w ukryciu,
do momentu otrzymania rozkazu uderzenia. Kazda firma korzy-
sta z urzadzen pochodzacych z catego $wiata. W wielu wypadkach
z krajow, co do ktérych rozsadek nakazuje zachowa¢ ostroznoséé.
Cho¢ dokonanie zmasowanego cyberataku na IK, majacego wplyw
na funkcjonowanie calego kraju, wydaje si¢ mato prawdopodobne,
to atak na pojedyncze obiekty jest juz mozliwy. A poza zagrozeniami
zwigzanymi z cyberatakiem obiekty IK trzeba chroni¢ przed ludzkimi
bledami, awariami czy sitami natury. Jak sobie z tym radzimy? Pewne
$wiatlo na te sprawe rzuca kontrola NIK. —

Rada Ministrow
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Najwyzsza Izba Kontroli o ochronie obiektow IK

W latach 2015-2016 Najwyzsza Izba Kontroli przeprowadzita kontrole,
ktorej celem bylo sprawdzenie, jak realizowana jest kwestia ochrony infra-
struktury krytycznej. Raport z niej nie powstal, a szkoda, bo mogtaby
to by¢ ciekawa lektura, cho¢ moze dla wielu niezbyt przyjemna. Podsu-
mowanie wynikéw zostalo przedstawione na stronie NIK w pazdzier-
niku 2019 r. i juz wowczas nie napawaly one optymizmem. Mozna
odnie$¢ wrazenie, ze jednostki odpowiedzialne za funkcjonowanie
obiektow IK niespecjalnie stosuja si¢ do zapiséw ustawy o zarzadza-
niu kryzysowym. Wnioski opublikowane przez NIK pokazuja, Ze nie-
ktérzy zarzadcy obiektéw IK podchodza do sprawy niefrasobliwie.

Kontrolerzy NIK stwierdzili szereg nieprawidlowoéci. Wypunkto-
wali brak wystarczajacej ochrony fizycznej obiektow powigzanych ze
soba funkcjonalnie, niezbednych do zapewnienia bezpieczenistwa infra-
struktury krytycznej. Teren nie byt wlasciwie zabezpieczony przed wej-
$ciem osdb nieuprawnionych, czasami nie korzystano z monitoringu
wizyjnego, a wejscia do niektérych obiektéw nie spelniaty norm bez-
pieczenstwa. Ponadto niektdre bramy wjazdowe nie byty wyposazone
w zapory zabezpieczajace przed wtargnieciem. W wigkszosci skontro-
lowanych podmiotéw nie wprowadzono rozwigzan na wypadek wysta-
pienia zdarzen sabotazu lub wyrzadzenia szkéd przez pracownikéw
na terenie obiektéw infrastruktury krytyczne;.

Zaden ze skontrolowanych podmiotéw nie wyodrebniat kluczowego,
ze wzgledu na przestrzeganie zasad bezpieczenstwa infrastruktury kry-
tycznej, personelu. W wiekszoéci podmioty te nie okreslaly tez proce-
dur umozliwiajacych sprawdzenie wybranego oferenta wykonujacego
ustugi na rzecz operatora infrastruktury krytycznej pod katem jakosci
wykonywanych ustug i zachowania poufnosci wykonywanych prac.

Niekiedy podmioty te nie realizowaly rekomendacji dotycza-
cych audytu sieci informatycznych dziatajacych na potrzeby obiektow
infrastruktury krytycznej. Nie opracowano kompleksowych regulacji
wewnetrznych dotyczacych bezpieczefistwa przemystowego systemu
teleinformatycznego, a wykonawcy nie byli zobowigzani do zachowa-
nia poufnosci uzyskanych informacji, mimo ze mieli dostep do klu-
czowych systemow stuzacych do sterowania IK.

Brak odpowiednich zabezpieczen, m.in. w obszarach ochrony
fizycznej czy osobowej, skutkowat wystapieniem groznych incydentow
w obiektach infrastruktury krytycznej i zwigzanych z prawidtowg eks-
ploatacja instalacjach infrastruktury krytycznej. Przykladem moze by¢
kradziez z terenu jednego z obiektow infrastruktury krytycznej dwéch
duzych pojemnikéw zawierajacych promieniotwdrczy izotop kobaltu.

Jak wspomnieli$émy, spdjny raport pokontrolny nie powstal, lecz
wystapienia pokontrolne, przygotowane przez cztery delegatury
NIK: w Bydgoszczy, Szczecinie, Warszawie i Lodzi, s inspirujaca
lektura. Ich podsumowanie dowodzi, ze jednostki samorzadowe
z ochrong obiektéw IK w kontrolowanym okresie nie radzily sobie
w dostatecznym stopniu. Zauwazalna jest pewna prawidlowo$¢ - im
nizszy szczebel w administracyjnej hierarchii, tym gorzej wyglada
kwestia IK. Na przyktad, zgodnie z informacjami przygotowanymi
przez delegature NIK w Bydgoszczy, w jednym z kontrolowanych
powiatéw starosta wykonywat zadania z zakresu ochrony infra-
struktury krytycznej w sposob ograniczony i incydentalny, pomimo
posiadanej wiedzy o lokalizacji na terenie powiatu obiektow IK.
Z kolei w innym urzedzie dziatania wéjta w zakresie bezpieczenstwa

obiektéw IK ograniczaly sie w kontrolowanym okresie do jedno-
krotnej korespondencji z operatorem IK. W urzedzie nie groma-
dzono informacji dotyczacych zagrozen obiektow IK, a takze nie
realizowano zadan planistycznych w obszarze rozwigzan na wypa-
dek zniszczenia lub zakt6cenia funkcjonowania IK. Opracowany
w gminie Plan Zarzadzania Kryzysowego nie byl aktualizowany
w zakresie bezpieczenstwa IK.

Jedynym obiektem IK wymienionym wprost w wystapieniach pokon-
trolnych jest PKN Orlen. Najwyzsza Izba Kontroli ocenia pozytywnie
realizacje przez PKN ORLEN zadat: w zakresie zabezpieczenia infra-
struktury krytycznej. W latach objetych kontrolg PKN ORLEN przygo-
towat i wdrozyt Plan ochrony infrastruktury krytycznej, ktory uzgod-
niono z wltasciwymi podmiotami. W badanym zakresie przyjete przez
PKN ORLEN standardy ochrony fizycznej, technicznej, teleinformatycz-
nej, osobowej i prawnej IK byly stosowane, a powotany w Spotce pet-
nomocnik do spraw ochrony infrastruktury krytycznej wypetniat swoje
obowigzki. (...) Analiza czterech przypadkow niekorzystnych zdarze#
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oraz kontrola dokumentacji wybranych budynkow i urzgdzeri wyka-
zala, ze PKN ORLEN stosowat si¢ do przyjetych procedur ochrony
i zapewnit cigglos¢ funkcjonowania IK w sytuacji niekorzystnych zda-
rze# - czytamy w wystapieniu pokontrolnym.

Poréwnanie wynikéw kontroli w PKN Orlen z wynikami prze-
prowadzonych w jednostkach samorzagdowych nasuwa podejrzenie,
ze by¢ moze to nie niefrasobliwo$¢ odpowiada za fakt, ze wnioski
pokontrolne NIK dotyczace gmin i powiatéw stawiajg je w nie naj-
lepszym $wietle. By¢ moze przyczyna tkwi w pienigdzach, a doklad-
nie w ich braku.

Owszem, gminy mogg otrzymac dotacje celowq na rzecz zarzg-
dzania kryzysowego. W art. 26 pkt 5 Ustawy o zarzgdzaniu kryzyso-
wym znalazl si¢ zapis, Ze na dofinansowanie zadan wlasnych z zakresu
zarzadzania kryzysowego jednostki samorzadu terytorialnego moga
otrzymywac dotacje celowe z budzetu panstwa. Sfowem kluczem jest
w tym przypadku ,mogg’. ,Moga” to nie znaczy, ze musz3 i ze dostana.

A przeciez zadbanie o odpowiednig ochrone IK, niezaleznie
od tego, czy rzecz dotyczy firmy prywatnej, czy samorzadu, kosztuje.

Cyberatak
wymierzony
w obiekty IK moze
zdestabilizowac
dziatania panstwa
| stac sie waznym
elementem kampanii
zbrojnej. Wojna
w URrainie poRazuje,
ze jest to mozliwe,
a przygotowanie
potencjalnego ataku
moze miec¢ miejsce
jeszcze w czasie
poRkoju.
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1979

RO ADRO

Three Mile Island (USA). Czesciowe stopienie rdzenia w drugim
reaktorze.

1986

Czarnobyl (Ukraina). Eksplozja reaktora spowodowata rozprzestrze-
nienie sie radioaktywnego materiatu, co miato wptyw na zdrowie
i zycie wielu osob.

201

1908

Fukushima Daiichi (Japonia). Trzesienie ziemi i tsunami w marcu
spowodowaty uszkodzenie elektrowni jadrowej Fukushima Daiichi

w Japonii. W wyniku uszkodzen doszto do wycieku promieniotworcze-
g0, co miato powazne konsekwencje dla zdrowia i Srodowiska.

RO A RA

Messyna (Wtochy). Trzesienie ziemi o sile 71 stopnia w skali Richtera
nawiedzito miasto Messyna na Sycylii, zabijajac co najmniej 70 tys. osob.

1934

Polska. Powodz. Jedna z najwiekszych katastrof naturalnych w historii
kraju. Spowodowata ona Smier¢ ponad 200 0s6b i ogromne straty
materialne.

1953

Niderlandy. Powddz, ktora spowodowata Smierc ponad 1800 0sob
w Holandii i Belgii, byta wynikiem silnego sztormu i wysokiej fali
przybrzeznej.

1968

Region Veneto (Wtochy). Trzesienie ziemi o sile 6,5 stopnia w skali
Richtera. Zgineto 385 0sob, setki domow ulego zniszczeniu.

1973

Islandia. Wybuch wulkanu Heimaey na wyspie Vestmannaeyjar
zmusit tysigce ludzi do ucieczki z wyspy, a lawa i popiot zniszczyty
wiele budynkow i domow.

1974

Polska (gtownie Kotlina Ktodzka). Trzesienie ziemi o sile 4,8 stopnia
w skali Richtera spowodowato Smierc 23 0s6b i znaczne zniszczenia.

1985

Bratsk (Rosja). Uszkodzenie elektrowni wodnej w wyniku nieprawi-
dtowej eksploatacji zbiornika retencyjnego spowodowato powazne
straty materialne i przerwy w dostawach energii elektrycznej.

1988

Armenia. Trzesienie ziemi o sile 6,9 stopnia w skali Richtera zabito
ok. 25 tys. 0sob.

1997

Polska. Powodz tysigclecia. Nawiedzita takze Czechy i wschodnie
Niemcy. Zgineto 114 0s0b, a straty zalanych regionow oszacowano
na ok. 3,5 mld USD.

1998

Adeje (Nigeria). Uszkodzenie rurociggu przesytowego doprowadzito
do eksplozji. W jej wyniku zgingto ponad 1000 osob, a ponad 4000
zostato rannych.

1999

Europa (Francja, Belgia, Luksemburg, Niemcy). Huragan Lothar
nawiedzit kilka krajow europejskich, powodujac Smierc 137 0sob
i wyrzadzit powazne szkody w lasach i infrastrukturze.

2009

L'Aquila (Wtochy). W trzesieniu ziemi o sile 6,3 stopnia w skali Rich-
tera zgineto 308 osob, a miasto zostato zniszczone.

2010

Europa. (Polska, Czechy, Stowacja, Wegry, Austria, Serbia, Niemcy,
Ukraina). Jedna z najwigkszych powodzi w tym regionie Swiata.
Zgineto 37 osob.

2010

Islandia. Wybuch wulkanu Eyjafjallajokull; chmura pytow nad Europa
spowodowata zamknigcie przestrzeni powietrznej w wigkszosci
krajow Europy.

» A AR A A A R . . R

2007 | Estonia. Dokonanie szeregu atakow hakerskich na serwery rzadowe
i komercyjne w Estonii. Ataki miaty wptyw na funkcjonowanie sys-
temow bankowych, mediow i administracji publicznej.

2014 | Niemcy. Atak na siec elektrowni, ktory miat na celu przejecie kontroli
nad nimi. Zostat przypisany grupie o nazwie ,Dragonfly”.

2015 | Ukraina. Atak na systemy sterowania siecig energetyczng
spowodowat wytaczenie zasilania dla ponad 230 tys. ludzi przez
ok. 6 godzin.

2015 | Ukraina. W grudniu 2015 roku systemy przesytowe gazu ziemnego
w Ukrainie padty ofiara cyberataku, ktory spowodowat przerwy
w dostawach gazu. Atak zostat przypisany do grupy hakeréw o nazwie
,Sandworm Ukraina. Team”.

2015 | Niemcy. Ofiara grupy APT28 (Fancy Bear) padty serwery rzadowe.

2016 | Niemcy. Prywatna niemiecka firma energetyczna zostata zaatakowa-
na przez grupg Sandworm.

2017 | Francja. Cyberprzestepcy wzieli na celownik elektrownie jadrowa.
Konkretna nazwa elektrowni nie zostata ujawniona publicznie.

2019 | Arabia Saudyjska. W sierpniu 2019 roku doszto do ataku na rurociag
przesytowy ropy naftowej w Arabii Saudyjskiej. Atak spowodowat
uszkodzenie rurociggu i spadek produkcji ropy naftowej o ok. 5%.

2019 | Indie. Przeprowadzenie ataku na siec elektrowni jadrowej w Indiach,
ktory miat na celu pozyskanie poufnych informacji dotyczacych
projektu budowy elektrowni.

2020 | Polska. Duzy operator sieci elektroenergetycznej padt ofiara ataku

2000

hakerskiego, ktory spowodowat czeSciowe wytaczenie systemow.
RD A DZIALAIA OBA R

Iloveyou. Robak, ktory aktywowat sie 4 maja 2000 roku. Wystarczyto
10 dni, by zainfekowat ok. 10% pracujacych w sieci komputerow.
Spowodowat straty wycenione na ok. 10 mld USD.

2001

CodeRed. Robak, ktory zainfekowat wg roznych szacunkow od 1 do
2 mln serwerow. Straty zostaty wycenione na ok. 2 mld USD.

20M

Polska (Podkarpacie). Trzesienie ziemi o sile 4,7 stopnia w skali
Richtera nawiedzito region Podkarpacia. Spowodowato powazne
zniszczenia, nie odnotowano ofiar Smiertelnych.

2004

MyDoom. Robak komputerowy wykryty 26 stycznia 2004 roku.
Pozwalat na uzyskanie zdalnego dostepu do kompuerow, ktore byty
potem wykorzystywane do ataku DoS.

2012

Polska. Tornado, ktore nawiedzito miejscowosc¢ Pszczew
w woj. lubuskim, spowodowato Smierc 2 0sob i znaczne zniszczenia.

2014

Batkany (Serbia, Chorwacja, Bosnia i Hercegowina, a takze
Rumunia). Powodz, ktora spowodowata Smierc ponad 100 0sob.

2004

Sasser. Skanowat rozne adresy IP i taczyt sie z komputerami ofiar za
pomoca portow TCP 139 oraz 445. Zostaty zakazone miliony urzadzen,
w tym istotne urzadzenia wchodzace w sktad infrastruktury kryty-
cznej. Straty oszacowano na 18 mld USD.

2017

Polska (woj. pomoskie). W wyniku huraganu, ktory nawiedzit Polske
w sierpniu 2017 r, zgineto 8 0sob, a straty na Pomorzu oszacowano
na 27 mln zt.

2018

Kapsztad (RPA). Susza spowodowata przerwanie dystrybucji wody.

2007

StormWorm. Rozprzestrzeniat sie poprzez wiadomosci e-mail

z zainfekowanym zatacznikiem oraz fatszywe linki do newsow i fil-
mikow. W najbardziej aktywnym okresie jego dziatania kontrolowat
ok. 10 mln komputerow, z ktorych uczynit maszyny-zombie, wykorzy-
stywane m.in. do atakow DoS.

2021

Grecja (Epir). Trzesienie ziemi o sile 6 stopni w skali Richtera nawie-
dzito region Epiru w Grecji, powodujac zniszczenia. Zgineta 1 osoba.

2010

Stuxnet. Robak komputerowy (worm). Pierwszy wirus, ktory
powodowat fizyczne zniszczenie zainfekowanych urzadzen.

2023

Syria i Turcja. Trzesienie ziemi o sile 7,8 stopnia w skali Richtera.
Ostateczne straty nie sg jeszcze znane, ale w lutym szacowano liczbe
ofiar na ponad 50 tys.

2017

WannaCry. Ransomware. Duza fala atakow spowodowata zainfekowa-
nie ponad 300 tys. komputerow w 99 krajach.

2017

Petya/NotPetya. Wiper. Atak sparalizowat firmy i agencje rzadowe na
catym Swiecie.

Pienigdze s3 wazne

Jesli obiekt nalezy do infrastruktury krytycznej, to — jak méwi
Piotr Kiliszek - utrzymanie jego statusu oznacza same klopoty,
zero benefitéw. Firmy, ktérych obiekty zostaly wpisane na nie-
jawna liste obiektow IK, zostajg obcigzone konkretnymi obowigz-
kami, nie mogac jednoczesnie liczy¢ na zadne z tego tytutu ulgi
czy przywileje. Nic wiec dziwnego, ze zrobig wiele, by z takiej listy
sie ,wypisa”. Zreszta, faktycznie nie zawsze jest sens, by utrzy-
mywac taki ich statut.

Zmiane w tej kwestii moze przynie$¢ dyrektywa Critical
Entities Resilience (CER), ktora weszla w zycie 17 stycznia 2023 r.
Wedtug ekspertéw zapowiada ona rewolucje w kwestii ochrony
infrastruktury krytycznej i zarzadzania nig. Po pierwsze, CER
wprowadza nowe narzedzia i mechanizmy, ktére umozliwiajg
panstwom cztonkowskim Unii Europejskiej lepsze monitoro-
wanie i ochrone infrastruktury krytycznej. Dzieki temu pafistwa
beda szybciej reagowac na zagrozenia infrastruktury krytycznej
i minimalizowa¢ ich skutki.

Po drugie, dyrektywa CER wymaga od panstw czlonkowskich,
aby wyznaczaly odpowiednie organy nadzorujace infrastrukture
krytyczng oraz okreslaty ich kompetencje i obowigzki. To pozwoli
na lepsza koordynacje dzialan na poziomach krajowym i mie-
dzynarodowym, co zwigkszy skutecznoé¢ dziatan w przypadku
atakow na infrastrukture krytyczna.

Po trzecie, dokument wprowadza nowy model wspétodpowie-
dzialno$ci panstwa za dziatanie wybranych sektoréw gospodarki.
Najwazniejszym aspektem jest zapisana w art. 10 mozliwo$¢ udzie-
lania przez pafistwo finansowego wsparcia podmiotom zarzadza-
jacym obiektami IK. Na stronie RCB mozna znalez¢ wyjasnie-
nie art. 10 pkt 1 dyrektywy CER, ktérego dostowne brzmienie jest
nastepujace: Bez uszczerbku dla majgcych zastosowanie przepisow
dotyczgcych pomocy panstwa, jezeli jest to konieczne i uzasadnione
celami interesu publicznego, paristwa cztonkowskie mogg przekazy-
wacd zasoby finansowe podmiotom krytycznym. Wedtug opinii RCB
znaczy to dokladnie tyle, ze podmioty krytyczne beda mogly liczy¢
na wsparcie finansowe ze strony panstwa, jeéli bedzie to uzasad-
nione bezpieczenstwem publicznym. Takie wsparcie nie bedzie
traktowane jako niedozwolona pomoc publiczna.

Warto zwrdci¢ uwage na stowa dr. Witolda Skomry, specja-
listy w zakresie bezpieczenstwa narodowego, zarzadzania kryzy-
sowego, oceny ryzyka i ochrony infrastruktury krytycznej, szefa
Wydzialu Ochrony Infrastruktury Krytycznej w Rzadowym
Centrum Bezpieczenstwa, cytowane przez portal Energetyka24.
Ta dyrektywa wprowadza mechanizm, juz na stale, pomocy opera-
torom w sytuacjach, kiedy biznesowo nieoplacalna ustuga musi by¢
utrzymana ze wzgledu na potrzeby patistwa i obywatela.

I to moze by¢ prawdziwe zagrozenie dla polskiej infrastruktury
krytycznej - finansowanie nie tego, co trzeba. Cho¢ dr W. Skomra
w wywiadzie dla portalu WNP stwierdza takze: Kluczowym ele-
mentem jest cyberbezpieczeristwo. O wiele bardziej zagrazajg nam
hakerzy niz grupy dywersyjne, drony czy rakiety. Dodajmy: hake-
rzy i brak pieniedzy, ale tez katastrofy naturalne, ludzkie bledy
i pospolite awarie. Czy w $wietle tego dobra informacja jest ta,
ze by¢ moze dojdzie do likwidacji RCB?

Si vis pacem, para bellum - jesli chcesz pokoju, szykuj sie
do wojny. Jesli chcemy spa¢ spokojnie, musimy by¢ przygotowani
na najgorsze. Czy faktycznie jesteSmy? e
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Nieoczekiwana
lekcja hiszpanskiego

22

W styczniu tego roku w mediach pojawity sie informacje dotyczace
interwencji Morskiej Stuzby Poszukiwania i Ratownictwa prowadzonej u ujscia
Martwej Wisty w Gdansku. Do zdarzenia doszto w sgsiedztwie bardzo waznych
obiektow, bedgcych zapewne obiektami infrastruktury krytycznej, czyli trzech
terminali: kontenerowego, weglowego oraz paliwowego. Co sie tam stato?

Jacek Grzechowiak
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edtug pierwszych medialnych doniesien interwencja
dotyczyla udzielenia pomocy barce lub motoréwee,
ktora tonela. Na jej poktadzie znajdowalo si¢ trzech
obywateli Hiszpanii, ktérzy mieli nurkowa¢ co naj-
mniej 6 godzin w rejonie, gdzie ich odnaleziono.

Potem pojawily sie szczegotowe informacje. Wedlug nich t6dz
poszkodowanych nie toneta, a jedynie ulegl awarii ukfad sterowa-
nia. Hiszpanie (?) zostali przetransportowani na lad, a tam prze-
kazano ich funkcjonariuszom policji. P6zniej mielismy okazje
dowiedzie¢ sie, ze cudzoziemcy nurkowali podobno w bezposred-
nim sgsiedztwie Naftoportu, gdzie pono¢ poszukiwali bursztynu.
Po przestuchaniu zostali zwolnieni, pozostawiajac swoje numery
telefonéw. Dwa okazaly si¢ nieaktywne, trzeci za dlugi. Niestety
nie sprawdzono numeréw telefonéw, Hiszpanie za$ szybko opu-
$cili Polske.

Co wiemy o nocnych poszukiwaniach bursztynu?

Po tym zdarzeniu przez Polske przetoczyla si¢ medialna burza.
Pojawily sie teorie spiskowe, utrudniajac prowadzenie rzeczowej
dyskusji, jaka nalezy podja¢ po tym, co wydarzylo si¢ na Battyku.
Zdarzenie to bardzo szybko zostalo powigzane z wybuchem
gazociggu Nord Stream, w ktérego przypadku szwedzka proku-
ratura podejrzewa zamach terrorystyczny, a takze z wybuchem
gazociagu laczacego Litwe i Lotwe oraz z awarig przewodu ener-
getycznego zasilajacego Bornholm i innego podobnego zdarzenia
w odniesieniu do przewodu taczacego Polske i Szwecje.

Niezaleznie od tego, jakie sg fakty, ,,hiszpaniski” incydent powi-
nien skloni¢ do refleksji wszystkich zarzadzajacych bezpieczen-
stwem, nie tylko tych sprawujacych kontrole nad obiektami sta-
nowigcymi infrastrukture krytyczng. Zdarzenie to po rozlozeniu
na czesci wskazuje na kilka ciekawych elementéw:

o uzywanie lodzi bez o$wietlenia - czy po to, by uzyska¢
ochrone przed obserwacja, polaczona jednoczeénie z mozli-
woécig wysledzenie tego, jakimi $rodkami dysponuja stuzby;

o brak §rodkéw facznosci radiowej, by uniknaé namierzenia
nie tylko przez stuzby prowadzace staty nastuch radiowy,
ale takze przez radioamatoréw cywilnych. Prawda jest
taka, ze zaréwno zlodzieje, jak i organizacje terrorystyczne,
a takze stuzby specjalne ostroznie stosuja $rodki tacznosci
radiowej podczas realizowanych przedsiewzigc.

Hipotezy vs watpliwosci

Majac na wzgledzie te elementy, mozna rozwazy¢ kilka hipotez
dotyczacych tego, co ,hiszpanscy nurkowie” robili u polskiego
brzegu. Kazda z nich moze okaza¢ si¢ bledna, gdyz zaséb posia-
danych informacji jest niewielki.

Hipoteza nr 1 - dziatanie pozoracyjne

Prowadzone w celu odwrocenia uwagi od dzialania zasadniczego

realizowanego w tym samym czasie w innym miejscu. Przykladem

takiego dzialania moze by¢ lokalizacja fadunkéw wybuchowych

na dnie morskim, by dokona¢ ich zdalnej eksplozji w dogodnym czasie.
Za ta hipoteza przemawia relatywnie wiele §ladow, jakie zostawili

sprawcy, jakby wrecz chcieli rzucad si¢ w oczy. Do tego dochodzi
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Kontekst bezpieczenstwa obiektow IK

Obiekty infrastruktury krytycznej sa przedmiotem
zainteresowania obcych stuzb, zwtaszcza w obec-
nej sytuacji geopolitycznej. Na podstawie analizy
roznego rodzaju incydentow mozna stwierdzic, ze
to one buduja obecny kontekst bezpieczenstwa
obiektow w naszym kraju. Przypomnijmy je:

- Zniszczenie sktadow broni w czeskiej miejscowosci
Vrbétice - ustalenia dziennikarzy i wolontariuszy
z Belingcat wskazuja, iz za zamachem staty rosyj-
skie stuzby specjalne. | choc¢ formalnych dowodow
na to nie ma, powinnismy brac pod uwage to, ze
mozliwe jest dokonanie zamachu takze poza strefa
dziatah wojennych w Ukrainie. Cho¢ w obecnej
sytuacji geostrategicznej oraz w kontekscie obec-
nych zastosowan zagrozen informatycznych, ktore
juz oficjalnie sa nazywane rodzajem wojsk, pojecie
strefy dziatan wojennych wydaje sig juz ana-
chronizmem.

- Obecnie incydenty kinetyczne sa poprzedzane in-
cydentami informatycznymi. Patrzac z tej perspekt-
ywy, nie sposob nie wzigC pod uwage ostrzezenia
Microsoftu, a nastepnie oficjalnego potwierdzenia
masowego ataku na polskie firmy z branzy TSL
(Transport, Spedycja, Logistyka), ze wskazaniem,
iz ataku dokonata powigzana z Rosja grupa Iridium.
Nalezy przy tym podkreslic, iz atak ten zostat potwi-
erdzony przez przedstawicieli Rzadowego Centrum
Bezpieczenstwa podczas konferencji Normalizacja
w bezpieczenstwie informacji, cyberbezpieczenstwie
i bezpieczenstwie powszechnym zorganizowanej
przez Polski Komitet Normalizacyjny. Skoro doszto
do tych atakow, to nie mozna wykluczy¢ przejscia
Rosji do fazy kinetycznej.

- Incydenty kinetyczne w odniesieniu do infrastruk-
tury transportowej zostaty juz odnotowane, np.
sabotaz Deutsche Bahn. Pojawiaja si¢ komentarze,
ze byt to odwet za atak na most Krymski. Nie
jest to oczywiscie niemozliwe, jednak biorac pod
uwage niewielka roznice czasowa pomiedzy tymi
incydentami, wydaje sie to mato prawdopodobne.
Tym niemniej Federalny Urzad Kryminalny (Bun-
deskriminalamt - BKA) ostrzegt przed ryzykiem
ponownych atakow na infrastrukture krytyczna.

NORD STREAM 1
LS NORD STREAM 2

sprzet niskiej jakosci i pogoda, ktére stanowia wrecz podreczni-
kowe alibi. Jesli wezmiemy pod uwage ,.teori¢ nieprzypadkowych
przypadkéw”, to mamy naturalng sytuacje angazujaca wiele stuzb,
odwracajac uwage od pozostalej czgsci akwenu i infrastruktury.
A uszkodzenie nap¢du mozna bardzo tatwo upozorowac.

Sa réwniez argumenty przeciw, np. nieuwzglednienie zmiany
warunkéw pogodowych. Gdyby robili to terrorysci lub stuzby
specjalne, ten aspekt raczej zostatby uwzgledniony, cho¢ histo-
ria wojen uczy, ze warunki atmosferyczne potrafily przeszkodzi¢
nawet w powaznych operacjach zbrojnych, mimo ze ich przygoto-
wanie uwzglednialo pogode.

Hipoteza nr 2 — penetracja przestepcza

Za ta hipoteza przemawia wykorzystanie sprzetu pozbawionego cech
identyfikacyjnych, nigdzie niezarejestrowanego, z niskim echem
radiolokacyjnym i elektromagnetycznym, falszywe dane ,,Hiszpa-
néw” i ponownie pogoda oraz awaria napedu. Wszystko to daje ide-
alny pretekst do przetestowania systemu reagowania wraz z rozpo-
znaniem osob, miejsc, procedur, komunikatéw, sygnaléw, a nawet
kryptonimow i oznaczen stosowanych przez stuzby (jesli ,, Hiszpa-
nie” mieli kamerki czy dyktafony, mogli uzyska¢ o wiele wiecej).

Przeciw przemawia akcja ratownicza. Penetracja przestep-
cza jest dokonywana albo przez specjalistow od tego dzialania,
albo przez pézniejszych sprawcéw. W obu przypadkach osoby te
za wszelka ceng¢ ukrywaja swoj pobyt w miejscu penetracji, a tutaj
powiadomily SAR, co jest do$¢ irracjonalne, rozwazajac ten incy-
dent z tej perspektywy.

Hipoteza nr 3 - realizacja dziatania sabotazowego

Nie mamy danych przemawiajacych za prawdziwoécia tej hipo-
tezy, wszak nic nie eksplodowato, przynajmniej na razie. Gdy-
by$my patrzyli na argumenty przeciw, z pewnoscia spojrzeli-
by$my na amatorskie dzialanie sprawcow, ale nalezy zauwazy¢,
ze i w przypadku wsi Vrbétice, i zamachu na Skripala rosyjskie
stuzby zostawily wiele sladow.

Niezaleznie od tego, ktora hipoteza jest najblizsza prawdy,
to kazda z nich kaze nieco inaczej spojrze¢ na bezpieczenstwo obiek-
tow, sklaniajac do zastanowienia sig, czy bezpieczefistwo obiektu
powinno zaczyna¢ si¢ na linii ogrodzenia. I do zadania sobie pyta-
nia, czy tak mocno podkreslane w polskim prawodawstwie ,,gra-
nice chronionego obiektu i obszaru” faktycznie powinny stanowi¢
koniec dziatan prewencyjnych.

Czy ochrona obiektéw, zwlaszcza obiektow
infrastruktury krytyczniej, nie powinna obej-
mowac¢ uregulowanej formalnie prewencyjnej
aktywnosci w strefie przyleglej do tych obiektéw?
Czy agencje ochrony nie powinny spojrze¢ nieco
RLSSIA poza horyzont i tam poszuka¢ wyzwan, ktére
jeszcze niedawno bylyby ciekawym teoretycz-
nym studium przypadku, a dzi$§ zdecydowanie
s3 zagrozeniami, ktére agencje ochrony musza
rozpatrywaé w kategorii rzeczywistych wyzwan.

Zmiana krajobrazu zagrozen

Pomocne moga sie okaza¢ regulacje Rady
Europy w sprawie odpornoéci infrastruktury
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krytycznej, gdzie potrzeba wzmocnienia odpornosci fizycznej
jest wymieniona wprost, a jednocze$nie jednoznacznie stwier-
dzono, ze pojecie odpornosci nalezy rozumiec jako odnoszgce sig
do zdolnosci infrastruktury krytycznej do zapobiegania zdarze-
niom, ktére w istotny sposob zaktdcajg lub mogg w istotny sposob
zaktoci¢ Swiadczenie ustug kluczowych (...), a takze do zdolnosci
tej infrastruktury do ochrony przed takimi zdarzeniami, reagowa-
nia na nie, przeciwstawiania si¢ im, tagodzenia lub amortyzowa-
nia ich skutkéw, przystosowywania si¢ do nich lub przywracania
poprzedniego stanu.

W dalszej czesci tego dokumentu napisano, ze nalezy dalej roz-
wijaé mozliwosci przeprowadzania na szczeblu krajowym testow
warunkéw skrajnych dotyczgcych infrastruktury krytycznej, ponie-
waz testy takie moglyby by¢ przydatne do zwigkszenia odporno-
Sci infrastruktury krytycznej i wreszcie, ze ze wzgledu na rosngcg
wspélzalezno$¢ infrastruktury fizycznej i cyfrowej szkodliwe dzia-
tania w cyberprzestrzeni ukierunkowane na obszary krytyczne
mogq powodowac zaktocenia lub szkody w infrastrukturze fizycz-
nej, a sabotaz infrastruktury fizycznej moze sprawic, ze niedostepne
stang si¢ ustugi cyfrowe.

To wszystko zdaje sie zachecaé do analizy incydent6éw oraz wyko-
rzystywania ich do tworzenia scenariuszy testowych dla chronio-
nych obiektow, aby do$wiadczenia z tych testéw wzmacnialy zdol-
nosci ochronne oraz budowaty odpornosé¢ organizacji na zagrozenia
wydawaloby sie z minionej epoki, ktére jednak przyszty do nas
i powinny by¢ traktowane jako zagrozenia wspolczesne, rzeczy-
wiste i mozliwe do wystgpienia.

Testy penetracyjne ochrony fizycznej sa wiec rozwigzaniem nie
tylko przydatnym, ale w obecnej sytuacji wrecz niezbednym. I nie
mam tu na mysli pomystéw rodem z filmu Mission: Impossible,
ale dobrze przemyslany projekt audytowy, zbudowany na precy-
zyjnym scenariuszu, aby test dawat jak najbardziej wiarygodny
wynik, podobnie jak efektywne rozpoznanie najblizszego sasiedz-
twa chronionych obiektéw oraz jego wlaczenie do katalogu stan-
dardowych dzialan realizowanych w ramach calego systemu bez-
pieczenistwa, no i oczywiécie zapewnienie ciaglosci i wysokiej stalej
efektywnosci tego procesu.

Pamigtajmy, Ze nie ma absurdalnych scenariuszy, jedynie nasza
wyobraznia jest zbyt uboga... w przeciwienstwie do wyobrazni hisz-
panskich ,nurkéw” poszukujacych nocg bursztynu w Battyku. e

Pojecie odpornosci
nalezy rozumiec
Jako odnoszgce sie
do zdolnosci
infrastruRtury Rrytycznej
do zapobiegania
zdarzeniom, Rtore
w istotny sposob
zaktocajg lub mogq
W istotny sposob zaktocic
swiadczenie ustug
kRluczowych.

Jacek Grzechowiak

Menedzer ryzyka i bezpieczenstwa.
Absolwent WAT, studiow podyplomowych
w SGH i Akademii L. Kozminskiego.
Goscinnie wyktada na uczelniach wyzszych.
W przesztosci zwigzany z grupami Secu-
ritas, Avon i Celsa, w ktorych zarzadzat
bezpieczenstwem i ryzykiem. Obecnie
petni funkcje petnomocnika Zarzadu

ds. Ryzyka i Bezpieczenstwa w TAURUS
OCHRONA. Dyrektor Centrum Kompetencji
,a&s Polska”.
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Infrastruktura
naprawde Krytyczna

Minat ponad rok od napasci Rosji na Ukraine. 24 lutego 2022 r. caty Swiat
wstrzymat oddech. Walka zbrojna trwa, a w Europie toczy sie debata na
temat bezpieczenstwa infrastruktury krytycznej panstw cztonkowskich

Unii Europejskiej. Czy w Polsce to dzis temat numer jeden i czy w najblizszym
czasie nalezy spodziewac sie wzmocnienia zabezpieczenia IK?

Michalina Nowak, a&s Polska

a&s Polska 02 | 2023

twarcie o zagrozeniu dla obiektéw infrastruktury kry-
tycznej ze strony Rosji mowia zaréwno Niemcy, jak

i Norwegowie. W opublikowanym niedawno raporcie

norweskie stuzby odpowiedzialne za bezpieczenstwo
wprost wskazaly, ze w razie rosyjskiego konfliktu z NATO Rosja
moze zaatakowa¢ infrastrukture krytyczng tego kraju. W ubieg-
tym roku po wstrzymaniu dostaw gazu przez Moskwe Norwegia
stata sie bowiem gléwnym dostawcg tego surowca do Europy.
Niemiecka infrastruktura krytyczna ulega z kolei coraz cze¢$ciej
awariom i staje si¢ ofiarg cyberatakéw oraz atakéw terrory-
stycznych na tle politycznym. W pazdzierniku 2022 r. po sabo-
tazu, ktory polegal na przecigciu kabli kolei niemieckiej, doszlo
do kilku kolejnych incydentéw. Obiekty IK sg obserwowane
przez profesjonalne drony, ktérych pochodzenie ,,nie jest oczy-
wiste” — piszg media w Berlinie.

Stres-testy w IK

W obliczu zagrozenia ze strony Rosji Unia Europejska zostata
zmuszona do szybszego dzialania na rzecz ochrony IK. Jesie-
nig 2022 roku Ursula von der Leyen, przewodniczaca Komisji
Europejskiej, przedstawila 5-punktowy plan na rzecz odporno-
$ci infrastruktury krytycznej. Jego najwazniejsze elementy to:
1. wzmocnienie gotowosci;
2. wspdlpraca z panstwami cztonkowskimi, by podda¢ ich
infrastrukture krytyczna testom warunkéw skrajnych

(tzw. stres-testom znanym m.in. w §wiecie finanséw), naj-
pierw w sektorze energetycznym, a nastepnie w innych
sektorach wysokiego ryzyka;

3. zwigkszenie zdolno$ci reagowania, w szczego6lnosci
za poérednictwem Unijnego Mechanizmu Ochrony
Ludnosci;

4.  efektywne wykorzystanie potencjalu satelitarnego do wykry-
wania ewentualnych zagrozen;

5. zacie$nienie wspdtpracy z NATO i kluczowymi partne-
rami w zakresie odpornoéci infrastruktury krytyczne;.

Majac $wiadomo$¢ powagi problemu i wyzwan, wobec ktérych
stoja dzi§ menedzerowie odpowiedzialni za bezpieczenstwo
w obiektach IK, zapytali$my kilku, jakie stoja przed nimi wyzwania
ijakie dziatania wzmacniajace zabezpieczenia zamierzajg podjac.

Pod wysokim napieciem

Bezpieczenstwo energetyczne stanowi jeden z podstawowych ele-
mentéw warunkujacych mozliwo$¢ zapewnienia bezpiecznego
funkcjonowania panstwa oraz trwalego i niezakléconego jego
rozwoju. Ten sektor nabral dodatkowego znaczenia nie tylko ze
wzgledu na skutki wojny w Ukrainie czy panujacy kryzys gospo-
darczy. Rozwdj gospodarczy laczy si¢ bowiem z duzym wzrostem
globalnego zapotrzebowania na energi¢, surowce energetyczne
czy paliwa, a to wymusza transformacje energetyczng. Wedlug
prognoz Energy Information Administration produkcja energii
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elektrycznej do 2050 r. wzroénie o 79%. Prawdopodobne jest row-
niez to, ze juz w 2035 r. nawet 50% energii elektrycznej bedzie
pochodzi¢ ze zrédet odnawialnych.

Jak wynika z raportu Polskiego Komitetu Energii Elektrycz-
nej, polskie spotki energetyczne intensywnie inwestujg w odna-
wialne Zrédta energii (OZE). Do 2030 r. PGE planuje zmagazyno-
wanie co najmniej 800 MWe, Tauron zaklada zwigkszenie mocy
OZE o ponad 500% w stosunku do 2030 r., Enea zamierza prze-
budowac sie¢ pasywna na aktywna (dwukierunkowa) oraz prze-
ksztalci¢ infrastrukture sieciowa w tzw. inteligentna (smart grid),
Energa za$ chce osiagna¢ do 2030 r. az 1,1 GWe mocy w lado-
wych OZE oraz udzial w projektach MFW o mocy ok. 1,3 GWe.

Wszystkie obiekty elektroenergetyczne oraz sieci przesy-
fowe i dystrybucyjne wymagaja wigc szczegdlnej ochrony, by
sprosta¢ zmianom modelu wytwarzania energii i gospodarowa-
nia nig. O bezpieczenstwie jednego z najwigkszych dystrybuto-
roéw energii elektrycznej w Polsce mowi Ireneusz Rupik, specja-
lista ds. bezpieczenstwa w Grupie TAURON. - Bezpieczeristwo
jest priorytetem dla calej branzy energetycznej. Wcigz pracujemy

Oprocz najnowszych
rozwiqzan technicznych
bardzo wazne
Jest podnoszenie
swiadomosci zagrozen
wsrod ludzi, gdyz to oni
s@ najstabszym ogniwem
we wszystRich systemach
bezpieczenstwa.

nad procesem udoskonalania rozwigzan oraz utrzymywania naj-
wyzszych standardow w zakresie fizycznego i technicznego bezpie-
czetistwa obiektéw infrastruktury energetycznej.

Co to oznacza w praktyce? W ostatnim czasie Wsparcie Grupa
TAURON stala sie cze$cig prowadzonego przez Polski Holding
Obronny projektu integracji polskiego sektora ochrony.

- W Grupie TAURON ustugi ochrony 0s6b i mienia w zakre-
sie ochrony fizycznej, montazu i obstugi systemow zabezpieczenia
technicznego oraz monitorowania alarmow swiadczy firma Wspar-
cie Grupa TAURON, z wlasng stacjg monitorowania alarmow.
Wigczenie spotki WGT do struktur grupy PHO jest kolejnym kro-
kiem w kierunku budowy silnego, narodowego lidera w $wiadcze-
niu kompleksowych ustug ochrony. Dzigki dokonanej konsolidacji,
wymianie doswiadcze#, rozbudowie technologii oraz nowym obo-
wigzkom Polski Holding Obronny wraz ze spotkqg Wsparcie Grupa
TAURON stanie si¢ jednym z filarow krajowego bezpieczetistwa oraz
ochrony infrastruktury krytycznej paristwa — wyjasnia specjalista.

Zapewnienie odpowiedniego poziomu bezpieczenstwa wigze
sie z inwestycjami w systemy zabezpieczen z najnowszymi techno-
logiami. - W roku 2023 w zwigzku z realizacjq opracowanej Kon-
cepcji Systemu Zabezpieczenia Technicznego i Ochrony Fizycznej
(SZT i OF) dla obiektu TAURON przygotowujemy postepowania
przetargowe na nowe inwestycje. Wsréd nich planujemy wykona-
nie dokumentacji projektowej dla nowych systemow zabezpieczenia
technicznego obiektu, wykonanie projektu nowego DSO i moder-
nizacji, wymiany systemu sygnalizacji pozarowej czy opracowanie
projektu nowej organizacji ruchu dla obiektu wraz z przebudowg
ciggow komunikacyjnych - dodaje Ireneusz Rupik.

Wodociagi nie daja sie zatopic przeciwnosciom
Czlowiek powinien pi¢ 2-2,5 | wody dziennie. Do tego docho-
dza potrzeby zwigzane z utrzymaniem czystoséci i higieny. Przyj-
muje sig, Ze jedna osoba w gospodarstwie domowym produkuje
od 80 do 120 1 $ciekéw dziennie. Odcigcie dostaw wody przez
jeden dzien nie stanowi wielkiej niedogodnoéci, lecz co si¢ stanie,
kiedy wodociagi nie bedg dziata¢ przez tydzien, a woda butelko-
wana w sklepach zostanie wyprzedana?

Jednym z najwiekszych wyzwan w zakresie zabezpieczenia
dostaw wody i odbioru $ciekow jest przede wszystkim skuteczne
zabezpieczenie... dostaw energii elektrycznej niezbednej do tego,
by dzialaly przepompownie wodne i kanalizacyjne. Nie nalezy
przy tym zapominad, ze infrastruktura tych obiektéw musi by¢
odporna na zmiany temperatury w poszczegdlnych porach roku,
gwaltowne zjawiska pogodowe, brak opadoéw, ale tez powodzie.
Sytuacj¢ utrudnia tez fakt, ze spotki wodociagowo-kanalizacyjne
odczuwaja skutki kryzysu gospodarczego. Gwaltowny wzrost
kosztéw energii elektrycznej oraz gazu przy réwnoczesnym nie-
zmienionym poziomie taryf to duze wyzwanie.

O plany przedsigbiorstw wodociaggowo-kanalizacyjnych
zapytaliSmy organizacj¢ samorzadu gospodarczego z tej branzy
Izbe Gospodarcza Wodociagi Polskie.

- Najistotniejszym dtugofalowym celem branzy jest oczywiscie
uzyskanie przez obiekty infrastruktury krytycznej samowystarczal-
nosci energetycznej, ktéra pozwoli na uniezaleznienie sig od dostaw-
cow zewnetrznych. Przedsigbiorstwa wodociggowo-kanalizacyjne
do tego dgzg poprzez wdrazanie nowoczesnych rozwigzat tech-
nicznych i technologicznych w swoich obiektach, w mysl zarzgdzen
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kryzysowych — méwi gtéwny specjalista ds. technicznych Paulina
Kope¢ z Izby Gospodarczej Wodociagi Polskie.

Ale to nie wszystko. W zwigzku z dwoma nowymi dyrektywami
przyjetymi w zesztym roku (o odpornoéci infrastruktury krytycz-
nej i cyberbezpieczenstwie) Polska jest zobowigzana do trans-
pozycji tych dyrektyw do polskiego prawa. - Branza wodno-ka-
nalizacyjna chce czynnie uczestniczyé w transpozycji i wdrazaniu
tych dyrektyw. Nie jest to zadanie proste, szczegélnie w kontakcie
realizacji inwestycji — dodaje.

Wojna w Ukrainie sprawila, ze wiele przedsigbiorstw weryfikuje
obecnie schematy postepowania na wypadek dzialan wojennych.
W kazdej sytuacji kryzysowej niezwykle istotne sg opracowane
wczeéniej plany, ktére pozwalaja przedsigbiorstwom poradzi¢
sobie z niespodziewanym zdarzeniem bez przerw w pracy. Jak
zapewnia ekspert, przedsiebiorstwa wodociggowo-kanalizacyjne
s przygotowane na réznego rodzaju kryzysy.

- Przedsigbiorstwa sq stale kontrolowane przez instytucje pa-
stwowe, co sprawia, Ze dopasowujg sie do nowych wyzwati i wymagar
zarzgdzen kryzysowych. Wprowadzajq plany bezpieczetistwa wody
oraz wdrazajg najnowsze systemy informatyczne zarzgdzania w tym
zakresie, znacznie poprawiajgc wydajnos¢ monitoringu poszczegol-
nych etapow pobierania, uzdatniania i dostawy wody oraz odbioru
i oczyszczania Sciekéw — podkresla Paulina Koped.

Nowe prawo transponujace dyrektywe w sprawie wody pitnej
(DWD) naklada obowiazek zarzadzania ryzykiem w systemach
zaopatrzenia, przez co plany bezpieczenstwa wody beda obo-
wiagzkowe — na co przedsiebiorstwa wodociggowo-kanaliza-
cyjne s3 gotowe.

Infrastruktura telekomunikacyjna na fali
zabezpieczen

Infrastruktura krytyczna to takze telekomunikacja. Wedtug raportu
o stanie rynku telekomunikacyjnego w Polsce za rok 2021 liczba
zainstalowanych wlasnych weztéw sieci telekomunikacyjnych
wzrosla o blisko 30 tys. w ciagu roku. Przyrost ten przekltada sie
na zwiekszenie zasiggu sieci szerokopasmowych. W roku 2021
dostep do Internetu stacjonarnego o przepustowos$ci minimal-
nej 30 Mb/s miato ponad 80% gospodarstw domowych, a dzigki
sfinalizowaniu zatwierdzonych projektéw w ramach Programu
Operacyjnego Polska Cyfrowa (POPC) dostep szerokopasmowy
uzyska kolejne 4% gospodarstw. Szacuje sie, ze w 2026 r. 81%
uzytkownikéw mobilnego dostepu do Internetu bedzie korzy-
sta¢ z technologii 5G.

Tym perspektywom towarzysza wyzwania. Wsréd realnych zagro-
zen dla infrastruktury telekomunikacyjnej najczesciej wymienia si¢
brak dostaw pradu, bledy wywotane przez tzw. czynnik ludzki oraz
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Paleta zagrozen
| obszar cyberatakow
rosnie wraz z liczbg
stosowanych technologii
oraz coraz wiekRszym
tempem tworzenia
aplikacji. Niestety
czesto oznacza to luRi
w zabezpieczeniach
urzqdzen,
oprogramowaniu
systemowym czy

niestabilne powigzania miedzysektorowe. Polska Izba Informatyki
i Telekomunikacji przekonuje, ze zobowiazanie do utrzymania ciag-
tosci sieci w Polsce traktuje bardzo powaznie. Jak zatem jest zabez-
pieczana infrastruktura telekomunikacyjna?

O wypowiedz poprosiliémy jednego z najwigkszych operato-
réw naziemnej infrastruktury radiowo-telewizyjnej spotke Emitel.
- Jako spétka robimy bardzo duzo, aby zbudowac wysoki poziom
odpornosci na potencjalne zagrozenia, ktore mogg wystgpic w przy-
sztosci. Musimy jednak pamigtal, ze budowanie bezpieczetistwa
to proces dtugotrwaly. Potrzeba czasu, cierpliwosci, konsekwencji,
doswiadczenia i specyficznego rodzaju kompetencji. Wdrozylismy
procedury zarzgdzania bezpieczetistwem informacji, przejrzelismy
i wprowadzilismy najlepsze praktyki rynkowe, caty czas wykorzy-
stujemy elementy i rozwigzania z zakresu IoT. Mamy zorganizo-
wane struktury zarzqdzania kryzysowego, ktére przetestowalismy
skutecznie podczas pandemii, wdrozylismy i konsekwentnie rozwi-
jamy oraz udoskonalamy np. ISMS (system zarzgdzania bezpie-
czeristwem informacji wg ISO 27001) czy BCMS (system zarzgdza-
nia ciggloscig dziatania wg ISO 22301) - méwi Marcin Buzdygan,
dyrektor Biura Zarzadzania Bezpieczenstwem w Emitel.

Oproécz stosowania najnowszych rozwigzan technicznych
bardzo wazne jest podnoszenie $wiadomosci zagrozen wséréd
ludzi, gdyz to oni sa najstabszym ogniwem we wszystkich syste-
mach bezpieczenistwa.

- Przyktadamy ogromng wage do budowania swiadomosci oraz
poszerzania wiedzy pracownikow i wspotpracownikow w zakresie pro-
cedur bezpieczeristwa, w tym szczegdlnie bezpieczeristwa informacji
oraz cigglosci dziatania. Kompetentna i Swiadoma zagrozen kadra
to bardzo istotny element bezpieczeristwa - podkresla Marcin Buzdygan.

Obiekty IK na celowniku cyberprzestepcow

Infrastruktura krytyczna potrzebuje dzi$ nie tylko najwyzszej klasy
systemow zabezpieczen technicznych, ale takze stalego monitoro-
wania zagrozen, ktore pojawiaja si¢ w cyberprzestrzeni. Wedlug
prognoz Check Point w 2023 r. liczba cyberatakéw na obiekty
uzyteczno$ci publicznej, w tym przedsiebiorstwa gazowe i ener-
getyczne, transport publiczny, stuzbe zdrowia czy przedsigbior-
stwa zaopatrzenia w wode, wzrosnie. Jak podaja eksperci Noventiq,
Polska zajmuje sz6ste miejsce w Europie pod wzgledem zagrozen
cybernetycznych. Dane wskazujg réwniez, ze w 2022 r. rodzime
firmy do$wiadczaly atakéw hakerskich srednio co 9 minut.

— Paleta zagrozeri i obszar cyberatakéw rosnie wraz z liczbg sto-
sowanych technologii oraz coraz wigkszym tempem tworzenia apli-
kacji. Niestety czgsto oznacza to luki w zabezpieczeniach urzgdzen,
oprogramowaniu systemowym czy aplikacjach. Jednym z rozwigza
stosowanym w Grupie TAURON jest monitorowanie zdarzen bezpie-
czeristwa w wielu warstwach, poczgwszy od ruchu sieciowego w urzg-
dzaniach infrastruktury, skoriczywszy na logowaniu zdarzen z apli-
kacji uzytkownika. Tak duze powigkszenie obserwowanego obszaru
daje lepsze spojrzenie na odpornos¢ organizacji na cyberzagrozenia
- wskazuje Ireneusz Rupik.

Zapewnienie bezpieczenstwa informatycznego wiaze si¢ z jednej
strony z zatrudnianiem specjalistéw umiejetnie, wrecz intuicyj-
nie rozpoznajacych niebezpieczenstwo, z drugiej — taka eduka-
cja szeregowych pracownikow, by byli odporni na manipulacje
socjotechniczne, jakimi postuguja si¢ cyberprzestepcy. Wciaz
bowiem najstabszym ogniwem lancucha zabezpieczen obiektow
infrastruktury krytycznej jest... cztowiek (wigcej na ten temat
w artykule Najlepsza polityka: zero zaufania, str. 46).

- Cyberzagrozenia stajq si¢ coraz wigkszym wyzwaniem, szcze-
golnie ze ulegajg dynamicznej zmianie. Pojawiajqg sie nowe formy
tego ryzyka. Staramy sie je poznawac i eliminowaé. Wspotpracu-
jemy z wieloma podmiotami, instytucjami i organizacjami, ktore
nam w tym pomagajg. Skupiamy sie nie tylko na rozwigzaniach
technicznych czy procesowo ograniczanych (ISMS czy tez BCMS),
ale takze na edukacji naszej kadry. Kluczowym dziataniem, jakie
obecnie realizujemy, jest budowanie Swiadomosci naszego zespotu
pracownikéw. Uwazamy, ze wysoki poziom swiadomosci prowadzi
do zmniejszenia ryzyka zagrozen. Angazujemy zespol w ¢wiczenia,
regularnie organizujemy testy i prowadzimy kampanie edukacyjne,
w tym spotkania online - méwi Marcin Buzdygan.

Przywolywane przez naszych rozméwcow dziatania kaza
nam wierzy¢, Ze security managerowie obiektow IK sg dzi$ $wia-
domi wielu zagrozen i przygotowuja swoje organizacje na realne
stres-testy. Czy tak jest naprawde? Obysmy nie musieli si¢ o tym
przekonaé. e
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Rewolucja w IK.
Powstanie RCB 2.0

Powstanie narodowy audytor infrastruktury
krytycznej. Przyjeta w tym roku Dyrektywa

ds. odpornosci podmiotow krytycznych (CER)
Unii Europejskiej zobowiazuje kraje cztonkowskie
do utworzenia instytucji na ksztatt RCB 2.0. lub
RCB PLUS. Bedzie ona miata kompetencje do
przeprowadzania kontroli i karania w sytuacji,
gdy ochrona IK nie jest traktowana powaznie

i zagraza funkcjonowaniu ciggtosci dziatania
Rzeczypospolitej Polskiej.

O zmianach, jakie czekaja instytucje IK,

z dr Karoling Wojtasik, ekspertem RCB w dziedzinie
ochrony obiektow, infrastruktury krytycznej oraz
terroryzmu rozmawia Michalina Nowak.

Zacznijmy troche przewrotnie od toczacej sie dyskusji o likwida-
¢ji Rzadowego Centrum Bezpieczenstwa. Co sie wtedy stanie? Kto
przejmie zadania RCB? Jak widzi pani kwestie ochrony IK po roz-
wigzaniu RCB?

To nie tyle ,,dyskusja o likwidacji RCB”, ile wcigz zapis w aktual-
nym na luty 2023 r. projekcie ustawy o ochronie ludnosci i stanie
kleski zywiolowej przygotowanym przez MSWiA. Odpowiadajac
kolokwialnie na pytanie, ,,co wtedy?”, wtedy, jak w mitologii, bedzie
chaos. Ale zanim z chaosu wyloni sie cokolwiek, zanim powstana
rozporzadzenia szczegdtowe precyzujace tryb pracy i kompetencje
nowego tworu czy tworéw, bedziemy traci¢ cenny czas. Tym bar-
dziej cenny, ze infrastruktura krytyczna jest dzi§ celem roznej formy
atakéw w ramach tzw. dzialan hybrydowych ze strony Federacji

Rosyjskiej na skale nienotowang w naszej historii. To czas, ktérego
absolutnie nie mozemy zmarnowac, zwlaszcza w aktualnej sytuacji
geopolitycznej. Jak pokazuja doswiadczenia Ukrainy, infrastruktura
krytyczna byla celem wrogich dziatan na dlugo, zanim zaczely si¢
ataki kinetyczne (zbrojne). Dlatego dzi$ niezwykle wazne jest budo-
wanie sprawnego systemu ochrony IK.

17 stycznia weszta w zycie dyrektywa CER (Critical Entities Resi-
lience) w sprawie odpornosci podmiotéw krytycznych. W dokumen-
cie zapisano m.in. obowiazek powotania ,wtasciwej wtadzy”, ktora
bedzie miata za zadanie dopilnowac jej wdrozenia. Nie chodzi tylko
o akceptacje planéw odpornosciowych, ale tez o zlecanie, prowa-
dzenie audytéw oraz karanie w przypadku naruszenia przepisow.
Kto ma to robi¢? Rzadowe Centrum Bezpieczenstwa nie ma obec-
nie takich uprawnien...

Dyrektywa CER daje ramy prawne na stworzenie swoistego RCB 2.0
lub - jak kto woli - RCB PLUS z kompetencjami do audytu i karania
w sytuacji, gdy ochrona IK nie jest traktowana powaznie i zagraza
funkcjonowaniu ciaglosci dziatania RP. I zgadza sie, na razie takich
uprawnien RCB nie ma, a czas ucieka. Potrzebujemy infrastruktury
krytycznej, zeby sprawnie funkcjonowa¢ jako nowoczesne spofe-
czenstwo. A RCB potrzebuje bata na tych, ktérzy ochrony IK nie
traktuja wystarczajaco powaznie. Centralnego podmiotu koordy-
nujacego ochrong IK nie zbudujemy w miesiac, bo takie zespoly
specjalistow tworzy sie latami.

Zatem dyrektywa CER jest szans3 na wzmocnienie RCB?

Jest szansg nie tylko na wzmocnienie RCB, lecz takze na sprawny
system ochrony IK, ktory oprze si¢ agresorowi i bedzie odpowiedzia

a&s Polska 022023

na wyzwania przyszloéci. W tej trudnej sytuacji geopolitycznej
mozemy stanowi¢ wzér do nasladowania dla innych panstw regionu
i tym samym mozemy da¢ impuls do zmian ich wewnetrznych pro-
cedur ochrony IK, jest jeszcze na to czas. To moze by¢ polski wklad
w budowanie odpornosci catej Unii Europejskiej na zagrozenia
hybrydowe. Widz¢ tego ogromna szanse.

No wtasnie, budowanie odpornosci to jeden z kluczowych elemen-
tow przygotowywania si¢ na kryzys bez wzgledu na to, czego miatby
on dotyczy¢. Robimy to?

Staramy sie, odkad istnieje pojecie infrastruktury krytycznej i funk-
cjonuje RCB. Niestety dotychczas ramy prawne nie pozwalaly na wiele
czynnosci w zakresie audytu i kontroli. Wspomniana dyrektywa
CER nie bez powodu ma stowo ,,odporno$¢” w tytule. Jedyny organ
realizujacy elementy kontroli i nadzoru w Polsce wobec obiektow,
ktore kwalifikujg sie do IK systemu transportu, jest Urzad Lotnic-
twa Cywilnego prowadzacy kontrole systemu bezpieczenstwa w lot-
nictwie cywilnym. Niestety nie mamy w kraju instytucji, ktéra ma
prawo robi¢ cho¢by stres-testy czy testy penetracyjne ochrony fizycz-
nej obiektow IK. Pewne ograniczone uprawnienia w tym zakresie
w obszarze cyber od 2016 r. posiada ABW.

RCB prowadzi nadzé6r nad ochrong krajowej i europejskiej infra-
struktury krytycznej. Jednoczesnie przygotowuje Narodowy Plan
Ochrony Infrastruktury Krytycznej, sporzadza jednolity wykaz IK
oraz petni funkcje krajowego punktu kontaktowego. Operatorzy IK
maja obowiazek przygotowac plan ochrony IK zatwierdzany przez
dyrektora RCB. Na czym w takim razie polega wspomniany nadzo6r?
Celem wszystkich wymienionych czynnosci jest doprowadzenie
do takiej sytuacji, ze polskie spoleczenistwo bedzie w stanie spraw-
nie funkcjonowa¢, a administracja panstwowa zachowa cigglos¢
dzialania. Chodzi o to, zeby obywatele mogli zy¢, pracowa¢, wyko-
nywa¢ codzienne czynnosci, a w sytuacjach kryzysowych odczuli
ich skutki w stopniu minimalnym. To wszystko jest mozliwe dzigki
sprawnie dzialajacym systemom IK.

Pod kazdym z wymienionych wyzej poje¢ kryja si¢ setki czyn-
nosci, ktdre skladaja si¢ na element wspomnianego nadzoru, chocby
NPOIK, czyli Narodowy Plan Ochrony Infrastruktury Krytycz-
nej, ktérego celem jest stworzenie warunkéw do poprawy bezpie-
czenstwa IK. NPOIK podlega aktualizacji przynajmniej raz na dwa
lata, bo $wiat nie stoi w miejscu, a rozwdj technologiczny sprawia,
Ze pojawiaja sie nowe zagrozenia, ktore trzeba w NPOIK uwzglednic.

Na przyktad?

Na przyklad bezzatogowe statki powietrzne. Drony moga nie tylko
zosta¢ uzyte w roznych formach sabotazu, lecz takze prowadzi¢
rozpoznanie, filmowa¢ obiekt, zrobi¢ zdjecia kluczowych instala-
cji. Na takie zagrozenia RCB reaguje na biezaco.

Co powinien zawierac plan ochrony IK?

To w sposob szczegdlowy reguluje rozporzadzenie (Rozporzgdzenie
Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie planéw ochrony
infrastruktury krytycznej). Zgodnie z tym rozporzadzeniem opera-
torzy obiektow infrastruktury krytycznej sporzadzaja plan ochrony
IK w terminie 9 miesi¢cy od daty otrzymania od Dyrektora RCB
informacji o ujeciu w wykazie IK. Plan ochrony IK zawiera kilka
rodzajow informacji: dane ogdlne (nazwe, lokalizacje, NIP, REGON,

Dyrektywa CER
daje ramy prawne
na stworzenie
swoistego RCB 2.0 lub
- Jak kto woli — RCB
PLUS z kompetencjami
do audytu i Rarania
w sytuacji, gdy ochrona
IK nie jest traktowana
powaznie | zagraza
funkcjonowaniu
ciggtosci dziatania
Rzeczypospolitej
PolsRie.

dane osoby odpowiedzialnej za utrzymywanie kontaktu
z podmiotami wlasciwymi w zakresie ochrony IK), dane
IK (charakterystyke i podstawowe parametry techniczne,
szczegotowa mape, informacje o funkcjonalnych pola-
czeniach z innymi obiektami, instalacjami, ustugami)
oraz ocene ryzyka z przewidywanym scenariuszem roz-
woju wydarzen. W planie opisuje si¢ réwniez zaleznosci
obiektu IK od innych systemoéw czy tez zasoby wlasne,
ktére mozna wykorzysta¢ w celu ochrony IK.

Kolejna grupa informacji to warianty dziata-
nia: w sytuacji zagrozenia lub zaklécenia funkcjo-
nowania IK; zapewnienia cigglosci funkcjonowania
IK; odtwarzania IK oraz zasady wspdlpracy z wta-
$ciwymi miejscowo centrami zarzadzania kryzyso-
wego i organami administracji publicznej. Dokument
jest wiec ztozony i procedury w nim zawarte sg klu-
czowe dla zapewnienia bezpieczenistwa IK. Jesli wczes$-
niej istnialy, plan jest dokumentem, ktory je spaja, jesli
ich nie bylo, operator jest zobligowany je wprowadzic.
Ale od czasu ogloszenia wspomnianego rozporzadze-
nia zmieniono niektére przepisy ustawy o zarzadza-
niu kryzysowym.

Co w takim razie bedzie kluczowe dla przedsiebiorcy?
Dla przedsiebiorcy kluczowy bedzie zapis (art. 6 pkt 5b)
mowiacy o tym, ze jeéli operator IK jest rownoczesnie
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dostawcg ustugi kluczowej, to w planie ochrony IK uwzglednia doku-
mentacje dotyczaca cyberbezpieczenstwa systemoéw informacyj-
nych wykorzystywanych do §wiadczenia ustug kluczowych, czyli nie
uzgodni planu ochrony IK, jesli nie dopelnit obowiazkéw w zakre-
sie cyberbezpieczenstwa. Poza tym praktyka jest taka, ze do planu
ochrony IK dofacza si¢ szereg innych funkcjonujacych w przedsieg-
biorstwie planéw bezpieczenstwa, np. plan ochrony fizycznej, zatacz-
nik AT do planu ochrony, plany bezpieczenstwa technicznego/pro-
cesowego. Tym sposobem plan ochrony IK pokazuje cato$ciowo,
jak operator IK wywigzuje si¢ z obowigzku zapewnienia ochrony:
fizycznej, technologicznej, osobowej, prawnej, teleinformatycznej
i plandw ciagtosci dziatania, ktére niekiedy okresla sie mianem sze-
$ciopaku. Z reguly tego typu dokumenty maja kilkaset stron.

Czy w jakikolwiek sposob sprawdzane jest wdrazanie zatozen w pla-
nach ochrony IK?

Plan ochrony jest konsultowany z wieloma instytucjami, ktore wypo-
wiadaja si¢ wg swojej wlasciwosci w kwestii realizacji celu nadrzed-
nego, jakim jest ochrona IK. Jesli maja uwagi, plan jest korygowany.
RCB nie jest wigc jedyng instytu-
¢ja, ktéra sprawdza, jak jest wyko-
nywana ochrona IK. Tymi pod-
miotami sg wlasciwi terytorialnie:
wojewoda, komendant wojewddzki
Panstwowej Strazy Pozarnej, komen-
dant wojewddzki policji, dyrektor

wodnej, wojewddzki inspektor nad-

zoru budowlanego, wojewddzki Stres - tes ty Czy tQS ty

lekarz weterynarii, panistwowy woje-

wddzki inspektor sanitarny, dyrektor p en etr a Cyj ne o Ch ron y
urzedu morskiego, minister lub kie- ﬁ Zy czhe j 0 b e I?t é W I K

rownik urzedu centralnego, w kto-
rego wlasciwosci znajduje sie system,
do ktdrego zostala zaliczona dana
infrastruktura krytyczna.

W NPOIK jest zapis mowiacy, ze zatwierdzony plan ochrony
IK jest podstawowym dokumentem potwierdzajacym spelnienie
przez operatora obowiazku ochrony IK, a plan jest ilustracja naktadu
pracy wlozonej w przygotowanie i wdrozenie ochrony IK. Popraw-
nie przeprowadzony proces planowania podnosi zdolnos¢ organi-
zacji do identyfikacji i zmniejszania podatnoéci, przeciwdzialania
zagrozeniom, reakcji na nie oraz minimalizacji skutkéw ich wysta-
pienia. Tak jak wspomniatam, do prowadzenia audytu, kontroli
czy nadawania sankcji RCB obecnie nie ma uprawnien. Przyjeta
w tym roku w Unii Europejskiej Dyrektywa ds. odporno$¢ pod-
miotéw krytycznych zobowigzuje kraje cztonkowskie do utworze-
nia narodowego audytora IK, de facto w przypadku Polski takiego
RCB 2.0./RCB PLUS.

Czy przedsiebiorcy, ktorzy sa wtascicielami obiektow IK lub nimi
zarzadzaja, wspotpracuja z RCB?

Obliguje ich do tego ustawa, ponadto RCB daje dostep do unikato-
wej wiedzy. Coroczne Krajowe Forum Ochrony IK gromadzi spe-
cjalistow z zakresu roznych aspektéw ochrony IK. Podczas zeszto-
rocznego forum poruszano watek zagrozenia ze strony dronéw,
rozpoznania informacyjnego prowadzonego przez wrogie stuzby

Niestety nie mamy
W Rraju instytucji, Rtora
regionalnego zarzadu gospodarki ma pI’CIWO ,’Oblé ChOCl’by

wobec obiektéw IK w Europie Wschodniej, zagrozen dla systemu
transportu kolejowego w warunkach wojny hybrydowej itp. RCB
oferuje standardy organizowania ochrony w réznych aspektach bez-
pieczenstwa IK. Jesli operator IK powaznie traktuje ochrone i bez-
pieczenistwo IK, to RCB jest jego naturalnym partnerem.

A w jaki sposdb do kwestii bezpieczenstwa IK podchodz3 zarza-
dzajacy tymi obiektami?

Bezpieczenstwo IK to zagadnienie bardzo zlozone i wielowat-
kowe. Operatorzy IK, czyli wlaéciciele oraz posiadacze samoistni
i zalezni obiektow, instalacji, urzadzen i ustug IK, sg rozni tak, jak
obiekty, ktorymi zarzadzajg, dlatego niemozliwe jest udzielenie jed-
noznacznej odpowiedzi na to pytanie. NPOIK zakiada, ze bedzie
on realizowany na zasadach wspotodpowiedzialnoéci, wspolpracy
i zaufania. Jakkolwiek to, jak jest zapewniana ochrona IK w przed-
siebiorstwie, zalezy w duzym stopniu od podejscia i poziomu §wia-
domosci zarzadzajacych danym operatorem IK. Nakiady na szeroko
rozumiane bezpieczenstwo najczesciej nie sg widoczne gotym okiem
tak, jak spektakularne inwestycje, nie mozna si¢ nimi pochwali¢
np. przed wyborami samorzagdowymi.
W dobie kryzysu ekonomicznego, infla-
¢jiirosnacych rachunkéw priorytetem
jest przetrwanie, ewentualnie najpilniej-
sze naprawy, wtedy myslenie o bezpie-
czenstwie schodzi na dalszy plan, bo sg
pilniejsze wydatki.

Kolejna kwestia to $wiadomo$¢. IK
jest niezbedna do funkcjonowania spote-
czenstwa i zapewnienia ciaglo$ci na szcze-
blach zaréwno centralnym, jak i lokalnym
administracji panstwowej — to czujemy
podskornie i nie wymaga wyjasnienia.
Jednakze praktyka w wielu przedsiebior-
stwach jest taka, ze status IK traktuje sie
jako kolejny przykry obowiazek. Wyzna-
cza osobe odpowiedzialng za kontakt z RCB i zesp6t sporzadzajacy
plan badz zleca t¢ czynno$¢ na zewnatrz. A ochrona IK powinna by¢
traktowana holistycznie, czyli powinna by¢ wpisana w DNA przedsie-
biorstwa i realizowana w kazdym dziale. Ochrona osobowa, ochrona
prawna, ochrona teleinformatyczna (i pozostale elementy ochrony
IK) powinny by¢ realizowane w kazdym dziale. Bardzo czesto takie
podejscie nie przebija si¢ na zarzad operatora IK badz tam, gdzie
zapadaja kluczowe decyzje.

Sytuacji nie utatwia fakt, ze jedno przedsigbiorstwo moze miec jed-
noczesnie status IK, podlegac tzw. obowiazkowej ochronie i szcze-
golnej ochronie, a takze by¢ dostawca ustug kluczowych...

Tak, a za kazdym z tych terminéw idg konkretne obowiazki do spel-
nienia i wymogi. Trudno si¢ nie pogubi¢. Kiedy$ na konferencji
podszedt do mnie przedstawiciel przedsiebiorstwa z miasta na pra-
wach powiatu i zapytal, czy oni sg IK, bo im si¢ wydaje, Ze mogliby
by¢, ale nie majg pewnosci i nie bardzo wiedza, gdzie to sprawdzi¢.
I to pokazuje, ze czesto zwyczajnie brakuje wiedzy i $wiadomosci.
I najwazniejsze, nie ma sankcji karnych dla przedsiebiorstw, ktore
nie realizujag NPOIK, np. w kwestii braku zatwierdzonego planu
ochrony IK. Bywa tez tak, ze pierwsze pytanie przelozonego brzmi:
ile wynosi kara za brak planu i czy to jest egzekwowane.
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Niestety, podczas mojej pracy badawczej nad systemami IK oraz
pracy zawodowej wielokrotnie pojawily sie niepokojace praktyki
nadwerezajace bezpieczenstwo tego typu obiektow. Jedna z nich jest
rozpoczynanie cie¢ kosztéw funkcjonowania IK od oszczgdnosci
na jego ochronie fizycznej. To tylko pozorna oszczednos¢. Przywo-
fana przeze mnie unijna dyrektywa CER raz na zawsze te praktyki
ukrdci. Dlatego wszystkim nam powinno zaleze¢ na tym, by weszla
ona w zycie jeszcze w tej kadencji Sejmu. W przypadku cyberbez-
pieczenstwa niedotrzymanie obowigzkéw operatora ustug kluczo-
wych oznacza spore kary finansowe, w przypadku IK dotychczas
ich nie bylo. Jakkolwiek w razie powaznej awarii czy sytuacji kry-
zysowej warto pamieta¢, ze to bedzie pierwsze pytanie prokuratury
czy instytucji nadzorujacej: czy spelniono wymogi i zastosowano
obowigzujace procedury. A wielu przedsigbiorcéw o tym zapomina.

Czy jest przewidziane dofinansowanie ochrony IK ze Srodkéw
publicznych? Jakie sa potrzeby w tym zakresie?

Zgodnie z wymieniong juz tu ustawg o zarzadzaniu kryzysowym
obowiazki w zakresie ochrony IK spoczywajg na wlaécicielach oraz
posiadaczach samoistnych i zaleznych obiektéw, instalacji lub urza-
dzen infrastruktury krytycznej, czyli operatorach IK. O tym, czy
dany obiekt znajduje si¢ w wykazie infrastruktury krytycznej, decy-
duje ostatecznie Dyrektor RCB we wspdlpracy z wlasciwym mini-
strem, ktory nadzoruje dany system Operatora IK. Przedsigbiorca
moze tez wystapi¢ z wnioskiem na pi$mie do wlasciwego ministra
odpowiedzialnego za system IK lub do dyrektora RCB o dokona-
nie oceny czy posiadane/zarzadzane przez niego obiekty spelniajg
wymagania okre$lone dla IK. Dyrektor RCB informuje naste¢pnie
wtadciciela lub posiadacza IK, Ze jego obiekty zostaly umieszczone
w wykazie. Od tego momentu na wiascicielu lub posiadaczu IK
spoczywaja szczegdlne obowiazki wynikajace z ustawy, o ktérych
mowitam wczesniej. Przynajmniej tak to wygladato dotychczas.

I w tym momencie wracamy do dyrektywy CER, poniewaz
zaklada ona, Ze podmioty krytyczne beda mogtly liczy¢ na wspar-
cie finansowe od panstwa, jesli bedzie to uzasadnione bezpieczen-
stwem publicznym. I ten rodzaj wsparcia nie bedzie traktowany
jako niedozwolona pomoc publiczna, co otwiera pole do przezna-
czenia publicznych $rodkéw na ochrong IK i bezposrednio anga-

zuje panstwo w zapewnienie podstawowych ustug obywatelom. e

Alert RCB /)\

Podczas mojej
pracy badawczej nad
systemami IK oraz pracy
zawodowej wielokrotnie
pojawity sie niepokojqce
praktyRi nadwerezajqce
bezpieczenstwo
obiektow infrastruktury
Rrytycznej. Jednq z nich
jest rozpoczynanie
cieC Rosztow ich
funkcjonowania
od oszczednosci
na ochronie fizyczne;.

To tylko pozorna
0szczednosc.
Przywotana przeze
mnie unijna dyrektywa
CER raz na zawsze te
praktyRi ukroci.
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Zmiana podejscia
do problemow bezpieczenstwa
w Infrastrukturze krytyczne)

Infrastruktura krytyczna to najbardziej newralgiczne obiekty dla funkcjonowania
spoteczenstwa i gospodarki. Zakres ochrony musi uwzgledniac rozne aspekty, takie
jak utrzymanie ciagtosci funkcjonowania obiektu, zarzadzanie personelem,

w niektorych wypadkach rowniez ciggtosci dostaw.
Tomasz Goljaszewski

Ostatni rok wymusit weryfikacje podejscia do spraw bezpieczenstwa we
wszystkich wymienionych obszarach. Z punktu widzenia dostawcy tech-
nologii chciatbym sie skupi¢ na pierwszym obszarze, czyli utrzymaniu
ciagtosci dziatania obiektu infrastruktury krytycznej. Bezpieczefstwo
w tym obszarze dotyczy zaréwno systemdw ochrony proceséw, jak i typo-
wych systemow zabezpieczenia obiektu przed nieuprawnionym wtar-
gnieciem, wandalizmem czy aktami sabotazu.

Jeszcze kilka lat temu prawdopodobienstwo sabotazu lub wrecz ataku
terrorystycznego na obiekt infrastruktury krytycznej byto oceniane jako
stosunkowo niskie. Sie¢ informatyczna takiego obiektu co do zasady byta
i jest zamknieta, czyli odizolowana od Internetu. Mozliwos¢ bezposred-
niego wtaczenia i zalogowania sie do sieci obiektu uznawano za niemoz-
liwe lub mato prawdopodobne. Systemy zabezpieczen byty nastawione
gtéwnie na wykrywanie incydentéw zwiazanych z nieuprawnionym wtar-
gnieciem 0s6b potencjalnie majacych na celu kradziez czy wandalizm.
Ostatni rok wymusit zmiane podejscia do zagrozen, na jakie moga by¢
narazone tego typu obiekty. Nalezy wzia¢ pod uwage, ze osoby lub grupy,

DS-K1T680DF-E1 Terminal Hikvision zawierajacy
czytnik kart zblizeniowych, funkcje identyfikacji
twarzy oraz czytnik linii papilarnych

DS-2TD3017T-3/V - Kamera Hikvision termowizyjna (bispektralna)
jak czujnik technologiczny

DS-2TD6567T-50H4LX/W

Kamera PTZ Hikvision termowizyjna
(bispektralna) w wykonaniu EX

do obiektow przetwarzajacych czy
magazynujacych paliwa czy gaz

ktére potencjalnie moga stanowic¢ zagrozenie, beda zdecydowanie lepiej
przygotowane, a samo zaktdcenie w funkcjonowaniu obiektu moze nasta-
pi¢ na rézne sposoby i w tym samym czasie. Atak hakerski moze by¢ sku-
teczny nawet w zamknietych sieciach informatycznych, jezeli zostat poprze-
dzony dziataniami wywiadowczymi. Nalezy tez wzia¢ pod uwage ryzyko,
ze moze on by¢ zrealizowany przez osobe bedaca wewnatrz obiektu. Wtar-
gniecie na obiekt moze zostac niezauwazone, jezeli sprawcy wykorzysty-
wali zaawansowane narzedzia technologiczne. Atak z zewnatrz moze sie
powies¢ nawet bez wtargniecia do obiektu, poniewaz sprawcy wykorzy-
stuja do tego celu drony, ktére mozna tatwo kupi¢ bez wzbudzania zainte-
resowania odpowiednich stuzb. Tak definiowane zagrozenia musza dopro-
wadzi¢ do zmiany podejécia do problemow bezpieczenstwa. Oczywiscie,
wymusza to pewne zmiany w zakresie zaréwno procedur, jak i technicz-
nych narzedzi stosowanych w systemach zabezpieczen.

Obiekty infrastruktury krytycznej moga miec rézna specyfike. W zalez-
nosci od rodzaju obiektu nowe podejscie powinno w wigkszym stopniu
uwzglednia¢ dublowanie systemdw bezpieczenstwa oraz wykorzystanie
wielu nowych technologii, réwniez tych, ktdre wczesniej byty wykorzysty-
wane w mniejszym zakresie lub nie byty wykorzystywane wcale. Systemy
odpowiadajace za dostep 0séb do obiektu i monitorowanie poruszania
sie 0s0b na terenie obiektu, oprocz klasycznej kontroli dostepu opartej
na kartach zblizeniowych, powinny zawiera¢ dodatkowe elementy wery-
fikacji, np. mozliwos¢ identyfikacji twarzy w ,siatce 3D” przy jednoczesnej
identyfikacji odciskéw palca. Taki rodzaj zabezpieczenia utrudni ,legalne”
wejscie i przemieszczanie sie wewnatrz obiektu 0sob nieuprawnionych,
nawet jezeli beda posiadac karte zblizeniowa umozliwiajaca dostep.

Do ochrony proceséw wewnatrz obiektu infrastruktury krytycznej
stosowane sg réznego rodzaju specjalistyczne czujniki, ktdre sa na bie-
73c0 monitorowane. Warto sie zastanowic, czy oprocz typowych czujni-
kéw wiasciwych dla danej technologii nie nalezy wykorzysta¢ informacji
pochodzacej z innego Zrodta, gdyz wiele zagrozen moze by¢ wykrywa-
nych dodatkowo przy uzyciu specjalnych kamer termowizyjnych. Wpro-
wadzenie tego rodzaju dodatkowego zabezpieczenia moze pomac szyb-
ciej dostrzec i zareagowac na zagrozenie lub zapewni¢ lepsza mozliwos¢
weryfikacji, czyli oceny sytuacji i podjecia wtasciwej decyzji.

Zabezpieczenie obiektu infrastruktury krytycznej w zakresie ochrony
obwodowej realizowane w standardowy sposob, czyli najczesciej przy
uzyciu kabla sensorycznego, réznego rodzaju barier mikrofalowych lub
podczerwieni ze wsparciem systemu kamer wizyjnych, moze okazac
sie niewystarczajace. Istnieja pewne sposoby sforsowania tego typu
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zabezpieczen. Odpowiednie dziatania poprzedzajace, wiedza praktyczna
czy dostep do odpowiednich narzedzi technologicznych moga poméc
sprawcy pokonac zabezpieczenia. Osoba czy grupa po sforsowaniu takiej
Jprzeszkody” i wejsciu na teren w sposéb niezauwazony ma duza swo-
bode dziatania, a skutki moga by¢ trudne do przewidzenia.

Z tego powodu w zabezpieczeniach infrastruktury krytycznej stan-
dardowym rozwigzaniem powinny by¢ kamery bispektralne, ktore
oprocz sensora wizyjnego maja réwniez sensor termowizyjny. Takie
rozwiazanie daje lepsze mozliwosci obserwacji ogrodzenia z zewnatrz
(w strefie podejscia), co pozwala ograniczy¢ mozliwosci niepozada-
nych dziatan na terenie przylegtym do obiektu infrastruktury krytycz-
nej i jednoczesnie ograniczy ilos¢ generowanych fatszywych detekdji
z kamer. Dzieki temu pracownicy ochrony zachowuja wieksza czujnos¢
i moga podjac¢ odpowiednie dziatania w sytuacji alarmowania o rze-
czywistym zagrozeniu.

Ciekawym rozwigzaniem, ktore réwniez moze zwiekszy¢ skutecznosé
ochrony obiektu, jest radar bezpieczefstwa potaczony z kamera PTZ.
Zastosowanie radaru powoduje, ze intruz, nawet po pokonaniu zabezpie-
czen w pasie ogrodzenia, nie bedzie mie¢ dostepu do zasobdw na terenie
obiektu. Pokrycie terenu wewnatrz obiektu detekcja przy uzyciu radaru
lub radaréw moze réwniez skutecznie wykrywac wtargniecie na dos¢
duzym obszarze, a potaczone z nim kamery PTZ moga bardzo precyzyj-
nie $ledzi¢ intruza. Warto wspomnie¢, ze ten rodzaj zabezpieczenia jest
odporny na zte warunki pogodowe (np. opady deszczu) oraz fatszywe
alarmy wynikajace z aktywnosci matych zwierzat.

Nowym rodzajem zagrozenia jest mozliwo$¢ uzycia dronéw. Zaktada-
jac, ze stuzby panstwa prawidtowo wypetniaja swoje zadania, pozyska-
nie w Polsce lub przemycenie przez granice drona wojskowego nalezy
uznac za mato prawdopodobne. Odpowiednie stuzby dos¢ szybko tra-
fityby na trop osoby lub oséb, ktére chciatyby tego dokonac. W okresie
pokoju realne zagrozenie stwarzajg wiec przede wszystkim drony komer-
cyjne. Zagrozenia tego typu nalezy traktowac bardzo powaznie. Dron
komercyjny, za pomoca ktérego mozna transportowac niebezpieczne
materiaty, rbwniez moze by¢ w sposob swiadomy wykorzystany do ataku
na infrastrukture krytyczna. Taki dron mozna dos¢ tatwo naby¢, nie wzbu-
dzajac podejrzen, oraz przysposobi¢ do celow sabotazu czy ataku ter-
rorystycznego. Nadlatujacy dron moze by¢ zaobserwowany za pomoca
kamery PTZ bispektralnej (z sensorem termowizyjnym), poniewaz ter-
mowizja moze by¢ dos¢ skutecznym narzedziem do obserwacji obiek-
téw latajacych nawet nieduzych rozmiardw.

Nalezy pamietac, ze taki punkt kamerowy musi mie¢ do$¢ duzy kat
obserwacji powyzej linii horyzontu. Dlatego w tym celu warto stosowac
kamery PTZ jako systemy pozycjonowania, poniewaz tego typu urzadzenia
moga obserwowac przestrzen do 45° powyzej linii horyzontu. Wspomniana
kamera PTZ moze zosta¢ uzyta do zaobserwowania drona w powietrzu,
ale wykrycie go taka metoda jest bardzo trudne. Z tego powodu najwaz-
niejsze obiekty infrastruktury krytycznej powinny by¢ wyposazone w spe-
cjalne narzedzia do detekgji i unieszkodliwiania dronow.

Takimi narzedziami moga by¢ detektory typowych dla dronéw cze-
stotliwosci, ktére moga objac detekcja obszar kilku kilometréw kwadra-
towych. Do unieszkodliwiania drondw, oprocz recznych narzedzi typu
Jammer UAV, mozna zastosowac stacjonarne urzadzenia typu Defender,
ktore sg w stanie stworzyc¢ strefe bezpieczefstwa, w ktérej dron zosta-
nie pozbawiony sygnatu sterowania i sygnatu lokalizacji. Dron do uzytku
komercyjnego, ktory straci mozliwos¢ odbierania sygnatow lokalizacyj-
nych i sterowania, najczesciej laduje w trybie awaryjnym, dzieki czemu
tatwo go zneutralizowac. e

DS-2TD2667-15/PY
Kamera Hikvision
termowizyjna (bispektralna)
stacjonarna do ochrony
obwodowe;j

DS-2TD4167-50 /WY
DS-2TD6267-100C4L/WY Kamery PTZ Hikvision termowizyjne
(bispektralne) do ochrony obwodowej (typ gtowica obrotowa
oraz typ system pozycjonowania)

DS-PRI120
Radar bezpieczefnstwa Hikvision do linkowania z kamerami PTZ

i‘?ﬂ' i

Tre - 3
"
-W
Detektory czestotliwosci Defender stacjonarny do blokowania
sygnatow sterowania dro- sygnatow lokalizacyjnych i sterowania

na; zasieg do 3 km drona; zasieg 500 lub 1000 m

rutynowy patrol

zakres zagtuszania

z récznym Defenderem Defenderem
T detektor zakres
detekcji
T Defender

] Hikvision Poland

£l ul. Zwirki | Wigury 16B, 02-092 Warszawa
? info.pl@hikvision.com
https://www.hikvision.com/europe/
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1200 obiektow

w jednym systemie

W celu zabezpieczenia infrastruktury zasilajgcej polska kolej

PKP Energetyka uruchomita Centrum Monitorowania Alarmow
wyposazone w platforme integrujaca PSIM (Physical Security Information
Management). Docelowo do 2024 r. CMA ma objac catg Polske, czyli
prawie 1200 strategicznych obiektow, w tym takze infrastruktury
krytycznej. Projekt kosztowat niemal 30 mln zt.

Z Tomaszem Witostawskim,
dyrektorem Biura Bezpieczenstwa
PKP Energetyka, rozmawiata
Aleksandra Czapska.

System PSIM jest stosowany w wielu przed-
siebiorstwach. Czy ten w obiekcie infrastruk-
tury krytycznej rozni sie od monitorujacego,
np. zaktad produkcyjny?

Kompleksowe oprogramowanie platformy inte-
grujacej PSIM dla obiektéw infrastruktury kry-
tycznej musi spetnia¢ cechy funkcjonalne doty-
czace gromadzenia i przetwarzania danych
z wielu urzadzen, analizy i korelacji danych
alarmowych. Musi réwniez umozliwiac¢ wery-
fikacje zdarzen, reakcje na zagrozenia powia-
zang z automatycznym procesem generowania
zgtoszen przyjazdu grup interwencyjnych oraz
miec¢ zaimplementowane moduty definiowania
procedur i generowania raportow.

To wszystko jest potrzebne, aby jak naj-
lepiej wykorzystac potencjat oprogramowa-
nia przy zminimalizowaniu ryzyka popetnie-
nia btedu ludzkiego, na ktéry przy obiektach
IK nie mozemy sobie pozwolic.

Podsumowaujac, nalezy maksymalnie wyko-
rzysta¢ wszystkie zalety i mozliwosci oprogra-
mowania oraz ograniczy¢ do minimum ryzyko
popetnienia btedu przez operatora obstugu-
jacego system.

Jakie korzysci wiaza sie ze stosowaniem tej
platformy?

System umozliwia staty dostep do informa-
¢ji z systemdw podrzednych zarzadzanych
przez PSIM, w tym SSWiN, KD i CCTV. Operator
jest informowany o kazdym alarmie niezalez-
nie, a korelacja danych alarmowych, tj. wspét-
zalezno$¢ zdarzen w danym czasie, wyznacza
lub podnosi ich priorytet. System w oparciu
0 zebrane dane caty czas ,uczy sie” analizo-
wac podobne zdarzenia i w efekcie dostar-
cza operatorom systemu niezbedne informa-
cje do poprawnej ewaluacji zdarzen. Dziatanie
zgodnie z procedurami postepowania minima-
lizuje btedna analize zdarzen przez operatorow.
Operator ma wptyw na zarzadzanie zdarzeniem.

PSIM zapewnit nam jednorodna platforme
do integracji réznorodnych, niezaleznych sys-
temow bezpieczenstwa i innych urzadzen,
pozwalajac na zarzadzanie cata infrastruktura
poprzez jeden, przejrzysty interfejs komuni-
kacyjny z uwzglednieniem naszych procedur
postepowania. Monitoring pociagdw siecio-
wych stanowi jedna z integracji obstugiwa-
nych przez PSIM.

W PKP Energetyka gtdwnym obszarem
obstugi Zintegrowanego Systemu Monitoro-
wania, opartym na PSIM, sa bezobstugowe
obiekty energetyczne. System PSIM nie jest
powigzany z systemami zarzadzajacymi ruchem
sieci. S3 one autonomiczne.

Czy system dziata sieciowo? Jesli tak, w jaki
sposob jest usuwany problem ,,biatych plam”
-wiadomo, ze kolej dojezdza do niemal kaz-
dego zakatka kraju.

Do komunikacji sieciowej z systemami pod-
rzednymi PSIM wykorzystuje zabezpieczone
tacza VPN i APN. Lokalizacja pociggow siecio-
wych w zintegrowanej funkcjonalnosci z PSIM
oparta na pozycjonowaniu sygnatem GSM gene-
ruje miejsca bez zasiegu i jest to problem, nad
ktérym obecnie pracujemy. e
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ZINTEGROWANA PLATFORMA
BRIVO DO KONTROLI DOSTEPU

SWIATOWY LIDER | PIONIER W ZAKRESIE KONTROLI DOSTEPU
| PLATFORM OCHRONY OPARTYCH W CHMURZE

0

Kontrola dostepu

Zautomatyzuj kontrole dostepu
budynku oraz raportowanie

Zdalne zarzadzanie
Zarzadzaj zabezpieczeniami

z dowolnego urzgdzenia mobilnego

Kontrola odwiedzajacych

Bezpieczne warunki dla

odwiedzajgcych i pracownikow

Smart-i Sp. z 0.0.

™

Monitoring wizyjny
Wyswietlaj obrazy w czasie
rzeczywistym i przegladaj zapisy

Zarzadzanie uzytkownikami
Nadawaj uprawnienia
uzytkownikom w systemie

Analiza danych

Przetwarzaj informacje na temat

bezpieczenstwa fizycznego

www.smart-i.pl
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gtos branzy

Kiedy konczyliSmy prace nad tym wydaniem, w mediach

pojawita si¢ informacja, ze funkcjonariusze ABW zatrzymali
grupe cudzoziemcow podejrzanych o szpiegostwo. Wiele
wskazuje, ze zatrzymane osoby monitorowaty linie kolejowe,
gtownie odcinki tras w wojewodztwie podkarpackim, w okolicach
lotniska w Jasionce. Jest ono gtownym punktem przerzutowym
zachodniej broni i amunicji do Ukrainy. Tematem tego wydania
jest infrastruktura krytyczna i jej ochrona. Jak widac bardzo na
czasie. Gtos oddajemy ekspertom.

Janusz Syrowka
EON

Lekcja z wojny w Ukrainie

Minat rok od wybuchu wojny na Ukrainie i jest to czas, kiedy
zaczynaja sie pojawia¢ glebsze przemyslenia dotyczace bezpie-
czenstwa, zwlaszcza w odniesieniu do obszaréw krytycznych. Nie
s3 to nowe idee dla 0s6b zajmujacych si¢ branzg szeroko rozumia-
nego bezpieczenstwa. Nowoscig jest to, Ze idee te zaczynajg prze-
bija¢ sie do 0s6b zajmujacych najwyzsze stanowiska w firmach.
Zagrozenie wczesniej teoretycznie w ciggu kilku miesiecy sie
zmaterializowato. Nie da si¢ nie odczu¢ skutkéw inwazji. Obrazy
zniszczen wylewaja si¢ z serwiséw informacyjnych i mediéw. Poza
warstwa emocji zwigzanych z ludzkimi tragediami widoczne sg takze
nie mniej szokujace obrazki przedstawiajace skale strat czysto tech-
nicznych - zniszczone budynki, drogi, mosty i oczywicie infra-
struktura krytyczna. Dojmujacy jest heroizm stuzb walczacych
o utrzymanie dostepu do ustug kluczowych, takich jak energia elek-
tryczna, woda, cieplo i tym podobne. To, co widzimy za wschod-
nig granicg, to bardzo cenna lekcja dla nas. Nieskorzystanie z tych
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nauk oznacza brak szacunku dla wszystkich, ktorzy tragedie wojny
odczuli na wlasnej skorze. Dazenie do poprawy bezpieczenstwa
niesie takze zagrozenia i ryzyko péjécia w ztym kierunku.

Chcialbym podzieli¢ si¢ moimi refleksjami na temat slepych uli-
czek, ktdre czyhajg na wszystkich. Pierwsza uliczka, a wlasciwie sze-
roka aleja, to cyberbezpieczenistwo. Jak jest wojna, to sg ataki ,,cyber’,
z ktorych stynie Rosja. To wszystko prawda, ale nie ma sensu por-
cjowanie bezpieczenstwa na kawalki i przyklejanie do tych kawat-
koéw etykietek. Albo co$ jest dostatecznie bezpieczne, albo nie jest.
Tutaj nie ma nic pomiedzy. Bezpieczenistwo musi by¢ spdjne i kom-
pletne. Skupianie si¢ na cyberochronie kosztem innych dziedzin jest
bledem. Najwiekszym wyzwaniem nowych czaséw jest zbudowanie
systemu bezpieczenstwa pozbawionego luk. Musi on mie¢ mozli-
wo$¢ dynamicznego dostosowywania si¢ do zmian w otaczajacym
$rodowisku. Tworzenie siloséw i linii demarkacyjnych to dziata-
nie wbrew dynamice $wiata, ktdra jest z natury zlozona. Ztozonoé¢
objawia sie poprzez wzajemne odziatywanie na siebie wielu czyn-
nikéw zmieniajgcych si¢ dynamicznie w czasie.

Druga $lepa uliczka to ciaglo$¢ dziatania. Chodzi o to, ze uliczka
ta prowadzi w dobrym kierunku, ale powinnismy udroznic jej slepy
koniec. Zwykle definiuje go granica naszej organizacji. Tymcza-
sem ciaglo$¢ dziatania musi wykracza¢ bardzo daleko poza gra-
nice organizacyjne. Bez uwaznego przyjrzenia si¢ dostawcom,
podwykonawcom i innym istotnym partnerom - ze szczeg6lnym
uwzglednieniem dostawcow rozwiazan IT i OT - nasze plany ciag-
toéci dzialania pozostang bezwarto$ciowe.

Trzecig $lepa uliczka jest skupienie si¢ wylacznie na rentowno-
$ci. Owszem, kazda inicjatywa biznesowa musi by¢ rentowna, ale
oprocz rentownosci musi by¢ takze bezpieczna na wielu plaszczy-
znach. Chodzi o biznesowa odpornos¢, ochrone informacji, zabez-
pieczenie tancucha dostaw.

Jakub Kozak
GENETEC

Wielowarstwowa i wszechstronna

ochrona obiektow IK

W przypadku ochrony obiektéw infrastruktury krytycznej znacze-
nia nabiera wielowarstwowa i wszechstronna struktura systemu
zabezpieczen. Ochrona tych obiektéw musi uwzglednia¢ dane
z wielu czujnikéw i dostarczaé zbudowanego na ich podstawie
aktualnego obrazu stanu zabezpieczenia i poziomu zagrozenia.
Obecnie widzimy wyrazny trend zmierzajacy w kierunku integra-
¢ji czy nawet unifikacji systemow zabezpieczen, ktore wezeéniej pra-
cowaly niezaleznie. Co wazne, kiedy nie wida¢ wyraznych korzysci
z faczenia niezaleznych systemoéw zabezpieczen, systemy te stusznie
pozostaja niezalezne. Tak powinno sie dzia¢ wtedy, kiedy odizolowy-
wanie system6w sprzyja redundangji, a nieco bardziej rozbudowana

infrastruktura jest do zaakceptowania zaréwno kosztowo, jak i ope-
racyjnie. W pozostatych przypadkach unifikacja bedzie lepszym
rozwigzaniem.

W dzisiejszych czasach nie sposéb nie wspomnie¢ o ochronie
perymetrycznej. System zabezpieczenia obwodowego ma na celu
dostarczenie spojnego i tatwego w analizie ogladu obszaru i obwodu.
W tym celu musi pozwala¢ na wyeliminowanie nadmiernej liczby
falszywych alarméw bez utraty informacji o faktycznym zagroze-
niu. Nowoczesne rozwigzania oparte na platformie zunifikowanej
daja taka mozliwo$¢.

Z satysfakcja zauwazamy, ze klienci znacznie czesciej niz jeszcze
kilka lat temu jako jeden z podstawowych wymogoéw stawianych sys-
temom ochrony infrastruktury krytycznej wskazuja wysoki poziom
cyberbezpieczenistwa. Stusznie, gdyz fanicuch jest tak silny jak jego
najstabsze ogniowo, a system bezpieczenstwa wrazliwy na ataki cyber-
netyczne jest bardzo stabym taricuchem.

p
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Dyrektywa NIS2 i jej wptyw na systemy
kontroli dostepu

W obecnej sytuacji geopolitycznej wiekszos¢ specjalistow zajmu-
jacych sie bezpieczenstwem fizycznym przed wyborem potencjal-
nych dostawcéw systemoéw kontroli dostepu, SSWiN czy CCTV
kladzie duzy nacisk na analize zaréwno urzadzen, jak i firmy.
Coraz czeéciej brane sg pod uwage nie tylko funkcjonalnosci
i parametry techniczne rozwigzania, ale takze stabilno$¢ firmy,
kraj pochodzenia i miejsce produkgji.

Kolejnym obszarem, ktéry zaczal odgrywac bardzo duzg role,
jest odmieniane przez wszystkie przypadki cyberbezpieczenstwo.
Do niedawna wydawalo sie, iz wszystko zwigzane z bezpieczen-
stwem sieci jest domeng departamentéw IT. Dzi$ jednak gros
komponentéw systemdéw zabezpieczen, tj. kamery, kontrolery
drzwiowe czy centrale alarmowe, dziata w sieci LAN, co ozna-
cza, ze s3 podatne na te same zagrozenia co infrastruktura IT.
Niestety wspomniane elementy bardzo czesto nie s chronione
odpowiednimi procedurami bezpieczenstwa, zaczynajac od szy-
frowania komunikacji na kazdym etapie miedzy wszystkimi urza-
dzeniami, dwuskladnikowego logowania do aplikacji czy zasto-
sowania znanych od lat protokoléw, jakim jest chociazby 802.1x.

Z pomocy przychodza dyrektywy UE, ktore standaryzuja
i reguluja obowiazki w szeroko pojetym obszarze IT, ale nie
tylko. Przykladem jest Dyrektywa NIS (Network and Informa-
tion System) pierwotnie przedstawiona w 2016 r., a nastepnie
przyjeta w styczniu tego roku jej aktualizacja NIS2. Wspomniana
aktualizacja zostala rozszerzona o nowe podmioty, ktére podzie-
lono na dwie kategorie: podmioty kluczowe (energetyka, trans-
port, bankowo$¢, opieka zdrowotna, administracja pafstwowa)
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oraz podmioty wazne (produkcja, ze szczegélnym uwzglednie-
niem chemikaliéw i zywnosci, ustugi pocztowe i kurierskie czy
gospodarowanie odpadami).

NIS2 jasno wskazuje obowiazki zwigzane z analizg ryzyka,
obstuga incydentéw, ciagloscig dziatania systemdw, ale takze
wykorzystanie kryptografii i mechanizméw szyfrowania.

Co to oznacza dla systemu kontroli dostepu? Nalezy uzywaé
przede wszystkim szyfrowanych kart, np. MIFARE DESFire.
Z naszych do$wiadczen wynika, ze na rynku polskim jest jesz-
cze sporo starych rozwigzan z kartami pracujacymi w technolo-
gii 125 kHz, ktore tatwo mozna skopiowa¢. Oznacza to, iz pod-
mioty wazne i kluczowe beda musialy migrowa¢ do technologii
uznanych za bezpieczne. Jest to réwniez jednoznaczne z zaka-
zem stosowania tych technologii (125 kHz) w nowych postepo-
waniach przetargowych.

Kolejnym obszarem jest ciagle popularny i stosowany inter-
fejs Wiegand do komunikacji miedzy czytnikiem a kontrolerem
drzwiowym, ktdry jest nieszyfrowany i mozna go podstucha¢.
Tutaj podejscie jest analogiczne do przypadku kart. Méwiac
o NIS2, nalezy pamieta¢, ze sklasyfikowane przedsigbiorstwa
maja czas na wdrozenie wymienionych regulacji do pazdzier-
nika 2024 r. Warto réwniez wspomnie¢, ze regulacje NIS2 prze-
widujg znaczace kary dla podmiotéw nierealizujacych zapiséw
dyrektywy. Kara moze wynie$¢ 10 mln euro lub 2% catkowitego
rocznego $wiatowego obrotu przedsigbiorstwa w przypadku pod-
miotéw kluczowych oraz 7 mln euro lub 1,4% calkowitego rocz-
nego obrotu dla podmiotéw waznych.

Piotr Rogalewski
HIKVISION

Cyberbezpieczenstwo — dobor

odpowiednich rozwigzan

Sytuacja geopolityczna sprawia, ze bezpieczenstwo wszelkiego
rodzaju odmieniamy przez wszystkie przypadki. Oczywiscie

dotyczy to takze systemdw zabezpieczen technicznych, szczegdl-
nie chronigcych obiekty infrastruktury krytycznej.

Whbrew pozorom w tej dziedzinie jest nadal wiele do zrobie-
nia. Wynika to po czesci z faktu, ze systemy zabezpieczen tech-
nicznych bardzo czg¢sto traktuje si¢ jako ,,z automatu” bezpieczne.
Nic bardziej mylnego i nietrudno o powazny blad w ocenie.

Jednym z takich btedéw jest przyjecie zalozenie, ze zamknigta
architektura sieciowa, bez fizycznego i logicznego dostepu
z zewnatrz, jest bezpieczna. A je$li niebezpieczenstwo czai sie
wewnatrz obiektu? Pomijajac juz nawet ,,klasyczny” sabotaz prze-
mystowy, ryzykiem dla niedokladnie zabezpieczonego okablowa-
nia moze by¢ np. niezadowolony pracownik, ktéry w akcie zemsty
postanowil ,,odegra¢ si¢” na pracodawcy, uszkadzajac np. kable.

Jesli do tego jest to pracownik zwiazany z utrzymaniem sieci
- tym gorzej, gdyz powazne szkody moze poczynic¢ takze w war-
stwie logicznej, gdzie bez odpowiednich narzedzi znacznie trudniej
to wykry¢. Nawet fizyczne odizolowanie (np. komputer z danymi
krytycznymi niepodlaczony do sieci) nie daje petnej gwarancji
bezpieczenstwa. Narzedzia wykorzystujace przechwytywanie
ulotu elektromagnetycznego (np. technika AirHopper) sa dzi$
niemal powszechnie dostepne i doskonale opisane.

Zarzadzanie aktualizacjami oprogramowania to kolejny czuly
punkt. Brak aktualizacji wywoluje problemy wynikajace ze stoso-
wania starych wersji komponentéw uzytych przez tworcéw opro-
gramowania, np. rejestratora czy kamery IP. Z kolei staba kontrola
uprawnien do wykonywania aktualizacji i/lub brak szyfrowania
oraz kontroli zawartoéci plikow z taka aktualizacjg to otwarcie
drogi do uruchomienia na urzadzeniu ztosliwego oprogramo-
wania lub nawet sparalizowania systemu.

Jako fundament doboru wlasciwego zakresu srodkéw ochrony
przed przykladowymi zagrozeniami uzytkownik systemu moze
zastosowac starg, dobra i sprawdzong wielokrotnie zasade zero
trust (nie ufaj nikomu i niczemu). Jesli do tego producent sprzetu
doda od siebie filozofie secure by design (architektura produktu
bezpieczna ,,0d urodzenia”) oraz secure by default (bezpieczna
konfiguracja domyslna), to ryzyko wystgpienia powaznego incy-
dentu nawet w zlozonym srodowisku znacznie si¢ zmniejsza.

Jarostaw Sapko
AXIS COMMUNICATIONS

Kompleksowy system ochrony

Elementem kluczowym w ochronie obiektéw infrastruktury kry-
tycznej jest zabezpieczenie obiektu, by uniemozliwi¢ wtargniecie
0s6b nieupowaznionych. Z tego wzgledu znaczenie ma ich ochrona
perymetryczna. Biorac pod uwage, iz obiekty infrastruktury kry-
tycznej bardzo czgsto sa dos¢ rozlegle, zabezpieczenie ich granic
jest zadaniem do$¢ skomplikowanym i wymaga znacznych nakia-
déw finansowych.

a&s Polska 02| 2023

Niezaleznie od stosowanej technologii detekeji stuzby zabez-
pieczajace obiekty IK musza mie¢ pewno$¢, ze dany alarm nie jest
falszywy. To oznacza, ze przynajmniej jedno z zastosowanych roz-
wigzan powinno pozwala¢ wizualne potwierdzié, czy incydent rze-
czywidcie zagraza bezpieczenstwu.

Z tego wzgledu coraz czeéciej do ochrony perymetrycznej sto-
suje sie rozwiazania integrujace rozne techniki detekeji. Moga one
Taczy¢ systemy detekcji z systemem dozoru wizyjnego lub pole-
ga¢ na wzbogaceniu kamer o dodatkowe detektory badz polega¢
na implementacji dodatkowych protokotéw komunikacyjnych
umozliwiajacych podtaczenie dodatkowych sensoréw.

Przyktadami takich urzadzen sa kamery z wbudowanym rada-
rem lub kamery bispektralne o znacznie wiekszym zakresie detekeji
kamery, dzigki czemu operator moze potwierdzi¢, czy dane zagro-
zenie ma miejsce. Kompleksowy system ochrony czesto taczy sie
z elementami kontroli dostepu czy audio, dzigki czemu dostep uzy-
skuja tylko uprawnione osoby i pojazdy, a intruzi sg odstraszani
za pomocg zdalnych komunikatow.

Marcin Walczuk
BCS

Technologia w ochronie perymetrycznej

Funkcje analityczne w oprogramowaniu urzadzen CCTV mozna
podzieli¢ na kilka grup w zaleznosci od ich zastosowania czy rodzaju.
Od grupy funkgji najbardziej zaawansowanych, do ktérych naleza
rozpoznawanie tablic rejestracyjnych, gromadzenie danych o obiek-
tach widocznych na obrazie, detekcja twarzy potaczona z identyfikacja

na podstawie zapisanych na urzadzeniach baz danych, analiza typu
zachowan (bojka czy zastabnigcie), po wykorzystywane w ochro-
nie perymetrycznej. Podstawows zaletg tych ostatnich jest mozli-
wo$é¢ bardzo doktadnego okreélenia warunkéw, od ktdrych zalezy
wyslanie powiadomienia o zdarzeniu. Zastosowanie kryteriéw
generowania alarmu, takich jak typ czy wielkos$¢ obiektu, okresle-
nie kierunku ruchu i miejsca, w ktérym taki ruch jest zabroniony,
W znacznym stopniu przyczynia si¢ do zmniejszenia liczby fatszy-
wych alarméw. Ma to szczegdlne znaczenie w miejscach, gdzie
obecno$¢ ochrony fizycznej zostala zredukowana do minimum
lub w ogdle jej nie ma, a zabezpieczenie obiektu opiera si¢ jedynie
na skutecznym dzialaniu funkcji ochrony obwodowej.

Zwigkszenie skutecznosci ochrony perymetrycznej mozna row-
niez osiggnac, stosujac synergie réznych technologii, np. przez pota-
czenie w jednej kamerze przetwornika $wiatta widzialnego z prze-
twornikiem termowizyjnym. To rozwigzanie pozwala na wykrycie
intruza niezaleznie od warunkéw o$wietleniowych czy atmosferycz-
nych i wizualne potwierdzanie sytuacji alarmowe;.

Artur Nowakowski
LINC POLSKA

Holistyczne podejscie
do zabezpieczenia IK

Ochrona obwodowa to pierwszy stopien zabezpieczenia obiek-
tow infrastruktury krytycznej. Takie zabezpieczenie moze zostaé
zrealizowane za pomoca systemow wizyjnych z kamerami §wia-
tla widzialnego lub termowizyjnymi wspieranymi analityka Al
Dobrym rozwiazaniem sg kamery bispektralne, w ktorych detek-
cja bazuje na termowizji. Dzigki temu umozliwiajg one detek-
cje na wigkszym dystansie i zwiekszong skutecznoé¢ w trudnych
warunkach.

Innym rozwigzaniem jest wykorzystanie sensorycznego kabla
$wiattowodowego umieszczonego na ogrodzeniu lub zakopanego,
ktory sprawdzi sie w zabezpieczeniu wiekszosci obiektow. Szcze-
golnie polecany jest przy ogrodzeniu o nieregularnej linii lub np.
do ochrony infrastruktury podziemnej (kabli transmisyjnych $wia-
ttowodowych), ktéra w wielu wypadkach tez nalezy do IK.

Jednakze ograniczenie ochrony tylko do strefy obwodowej
sprawia, ze informacja o intruzie dociera do ochrony w momen-
cie, kiedy wchodzi on w strefe, a znika po jej opuszczeniu. Dlatego
réwnie wazne jest nadzorowanie mozliwie duzej strefy na zewnetrz
obiektu. Z tym zadaniem bardzo dobrze radzg sobie systemy rada-
rowe automatycznie sterujace kamerami PTZ. Mozna zastosowa’
np. male radary o zasiggu do 150 m, a takze wigksze jednostki,
ktore umozliwiaja ciagla obserwacje na odlegto$¢ kilkuset metrow.

Coraz wazniejszym aspektem ochrony IK staje si¢ wykrywanie
dronéw, ktére moga by¢ stosowane do rozpoznania terenu przed
wlamaniem badz stanowi¢ bezposérednie zagrozenie dla obiektu
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i bezpieczenstwa oséb. W tym przypadku rozwigzaniem sa radary
3D, ktére wykrywaja male drony z jednoczesnym okresleniem ich
pozycji oraz pulapu lotu. To bardzo wazny aspekt w przypadku
ochrony przestrzeni powietrznej przed statkami bezzalogowymi.

Aby wielowarstwowo$¢ byla skuteczna, zarzadzanie musi odby-
wac si¢ za pomoca jednej platformy, ktora utatwi prace stuzbom
ochrony, zapewni wigkszg §wiadomo$¢ sytuacyjna bez konieczno-
$ci ciaglej obserwacji obrazu pochodzacego z wielu kamer. Pod-
sumowujac, na ochrone obiektu trzeba patrze¢ cato$ciowo, dobie-
rajac rézne technologie, ktére wzajemnie si¢ uzupelniaja i sg ze
sobg kompatybilne.

Krzysztof Kunecki
SCHRACK SECONET

Zintegrowane zarzadzanie

bezpieczeﬁstwem poiarowym

Dla zapewnienia najwyzszego poziomu bezpieczenstwa pozaro-
wego w obiektach coraz czesciej sg stosowane systemy integru-
jace urzadzenia przeciwpozarowe (SIUP). Stuza one do integracji,
sterowania i zarzadzania systemami ochrony przeciwpozarowej
oraz wspotdzialania z innymi systemami w zakresie bezpieczen-
stwa pozarowego. Zadaniem podstawowym SIUP jest aktywne
wsparcie stuzb ochrony obiektu w przypadku wystapienia alarmu
pozarowego lub innego zdarzenia kryzysowego.

W przypadku pozaru oznacza to przede wszystkim zarzadza-
nie ewakuacja poprzez wy$wietlanie instrukgji i procedur poste-
powania dla stuzb ochrony oraz informowanie o uruchomieniu
urzadzen zgodnie z zatozeniami scenariusza pozarowego. Co naj-
wazniejsze, kierujacy dziataniami ratowniczymi moze z poziomu
SIUP sterowaé urzadzeniami uruchomionymi w trybie automa-
tycznym w sytuacji, kiedy nalezy pokierowaé ewakuacjg w inny
sposob, np. gdy w wyniku rozwoju pozaru niektore z drég ewaku-
acyjnych beda niedostepne na potrzeby ewakuacji.

Wdrozenie STUP w obiekcie zapewnia duze wsparcie dla stuzb
ochrony w zakresie eksploatacji instalacji bezpieczenistwa poza-
rowego. STUP moze $cisle wspotpracowac z integrowanymi syste-
mami, pozwalajac na obstuge urzadzen tak, jak z poziomu centrali
danego systemu, oraz informowanie w sposob szczegétowy o sta-
nach pracy instalacji. STUP moze prezentowac¢ szczegdtowe infor-
macje, np. wartosci analogowe z czujek pozarowych dotyczace aktu-
alnej temperatury, co pozwala na wcze$niejsze powiadomienie nie
tylko o zagrozeniu pozarowym. Moze takze powiadamia¢ o nie-
bezpiecznym przekroczeniu wartoéci i tym samym o nieprawidlo-
wej pracy, np. urzadzen wentylacji i klimatyzacji w serwerowniach.

Za pomocg SIUP mozna tez obserwowal wybrane urzadze-
nia lub strefy pod katem parametréw pracy, aby zidentyfikowa¢
np. zrédlo powstawania alarméw falszywych lub nieprawidlowej
pracy urzadzen. SIUP dzigki wykorzystaniu jednostek obliczenio-
wych o duzej mocy umozliwia analizowanie biezacej pracy urzadzen
i zdarzen historycznych danego obiektu. Analiza zdarzen pozwala
na zidentyfikowanie miejsc wymagajacych szczegdlnej uwagi zwia-
zanych z pojawiajacym si¢ alarmem falszywym czy uszkodzeniem,
co jest znacznie utrudnione, gdy analizuje si¢ to w sposéb konwen-
cjonalny na bazie wydrukéw, rejestréw indywidualnych instalacji
czy zapiséw w papierowej ksigzce eksploatacji.

W SIUP dostep do danych i ich analiza mogg by¢ wykonane
od reki z mozliwoécig wygenerowania odpowiedniego raportu
do dalszej weryfikacji przez stuzby ochrony czy serwis. Dla obstugi
wazna jest pelna informacja o integrowanych instalacjach. Dlatego
wazng funkcjg STUP jest mozliwos¢ dostepu do dokumentacji tech-
nicznej powigzanej z elementami instalacji, aby moc zapoznac sie
z doktadng charakterystyka urzadzenia i instrukcjami w zakresie
obstugi i eksploatacji. Ponadto SIUP moze realizowa¢ funkcje elek-
tronicznej ksigzki eksploatacji poprzez opisywanie zdarzen i stanéw
pracy integrowanych systeméw, co jest duzym ulatwieniem w przy-
padku zarzadzania calym cyklem zycia danego projektu.

System integrujacy urzadzenia przeciwpozarowe umozliwia
znaczne podniesienie poziomu bezpieczenstwa pozarowego obiektu
dzieki aktywnemu wsparciu stuzb ochrony podczas standéw zagro-
zenia oraz istotnie ulatwia codzienna obstuge i eksploatacje zinte-
growanych instalacji bezpieczenistwa pozarowego. e
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Intelligence for Building

VISO SMS

Platforma do zarzadzania
systemami bezpieczenstwa
w obiekcie

e Wizualizacja i monitorowanie systemoéw
bezpieczenstwa

e Integracja z systemami Bosch, Siemens,
Honeywell, Satel, Milestone, Hikvision,
Dahua i innymi

» Realizacja scenariuszy bezpieczenstwa

o Ewidencja napraw i konserwacji systemow
w obiekcie

e Praca wielostanowiskowa, rejestr dziatan
operatorow
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Najlepsza polityka:

Zero zaufania

Liczba roznego rodzaju
cyberatakow z roku na rok

rosnie. To konsekwencja szybko
postepujacej digitalizacji naszego
zycia i rozrastajgcego sie Internetu
rzeczy. Swiat realny coraz bardzie;j
przenika sie z wirtualnym,

a skutkiem tego jest wieksza
podatnoSc na Wirjy. Jak sie
p?‘Z—eg nimi bronig? I?rzedstawiamy
najlepsze praktyki dotyczace
cyberbezb“’re\gz nstwa.

Monika Marﬁa’ﬁi‘s,_—_—a&s Polska

zy istnieje Swiety Graal adminéw, ktéry pozwala im

spa¢ spokojnie? A moze wystarczy wdrozy¢ jedno, ale

doskonale rozwiagzanie? Na pytanie o najlepsze prak-

tyki dotyczace ochrony firmowej infrastruktury IT

i zgromadzonych w niej danych odpowiadajg czterej
specjaliéci do spraw bezpieczenstwa pracujacy na zlecenie firm
roznej wielkosci.

Kazdy z naszych rozméwcow pragnie zachowa¢ anonimowosé.
Jeden z nich méwi wprost: ,Im o nas mniej wiedza (oni, czyli hake-
rzy - przyp. red.), tym lepiej”. Sg zgodni tez w dwoch innych kwe-
stiach. Po pierwsze, kazda firma, ktéra chce zminimalizowa¢ ryzyko
utraty danych, musi wdrozy¢ zestaw dobrych praktyk dotyczacych
zaréwno sprzetdw, jak i warstwy programistycznej infrastruk-
tury IT. Po drugie, najczestszym Zrédlem problemow jest... czto-
wiek — jego blad czy Swiadome dzialanie. To ludzie sg najstabszym
ogniwem, je$li chodzi o zachowanie cyberbezpieczenstwa. Padto
nawet okreslenie ,,uzyszkodnik” w stosunku do uzytkownika. Przy-
znano tez, ze ,gdyby adminom na to pozwoli¢, zabraliby uzyszko-
dnikom wszystkie uprawnienia”. Niestety, wowczas wrocilibysmy
w firmach do czaséw kotonotatnikéw, maszyn do pisania i liczydet.

Cztowiek - najstabsze ogniwo

O tym, ze za firmowymi cyberproblemami najczeéciej stoja ludzie,
napisano w ostatnim raporcie IBM Security The Cost of a Data
Breach Report przygotowanym we wspotpracy z Ponemon Insti-
tute. Jego autorzy przeanalizowali m.in. dane dotyczace najpopu-
larniejszych wektoréw atakéw i zwigzany z nimi koszt naruszen.
W roku 2022 najczestsze przypadki naruszen dotyczyly: nie doé¢
dobrze strzezonych danych uwierzytelniajacych - 19%, phishingu
- 16%, niewlasciwej konfiguracji chmury - 15% oraz luki w opro-
gramowaniu stron trzecich - 13%. Tymczasem blad systemu spo-
wodowal jedynie niecale 7% naruszen. Autorzy raportu Verizon
2022 Data Breach Investigations Report podaja, ze 82% incydentow
zwigzanych z utratg lub wyciekiem danych wynikato z powodu
dziatania lub zaniechania uzytkownikéw. Podobnego zdania jest
Iwona Prészynska z CERT Polska, specjalistka ds. komunikacji,
ktéra przyznaje, ze doswiadczenia CERT sg zbiezne z tym, co
podaja autorzy wspomnianych wcze$niej raportéw i podkresla:
»Najwazniejsza jest edukacja uzytkownikéw” (wigcej w wywia-
dzie "Edukacja", na koncu artykutu).

Tylko edukowanie uzytkownikéw w zakresie zagrozen i sposo-
boéw atakow, polegajacych czesto na manipulacjach socjotechnicz-
nych, w polaczeniu z typowymi narzedziami cyberochrony, daje
nadzieje na panowanie nad bezpieczenstwem firmowego IT. Stowo
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»hadzieja” zostalo uzyte nie bez powodu. Nic nie zapewnia stupro-
centowej ochrony, ale zawsze mozna ograniczy¢ ryzyko i zadba¢
o zminimalizowanie ewentualnych szkéd.

Zero trust - nie ufaj nikomu

Pytani przez nas eksperci przyznaja, ze stosuja si¢ przede wszyst-
kim do najnowszego paradygmatu bezpieczenstwa, jakim jest
zero trust — nie ufaj nikomu i niczemu, przede wszystkim nie ufaj
uzytkownikom.

Polityka zero trust to strategia zabezpie-
czen, wg ktorej kazdy uzytkownik, urzadze-
nie, aplikacja oraz adres IP mogg stanowi¢
potencjalne zagrozenie. Z tego powodu poli-

kontrole dostepu, uwierzytelnianie i auto-
ryzacje na kazdym poziomie systemu, a nie

przypisaé na podstawie lokalizacji uzytkow-
nika, Zrédta pliku lub adresu IP.
W praktyce oznacza to, ze w ramach poli-

Polityka zero
tyka zero trust zaklads, iz malezy stosowae LT UST O Strategia
zabezpieczen,
polegaé na zatozeniu, ze zaufanie mozna W@ Rtore / kazd y
uzytkownir,

tyki zoro trust Kaady wiythownik wradse. U120 0ZENTE,

Zero trust jest coraz bardziej popularnym podejéciem do cyber-
bezpieczenstwa, promowanym m.in. przez duzych dostawcow ustug
chmurowych, takich jak Microsoft czy AWS, poniewaz przeciw-
dziala zagrozeniom zwigzanym z rosnaca liczba polaczen miedzy
réznymi urzadzeniami i sieciami. Ten model bezpieczenstwa zapew-
nia dostep do prywatnych aplikacji z najnizszymi uprawnieniami
w oparciu na kontroli kontekstowej (uzytkownik, urzadzenie, apli-
kacje itp.). Aby to umozliwi¢, wiele zespotéw IT wdraza nowocze-
sne technologie bazujace na chmu-
rze, ktdre moga zastapi¢ tradycyjna
infrastrukture, taka jak VPN i strefy
DMZ (Demilitarized zone, strefa zde-
militaryzowana badz ograniczonego
zaufania - to wydzielany na zaporze
sieciowej obszar sieci komputerowej
nienalezacy ani do sieci wewnetrznej,
ani do sieci zewnetrznej).

Organizacja Cybersecurity Insiders
opracowala Zero Trust Adoption Report
2019, wedlug ktorego zero trust ula-
twia firmom zachowanie bezpieczen-

nie lub aplikacja musi przej$¢ przez proces a ,D l l l? ac j a oraz a d res stwa podczas przenoszenia aplikacji

uwierzytelniania, autoryzacji i weryfika-

cji, zanim uzyska dostep do zasobdw sys- I P mo g q S ta Nnow [ (f

temu. W przypadku, gdy te warunki nie

zostang spelnione, dostep jest blokowany ,D @) te nc j a l ne
zagrozenie.

lub ograniczany.

Polityka zero trust wykracza poza tra-
dycyjne podejscia do bezpieczenstwa opie-
rajace sie na zalozeniu, ze zaufane urza-
dzenia lub sieci wewnetrzne nie stanowig zagrozenia. W erze, gdy
ataki cybernetyczne stajg si¢ coraz bardziej zaawansowane i nie-
przewidywalne, zero trust staje si¢ jednym z najskuteczniejszych
sposobow ochrony systemdw i danych przed cyberzagrozeniami.

Dobre praktyki funkcjonujace w ramach polityki zero trust pole-

gaja zatem na wprowadzeniu:

1. Autentykacji kazdej osoby, urzadzenia i aplikacji, ktére chca
uzyska¢ dostep do sieci, niezaleznie od miejsca, z ktérego sie
facza.

2. Uwierzytelnianiu kazdej akgji, jakg podejmuje dana osoba, urza-
dzenie lub aplikacja obecna w firmowej sieci.

3. Nadaniu odpowiednich uprawnien kazdej osobie, urzadzeniu
i aplikacji w zaleznoéci od roli, ktorg odgrywaja.

4. Ciagtej weryfikacji i oceny poziomu ryzyka dla kazdego uzyt-
kownika, urzadzenia i aplikacji w sieci, a nastepnie dostosowy-
waniu odpowiednich zabezpieczen.

5. Monitorowaniu aktywnosci w sieci, aby wykry¢ nieprawidto-
wosci i zagrozenia oraz szybko na nie reagowac.

6. Izolowaniu lub ograniczaniu dostgpu do zasobow sieciowych
tylko do tych uzytkownikéw, aplikacji i adresow, ktore faktycz-
nie potrzebuja do nich dostepu.

7. Szyfrowaniu komunikacji miedzy urzadzeniami i aplikacjami
w sieci, aby uniemozliwi¢ przechwytywanie i odczytywanie
danych.

8. Korzystaniu z narzedzi do wykrywania i zapobiegania zagroze-
niom, takich jak zlosliwe oprogramowanie i ataki typu phishing.

do chmury publicznej i sprawdza si¢
szczegOlnie w tych firmach, ktdre prze-
szly na prace zdalng lub hybrydowa.
Wedlug autoréw raportu 78% zespolow
ds. bezpieczenstwa IT zamierza w przy-
szlosci korzystac z dostgpu do sieci
o zerowym zaufaniu, 19% aktywnie
wdraza polityke zero trust, a 15% juz ja
stosuje. Jednocze$nie okoto potowy zespoldéw zajmujacych sie bezpie-
czenstwem IT w przedsigbiorstwach (47%) nie ma pewnosci, czy ich
obecna technologia zabezpieczen jest w stanie zapewni¢ zerowe zaufa-
nie. Jednocze$nie najwyzszym priorytetem bezpieczenstwa dostepu
do aplikacji jest uprzywilejowane zarzadzanie kontami uzytkowni-
kéw oraz uwierzytelnianie wielosktadnikowe (68%). Kolejne miejsca
zajmuja wykrywanie i reagowanie na nietypowe dziatania (61%) oraz
zabezpieczanie dostgpu z osobistych, niezarzadzanych urzadzen (57%).

Reguty sa znane

Niezaleznie od tego, z jakiej wielkosci firmg mamy do czynienia, reguty
dotyczace skutecznej cyberochrony sa podobne. Poza polityka zero
trust nasi rozmoéwcy polecaja stosowanie ponizszych dobrych praktyk:

Firewall - to nie nowos¢, to solidna tradycja

Zastosowanie ochrony firewall dla sieci firmowej jest najlepszym
sposobem zapobiegania cyberatakom. Zapora uniemozliwia nie-
autoryzowanym uzytkownikom dostep do stron internetowych,
poczty elektronicznej i innych zrédet informacji, do ktérych mozna
uzyska¢ dostep za posrednictwem sieci. Wazne jest rowniez, aby
uzyska¢ oprogramowanie firewalla dla pracownika, ktéry pracuje
z firmowa strong internetowsa.

Aktualizacja oprogramowania bez odktadania

na pozniej

Oprogramowanie antywirusowe, serwer WWW i system opera-
cyjny musza by¢ regularnie aktualizowane do najnowszych wersji.
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Konieczne jest instalowanie zaktualizowanego oprogramowania
zabezpieczajacego na wszystkich urzadzeniach i w sieci, aby pomdc
w ochronie przed najnowszymi cyberzagrozeniami. Niezbedne
jest tez aktualizowanie firmware’u sprzetu uzywanego w firmie.

Hasto - silne, czyli bardzo dtugie

Wazne, aby stosowane hasta byly unikatowe, zlozone i bardzo
dlugie. Organizacje takie jak CERT zachecaja jednak do tego, by
osoby odpowiedzialne za bezpieczenstwo IT odchodzily od wymu-
szania na uzytkownikach czestej zmiany hasel.

Wigcej na ten temat w wywiadzie z Iwong Proszynska repre-
zentujacg CERT.

Uwierzytelnianie wielosktadnikowe

Pomaga chroni¢ dane poprzez wprowadzenie dodatkowej warstwy
bezpieczenstwa do danych. Nawet jesli haker pozna hasto towarzy-
szace loginowi, to zapore bedzie stanowi¢ drugi lub trzeci czyn-
nik uwierzytelnienia, taki jak kod bezpieczenstwa, OTP, odcisk
palca, rozpoznawanie glosu itp.

Regularne tworzenie kopii zapasowych

Tworzenie kopii zapasowych danych nalezy do kategorii dziatan
podstawowych. Wazne, aby backup byl robiony tak czesto jak
tylko to mozliwe ze wzgledu na specyfike pracy firmy, a takze
by byl regularnie sprawdzany pod katem mozliwosci odzyskania
danych w razie udanego ataku. Dobrg praktyka jest wykonywanie
backupu wg reguly 3-2-1. To znaczy, ze powinny by¢ tworzone
co najmniej trzy kopie danych na dwéch réznych urzadzeniach,
a jedna z tych kopii powinna by¢ przechowywana na zewnatrz,
w innej lokalizacji.

Monitorowanie uzytkownikéw uprzywilejowanych
Uzytkownicy uprzywilejowani mogg by¢ jednym z najwiekszych
zagrozen bezpieczenstwa danych. Szczegélnie niebezpiecznym
zjawiskiem, wiazacym sie czasami z nadmiernymi uprawnie-
niami niektérych pracownikéw lub brakiem kontroli nad nimi,
jest tzw. shadow IT. Shadow IT to termin okreslajacy nieautory-
zowane i niekontrolowane przez dzial IT korzystanie z aplikacji
i ustug przez pracownikéw w celu utatwienia pracy. Moze to sta-
nowi¢ zagrozenie bezpieczenstwa danych i utrudni¢ zarzadzanie
infrastrukturg IT. Czasami jest to wynik braku reakcji dziatu IT
na realng potrzebe uzytkownikow, wigc ci biora sprawy w swoje
rece. Czasami to skutek braku koordynacji miedzy dzialami. Nie-
zaleznie od powodu - zjawisko jest potencjalnie grozZne.
Rozwigzaniem jest wprowadzenie do firm osoby odpowiedzial-
nej za kompleksowy nadzdr nad infrastruktura IT i gromadzonymi
danymi, np. kierownika ds. informatyki, ktéry bedzie dbal m.in.
o to, by w firmowej sieci nie pojawily si¢ podejrzane aplikacje czy
urzadzenia, liczba uprzywilejowanych uzytkownikéw byla ograni-
czona do niezbednego minimum, a konta uprzywilejowane byly
dezaktywowane natychmiast po zakonczeniu pracy.

Praca zdalna tylko przez VPN

VPN (Virtual Private Network) to technologia umozliwiajaca bez-
pieczne i prywatne polaczenie z Internetem poprzez szyfrowa-
nie ruchu sieciowego. Wtasciwie skonfigurowany VPN pozwala
na ukrycie adresu IP uzytkownika oraz potaczenie z Internetem

Tylko edukowanie
uzytkownikow
w zakresie zagrozen
| sSposobow atakow,
polegajgcych czesto
na manipulacjach
socjotechnicznych,
w potgczeniu
Z typowymi narzedziami
cyberochrony, daje
nadzieje na panowanie
nad bezpieczenstwem
firmowego IT.
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za posrednictwem zdalnego serwera VPN, co utrudnia monito-
rowanie aktywno$ci w sieci i ataki cybernetyczne. VPN stosuje
sie przede wszystkim ze wzgledu na cyberbezpieczenstwo, ponie-
waz zwigksza poziom prywatnosci, chroni dane przed przechwy-
tywaniem i dostepem 0s6b trzecich, a takze umozliwia bezpieczne
korzystanie z otwartych sieci Wi-Fi w miejscach publicznych.

A gdyby tak zamkna¢ dane w bunkrze?

Firmy, ktérym zalezy na ochronie swoich danych. powinny prze-
myséle¢ inwestycje w cyfrowy bunkier (cyber vault), bedacy wielo-
etapowa metoda zabezpieczania danych. Rozwiazanie stuzy
do odzyskiwania danych po ataku, zwigkszenia bezpieczenstwa
dzieki tworzeniu dodatkowych backupdéw, ograniczenia do mini-
mum dostepu z zewnatrz oraz automatyzacji zapisu przywracania
danych. W Polsce jest ono oferowane m.in. przez Dell Techno-
logies i IBM. Sklada si¢ z warstwy sprzetowej stuzacej do prze-
chowywania danych i aplikacji odpowiedzialnej rowniez za bez-
pieczenstwo koncowego backupu. Najwazniejsza jego cechg jest
catkowita izolacja od sieci zewnetrznej.

Glowna idea cyfrowego bunkra polega na zabezpieczeniu danych
poprzez tworzenie kopii z calej sieci pamieci masowych na urzadze-
niu o bardzo ograniczonym i krétkotrwatym cyklu wymiany danych.
Dane ze wszystkich pamieci masowych sa przesylane do kolejnej,
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ktéra zapisuje je w trybie zgodnosci (compliance), uniemozliwia-
jac ich modyfikacje czy usuniecie.

Najwazniejsze jest jednak fizyczne odizolowanie kopii zapa-
sowych od §rodowiska produkcyjnego. To uzytkownik okresla,
w jakich odstepach czasu ma nastepowaé przekazywanie danych,
by potem odlaczy¢ urzadzenia backupu od jakichkolwiek urza-
dzen zewnetrznych. Poza krétkimi momentami tacznos$ci kopie
bezpieczenstwa s nie tylko niedostepne z zewnatrz, lecz takze nie-
widoczne dla hakeréw. Kolejna wazna kwestia to sprawdzenie, czy
backupy nie zawieraja ztosliwego oprogramowania z wiaczonym
»0pOZnionym zaplonem’”.

Istniejq tez wersje chmurowe cyfrowego bunkra, ale w ich przy-
padku nalezy si¢ liczy¢ z wyciekiem danych. Za calo§¢ operacji i ich
bezpieczenstwo odpowiada dostawca chmury.

Ile kosztuja cyberataki?

Skutecznie przeprowadzony atak moze mie¢ olbrzymi wplyw na orga-
nizacje. Koszty przestoju to nie wszystko. Nalezy doliczy¢ np. okup,
jesli za atak odpowiedzialny jest ransomware, koszt kary, jesli dane
wyciekna, ale takze koszt ewentualnych proceséw sadowych, pod-
wyzke stawek ubezpieczeniowych oraz utrate reputacji. Zgodnie
z raportem State of Cybersecurity Resilience 2021 firmy Accenture
koszty naruszen danych wzrosng z 3 bln USD rocznie do ponad
5 bln w 2024 r. Autorzy wspomnianego wczeéniej raportu IBM
sprawdzili, ze cho¢ w poréwnaniu z ubiegtym rokiem koszty naru-
szenia bedacych wynikiem ataku ransomware nieznacznie spadty,
24,62 mln USD do 4,54 mln, to czestotliwo$¢ atakow sie zwigkszyla.
Przyznaja jednoczesnie, ze w badaniu nie uwzgledniono kosztu okupu.
Jak podata firma SlashNext w raporcie 2022 State of Phishing, liczba
atakow phishingowych w roku 2022 wzrosta 0 61%. Z kolei Anti-
-Phishing Working Group (APWG) poinformowala, Ze w trzecim
kwartale 2022 r. zaobserwowala facznie 3 mln atakéw phishingo-
wych, co oznacza, ze pod tym wzgledem byt to najbardziej inten-
sywny kwartal, od kiedy APWG zaczeta gromadzi¢ dane na ten temat.

Nie bez znaczenia jest w tym kontekscie kwestia RODO. Kazda
firma, ktéra gromadzi dane wrazliwe w rozumieniu RODO, niewat-
pliwie je tez przetwarza, czyli zbiera, utrwala, organizuje, porzad-
kuje, przechowuje, pobiera i przeglada. Niedochowanie zasad doty-
czacych cyberbezpieczenstwa moze spowodowaé wyciek danych,
a to bardzo kosztowne.

Gdy Rudy Giuliani zostal w 1993 r. burmistrzem Nowego Jorku,
wprowadzit polityke zero tolerancji. W ciagu kilku lat liczba prze-
stepstw — od drobnych po wlamania i pobicia - spadta 0 52%, mor-
derstw — 0 68%. Niestety, cyfrowy $wiat rzadzi si¢ nieco innymi
prawami. Wprowadzenie polityki zero trust nie zmniejszy liczby
cyberprzestepstw, tak jak polityka zero tolerancji zmniejszyla
liczbe napasci fizycznych w Nowym Jorku, ale znaczaco ograni-
czy ich skuteczno$¢. e
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Edukacja!

Dziatajacy przy NASK polski CERT (Computer Emergency Response
Team), czyli zespét specjalistow zajmujacych sie zarzadzaniem incy-
dentami zwigzanymi z bezpieczenstwem informatycznym, przygoto-
wat zestaw rekomendacji dotyczacych ochrony danych (informacje
na ten temat na stronie cert.pl). Lista zalecen nie jest wprawdzie
dtuga, ale czy moze pani wskazac te najwazniejsze?
Zaczng od tego, ze to sa tylko rekomendacje. Jako CERT nie mamy
wplywu na to, co robig osoby prywatne i firmy, by uchroni¢ sie
przed zagrozeniami plynacymi z sieci. Mozemy reagowaé wylacznie
na przysytane do nas zgloszenia. Lecz trzeba pamieta¢, ze obcho-
dzenie regul to proszenie si¢ o ktopoty. Przechodzac do pytania,
najwazniejsze jest, by system kopii zapasowych byt odizolowany,
za$ same kopie regularnie sprawdzane. Ma to kluczowe znaczenie
w wypadku coraz czestszych niestety atakéw ransomware.
Kolejna wazna zasada jest dbalo$¢ o aktualizacje systemdw,
zwlaszcza tych ,wystawionych” do Internetu, i urzadzen bedacych
w bezposrednim posiadaniu pracownikéw. W tym kontekscie bardzo
wazne jest takze, by dostep zdalny do zasobow firmowych mozliwy
byt tylko po podwdjnym uwierzytelnianiu. Jednak tym, co uwazam
za fundament bezpieczenstwa, sa edukacja pracownikéw i budo-
wanie $wiadomosci dotyczacej cyberzagrozen oraz tego, jaki maja
wplyw na bezpieczenistwo catej organizacji. W edukacji mie$ci si¢
takze to, by pracownicy wiedzieli, komu zglasza¢ incydenty i zagro-
zenia, i nie bali si¢ tego robic.

Wsrod zalecen znalaztam jedno, ktore nie ukrywam, bardzo mnie
zaskoczyto, skierowane bezposrednio do firm. Brzmi ono: nie
wymuszaj zmiany hasta. To o tyle dziwne, ze w wielu firmach poli-
tyka bezpieczenstwa wymaga od uzytkownikow regularnej zmiany
hasta, czasami co 21 dni, czasami co trzy miesiace. Jest to ktopo-
tliwe, ale wydaje sie rozsadne, tymczasem panstwo mowia: nie
zmieniaj. Dlaczego?

Zanim wyjasnie, zapytam, czy pracujac, musiala pani zmieniac¢ hasto?

Oczywiscie, i to jakos absurdalnie czesto.
Jak rozumiem, za kazdym razem wybierala pani dlugie, co najmniej
12-znakowe hasto skladajace si¢ z ciagu przypadkowych liter i cyfr?

Skadze. Przyznam, ze hasto byto state i zmieniata sie tylko ostat-
nia cyfra.

Ot6z to. Tak robi wiekszo$¢ osob. Logujemy sie tak czesto w rdz-
nych serwisach, portalach i na stronach, Ze najczesciej korzystamy
z jednego hasta, ktére wydaje sie nam mocne jak stal, bo ma mini-
mum 8 znakéw, w tym jeden specjalny. A jesli administrator firmo-
wej sieci wymusza na nas zmiang zbyt czesto, podmieniamy pierwszy
lub ostatni znak i §pimy spokojnie. Tymczasem rzecz nie w znakach
specjalnych, a w dtugosci hasta. Im dluzsze, tym lepsze.

»NIE WYMUSZA) ZMIANY HAStA”
= MOWI IWONA PROSZYNSKA Z CERT POLSKA

&

Dtugie, czyli...?

Powiedzmy 12-15 znakéw. Hasta krétkie 8-znakowe mozna ztama¢
w kilka minut. Hasto, ktore bedzie mie¢ kilkanascie znakéw, jest, przy-
najmniej na razie, bardzo trudne do zlamania. Nie ma sensu zmusza¢
uzytkownikéw do zmiany co trzy, cztery tygodnie. Zrobia doklad-
nie tak jak pani. Lepiej wymoc na nich to, by hasto byto naprawde
dlugie, wowczas jego zmiana bedzie konieczna dopiero wtedy, gdy
mamy podejrzenie, ze kto§ mdgt je poznac.

Przy okazji, kazdy moze sprawdzié, czy jego haslo i inne dane,
np. adres e-mail i numer karty kredytowej nie wyciekly do sieci.
Jednym z najpopularniejszych narzedzi do tego celu jest serwis
Have I Been Pwned. Wystarczy wej$¢ na strone https://have-
ibeenpwned.com/Passwords i wpisa¢ wlasny adres e-mail lub
telefon. Jesli informacje o nas zostaly znalezione w bazie danych
naruszen, zalecam jak najszybsza zmiane hasta na nowe i unika-
towe. Uzywanie réznych, i raz jeszcze podkresle, bardzo diugich
haset dla réznych kont jest najlepszym sposobem ochrony przed
wyciekiem hasta z jednej ustugi.

Jak jednak zapamieta¢ takie dtugie i skomplikowane hasto?
Whbrew pozorom to nie jest trudne. Doprawdy nie musi by¢ to ciag
bezsensownych znakéw. Z powodzeniem moze to by¢ np. fraza
méjulubionykottozielonymisiek. Problem pojawia si¢ wtedy, gdy admi-
nistrator danego serwisu lub strony uniemozliwia wprowadzenie
tak dlugiego hasta, ograniczajac uzytkownikéw do tych nieszcze-
snych o§miu znakdw. Na szczescie nie dzieje si¢ to czesto, ale warto
sie wowczas zastanowi¢, czy naprawde musimy z niego korzystac.
Dodatkowo w ,,zapamietywaniu” hasel bardzo pomocne s3 mene-
dzery. Jako CERT Polska goraco je rekomendujemy.

Bill Clinton swoja kampanie wyborcza prowadzit pod hastem ,,Gospo-
darka, gtupcze”. CERT Polska méwi ,Edukacja, gtupcze!”.
Edukacja tak, cho¢ bez ,,glupcze”. Czescia utrzymania wysokiego
poziomu bezpieczenstwa jest upewnienie si¢, ze pracownicy nie-
zajmujacy sie bezpieczenstwem IT wiedzg, w jaki sposob bezpie-
czenstwo wplywa na ich codzienne czynnoéci. Przygotowanie pro-
gramu szkoleniowego w zakresie §wiadomosci bezpieczenistwa jest
niezbedna czescig strategii bezpieczenstwa kazdej firmy. Szczeg6lna
uwage powinny zwracac te przedsigbiorstwa, ktore maja w swoim
$rodowisku urzadzenia mobilne i urzadzenia IoT albo wprowadzily
polityke bring your own device, umozliwiajac pracownikom wyko-
rzystywanie prywatnych sprzetéw do pracy. To bywa wygodne dla
obu stron, ale jest niebezpieczne, dlatego opracowanie planu reago-
wania na incydenty jest po prostu koniecznoécig.

Dobrg praktyka jest tez zgtaszanie ich do CERT, do czego zache-
cam. Nasi eksperci sa do dyspozycji w trybie 24/7, bo niepokojace
zjawiska w cyberprzestrzeni pojawiaja sie stale. e
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fundament cyberbezpieczenstwa

»Nie mozna chronic rzeczy, o ktorych sie nie
wie” - to hasto jest czesto powtarzane w branzy
cyberbezpieczenstwa. Tym bardziej zaskakuje
fakt, ze kwestia inwentaryzacji urzadzen bywa
czesto marginalizowana.

Inwentaryzacja urzadzen i zasobdw pozwala organizacji monitorowac
typ, wiek i wydajnos¢ operacyjna urzadzen, a takze zyska¢ pewnos¢,
ze zadne informacje o lukach technologicznych i wymaganych do prze-
prowadzenia modernizacjach nie zostana przeoczone.

Jednym z gtéwnym obszaréw zwigzanych z inwentaryzacja zaso-
bow jest zarzadzanie ryzykiem, a doktadniej - cyberbezpieczenstwo.
W parze z nim idzie proces wzmacniania - majacy na celu ograni-
czenie stabych punktéw do minimum - ktory czesto uwaza sie za
czasochtonny, zwtaszcza gdy jest realizowany na poziomie urzadzen.
W rezultacie podczas oddawania sprzetu do uzytku obszar ten czesto
bywa zaniedbywany.

Zbiorcze zarzadzanie urzadzeniami

Rozwigzanie takie jak AXIS Device Manager umozliwia szybkie i tatwe
instalowanie oraz konfigurowanie urzadzen i zarzadzanie nimi. To
skuteczne narzedzie dla instalatoréw zabezpieczen i administrato-
row systemu, ktére stuzy do nadzorowania gtéwnych zadan zwigza-
nych z instalacja, ochrong i utrzymaniem. Urzagdzeniami mozna zarza-
dza¢ pojedynczo lub zbiorczo, co znaczaco (z godzin do minut) skraca
czas potrzebny do ,wzmocnienia” urzadzen, a jednoczesnie gwaran-
tuje spojne funkcjonowanie catego systemu.

AXIS Device Manager pozwala uzytkownikowi utworzy¢ kod kon-
figuracyjny, ktéry mozna przesta¢ na wszystkie urzadzenia Axis. Kod
powstaje zgodnie z wytycznymi Axis Hardening Guide - dokumen-
tacji technicznej, ktéra pomaga opracowac podstawowa konfigura-
cje i podpowiada, jak sobie radzi¢ z wcigz zmieniajacym sie krajo-
brazem zagrozen. Axis stosuje procedury opisane w dokumentacji
CIS Controls (v. 71; znanej wczesniej pod nazwa SANS Top 20 Critical
Security Controls). Przygotowata ja organizacja non profit Centre for

Internet Security, ktéra stynie ze sprawdzonych praktyk w zakresie
zabezpieczania systemow IT i danych.

Szybka i tatwa konfiguracja nowych urzadzen jest wazna, jednak
nie mniejsze znaczenie ma zaréowno dostep do aktualnych informacji
o0 tym, co dzieje sie w poszczegélnych osrodkach i systemach bezpie-
czenstwa, jak i monitorowanie statusu sprzetu. Ten nierzadko ztozony
i czasochtonny proces mozna uproscic, siegajac po narzedzie takie
jak AXIS Device Manager Extend Base. Pozwalaja na to jego funkcje,
np. intuicyjne panele kontrolne ze zdalnym dostepem do osrodkéw,
ktdre zapewniaja natychmiastowy wglad w informacje o wszystkich
urzadzeniach w potaczonych osrodkach.

Sprawne przekazywanie urzadzen do eksploatacji

Zanim przejdziemy do kwestii zwigzanych z bezpieczenstwem urza-
dzen i monitorowaniem statusu sprzetu, warto zoptymalizowac proces
instalacji i przekazywania urzadzen do eksploatacji - moze to przy-
nies¢ znaczna oszczednos$¢ czasu. ,Wzmacnianie” urzadzen jednego
po drugim to zadanie czasochtonne. Podobnie jest w przypadku odda-
wania ich do uzytku.

Narzedzie do zautomatyzowanego i zbiorowego przekazywania
urzadzen do eksploatacji wyraznie skraca czas zarzadzania tym pro-
cesem. Oznacza to wzrost produktywnosci i mozliwos¢ realizacji wigk-
szej liczby projektow. Inng korzyscia jest spadek kosztéw towarzy-
szacych przekazywaniu urzadzen do eksploatacji, co z kolei pomaga
pozyskiwa¢ nowych klientdw dzieki bardziej konkurencyjnej ofercie.

AXIS Device Manager automatycznie wykrywa wszelkie urzadze-
nia firmy Axis i zarzadza ich konfiguracja, upraszczajac w ten sposob
oddanie sprzetu do uzytku. Ponadto zarzadza adresami IP i monito-
ruje status potaczenia, a takze instaluje aktualizacje oprogramowania
sprzetowego i aplikacje do kamer. W razie potrzeby oprogramowa-
nie moze odzyskac poprzednie ustawienia, a cata komunikacja jest
zabezpieczana, m.in. przy wykorzystaniu protokotow HTTPS i 802.1X.
Narzedzie pozwala tez swobodnie zarzadza¢ pojedynczymi urzadze-
niami, gdy zajdzie taka potrzeba.
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Znaczenie instalowania poprawek

Po przekazaniu urzadzen do eksploatacji kluczowego znaczenia nabiera
skuteczne zarzadzanie cyklem zycia systemu, zwtaszcza w kontek-
Scie aktualizowania zabezpieczen i oprogramowania sprzetowego
oraz instalowania poprawek. To nieustannie trwajacy proces, ktéry
pozwala wykazac sie integratorom systemow, ale niekiedy naktada
na nich takze dodatkowe obowiazki. Przyktadowo, w Wielkiej Brytanii
Biuro Informacji Publicznej (Information Commissioners Office, 1CO),
odpowiednik instytucji ds. ochrony danych osobowych w poszczegél-
nych krajach cztonkowskich UE, wskazuje wytyczne dotyczace zarza-
dzania poprawkami. Ich nieprzestrzeganie skutkuje naruszeniem bez-
pieczenstwa danych konsumentdéw, a w efekcie — wysokimi grzywnami.
Wedtug wytycznych ,niedopetnienie powinnosci wyeliminowa-
nia znanych luk stanowi czynnik uwzgledniany przez Biuro Informa-
cji Publicznej przy ustalaniu, czy naruszenie siédmej zasady ustawy
0 ochronie danych osobowych (odpowiednik RODO - przyp. red.) jest
wystarczajaco powazne, by uzasadniato natozenie grzywny cywilnej”.
Statystyki zaprezentowane przez CSO - serwis publikujacy wia-
domosci, analizy i badania z dziedziny bezpieczeAstwa i zarzadzania
ryzykiem - nie napawaja optymizmem. W 60% przypadkdéw do naru-
szen dochodzito z wykorzystaniem luk, dla ktorych poprawka byta
dostepna, a nie zostata zainstalowana. Jezeli uzytkownik koncowy
zostanie ukarany za nieprzestrzeganie przepisow, ale obowiazek ich
monitorowania spoczywa na zewnetrznym integratorze systemow
petnigcym takze funkcje podmiotu przetwarzajacego dane, mozna
przyjac, ze integrator systemdéw ponosi czesciowg odpowiedzialnosé
za natozona grzywne. Dlaczego wiec przedsiebiorstwa odpowiada-
jace za serwisowanie i utrzymanie systemow nie instalujg aktuali-
zacji na biezaco?
Najczestszym usprawiedliwieniem tego faktu jest brak czasu,
a takze skutecznych srodkéw pozwalajacych na regularne aktu-
alizowanie oprogramowania sprzetowego i poprawek. Tu réwniez
z pomoca przychodzi AXIS Device Manager, ktory moze stuzy¢ jako
szybkie i efektywne narzedzie do zapewniania zgodnosci z przepi-
sami. Podobnie jak w przypadku przekazywania urzadzen do eks-
ploatacji, oferowane oprogramowanie usprawnia utrzymanie, taczac
czasochtonne i kosztowne procesy w szybka i wydajna operacje.
AXIS Device Manager monitoruje status urzadzen, aktualizuje
oprogramowanie sprzetowe, odnawia certyfikaty i nimi zarzadza,
a w razie potrzeby przywraca ustawienia domyslne. Przedsiebiorca,
ktéry uswiadomi klientom, ze doskonale rozumie istniejace ryzyko,
a przy tym zademonstruje skuteczny sposob zarzadzania kluczowym
aspektem utrzymania, moze liczy¢ na ich zaufanie.
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Monitorowanie konca okresu wsparcia

Nalezy wspomnie¢, ze rownie duza role odgrywa strategia wymiany roz-
wiazan technicznych, ktérych okres wsparcia minat. Jego koniec przy-
pada wtedy, gdy dostawca przestaje zapewnia¢ wsparcie dla swojego
produktu lub ustugi. Strategia przedsiebiorstwa powinna przewidywac,
jak dtugo sprzet lub oprogramowanie beda znajdowaty sie w eksplo-
atacji po wygasnieciu okresu wsparcia, a takze zaktada¢ monitorowa-
nie funkcjonowania rozwiazan technicznych w catej firmie.

To informacje o zasadniczym znaczeniu dla specjalistéw IT odpo-
wiedzialnych za zarzadzanie politykami IT i strategig cyberbezpie-
czenstwa w osrodku, poniewaz na tym etapie dostawca przestaje
udostepniac aktualizacje i poprawki. W przypadku zaniechania wdro-
zenia alternatywnych srodkéw wzrasta narazenie na ataki i idace
za tym naruszenie zabezpieczen danych. Nie wszystkie organiza-
cje zdecyduja sie na wymiane rozwigzan technicznych, dla ktérych
okres wsparcia minat, jednak te, w ktérych zdanie zespotow IT sie
liczy, z pewnoscia to zrobia.

Objecie uzytkownikéw koncowych proaktywna strategia zarzadza-
nia aktualizacjami oprogramowania sprzetowego pozwoli umocni¢
oparta na zaufaniu relacje poprzez zwiekszenie wsréd uzytkownikdw
poczucia gwarancji bezpieczenstwa i zgodnosci z przepisami. Moni-
torowanie systemow i wczesne powiadamianie klientéw o zblizaja-
cym sie koncu okresu wsparcia pozwala unikna¢ gorgczkowej paniki
i sytuacji, w ktérych klienci nie dysponuja wymaganym budzetem.
Takie podejscie umozliwia zatem wejscie na wyzszy poziom relacji.

AXIS Device Manager — w potaczeniu z zapewnianym uzytkow-
nikom koncowym przejrzystym doradztwem w zakresie wydajnosci
operacyjnej zainstalowanych technologii - umozliwia dostarczanie
szczegotowych informacji, np. o okresie gwarancyjnym czy koncu
okresu wsparcia. Partnerom w zakresie bezpieczenstwa pozwala
to dowies¢ swojej niezawodnosci.

A odpowiednio wykorzystane narzedzia, takie jak AXIS Device
Manager czy AXIS Device Manager Extend Base, pomogg zadbac
0 wysoki poziom bezpieczenstwa klientow. e

Axis Communications Poland
ul. Domaniewska 44 bud. 4
02-672 Warszawa
www.axis.com/pl-pl/
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Czy twoj system

kontroli dostepu
jest odporny na

cyberataki?

Kontrola fizycznego dostepu to dzisiaj
znacznie wiecej niz nadawanie uprawnien

dostepu do poszczegolnych pomieszczen.

O cyberbezpieczenstwie rozmawiamy

z Wesleyem Keegstra, kierownikiem ds. integracji
w firmie Nedap Security Management. Wyjasniamy
takze, dlaczego cyberbezpieczenstwo stanowi
istotng, choc czesto nieuswiadamiana potrzebe
ochrony systemow kontroli dostepu fizycznego.

Wiele nowoczesnych systemoéw kontroli dostepu fizycznego jest opar-
tych na protokole IP i obstugiwanych przez inteligentne oprogramowa-
nie, umozliwiajac przetwarzanie ogromnych ilosci danych.

Zapewnia to wieksza funkcjonalnos¢, elastycznosé i skalowal-
no$¢ oraz mozliwosci integracji z innymi systemami (interoperacyj-
no$¢). Oznacza to réwniez, ze systemy KD stanowig cze$¢ firmowe;j
sieci IT, wiec nalezy je chroni¢ i aktualizowac - tak jak pozostate sys-
temy infrastruktury IT.

Wiele przedsiebiorstw wciaz nie zadbato o cyberbezpieczenstwo
swoich systemoéw kontroli dostepu fizycznego opartych na IP. Co
pana zdaniem jest przyczyna takiego stanu?

Mysle, ze duza role odgrywa tu brak $wiadomosci. Bezpieczen-
stwo fizycznego dostepu dotyczy czegos, co mozna zobaczyc i czego
mozna dotkna¢, a wiec tatwiej je zrozumie¢ czy uzasadnic. Cyber-
bezpieczenstwo jest réwnie wazne, a cyberataki sa bardziej wyrafi-
nowane. Brak cyberzabezpieczen systemu KD opartego na IP jest jak
pozostawienie szeroko otwartych drzwi. A jesli zostawiamy otwarte
tylne drzwi, inwestowanie czasu i pieniedzy w fizyczne zabezpiecze-
nia obiektu nie ma sensu.

W jaki sposdb cyberprzestepcy moga naruszyc systemy kontroli
dostepu fizycznego?

Cyberprzestepczos¢ ma wiele form. Moze polegac np. na nie-
uprawnionym pobieraniu danych lub manipulowaniu danymi prze-
sytanymi pomiedzy urzadzeniami systemu kontroli dostepu, m.in.
w celu ujawnienia, ktére osoby maja dostep i w jakim miejscu. Moze
to by¢ takze gromadzenie danych z kart dostepu, a nastepnie ich
kopiowanie lub klonowanie. Idac krok dalej, cyberprzestepcy moga
ukras¢ czyjes dane uwierzytelniajace, aby zalogowac sie do oprogra-
mowania systemu KD. Po zalogowaniu moga udzieli¢ nieautoryzowa-
nego dostepu do wszelkiego rodzaju drzwi i pomieszczen. Uzyskujac
dostep do firmowej bazy danych, moga manipulowac¢ zapisami zda-
rzer lub nawet usunac zapisy $wiadczace o dziataniach wykonanych
przez nich lub przez inne osoby.

Urzadzenia systemu kontroli dostepu oparte na sieci IP wspotpracuja
z rdznymi urzadzeniami sieciowymi innych systeméw, zatem wazne,
aby kazde z nich byto chronione przed cyberatakami - chodzi tu
zarowno o czytniki, sterowniki, kamery, jak i wiele innych urzadzen.
Jakie moga by¢ konsekwencje cyberataku?
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Skutki moga by¢ rézne. Najbardziej oczywistym jest mozliwos¢ uzy-
skania fizycznego dostepu do mienia i dokonanie jego kradziezy lub
nawet aktow terroryzmu. Cyberprzestepca moze tez - zdalnie lub uzy-
skujac dostep do obiektu — wykras¢ gromadzone i przetwarzane dane.
Moga to by¢ informacje niejawne, takie jak dane dotyczace produktu,
ktére w przypadku wycieku moga zapewni¢ przewage konkurentom.
Cyberprzestepca moze réwniez wykras¢ dane osobowe lub finansowe,
a to narazi administratora danych na wysokie, w zaleznosci od branzy
i kraju, kary.

Naprawa skutkow cyberataku i przywrécenie funkcjonalnosci syste-
mow czesto wiaze sie z kosztami. Jesli przedsigbiorstwo nie moze funk-
cjonowac wskutek awarii systemu informatycznego, trzeba sie liczy¢
z dodatkowymi kosztami. Cyberataki moga réwniez zaszkodzi¢ reputa-
cji firmy, a to prowadzi do strat finansowych i wptywa na rozwdj i sta-
bilnos¢ dziatalnosci. Podsumowujac, w kwestii cyberbezpieczenstwa
nalezy dmuchac na zimne.

W jaki spos6b firmy moga chroni¢ swoje systemy kontroli dostepu
fizycznego przed cyberprzestepcami?

Nikt nie moze powiedzie¢, ze co$ jest cyberbezpieczne w 100%,
ale zdecydowanie lepiej zapobiega¢ niz leczy¢. Najwazniejsze kwestie
to zapewnienie cyberochrony zaréwno urzadzen i oprogramowania
do kontroli dostepu, jak i nos$nikéw danych oraz sposobu uzyskiwa-
nia dostepu do przesytanych informacji - nie tylko w obrebie jednego
budynku, lecz takze catego kraju czy na poziomie miedzynarodowym.

Bardzo istotne jest wprowadzenie jasnych zasad bezpiecznego korzy-
stania z systemow kontroli dostepu fizycznego i bezpiecznego zarza-
dzania nimi. Powinny one obejmowac elementy cyberbezpieczenstwa
i wymagac korzystania z silnych haset, zmienianych po uptywie okreslo-
nej liczby dni. Nalezy takze opracowac polityke bezpieczenstwa doty-
czaca innych urzadzen bazujacych na IP, takich jak kamery, pamietajac,
7e 0 wytrzymatosci catego tancucha decyduje jego najstabsze ogniwo.

Pracownicy powinni zostac przeszkoleni w zakresie cyberbezpieczen-
stwa, aby zastosowane $rodki nie okazaty sie nieskuteczne w wyniku
braku wiedzy i nieodpowiedzialnego zachowania ludzi.

Czy kazda organizacja potrzebuje takiego samego poziomu
cyberbezpieczenstwa?

Wymagania w zakresie cyberbezpieczerstwa moga sie rozni¢ w zalez-
nosci od branzy i konkretnego przedsiebiorstwa lub organizacji. Cyber-
bezpieczenstwo wymaga zasobow i inwestycji, wiec wazne jest to, aby
odpowiednio je dopasowac do sytuacji firmy.

Oferowany przez firme Nedap system kontroli dostepu AEQS zapew-
nia uzytkownikowi kontrole nad cyberbezpieczenstwem, umozliwia-
jac podejmowanie decyzji, co nalezy zabezpieczy¢ i na jakim poziomie.
Mozna zabezpieczy¢ np. karty, czytniki kart, kontrolery (centrale systemu
KD) i bazy danych. Mozliwe jest takze zabezpieczenie dostepu do inter-
fejsu uzytkownika AEQOS i szyfrowanie komunikacji miedzy poszczegdl-
nymi komponentami systemu - to, co zabezpieczysz, zalezy wytacznie
od ciebie. Gdy cyberbezpieczenstwo stanie sie coraz wazniejsze dla orga-
nizacji, bedziesz w stanie podnies¢ poziom ochrony w systemie AEQS. e
Wiecej o cyberbezpieczenstwie i systemie AEOS znajdziesz na
www.nedapsecurity.com/pl/.

B Nedap Security Management
= al. Niepodlegtosci 18

#e 02-653 Warszawa

% \www.nedapsecurity.com/pl/

Cyberbezpieczenstwo
jest rownie wazne
co bezpieczenstwo
fizyczne, a cyberataRi
sg bardziej
wyrafinowane. BraR
cyberzabezpieczen
systemu KD opartego
na IP jest jak
pozostawienie szeroko
otwartych drzwi.

Wesley Keegstra
kierownik ds. integracji w firmie Nedap Security Management
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w ochronie obwodowe}

Systemy ochrony obwodowej sg wykorzystywane do zabezpieczania
nieruchomosci, majatku i 0sob przebywajgcych na terenie. Takie rozwigzania
byty szeroko stosowane przede wszystkim w obiektach wojskowych. Obecnie

ochrona obwodowa jest rownie powszechna w obiektach cywilnych.
Jan T. Grusznic, a&s Polska

ODSTRASZ WYKRY) oDMOW OPOZNI) OBRON

Zniechec agresora Jesli dojdzie do Zezwdj na dostep Spowolnij dziatanie Wkrocz do akgji,
do podjecia proby wtamania, miej osobom i pojazdom intruza, jesli udato mu podejmij dziatanie
wtamania pewnos¢, ze zostanie upowaznionym, sie wtargnac na teren
szybko wykryte pozostatym odmow

Rys. 1. Graficzne ujecie metodyki 5D
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o ochrony obwodowej (perymetrycznej) mozna uzyé
réznych urzadzen, systemdw i technologii — nie istnieje
jedno uniwersalne rozwigzanie cho¢by ze wzgledu na spe-
cyficzne wymagania kazdego obiektu.

Warstwy ochrony

Ochrona warstwowa to koncepcja, zgodnie z ktdra zastosowanie wielu
niezaleznych warstw jest lepsze niz wprowadzenie nawet bardzo sil-
nego, ale tylko pojedynczego mechanizmu ochrony. Koncepcja ta, bar-
dziej znana z cyberbezpieczenstwa, od lat jest z powodzeniem stoso-
wana takze w naszej branzy. Warstwy moga mie¢ charakter techniczny
i proceduralny. Dziatanie ochrony obwodowej dobrze przedstawia idea
»pierécieni ochrony” otaczajacych cel potencjalnego ataku.

Idea polega na utrzymaniu ciggloéci ochrony zapewnianej
przez pozostale rozwigzania, gdy jedno z nich zostanie ominiete.
Skuteczna ochrona obwodowa czesto jest wielowarstwowa i wielo-
wymiarowa. Zastosowanie ochrony warstwowej pomaga w odpo-
wiednim przygotowaniu koncepcji zabezpieczenia. Strategia ta
obejmuje ludzi, procesy i technike, majac na celu zmniejszenie
ryzyka zagrozen poprzez zastosowanie tzw. metodyki 5D (rys. 1):
Deter (Odstraszanie), Detect (Wykrywanie), Deny (Odmawianie),
Delay (Opdznianie), Defend (Obrona).

1 ODSTRASZANIE - Deter

Jednym z celow ochrony obwodowej jest zniechecenie intruza do pod-
jecia proby wtargniecia na chroniony teren. Odstraszanie jest zabie-
giem psychologicznym - je$li ogrodzeniowy system ochrony jest
odporny, do naruszenia moze nie dojs¢. Odstraszanie zaczyna si¢
w najdalszej mozliwej odleglo$ci od chronionych zasobow i obej-
muje kombinacje réznych elementéw konstrukeyjnych, takich

jak utrudniajace dostep bariery fizyczne i zabezpieczenia mecha-
niczne. Majg one znaczny potencjal zniechgcania intruzéw, a jed-
noczeé$nie moga stanowi¢ konstrukcje do rozmieszczenia znakow/
symboli bezpieczenstwa, ktore wzmacniaja przekaz. Wspotpracujac
z widocznymi kamerami VSS, o§wietleniem i nagloénieniem, stano-
wig skuteczny $rodek odstraszajacy. Badania pokazuja, ze obecno$¢
kamer zmniejsza liczbe wtargnie¢ o 13% w poréwnaniu z obsza-
rami ich pozbawionymi.

2 WYKRYCIE - Detect

Jak najwczesniejsze wykrycie nieautoryzowanego wtargnigcia
na obszar chroniony jest sprawg kluczowa do skutecznego zatrzy-
mania dalszego rozwoju wypadkéw. Tu najwazniejsza role odgry-
wajg zewnetrzne elektroniczne urzadzenia detekcyjne systemu
ochrony obwodowej (Perimeter Intrusion Detection System — PIDS),
ktore zapewnia wezesne wykrycie intruzéw. Wspélpracujacy z nim
system dozoru wizyjnego umozliwia wizualng weryfikacje zdarze-
nia i oceng pod katem podejmowanej reakcji.

3 ODMOWA - Deny

Taktyka odmowy dostepu ma na celu zatrzymanie 0sob nieupowaznio-
nych na zewnatrz chronionego obiektu, przy jednoczesnym umozliwie-
niu wejécia osobom lub wjazdu pojazdom upowaznionym. Stosowana
w tym celu technika ochronna obejmuje ogrodzenia, bariery mecha-
niczne oraz elektroniczne systemy kontroli dostepu, w tym urzadze-
nia odczytujace tablice rejestracyjne pojazdéw montowane przy bra-
mach wejsciowych i wjazdowych. W konwencjonalnej kontroli dostgpu
korzysta si¢ z posterunkéw ochrony fizycznej statej (OFS) niezbednych,
gdy jest wymagana natychmiastowa reakcja na miejscu zdarzenia.

4 OPOZNIENIE - Delay

Poprawny projekt, doktadnie wykonana instalacja i wlasciwa struk-
tura systemow ogrodzeniowych utrudniaja wtargniecie intruza
na chroniony teren. Ochrona wielowarstwowa ma na celu op6z-
nienie nieautoryzowanej proby uzyskania dostepu, co pozwala
na zbudowanie strategii skutecznego reagowania udaremniajgcej
penetracje. W tym celu stosuje si¢ réZne rozwigzania zabezpiecza-
jace — mechaniczne (np. ogrodzenie) oraz elektroniczne (detektory
PIDS) - ktére majg spowolni¢ dzialania intruza.

5 OBRONA - Defend

To ostatnia warstwa strategii bezpieczefistwa, kiedy zespot pracow-
nikéw ochrony powstrzymuje intruza, ktéry juz wtargnat na teren.
Moze nim by¢ czlowiek, ale tez urzadzenie (np. bezzalogowy statek
powietrzny) lub zwierze. Systemy obronne i detekcyjne powinny by¢
tak zaprojektowane, by wspiera¢ skuteczne wykonywanie dziatan
pracownikow. Szybka reakcja na incydent naruszenia strefy pery-
metrycznej wymaga znajomosci topografii chronionego obiektu.
Zastosowane rozwigzania powinny wiec zapewnia¢ $wiadomosé
sytuacyjna (czas, lokalizacja i ogélny opis incydentu). Wsparcie
systemu dozoru wizyjnego, obrazowanie radarowe czy z drona (np.
na uwiezi) to najlepsze sposoby, aby pozna¢ zakres i okolicznosci
naruszenia i przyspieszy¢ reakcje.

Koncepcja systemu ochrony obwodowej

Dostepno$¢ i ztozono$¢ elektronicznych systeméw zabezpieczen zna-
czaco wzrosta w ostatnich latach, wplywajac na sposéb definiowania
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Rys. 2 Koncepcja PIDS

systemu ochrony obwodowej (PIDS) przede wszystkim w aspekcie
zaawansowania zastosowanych w nich rozwiazan technicznych. Branie
pod uwage gléwnie tego aspektu zbyt czesto prowadzi do wdrozenia
rozwigzania drozszego niz planowano, niedostosowanego do zagrozen
w obiekcie i nieefektywnego. Rodzaj i liczba zastosowanych urzadzen
powinna wynika¢ z przeprowadzonej analizy zagrozen (obligatoryjnej
dla obiektéw podlegajacych obowigzkowej ochronie). To niezbedny
element koncepcji zabezpieczenia, pozwalajacy okresli¢ rzeczywiste
zagrozenia oraz slabe i mocne punkty ochrony wynikajace ze specyfiki
obiektu, a takze inne czynniki majace wplyw na jego bezpieczeristwo.
Dopiero pézniej mozna przystapi¢ do doboru urzadzen i oceny kosz-
tow w celu okredlenia najlepszego rozwigzania zgodnego z szacowanym
budzetem. Docelowo w pelni funkcjonujacy system ochrony obwodo-
wej powinien stale dozorowad strefe perymetryczng i inne wyznaczone
obszary przy uzyciu techniki bez potrzeby ciaglego monitorowania ich
przez cztowieka. Zakres dziatania PIDS natomiast powinien obejmowa¢
wykrywanie, lokalizowanie, oceng i mozliwos¢ alarmowania w czasie
rzeczywistym oraz stanowi¢ narzedzie $wiadomosci sytuacyjnej (rys. 2).
W ramach PIDS mozna zastosowaé wiele rozwigzan. Kazde z nich
ma zalety i wady, dlatego nalezy je dobiera¢ do rodzaju obiektu,
sposobu ochrony, warunkéw $rodowiskowych czy uksztaltowania
terenu. Nie kazda moze wszedzie znalez¢ zastosowanie, kazdg nato-
miast mozna zastosowa¢ niezaleznie lub w polaczeniu z innymi roz-
wigzaniami w celu poprawy jakosci i czasu detekgji.

Naptotowe systemy ochrony obwodowej

To rozwigzania oparte na kablach sensorycznych instalowanych
na ogrodzeniu w celu wykrywania przypadkéw wspinania sie po nim,
przecinania, podnoszenia lub innego manipulowania przy nim.
Jednym z takich rozwigzan jest $wiattowodowy kabel sensoryczny
sktadajacy sie z elementéw aktywnych, przesylajacych wiazke $wia-
tla przez kabel umieszczony wzdluz ogrodzenia. Wibracje ogrodze-
nia wywolane przez intruza zakldcaja optyke $wiattowodu, co jest
natychmiast rozpoznawane. Inng mozliwoscig jest zastosowanie
kabla z wbudowanymi akcelerometrami zdolnymi do wykrywa-
nia wibracji wzdtuz linii ogrodzenia. Ciekawym rozwiazaniem jest
mikrofonowy kabel sensoryczny wrazliwy na dzwigki.

Jednostki sterujace we wszystkich wymienionych systemach wyko-
rzystuja cyfrowe przetwarzanie sygnalu i algorytmy pozwalajace
zminimalizowa¢ ucigzliwe zaktdcenia spowodowane naturalnymi

zjawiskami (wiatr, deszcz czy ruch pojazdéw), jednoczesnie alarmu-
jac o potencjalnych naruszeniach, jesli sygnal przekracza okreslone
warunki i progi.

Tego typu systemy moga by¢ stosowane w przypadku bardzo duzych
stref detekeji Iub na bardzo diugich odcinkach. O ile systemy swiatto-
wodowe i akcelerometryczne pozwalajg zlokalizowa¢ obszar alarmu
z doktadno$cia do 3 m od zakldcenia, o tyle systemy mikrofonowe
maja zazwyczaj jedng strefe dla duzych odlegtosci, co utrudnia ocene
konkretnego miejsca alarmu ze wzgledu na niski poziom rozdziel-
czo$ci. Wszystkie trzy wymienione rozwiazania sg podatne na ucigz-
liwe alarmy spowodowane naruszeniem ogrodzenia przez zwierzeta,
silny wiatr, ulewny deszcz, $nieg czy grad. Ponadto s one skuteczne
tylko wtedy, gdy intruz ma fizyczny kontakt z ogrodzeniem. System
nie zareaguje, jesli linia ogrodzenia nie zostanie fizycznie poruszona.

Bariery mikrofalowe (MV) i podczerwieni (IR)
Bariery skutecznie wykryja chodzacych, biegnacych lub czolgajacych
si¢ ludzi. Nadajnik i odbiornik bariery mikrofalowej sa umieszczane

Systemy Swiattowodowe i akcelerometryczne

Zalety Wady

|
Prosty montaz wzdtuz Prawidtowe dziatanie czujnika

granicznej linii ogrodzenia w duzej mierze zalezy od stanu
ogrodzenia

Odpowiednie dla dtugich Podatnosc¢ na fatszywe alarmy

ogrodzen spowodowane przez zaktdcenia

w ogrodzeniu (zwierzeta, wiatr,
grad, duze pojazdy itp.)

Podazanie za krzywizng terenu System jest niewolumetryczny,
wiec moze by¢ mostkowany lub
tunelowany

Duze prawdopodobienstwo
wykrycia z doktadnoscia do 3 m
lub wieksza

Odpornosc na EMI i RF

Mozliwos¢ wykorzystania algo-
rytmow adaptacyjnych w celu
zminimalizowania uciazliwych
fatszywych alarmow, a takze do
klasyfikacji zdarzen alarmowych
(wspinaczka, ciecie itp.)
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naprzeciw siebie, czgsto w znacznej odlegtosci. Wedlug niektorych
producentéw maksymalny uzytkowy zasi¢g barier mikrofalowych
wynosi do 250 m. Bariery MV generuja pole elektromagnetyczne
miedzy nadajnikiem a odbiornikiem, tworzac niewidoczna objeto-
$ciowg (przestrzenng) strefe detekcji. Te rozwigzania sg skuteczne
w ochronie obszaréw otwartych, bram lub wej$¢ na teren oraz dachow.
Dajg wysokie prawdopodobienstwo wykrycia i niski poziom falszy-
wych alarméw. Jednocze$nie sa odporne na deszcz, mgte, wiatr, kurz,
padajacy $nieg i skrajne temperatury.

Bariery mikrofalowe nie sprawdzg si¢ w ochronie waskich stref
(ponizej 2 m), do ktérych poleca si¢ bariery podczerwieni. Te sa
dobrym rozwigzaniem do ochrony linii ogrodzen i bram oraz kur-
tynowego zabezpieczenia obiektu, okien i murdw. Skladaja si¢
z dwoch elementéw: nadajnika transmitujacego wiazke podczer-
wieni oraz odbiornika, tworzac w ten sposdb obwdd wyzwalajacy.
Alarm wywoluje przeciecie wiazki. Aby zapobiec falszywym wzbu-
dzeniom, wiazki IR moga by¢ programowo grupowane. Wowczas
krotkie przestoniecie pojedynczej wigzki nie wywoluje alarmu, ale
wywola go przecigcie dwoch wigzek lub przekroczenie minimal-
nego czasu przecigcia jednej z nich.

Systemy detekgji zakopywane w ziemi

Typowe systemy detekeji zakopywane w gruncie dziatajg na zasadzie
wykrywania wibracji lub zaburzen objeto$ciowych pol elektroma-
gnetycznych. Skladaja sie z okablowania detekcyjnego schowanego
pod powierzchnig gruntu wzdluz granicy terenu. Kabel wykrywa-
jacy wibracje przenosi sygnat (elektryczny lub optyczny) o okre-
$lonej czestotliwosci. Jesli obszar nad nim zostanie naruszony, czg-
stotliwo$¢ przesytanego sygnatu zmieni sie, co system przeksztalca
w sygnal alarmu. W przypadku systeméw wolumetrycznych sygnat
przesylany przez zakopany kabel tworzy niewidzialne elektroma-
gnetyczne pole detekeji wrazliwe na zakldcenia spowodowane przez
obiekt przechodzacy bezposrednio nad kablem lub w odlegtosci 1,5 m
z obu jego stron. Systemy te umozliwiaja uzyskanie bardzo precyzyj-
nego obszaru detekcji, ale maja te wade, ze kabel musi zostac fizycz-
nie przeniesiony, jesli obszar detekeji si¢ zmieni.

Problemem jest tez to, Ze moga generowa¢ alarmy spowo-
dowane przesunieciem gruntu, zalaniem woda i innymi zmia-
nami. Mimo Ze systemy te mozna dostroi¢ tak, aby ignorowaly
obiekty ponizej okreslonego ci¢zaru, nie sg one w stanie odréz-
ni¢ np. cztowieka od duzego zwierze¢cia. Moga by¢ rowniez nara-
zone na wibracje spowodowane pobliskim ruchem ulicznym lub
duzymi pojazdami i sa podatne na zaktécenia EMI i RE. Rozwig-
zan tych zwykle nie stosuje sie w przypadku dtugich obwodoéw ze
wzgledu na koszty instalacji.

Systemy radarowe

Radary zapewniaja dozér obszaru w czasie rzeczywistym, wykry-
waja i §ledzg obiekt w kazdych warunkach atmosferycznych. Zasto-
sowane jako element ochrony obwodowej PIDS moga efektywnie
dozorowa¢ znaczny teren, wykrywac i §ledzi¢ obiekt zblizajacy
sie do granicy zabezpieczonego obszaru i dostarcza¢ na biezaco
informacje o jego dokladnej lokalizacji. Stanowig atrakcyjna pozy-
cje produktowa ze wzgledu na ich wysoka efektywnos¢ pokrycia
(tj. wielkos¢ dozorowanego obszaru do kosztow).

Najlepszym miejscem ich instalacji jest duzy otwarty teren. Zaleta
radaru w poréwnaniu z omdéwionymi wczesniej rozwigzaniami

Bariery mikrofalowe i podczerwieni

Zalety

Mikrofale rozchodza sie wolu-
metrycznie i maja duzy zasieg

detekgji

Wady

Wymagaja ptaskiego terenu, nie
nadaja sie do miejsc pofatdowa-
nych i ze wzniesieniami

Bariery IR moga byc stoso-
wane w niewielkich strefach ze
wzgledu na bardzo waska wigzke

S3 nieodpowiednie w miejscach,
gdzie wystepuja duze i czeste
opady deszczu, a drenaz nie radzi
sobie z odprowadzaniem wod
opadowych lub w ogole go nie ma

Warunki atmosferyczne zazwy-
czaj nie stanowia problemu, ale
ulewny deszcz moze powodowac
fatszywe alarmy

Jak w przypadku kazdej tech-
nologii punkt-punkt przestrzen
miedzy czujnikami musi by¢
wolna od roslinnosci, gruzu i in-
nych obiektow, ktore zaktocatyby
Llinie widzenia”

Bariery IR sa odpowiednie dla
dtugich, ptaskich obszarow

Zasiegi barier IR w duzym
stopniu zaleza od warunkow
atmosferycznych

Bariery MV wymagaja odpowied-
nio duzej przestrzeni detekcyj-
nej z dala od potencjalnych
zaktocen

Systemy mikrofonowe

Zalety

Prosty montaz wzdtuz linii
granicznej ogrodzenia

Wady

Wymaga doktadnego uziemienia
wszystkich metalowych obiektow
w poblizu

Odpowiednie dla dtugich
ogrodzen

Ulewny deszcz moze poczatkowo
wzbudzac uciazliwe alarmy,
zanim system sie zaadaptuje

Podazanie za krzywizng terenu

Duze ruchome obiekty metalowe
(np. pojazdy) w poblizu czujnika
moga wzbudzac alarmy

tatwo konfigurowalny wzorzec
detekcji, ktory mozna dostoso-
wac do wielu sytuacji

System moze by¢ podatny na
EMI i RF

MozliwoS¢ wykorzystania algo-
rytmow adaptacyjnych w celu
zminimalizowania fatszywych
alarmow, a takze klasyfikacji
zdarzen alarmowych (wspinaczka,
ciecie itp.)

Nieodpowiedni w poblizu drog

Systemy detekcji zakopywane w ziemi

Zalety

Ukrycie systemu utrudnia
potencjalnemu intruzowi jego
znalezienie. Cata instalacja jest
bardziej estetyczna

Wady

Mozliwa podatnosc na uciazliwe
fatszywe alarmy spowodowane
przesunieciem gruntu, zalaniem
woda i wibracjami

Precyzyjne wykrywanie —
wiekszos¢ systemow moze
zlokalizowac miejsce naruszenia
bariery z doktadnosciag do 3 m

Podatnosc na zaktocenia
EMI i RF

Mozliwosé umieszczenia pod
roznymi powierzchniami

Problemy z rozroznianiem
obiektow (zwierze, osoba
lub pojazd)

Skutecznos¢ wykrywania petza-
jacych intruzow

Koszt instalacji
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jest mozliwo$¢ wykrycia potencjalnego intruza poza chronio-
nym obwodem, co pozwala na szybka reakcje dotyczaca ewentu-
alnego zagrozenia.

Radar zapewnia wysoki poziom detekgji naruszen i umozliwia
ich ocene. Zaawansowane algorytmy juz teraz klasyfikujg obiekt
na podstawie skutecznej powierzchni odbicia (Radar Cross Section
- RCS) i predkosci przemieszczania. Informacje o wykryciu przez
radar mozna wykorzysta¢ do skierowania kamery PTZ w miejsce
wykrytego obiektu i w ten sposéb $ledzi¢ intruza.

Kamery dozorowe

Potaczenie kamer do dozoru wizyjnego oraz oprogramowania
do detekeji ruchu poszerzylo zakres i mozliwosci rozwigzan ochrony
obwodowej, umozliwiajac przejscie od prostej detekeji do ztozo-
nej analizy wtargnie¢. Kamery termowizyjne powigzane z narze-
dziami do analizy wideo moga zapewni¢ skuteczny dozér i monito-
ring w kazdych warunkach o$wietleniowych oraz w niemal kazdych
warunkach atmosferycznych. Za ich pomocg mozliwe jest rozrdz-
nienie rodzajow obiektow, przestanie powiadomienia alarmowego
na podstawie okreslonego zbioru warunkéw, takich jak kierunek
i predkos¢ przemieszczania si¢ osoby lub pojazdu. Kamery wizyjne
réwniez daja takg mozliwo$¢ (cho¢ nie s3 w stanie wykrywac obiek-
tow z takiej odlegtosci, z jakiej umozliwiaja to kamery termowi-
zyjne), ale potrzebuja Zrédta $wiatla. Kamery termowizyjne nato-
miast nie doréwnuja kamerom $wiatta widzialnego pod wzgledem
stopnia odwzorowania szczegotéw do oceny i identyfikacji. Dlatego
czesto laczy si¢ oba rodzaje urzadzen. Kamera termowizyjna odpo-
wiada za detekcje i alarmy, a kamera pracujaca w pasmie widzial-
nym zapewnia szczegélowo$¢ niezbedng podczas Sledzeniu celu.

Wymienione w artykule systemy nie zamykajg zbioru rozwigzan
stosowanych w ochronie obwodowej — stanowia ,wyciag” najczes-
ciej stosowanych. Coraz czgsciej do ochrony perymetrycznej sa
wykorzystywane takze drony zdolne do monitorowania obszaru
wokot obiektu. Bezzalogowy pojazd wyposazony w kamery wyso-
kiej rozdzieczoéci moze by¢ zdalnie sterowany przez operatora
kontrolujacego sytuacje w czasie rzeczywistym z dowolnego miej-
sca na $wiecie. Drony s3 rowniez bardzo skutecznym narzedziem
do szybkiego reagowania w przypadku alarmu. Mogga btyskawicz-
nie przemie$ci¢ sie do miejsca zdarzenia, przesylajac operatorowi
obraz sytuacji.

Niestety, drony sa stosowane nie tylko przez stuzby ochrony. Druga
strong medalu jest wykorzystywanie bezzalogowych statkow
powietrznych przez przestepcow. W odpowiedzi na to powstaly...
systemy antydronowe, ktére réwniez moga stanowi¢ element
ochrony perymetrycznej.

Pamietajmy przy tym, ze to stuzby ochrony obiektu pozostaja naj-
wazniejszym elementem systemu ochrony i twérzmy nowocze-
sne zabezpieczenia wedle zasady: ,,Czlowiek bez techniki jest bez-
bronny, technika bez cztowieka jest bezuzyteczna”. o

Kamery wizyjne

Zalety

Kamery typu dzien/noc
dostarczaja wysokiej jakosci
obrazéw, o ile natezenie Swiatta
bedzie wystarczajace

Wady

Bez dodatkowego oswietlenia
kamery typu dzieh/noc straca
obraz, nawet pracujac w trybie
nocnym

Gdy poziom oSwietlenia spada
ponizej pewnego progu, kamery
d/n moga wykorzystywac bliska
podczerwien, aby uzyskac
wysoko kontrastowy obraz
czarno-biaty

Krotszy zakres detekcyjny
w poréwnaniu z kamerami
termowizyjnymi

Skuteczniejsza klasyfikacja
obiektoéw niz w kamerach
termowizyjnych

Do optymalnej pracy zaleca sie
zewnetrzny oswietlacz

Radary

Zalety

Skuteczne w dzien i w nocy

Wady

Wymagaja ptaskiego terenu,
nie nadaja sie do miejsc

0 zroéznicowanej wysokosci,
pagorkowatych

Sledza wykryte cele - na ze-
wnatrz i wewnatrz obwodu

Podatnos¢ na zaktocenia

w przypadku stosowania

w ograniczonych obszarach -
najlepiej stosowac na szerokich,
otwartych przestrzeniach

Dziataja poprawnie we mgle
i przy wiekszosci warunkow
pogodowych

Doktadne wykrywanie
przestrzenne obiektow w czasie
rzeczywistym

Wykrywanie z oceng

Kamery termowizyjne

Zalety

Do pracy nie potrzebujg dodat-
kowego oswietlenia

Wady

Niska rozdzielczosé

Mniejsza podatnos¢ na warunki
atmosferyczne (mgta, deszcz,
Snieg itp.) niz kamer pracujacych
w pasmie widzialnym

Moga miec problemy w cieptym
klimacie, gdzie temperatura
gruntu jest zblizona do
temperatury ciata cztowieka —
moze to utrudnic operatorowi
dostrzezenie intruza i wptynac
na zdolnos¢ analizy wideo do
dziatania zgodnie

Z wymaganiami

Daleki zakres detekcyjny

Przy bardzo intensywnych
mgtach (klasa llla, lllb wg
ILS) moze nastapic redukcja
zasiegow detekcyjnych - do-
tyczy ogniskowych 35 mm
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SWIATOWY RYNEK SYSTEMOW OCHRONY PERYMETRYCZNE)

Wedtug raportu irlandzkiej firmy badawczej Research and Markets ze stycznia 2023 r. w zmienionym krajo-
brazie biznesowym po COVID-19 globalny rynek systemow ochrony perymetrycznej, szacowany na 13,5 mld
USD w roku 2022, osiagnie skorygowana wartosc 33,1 mld USD do 2030 r. Segment produkcji ma wzrosnac

0 11,5% CAGR i do 2030 r. ma osiagnac wartosc 26,6 mld USD. Biorac pod uwage trwajace ozywienie po pan-
demii, wzrost w segmencie ustug w nastepnym 8-letnim okresie jest szacowany na 13,7% CAGR.

Wartosc globalnego rynku systemow ochrony parymetrycznej

33,1 mld
UsD

rok 2022 rok 2030

Zrédto: Research and Markets (https://www.researchandmarkets.com/reports /4805855/

W 2022 r. rynek systemow ochrony perymetrycznej w USA miat wartosc 4,1 mld USD. Chiny, druga najwigksza
gospodarka Swiata, do roku 2030 ma o0siggnac prognozowana wartosc 3,6 mld USD z CAGR na poziomie
14,3%. Wsrod innych wartych uwagi rynkow znajduja sie Japonia i Kanada, z ktorych kazdy przewiduje wzrost
odpowiednio 0 91% i 111%. W Europie prognozuje sie, ze rynek w Niemczech bedzie rost w tempie okoto

10,5% CAGR.
| 11 t
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RYNEK SECURITY - PRZEGLAD ROZWIAZAN DO

Fusion P2P
— dualny system naptotowy

Fusion P2P jest dualnym systemem naplotowym, taczacym technologie piezo-
elektryczng i MEMS. Jest zbudowany ze sterownika i czujnikéw zbierajacych
sygnaly o wibracjach pojawiajacych sie na ogrodzeniu. Dane te s3 wysylane
do sterownika, ktory je analizuje i zglasza alarm w razie wykrycia préby przej-
$cia przez ogrodzenie lub jego przeciecia, odgiecia czy odkrecenia.
Podstawowg zaleta, bezposrednio wynikajaca z zastosowania dwoch technologii
detekcji wibracji, jest mozliwos¢ zainstalowania Fusion na prawie wszystkich
rodzajach ogrodzen metalowych i §cian. To, ze sygnaly z kazdego czujnika sg
identyfikowalne, a wi¢c analizowane oddzielnie, oznacza réwniez, ze system
moze by¢ w ramach jednej instalacji montowany na réznych typach ogrodzen.

Kamera
wideoradarowa AXIS Q1656-DLE

Gwarancja ochrony przed wlamaniami na duzym obszarze i niezawodne wykrywa-
nie przez calg dobe, 7 dni w tygodniu dzieki polaczeniu dwdch zaawansowanych
technologii: wizyjnej i radarowej. To wyjatkowe urzadzenie zapewnia zaawansowang
Kklasyfikacje obiektow opartg na glebokim uczeniu, umozliwiajac wykrywanie i wizu-
alizacje na wyzszym poziomie.

Innowacyjne urzadzenie taczy analize obrazowo-radarowa w AXIS Object Analytics.
Analiza wizyjna precyzyjnie lokalizuje i klasyfikuje obiekty dzieki funkcji glebokiego
uczenia. Analiza radarowa dodaje pomiar odlegtosci i predkosci, klasyfikacje oparta
na glebokim uczeniu oraz sygnature radaru i charakterystyke ruchu obiektéw.

OCHRONY PERYMETRYCZNE)

Wyjatkowa cechg systemdéw P2P ofe-
rowanych przez firme Atline jest tez
funkcja autodiagnozy. System na biezaco
sprawdza stan kazdego czujnika i magi-
strali, a w razie wykrycia jakichkolwiek
probleméw zglasza to uzytkownikom.
Dzigki tej funkcji regularna konserwacja
jest zbedna, co zmniejsza catkowity koszt
posiadania systemu.
Fusion P2P wystepuje w trzech wersjach -
Lite, Standard i Pro. Wiszystkie wykorzystuja
te same czujniki i oferuja te same mozliwosci
ich konfiguracji. Wersja Light umozliwia
podtaczenie do 100 czujnikéw, Standard
do 300 czujnikéw, natomiast wersja Pro
pozwala laczy¢ wiele sterownikéw w kon-
figuracji redundantnej petli — przy takiej
instalacji przeciecie lub uszkodzenie kabla
nie powoduje przerwy w dzialaniu systemu.
Fusion P2P jest dostarczany z polaczo-
nymi fabrycznie odcinkami czujnikow
i okablowanym sterownikiem. Takie
przygotowanie pozwala zdecydowanie
zredukowa¢ bledy instalacyjne i zapewnia
bezawaryjno$¢ pracy. Czujniki systemu sg
objete 5-letnig gwarancjg producenta.
Integracja z systemami zarzadzajacymi lub
VSS moze odbywac si¢ z wykorzystaniem
przekaznikéw lub protokotéw komunika-
cyjnych w modelu TCP/IP.

Wiecej na: www.atline.pl/oferta

Inteligentny zintegrowany system obstuguje
powiadomienia w najkorzystniejszy sposob,
w zaleznosci od tego, co jest najbardziej
odpowiednie do okoliczno$ci. Mozna wybra¢é
minimalizacje falszywych alarméw albo do-
ktadng analize wszystkich zdarzen aby niczego
nie przeoczy¢.
Kamera wideoradarowa AXIS Q1656-DLE
faczy dwa urzadzenia klasy premium - ka-
mere linii Q zapewniajacg obraz o doskonatej
uzytecznoéci ze zintegrowanym radarem. Jest
to pierwsze tego typu urzadzenie w ofercie
Axis. Radar wykrywa obiekty na duzych
obszarach przy stabym lub zerowym oswie-
tleniu. Wizualizuje predkos¢ i odlegtosé
poruszajacych si¢ obiektow bezposrednio
w widoku aplikacji. Ponadto z radaru mozna
korzysta¢ niezaleznie od sterowania kamerg
PTZ, ktora pracuje samodzielnie.
Kamera jest wytrzymala i odporna na wa-
runki atmosferyczne. Ma tez wbudowane
funkcje chronigce system przed cyberatakami.
Axis Edge Vault zabezpiecza identyfikator
urzadzenia Axis i upraszcza uwierzytelnianie
produktow Axis w sieci. Wybor AXIS Q1656-
DLE wigze si¢ z nizszymi kosztami instalacji
i eksploatacji - jest jedno urzadzenie do za-
instalowania, jedno przytacze kablowe, jeden
adres IP i jedna licencja na oprogramowanie
do zarzadzania sygnatem wizyjnym (VMS).
Wiecej na: www.axis.com/pl-pl
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ASDT SENDES - system detekdji,
identyfikacji, Sledzenia
I neutralizacji dronow

System antydronowy hiszpanskiej firmy ASDT to wiodace rozwigzanie C-UAS
(Counter Unmanned Aerial Systems) na rynku. Pozwala zabezpieczy¢ przestrzen
powietrzng wokot infrastruktury krytyczne;.

System bazuje na autorskiej technologii SENDES polegajacej na dekodowaniu w czasie
rzeczywistym czestotliwosci radiowych, na ktérych pracuja drony najpopularniejszych
marek (DJI, Parrot, Yuneec, WiFi, RemoteID). System sklada si¢ z czterech moduléw -
systemu detekcji (SENDES DAU), neutralizacji (SENDES SJ), interfejsu uzytkownika
(SENDES Gate) oraz serwerowego ekosystemu wspieranego przez AI (SENDES Core).
Modul DAU pozwala na detekeje, identyfikacje i sledzenie dronéw na odlegto-
$ci do 10 km. Oprogramowanie informuje uzytkownika m.in. o marce drona,

-

DS-2TD2667-35_PY - bi-spektralna
kamera do ochrony obwodowe]
infrastruktury krytycznej

Kamera typu bullet jest wyposazona w dwa przetworniki: wizyjny o roz-
dzielczo$ci 2688 x 1520 pikseli (4 Mpix) oraz termowizyjny o rozdzielczosci

640 x 512 pikseli (model DS-2TD2667-35/PY) lub 384 x 288 (model
DS-2TD2637-35/PY). Ma wbudowany promiennik IR do wsparcia detekeji
wizyjnej w trybie obserwacji nocne;j.

Czulos¢ termiczna kamery (NETD - Noise Equivalent Temperature Difference)
wynosi <35mk (@ 25°C, F# = 1.0) i pozwala na odczyt temperatury z doktadno-
$cig do + 8°C w zakresie -20°C do 150°C. Oprdcz pomiaru temperatury kamera
wykrywa zagrozenia pozarowe, moze wykry¢ palacy sie obiekt wielkosci 20 x 20 cm
z odlegtosci 350 m.

numerze seryjnym, wysokosci i predkosci
lotu oraz pozycji startu i pilota. Opcjonalny
Modut SJ umozliwia neutralizacje drona
przez selektywne zaktdcenie transmisji oraz
GPS, wywolujace rozpoczecie procedury
jego powrotu do domu lub awaryjnego
ladowania.
Moduly SENDES DAU i SJ wymagaja
do dzialania jedynie dostepu do zasilania
i Internetu (przez zlacze RJ-45 lub modut
LTE). Mozliwy jest montaz wolnostojacy,
sufitowy lub na wiezy. System jest zabezpie-
czony przed warunkami atmosferycznymi.
Obstuga odbywa si¢ przez przegladarke
z dowolnego urzadzenia — komputera, table-
tu czy smartfonu. Oprogramowanie oferuje
intuicyjng obstuge z filtrowaniem dronéw
FoF (Friend or Foe) i generowanie raportéw
w formatach PDE, KML i XLSX. Pozwala tez
tworzy¢ strefy i otrzymywac automatyczne
powiadomienia o ich przekroczeniu, z opcja
automatycznej lub recznej neutralizacji.
System SENDES zostat z powodzeniem
wdrozony m.in. w obiektach przemystowych,
rzadowych, wojskowych, wiezieniach czy
na granicach. Byl testowany na lotnisku
Chopina w Warszawie, gdzie swoim zasie-
giem objat $ciste centrum miasta. System jest
zgodny z Europejska Dyrektywa 2013/25/UE
oraz STANAG 2345 Edition 4.

Wiecej na: https://dilectro.pl/

Dzieki wbudowanej analizie wideo i techno-
logii glebokiego uczenia kamera wykrywa
wzorce pojazdu lub czlowieka, wysyta alarm
o zdarzeniu (wtargniecie w strefe lub przekro-
czenie linii) zaobserwowanym z odleglosci
721 m (pojazd) i 257 m (czlowiek).
Dla przetwornika termowizyjnego kamera ma
obiektyw o ogniskowej 35 mm, co w powigza-
niu z czuto$cig termiczng pozwala na: detekcje
czlowieka z 1029 m, rozpoznanie czlowieka
z 257 m, identyfikacje czfowieka ze 129 m.
W tej rodzinie kamer dostepne s3 tez modele
z obiektywami o mniejszej ogniskowej: 25 lub
15 mm. W przypadku jednoczesnej obserwacji
z obu przetwornikéw mozna skorzystaé
z funkgji obraz w obrazie lub Fusion, czyli
przenikanie si¢ obrazu wizyjnego i termo-
wizyjnego, aby uzyska¢ maksymalng szczego-
fowos¢ w ramach jednego obrazu.
Do zasilania kamery mozna stosowac
rozne zrodla, np. zasilacze AC w zakresie
0d 18 do 30 V lub DC w zakresie od 9 do 15 V.
Moze tez by¢ zasilana przez POE 802.3af klasy
3. Kamera ma zabezpieczenie antykorozyjne
NEMAA4X, klasg szczelnosci obudowy IP67
i odpornosci mechanicznej IK10 oraz ochrone
przed przepieciami i wytadowania atmo-
sferycznymi do 6 kV. Na najdrozszy element
kamery, czyli przetwornik termowizyjny,
Hikvision oferuje 10 lat gwarancji.

Wiecej na www.hikvision.com/pl/
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RYNEK SECURITY - PRZEGLAD ROZWIAZAN DO OCHRONY PERYMETRYCZNE)

Swiatto lasera i sieci neuronowe
na strazy bezpieczenstwa

Swiattowdd, jako medium transmisyjne, wrést juz w codzienno$é dzisiejszego
$wiata, jednak mozliwosci jego wykorzystania w innych celach nadal s duze.
Jednym z potencjalnych zastosowan jest uzycie $wiattowodu jako czujnika
wtargnie¢ w ochronie obwodowej. Technologia ta jest rozwijana m.in. przez
australijskg firme Future Fibre Technologies.

Rozwigzania Future Fibre Technologies pozwalaja na zabezpieczenie zaréwno
najmniejszych obiektéw komercyjnych, takich jak rezydencje czy tereny firm,
obiekty matej architektury krytycznej (np. farmy solarne, punkty BTS, GPZ),
jak i waznej infrastruktury panstwowej (granice, lotniska, bazy wojskowe,
elektrownie, magistrale przesylowe). Dzieki szerokiemu portfolio rozwigzan
tatwo dobra¢ sterownik do wymagan zabezpieczanego obiektu, ktory zapewni
dokltadno$¢ wykrycia w strefie do £12 m, a nawet +4 m). Swiatlowéd moze by¢
zaréwno montowany na ogrodzeniu, jak i zakopany w ziemi, tworzac fizyczne
i wirtualne zabezpieczenie.

Najnowszy sterownik Aura Ai-X jest oparty na technologii uczenia maszyno-
wego bazujacej na sieciach neuronowych (deep learning). Laczy zalety swoich
poprzednikéw z mozliwoécig ciaglego doskonalenia, zmieniajac sposéb

Fiber SenSys z technologia
Swiattowodowg OPTEX

OPTEX Fiber SenSys to rozwigzania oparte na aktywnym swiattowodzie mocowa-
nym do istniejacego ogrodzenia metalowego lub muru. Najbardziej zaawansowane
systemy moga by¢ stosowane jako detektory zakopywane.

Technologia $wiattowodowa OPTEX skutecznie wykrywa wszelkie proby przecina-
nia siatki, wspinanie si¢ po ogrodzeniu, czolganie pod nim lub przewiercanie przez
$ciane. Moze by¢ zastosowana na ogrodzeniach od 50 m do ponad 100 km. Systemy
zostaly zaprojektowane do pracy w trudnych i niebezpiecznych srodowiskach
zewnetrznych, moga tez zdalnie komunikowac sig¢ i pobiera¢ zasilanie.

B

postrzegania wskaznikéw prawdopodo-
bienstwa detekeji (POD) i niechcianych
alarméw (NAR).
Wyjatkowa dokladno$¢ klasyfikacji zdarzen,
ktorej efektem jest najwyzszy wskaznik
POD, przy niemal zerowych niechcianych
alarmach jest nieporéwnywalny z zadnym
innym systemem komercyjnym. Technolo-
gia glebokiego uczenia w czasie rzeczywi-
stym eliminuje ucigzliwe falszywe alarmy
zwigzane z warunkami atmosferycznymi,
przy wskaznikach POD powyzej 95%.
Wiszystkie te cechy sprawiajg, ze rozwia-
zania Future Fibre Technologies spelniaja
wymagania bezpieczenstwa najbardziej
wymagajacych obiektow. W polaczeniu
z systemem telewizji dozorowej tworzg sku-
teczng tarcze zabezpieczajacy obiekt przed
wtargnieciem intruza oraz zapewniajaca
natychmiastowg reakcje stuzb ochrony.
Wiecej na www.linc.pl

Fiber SenSys to wytrzymale i iskrobez-
pieczne rozwigzania odporne na zaktdcenia
elektromagnetyczne i radiowe, wilgo¢, sol,
promieniowanie UV, a nawet uderzenia pio-
runa. Gwarantujg niezawodng prace we mgle,
zapyleniu czy ciemnoéci i mogg by¢ stosowane
w strefach zagrozenia wybuchem. Zaawanso-
wane algorytmy pozwalajg okresli¢ rodzaj za-
ktdcenia, odrézniajac intruzéw od fatszywych
wzbudzen generowanych np. przez wiatr.
Fiber SenSys charakteryzuja si¢ mozliwoscia
konfiguracji wielu parametréw strojenia
ilatwa integracja z innymi elektronicznymi
systemami zabezpieczen.
Bardzo wazng zaletg czujnikéw $wiattowodo-
wych OPTEX jest ich zdolno$¢ do doktadnej
lokalizacji intruza nawet w przypadku naj-
dtuzszych zabezpieczanych obwodéw (granic
terenu). Strefy alarmowe mozna ustawic tak,
aby uruchamialy kamery, kontrole dostepu lub
systemy zarzadzania budynkiem.
Oferta Fiber SenSys obejmuje systemy
dedykowane do zaawansowanych aplikacji
w duzych budynkach komercyjnych, obiek-
tach wojskowych i infrastruktury krytyczne;.
Przewagg ekonomiczng tej technologii jest
niska cena zakupu, a takze niewielki koszt
eksploatacji, szczegolnie widoczny w przy-
padku rozlegtych instalacji (jeden punkt
montazowy).

Wiecej na www.optex-europe.com/pl
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PRODUS S.A.

Stabilnosc dziatania
i ograniczenie liczby
fatszywych alarmow

Naplotowy piezoelektryczny system ochrony obwodowej
PERIDECT+ znalazt szerokie zastosowanie w ochronie infra-
struktury krytycznej w Polsce ze wzgledu na jego wysoka stabil-
no$¢ dziatania oraz zdolnoé¢ do ograniczenia liczby fatszywych
alarméw do absolutnego minimum.

System wykrywa intruza bezposrednio na granicy chronionego
obszaru, dzieki czemu operator zyskuje czas na skuteczng reak-
cje. Zapewnia mniejsze ryzyko penetracji obiektu przez intruza,
skuteczniej chronigc przed zniszczeniami niz wykrywanie
wlaman w strefie wewnetrznej obiektu.

PERIDECT+ moze by¢ instalowany na ogrodzeniach metalo-
wych wszystkich typéw. Zastosowanie niezawodnej i bardzo
czulej technologii piezoelektrycznej wykrywania, w polaczeniu

z cyfrowg obrobka sygnaléw na poziomie detektora DSP+

i zaawansowanymi algorytmami analizy danych cyfrowych przez
jednostke zarzadzajaca CUP+, pozwala uzyskaé najwyzsze praw-
dopodobienistwo detekgji intruza przy wyjatkowo niskiej liczbie
fatszywych alarmow. System potrafi skutecznie eliminowac fat-
szywe alarmy zwigzane ze zjawiskami atmosferycznymi i ruchem
drogowym lub kolejowym przy ogrodzeniu.

PERIDECT+ umozliwia budowe systemu w architekturze
petlowej SafeGuarded, indywidualng kalibracje detektoréw DSP+
i mozliwo$¢ monitorowania alarméw z bardzo duzg doktadno-
$cig. System daje, do wyboru, implementacje linii detekeji w wer-

System barier dualnych
AvantgardeDT

Bariery dualne AvantgardeDT wyrdzniajg si¢ parametrami, ktore
predestynuja je do stosowania w ochronie zewnetrznej obiektow
infrastruktury krytycznej, gdzie s3 trudne warunki pracy,

a jednoczesnie wymagana jest stabilna praca systemu i niski
wspdtczynnik falszywych alarmow.

System barier dualnych AvantgardeDT dziata na zasadzie korela-
¢ji technologii podczerwieni IR z technologia mikrofalowa MW.
Technologia wielosensorowa jest zarzadzana przez pracujaca

w sieci procesorowg jednostke zarzadzania CPU. Kazdy komplet
bariery dualnej sktada sie z zespotu (od 3 do 5) dwukierun-
kowych moduléw podczerwieni oraz modutu mikrofalowego
K-Band zainstalowanych w aluminiowych kolumnach o wyso-
kosci od 2 do 6 m. Dzieki opatentowanej technologii dwukie-
runkowej moduléw IR oraz zastosowaniu modutu planarnej
anteny mikrofalowej zapewniono eliminacje fatszywych alarmow
zwigzanych z zewnetrznymi zjawiskami atmosferycznymi (gesta
mgta, opady $niegu, deszczu, gradu), opadajacymi lis¢émi, poja-
wianiem si¢ matych zwierzat itp.

Bariera dualna zabezpiecza obszar pomiedzy jej kolumnami roz-
mieszczonymi w odleglo$ci do 200 m. Dualizm pracy zapewnia
liniowg detekgje intruza (technologia IR) oraz wolumetryczne
monitorowanie terenu (technologia MW), z mozliwoscig zapro-
gramowania alarmu wstepnego.

Dzieki cyfrowej analizie sygnalow system barier dualnych umoz-
liwia analize kierunku przekroczenia linii detekeji, tworzenie
scenariuszy alarmowania oraz wykorzystanie cyfrowych algo-

PERIDECY,
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sji standardowej, wandaloodpornej, zakopywanej lub EX. Praca
systemu oparta na sieci TCP/IP umozliwia zdalny monitoring
dziatania i natywna integracje z systemami wspotpracujacymi
(VSS/CCTYV, PSIM). Pozwala to na zabezpieczenie rozlegtych
terenow lub monitorowanie wielu obiektow rozproszonych.
System jest certyfikowany do zastosowan zaréwno cywilnych, jak
i militarnych. Moze by¢ uzywany do ochrony ogrodzonych obsza-
réw wysokiego ryzyka, do stopnia 4. wg normy PN-EN 50131-1
i spelnia stosowne wytyczne stawiane obiektom wojskowym.
Wiecej na www.produs.com.pl/

rytméw poprawiajacych prace systemu w zmiennych warunkach
atmosferycznych.
Bariery dualne AvantgardeDT pracujace w sieci TCP/IP za-
pewniaja tatwe zabezpieczenie zfozonych i rozlegtych obszaréw,
takich jak porty morskie, obiekty energetyczne, magazyny gazu
lub paliw, obiekty penitencjarne, wojskowe czy serwerownie.
Umozliwiajg zdalny monitoring parametréw wraz z integracja
do system6w nadrzednych. Bariery majg certyfikacje GRADE-4
(4. stopien zabezpieczenia).

Wiecej na www.produs.com.pl/
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Nowe wyzwania

potrzebujg nowych

kompetencji

Ochrona obiektow infrastruktury krytycznej jest
jednym z najwazniejszych elementow zapewnienia
bezpieczenstwa spoteczenstwu. Wydarzenia

w Ukrainie pokazujg, ze to wtasnie infrastruktura
krytyczna najczesciej staje sie celem atakow.
Jakub Sobek, ekspert PZPO

W czasie narastajacych napie¢ geopolitycznych i oczywistego zaan-
gazowania sie Polski w wydarzenia za naszg wschodnig granica
obiekty IK sg oczywistym celem np. atakdw terrorystycznych lub
innych dziatan przestepczych. Planujac systemy zabezpieczen tech-
nicznych lub dziatania ochronne, wiemy, ze cho¢ w wypadku ope-
racji wojennych moga sie one okaza¢ niewystarczajace, to spraw-
dza sie np. do zapobiegania akcjom sabotazowym.

Choc systemy zabezpieczenia technicznego sa jednym z najistot-
niejszych elementow ochrony obiektéw, to nie mozemy zapominac,
ze takze pracownicy ochrony maja ogromne znaczenie dla zapew-
nienia bezpieczenstwa takim obiektom, jak elektrownie, rafinerie,
wodociagi, porty lotnicze, a takze sieci energetyczne i telekomuni-
kacyjne. Wspotczesne systemy zabezpieczen maja na celu utatwie-
nie pracy pracownikom ochrony oraz poprawe jakosci i skuteczno-
$ci dziatan podejmowanych na rzecz zapewnienia bezpieczenstwa
obiektom infrastruktury krytycznej.

Wspotczesne systemy zabezpieczen to kompleksowe rozwigza-
nia, ktére pozwalaja na kontrole dostepu, monitorowanie obiektow,
wykrywanie zagrozen i ich sygnalizowanie. W sktad tych systemdéw
wchodza réznego rodzaju urzadzenia, takie jak kamery, czujniki ruchu,
systemy ochrony perymetrycznej, czujniki dymu, systemy oswietle-
niowe czy zamki elektromagnetyczne. Systemy te pozwalaja na uzy-
skanie doktadnej informacji o sytuacji na obiekcie i umozliwiaja
szybka reakcje w przypadku zagrozenia. Moga skutecznie opdznic
atak na chroniony obiekt.

Rola pracownika ochrony w ciggu wielu lat zupetnie sie zmienita.
W obiektach infrastruktury krytycznej pracownik jest wspomagany
przez nowoczesne systemy zabezpieczenia technicznego. Najwaz-
niejsze jednak, by towarzyszac pracownikom ochrony, pomagaty im
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w codziennych zadaniach, w minimalnym stopniu angazujac uwage
pracownika, dzieki czemu bedzie on mégt skupic sie na zadaniach
kluczowych. Wiadomo, ze ze wzgledu na rosnace koszty zatrudnienia
czesto jeden pracownik ochrony jest odpowiedzialny za wiele zadan.

Technologia powinna zatem przekazywac pracownikowi czytelne
informacje o zdarzeniach alarmowych i o tym, co dzieje sie w strze-
zonym przez niego obiekcie. To jest mozliwe tylko dzieki integracji
roznych systemdw oraz prezentowaniu na monitorze wytacznie nie-
zbednych informacji. Najlepiej, gdy bedzie to jeden monitor, a nie
pie¢ czy dziesie¢, choc i tak niejednokrotnie bywa.

Z pomoca przychodzi oprogramowanie Physical Security Informa-
tion Management (PSIM) integrujace wiele systemdw zabezpieczen,
w tym kamery monitoringu, systemy alarmowe, kontrole dostepu czy
detektory pozarowe na jednej platformie. Dzieki temu stuzby ochrony
maja mozliwos¢ zarzadzania catoscia systemu z jednego miejsca, co
pozwala na szybka reakcje w przypadku zagrozenia. Jedna z gtéownych
zalet PSIM jest mozliwo$¢ automatycznego wykrywania zagrozen. Dzieki
integracji wielu systemdw zabezpieczen PSIM jest w stanie doktad-
nie analizowac dane z réznych zrédet i wykrywac nieprawidtowosci.

Zaletg oprogramowania PSIM jest réwniez mozliwos¢ przeprowa-
dzania analizy zdarzen. System zbiera dane na temat wszystkich zda-
rzen i pozwala na ich szczegétowa analize. Dzigki temu stuzby ochrony
moga w przysztosci zapobiec podobnym zdarzeniom. Analiza danych
pozwala réwniez na identyfikacje obszaréw, w ktorych bezpieczenstwo
jest szczegdlnie wystawione na szwank, co umozliwia podejmowanie
dziatan majacych na celu zwiekszenie jego poziomu.

Przy planowaniu systemow zabezpieczenia technicznego istotne
jest, aby taki system byt podzielony na wyrazne strefy: strefa peryme-
tryczna, teren obiektu oraz wnetrze chronionych budynkéw. Kazda z tych

,, Integracja systemow
perymetrycznych

z oprogramowaniem PSIM
pozwala na precyzyjnq
wizualizacje miejsca wtargniecia
na obiekt. Dzieki temu operator
systemu widzi na mapie,

w ktorym miejscu pojawito

sie zagrozenie. Dodatkowe
zastosowanie systemow
wizyjnych, obstugiwanych rowniez
za pomocq PSIM, pozwala

na przeprowadzenie skutecznej

weryfikacji. «

stref powinna by¢ zwizualizowana i dla kazdej z nich powinny zosta¢
opracowane reguty reagowania w przypadku pojawienia sie intruza.

Im wczesniej zostanie wykryta obecnos¢ 0séb niepozadanych,
tym lepiej. Dzieki temu mozna zyska¢ na czasie i podjac takie dzia-
tania, ktore pozwola zneutralizowa¢ potencjalny atak. Na koniecz-
nos¢ szybkiego wykrycia intruza, czyli juz w strefie perymetrycznej,
zwraca uwage Rzadowe Centrum Bezpieczenstwa, ktére przygotowato
rekomendacje dla infrastruktury krytycznej. To wtasnie ogrodzenie
zostato uznane za miejsce skutecznego wykrycia intruza. Uzupetnia-
jac system ochrony o radary i drony, zasiegiem detekcji mozna obja¢
teren poza granicami obiektu.

Integracja systemoéw perymetrycznych z oprogramowaniem PSIM
pozwala na precyzyjna wizualizacje miejsca wtargniecia na obiekt.
Dzieki temu operator systemu widzi na mapie, w ktérym miejscu
pojawito sie zagrozenie. Dodatkowe zastosowanie systemow wizyj-
nych, obstugiwanych réwniez za pomoca PSIM, pozwala na przepro-
wadzenie skutecznej weryfikacji.

Samojezdne roboty, algorytmy sztucznej inteligencji, lidary
i systemy rozpoznawania nietypowych zdarzen juz teraz sg sto-
sowane w sektorze ochrony, a ich rozwéj nabierze tempa. Pra-
cownicy ochrony beda musieli zdoby¢ umiejetnosci w zakresie
obstugi tych technologii i praktycznego ich wykorzystania. To
olbrzymia szansa dla tych firm ochrony, ktére na czas przeszkola
swoich pracownikéw i postawia na ich nowe kompetencje wyko-
rzystujace najnowsze technologie. o

Polski Zwigzek Pracodawcéw Ochrona
ul. Koszykowa 61, 00-667 Warszawa
biuro@pzpochrona.pl
www.pzpochrona.pl
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Mapa |

Przedstawiamy mape duzych inwestycji,
ktore s w trakcie realizacji lub dopiero
sie rozpoczng, a ktorych termin
ukonczenia nie uptywa przed trzecim
kwartatem 2023 roku.

Adela Prochyra, a&s Polska

estyc)l

by zachowac ciaglo$¢ dzialania przedsigbiorstwa muszg
planowa¢ nowe projekty. Przedstawiona mapa inwestycji
moze by¢ pomocna w zdobyciu atrakcyjnych kontrak-
téw, ktore przyniosg zysk i pozwolg na kontynuowanie
dzialalnosci w kolejnych latach.
Wybrane inwestycje, przydatne z punktu widzenia firm branzy zabez-
pieczen technicznych, bedziemy prezentowaé cykliczne w kazdym
wydaniu ,,a&s Polska”.

a&s Polska 02| 2023

Co:

Gdzie:
Kiedy:

WARBUD

MODERNIZACJA TARASOW ORAZ ODBUDOWA
SKRZYDEA POLNOCNEGO

Zamek Ksiazat Pomorskich w Szczecinie
30 miesiecy od 25 sierpnia 2022 o

Gdzie:
Kiedy:

PRZEBUDOWA BUDYNKOW B 1 C
SAMODZIELNEGO PUBLICZNEGO
WOJEWODZKIEGO SZPITALA ZESPOLONEGO

Szczecin
Il kwartat 2024

Gdzie:
Kiedy:

CENTRUM TECHNOLOGICZNIE WSPOMAGANE)
REHABILITAC)I OGOLNOUSTROJOWE) DLA DZIECI

Poznan
11l kwartat 2024 9

Gdzie:
Kiedy:

+ODZKIE CENTRUM TOKSYKOLOGII DLA
SAMODZIELNEGO PUBLICZNEGO ZAKLADU
OPIEKI ZDROWOTNE] CENTRALNEGO SZPITALA
KLINICZNEGO UNIWERSYTETU MEDYCZNEGO
W toDzI

todz

11l kwartat 2023 e

Gdzie:
Kiedy:

NADBUDOWA NAD BUDYNKIEM GEOWNYM
WOJSKOWEGO SZPITALA KLINICZNEGO
Z POLIKLINIKA SPZ0Z

Lublin
IV kwartat 2024 e

STRABAG

Co:

Gdzie:
Kiedy:

UKORCZONY STAN SUROWY BUDYNKU
AMBASADY RP W BERLINIE

Unter den Linden, Berlin

11l kwartat 2023 e

Gdzie:
Kiedy:

PRZEJSCIE GRANICZNE MALHOWICE-NIZANKOW-
ICE - UZUPEENIENIE INFRASTRUKTURY
DROGOWE) DLA FUNKCJONUJACEGO PRZEJSCIA W
MEDYCE

Malhowice [woj. Podkarpackie]

| kwartat 2024 o

BUDIMEX:

Co:
Gdzie:
Kiedy:

FARMA WIATROWA MAGNOLIA

Drachowo
pierwsze potrocze 2023 e

Gdzie:
Kiedy:

FARMA FOTOWOLTAICZNA

Drachowo
do kofca 2023 9

POLIMEX MOSTOSTAL

Co: NOWY BUDYNEK MAGAZYNOWO ADMINISTRACY)NY
CENTRALNEGO MAGAZYNU ZBIOROW MUZEALNYCH
(CMZM) WRAZ Z TOWARZYSZACYM MU PARKIEM
| NIEZBEDNA INFRASTRUKTURA

Gdzie: Lesznowola

Kiedy: listopad 2024 @

co:  NOWE JEDNOSTKI WYTWORCZE - W TYM ZRODLO
KOGENERACY)NE W ELEKTROCIEPLOWNI
BYDGOSZCZ Il

Gdzie: Elektrocieptownia Bydgoszcz Il

Kiedy: | kwartat 2025 0

Co: BLOK GAZOWO-PAROWY O MOCY 882 MW
W RYBNIKU

Gdzie: Rybnik

Kiedy: grudzien 2026

Co: HALA PRODUKCY]NO-MONTAiOWA DLA
PIT-RADWAR S.A. - SPOLKI Z POLSKIE) GRUPY
ZBROJENIOWE)

edzie: Kobytka @

Kiedy: pazdziernik 2023

Co: BUDYNEK WIELOFUNKCY)NY DLA AKADEMII
MARYNARKI WOJENNE) IM. BOHATEROW
WESTERPLATT

Gdzie: Gdynia @

Kiedy: 32 miesiace od 18 lipca 2022

Co: KRAKOWSKIE CENTRUM MUZYKI

Gdzie: ul. Piastowska 20, Krakow @

Kiedy: czerwiec 2024

ERBUD

Co:

Gdzie:
Kiedy:

TERMOMODERNIZACJA REKTORATU
WARSZAWSKIEGO UNIWERSYTETU MEDYCZNEGO
(wum)

ul. Zwirki i Wigury 61, Warszawa
06.09.2023 @

Co:

Gdzie:
Kiedy:

BUDOWA OBOZOWISKA PRZEJSCIOWEGO INTER-
MEDIATE STAGING BASE (ISB) W SWIETOSZOWIE

Trzebien
do maja 2024

Co:
Gdzie:
Kiedy:

KOTLOWNIA GAZOWA

Cieptownia Orzysz
IV kwartat 2023 @

Co:

Gdzie:
Kiedy:

TORPOL

DWORZEC KOLEJOWY WRAZ Z INFRASTRUKTURA
KOLEJOWA

Olsztyn Gtowny
lipiec 2023*

sie roboty ziemne

*Dopiero w styczniu 2023 rozpoczety @

Co:

Gdzie:
Kiedy:

BUDOWA TERMINALU MULTIMODALNEGO
W ZDUNSKIE) WOLI KARSZNICACH

Zduhska Wola Karsznice
3110.2023

Co: MODERNIZACJA UKEADOW POMPOWYCH NA
STACJI UZDATNIANIA WODY BIBIELA

Gdzie: Katowice

Kiedy: maj 2024 @

Co: MODERNIZACJA KORYT TECHNOLOGICZNYCH
;ASIU}]ACVCH OSADNIKI WTORNE NA OCZYSZCZALNI
SCIEKOW PANEWNIKI W KATOWICACH

Gdzie: Katowice

Kiedy: 20.09.2023 @

MOSTOSTAL WARSZAWA

Co:
Gdzie:
Kiedy:

MODERNIZACJA HOTELU KATOWICE

Katowice
26.06.2024

Co:

Gdzie:
Kiedy:

TERMINAL CARGO W MIEDZYNARODQWYM PORCIE
LOTNICZYM IM. JANA PAWLA Il KRAKOW BALICE

Krakow Balice
23 miesigce od 22 listopada 2022 @
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e Odbudowa
o e = Ukrainy szans J
i a firm polskich?

Rosyjska agresja na Ukraine trwa juz ponad rok. W wyniku dziatan
wojennych zniszczeniu ulegta znaczna czesc kraju — zbombardowana

i ostrzelana zostata infrastruktura zarowno wojskowa, transportowa,
energetyczna, jak i cywilna. Oznacza to tysigce budynkow, drog,
instalacji i systemow, ktore trzeba czesciowo lub w catosci odbudowac

i zabezpieczyc. Polska jest gotowa przystapic do dziatania i zbiera zapisy
firm, ktore chca pomaoc Ukrainie w podniesieniu sie z ruin. Ten pakt

okresli losy wspotpracy obu krajow na wiele lat.

Adela Prochyra, a&s Polska

X ojna z Rosja trwa, ale rownolegle z toczacymi si¢ walkami tworzone

J - s plany odbudowy struktur fizycznych i politycznych Ukrainy.

- II Pomystéw, analiz i strategii wyjscia z kryzysu jest wiele. Powstaja
’ na uczelniach, w think tankach, a nawet w korporacjach.

Nowy ,,plan Marshalla” dla Ukrainy

Najwazniejsza umowa to ta zawarta w lipcu 2022 r. w Lugano w Szwajcarii pod-
czas miedzynarodowej konferencji Ukraine Recovery Conference (URC 2022), ktdrej

' = - = -
i P l\-:' L
3 r""'-"!__-f o < s organizatorami byly Ukraina i Szwajcaria. Wzieli w niej udzial reprezentanci ponad

40 krajow i 18 organizacji miedzynarodowych. Spotkanie poswigcono omoéwieniu

kwestii planu powojennej odbudowy i dalszego rozwoju Ukrainy, roli partneréw

—

miedzynarodowych w tym procesie, priorytetéw, metod, a takze obszaréw odbu-

HE-_?- .

dowy panistwa w zakresie gospodarczym, infrastrukturalnym, spotecznym, $rodo-

o

wiskowym oraz reform, ktére mozna wprowadzi¢ na obecnym etapie. Zaktadane
dzialania ujeto w 15 programach sektorowych, skladajacych sie z 850 projektow,
ktore majg by¢ realizowane w trzech etapach. W pierwszej kolejnosci musza zosta¢
zaspokojone biezace potrzeby zwigzane z odtworzeniem infrastruktury krytycznej.
W drugim etapie, ktory ma trwac od 2023 do 2025 r., zaplanowano 580 projektéw
opiewajacych na kwote 350 mld USD, w trzecim za$, ktory jest rozpisany na lata
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2026-2032, 270 projektow o tacznej wartosci 400 mld USD. Osig programu moder-

.
e
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nizacji Ukrainy — obok odbudowy infrastruktury - ma by¢ stworzenie nowocze-

snej, energooszczednej gospodarki opartej w duzej mierze na odnawialnych zro-

> _
fi=

dfach energii. Ukraina ze wzgledu na swoje warunki ma szanse zosta¢ europejskim

I,
4
}
i
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liderem w produkcji zielonej energii.
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Odbudowa terenow Ukrainy

obwod rowienski
obwod czernichowski
obwod sumski
obwod charkowski

obwod tuganski

'
Te
NNEVERAae CARN

obwod mikotajowski

a

obwod chersonski
obwod odeski
miasto Odessa
obwod kirowohradzki

obwdd zaporoski

obwadd doniecki

Ustalono takze, ktore panstwa beda odpowiedzialne za odbu-
dowe poszczegolnych czesci zniszczonego kraju. Polsce i Wlochom
przypadia odbudowa Donbasu. Polski Instytut Ekonomiczny, biorac
pod uwage wielko$¢ tego obszaru i skale jego zniszczen, oszacowal,
ze realizowane tam projekty beda odpowiadaly za 15-20% catego
planu odbudowy Ukrainy i bedg mie¢ warto$¢ 150-200 mld USD.
- Przedstawiony w Lugano plan jedynie czesciowo dotyczy odbudowy.
W istocie jest bowiem bardzo ambitnym projektem catkowitej trans-
formacji paristwa i gospodarki, szczegdlnie pod wzgledem infrastruk-
tury — zaznacza w swojej analizie Stawomir Matuszak z Osrodka Stu-
diéw Wschodnich.

Polska pomoc w odbudowie Ukrainy

- Straty wywolane zniszczeniami wojennymi w Ukrainie siggajg dzis
blisko 800 mld USD. To cigzar nie do udzwigniecia dla kraju, ktérego
PKB wedtug parytetu sily nabywczej oscyluje wokét 500 mld USD.
Wsparcie Ukrainy to nasza powinnos¢. Sgsiedztwo geograficzne
i biskos¢ kulturowa sprawiajg, ze Polska jest niejako moralnie zobo-
wigzana do pomocy Ukraiticom w odbudowie ich kraju. Dlatego tez
rola naszego kraju, Polakéw i firm polskich w tym wielkim przedsie-
wzigciu jest i bedzie wiodgca. Zrozumienie wagi tej odpowiedzialno-
$ci wida¢ w gotowosci polskich przedsigbiorcéw, ktérzy zglaszajq sie
do naszej bazy - méwi Karol Kubica, kierownik biura Polskiej Agen-
¢ji Inwestycji i Handlu w Kijowie.

Agencja we wspolpracy z Ministerstwem Rozwoju i Technologii
tworzy baze firm zainteresowanych wzieciem udziatu w wielkiej odbu-
dowie. Zglosilo sie do niej juz ponad 1,8 tys. podmiotéw. - W pro-
jekt zaangazowane sq przede wszystkim firmy z branzy budowlanej,
maszyn i urzgdze#, IT/ICT, sprzetu farmaceutycznego i medycznego,
spozywczej, motoryzacyjnej, rolniczej oraz rolnictwa. Liczba przed-
siebiorstw z sektora security jest niewielka. By¢ moze to sie zmieni -
dodaje ekspert PATH, ktory jest operatorem programu ,,Odbudowa

Ukrainy”. Nabor zostat uruchomiony w czerwcu 2022 r., odbyly si¢
takze konsultacje branzowe dla firm, ale zgloszenia przyjmowane sg
nadal - bezterminowo. Przedsigbiorcy moga zglasza¢ si¢ w dowol-
nym momencie. Formularz zgloszeniowy dla firm polskich chet-
nych do wspétpracy przy odbudowie Ukrainy znajduje si¢ na stro-
nie https://odbudowaukrainy.paih.gov.pl/.

Kandydatury mogga zgtasza¢ firmy, ktdre:

o sg polskimi przedsiebiorstwami;

o deklarujg che¢ uczestnictwa we wspotpracy z biznesem na rzecz
przygotowan do powojennej odbudowy Ukrainy;

« nie wspdlpracuja z rosyjskimi i biatoruskimi podmiotami objetymi
sankcjami;

o spelniajg kryteria zawarte w formularzu zgloszeniowym.

Do udziatu sg zachecani przedsiebiorcy z nastepujacych sektorow:

o budowa i wykanczanie budowli,

o farmaceutyka i sprzet medyczny,

« rolno-spozywczy,

» motoryzacyjny,

o maszyny i urzadzenia,

o IT/TCT,

o energetyczny.

Zrédlo: https://odbudowaukrainy.paih.gov.pl/formularz-zgloszeniowy/

- W tym momencie trudno oszacowa( zapotrzebowanie na ustugi ofe-
rowane przez branzg security. Jednak, biorgc pod uwage, ze wszyscy
liczymy na to, iz proces odbudowy Ukrainy bedzie przebiegat w opar-
ciu o rozwigzania i narzedzia stosowane w krajach Unii Europejskiej,
nalezy sig spodziewac, ze ,architekci nowej Ukrainy” siggng po ustugi
security, ktére znajdg zastosowanie w budownictwie mieszkaniowym,
budynkach uzytecznosci publicznej czy tez przy realizacji projektéw
infrastrukturalnych — zapewnia Karol Kubica z PATH.
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Firmy budowlane, z ktérymi kontaktowali$my sie w tej sprawie, sa
ostrozne w przewidywaniach i deklaracjach. Zapewne beda zapra-
sza¢ do wspolpracy firmy zajmujace sie bezpieczeristwem budynkéw
i obiektow, o ile dojdzie do wspélpracy przy odbudowie i pojawi sie
takie zapotrzebowanie.

Finansowanie: skad wzia¢ pieniadze na odbudowe
Ukrainy

Chociaz nowy ,,plan Marshalla” zostat szczegétowo rozpisany na naj-
blizsze 10 lat, zawiera kompleksowe zalozenia dotyczace odbudowy
panistwa w nowoczesnym ksztalcie i zintegrowania go z Unig Europej-
ska oraz innymi strukturami §wiatowymi, watpliwosci budzi sposéb
jego finansowania. Zrédla, na ktore licza ukraifiskie wladze, to granty,
kredyty i inwestycje prywatne. Najwiekszy strumien pieniedzy miatby
poplyna¢ z zamrozonych w zachodnich krajach §rodkéw nalezacych
do rosyjskich oligarchéw — aktywa te s3 szacowane na 500 mld USD
- oraz aktywow rosyjskiego Banku Centralnego i Narodowego Fun-
duszu Dobrobytu. Zatozenie to jest kontrowersyjne, nie opracowano
bowiem mechanizméw prawnych pozwalajacych na konfiskate majatku
jednego kraju i przekazanie go innemu. Przyktadowo, Kanada wpro-
wadzita stosowna ustawe, jednak bez zobowigzania do przekazania
zarekwirowanych pieniedzy Ukrainie. Wielka Brytania i Komisja Euro-
pejska w osobie przewodniczacej Ursuli von der Leyen takze zapowia-
daja opracowanie podobnych rozwiazan, lecz wcigz nie sg znane nawet
ramy czasowe ich przygotowania. Nie jest tajemnica, ze po wojnie Ame-
rykanie beda chcieli zmonetyzowaé swoja pomoc udzielong Ukrain-
com w licznych dostawach sprzetu wojskowego.

Znaki zapytania i cata naprzod

Eksperci do spraw stosunkéw miedzynarodowych ostroznie wypo-
wiadajg sie na temat realno$ci zatozen nowego ,,planu Marshalla”.
Kwoty podawane przez wladze ukrainskie sg olbrzymie, a checi pry-
watnego kapitatu do inwestowania w zrujnowanym, pozostajacym
w stanie wojny kraju moga by¢ przeszacowane. Ukraina jest jednocze-
$nie rynkiem perspektywicznym. Panuje opinia, ze bedzie to najszyb-
ciej rozwijajaca si¢ gospodarka Europy. Stowa te padty z ust Andrew
Forresta, zalozyciela Fortescue Metals Group, po rozmowie z Wolo-
dymyrem Zelenskim. Po wizycie w Kijowie przedsiebiorca powo-
fat fundusz Ukraine Green Growth Initiative, ktéry ma inwestowac
w infrastrukture i sieci telekomunikacyjne, i zasilit go 750 mln USD.
Zainteresowanie tamtejszym rynkiem wykazuja takze inni giganci,
np. fundusz inwestycyjny Black Rock czy Philip Morris Internatio-
nal. Kolejka chetnych do odbudowy zniszczonego kraju jest dluga,
otwarcie mowi sie tez o tym, ze trwa wyscig dyplomatyczny. Kto chce
by¢ obecny na tamtym rynku w najblizszych latach, powinien zaczaé
sie na nim pojawiac juz teraz.

Niektore punkty planu wydaja si¢ nieadekwatne do sytuacji,
np. koniecznos¢ uniezaleznienia si¢ energetycznego od Bialorusi
i Rosji (zrobione!) czy budowa obiektéw sportowych (niekonieczne).
Zasadne wydajg si¢ tez watpliwoéci co do tego, jak i przez kogo
$rodki pieniezne mialyby by¢ rozdzielane. Ukraina jeszcze przed
wojna borykata sie z ogromnymi problemami z korupcja i wymia-
rem sprawiedliwosci. Zdaniem czesci jej politykdw to Kijow powi-
nien sam dysponowac¢ pieniedzmi. Przy tak ztozonych i powaznych
planach wymagana jest jednak pelna transparentno$¢ przy prze-
targach, dlatego pienigdze na konkretne projekty zapewne beda
wydzielane pod nadzorem Komisji Europejskiej.

Mimo wielu niewiadomych politycy zachodni podnoszg koniecz-
no$¢ szybkiego wlaczenia naszego sasiada w globalne taficuchy
dostaw i jak najszybsza reanimacje jego gospodarki. Ogromna role
ma tu do odegrania biznes $§wiatowy i europejski, ze szczegdlnym
wskazaniem na Polske ze wzgledu na liczne podobienstwa kultu-
rowe, dobre relacje obu krajow oraz, co takze bardzo istotne, tak
zwang rente geograficzng, czyli bezposrednie sasiedztwo. Polska
by¢ moze stanie si¢ hubem wielkiej powojennej odbudowy, sku-
piajacym zaréwno rodzime zasoby w postaci firm gotowych wzia¢
udzial w tym przedsiewzieciu, jak i obstugujacym firmy zagra-
niczne, ktére beda korzystaé ze wsparcia lub podwykonawstwa
polskich przedsiebiorstw.

Skala zniszczen - skala odbudowy

Polski Instytut Ekonomiczny podaje, ze w wyniku dziatan wojen-
nych zostato spustoszone ponad 100 tys. km? panstwa. Dotychcza-
sowe straty liczone s3 na ok. 136 mld USD (stan na luty 2023 r.),
a laczny koszt powojennej odbudowy Ukrainy, jak podaje Europej-
ski Bank Inwestycyjny razem z ukrainskimi wladzami, ma wynie$¢
ponad 1 bln USD. Przy czym nalezy pamigta, ze kwoty te zwigk-
szajg si¢ z kazdym dniem kontynuowania rosyjskiej agresji i ukra-
inskiej defensywy. Dodajmy, ze straty zwigzane ze $miercig tysigcy
ukrainskich obywateli oraz z emigracjg kilku milionéw ukrainskich
kobiet z dzie¢mi sg niepoliczalne.

Nie ma mowy, aby Ukraificy sami poradzili sobie z przedsie-
wzieciem o tak duzej skali. Kraj jest obecnie zbyt ostabiony gospo-
darczo, a skala zniszczen zbyt duza. Wiele firm ukrainskich zakon-
czyto lub przerwalo dziatalnoé¢ badz przeniosto si¢ za granice
kraju. Wiele z nich, m.in. dzi¢ki wydatnej pomocy naszego pan-
stwa, zakotwiczyto si¢ w Polsce (24,1 tys. firm z kapitalem ukra-
inskim, z czego 13,8 tys. zarejestrowano po wybuchu wojny) i tu
planuje prowadzenie dziatalnoéci bez wzgledu na dalsze losy kon-
fliktu (deklaruje tak 66% nowo przybytych). Jednoczesnie, wedle
wstepnych szacunkéw podanych w styczniu przez tamtejsze Mini-
sterstwo Finanséw, PKB Ukrainy zmalalo o0 30,4%. Bank Swiatowy
wyliczyl z kolei spadek na 35%, a pod uwage nalezy takze wzigé
ogromna 30-procentowy inflacje trawiaca gospodarke ukrainska
i gigantyczny wzrost ubdstwa, bedacy bezposrednim rezultatem
wojny - z 18 do 60% w ciggu ostatniego roku!

Na poziomie gospodarczym ucierpialy przede wszystkim dwa klu-
czowe sektory: rolnictwo i przemysl, a takze infrastruktura. Wiadze
ukrainskie - silg rzeczy, gdy trwaja walki - sg skupione na zapewnia-
niu swoim obywatelom doraznej pomocy wojskowej i medycznej oraz
fataniu niedoboréw energetycznych. Biezaca dziatalnos¢ jest w duzej
mierze finansowana z doraznych dotacji pomocowych z Zachodu. Spo-
dziewana jest pomoc z Unii Europejskiej - Komisja Europejska zapo-
wiedziala zamiar wyasygnowania 500 mln euro na odbudowe Ukrainy.
Kiedy to jednak nastgpi, nie wiadomo. Oérodek Studiéow Wschodnich
prognozuje, ze mimo wielu znakéw zapytania, przede wszystkim doty-
czacych sposobow finansowania odbudowy, czgs¢ projektow ma szanse
na realizacje w najblizszym czasie. Obiecujace sg zwlaszcza te inwestycje,
ktore majg zwigkszy¢ przepustowo$¢ granicy z Unig, gdyz jest to jedyna
trasa wymiany handlowej z Ukraing. Moralny obowigzek wsparcia
zaatakowanego sasiedniego kraju idzie tu w parze z globalnymi intere-
sami i daje nadzieje na rozwoj wspolpracy zaréwno miedzy krajami, jak
i poszczegdlnych firm, np. z branzy security. Swojej szansy powinny upa-
trywa¢ gléwnie w budownictwie, Zrodtach odnawialnych i rolnictwie. o
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Problematyke zwigzana z bezpieczenstwem
pozarowym serwerowni mozna podzieli¢ na
dwa podstawowe aspekty. Pierwszym jest
ograniczenie mozliwosci wybuchu pozaru oraz
zabezpieczenie serwerowni przed wniknieciem

pozaru z zewnatrz. Drugim - minimalizacja
skutkow pozaru, jezeli juz do niego dojdzie.
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Michat Zalewski

acznijmy od rzeczy banalnej, czyli tego, ze serwerow-

nia nie moze by¢ magazynem przedmiotéw niezwia-

zanych z jej funkcja. Bardzo czgsto dokonujac przegla-

dow, zwracatem uwage, Ze w pomieszczeniu znajduja

si¢ rzeczy zbedne, typu fatwo palne kartony z folia

i styropianami skladowanymi na szafach krosowych.
Czy serwerownia koniecznie musi by¢ miejscem lokalizacji elek-
trycznej rozdzielnicy administracyjnej? Pamietam kilka dysku-
sji na projektach na ten temat i brak zrozumienia konieczno-
$ci ograniczenia takich rozwigzan. Usuniecie takiej rozdzielnicy
to jedna z metod ograniczenia ryzyka wybuchu pozaru. Jedno-
cze$nie pomieszczenie o takim charakterze powinno by¢ wydzie-
lone ogniowo od reszty budynku, nawet jezeli nie wymagaja tego
warunki ochrony ppoz. i przepisy.

A jezeli pozar juz wybuchnie?

Najprostszym rozwigzaniem jest wyposazenie serwerowni w... odpo-
wiednia reczna gasnice. Czytelnik prawdopodobnie teraz si¢ usmie-
cha, a bardziej krytyczny przerywa lekture. Zapewniam, ze taki
poczatek rozwazan ma sens. Bo przeciez
gasnica odpowiednio uzyta bedzie sku-
teczna, pod warunkiem ze kto$§ zauwazy
pozar na czas, bedzie umial z gasnicy sko-
rzystac i najwazniejsze — znajdzie sie w ser-
werowni, gdy dojdzie do pozaru. Czyli
wystarczy gasnica? To oczywiste, Ze nie.
Ten proces powinien by¢ zautomatyzo-
wany, gdyz nie zagwarantujemy obecno-
$ci odpowiednich 0sdb przez caly czas.

Na rynku sg dostepne urzadzenia zwane
panelami gaszacymi instalowanymi w obu-
dowach szaf i rozdzielnic, wyposazone
w elementy pozwalajace na automatyczne
wykrycie pozaru i wyplyw czynnika gasni-
czego wewnatrz obudowy gaszonego urzadzenia.

Najczesciej takie urzadzenie to gasnica wyposazona w specjalny
przewod bedacy pod ci$nieniem, wzrost temperatury powoduje
rozszczelnienie tego przewodu i wyptyw gazu. To rozwigzanie ma
pewng wade — wprawdzie wykrywa zwigkszenie temperatury (powy-
zej 70-100°C w zaleznosci od producenta), jednak w serwerowniach
mamy do czynienia najczesciej z pozarami urzadzen elektrycznych,
w ktorych faza tlenia si¢ przebiega bardzo dtugo i w jej trakcie nie
dochodzi do wydzielania duzej iloéci ciepta. Samo wykrycie wzrostu
temperatury to za mato. Dlatego urzadzenia wyposazone w czujniki
dymu to znacznie lepsze rozwigzanie, jednak réwniez niepozbawione
wad. Dla prawidlowego zdtawienia pozaru wymagany jest odpo-
wiednio dlugi czas dziatania czynnika gaszacego na zrédlo pozaru.
A skuteczne gaszenie utrudnia wentylacja zaréwno szafy, jak i calego
pomieszczenia. Bez zatrzymania przeplywu powietrza nie osiggniemy
zamierzonego celu. Ostatnia wada takich rozwigzan: nie mozna ich
zastosowac np. do gaszenia UPS lub innych urzadzen z obudowami
fabrycznymi. Efekt jest wiec marny: zgasimy szafe serwerowa, ale sto-
jacy obok UPS bez ochrony jest zagrozeniem.

Czy zatem dwa rozwigzania opisane wyzej s3 niewlasciwe? Absolut-
nie nie. Ich podstawowa zaletg jest to, ze s3 tanie, a pamietajmy, ze koszt
rozwigzania powinien by¢ adekwatny do wartosci chronionego dobra.

Dla prawidtowego
zdtawienia pozaru
wymagany jest
odpowiednio dtugi
czas dziatania
czynnika gaszgcego
na zrodto pozaru.

Dla ochrony danych o znacznej wartoéci trzeba stosowaé rozwia-
zania zapewniajace wigksza skuteczno$¢, a przede wszystkim nieza-
wodnos¢. Producenci gazoéw gaszacych oferuja réznorodne rodzaje
gazoéw gaszacych wykorzystywanych w systemach gaszenia, od rozwia-
zan opartych na zasadzie obnizania stezenia tlenu w pomieszczeniach
po oparte na molekularnym odbieraniu energii kinetycznej od cz3-
steczek Zrodet pozaru. To obszerny temat, ktorego tutaj poruszac sila
rzeczy nie bedziemy, a w tym artykule skoncentruje si¢ na automatyce
systemow gaszeniowych: od projektowania, przez instalacje, po uru-
chomienie i eksploatacje.

Projektowanie instalacji ppoz. dla serwerowni

System gaszenia gazem sktada sie¢ z detektoréw dymu, zestawu recz-
nego uruchamiania gaszenia oraz powstrzymywania akcji gasni-
czej, sygnalizatoréw gaszenia gazem, sterownikéw klap odcigza-
jacych (nie myli¢ z klapami odcinajacymi wentylacje bytowa),
trzymaczy drzwi oraz linii wyzwalajacej zawory systemu gaszenia,
az po centrale sterujaca gaszeniem. Podczas projektowania kaz-
dego elementu nalezy zwraca¢ uwage na specyfike gaszenia gazem.

Detektory dymu

W planowaniu detekeji nalezy zwrdci¢
uwage na wymagany w tych systemach
wyzszy niz w systemach wykrywczych
dymu poziom odpornoéci na fatszywe
alarmy. Aby to osiagna¢, najczesciej sto-
suje si¢ podwojenie liczby czujnikéw
oraz zastosowanie koincydencji dwu-
czujnikowej dla gaszenia. Przypominam,
by nie myli¢ koincydencji z potwier-
dzeniem alarmu przez druga czujke
dla przyspieszenia odliczania czasu T2.
To dwie rozne rzeczy. W rozwigzaniach
opartych nie na czujnikach adresowal-
nych petlowych, ale na liniach konwencjonalnych nalezy zwracaé
uwage na redundancje okablowania dla czujnikéw oraz koniecznosé
zapewnienia odpornos$ci ogniowej linii detekcyjnej.

Zestaw recznego uruchamiania gaszenia

Projektujac dobor elementéw do zestawu recznego uruchamia-
nia gaszenia, nalezy zwroci¢ uwage na... przycisk wstrzymujacy
wyzwalanie $rodka gasniczego. To niezwykle istotne, poniewaz
inaczej projektuje si¢ algorytm pracy dla przyciskow wstrzymu-
jacych gaszenie do czasu ich zwolnienia, a inaczej dla przyciskow
wstrzymujacych gaszenie do czasu ponownego naci$niecia przyci-
sku uruchamiajacego gaszenie. Przyjete rozwiazanie bedzie zale-
zalo od rodzaju wybranego standardu PN/EN, VDS czy NFPA.

Te réznice wplywaja na sposoby oprogramowania linii sterujacej
klapami odcigzajacymi, ktérych zadaniem jest otwarcie pomieszczenia,
by umozliwi¢ rozprezenie sie gazu gaszacego, a nastgpnie zamkniecie
go w celu utrzymania przez odpowiednio dluzszy czas wymaganego
stezenia czynnika gaszacego.

Sterowanie klapami odcigzajacymi
Waznym aspektem projektowym jest réwniez moment ustalania
wyzwolenia akcji gaszenia. Pierwszy sposéb to uruchomienie
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gaszenia po obliczonym (lub zmierzonym) czasie otwarcia klapy
odciazajacej. Drugi to kontrola polozenia sitownika klapy oraz
wyzwolenie akcji gaszenia dopiero po potwierdzeniu otwarcia
klapy. Oba rozwiazania maja zwolennikow i przeciwnikéw.

W przypadku nieduzych pomieszczen, gdzie nie istnieje ryzyko
zbytniego wzrostu ci$nienia w pomieszczeniu, oba rozwigzania sg
poprawne. Z kolei dla wielkich serwerowni, gdzie dochodzi do rozpre-
zenia sie duzej iloé¢ gazu w krétkim czasie, a same klapy odciazajace
réwniez mogg by¢ spore, wyzwolenie akji gaszenia przy zamknigtej
Kklapie (lub w trakcie jej domykania) moze spowodowac albo zaklesz-
czenie klapy podczas akgji, albo trwale rozszczelnienie pomieszcze-
nia poprzez np. uszkodzenie drzwi lub w skrajnym przypadku $ciany.

Waznym elementem koniecznym do uwzglednienia w wytycznych
projektowych systemu gaszenia jest zapewnienie odpowiedniej azuro-
wosci sufitu podwieszanego oraz podlogi podnie-
sionej (to znacznie czestsze). Temat niezwigzany
z automatyka gaszeniows, ale warto o tym pamietac.

Jakich sygnalizatoréw nalezy uzywaé w sys-
temach gaszacych? Czy mozna uzywac sygnali-
zatoréw akustycznych mimo ryzyka zaklécenia
sygnalow ewakuacyjnych DSO? Moim zdaniem -
tak. Mozna rozwaza¢ uzycie sygnalizatorow aku-
stycznych dziatajacych ponizej poziomu przyje-
tego w DSO jako poziom hatasu. W obiektach bez
DSO nie ma przeciwskazan, jednak dla odréznie-
nia zagrozenia uzylbym innego rodzaju sygnali-
zatoréw niz w SSP.

Automatyczna kontrola linii zasilajacych sterowanie
urzadzeniem

Innym waznym aspektem projektowym jest automatyczna kon-
trola linii zasilajacych sterowanie urzadzeniami wchodzacymi w sktad
systemu ppoz. (sifowniki klap odcinajacych, zawory instalacji gazo-
wej, sygnalizatory). Kontrola ta powinna wykrywac zaréwno zwar-
cia, jak i przerwy w okablowaniu.

Jak powinna przebiega¢ komunikacja z budynkowym systemem
wykrywczym dymu. Spotkatem sie z pomystem ograniczenia wymiany
informacji pomiedzy tymi systemami i wprowadzenia dodatkowej
detekgji do chronionych pomieszczen. Nie jest to rozwigzanie prawi-
dtowe, a gléwna jego wadg jest brak pewnosci co do zamknigcia klap
odcinajacych na wentylacji bytowej, ktére muszg by¢ sterowane z sys-
temu sygnalizacji pozaru (SSP), a obiektywnie wplywaja na szczel-
no$¢ pomieszczenia serwerowni i, co za tym idzie, skuteczno$¢ akeji
gaszenia. Dlatego nie wprowadzamy czujnikéw dymu (niepotrzebne
dublowanie funkgji), klapami odcinajacymi sterujemy z systemu SSP
i prawidlowo projektujemy interfejs: usterka, alarm I stopnia, alarm
IT stopnia i potwierdzenie akgji gasniczej.

Montaz, instalacja, testy
Prawidlowo$¢ wykonania linii systemu sterowania, odpowied-
nio dobrane okablowanie zapewniajace skuteczno$¢ dziatania
urzadzen, kontrola prawidtowosci doboru urzadzen, szczego-
fowy precyzyjny scenariusz zadzialania urzadzen jako wytyczne
do opracowania algorytmu to elementy podobne np. do urucha-
miania systemu SSP. Co jest specyficzne dla systemow gaszenia?
Bardzo waznym elementem procesu uruchamiania systemu gasze-
nia jeit wstepna elektromechaniczna kontrola urzadzen sktadajacych

Instalator
powinien zadbac
0 opracowanie
instrukcji obstugi,
eksploatacji
| serwisowania
urzqdzen.

sie na system: klapy odciazajace z sitownikami, zawory na instalacji
gazowej, trzymacze drzwiowe i samozamykacze zapewniajace szczel-
nos¢ drzwi. Odpowiednio wyregulowane drzwi sa rownie wazne dla
skutecznej akeji gaszenia jak dob6r czynnika gaszacego.

Algorytm sterowania systemem jest bardzo skomplikowany, gdyz
uwzglednia nie tylko koincydencj¢ detekeji, sposéb uzycia przyci-
sku STOP, ale tez np. rozne czasy otwarcia i domknigcia klap odcia-
zajacych i otwarcia zaworéw instalacji gazowej. Dlatego procedura
testow uruchomieniowych powinna dokladnie uwzglednia¢ kazdy
element tego procesu, wigcznie z potwierdzonymi zmierzonymi cza-
sami poszczegdlnych akeji. Dopiero wtedy mozna caly system uzna¢
za skutecznie przetestowany.

Nie zapominajmy, Ze o bezpieczenstwie serwerowni decyduje jesz-
cze jeden element: szczelno$¢ gaszonego pomieszczenia. Sprawdze-
nie tej kwestii musi poprzedza¢ przekazanie
obiektu do eksploatacji.

Instalator powinien zadba¢ o opracowanie
instrukeji obstugi, eksploatacji i serwisowania
urzadzen. Taka instrukcja musi dokladnie opi-
sywa¢ zainstalowane urzadzenia, sposoby ich
obslugi (zwracam uwage na przyciski STOP
gaszenia i dwie mozliwosci ich uzycia), ale
réwniez wytyczne eksploatacyjne (np. zakaz
skladowania materiatéw palnych, zastania-
nia klap odcigzajacych czy otwordéw zapew-
niajacych azurowos¢ podlogi podniesionej).
Nie mniej istotne jest opracowanie dla uzyt-
kownika precyzyjnych wytycznych dotycza-
cych serwisowania urzadzen i np. wskazanie koniecznosci kontroli
dziatania nadzoru nad okablowaniem do urzadzen wykonawczych.

A moze podejs¢ do tematu inaczej?

Dobranie odpowiednego systemu gaszenia nie jest rzecza fatwa.
Zaprojektowanie skutecznej instalacji wymaga pracy projektowej
wielu specjalistow, wybrania wlasciwych, niejednokrotne kosz-
townych urzadzen. Nie jest tani tez ich serwis. Moze wiec rozwa-
zy¢ alternatywne rozwigzania? Moze odpowiedzig jest dynamicznie
rozwijajacy sie cloud computing? Nalezy pamietac, ze koszt danego
rozwigzania musi by¢ adekwatny do wartosci chronionego dobra.
Zastosowanie zabezpieczen nalezy zatem dopasowa¢ do wartosci
chronionych danych, a to, wraz z alternatyws, jaka jest chmura obli-
czeniowa, naklada na inwestora, projektanta systemu informatycz-
nego firmy, ale tez projektanta systemu gaszenia obowigzek wspol-
nego przeanalizowania nowych wyzwan i mozliwo$ci.

Czytelnicy, ktérzy znaja moje podejécie do tematyki, wiedza, Ze nie-
obce mi sg $miale i kontrowersyjne tezy. Robi¢ to celowo, by pobudzi¢
wszystkich do dodatkowej analizy i wyrwania si¢ z szablonowego mysle-
nia o poruszanych kwestiach. To wazna cecha nowoczesnego projekto-
wania, my$lenia o problemach zmieniajacego si¢ $wiata oraz przygoto-
wania do zupelnie nowych, jakze czasami zaskakujacych wyzwan. e
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Bezpieczenstwo SUG-G w serwerowni
a reduktory statowyptywowe

Jeden nieprawidtowo funkcjonujacy element moze zaktocic dziatanie catego systemu.
Na ten aspekt powinni zwrocic uwage m.in. projektanci instalacji ppoz., pamietajac, ze

czasami mniej znaczy lepiej.

Zastanawiajac sie nad jak najlepsza ochrona
przeciwpozarowa takich miejsc jak serwerow-
nia czy data center, warto sobie odpowiedzie¢
na kilka pytan. Czy dodanie do statych urza-
dzen gasniczych gazowych (SUG-G) elemen-
téw, ktére podnoszac ztozonos¢ systemu jed-
noczesnie obnizaja jego niezawodnos¢, nie
spowoduje zmniejszenia bezpieczenstwa
serwerowni? Czy reduktory statowyptywowe,
instalowane na kazdej butli w SUG-G na gazy
obojetne, nie stanowia wtasnie takich ele-
mentéw obnizajacych niezawodnos¢ dzia-
tania systemu?

Prze$ledzmy dziatanie awaryjne SUG-G spo-
wodowane defektem jednego zespotu zawo-
rowego. Poréwnajmy takie dziatanie w dwéch
typach SUG-G, tj. wyposazonych:

w jeden reduktor kryzowy zainsta-
lowany w kolektorze zbiorczym,

w wiele reduktoréw statowyptywo-
wych zainstalowanych po jednym
na kazdej butli.

W tej sytuacji nalezy sie zastanowic:

jakie moga by¢ skutki ,przeskoku”
ciSnienia gazu z 300 baréw z jednej
tylko butli do kolektora zapro-
jektowanego na dopuszczalne
cisnienie robocze 60 barow i dalej
do rurociagu tez zaprojektowanego
na 60 baréw?

czy reduktory statowyptywowe sa
tak bardzo niezawodne, ze przedsta-
wiony scenariusz awaryjny mozna
wykluczy¢?

Co zatem stanowi realne zagrozenie:

gaz o cisnieniu 300 baréw w ukta-
dzie zaprojektowanym na maksy-
malne cisnienie robocze 400 baréw
(testowe 600 baréw)

gaz o ci$nieniu 300 bardéw (czy nawet
np. 200 baréw) w uktadzie zaprojek-
towanym na maksymalne cisnie-
nie robocze 60 baréw (testowe
- 90 baréw)?

Rurociag na 60 baréw

60/60 baréw &/

Kryza
redukcyjna

| 300/300 baréw &

W systemie SUG-G z kryza

300/300 baréw &

Redukcja cisnienia do 60 baréw odbywa sie tylko na jednej kryzie zainstalowanej

w kolektorze. Do kolektora zaprojektowanego na cisnienie robocze 400 baréw (testowe

- 600 baréw) wptywa gaz z butli pod ci$nieniem 300 baréw, a wyptywa pod ciénieniem

60 baréw. Nastepnie gaz trafia do uktadu zaprojektowanego na cisnienie robocze 60 baréw

(testowe - 90 bardéw).

Rurociag na 60 baréw

haZAY

300/60 baréw ® 9

Reduktory

% ,Statowyptywowe”

300/300 baréw &/

AL7. L

Butle z gazem na 300 baréw

W systemie SUG-G statowyptywowym

Redukcja cisnienia do 60 baréw odbywa sie na kazdym zaworze redukcyjnym butli.
Po zredukowaniu ci$nienia gaz trafia do uktadu zaprojektowanego na ci$nienie robocze

60 baréw (testowe - 90 bardw).

W rurociagach zaréwno systemu kryzo-
wego, jak i systemu statowyptywowego wyste-
puja przyrosty i spadki cisnien. W przypadku
systemu statowyptywowego amplituda zmian
ci$nien jest znacznie mniejsza, co pozwala
na stosowanie mniejszej powierzchni odcia-
zen w klapach upustowych lub uzyskanie krot-
szego czasu wyzwolenia. Czy ten argument jest

wystarczajacy wobec niezawodnosci i bez-
pieczenstwa, aby decydowac sie na system
statowyptywowy? e

DEKK Fire Solutions

ul. Dawidowska 23, 05-500 Zamienie
http://dekk.pl

info@dekk.pl
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Integral Remote:
narzedzia zdalnego
dostepu do systemu
Integral EvoxX firmy
Schrack Seconet

w Swietle wymagan normy

PN-EN 50710:2022-06

Rozwiazania do zdalnego nadzorowania,
zarzadzania i obstugi systemow bezpieczenstwa
pozarowego oraz innych systemow
bezpieczenstwa sa coraz powszechniej
stosowane. Wptyw na popularyzacje i znaczne
zwiekszenie ustug Swiadczonych zdalnie wymusity
po czesci pandemia COVID-19 i zwigzane z nia
ograniczenia, ale istotny byt takze intensywny
rozwoj rozwiazan do zdalnej pracy, nauki oraz
generalnie komunikacji.

Wykorzystanie narzedzi do zdalnego dostepu umozliwia firmom
odpowiedzialnym za wdrozenia i obstuge instalacji bezpieczen-
stwa pozarowego zoptymalizowanie proceséw zwiazanych ze Swiad-
czonymi ustugami w zakresie catego cyklu eksploatacji instalacji
z jednoczesnym optymalnym zarzadzaniem zespotem specjalistow
w ramach organizacji.

Wiele czynnoéci moze by¢ wykonanych zdalnie bez potrzeby wizyty
w obiekcie, a gdy jest ona niezbedna, dzigki zdalnemu dostepowi stuzby
serwisowe moga najpierw zdalnie przeprowadzi¢ podstawowa diagno-
styke, by potem przyjechac juz z wymaganymi czesciami zapasowymi
potrzebnymi np. w razie awarii komponentu instalacji. Zdalny dostep
daje wiele mozliwosci, ale i niesie wiele zagrozen. Waznym momen-
tem byto opublikowanie 17 czerwca 2022 normy PN-EN 50710:2022-06
zawierajacej wymagania dotyczace zapewnienia bezpiecznych ustug
zdalnych w systemach ochrony przeciwpozarowej oraz w systemach
zabezpieczen technicznych.

Norma okresla przede wszystkim wymagania w zakresie organizacji
Swiadczenia ustug z wykorzystaniem narzedzi i rozwigzan do zdalnego
dostepu, wymagania techniczne, jakie powinna spetnia¢ infrastruktura
techniczna (informatyczna) w celu realizacji ustug, oraz zakres czynnosci
i ewentualne ograniczenia dotyczace operacji wykonywanych zdalnie.
0d strony organizacyjnej warunki wspotpracy i procedury postepowania

B

powinny by¢ doktadnie okreslone w umowie podpisanej miedzy klien-
tem kofAcowym a firma $wiadczaca ustugi na podstawie przeprowadzo-
nej wczesniej analizy ryzyka zwigzanej z uruchomieniem ustug wyko-
nywanych zdalnie. Umowa powinna okresla¢ m.in.
instalacje i urzadzenia objete zdalnym dostepem,
zakres $wiadczonych ustug, operacje lub testy, ktére maja by¢
przeprowadzone na odlegtos¢,
ograniczenia czasowe aktywnych sesji zdalnych w zakresie funk-
¢ji odczytu (nadzoru), sterowania (obstugi serwisowej) i zapisu
(zmiany konfiguracji) zgodnie z ocena ryzyka;
odpowiedzialnos¢ za sprawno$¢ dziatania infrastruktury technicznej,
proces autoryzacji wymagany dla wykonywanych operacji oraz
sposdb komunikacji,
wszelkie dodatkowe warunki wymagane przez ubezpieczyciela
czy inne stuzby, np. straz pozarna w przypadku instalacji bezpie-
czeAstwa pozarowego,
granice odpowiedzialnosci po stronie dostawcy ustug w zakre-
sie infrastruktury informatyczne;.

W normie zostaty réwniez wskazane i zdefiniowane punkty weztowe
infrastruktury informatycznej oraz wymagania dotyczace realizacji ustug
zdalnych. Cata infrastruktura zdalnego dostepu (1ZD) stuzaca zapewnie-
niu komunikacji, od punktu koricowego po stronie klienta poprzez ser-
wery zarzadzajace potaczeniami a skonczywszy na punktach dostepu
po stronie firmy serwisowej, powinna by¢ identyfikowalna i zarzadzana
przez dostawce ustug zdalnego dostepu (DUZD).

Zgodnie z norma bezpieczenstwo powinno by¢ wspierane przez naj-
nowoczesniejsze mechanizmy, takie jak uwierzytelnianie, autoryzacja,
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szyfrowanie, rejestrowanie zdarzen i identyfikowalnos¢. Fizyczne
i logiczne potaczenia bedace czescia 1ZD powinny by¢ monitorowane
pod katem bezpieczenstwa cybernetycznego. 1ZD powinna by¢ regu-
larnie audytowana pod katem skutecznej ochrony i stale udoskona-
lana w oparciu o najnowsze rozwigzania.

Rozwigzania wprowadzone juz 10 lat temu przez Schrack Seco-
net w postaci pakietu Integral Remote idealnie wpisuja sie w wyma-
gania tej normy, zapewniajac kompleksowe ustugi oraz najwyzszy
poziom bezpieczenstwa. Potaczenia z instalacjami sygnalizacji poza-
rowej i sterowania urzadzeniami przeciwpozarowymi sa realizowane
przez przez 1ZD opartej na platformie S2service z wykorzystaniem
szyfrowanych potaczen VPN. Autoryzacja uzytkownikéw jest prze-
prowadzana wielopoziomowo, a dostep w przypadku najnowszego
produktu pakietu Integral Remote, jakim jest Platforma Serwisowa,
moze by¢ prowadzony poprzez uwierzytelnianie dwupoziomowe 2FA.
1ZD wymagana do potaczenia miedzy urzadzeniami takimi jak routery
dostepowe czy serwery zarzadzajace s3 nadzorowane przez Schrack
Seconet, petnigcego funkcje DUZD.

Firma Schrack Seconet stale rozwija narzedzia pakietu Integral
Remote w zakresie funkcji bezpieczenstwa oraz wprowadza nowe
funkcjonalnosci. Jego zalety dostrzegaja wszyscy interesariusze rynku
systemdw bezpieczenstwa pozarowego: inwestorzy, zarzadcy, integra-
torzy oraz osoby obstugujace i serwisujace instalacje bezpieczenstwa
pozarowego. W pakiecie Integral Remote zostaty zaimplementowane
zaawansowane rozwigzania w zakresie bezpieczenstwa pracy aplikacji,
zapewniajace ochrone przed nieautoryzowanym dostepem czy przy-
padkowym wptywem na dziatanie krytycznych elementéw instalacji
wynikajacych np. z btedu operatora.

Przyblizymy pokrétce komponenty wchodzace w sktad pakietu i jego
najwazniejsze funkcje:

1. Platforma Serwisowa S2service

Platforma informatyczna pracujaca w chmurze do zarzadzania zdal-
nego catym cyklem zycia projektu. Do najwazniejszych funkcji naleza:
+  Dokumentacja projektowa - petny dostep do aktualnej dokumen-
tacji produktowej i projektowej oraz informacji serwisowych. Mozliwo$¢
szybkiego wyszukiwania dokumentdw z wykorzystaniem unikalnego
kodu QR znajdujacego sie na urzadzeniach.

+  Analiza systemu - szczegdtowa analiza pod katem zgodnosci danego
systemu, przyjetych rozwigzan oraz ich kompatybilnosci z wytycznymi
producenta.

« Rozbudowa i modernizacja - automatyczna analiza parametréw
projektowych systemu. Szczegdtowa informacja o mozliwosciach roz-
budowy, zaréwno elementow wyposazenia central, jak i elementéw
peryferyjnych.

«  Konserwacja - kompleksowe wsparcie dla firmy serwisujacej pod-
czas procesu konserwacji systemu. Automatyczne generowanie proto-
kotow, list przetestowanych elementdw, list nieprawidtowosci itp. Moz-
liwos¢ szybkiego dodania dokumentacji fotograficznej i ewentualnych
uwag dotyczacych nieprawidtowosci bezposrednio do przygotowywa-
nego automatycznie raportu z konserwacji.

+  Zarzadzanie obiektem i zdarzeniami - platforma serwisowa, wyko-
rzystujac bezpieczne potaczenie poprzez routery S2service, ma dostep
w czasie rzeczywistym do wszystkich zdarzer systemowych, co pozwala
na szybka reakcje firmy serwisujacej. Dodatkowym wsparciem w zakresie
zarzadzania personelem technicznym jest mozliwos¢ szybkiego przypi-
sania zdarzenia do konkretnego uzytkownika platformy w formie zgto-
szenia serwisowego.

2. Integral Desktop/Integral Browser

Integral Desktop przeznaczony do obstugi serwisowej i nadzorowania insta-
lacji z wykorzystaniem komputerdw klasy PC. Program wyswietla wiernie
odwzorowany panel obstugi centrali Integral EvoxX, oferujac narzedzie
do prostej i wygodnej obstugi w czasie rzeczywistym. Wersja jezykowa
interfejsu moze by¢ dostosowana do operatora. W celu zapewnienia bez-
piecznej pracy z oprogramowaniem Integral Desktop zostata wdrozona
wielopoziomowa koncepcja bezpieczenstwa. Aplikacja jest chroniona
kluczem sprzetowym, a uzytkownik na etapie logowania sie do systemu
Integral EvoxX musi podac login osoby uprawnionej do zdalnego dostepu
oraz hasto. Nastepnie po wybraniu okre$lonego kodu dostepu operator
wchodzi na odpowiedni poziom dostepu na panelu obstugi w taki sam
sposob, jak w przypadku standardowego panelu obstugi MAP centrali Inte-
gral EvoxX. Rozwigzanie Integral Browser posiada takie same funkcjonal-
nosci co Integral Desktop, ale opiera sie na przegladarce internetowej,
co pozwala na jej uruchomienie réwniez na urzadzeniach mobilnych.

3. Integral Mobile

Przeznaczony do zdalnego nadzorowania i obstugi instalacji sygnalizacji
pozarowej z wykorzystaniem urzadzen mobilnych. Aplikacja odwzoro-
wuje panel centrali Integral EvoxX, umozliwiajac petny podglad zdarzen
oraz wykonanie operacji serwisowych przez uprawnionych uzytkowni-
kow. Ponadto zostata wyposazona w funkcje aktywnych powiadomien
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Integral Remote

(zgodnie z PN-EN 50710)
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(push notification), dzieki czemu operator otrzyma informacje o wszyst-
kich krytycznych zdarzeniach, ktore wystapia w nadzorowanej instalacji
sygnalizacji pozarowej. Dodatkowa opcja w kwestii bezpieczenstwa jest
mozliwos¢ zdefiniowania koordynat GPS do okreslenia dozwolonego
obszaru, z ktérego moze by¢ wykonywana zdalna obstuga.

4. Integral Message

Przeznaczony do zdalnego nadzorowania i obstugi serwisowej wielu nie-
zaleznych instalacji sygnalizacji pozarowej Integral EvoxX. Do gtéwnych
zadan oprogramowania nalezy: informowanie o zdarzeniach wystepuja-
cych w nadzorowanych systemach, rejestracja zdarzen w bazie danych
serwera oraz wyswietlanie na stacjach klienckich. Wszystkie komunikaty
sa przedstawiane w formie tabelarycznej z okresleniem rodzaju zdarzenia
(alarm, uszkodzenie itp.), nazwy obiektu i szczegbtowego opisu zdarzenia.
Podczas kazdego zdarzenia na ekranie komputera sg wyswietlane powia-
domienia typu pop-up, dzieki ktérym operator nie pominie kluczowych
informacji pochodzacych z nadzorowanych systemoéw. Ponadto w prosty
i szybki sposéb mozliwe jest potaczenie z dana instalacjg za pomoca
aplikacji Integral Desktop, ktora jest czescia oprogramowania Integral
Message. Wszystkie operacje uzytkownikow sa rejestrowane w systemie.

5. Integral Mail

Umozliwia wysytanie e-maili bezposrednio z CSP/CSUP o najwazniejszych
zdarzeniach w systemie Integral EvoxX (alarm, uszkodzenie itp.) na zdefi-
niowane adresy poczty elektronicznej uzytkownikdw. Zakres wysytanych
komunikatéw mozna dowolnie konfigurowa¢ w zaleznosci od tego, kto
jestich odbiorca i jakie informacje sa dla niego kluczowe.

Pakiet oprogramowania Integral Application Center przeznaczony dla
instalatoréw i firm serwisujgcych system Integral EvoxX moze by¢ réw-
niez wykorzystywany do prac zdalnych zgodnie z wymaganiami normy
z wykorzystaniem infrastruktury S2service. Dzigki technologii IP, obecnej

Zdalny dostep: bezpieczenstwo

iteyrul Bt Balioenin ¢ $lservie Sterm spgrsliveey e

Tunel VPM

i [PM-EM 50710, P‘N-!N 54-I.'l., HH-EEH‘.I"I'E 54-14)

|uhwlmu-rmhm1“rnﬂwl P
mmm Hmludumllr
l!mﬂmm
wmwpwm ryth go |deidgp F-ulepnicey|
mnlmqﬂ
m\&mbhm\ﬂwmﬂimﬂﬁnﬂd

Plaiforma serwiown SIserdos

w kazdej centrali z rodziny Integral EvoxX, wszystkie urzadzenia moga
by¢ zdalnie konfigurowane w petnym zakresie funkcji. Operacje zwia-
zane z wdrazaniem systemu, dotychczas wykonywane wytacznie lokal-
nie w obiekcie, obecnie w coraz wiekszym zakresie moga by¢ réwniez
realizowane zdalnie. W zaleznosci od wymagan mozna tworzy¢ w opro-
gramowaniu dowolng liczbe uzytkownikéw zdalnych z mozliwoscia
przypisywania im okreslonych funkgji i poziomoéw autoryzacji. Poziom
autoryzacji moze by¢ indywidualnie ustawiony dla kazdego uzytkow-
nika, a jego dane osobowe i hasto sg zapisane w sposob zaszyfrowany
w centrali - ich zmiana jest mozliwa tylko poprzez przeprogramowa-
nie systemu przez autoryzowany personel.

W celu zwiekszenia poziomu bezpieczenstwa moze by¢ zastoso-
wana dodatkowa autoryzacja dostepu przez personel obstugi obiektu
do wykonywania zdalnych operacji. Funkcjonuje to w nastepujacy
sposdb: po zalogowaniu sie do systemu poprzez wpisanie nazwy
uzytkownika i hasta zdalny operator ma dostep tylko do informacji
o aktualnym stanie systemu. Aby méc obstugiwac system, musi uzy-
skac¢ autoryzacje od lokalnego operatora, ktéry potwierdza potacze-
nie z poziomu panelu obstugi centrali Integral EvoxX.

Rozwiazania w zakresie zdalnego dostepu pozwalaja na znaczne
usprawnienie opieki nad catym cyklem funkcjonowania instalacji
bezpieczenstwa pozarowego, nalezy jednak stosowac rozwigzania
zgodne z aktualnymi wymaganiami norm i wytycznych, aby ustugi
realizowane zdalnie byty bezpieczne.

Wiecej informacji dotyczacych najnowszych rozwiazan Schrack
Seconet, w tym réwniez pakietu Integral Remote, znajduje sie na stro-
nie firmy www.schrack-seconet.pl. ®

E E Schrack Seconet Polska
ul. A. Branickiego 15,
02-972 Warszawa

0 www.schrack-seconet.pl
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Kamery Starlight
Pro Duo marki NOVUS

Kamery Starlight Pro Duo

wyrozniaja sie kolorowym i wyraznym

obrazem nawet w catkowitej ciemnosSci.

Zostaty wyposazone w dwa rodzaje

oSwietlaczy ztozonych z diod biatych

LED i IR.

Niezwykle wysoka czutos¢ kamery w potaczeniu z duzej mocy
Swiattem biatych diod LED umozliwia obserwacje w kolorze bez
wzgledu na pore dnia (24/7) i warunki atmosferyczne. W zalez-
nosci od konfiguracji kamery, biate diody LED moga takze petnic
funkcje Swiatta ostrzegawczego po wystapieniu zdarzenia alarmo-
wego lub by¢ wtaczane recznie przez uzytkownika. Z kolei diody
IR LED umozliwiaja prace w nocy w trybie czarno-biatym, co moze
by¢ przydatne w sytuacjach, w ktérych pozadana jest obserwa-
cja dyskretna.

Linia kamer Starlight Pro Duo wkrotce zostanie wzboga-
cona o modele wyposazone w funkcje analityki Al, ktére umoz-
liwig zaprogramowanie reakcji po wykryciu oséb lub pojazdow.
To pozwoli stworzy¢ zaawansowane systemy wykrywania i odstra-
szania intruzéw, spetniajace w odpowiednich warunkach funkcje
klasycznego systemu alarmowego. e

noVus

. starl_lght
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Axis Powered by Genetec - nowosc w kontroli dostepu

Axis Powered by Genetec to pierwsze rozwigzanie
w branzy, ktore umozliwia wprowadzenie
zaawansowanego oprogramowania Genetec
bezposrednio do firmware'u urzadzen.

Genetec, wiodacy dostawca technologii w zakresie zunifikowanych
rozwigzan zabezpieczen, bezpieczenstwa publicznego i business intel-
ligence, poinformowat o wspotpracy z Axis Communications, ktdrej
efektem jest wprowadzenie Axis Powered by Genetec. To pierwsze
w branzy rozwiazanie kontroli dostepu taczace w jednej ofercie typu
all-in-one oprogramowanie kontroli dostepu Genetec Synergis™
z sieciowymi kontrolerami drzwi AXIS A1210 i AXIS A1610.

Integratorzy skorzystaja z tatwych do wdrozenia urzadzen fabrycznie
wyposazonych w innowacyjne oprogramowanie kontroli dostepu, bez
problemoéw zwigzanych z tradycyjna integracja urzadzenia i oprogra-
mowania. Co wiecej, urzadzenia wtaczone do programu Axis Powered
by Genetec sa objete planem statego uzupetniania o nowe funkcje
i aktualizacje oprogramowania sprzetowego oraz ochrona w zakre-
sie cyberbezpieczenstwa swiadczonym przez dwoch najwiekszych
w branzy innowatorow.

- Axis i Genetec tgczy zaufane partnerstwo oparte na dtugiej
historii wspotpracy i pomystowosci w zakresie rozwoju — stwierdzit
Michel Chalouhi, wiceprezes ds. sprzedazy globalnej w Genetec Inc.
- Jestesmy dumni, Zze mozemy wspotpracowac z firmg Axis jako gtéw-
nym partnerem w naszym nowym programie Powered by Genetec.
Wspdlne wysitki skoncentrowane na dostarczaniu wydajnych i kre-
atywnych rozwigzan spetniajgcych potrzeby klientéw stanowity pod-
stawe rozwoju tej zaawansowanej technologii kontroli dostepu, dostar-
czanej w formie uproszczonej, tatwej do nabycia i wdrozenia oferty.

Axis Powered by
Genetec

AXISA  Gonoies

- Axis i Genetec majqg za sobq dtugq historie wspdlnych innowa-
¢ji. Nowe rozwigzanie Axis Powered by Genetec jest przyktadem tej
wspotpracy w zakresie integracji najlepszych w swojej klasie urzqgdzen
i oprogramowania, co usprawnia instalacje i konserwacje, a jedno-
czesnie zwieksza cyberbezpieczeristwo — powiedziat Fredrik Nilsson,
VP amerykanskiego oddziatu Axis Communications.

Axis Powered by Genetec w jednym module taczy urzadzenie
i oprogramowanie, Co upraszcza proces instalacji, zmniejsza koszty
konserwacji i wprowadza wbudowane funkcje cyberbezpieczenstwa
na poziomie zaréwno urzadzenia, jak i oprogramowania. Rozwigzanie
bazujace na otwartej platformie rozszerza baze systeméw Genetec,
zapewniajac jednoczesnie klientom wieksza elastycznos¢ w zakresie
modernizacji systemow w miare ewolucji ich potrzeb.

Wybrane oferty Powered by Genetec dla wielu urzadzen brzegowych
firma Genetec wprowadzi w nadchodzacych kwartatach. Certyfikowani
partnerzy Genetec beda mieli dostep do rozwiazania juz w kwietniu. e
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Hanwha Vision

Hanwha Techwin
Zmienia nazwe
na Hanwha Vision

Hanwha Techwin, wiodacy producent
urzadzen do systemow telewizji
dozorowej, 1 marca 2023 r. zmienit
nazwe na Hanwha Vision.

Zmiana podyktowana zostata rozszerzeniem oferty firmy, bedacego
obecnie globalnym dostawca rozwiazan wizyjnych. Poza produktami
do dozoru wideo firma bedzie dostarczac rozwiazania wizyjne nowej
generadji, ktore integruja algorytmy sztucznej inteligencji (Al) i tech-
nologie chmurowe. W ten sposéb zapewni klientom lepszy wglad
w operacje biznesowe, jednoczesnie napedzajac innowacje na glo-
balnym rynku.

- Bazujemy na innowacjach, ktére zapewniajg nam przewage
konkurencyjnqg. Bedziemy dostarczac rozwigzania spetniajgce
potrzeby naszych klientéw, dodajgc jednoczesnie nowg wartosc
dzieki zaawansowanym rozwigzaniom - powiedziat Soon-hong
Ahn, prezes i dyrektor generalny Hanwha Vision.

() Hanwha Vision

- W miare, jak bedziemy rozszerzac naszq dziatalnosc¢ w sekto-
rze monitoringu wizyjnego, dzieki analityce big data dostarczymy
klientom informacji dostosowanych do ich potrzeb. Rozwigzania te
umozliwig podejmowanie dziatan, ktére nie tylko zapobiegng incy-
dentom, ale takze zareagujg na nie w czasie rzeczywistym. Nasze
nowe rozwigzania wizyjne beda miaty kRluczowe znaczenie dla roz-
woju strategii operacyjnych naszych klientow — dodat prezes Ahn.

Hanwha Vision bedzie stopniowo wprowadzac rebranding
swoich zagranicznych filii, produktéw i rozwigzan, dostosowujac
sie do warunkéw rynkowych. e

Nowosc¢ w termowizji, czyli
Teledyne FLIR Triton FH-D

Triton FH-ID to najnowszy produkt marki Teledyne FLIR
(FLIR). To seria wielospektralnych statopozycyjnych
kamer, ktore tacza obrazowanie termowizyjne

z obrazowaniem widzialnym 4K i zaawansowana
analityka.

$FLIR

VR

b

Algorytmy analityczne opieraja sie na konwolucyjnej sieci neu-
ronowej (CNN), umozliwiajac doktadne wykrywanie i klasyfika-
cje obiektow - ludzi i pojazdow, niezaleznie od tego, z jaka poru-
szaja sie predkoscia, co minimalizuje liczbe fatszywych alarmow.

Zastosowany przetwornik termowizyjny charakteryzuje sie wysoka
czutoscia termiczng mniejsza niz 30 mK, gwarantujac jeszcze wieksza
skutecznosc¢ dziatania kamer.

Seria Triton FH- ID obejmuje szeroka game modeli o réznym zakre-
sie detekcji, umozliwiajac wykrywanie zagrozenia praktycznie w kaz-
dych warunkach atmosferycznych i oswietleniowych. Wbudowany
harmonogram zapewnia operatorom systeméw zabezpieczen taka
konfiguracje urzadzen, aby dziataty w trybie 4K w ciggu dnia, a noca
jako urzadzenia termowizyjne, oferujac optymalny zasieg i skutecz-
nos¢ w kazdych warunkach. e
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Integracja systemu
RACS 5 z ustugg katalogowa
Active Directory

Ustuga katalogowa Active Directory (AD) firmy

Microsoft to rozwiazanie powszechnie stosowane przez
administratorow domenowych sieci firmowych. Pozwala
zarzadzac catym zbiorem uzytkownikow w sieci, okreslac
ich uprawnienia do zasobow sieciowych, a takze
konfigurowa¢ komputery, na ktorych pracuja.

System kontroli dostepu i automatyki budynkowej RACS 5 (Roger)
oferuje mozliwos¢ integracji programowej z ustuga Active Directory
na bazie protokotu LDAP.

Integracja umozliwia przede wszystkim centralne zarzadzanie uzyt-
kownikami sieci domenowej i systemu kontroli dostepu z poziomu
oprogramowania zarzadzajgcego Active Directory. Oznacza to, ze admi-
nistrator ustugi katalogowej moze okreslac¢ uprawnienia uzytkowni-
kow w systemie kontroli dostepu. W ramach integracji mozliwa jest:
. reczna synchronizacja listy uzytkownikéw RACS 5 z listg uzyt-

kownikdéw AD,
automatyczna synchronizacja listy uzytkownikéw RACS 5 z lista
uzytkownikow AD (tylko RACS 5 w wersji Enterprise).

Dodatkowo dane uwierzytelniajace uzytkownika Active Directory moga
by¢ wykorzystywane przez administratora systemu RACS 5 podczas
logowania sie do programu zarzadzajacego tym systemem.
Integracja systemu RACS 5 z ustuga katalogowa Active Directory jest
z powodzeniem stosowana przez klientéw korzystajacych z obu roz-
wigzan. Pozwala ona sprawnie i profesjonalnie zarzadzac¢ uprawnie-
niami uzytkownikéw na poziomie dostepu do zasobow sieciowych,
jak tez poruszania sie po obiekcie. ®

W poszukiwaniu dobrych
praktyk na kongresie

antyterrorystycznym

Czasopismo ,a&s Polska” byto partnerem medialnym
I Ogolnopolskiego Kongresu Antyterrorystycznego
»Dziatania antyterrorystyczne i kontrterrorystyczne.
W poszukiwaniu dobrych praktyk” zorganizowanego
przez firme Safe Place.

W ciggu dwoch dni wydarzenie odwiedzito tacznie ponad 240 uczest-
nikow reprezentujacych osrodki naukowe, eksperckie, instytucje bez-
pieczenstwa narodowego, sektor ochrony i zabezpieczen technicz-
nych oraz obiekty uzytecznosci publicznej i infrastruktury krytycznej.

Kongres Antyterrorystyczny odbyt sie na przetomie lutego i marca
w murach Uniwersytetu Kardynata Stefana Wyszynskiego w Warsza-
wie. Zaplanowane sesje i panele zostaty rozbudowane w celu kom-
pleksowego oméwienia poszczegolnych obszarow tematycznych. Bez-
pieczenstwo antyterrorystyczne swym zasiegiem obejmuje szereg
zagadnien, ktére dzieki obecnosci teoretykéw i praktykow w znacznej
czesci udato sie omowi¢ w trakcie obrad. Uczestnicy Kongresu mieli
okazje zapoznac sie z szeroka ofertg interesujacych rozwiazan, urza-
dzen i systemow przedstawiong przez wiodacych dostawcow dziata-
jacych na rynkach polskim i zagranicznym.

Ogromna wartoscia kongresu byto wsparcie merytoryczne i organi-
zacyjne takich instytucji jak: Rzadowe Centrum Bezpieczenstwa, NATO
DEEP eAcademy, Urzad Komisji Nadzoru Finansowego, Stuzba Ochrony
Panstwa, Agencja Wywiadu, Centrum Prewencji Terrorystycznej Agen-
cji Bezpieczenstwa Wewnetrznego, Centralny Pododdziat Kontrterro-
rystyczny Policji ,BOA”, Samodzielny Pododdziat Kontrterrorystyczny
Policji w Radomiu, Straz Ochrony Kolei i wiele innych.

Duze zainteresowanie pierwsza edycja kongresu spowodowato,
ze organizatorzy przewiduja kolejne tego typu wydarzenie. Natomiast juz
teraz trwaja przygotowania do VI Miedzynarodowego Kongresu Nauko-
wo-Technicznego Safe Place 2023, ktéry odbedzie sie 20-22 listopada
w Wojskowej Akademii Technicznej w Warszawie. Tegoroczna tematyka
bedzie obejmowata bezpieczenstwo obiektdw uzytecznosci publicz-
nej i infrastruktury krytycznej wobec zagrozen wojennych, hybrydo-
wych i terrorystycznych. e
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SCHRACK SECONET POLSKA

' Relacja ze spotkania partnerq

Schrack Seconet

o 100 O [ A I

Nieprzerwanie od kilkudziesigciu lat firma Schrack Seconet
Polska Sp. z 0.0. organizuje spotkanie swoich Najlepszych
Partnerow w Polsce.

Spotkania Autoryzowanych Partneréw Schrack Seconet Polska maja
swoja wieloletnia tradycje, organizowane sa niezmiennie w pierw-
szym kwartale roku. Ich celem jest podsumowanie roku minionego
oraz wspélne opracowanie i omowienie najwazniejszych planow,
a takze strategii dziatania na rynku systemow zabezpieczen w Polsce
w kolejnych latach. Tegoroczna edycja odbyta sie w potowie marca,
tym razem w nowo otwartym hotelu Radisson Blue***** w Qstrodzie.

Rok 2022 dla Schrack Seconet w Polsce to przede wszystkim
kolejna rekordowa sprzedaz systemoéw bezpieczenstwa, komunika-
cji oraz systeméw integrujacych urzadzenia pozarowe. Lista referen-
cyjna producenta powiekszyta sie o kilkaset zaawansowanych techno-
logicznie obiektdw, a grono certyfikowanych specjalistow poszerzyto
sie o kilkuset inzynieréw!

W tegorocznym spotkaniu wzieto udziat ponad 100 przedstawi-
cieli firm partnerskich - gtéwnie cztonkdw szczebla zarzadzajacego.
Spotkanie rozpoczat Michat Sidor, prezes Zarzadu Schrack Seconet
w Polsce, przedstawiajac wyniki sprzedazy catej grupy partnerskiej.
Prezentacje przygotowane przez zespét Schrack Seconet dotyczyty
m.in. analizy poszczegolnych sektoréw rynku (przemystowego, biuro-
wego, magazynowego, Data Center, obiektéw uzytecznosci publicznej

Tytut Partnera Roku
za najlepszy wynik

w sprzedazy syste-
moéw sygnalizacji
pozarowej

Schrack Seconet

w 2022 r. oraz wysoka
jakos¢ ustug otrzy-
mata firma LTEC

z Piaseczna.

Autoryzowanymi Partnerami
w Polsce zostaty firmy: Wyrbdnienke

Wi Tarvry

Centrum Informatyki ,ZETO”
H Cawbrum Inform A
z Biategostoku, i) LTI

LTEC z Piaseczna, "
INSTAL-TECH z Gdanska. e T
SCHRACHK
SECOMET

it

Podczas spotkania przyznano takze kilka wyroznien:

Wyrdinienis Wiyrdznienie
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LNVES-Tech Sp. £ 0.0, AS-SYSTEM Sp. z 0.0
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i medycznych), zrealizowanych obiektéw referencyjnych, nowosci pro-
duktowych oraz dziatar marketingowych. Niezwykle waznymi punktami
spotkania byty kuluarowe dyskusje na temat mozliwosci rozwojowych
branzy bezpieczenstwa w Polsce, zmian, jakie czekaja producentéw
poszczegblnych rozwigzan w zwiazku z dynamiczng sytuacja na swie-
cie oraz znaczenia firm partnerskich w tworzeniu nowych wartosci dla
catego rynku krajowego.

Na spotkaniu wyrézniono kilkudziesieciu partneréw producenta -
Autoryzowanych Partneréw Wiodacych, Autoryzowanych Partneréw oraz
przedstawicieli firm Preautoryzowanych, ktorzy istotnie przyczynili sie
do rozwoju organizacji w Polsce. Wreczenie nagrod, a tym samym dota-
czenie do grona Partnerow Autoryzowanych potwierdza wysoka etyke
wspdtpracy, indywidualne podejécie do oczekiwan klientéw oraz sta-
bilna sytuacje finansowa wyrdéznionych przedsiebiorstw.

Autoryzowani Partnerzy Schrack Seconet, wraz z waska grupa Part-
neréw Wiodacych oraz szerokim wsparciem Partneréw Preautoryzowa-
nych, stanowig najwieksza zorganizowana grupe specjalistow - przedsta-
wicieli konkretnego producenta w branzy systemow przeciwpozarowych,
ktérych kompetencje dokumentowane sa stosownymi certyfikatami,
a wiedza regularnie (nie rzadziej niz co 24 miesiace) aktualizowana.

Regularne szkolenia i nieustanne podnoszenie kwalifikacji zatrud-
nionych przez te firmy specjalistow przejawiaja sie wysokim zadowo-
leniem uzytkownikow systemow bezpieczenstwa, co stanowi najwyz-
szg wartos¢ dla wszystkich uczestnikéw rynku. e

Do grona Autoryzowanych
Partneréw Wiodacych dota-
czyta firma INITEL z Opola.
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- Kiedy zabrakto istotnego surowca,

a dostawca zaczat wmawiac

gtownemu technologowi, ze przeciez
kierowca byt, tylko nikt towaru nie
odbierat, ten postanowit sam rzecz

Damian Maliszewski, gtowny technolog i jednoczesnie wiceprezes,

rozmawiajac przez telefon, lubit spacerowac. Tym razem krazyt

po parkingu przed budynkiem firmy niczym lew po klatce i z daleka

sprawdzic. Przekonat si¢ wowczas,
ze nie wszystko dziata w firmie tak,
byto wida¢, ze jest zdenerwowany. Na monitorze ochrony wida¢ byto
wyraznie, ze z kims intensywnie dyskutuje.

jak powinno. A juz na pewno cos
poszto nie tak, jesli chodzi o ochrone
zaktadu.

- Nie Damianek, pani Mario, Zzaden
Damianek, tylko pan prezes - zachnat
sie Zbyszek. Nie znosit, gdy pani Maria
nazywata innych po imieniu: Zbyszkiem,
Damiankiem lub Ania. - Nie przystoi tak
0 him mowic, przeciez to nie byle kto.
- Zbyszek wytuszczyt swoje poglady
na stuzbowa hierarchie.

- Panie Zbyszku, a co ten nasz Damianek
taki zdenerwowany? - Pani Maria,
sprzatajaca tuz przy wejsciu zagadneta
stojacego przy kontuarze Zbyszka,
pracownika ochrony zatrudnianego przez
catkiem spora agencje, ktora 24 godziny
na dobe strzegta bezpieczenstwa budynku.
Tu miescita sie firma, w ktorej Maliszewski,
bardzo ceniony specjalista od... ztota,
pracowat od trzech lat.

a&s Polska
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- Oj tam, oj tam, przeciez to mdgtby by¢ méj wnuk. — Pani Maria
lekcewazgco machneta reka.

Zbyszek z dezaprobatg pokrecil gtowa i wyjasnik:

- Zdenerwowany jest, bo mowig, zZe dostawa przyjechala, a prze-
ciez od trzech dni wypatrujemy kierowcy. Zadnego nie bylo. Ani
na mojej zmianie, ani na Jozkowej, ani nawet w nocy. Rézni przy-
jezdzajg, nawet ostatnio jacys poblgdzili i wypytywali o droge, ale
tych dostawcéw, wie pani, tych co zawsze, to nie bylo. Ja pilnuje.
- W glosie pana Zbyszka zabrzmiata wyrazna duma.

Tymczasem gtéwny technolog jeszcze chwile krazyt po placu, niewi-
dzialnemu rozméwcy pokazywal to na brame, to na kamery, a nastepnie
zezlony rzucit stuchawka, zakladajac, ze przy smartfonie jest to moz-
liwe. I ruszyt zwawym krokiem w strone gléwnego wejscia do firmy.

Wizedl i przywital sie z panig Maria, ktdra cenit za pracowitos¢ i zawsze
dobry humor oraz za przymioty pozastuzbowe, czyli boskie pierogi
z serem. Pani Maria ,,babciowala” wiekszosci zalogi — nielicznej, ale
zgranej ekipie doskonalych specjalistow — obdarowujac wszystkich
po trochu pierogami, dynia z wlasnego ogrodka i dobrym stowem.

— Panie Zbyszku, pokaze mi pan te nagrania z ostatniego tygodnia?
- Maliszewski zwrdcil si¢ do siedzgcego za kontuarem pracownika
ochrony intensywnie wpatrujacego si¢ w monitory, na ktérych abso-
lutnie nic si¢ nie dziato.

- Oczywiscie, panie prezesie. Zbyszek prawie stanal na bacznos¢
i zyczliwie zapytal: - A nie wolatby pan sobie na spokojnie u siebie
obejrzed, przy biurku? Bo ja moge przynies¢ do pana te nagrania
- dodat zyczliwie.

- Wie pan, Ze to dobry pomyst. Z catego tygodnia bym chcial obej-
rzeé, bo czuje, Ze ktos mnie tu kantuje z tym transportem. Przeciez
ktos od was by zauwazyl, Ze samochéd czeka przed bramg? — Ni
to stwierdzil, ni to zapytal Maliszewski.

Zbyszek gorliwie przytaknal, ze owszem. Kazdy by zauwazyl i albo
wpuscit na plac, albo poszedt zapyta¢. Czujnemu oku agencyjnej
ochrony nic nie umknie. Ani nikt.

- My tu, panie kierowniku — perorowal Zbyszek - wszystko i wszyst-
kich widzimy. Sami patrzymy i na kamerach tez jest.

Stojaca troche z boku pani Maria odezwala si¢ znienacka:

- A do tej skrzynki to pan zaglgdat? - zwrdcila sie bezposrednio
do Zbyszka. - Bo ide do kadr, to jak cos tam jest, to moge zanies¢.

- Eeeee tam, zawracanie gitary. Kto by tu do nas przyszedi na to zadu-
pie, zeby Zyciorysa wrzucic. Jeden byt ostatnio jakis, ale tak sie¢ pokre-
cil, pokrecit i poszedl. Melepeta jakis. Wyglgdat, jakby do trzech nie
umial zliczy¢. Zbyszek az si¢ usmiechnat pod nosem, kiedy przypo-
mniat sobie gapowaty wyglad mlodego czlowieka, ktory przyszedt
pytaé o prace. Przeciez on od razu widzial, ze nic toto nie umie. Co$
mu tam wtedy burknat i sptawit mtodzika.

- Jak tak, to ja ide. Pani Maria siegneta po mop i wiadro. - Posprzg-
tam u dziewczyn. To co, panie Damianku, odgrzac pierozkow? —
zapytala starsza pani gtdwnego technologa i umiechneta si¢ filuternie.

X%

Kiedy Damian Maliszewski ogladat kolejng godzine nagrania, po pie-
rogach od pani sprzatajacej zostalo tylko wspomnienie. I cho¢ tech-
nolog przy$pieszyt film tak bardzo, jak tylko sie dalo, czul, ze ogar-
nia go znuzenie. Wpatrywal si¢ w czarno-biale nagranie jak sroka
w gnat i nic ciekawego nie widzial. Nie bylo samochodu z dostawg
bezcennego surowca, a bez tego lada moment stanie im produkcja.
»Diabli nadali”, zaklat szpetnie w my$lach.

Nagle zauwazyl co$ dziwnego. Na péznowieczornym nagra-
niu wykonanym 7 dni wcze$niej zauwazyt stojacy przy ogrodze-
niu samochod osobowy. Bylo to o tyle niepokojace, ze pora pdzna,
wokot pusto, sgsiedztwo prawie zZadne, pole z kapustg i stacja ben-
zynowa. Nikt nie mial powodu, zeby zatrzymywac si¢ przy ogro-
dzeniu. ,,Chwila, chwila.., zastanowil si¢ Damian, ,,dlaczego on
tu stoi?”. Kolejne godziny nagran i ten sam samochdd. Dzien i dwa
pdzniej. Raz rano, potem wieczorem i jeszcze popotudniu. ,,Co tu
sie dzieje?”. Maliszewski si¢ zaniepokoil. Wideo z kolejnych dni
pokazalo, ze wokot samochodu pojawiajg si¢ ci sami ludzie i co$
obserwuja. W pewnym momencie jeden z nich przekroczyl brame
i skierowat sie wprost do gléwnego wejscia. Tego samego miejsca,
w ktérym przed kilkoma godzinami Damian Maliszewski rozma-
wial ze stuzbistg Zbyszkiem i wiecznie u$émiechnieta panig Maria.

A potem zdarzyto si¢ co$, co Maliszewskiego wyprowadzilo tak
bardzo z réwnowagi, ze z trudem opanowane przez kardiologa cisnie-
nie skoczylo mu do niebotycznych wartoéci. Na jednym z ostat-
nich nocnych nagran dostrzegl, jak ni z tego, ni z owego tuz przed
gltéwnym wejsciem, dokladnie w tym samym miejscu, gdzie Mali-
szewski spacerowal, rozmawiajac przez telefon, pojawit sie ubrany
na szaro typ. Trudno o nim powiedzie¢, ze jako$ wygladal. Raczej
z twarzy podobny do nikogo. ,,Szlag by to trafil, nic nie widzg, co on
tam robi?”, Damian prébowat dojrze¢ cokolwiek na ekranie. Nagle
nagrywany typ zerwat si¢ do ucieczki, a na plac wjechat patrol inter-
wencyjny ochrony. Damian az usiadl wyprostowany. Ze zdumie-
niem patrzyt, jak typ ucieka, patrol wjezdza, ktdry$ z pracownikow
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ochrony wychodzi... ,,Co tu si¢ dzieje? Dlaczego nic o tym nie
wiem? Dlaczego nikt mnie nie poinformowal, ze ktos si¢ kreci
wokot zakladu?”, Reszty tego, co pomyslal sobie Damian, zacy-

towac si¢ nie da. Podobnie jak tego, co powiedzial, gdy zadzwo-

nil do inspektora nadzoru. No, moze poza jednym, bo to usly-
szal nawet pracownik ochrony Zbyszek, a siedzial przeciez tuz
przy wejsciu do firmy.

- Panie! - wrzeszczal Damian Maliszewski. - Przeciez my tu zloto
mamy! Jak nic nas obserwowali! Dlaczego ja nic o tym nie wiem?!
Po raz pierwszy tego dnia gtéwny technolog ucieszyt sie, ze dostawca
nawalil.

Godzing pézniej pani Maria zajrzala do gabinetu Maliszewskiego
i zapytala cichutko:

- To moze ja meliski zaparze?

Opracowata Monika Mamakis na bazie
scenariusza Jacka Grzechowiaka

« Dlaczego Maliszewskiego tak bardzo zdenerwowal fakt, ze nie wiedzial, co wydarzylo si¢
pewnego wieczoru na placu firmy?

« Dlaczego gléwny technolog ucieszyl si¢, Ze dostawa nie dotarla na czas?

o Co produkuje firma, ktdrej prezesem jest Damian Maliszewski?

Odpowiedzi na te pytania poznali uczestnicy strategicznych warsztatéw Forum Security prowadzonych przez Centrum Kompetencji
a&s Polska. W warsztatach, ktére odbyly sie¢ 16 marca tego roku, wziely udziat osoby zaproszone przez a&s Polska.

Centrum Kompetencji a&s Polska organizuje szkolenia i warsztaty dla 0s6b odpowiedzialnych za bezpieczenstwo fizyczne, cyfrowe
i zabezpieczenia techniczne.

Przekonaj si¢, co o warsztatach sadza osoby, ktére wziety w nich udzial:

Jacek Zielinski, PSG

Szkolenie zostato przeprowadzone w bardzo
ciekawej formie jako kompilacja teorii i prak-
tycznych zadan. Forma prezentacji byta bardzo
ciekawa i autorska. Prowadzgcy otwarty na dys-
kusje, komunikatywny, kompetentny i z ogrom-

Tomasz Ciecwierz, NIK
Jestem statym bywalcem

na wydarzeniach organizowa-
nych przez,,a&s Polska” i moge
przyznac, ze to kolejne, bardzo

udane szkolenie. Prowadzgcy

to po prostu mistrz. Przytaczane
przez niego przyktady i prezen-
tacja byty naprawde odzwier-
ciedleniem tego, co sie dzieje

w segmencie ochrony fizycznej.
Potgczenie i wskazanie odpo-
wiednich kierunkéw oraz przed-
stawienie mozliwosci, jakie daje
nam technika, doskonale poka-
zuje, na jakim poziomie moze by¢
ochrona obiektéw IK. Warto tez
dodac, ze Forum Security Centrum
Kompetencji to nie suchy wyktad.
Tu kazdy uczestnik moze wzigé
czynny udziat w dyskusji, nota-
bene na bardzo wysokim pozio-
mie. To ogromny atut, Ze mozemy
wymienic sie swoimi doswiad-
czeniami z innymi specjalistami.
Na Forum nie ma przypadko-
wych os6b. To ludzie, ktrzy majq
naprawde wiele do powiedze-
nia, sq bardzo aktywni na rynku

i znajg jego problemy.

Pawet Figlarz, ekspert IK
Doskonate warsztaty w zupetnie nowej
interaktywnej formule. Swietne miej-
sce, bardzo dobrze przygotowany pro-
wadzqcy, duza dawka wiedzy, no

i te bezcenne dyskusje z ekspertami,
ktorzy chetnie wymieniajq sie swoimi
doswiadczeniami. Musze przyznac,

Ze takie spotkania sq teraz szczegélnie
wazne i potrzebne, zwtaszcza, ze Swiat
sig dynamicznie zmienia, a naszym
zadaniem jest za nim nadqzyc.

nym doswiadczeniem. Zdecydowanie warto bra¢
udziat w takich szkoleniach, zwtaszcza, ze pobu-
dzajg one do myslenia i spojrzenia na sprawy
znacznie szerzej i z wiekszq otwartoscig, zaréwno
na Rlienta, jak i pracownikow bezpieczenistwa.
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