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chroni¢? Sprawdz metody zapobiegania
przestepczosci.

a4

Zielone ™

Smart City
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Szerokie spojrzenie kamery

Kamery wieloprzetwornikowe rozwiazuja
wiele probleméw zwigzanych z dozorem
wizyjnym.
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Czy miasta muszg byc smart?

W historii rozwoju miast widac¢, ze od czaséw, gdy ludzkie osady rozrastaty si¢ w sposob organiczny i niekontrolo-
wany, powoli zmierzamy w kierunku panowania nad przestrzenig. Dzieje si¢ tak niejako z koniecznoéci. Wedtug
danych ONZ juz ponad polowa ludnosci na $wiecie mieszka w miastach. Do 2050 roku ten odsetek moze wynies¢
nawet 70%. To oznacza kolejne wyzwania: klimatyczne, mieszkaniowe, zdrowotne czy transportowe. Odpowiedzig
na te wyzwania jest idea smart city.

Naukowcy z Massachusetts Institute of Technology zajmujacy sie problematyka smart city uznali, ze inteli-
gentne miasto oznacza polaczenie coraz bardziej skutecznych cyfrowych sieci telekomunikacyjnych z réznego
rodzaju czujnikami i oprogramowaniem. Inteligencja miasta powstaje zatem jako efekt polaczenia wszystkich sys-
temdéw miejskich: transportu publicznego, dostaw wody i energii elektrycznej, systemu opieki zdrowotnej i socjal-
nej, zarzadzania ruchem miejskim - w jeden sprawnie dzialajgcy system, ktérego rézne elementy wymieniajg sie
ze sobg informacjami.

Jak z ideg smart city radza sobie polskie miasta? W artykule Kazde miasto jest inne (str. 20) opowiedzieli o tym
przedstawiciele kilku polskich miast intensywnie zaangazowanych w swoj technologiczny rozwdéj. Miasta inwestuja
w sieci teleinformatyczne, pomiar czysto$ci powietrza, sterowanie transportem, ale nie zapominajg tez o bezpie-
czenstwie i zdrowiu mieszkanicow. Przykladem jest choéby Wroctaw, ktéry wdrozyl program teleopieki dla miesz-
kanicéw, o czym piszemy w Glosie branzy (str. 44).

Ostatecznie jednak kazde z miast realizuje swoje plany inaczej, poniewaz — jak piszemy w Raporcie: Zielone
smart city (str. 14) - nie ma uniwersalnego wzoru na inteligentne miasto. Kazde z nich ma rézne potrzeby i ocze-
kiwania, tak jak rézne potrzeby i oczekiwania maja ich mieszkancy.

Czy jednak wszystkie miasta musza by¢ smart? Tomasz Kulisiewicz, ekspert Osrodka Studiéw nad Cyfrowym
Panstwem, przyznaje, ze nie, je$li przez smart city rozumiemy wyltacznie naszpikowanie przestrzeni publicznej
licznymi czujnikami (rozmowa na str. 28). Kazde jednak powinno by¢ przyjemne do Zycia i bezpieczne. Najwaz-
niejszy bowiem w calej koncepcji smart city jest komfort zycia mieszkancéw. I w te wlaénie strone ewoluuje idea
- coraz czgsciej mowi si¢ o smart city 3.0, czyli takim miescie, ktdrego wladze na pierwszym miejscu stawiaja
potrzeby obywateli i ich pomysly, a technologia ma by¢ wylacznie narz¢dziem do zapewnienia ludziom lepszych
warunkoéw zycia. I stusznie, jak bowiem stwierdzil kiedys znany amerykanski psycholog Rollo May, technologia
to sztuka takiego aranzowania $wiata, Zebysmy go nie doswiadczali.

Tego sobie i Pafistwu zyczymy...
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9 PRODUKT NUMERU

Najnowsze urzadzenia z oferty firm:

Axis Communications, BCS (NSS), EVVA,
Hikvision, Nedap Security Management,
Schrack Seconet Polska, TP-Link

Axis Communications

Axis Body Worn Live.
Streaming z kamer nasobnych
W czasie rzeczywistym

Axis Communications przedstawia funkcje AXIS Body
Worn Live, ktora umozliwia strumieniowe przesytanie
wizji, dzwieku i metadanych z kamer nasobnych na
zywo. Rozwigzanie wspiera operatorow w podejmowaniu
trudnych decyzji w sytuacjach kryzysowych.

AXIS Body Worn Live (BWL) pozwala uzytkownikowi kamery na uru-
chomienie strumieniowego przesytania danych z jednoczesnymi
ich rejestrowaniem. Operator otrzymuje powiadomienie o lokaliza-
¢ji kamery na podstawie GPS i moze w czasie rzeczywistym obser-
wowac sytuacje w aplikacji, co umozliwia podejmowanie decyzji
na podstawie danych sptywajacych na biezaco. Dzieki temu pod-
czas interwencji tatwiej utrzymac bezpieczenstwo pracownikéw lub
przeprowadzi¢ konsultacje, ktéra pomoze np. obra¢ odpowiedni kie-
runek drogi. Operator moze przeanalizowac obraz i zwroci¢ osobie
w terenie uwage na niezauwazony obiekt, ktéry warto zabezpieczyc.
Transmisja jest szyfrowana na catej trasie, mozliwe jest takze przy-
pisywanie uprawnien powigzanych z rolami w celu ochrony inte-
gralnosci systemu.

Funkcja dziata niezaleznie od wybranego systemu zarzadzania
materiatem wizyjnym lub dowodowym. Strumien danych moze by¢
kierowany do jednego lub wiekszej liczby obserwatoréw i wyswie-
tlany na komputerach lub urzadzeniach mobilnych. Dane sa dostepne
przez 24 godziny, a buforowanie zapobiega ich utracie w razie przej-
Sciowych zaktdcen transmisji. Kamery tacza sie przez wstepnie skon-
figurowana sie¢ Wi-Fi,
samo rozwiazanie AXIS
BWL dziata na platfor-
mie Microsoft Azure.
AXIS BWL jest w petni
zgodne z wymogami
RODO oraz regularnie
aktualizowane.

Wiecej na:
www.axis.com/pl-pl

BCS

Rejestratory BCS-V-XVR.
Analiza wizyjna
w rozwigzaniach analogowych

Rodzina rejestratorow XVR serii BCS View z funkcjami Al to
innowacyjne podejscie do zagadnienia telewizji analogowej
wysokiej rozdzielczosSci. Rejestratory te z zaawansowana
analiza wizyjna oferuja funkcjonalnosci porownywalne

Z rozwigzaniami rejestratorow sieciowych IP.

Rejestratory obstuguja kamery analogowe w rozdzielczosci
do 8 Mpix oraz oferuja mozliwos¢ rozbudowy o obstuge dodatko-
wych kanatéw IP (maks. rozdzielczo$¢ 8 Mpix). Pracuja we wszyst-
kich dostepnych trybach telewizji analogowej HDCVI/AHD/TVI/CVBS,
automatycznie okreslajac typ kamery, co znaczaco utatwia instalacje.

Podstawowa ich zaletg jest obstuga zaawansowanej analizy
wizyjnej w kamerach analogowych. Obejmuje ona funkcje ochrony
perymetrycznej, w tym przekroczenie linii oraz wtargniecie w strefe,
inteligentna detekcje ruchu reagujaca jedynie w przypadku poja-
wienia sie odpowiedniego typu obiektu (cztowiek lub samochdd).
Dostepna jest takze funkcja detekcji twarzy.

Z funkcji inteligentnych szczegdlnie przydatna jest mozli-
wosc¢ rozbrajania systemu z aplikacji mobilnej BCS View, dostep-
nej zarébwno na systemy i0S, jak i Android. Pozwala to na wytacza-
nie powiadomien w momencie, gdy wiemy, ze alarm nie stanowi
powoddw do niepokoju. Rejestratory dostepne sa w wersjach 4-,
8- i 16-kanatowych.

Wiecej na: www.bcs.pl
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EVVA

Chcesz miec pewnos¢, ze drzwi zewnetrzne i wewnetrzne prowadzace do stref
wrazliwych beda blokowane i odblokowywane automatycznie? Umozliwia to
wktadka motoryczna EMZY dostarczana przez EVVA Polska.

Zaspokojenie potrzeby bezpieczenstwa
w budynkach to takze niezawodne rozwia-
zania, ktére gwarantuja, ze drzwi, niezalez-
nie od tego, czy zewnetrzne, czy wewnetrzne
prowadzace do stref wymagajacych kontroli,
beda automatycznie zamykane. Elektroniczna
wktadke motoryczna EMZY EVVA wyrdzniaja
m.in. mozliwos¢ zdalnego otwierania oraz
adaptacja momentu obrotowego. Wktadka
motoryczna dopasowuje sie do kazdej sytu-
acji, pracujac praktycznie z kazdym zamkiem
drzwiowym, nie wymaga takze duzej ingeren-

cji w profil drzwiowy.

HIKVISION

Poza katastrofami naturalnymi, btedami ludzkimi i awariami
technicznymi infrastruktura krytyczna oraz obiekty wysokiego
ryzyka s narazone na inne zagrozenia, w tym kradziez danych
lub ataki z uzyciem impulsow elektromagnetycznych (EMP).

Kamery sieciowe ANPR firmy Hikvision wypo-
sazone sa w technologie rozpoznawania tablic
rejestracyjnych pozwalajaca na zarzadza-
nie systemem parkingowym i kontrole prze-
ptywu pojazdow.

Najwazniejsza funkcja kamer jest rozpozna-
wanie i identyfikowanie numeroéw tablic reje-
stracyjnych zaréwno polskich, jak i zagranicz-
nych, a takze innych cech pojazdu, m.in. marki,
modelu i koloru. Umozliwia to skuteczna

LINC POLSKA

Adaptacja momentu obrotowego do 2 Nm
oszczedza drzwi i zamek oraz gwarantuje zapas
,mocy” potrzebny do otwierania ciezkich i wyso-
kich drzwi. Podczas uruchamiania wktadka
poznaje parametry zamka oraz drzwi i dosto-
sowuje do nich swoj moment obrotowy.

Dzieki EMZY mozliwe jest uzyskanie petnej
informacji o statusie drzwi oraz sterowanie
urzadzeniem w potaczeniu z innymi systemami:
przeciwpozarowymi i alarmowymi oraz wypo-
sazeniem technicznym budynku i systemami
ewakuacyjnymi.

Wiecej na: www.evva.pl

detekcje wjazdu i wyjazdu, monitorowanie
zajecia miejsc parkingowych, a takze stero-
wanie szlabanami i bramami. Ponadto kamery
ANPR pozwalaja na automatyczng klasyfika-
cje kraju oraz mozliwosc zdefiniowania biatej
i czarnej listy do 4000 numerow rejestracyj-
nych. Urzadzenia sa przystosowane do pracy
autonomicznej bez udziatu serwera.
Kamera IP iDS-2CD7A26G0/P-1ZHSY typu
bullet wykorzystuje algorytmy sztucznej

Przebudowy, remonty, kontrola predkosci, awarie, braki oSwietlenia, imprezy
masowe to rzeczywistosc kazdego miasta. W takich sytuacjach bardzo dobrze
sprawdzaja si¢ mobilne wieze do monitoringu iTower® by LINC Polska.

Ich zatozeniem jest:

- elastycznosc wyposazenia - indywidualnie
dopasowane do potrzeb oswietlenie, system
monitoringu, kamery do pomiaru predkosci
lub temperatury (wykrywanie pozaru);

- praca w kazdych warunkach, nawet przy
braku infrastruktury sieciowej czy energe-
tycznej. Wieze moga by¢ zasilane energia
z 1-3 paneli stonecznych lub z ogniw pali-
wowych. Przy zasilaniu hybrydowym wieza
moze pracowac autonomicznie nawet przez
kilka miesiecy;

- mobilnos$¢ (szybka i tatwa instalacja oraz
transport);

- zdalny dostep do obrazu z kamer (wideowery-
fikacja), np. w miejskim centrum monitoringu;

- odstraszenie potencjalnego intruza przez
gtosnik zamontowany na szczycie masztu
0 wysokosci 7 m;

- mozliwos¢ uruchomienia ustugi zabezpiecze-
nia obiektu w ciagu jednego dnia przez jedna
osobe (instalacja wiezy zajmuje ok. 15 minut).

Kazda wieza jest wyposazona w router
zapewniajacy komunikacje bezprzewodowa LTE,
potaczenie Wi-Fi oraz opcjonalny nadzér nad
lokalizacja wiezy poprzez GPS. Router mozna
wyposazy¢ w dwie karty niezaleznych opera-
toréw, tak aby przygotowac sie na potencjalny

3 L]
HIKVISION &4
1 L]

inteligencji do prawidtowego rozpoznania
i klasyfikacji obiektéw (cztowiek czy pojazd),
a takze funkcje inteligentnej analizy obrazu
(wtargniecie, przekroczenie linii, wykrycie
wejscia/wyjscia).

Kamery IP ANPR znajduja zastosowa-
nie na parkingach, w centrach handlowych,
na lotniskach i w budynkach uzytecznosci
publicznej.

Wiecej na: www.hikvision.com/pl

braku zasiegu lub awarii
jednego z nich.

iTower® jest idealnym
rozwigzaniem do ochrony
imprez masowych, koncer-
téw, tymczasowych loka-
lizacji — budowy drog,
mostow, toréw czy ruro-
ciagéw. iTower® by LINC
Polska to mobilnos¢, ela-
styczno$c¢ oraz skutecz-
nos¢ w stylu SMART City.

Wiecej na: www.linc.pl /

a&s Polska 03 | 2023
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Integracja
GANZ CORTROL
i Nedap AEOS

0d typowych systemow VMS oczekuje sie dzi$
czego$ wiecej niz samego wideo. Oprogra-
mowanie GANZ CORTROL w obu wersjach -
premier i global - zapewnia natywna, dwu-
kierunkowa integracje z systemem kontroli
dostepu Nedap AEOS. Lista czytnikdw, ktére
mozna powiazac z odpowiednimi drzwiami,
jest wprowadzana do oprogramowania GANZ

CORTROL na etapie konfiguracji.
Natomiast informacje z systemu AEOS mozna wykorzysta¢ w CORTROL do automatycz-

W swojej najnowszej wersji
oprogramowanie GANZ CORTROL
1.23.0 typu VMS (Video Management
System) zostato zintegrowane

z systemem kontroli dostepu
NEDAP AEOQS. Ta synergia umozliwia

nego generowania zdarzen po uprzednim zaprogramowaniu odpowiednich regut w Kon-
figuratorze zdarzen i akcji. Zdarzeniami moga by¢ rézne dziatania, np. préba nieautory-
zowanego otwarcia drzwi wyswietla¢ bedzie obraz z kamery powigzanej z tymi drzwiami,
a operator bedzie powiadamiany za pomoca komunikatu wyswietlonego na ekranie oraz
dZwieku ostrzegawczego.

Mapy w CORTROL informuja o statusie drzwi i czytnikow za pomoca tzw. indykatoréw zmie-
niajacych kolor oraz wyglad w zaleznosci od ich statusu w systemie kontroli dostepu. Powig-

kompleksowe zarzadzanie infrastruktura zanie kamer z okreslonymi przejéciami zapewnia dodatkowe mozliwosci interakcji na mapie,

bezpieczenstwa, zapewniajac
jednoczesnie wygode i prostote obstugi. troli dostepu.

Schrack Seconet Polska
Platforma serwisowa S2

Certyfikowana (pod wzgledem bezpieczefstwa)
platforma chmurowa S2Service umozliwia bezpieczne
potaczenia z nadzorowanymi obiektami przez VPN.
Wszystkie routery pracuja w chmurze S2Service i sa
zarzadzane przez producenta, co gwarantuje najwyzszy
poziom bezpieczenstwa.

Najwazniejsze funkcje:
- Najwyzsze standardy bezpieczenstwa dzigki szyfrowanym tune-
lom VPN i dwuetapowej autoryzacji uzytkownika.
- Petny dostep do najnowszej dokumentacji produktowej, projek-
towej oraz informacji serwisowych. Mozliwo$¢ szybkiego wyszuki-
wania elementéw poprzez kody QR.
- Whudowane algorytmy do analizy oprogramowania, przyjetych
rozwiazan i ich wzajemnej kompatybilnosci.
- Automatyczna analiza obtozenia systemu. Szczegdtowa informa-
cja o mozliwosciach rozbudowy, elementdéw wyposazenia zaréwno
central, jak i peryferyjnych.
- Zdalne zarzadzanie zdarzeniami przez Integral Remote zapew-
nia staty dostep do wszystkich komunikatow systemowych i stanu
systemu w czasie rzeczywistym.
- Automatyczne generowanie protokotow serwisowych, list prze-
testowanych elementow i list nieprawidtowosci.
- Mozliwos¢ szybkiego dodania dokumentacji fotograficznej i listy
nieprawidtowosci do raportu z przegladu.
- Zarzadzanie zadaniami serwisowymi. tatwe tworzenie zadan
na podstawie listy komunikatow zdarzen z systemu.
- Wsparcie przy instalacji systemu. Montaz i jednoczesna aloka-
cja elementow z wykorzystaniem aplikacji Integral Scan sczytuja-
cej kody QR elementow. Tak przygotowana liste elementéw mozna
wykorzysta¢ do programowania centrali.

Wiecej na: www.schrack-seconet.pl

np. zmiana koloru indykatora kamery alarmujaca o wystapieniu zdarzenia w systemie kon-

Wiecej na: www.nedapsecurity.com/pl/pl

TP-Link

TP-Link VIGI C240
koputkowa kamera CCTV,
IK10 i IP67

Sieciowa kamera VIGI C240 generuje obraz w rozdzielczosci
4 Mpix. Whudowane diody LED zapewniaja kolorowy obraz
takze w catkowitej ciemnosci. Urzadzenie wyposazono

w wodoodporna i pytoszczelng obudowe spetniajaca normy
IP67, jest zatem odporne na warunki atmosferyczne. Klasa
wytrzymatoSci mechanicznej IK10 oznacza, ze urzadzenie
jest chronione przed aktami wandalizmu, zapewniajac
nieprzerwany monitoring w dowolnym miejscu.

Funkcja smart wykrywa osoby oraz pojazdy, ruch, przekrocze-
nie linii, wtargniecie na obszar, przywtaszczenie lub porzucenie
obiektu czy sabotaz kamery. Do skorzystania z funkcji smart nie
jest wymagany rejestrator VIGI. Kamera wykorzystuje kompresje
H.265+, co zmniejsza obciazenie sieci i obniza koszty monitoringu
bez utraty jakosci obrazu.

VIGI C240 moze by¢ zasilana za pomoca zasilacza 12 V lub dla
tatwiejszego montazu réwniez kablem Ethernet (przez PoE). 4-Mpix
kamera jest dostepna w dwdch wariantach - z obiektywem o ogni-
skowej 4 lub 2,8 mm. Dzieki aplikacji VIGI, kamerami z tej serii mozna
w prosty i kompleksowy sposéb zarzadza¢ z poziomu smartfona
(z Androidem lub systemem i0S). Systemem VIGI mozna tez zarza-
dza¢ za pomoca oprogramowania przeznaczonego do kompute-
row oraz rejestratorow NVR.

Wszystkie urzadzenia
z serii TP-Link VIGI sg zgodne
ze standardem ONVIF, dzieki
czemu wspotpracuja z kame-
rami i rejestratorami roznych
producentéw i umozliwiaja
stworzenie kompleksowego
systemu monitoringu. Kamera
VIGI C240 zostata objeta
3-letnig gwarancja producenta.

Wiecej na:
www.tp-link.com/pl
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Raport:
Zielone
Smart City

Nie ma wzoru na smart city. W kazdym przypadku jest to
inna kompilacja pomystow i rozwigzan z zakresu informacji
I technologii. Wybor jest ogromny: inteligentne oSwietlenie,
zintegrowany system monitoringu wizyjnego, smart building,
zastosowanie GPS w pojazdach miejskich, nowoczesny
system utylizacji odpadow, biletomaty, wypozyczalnie
rowerow i hulajnog, inteligentne karty miejskie, systemy
mierzgce natezenie ruchu, temperatury czy zanieczyszczenia

powietrza, portale zdalnej obstugi mieszkanca i wiele innych.

Miasta na catym Swiecie stosuja je wg swoich potrzeb
I mozliwosci, uzyskujac rozne efekty, skrupulatnie mierzone
w rankingach smart. Jak wyglada to w polskich miastach?

Adela Prochyra
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olskie miasta nie réznia si¢ znaczaco od miast w innych
panstwach pod wzgledem podstawowych potrzeb i wspot-
czesnych wyzwan, a te przedstawiaja sie tak, ze liczba
ludnosci roénie, a ilo§¢ zasobdw, w tym naturalnych,

maleje. I trzeba tym zarzadzaé. Nie zmniejsza si¢ nato-
miast potrzeba wygody, do jakiej przyzwyczajalismy si¢ przez
ostatnie dekady. Chcemy zy¢ komfortowo, a to oznacza wyra-
zone wprost oczekiwanie uzytkownikéw, ze ustugi publiczne takie
jak transport, administracja, bezpieczenstwo beda na coraz wyz-
szym poziomie. Smart city to tylko jedna z opcji rozwigzania tego
zagadnienia, urbanisci méwia o réznych jego wariantach: Smart
City, Future Smart City, Smart City 3.0 itd. Ktérg miarg zmierzy¢
zaawansowanie polskich miast w tej konkurencji? W tym rapor-
cie przedstawiamy pokrétce stan ogdlny i miejsce, jakie zajmujemy,
na tle innych panstw. Trzeba jednoczesnie zaznaczy¢, ze opraco-
wania dotyczace realizacji idei Smart City
najczesciej licza kilkaset stron. I jak zazna-
czajg eksperci, to dopiero poczatek zmian.

3,2, 1... Smart City 3.0 - czy to juz?

XX wieku i od tamtego czasu stale ewoluowala.

Idee Smart City zaczeto wdrazaé dopiero p O p u la C j [ b ed Z [ e

na poczatku XXI wieku. Najpierw (Smart

City 1.0) impuls pochodzit od gigantéw sektora Z y{O W m I as tCI C h . TO
oznacza, ze wszystRie
ustug, a niekoniecznie na doktadnym dopa- p ro b l em )/, 7 l?tol r'y m l

ustug informatyczno-telekomunikacyjnych,
ktérym zalezato gléwnie na sprzedazy swoich

sowaniu ich do potrzeb mieszkancéw miast.

W drugiej fazie (Smart City 2.0) zamdwienia Z m a g a my S I e dZ l S l a j ;

na technologie zaczeli skfada¢ przedstawiciele

wladz lokalnych, ktorzy poszukiwali pomy- j eszcze S I Q ,D 0] g {g b I q .

stowych rozwigzan na poprawe jakosci zycia

mieszkancow. Partnerdw i technologie dobierali w bardziej przemy-
$lany sposob niz poprzednicy. Ta faza jest nadal dominujaca, choé¢
coraz czesciej mowi sie o koncepcji Smart City 3.0, ktéra na pierw-
szym miejscu stawia potrzeby oraz pomysly obywatela i przyjmuje,
ze nowoczesng technologie wykorzystuje sie jako narzedzie do two-
rzenia lepszych warunkow zycia w miescie, a nie tylko dla automaty-
zacji jako takiej. To widac zreszta w rozmowach z przedstawicielami
polskich miast. Gtéwna réznica miedzy Smart City trzeciej generacji
a poprzednimi polega na skupieniu si¢ na inicjatywach mieszkacow.
Smart City 3.0 to podejscie, ktore opiera si¢ na dzialaniach wszyst-
kich zainteresowanych podmiotéw: wladz lokalnych, firm i obywateli.
Mozna zaryzykowac teze, ze w XXI wieku zarzadzanie miastem
wedltug zalozen Smart City stalo si¢ koniecznoscia. Miasta na catym
$wiecie borykaja sie z wieloma wyzwaniami, takimi jak bezpieczen-
stwo energetyczne, gospodarka odpadami, zanieczyszczenie $rodo-
wiska, starzenie sie spofeczenstw, nieréwnosci spoteczne, przelud-
nienie, ograniczenia w dostepie do surowcow, a takze z problemami
narostymi w pandemii i nowymi problemami gospodarczymi zwig-
zanymi z wojng, takimi jak inflacja, ubéstwo czy migracja. Ta zto-
zona mieszanka znanych i calkiem nowych wyzwan sprawia, Ze zycie
w miastach staje sie coraz trudniejsze, a warunki sie pogarszaja. Dla-
tego odporno$¢ na te i wiele innych kwestii okazuje sig tak istotna

Przewiduje
Koncepgja inteligentnego miasta powstata S I e; 4 e dO 2 04 O r
w Stanach Zjednoczonych w latach 60. az 65% S’ wia tO Wej

w kontekscie ich zdolnosci do radzenia sobie z niekorzystnymi oko-
liczno$ciami. Przewiduje sig, ze do 2040 r. az 65% $wiatowej popula-
¢ji bedzie zyto w miastach. To oznacza, ze wszystkie problemy, z kto-
rymi zmagamy sie dzisiaj, jeszcze si¢ poglebia. Smart city wydaje
sie wiec sensowng odpowiedzia — faczy wiele drég, ktore prowadza
do zréwnowazonego rozwoju miast, w ktorych ludzie beda mogli zy¢
zdrowo, wygodnie i tanio.

Swiatowy top inteligentnych miast

Zanim dojdziemy do tego, ktore miasta na $wiecie sa najbardziej smart,
odpowiedzmy sobie na pytanie, co wlasciwie sprawia, ze miasto jest
inteligentne. Wigkszo$¢ zaawansowanych pod tym wzgledem graczy
taczy jedno — wykorzystuja technologie do tego, aby $wiadczy¢ miesz-
karicom i turystom wiecej ustug lepszej jakosci. Internet przestat by¢
kwestig indywidualnego uzytku i wraz z pokrewnymi technologiami
zmienia dzi$ Zycie mas i metropolii.
Inteligentne miasto nie moze obej$¢
si¢ bez technologii i szeregu urzg-
dzen, ktérych dziatanie oparte jest
na tej technologii. Dzigki zastosowa-
niu unikatowych kombinacji miasta
moga opracowywac systemy do auto-
matyzacji, zarzadzania i optymalizacji
zasobdw. Wsrod nich sg znane i do$¢
powszechnie dzi§ wykorzystywane,
takie jak czujniki czy sieci bezprze-
wodowe, Internet rzeczy (IoT), prze-
twarzanie mobilne, analiza duzej iloéci
danych (big data), blockchain, wenty-
lacja grzewcza i klimatyzacja (HVAC),
kryminalistyka cyfrowa, systemy ste-
rowania przemystowego, podiaczone
i zautomatyzowane pojazdy (CAV),
pojazdy elektryczne, recykling pro-
duktéw; po rozwigzania nieodleglej przysztosci: uczenie gtebokie
(DL), uczenie maszynowe (ML), sieci szostej generacji (6G), Wi-Fi-7,
przemyst 5.0, systemy robotyczne, latajace samochody.

Coraz czesciej inteligentne miasta podejmujg réwniez inicja-
tywy na rzecz zréwnowazonego rozwoju, np. poprzez monitoro-
wanie $rodowiska, stosowanie urzadzen oszczg¢dzajacych energie
i wodg czy rozwigzan z zakresu energii odnawialnej. Kluczowe
obszary, ktére obejmuje perspektywa Smart City, to:

Zielona technologia — tadowanie urzadzen energia stoneczna,
bezprzewodowy monitoring, inteligentne kosze na $mieci, zielone
budynki, ktére maksymalizujg efektywnos¢ energetyczna, pojazdy
elektryczne itd.

Zarzadzanie ruchem - polaczenie czujek, kamer i urzadzen
komunikacyjnych wykorzystujacych IoT, ktére utatwia monito-
rowanie ruchu i warunkéw drogowych w czasie rzeczywistym.

Inteligentne sterowanie o§wietleniem - takie wykorzystanie
czujnikow, aby uruchamia¢ oswietlenie tylko wtedy, gdy zblizaja sie
ludzie lub samochody; oszczedza znaczne ilo$ci energii w poréw-
naniu z tradycyjnymi latarniami ulicznymi.

Woda i $cieki - sprzet, oprogramowanie, automatyzacja i ana-
liza danych, aby poméc dostawcom wykrywac i rozwiazywac pro-
blemy zwigzane z gospodarka wodng i $ciekowg.

a&s Polska 03 | 2023

Bezpieczenstwo — platformy danych, monitoring wideo i urza-
dzenia do wykrywania i zwalczania przestepstw, zwigkszajace bez-
pieczenstwo cybernetyczne, a takze zapobieganie przestepczo-
$ci miejskiej.

Reagowanie w sytuacjach kryzysowych - zoptymalizowane
wyznaczanie tras w celu szybszego reagowania na sytuacje kryzy-
sowe, kamery CCTV udostepniajace nagrania w czasie rzeczywi-
stym centrom obstugi telefoniczne;.

Od lat $wiatowe organizacje prowadza réznego rodzaju rankingi
i listy najbardziej inteligentnych miast na §wiecie. Zwykle do oceny
wykorzystuje sie w nich kombinacje czynnikéw ekonomicznych,
kapitatu ludzkiego, technologii, zréwnowazonego rozwoju, spojno-
$ci spolecznej, transportu, przywodztwa i planowania urbanistycz-
nego, innowacyjnego myslenia, wdrazania na duza skale technologii
inteligentnych miast oraz wizje tych miast dotyczace wykorzystania
technologii IoT w celu poprawy zycia ich obywateli teraz i w przy-
sztoéci. Regularnie na szczycie tych list pojawia si¢ Londyn. Stolica
Wielkiej Brytanii liczy ok. 9 mln mieszkancow, a zycie w niej jest
kosztowne, ale wbrew pozorom $wietnie radzi sobie ze wspodtcze-
snymi wyzwaniami. To jest w duzej mierze kwestia decyzji. Burmistrz
Sadiq Khan podjat decyzje, aby uczyni¢ Londyn najbardziej inteli-
gentnym miastem na $wiecie, i cel ten konsekwentnie realizuje. Ma
diugofalowy plan. Wiadze Londynu spodziewaja si¢ wzrostu liczby
mieszkancéw do 11 mln w ciggu kolejnych 25 lat i juz si¢ do tego
przygotowuja. Mape drogowa Smarter London Together, okresla-
jaca projekt rozwoju, zamieszczono na stronie www.london.gov.uk/.
Skondensowano go do podania pieciu ,,misji”: wigcej ustug zapro-
jektowanych przez uzytkownika, zawarcie nowej umowy na dane
miejskie, $wiatowej klasy lacznoé¢ i inteligentniejsze ulice, wzmoc-
nienie cyfrowego przywodztwa i umiejetno$ci oraz usprawnienie
wspolpracy w calym miescie.

Bardzo powaznie sg tam traktowane tez kwestie ekologii. Miasto
ma najnizsza emisj¢ CO, na mieszkanca sposréd wszystkich regio-
néw Wielkiej Brytanii i nadal ogranicza emisje gazéw cieplarnia-
nych - cel to zeroemisyjno$¢ do 2050 r. Program Accelerated Green
Path ma wprowadzi¢ 2,2 mln pomp ciepta i zmniejszy¢ catkowite
zapotrzebowanie budynkéw na ciepto o 40%. Obecnie potowa
podrézy w obrebie miasta odbywa sie pieszo, transportem publicz-
nym badz rowerem. Do roku 2041 odsetek ten ma wynies¢ 80%.
Ponadto Londyn jest o$rodkiem inteligentnej mobilnoéci, czystych
technologii, proptech i govtech, dzigki czemu oferuje duze mozli-
woéci rozwoju miedzysektorowego.

Warszawa i Wroctaw liderami Smart City w Polsce

Jak wida¢ na przykladzie Londynu, mozna wskaza¢ kilka cech uda-
nego inteligentnego miasta: przewidywanie, analiza danych, ekolo-
gia, otwarto$¢ i wspolpraca. Zastosowanie technologii jest niejako
tego pochodng. Technologia jest droga do celu, jakim jest lepsze, bez-
pieczniejsze, przyjemniejsze i zdrowsze zycie we wspdlnej przestrzeni.

Przyjrzyjmy sie wiec, jak te cele s3 realizowane w Polsce.
Jedna z kluczowych miar rozwoju inteligentnych miast jest Indeks
CIMI (Cities in Motion). Ten zlozony projekt prowadza profeso-
rowie Joan Enric Ricart i Pascual Berrone z Centrum Globaliza-
cji i Strategii IESE w hiszpanskiej Business School wraz z bada-
czami na calym $wiecie. Pod uwage branych jest tam dziewieé
kluczowych wskaznikéw: ekonomia, kapitat ludzki, §rodowisko,

Ranking inteligentnych miast 2022
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umiedzynarodowienie, réznorodnos¢ spoleczna, mobilnos¢ i trans-
port, zarzadzanie i planowanie rozwoju. Za ich pomocg ocenia si¢
stopien rozwoju 174 miast §wiata, w tym 79 stolic. W tym presti-
zowym rankingu znalazly si¢ jedynie dwa polskie miasta - War-
szawa (62. miejsce) i Wroctaw (100. miejsce). Warszawa zostala
bardzo wysoko oceniona w kategoriach: administracja (7. miejsce),
planowanie przestrzenne (24. miejsce) i transport (26. miejsce),
a takze w podrankingu Top 5 European Europe, w ktérym zajeta
drugie miejsce za Praga. Wroctaw byt 11. na 24 uwzglednionych.
Ktore miasta okazaly si¢ najbardziej smart? Oczywiscie Londyn,
nastepnie Nowy Jork, Amsterdam, Paryz, Rejkiawik, Tokio, Sin-
gapur, Kopenhaga, Berlin i Wieden.

W innym rankingu, przygotowanym przez fDi Intelligence,
bardzo dobrze wypadly ponownie Warszawa i Wroclaw, a takze
Krakéw i Poznan. Oceniono w nim potencjat 370 ,,miast przy-
szlosci” na podstawie pieciu kryteriow zblizonych do stosowanych
w CIMLI. Polskie miasta doceniono zwlaszcza za przyjaznos¢ pro-
wadzenia biznesu. Ponadto Krakéw i Wroctaw znalazly sie w czo-
téwce podrankingu dotyczacego kapitatu ludzkiego i stylu zycia.

Zatrzymajmy si¢ na moment przy Warszawie, skoro jest to nasze
flagowe smart city. Program rozwoju stolicy pod nazwa ,,Strate-
gia #Warszawa2030” jest nieco bardziej zachowawczy niz londyn-
ski. Zawiera cztery cele strategiczne: odpowiedzialna wspolnota,
wygodna lokalnos¢, funkcjonalna przestrzen i tworcze srodowi-
sko. Wyznacza partneréw wewnetrznych i zewnetrznych oraz biura
odpowiedzialne za realizacje strategii, okre$la wskazniki i ryzyka
realizacji. Warszawa nie ma wprawdzie, tak jak Londyn, wyzna-
czonego Chief Digital Officera, ale zatrudnia p.o. dyrektorke koor-
dynatorke ds. przedsigbiorczoéci i dialogu spolecznego. Stanowi-
sko to zajmuje Karolina Zdrodowska, ktéra ,,zarzadza i koordynuje
realizacjg zadan z zakresu koordynowania polityki gospodarczej
iinnowacyjnej m.st. Warszawy, realizacji projektow gospodarczych
i naukowych przy udziale partneréw prywatnych oraz dziatalno-
$ci gospodarczej i zezwolen, komunikacji spotecznej oraz wspot-
pracy z organizacjami pozarzadowymi”. Ponadto na stanowisko
p.o. dyrektora koordynatora ds. zielonej Warszawy powolano Mag-
dalene Mtochowska, ktéra ,,zarzadza i koordynuje realizacjg zadan
z zakresu ochrony i ksztaltowania $rodowiska, rozwoju zieleni oraz
ochrony powietrza i polityki klimatycznej”

Mniejsi gracze: Bolestawiec, Biatystok,
gmina Scinawa
Istota koncepcji Smart City jest szczegétowa analiza danych, ktéra
pozwala na lepsze zarzadzanie zasobami. Przyjrzyjmy si¢ jej na przy-
kiadzie oswietlenia, ktdre jest wazne zaréwno jesli chodzi o bez-
pieczenstwo i komfort mieszkancow, jak i budzet danego miasta
czy danej gminy - koncepcja inteligentnego miasta nie konczy sie
w metropoliach, z powodzeniem stosuja ja mate oérodki.
Lampy palace si¢ catg noc to juz przezytek. Wedlug danych Visual
Capitalist o§wietlenie uliczne odpowiada za 20% ogdlnego zuzycia
energii w miastach. W wielu polskich miastach wprowadzane sa
inteligentne systemy o$wietleniowe, ,,podazajace” za pieszym, ktére
pozwalaja na bardziej efektywne zarzadzanie energia. Czesto spro-
wadza si¢ to do zainstalowania nowoczesnych systemow oswietlenio-
wych opartych na technologii LED, ktore wykorzystuja $wiatlo biale,
a wiec sg bardziej energooszczedne od technologii konwencjonalnej

(lamp rteciowych i sodowych) i pozwalajg na zmniejszenie kosztow
eksploatacji nawet do 50-70%! W ramach tych systemow stosuje sie
inteligentne czujniki, co pozwala na dostosowanie natgzenia o$wie-
tlenia do aktualnych potrzeb konkretnej przestrzeni. Rozwigzania
tego typu sa stosowane w wielu polskich miastach — od Warszawy;,
przez Bolestawiec, nazywany jednym z najbardziej inteligentnych
miast w Polsce, po gmine Scinawe na Slasku.

Innym zaawansowanym inteligentnym miastem jest Bialy-
stok. W tym smart city zamiast tradycyjnych biletéw komunikacji
miejskiej wprowadzono system rejestracji podrozy. Aby skorzystaé
z komunikacji miejskiej, nalezy zarejestrowa¢ swoja karte platni-
czg w systemie Biatostockiej Komunikacji Miejskiej i zblizy¢ ja przy
wejsciu do pojazdu i wyjéciu z niego. System sam wylicza oferte
najkorzystniejsza dla pasazera, a na koniec dnia sumuje ceny bile-
tow jednorazowych w zaleznosci od strefy. Jedli ich koszt przekro-
czy ceng biletu dobowego, to wladnie on zostanie automatycznie
przypisany do pasazera. Pienigdze zostang $ciagniete z konta wie-
czorem. Niestety, na razie nalezy samodzielnie wprowadzi¢ ulgi, co
wymaga wizyty w punkcie obstugi klienta z dokumentem upraw-
niajacym do bonifikaty. Bialystok posiada takze jeden z najnowo-
cze$niejszych w Polsce zakladéw przetwarzania odpadow.

Polski obraz ogdlny

Takze na rynku monitoringu wizyjnego $ciera si¢ stare z nowym —
systemy IP powoli wypierajg systemy analogowe. Mimo watpliwosci
dotyczacych inwigilacji obywateli miejski monitoring wizyjny jest
stosowany coraz powszechniej, poniewaz znacznie obniza poziom
przestepczosci. Tak samo jak w przypadku nowinek w transporcie
czy oswietleniu, tak i w branzy monitoringu pojawiajg si¢ nowe roz-
wigzania, np. zdalny pomiar temperatury ciata, co nie znaczy, ze sg
zawsze skutecznie wykorzystywane. W warszawskiej sieci monito-
ringu, budowanej od 2001 r., jest obecnie 22 599 kamer, z czego w zin-
tegrowanym monitoringu miejskim zaledwie 486. Lepiej zaplano-
wano to w Oswigcimiu, gdzie zbudowano zintegrowany nowoczesny
system monitoringu bezprzewodowego w technologii CCTV IP. Pro-
gram Bezpieczne Miasto O$wiecim objal nie tylko centrum miasta,
ale takze trzy szkoly i przedszkole.

Nalezy wzig¢ poprawke na skale obu miast. W tych mniejszych
czesto zastosowanie jakiego$ rozwigzania ma wiekszy wplyw niz
zastosowanie tego samego rozwigzania w duzym mie$cie. Naj-
wiekszym problemem, ktéry podnosza specjalisci, jest wybidr-
cze wdrazanie technologii bez szczegdtowego planu. Sg miasta,
ktore z racji wielkosci nie muszg wprowadzaé wielu zaawansowa-
nych rozwigzan, gdyz o podniesieniu jakosci zycia moze zadecy-
dowac¢ nawet jedna czy dwie nowoczesne inwestycje, czego przy-
ktadem jest ekospalarnia w Tarnowie. Druga problematyczna
kwestia to finanse. Najnowocze$niejsze technologie, ,,celowane”
w konkretne potrzeby mieszkaficéw, sa drogie. Co prawda sg spo-
soby, aby pozyska¢ §rodki na finansowanie nawet bardzo specjali-
stycznych udogodnien, takich jak system sterowalnej mikroreten-
¢ji, innowacyjne technologie wzmacniaczy mikrofalowych dla sieci
5G, inteligentne kontrolery lamp ulicznych LED z platformg wspo-
magajaca optymalizacje zuzycia energii — do czego zacheca m.in.
Polska Agencja Rozwoju Przedsigbiorczosci (PARP), ale zwlaszcza
w tym przypadku potrzeba dobrej wspdlpracy trzech filaréw: oby-
wateli, samorzadu i biznesu. o
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Odpornosc¢ miasta
nabiera bezprecedensowego
znaczenia, ale moze zostac
osiggnieta tylko wtedy, gdy
wszystRie zainteresowane
strony: seRtor publiczny,
firmy prywatne,
organizacje obywatelsRie
I instytucje akademicRie
bedg wspotpracowac
I przyczyniac sie
do osiggniecia tego
celu.

Pascual Berrone,
profesor zarzadzania strategicznego,
kierownik Katedry Zréwnowazonego

Rozwoju i Strategii Biznesowe;j
Schneider Electric
w |ESE Business School
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Kazde miasto

jest Inne

Londyn, Nowy Jork, Singapur, Tokio — z tymi miastami najczesciej kojarzy
sie okreslenie smart city. To metropolie petne nowoczesnych biurowcow
I korzystajace z technologii, ktore w Polsce nie sa powszechne.

Ale czy rzeczywiscie Rzeszow, Lublin albo Kotobrzeg sg dalekie od tego,
by nazwac je smart?

Monika Zuber-Mamakis
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rzygladamy sie dzi$§ nieoczywistym miejscom na mapie
' Polski, ktore w $wiatowych rankingach raczej si¢ nie
znajda, a ktére wdrazaja coraz wiecej rozwigzan utatwia-
jacych zycie mieszkaricom. Rozmawiamy z ich wloda-

rzami o strategii rozwoju smart city. Gdy pytamy w tym
kontekscie o bezpieczenstwo, podkreslaja, ze to dzi$ tylko jeden
z aspektow, i wcale nie najwazniejszy, bo nie stanowi wyzwania.
Priorytetami sa: jako$¢ powietrza i sprawna komunikacja.

Koncepcja inteligentnego miasta zostata uwzgledniona w Krajowej
Polityce Miejskiej 2023, ktora okreéla dzialania administracji rza-
dowej zwigzane z polityka miejska w kraju. Ponadto Polski Komi-
tet Normalizacyjny opublikowal norme PN-ISO 37120:2015-03
stanowiaca cze$¢ serii norm ISO dotyczacych zréwnowazonego
rOZWoju.

Wiele polskich miast wprowadza liczne rozwigzania smart, czy-
nigc to bez szczegdlnego rozglosu. Natomiast uwaznie wstuchuja

si¢ w glosy mieszkancow. Nasi rozmdwcy, osoby odpowiedzialne
za miejskie ulepszenia, wyraznie ten aspekt podkreslali: wszystko
robimy po to, by ludziom zylo si¢ lepiej. Jak powiedzial Krzysz-
tof Staniko, pelnomocnik Prezydenta Miasta Rzeszowa, zajmujacy
si¢ m.in. cyfryzacja kolejnych zadan miasta: Wszystko, co w Rze-
szowie zostato juz wykonane, jesli chodzi o udoskonalenie dziala-
nia miasta, a takze wszystkie projekty dotyczgce jego przysztosci,
robione jest z myslg o mieszkaricach. I nie jest w tej opinii odosob-
niony. Podobne stanowisko przedstawia Artur Szymczyk, zastepca
Prezydenta Miasta Lublin ds. Inwestycji i Rozwoju: Koncepcja smart
city w Lublinie jest realizowana od poprzedniego okresu programo-
wania strategicznego, czyli od 2013 1., i jest kontynuowana w ramach
nowej Strategii Lublin 2030. Idea smart city przyjeta przez miasto
Lublin jest zgodna z paradygmatem ,Human Smart Cities 3.0”,
w ktérego ramach mieszkaricy wspdttworzg miasto, a rola wltadzy
lokalnej skupia si¢ na tworzeniu przestrzeni i mozliwosci do wyko-
rzystania réznorodnego potencjatu obywateli.
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@ SMART CITY

Wlodarzom polskich miast, aspirujagcym do bycia miastami
inteligentnymi, nie zalezy na tym, by naszpikowac przestrzen tech-
nologia. Ani Kolobrzeg, ani Rzeszéw nie maja ambicji, by monito-
rowac przestrzen publiczng tak, jak robi to np. Londyn. Istota jest
uczynienie przestrzeni miejskiej bezpieczng i przyjazng, zapew-
niajaca wygodne zycie. Taka, ktéra najlepiej oddaje ide¢ Human
Smart Cities 3.0 przy$wiecajacg cho¢by Lublinowi.

Najwazniejsza jest komunikacja

Od razu wyja$nijmy - komunikacja w znaczeniu taczno$¢. Rze-
szOw jest najlepszym przykladem tego, jak wiele w naszym zyciu
zalezy od sprawnej komunikacji.

- Bez sprawnej telekomunikacji nie bylibysmy w tym miejscu,
gdzie jesteSmy. Nasze hasto to Rzeszow stolicg innowacji. I tak jest
- przekonuje Krzysztof Stanko. - Zaczelismy od telekomunikacji.
Sprawna sie¢ telekomunikacyjna to podstawa, by w ogole pomy-
slec o tworzeniu smart city. Jako pierwsi wprowadzilismy ogélno-
dostepng sie¢ bezprzewodowych punktéw dostepowych do Internetu,
czyli ResMAN. ResMAN byl pierwszy, a proszg pamigtal, ze mowimy
o poczgtku wieku, kiedy dostep do Internetu dla wszystkich miesz-
katicéw nie byt powszechny — podkresla z duma. Odkad zaczeto
szeroko stosowa¢ Internet mobilny, sie¢ ResMAN dziata jako sie¢
wewnetrzna urzedu. W Rzeszowie funkcjonuje 50 km Iaczy $wia-
tlowodowych i 20 radiolinii, ktére zapewniaja pokrycie prawie
95% obszaru miasta. Z kolei pasmo radiowe 5G zostalo wiaczone
do pracy, zanim ktokolwiek przypuszczal, ze bedzie wykorzysty-
wane przez telekomunikacje.

Do tej sieci sa podiaczone m.in. kamery miejskiego monitoringu.
Réwniez dzigki nim funkcjonuje system zarzadzania transportem
miejskim. Krzysztof Stafiko nie kryje dumy z faktu, ze w miescie
funkcjonuje system aktywnych tablic elektronicznych na biezaco
informujacy pasazeréw oczekujacych na przystanku. Podobny

funkcjonuje réwniez w Warszawie, podwarszawskim Piasecznie
czy we Wroclawiu, Zdunskiej Woli oraz Gorzowie Wielkopolskim.
To znaczaco ulatwia Zycie mieszkaficom.

Transport miejski jest rowniez wazny dla Lublina

- Zaplanowane inwestycje dotyczg gtownie kwestii mobilnosci miej-
skiej oraz elektromobilnosci. Pierwsze z nich skupiajqg si¢ na zapew-
nieniu niezbednej infrastruktury na potrzeby samochodéw elek-
trycznych. Planowane jest ogloszenie postepowania przetargowego
na wylonienie operatora i dostawce stacji. Ma powstaé 166 punktéw
tadowania AC w 83 lokalizacjach, co z istniejgcq juz infrastrukturg
przelozy sie na wymagane 210 punktéw tadowania w calym miescie
- podkresla Artur Szymczyk, zastepca Prezydenta Miasta Lublin
ds. Inwestycji i Rozwoju. - Wazng inwestycjqg wynikajgcg z pro-
wadzonej przez miasto polityki transportowej jest budowa Dworca
Metropolitalnego. Powstanie nowoczesny wezel transportowy, kto-
rego zadaniem bedzie integracja transportu zaréwno wewngtrz
miasta, jak i komunikacji pozamiejskiej w ramach Lubelskiego
Obszaru Metropolitalnego oraz dalekobiezne;.

W obszarze lubelskich projektéw miastu udato si¢ m.in. zre-
alizowa¢ system zarzadzania ruchem, zmodernizowano trans-
port publiczny w kierunku zeroemisyjnym, uruchomiono szereg
rozwigzan w formie e-ustug i systeméw wspierajacych transpa-
rentno$¢ danych publicznych np. geoportal, model 3D miasta
czy portal open data.

Zapat i entuzjazm

Te dwa stowa najczesciej pojawiaja si¢ podczas dyskusji. Nasi roz-
moéwcy mogliby godzinami opowiada¢ o tym, co w ich miastach
dzieje sie nowego, jakie sg plany i jak sobie radza z ewentualnymi
trudno$ciami. Z niezwykla werwa opowiadata o kotobrzeskich
dokonaniach zast¢pca prezydentki tego miasta Ewa Petechata,

Dane z czujnikow oraz
zaawansowane centra

infrastrukturalnych. Zmienito
sie jednak podejscie do
rozwigzan cyfrowych. Obecnie

Oszczednos¢
czasu dojazdu

informacje o transporcie,

ruchu drogowym, Jako$é
ustugach zdrowotnych, ’ Srodowiska
alertach bezpieczenstwa naturalnego

i wiadomosciach
spotecznosciowych milionom

ludzi. Efektem jest poprawa tacznosc

komfortu zycia mieszkancow.
i udziat

Zrodto: Raport grupy roboczej spoteczenstwa

@ Koszty utrzymania

Inteligentne technologie stuza do zwigkszenia efektywnosci dziatania miasta

@ Bezpieczefnstwo
Mniejsza liczba ofiar Smiertelnych

dowodzenia to nowy (zabojstwa, Smier¢ na drogach, Smier¢ w ogniu) EEN  8-10%

sposob zarzadzania Zmniejszenie liczby przesteptw (napasci, rabunki, ] 30-40%
skomplikowanymi operacjami wtamania, kradzieze samochodow)

I automatyzacji systemow Skrocony czas reakcji w nagtych wypadkach ] 20-35%

Krétszy czas dojazdu | 15-20%

to smartfony w rekach Czas zoszczedzony w interakcjach z administracja | 45-65%
mieszkafcow sa kluczami do publiczna i systemem opieki
miasta, zapewniajac szybka Zdrowie Poprawa wskaznika DALY (disability adjusted life- [ | 8-15%

years - lata zycia skorygowane o niesprawnosc)

Redukcja emisji gazow cieplarnianych L 10-15%
Redukcja nieodebranych odpadow | ] 10-20%
Zmniejszenie zuzycia wody ] 20-30%

Udziat mieszkancow, ktorzy czujg sie 909
spoteczna zwiazani z lokalng spolecznoscia E— 15-20%

Udziat mieszkafcow, ktorzy czuja sie ] 20-30%

zwiazani z samorzadem lokalnym

do spraw Internetu rzeczy -
L . . Praca -39,
pr2y Ministerstwie Cyfryzadji Wzrost formalnego zatrudnienia I 1-3%
loT w polskiej gospodarce
Zmniejszenie $rednich I 1-2%

w wielu przypadkach poprawa w zakresie 10-30%

rocznych wydatkow
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odpowiedzialna za wszystkie inicjatywy smart city. Kolobrzeg jest

przyktadem tego, ze nie od wielko$ci miasta, a od zaangazowa-
nia i zrozumienia idei zalezy, czy dana miejscowo$¢ zyska nowe
funkgje i czy bedzie ulepszana.

- Najwigkszym problemem sq fundusze, ale najwazniejsza jest
strategia. Mamy wizje rozwoju Kolobrzegu. Najpierw przygotowu-
Jjemy strategie, poZniej projekty. Na ich bazie pozyskujemy srodki
w duzej mierze pochodzgce z Unii Europejskiej. Mam swiadomos,
ze kazde miasto jest inne. Inne bedg problemy i potrzeby mieszka#-
cow metropolii, a inne takiego miasta, jakim jest Kotobrzeg. Naszym
zadaniem jest dostosowac dziatania do tego, by mieszkaticom zyto
si¢ lepiej — przyznaje Ewa Pelechata. To podejscie jest szeroko oma-
wiane na stronie i-kolobrzeg.pl.

Co w takim razie Kotobrzeg robi dla mieszkancéw? Z rzeczy
mato spektakularnych, a bardzo waznych mozna wymieni¢ np. robo-
tyzacje proceséw urzedu. Dzigki temu wzrosta wydajno$¢ urzedu
miasta, a co za tym idzie sprawy obywateli sa zatatwiane szybciej.
Kolobrzeg prowadzi takze mapy ciepla, by sprawdzi¢, w ktérych
miejscach latem temperatura niebezpiecznie wzrasta, by wpro-
wadzi¢ tam zielen. Monitoruje tez naturalne tereny retencji i pro-
wadzi systemy informacji transportowej. Te dane sa gromadzone
w ramach systemu informacji przestrzennej. Na stronie gis.kolo-
brzeg.pl znajduje sie m.in. mapa gospodarki odpadami, plany infra-
struktury miejskiej, mapy demograficzne oraz zagrozenia i ryzyka
powodziowego. Miasto uruchomito takze kotobrzeska karte miesz-
kanca, ktora zapewnia seniorom bezptatny przejazd komunikacja
miejska, a wszystkim umozliwia skorzystanie z licznych znizek ofe-
rowanych przez firmy partnerskie. Aplikacja Kolobrzeg Re:Gene-
racja, przedstawiajaca atrakcje turystyczne miasta, bazg¢ noclegowa
i gastronomiczna, to tylko wisienka na cyfrowym torcie.

Podobne sukcesy, jesli chodzi o usprawnienie obstugi miesz-
kancéw, ma na swoim koncie £6dz, ktéra — jak informuje Biuro
Rzecznika: Rozszerzyta katalog ustug elektronicznych, w kté-
rych mieszkaticy i przedsigbiorcy mogg zwracad sig do urzedu
z wykorzystaniem elektronicznej formy kontaktu. Uwzgledniajgc
wszystkie dzialania zwigzane z aktualizacjg ustug elektronicz-
nych i udostgpnianiem nowych ustug online, Urzqd Miasta Lodzi
na koniec 2022 roku udostepniat tgcznie 134 formularze elektro-
niczne w ramach 99 ustug na platformie ePUAP oraz 41 ustug
na platformie biznes.gov.pl.

Polskie inteligentne miasta stawiaja na:

rozwoj transportu publicznego
usprawnienie systemow sterowania ruchem
monitorowanie zanieczyszczen
usprawnienie komunikacji z mieszkancami
bezpieczenstwo publiczne

lepszy dostep do informacji urzedowych

utatwienie uczestniczenia w podejmowaniu
decyzji dotyczacych projektow realizowanych
z budzetu obywatelskiego.

Danych wrazliwych nie gromadzimy

Wielu obywateli ma watpliwosci co do tego, jakie dane przekazuja
do enigmatycznego centrum cho¢by kamery miejskiego monito-
ringu. Czy miasto wie, jakie miejsca odwiedzaja jego mieszkancy?
Gdzie przebywa konkretny Nowak czy Kowalski? W ktérych skle-
pach zakupy robi Wisniewska? Wszyscy nasi rozméwcy wyraz-
nie zaznaczajg, ze miejskie systemy monitoringu nie gromadza
danych wrazliwych, cho¢ iloé¢ zbieranych informacji jest olbrzymia.

- Nie prowadzimy rejestru danych. Nie kolekcjonujemy ich. Nie
bawimy sie¢ w Wielkiego Brata, cho¢ zbieramy sporo informacji.
Miejski monitoring stuzy nam przede wszystkim do tego, by katowi-
czanom zapewnic wigksze bezpieczetistwo, dlatego np. gromadzimy
informacje dotyczgce lokalizacji patroli — méwi Lukasz Zolkciak,
oficer ds. smart city w katowickim urzedzie, a jednocze$nie fan sys-
temu KISMiA (Katowicki Inteligentny System Monitoringu i Ana-
lizy). I wyjasnia, czemu ma stuzy¢ to ostatnie dzialanie: Informacja
o lokalizacji patroli policji i strazy miejskiej przyczynia sig¢ przede
wszystkim do optymalizacji pracy tych stuzb. Kiedy wiemy, gdzie sq
patrole, wiemy, gdzie moze ich zabrakngc.

Systemy miejskiego monitoringu gromadza przede wszystkim
dane dotyczace czysto$ci powietrza. Robig to m.in. Rzeszdw, Koto-
brzeg, Biatystok, Warszawa i co zupelnie zrozumiale Katowice.
Wtadze Rzeszowa zdecydowaly sie na instalacje 40 czujek jakosci
powietrza, a odczyty udostepniajg mieszkaicom. Wkrétce maja
zosta¢ podlaczone czujki na paczkomatach firmy InPost, ktéra
umieszcza je tam od dawna w ramach swoich dzialan zwigzanych ze
spoleczng odpowiedzialnoécig biznesu. Po te dane wystarczy tylko
sie schyli¢. W Katowicach zbierane sg informacje m.in. o zanie-
czyszczeniu pylami, wilgotnosci i poziomie dwutlenku wegla. To
ostatnie ma stuzy¢ m.in. realizacji zatozen uchwaly antysmogo-
wej, ktora od 1 wrzesnia 2017 r. obowigzuje na terenie wojewddz-
twa $laskiego. Inna rzecz, ze miasto, dzigki danym zbieranym
przez czujki, moze powiadamia¢ mieszkancéw o jakosci powie-
trza danego dnia, chocby po to, by szkoly czy przedszkola mogly
w danym rejonie ograniczaé wyjscie dzieci na ,,§wieze” powietrze.

0 jakos¢ powietrza dba takze Lublin

- Lubelska Straz Miejska wykorzystuje bezzatogowe statki powietrzne
(drony) wyposazone w kamery termiczne do badania jakosci powie-
trza. Drony posiadajg réwniez mobilny system pomiarowy gazowych
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i pylowych zanieczyszczen powietrza, ktéry pozwala na kontrolo-
wanie jakosci spalania paliw w piecach — wyjasnia Artur Szym-

czyk, zastepca Prezydenta Miasta Lublin ds. inwestycji i rozwoju.

Problem z zanieczyszczeniem powietrza ma takze £6dz (to nie-
stety bolaczka wiekszosci polskich miast, o zgrozo takze majacych
czesto status uzdrowiska). Biuro Rzecznika Prasowego Prezydenta
Miasta Lodzi zapewnia jednak, ze ta sprawa jest pod kontrola.
I faktycznie, wystarczy wej$¢ na strone Urzedu Miasta £6dz, by
pozna¢ ogoélnodostepne dane zbierane z wielu punktéw pomia-
rowych (we wspolpracy miasta z Veolia Energia £6dZ i serwisem
Airly) oraz siedmiu ekostupkéw. Mieszkanicy korzystajacy z apli-
kacji i urzadzen mobilnych mogg zatem na biezaco sprawdza¢
stan jako$ci powietrza.

Partnerska Inicjatywa Miast

Kazde miasto jest inne, ale maja podobne problemy: niska jakos§¢
powietrza, konieczno$¢ usprawnienia ruchu miejskiego, ulatwie-
nie mieszkancom komunikacji z urzedem, sprawniejsza obstuga
transportu publicznego i oczywiscie bezpieczenstwo. Osoby zaj-
mujace si¢ realizacjg idei smart city obserwuja uwaznie to, co
robig inne miasta. W sukurs ma im przyj$¢ Partnerska Inicja-
tywa Miast (PIM). PIM to, jak czytamy na stronie Ministerstwa
Funduszy i Polityki Regionalnej, ,program wymiany i promocji
wiedzy pomiedzy miastami oraz innymi podmiotami zaangazo-
wanymi w ksztaltowanie i realizacje polityki miejskiej w zakre-
sie prowadzenia przez miasta zintegrowanej polityki miejskiej.
PIM jest odpowiedzig na zglaszana przez samorzady potrzebe
wymiany wiedzy i do$wiadczen migdzy miastami oraz innymi
podmiotami zaangazowanymi w ksztaltowanie i realizacje poli-
tyki miejskiej, a takze pozyskiwania pomystéw na wzmacnianie
potencjalu rozwojowego polskich miast” Ta szczytna idea ma
pewna wade, czyli niewielki, naszym zdaniem, zasieg. Wedlug
oficjalnych informacji w edycji PIM na lata 2021-2023 weZzmie
udziatl... zaledwie 30 miast. Zakres tematyczny tej edycji PIM
to Miasto Cyfrowe, Miasto Zielone oraz Miasto Inicjatyw Part-
nerstwa Publiczno-Prywatnego (PPP).

7 PIM pienigdzy jednak nie bedzie. W Zasadach przygotowana
i prowadzenia Partnerskiej Inicjatywy Miast w edycji na lata 2021~
2023 napisano, iz ,,obecna edycja PIM nie finansuje w jakiejkol-
wiek formule (np. grantéw) rozwigzan czy projektéw opracowanych
przez miasta w trakcie jego trwania. Nie wyklucza to jednak tatwiej-
szego dostepu do finansowania przedsiewzie¢ ze zrédet zewnetrz-
nych poprzez lepsze przygotowanie odpowiedniej dokumentacji”.

Przyktadowe
zagadnienia

Miasto cyfrowe przekrojowe

. budowanie zasobu
Biatystok informacyjnego
Debica . o N

integrowanie danyc
Itawa z roznych zrodet

Lidzbark Warminski

@ budowa kompetencji
rods cyfrowych
Krzywin
) rozwoj ekosystemu

Pilawa cyfrowych ustug

3 publicznych
Rzeszow
Swidnica @ uporzadkowanie,

. przetwarzanie i
Wyszkow otwieranie danych

publicznych

Samymi do$wiadczeniami trudno jednak wprowadza¢ inno-
wagcje, dlatego tak ciekawy wydaje si¢ funkcjonujacy w ramach
PIM projekt Miasto Inicjatyw Partnerstwa Publiczno-Prywatnego,
czyli takich, ktére moglyby poméc rozwigza¢ najbardziej proza-
iczng przeszkode - brak pieniedzy. Kazdy z naszych rozméwcow
podkreslal, Ze nawet najlepsze pomysly gina, gdy nie ma funduszy
na ich realizacje. Dlatego akurat ten projekt wydaje si¢ tak intere-
sujacy. Zwazywszy na fakt, ze jedna z 0séb, proszaca jednak w tej
kwestii 0 anonimowo$¢, powiedziata wprost: Pienigdze by sig zna-
lazty w ramach PPP. Sq firmy zainteresowane tym, by wspotpraco-
wacé z urzedem przy konkretnych projektach. Mielismy np. szanse
na uruchomienie profesjonalnego data center, jednak zrezygnowali-
Smy. Partnerstwo publiczno-prywatne Zle si¢ kojarzy Polakom. Nikt
nie lubi by¢ wzywany do sgdéw.

Wazne jest jednak, ze PIM rozwigzuje inny problem - brak
wiedzy, a dokfadnie ludzi, ktérzy rozumieliby, czym jest smart
city i jak je wdraza¢. O tym wspomniala Ewa Pelechata: - Naszg
bolgczkg jest brak bliskiego osrodka akademickiego, takiego, z ktérego
do miasta plynelaby swieza krew. Mlodych, petnych zapatu ludzi.
Na to nie moga narzekac ani Rzeszéw, ani Katowice, ani Poznan.

Taka gmina
Nalezy nadmieni¢, ze wladze nie kazdego miasta dostrzegaja
potrzebe unowoczesniania. Z przeprowadzonych rozméw wynika,
ze problem z ewentualnymi innowacjami maja niewielkie mia-
steczka. Jedna z 0séb zatrudniona w dziale rozwoju miasta, a w zasa-
dzie miasteczka w zachodniej Polsce, liczacego ok. 10 tys. miesz-
kancow, powiedziala wprost: Jakie smart city? U nas to fikcja.
Zrobilismy aplikacje dla mieszkaricow, ale nie sq nig zaintereso-
wani. Pobrar bylo tyle, co kot naptakat. Zresztg niby po co mieliby
pobierac? Tu prawie wszyscy sie znajg. Zanim opublikujemy cos
w aplikacji lub na stronie urzedu, i tak wszyscy juz o tym wiedzq.
Chyba nikomu nie zalezy. Tu, w urzedzie, wiemy, ze sporo polskich
miast stara sig zyskac status smart city, ale po pierwsze sporo zalezy
od pieniedzy, a po drugie od... podejscia wladz miasta i radnych.
W podobnym tonie wypowiedzial si¢ inny urzednik z réwnie
niewielkiego miasta, tym razem ze wschodniej czesci kraju.
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Kotobrzeg

Blockchain dla stuzb uprzywilejowanych - projekt, ktorego celem jest
zminimalizowanie czasu dotarcia i utatwienie stuzbom uprzywilejowanym,
w szczegblnosci ratowniczym, dostepu do miejsca zdarzenia i 0sob
poszkodowanych oraz zagrozonego mienia. Umozliwi szybkie dotarcie
stuzbom, takim jak pogotowie ratunkowe, straz pozarna, policja, do
miejsca zdarzenia, ktore potencjalnie moze wystapic na terenie zarzadza-
nym przez podmioty biorace udziat w projekcie. Dotyczy to szczegblnie
tych obiektow, ktore chronione sa szlabanami i bramkami. Wdrozona
technologia potaczy bramy w Kotobrzegu w ekosystem zarzadzany za po-
moca jednej aplikacji na smartfony, ktora zostanie udostepniona stuzbom
ratowniczym dziatajacym na terenie miasta.

Lublin

Elektrownia Fotowoltaiczna Hajdow - spotka miejska MPWiK zbudowata
elektrownie fotowoltaiczng obstugujaca Oczyszczalnie Sciekow Hajdow,
by zapewnic efektywnos¢ energetyczna. Na obszarze 4 ha zainsta-
lowano 6552 panele monokrystaliczne, osiagajace moc szczytowa na
poziomie ok. 1998,36 kWp. Budowa elektrowni fotowoltaicznej jest
kolejnym etapem realizacji strategii MPWiK zaktadajacej maksymalne
wykorzystanie energii wtasnej. Juz od 2000 r. spotka wykorzystuje

biogaz, pozyskiwany z fermentacji osadow Sciekowych, do produkgji
energii elektrycznej i cieplnej. Obecnie z biogazu oczyszczalnia uzyskuje
rocznie energie elektryczna na poziomie 10 000 MWh. Po uruchomieniu
elektrowni fotowoltaicznej energia ze zrodet wtasnych zaspokaja ok. 70%
ogblnego zapotrzebowania oczyszczalni na energie elektryczna.

Watbrzych

Inteligentne zarzadzanie odpadami - w Miejskim Zaktadzie Ustug
Komunalnych w Watbrzychu zainstalowano system obejmujacy

150 czujnikdw umieszczonych w kontenerach na odpady. Dzieki temu
innowacyjnemu projektowi, wykorzystujacemu technologie Internetu
rzeczy oraz sie¢ NarrowBand 10T (technologia komunikacyjna oparta

na standardzie sieci komorkowych, ktora zostata opracowana z mysla

o0 urzadzeniach funkcjonujacych w ramach IoT), pracownicy MZUK
odpowiedzialni za zarzadzanie wywozem odpadow maja dostep do cen-
tralnej aplikacji. System umozliwia optymalizacje procesu wywozu od-
padow komunalnych w Watbrzychu poprzez regularny pomiar poziomu
wypetnienia kontenerow za pomoca czujnikow ultradzwigkowych dziata-
jacych wiele lat. Dzieki temu rozwigzaniu miasto moze zrezygnowac

z klasycznego harmonogramu wywozu odpadow na rzecz dynamicznego
dostosowania wywozu do aktualnych potrzeb i wymagan. Co wiecej,
dzieki dostepnosci aplikacji dla uzytkownika przez przegladarke WwWw
wdrozenie projektu jest tatwe i nie wymaga dodatkowych inwestycji
w infrastrukture czy sprzet dla operatorow aplikacji.

Pomoc pszczotom - todzki start-up Intelligent Hives jest tworcg
systemu monitorowania, ktory utatwia prace pszczelarzom i pomaga
chronic pszczela populacje. Tak zwane inteligentne ule zostaty posa-
dowione na terenie Laboratorium Produkcji Ogrodniczej przy Zespole
Szkot Rzemiosta. Dzieki specjalistycznym czujnikom i urzadzeniom
monitorujacym mozliwe jest poznanie pszczelich zwyczajow, badanie
ich stanu zdrowia i aktywnosci. Dodatkowo w roznych punktach
miasta powstaja taki kwietne sprzyjajace biordznorodnosci, ktore daja
schronienie i pozywienie pszczotom, a takze zatrzymuja wode w gruncie
i wptywaja na oczyszczanie powietrza oraz obnizanie jego temperatury
(mapa na lodz.pl/ekoportal).

Wroctaw

SmartFlow, by uniknac wyciekow - wspélnie z firmami informatyczny-
mi Microsoft i Future Processing wroctawskie MPWiK opracowato
rozwiazanie, ktore podzielito Wroctaw na strefy pomiarowe. System
informatyczny dziata na terenie kilkunastu osiedli mieszkaniowych

i wykorzystuje prawie 100 urzadzen do monitorowania ilosci i ciSnienia
wody przeptywajacej przez sie¢ wodociggowa. Dzigki temu pracownicy
MPWiK moga tatwo zlokalizowac jeden z najtrudniejszych typow awarii
wodociagowej, jakim jest tzw. ukryty wyciek. System opiera si¢ na
czujnikach rozmieszczonych w sieci, ktore dostarczaja informacje

o dystrybucji wody przez cata dobe. Pomiary sa przeprowadzane gtownie
w nocy. Po wytypowaniu miejsca awarii brygady MPWiK doktadnie je
lokalizuja, korzystajac z rozwiazan akustycznych.

Zakopane

Zdalny odczyt cieptomierzy - system wdrozony przez PEC Geotermie
Podhalanska zapewnia zdalny odczyt cieptomierzy dokonywany dzieki
technologii NB-IoT. System zapewnia spotce Geotermia staty, codzienny
dostep do danych z urzadzen licznikowych zainstalowanych w weztach
sieci cieptowniczej. To pierwsze w Polsce zastosowanie na potrzeby
smart meteringu technologii waskopasmowej LPWAN (Low Power Wide
Area Network) dziatajacej w pasmie LTE. Liczniki ciepta czesto sa um-
jeszczane w trudnodostepnych miejscach (np. wezty mediow

w piwnicach czy podziemnych pomieszczeniach technicznych), gdzie
zasieg standardowej sieci komorkowej nie dociera. Dzigki zastosowa-
niu LPWAN oraz sensorow wyposazonych jednoczeSnie w karty SIM
umieszczone w cieptomierzach klient otrzymuje codzienne raporty z
kazdego miejsca ze skutecznoscia bliska 100%. Dzieki temu obstuga sieci
cieptowniczej nie wymaga angazowania dodatkowych pracownikow,
szybsza jest tez reakcja na awarie.
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— Jakie smart city, kiedy nie mamy pieniedzy, zeby wymienic¢
o$wietlenie uliczne na energooszczgdne LED-y? Poza tym — dodat
konfidencjonalnym tonem - dla tutejszych radnych, a to w ich gestii
zalezy budzet miasta, to fanaberie. Za takq fanaberie uznali nawet
postawienie czujnikow, ktore zbieralyby informacje o zanieczyszcze-
niach. Moze i z sensem, przeciez zimqg gotym okiem widaé, ze miesz-
kanicy palg byle czym. Gdyby byty na to niepodwazalne dowody,
to moze trzeba byloby jakos zareagowac? A tak nie ma dowodéw,
wigc nie trzeba nic robié. Chyba musimy poczekac na mtodszych
ludzi w urzedzie. I miodszych radnych.

Trudno si¢ dziwi¢, ze rozmoéwcy, ktérzy wprost przyznali,
ze w ich miejscowosciach nie robi si¢ praktycznie nic, by je uno-
wocze$nié, wolg zachowa¢ anonimowos$¢, tym bardziej ze zawsze
pojawia si¢ jeden watek: problemem nie jest brak pieniedzy (z Unii
co$ by$my dostali), a mentalno$¢ i nieche¢ do zmian, ktére wyma-
galyby podjecia jakichkolwiek dzialan. Jest jak jest, czyli dobrze.
Lepiej by¢ nie musi.

Wiecej mieszkancow miast?

Jak podaje GUS, pod koniec czerwca 2022 r. ludno$¢ Polski liczyta
37 mln 827 tys. mieszkaficéw. W miastach zylo 22 mln 565 tys. 0sob,
czyli 60% populacji. Z opublikowanego przez GUS podsumowania
danych Ludnos¢. Stan i struktura ludnosci oraz ruch naturalny w prze-
kroju terytorialnym w 2022 r. wynika jednak, ze wyraZznym trendem
jest... malejaca liczba mieszkancéw miast. Patrzac jednak na rzecz
z dluzszej perspektywy czasowej, widad, ze w ciagu ostatnich 10 lat
polskim miastom ubylo ok. 3% mieszkanicow. Ci ludzie jednak nie
znikneli. Niewielka czg$¢ z nich wyjechala z kraju, wigkszos¢ zde-
cydowala si¢ na zamieszkanie na wsi, tyle ze owe wsie s przed-
mie$ciami wielkich miast. Tak zwana urbanistyka fanowa kwitnie.
Z duzym prawdopodobienstwem mozna zatozy¢, ze niejedna taka
miejscowos¢, stanowigca w istocie przedmieécia duzego miasta,
zostanie przez nie wchlonigta przez powigkszenie granic admini-
stracyjnych (czy ku zadowoleniu mieszkanicow to juz inna sprawa).
Ten problem dobrze przedstawiono w serwisie Kartografia ekstre-
malna i na mapie przygotowanej przez jej autora Szymona Pifczyka.

Zmiana liczby ludnosci w latach 2011-2021
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Zrédto: Kartografia ekstremalna. Zielone obszary wokét najwiekszych miast
to tysiace nowych domoéw zbudowanych chaotycznie w ostatniej dekadzie.
Dla miasta oznacza to ni mniej, ni wiecej konieczno$¢ zaplanowa-
nia drég, mostéw, przejazdow, wodociagdw, o$wietlenia, kanali-
zacji, szkot i przedszkoli oraz innych elementéw sktadajacych sie
na sprawne funkcjonowanie organizmu miejskiego. Z takimi wyzwa-
niami bez trudu poradzi sobie smart city. To odpowiedz na pyta-
nie, po co nam inteligentne miasta, gdyby kogos naszla watpliwos¢.
Pamietajmy, ze nie ma absurdalnych scenariuszy, jedynie nasza
wyobraznia jest zbyt uboga... w przeciwienstwie do wyobrazni hisz-
panskich ,nurkéw” poszukujacych nocg bursztynu w Baltyku. e

- NIE KAZDE MIASTO MUSI BYC SMART

L

Od lat zajmuje si¢ pan ideg inteligentnych miast, zapytam wprost:
czy miasta muszg by¢ smart? W jakim celu? Zle nam teraz?

Zdecydowanie nie kazde miasto musi by¢ smart, jesli to miatoby
oznacza¢ tylko wdrozenie wielkich systeméw informatycznych.
Nie zawsze jest taka potrzeba. Natomiast kazde miasto, ale i wie$
czy miasteczko, powinno by¢ miejscem przyjemnym do zycia.
Przyjaznym. Nie ma znaczenia, czy naszpikujemy je czujnikami
zbierajacymi dane, czy nie. Najwazniejsze jest, by ludziom zylo
si¢ w nim wygodnie, bezpiecznie, dobrze. Lubi¢ koncepcje citi-
zen as a sensor, ew. citizen sensing. To koncepcja, w ktorej miasto
wykorzystuje dane $wiadomie lub mimowolnie dostarczane przez

ROZMOWA Z DR. TOMASZEM KULISIEWICZEM, WSP()I’.TW()RCA
SERWISU INTELIGENTNEMIASTA.PL

mieszkancéw, np. pasazeréw transportu miejskiego, ktorzy odbi-
jajac karty miejskie w kasownikach, dostarczaja tym samym infor-
magcji o tym, ktore linie sg bardziej oblozone, a jakimi autobusami
nie jezdzi nikt. Dzieki temu instytucje odpowiedzialne za funk-
cjonowanie miasta, wiedzg w jakim rytmie ono Zyje. Urzednicze
pomysly nie powstaja wéwczas w prozni, lecz s3 odzwierciedle-
niem potrzeb mieszkancow.

Skoro nie ma potrzeby, by kazde miasto bylo smart, to jaka kon-

cepcja dotyczaca urbanistyki wydaje si¢ panu obecnie szczegélnie
wazna lub uznaje ja pan za cenng?
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Osobiscie cenie idee miasta 15-minutowego, czyli tak zorganizowa-
nego, ze mieszkaniec w zasiegu krotkiego marszu, a raczej spaceru
bedzie mie¢ dostgpne wszystkie niezbedne mu ustugi: szkole, przy-
chodnie zdrowia, bank, poczte, sklepy itp. Idealnie byloby, aby miej-
sce pracy takze znajdowalo sie blisko.

Istnieje takie miasto idealne?

Nie, nie istnieje. Miata by¢ nim Brasilia, dla ktdrej zatozenia urba-
nistyczno-architektoniczne opracowali brazylijscy architekci Lucio
Costa (plan przestrzenny) i Oscar Niemeyer (budynki uzyteczno$ci
publicznej). Wielu urbanistéw broni Brasilii, ale z réznych powodow
ich koncepcja nie do konca si¢ sprawdzita, by¢
moze dlatego, ze powstata zgodnie z wyobra-
zeniem architektow, skadinad znamienitych,
lecz rzeczywistos¢ czesto odstaje od wyobra-
zen. Niektére dawne osiedla, nawet te PRL-

jako$¢ budynkow) bywaly cze$ciows reali-
zacja tego zalozenia.

Nowe osiedla rzadko tak wygladaja.

gnozami ro$nie migracja do miast, a co za tym

idzie, ich rozrastanie si¢ jest zatem nieunik- l? az d e ,D owinno

nione. To trend ogdlno$wiatowy i widoczny

, ..
takze w naszym kraju, cho¢ nie na pierwszy b yC m I e j S Ce m
rzut oka i nie w przypadku wszystkich pol- p rZy j emn y m

skich miast. ; .
do zycia.
To prawda, piszemy o tym w artykule Kazde
miasto jest inne, o ile ma pan na myéli urba-
nistyke lanowa.
Tak, wlasnie o niej méwie. Polska cierpi na problem dotyczacy planéw
zagospodarowania przestrzennego, a raczej przejmujacego ich braku.
W 2017 roku Najwyzsza Izba Kontroli opublikowata raport, z ktérego
wynika, ze tylko ok. 30% powierzchni kraju pokryte jest takimi pla-
nami. Od tego czasu niewiele si¢ zmienito. Wiele inwestycji mieszka-
niowych odbywa si¢ bez planu, chaotycznie. Na dalekich przedmie-
$ciach, na terenach odrolnionych powstaja, jak je nazywam, ,,miasta
w kapusci€”. Juz nie wies, jeszcze nie miasto, a przeciez ich mieszkancy
potrzebujg doktadnie takiej samej infrastruktury, jak w miescie. Tym-
czasem gminy, ktéra udostepnita teren, na te infrastrukture nie stac.

Wré¢my do smart city. Czy moze pan wskaza¢ w Polsce miasto wyjat-
kowo inteligentne? Czy jakie$ pod tym wzgledem si¢ wyrdznia?

Odpowiem tak, jak zazwyczaj odpowiadaja prawnicy: to zalezy. W tym
przypadku zalezy, pod jakim wzgledem je rozpatrujemy. Sg opraco-
wywane rozne rankingi smart city. Jest ich wiele, bo kazdy uwzglednia
inne wskazniki. Zalezy wiec, jakie parametry weZmiemy pod uwage.

To prawda, przygotowujac si¢ do rozmowy, trafitam na bardzo
ciekawg prace Karoliny Ogrodnik, adiunktki na Politechnice Bia-
lostockiej, Multicriteria Analysis of Smart Cities in Poland opu-
blikowanej w 2020 roku przez ,,Geographia Polonica”. Autorka
przygotowala kilka rankingéw uwzgledniajacych rézne wskaz-
niki, m.in. ekonomie¢ miasta, smart mobilno$¢, a nawet wyksztat-
cenie mieszkancow.

Nie kazde

-owskie osiedla z wielkiej phyty (pomijaiac  [17/ASTO MUSI byC
smart. Nie zawsze
Jest taka potrzeba.
To prawda. Warto pamigtac, ze zgodniezpro- N[ 1t /M) I ast

Witasnie o to chodzi. Na smart city nalezy patrze¢ z réznych perspek-
tyw. Chetnie przytaczanym przykladem jest Bialystok. Zgadzam sie,
Ze to miasto ma powody do dumy;, jesli chodzi o modernizacje trans-
portu — w tym przypadku w rankingach znajduje si¢ na pierwszym
miejscu. Ale we wspomnianym przez panig opracowaniu Bialystok
zajal dopiero dziewigte miejsce w kategorii smart living, co jednak
nie oznacza, ze standard zycia jest tu niezadowalajacy, lecz dowo-
dzi, ze trudno ujaé koncepcje smart city w sztywne ramy rankingow
i podporzadkowac jg jakim$ wskaznikom. Warto natomiast obserwo-
wac i mierzy¢ wskazniki zdefiniowane np. w normie PN-ISO 37120.

Co jest najwiekszym wyzwaniem, przed jakim
stoja polskie miasta?

Jest nim bezpieczenstwo, ale w innym znacze-
niu niz o tym si¢ mysli. Miasta stosuja wiele
réznych systeméw informatycznych dziata-
jacych samodzielnie, w oderwaniu od siebie.
Systemy te sg niespdjne, niepolaczone ze soba,
co moze stanowi¢ potencjalne zZrédlo spo-
rych klopotéw, pomijajac nieprzystawalnos¢
interfejsow réznych systemoéw. Wiekszym
zagrozeniem jest to, ze proba ich polaczenia
moze prowadzi¢ do powstania luk otwieraja-
cych hakerom swobodny dostep do miejskiej
infrastruktury.

Inna rzecz, ze miasta na calym $wiecie maja
ten sam problem polegajacy na sformutowa-
niu dalekosieznych planéw. Bycie smart city
to moim zdaniem uciekajacy cel, bo ciaggle
pojawiaja si¢ jakie$ inne wyzwanie i nowe
technologie.

Rozumiem wigc, Ze nie ma pan ulubionego miasta, ale z pewnoscia
sg takie, w ktdrych czuje si¢ pan lepiej niz w innych, cos w nich ceni.
Lubie Oslo - chyba juz 15 lat temu wprowadzono tam oplate za wjazd
do centrum. Hanower ma $wietng komunikacje publiczna. Bardzo
cenie¢ Helsinki - stolica Finlandii ma sporo zalet, jest miastem na ludzka
skale. Natomiast nie przepadam za miejscowosciami, w ktorych kazdy
zaulek jest obserwowany przez kamery monitoringu.

Wiele os6b ma obawy dotyczace cho¢by prywatnosci zwiazane
z monitoringiem wizyjnym. Uwaza pan, ze stusznie?

Moim zdaniem jak najbardziej stusznie. Wiadomo, ze ludzie chcg sie
czué bezpiecznie, ale przyktad Chin pokazuje, Ze kamery stanowiace
cze$¢ wigkszego systemu mogg staé si¢ narzedziem opresji. Nie urza-
dzenia i nadzér powinny dawaé nam poczucie bezpieczenstwa, ale
budowanie wspolnoty i wzajemne zaufanie.

Tomasz Kulisiewicz — absolwent informatyki Budapesztenskiego Uniwersytetu
Technicznego (1974), doktorat z informatologii na Uniwersytecie Warszaw-
skim (2015). Analityk rynku informatycznego i komunikagji elektronicznej,
wyktadowca, wspétpracownik akademickich zespotéw badawczych oraz firm
analitycznych i doradczych. Autor i wspdtautor publikacji naukowych i rapor-
tow analitycznych. Zajmuje sie m.in. aspektami spotecznymi, gospodarczymi
i kulturowymi zastosowan technologii informacyjnych, zagadnieniami ustug
e-administracji, a takze historia informatyki w Europie Srodkowej i Wschod-
niej. Wspdlzatozyciel i ekspert Osrodka Studiow nad Cyfrowym Panstwem. e
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dr Bartosz Piziak - kierownik Laboratorium
Innowacji Miejskich URBAN LAB
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ieszkancy miast stanowig obecnie ok. 55% $wiato-
wej populacji, a wg prognoz do 2050 r. ich odsetek
wzrosnie do 68%. Ten trend nie ominie tez miast
polskich, ktére — jak przewiduje Bank Swiatowy —
do polowy tego stulecia beda zamieszkiwane juz przez 70% lud-
nosci kraju. Postepujaca urbanizacja sprawia, Ze miasta musza si¢
mierzy¢ z dtugg lista wyzwan dotyczacych m.in. smogu i zlej jako-
$ci powietrza, halasu, gospodarki odpadami, jakosci ustug publicz-
nych i zdrowotnych, rozwoju infrastruktury publicznej i komu-

Szymon Ciupa — dyrektor ds. strategii
w Smart Factor, ekspert ds. Smart City i GIS

nikacyjnej, zapewnienia bezpieczenstwa, dostepno$ci mieszkan,
chaosu przestrzennego, efektywnosci energetycznej czy nieréwno-
$ci spolecznych. Gros tych zadan bedzie mozna realizowa¢ dzieki
stosowaniu rozwigzan smart city.

Smart City 4.0

O tym, jak obecnie wdrazana jest idea smart city w Polsce, rozmawiamy
z ekspertami: dr Bartoszem Piziakiem - kierownikiem Laboratorium
Innowacji Miejskich URBAN LAB w Instytucie Rozwoju Miast i Regionow,
Wojciechem tachowskim - kierownikiem Integratora Danych

Miejskich Instytutu Rozwoju Miast i Regionow oraz Szymonem Ciupg -
dyrektorem ds. strategii w Smart Factor, ekspertem ds. Smart City i GIS.

Inteligentne miasto to cel wielu polskich samorzadéw. W jego
budowie kluczowa role odgrywaja koncepcja i odpowiednia strate-
gia. Polskie miasta zajmuja odlegte miejsca w $wiatowych rankin-
gach smart cities - w wiekszo$ci z nich pod uwage jest brana tylko
Warszawa (wg trzech najpopularniejszych rankingéw: IMD-SUTD
Smart City Index, Kearney Global Cities Index oraz IESE Cities in
Motion Index nasza stolica plasuje si¢ odpowiednio na 75., 64. i 54.
miejscu spoéréd ponad 100 analizowanych o$rodkéw). W niekto-
rych sa uwzgledniane réwniez Krakow i Wroctaw.

Nie oznacza to, ze w Polsce pod tym wzgledem niewiele sie Wojciech Lachowski - kierownik Integratora

dzieje. Certyfikatem Smart City moga pochwali¢ sie rowniez Danych Miejskich IRMiR

Michalina Nowa k, a&s Polska Gdynia, Kielce, Gdarsk i Lublin, a wiele mniejszych miast podaza
ich §ladem, wprowadzajac rozwigzania z zakresu m.in. mobilno-

—— $ci, zarzadzania zasobami i cyfryzacji.

a&s Polska 03 | 2023
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Gdy méwimy o smart city, myslimy zazwyczaj o metropoliach. Czy
tylko duze miasta moga by¢ inteligentne?
Bartosz Piziak (B.P.): Takie mamy skojarzenia, gdyz zazwyczaj
na zdjeciach czy grafikach powiazanych z haslem smart city poja-
wiajg sie w wyszukiwarkach obrazy rozéwietlonych neonami miast,
z drapaczami chmur... Brakuje tylko latajacych dywanéw, cho¢
drony juz wystepuja. Tak zaczynajg wygladaé wspdlczesne azja-
tyckie metropolie lub budowane za petrodolary miasta na Bli-
skim Wschodzie. Ale nam nie do konca o to chodzi i na szcze-
$cie bycie inteligentnym miastem nie jest zarezerwowane tylko dla
tych duzych. Co wiecej, moim zdaniem mniejsze miasta w wielu
krajach na calym $wiecie udowadniaja, ze zmiany w takich osrod-
kach moga by¢ przeprowadzane sprawnie i dynamicznie. Jesli
chodzi o Polske, wystarczy spojrzec na réznego rodzaje rankingi,
np. poziomu zycia, zadowolenia mieszkancéw czy nawet przy-
znawane nagrody smart. Okazuje sig, ze s3 tam Gdansk, Wro-
ctaw, Gdynia czy Rzeszéw, a takze mniej-
sze, np. Leszno, Jaworzno, Kolobrzeg,
i zupelnie mate pokroju Pleszewa czy
Dusznik-Zdroju.

Trzeba pamieta¢, ze wszystkie rozwia-

zania smart — czy to technologiczne (te Z Otwa rtym I da nym I
w szczeg6lnodci), czy spoteczne — musza , p rOje l?ty rea llZO wane

by¢ odpowiednio dopasowane do danego

rzeczywiscie wymaga wizyty w urzedzie, bo by¢ moze idziemy
tam troche z przyzwyczajenia lub rozpedu.

Jestesmy wiec coraz blizej cyfryzacji wszystkich biezacych spraw,
co kryje sie rowniez pod pojeciem smart city?

Wojciech Lachowski (W.L.): Zdecydowanie tak. W ostatnich latach
obserwujemy rozwdj aplikacji Mobywatel — widzimy w niej duzy
potencjal. Podczas niedawnego Forum Miast Matych i Srednich
w Chelmie zostal zaprezentowany plan rozwoju tej apki. Kolejne
kroki obejmuja wlaczenie do niej mozliwosci zalatwienia spraw
zwiazanych z samorzadem lokalnym, m.in. pozyskanie wiado-
moéci na temat podatkow, jakie nalezy uisci¢ na rzecz miasta,
np. podatek od nieruchomosci. To ma oczywiscie ogromne plusy,
bo mamy do czynienia z szybkim przeptywem informacji i tatwa
obstuga, cho¢ jednocze$nie musimy pamigtad, ze coraz wiecej
informacji o nas trafia do ,Wielkiego Brata”

Zatrzymajmy sie na chwile przy
danych. Czy polskie miasta wpi-

:DOtel’l Cja{ ZWIQZGI’)y suja sie w trend open data?

W.L.: Wydaje mi sie, ze trend open
data w ostatnim czasie troche przy-
stopowal. Rzeczywi$cie metropo-
lie, takie jak Warszawa, Trojmia-

miasta, jego potrzeb i wyzwan, awtedy |/ [1( Szym I? ra j u ba [ dZO sto, Wroclaw, Kielce, udostepniaja

nawet mate o$rodki moga skutecznie

Konkurowaé z najwickszymi. Ocywi  CZESTO Nie RONCZQ Sie
sukcesem nie dlatego,
miejskich, ktérymi sa od lat takie aglo- Z'e po mys% by{ ny, a le
dlatego ze zabrakto
$wiatowe metropolie realizuja dzis  /V/ nim wartosci owyc h
projekty, o ktérych w Polsce nie sty- dClI’)yCh Wej-S,CI'OW)/Ch.

$cie warto zerka¢ w strong europejskich
lideréw w zakresie madrych rozwigzan

meracje jak Wieden, Oslo, Amsterdam,
Kopenhaga czy Barcelona.

chag¢, np. Dubaj wdrozyt Paperless Stra-

tegy i w obiegu urzedowym nie ma juz

dokumentow drukowanych. Jakie projekty innowacyjne wzorem
tych miast zawitaja do Polski w najblizszych latach?

B.P.: O Paperless Strategy wdrazanej moze wolniej, ale z powo-
dzeniem w firmach dziatajacych w Polsce styszalem juz przed co
najmniej dwoma laty. Musimy jednak odpowiedzie¢ sobie na pyta-
nie, do kogo chcemy i powinni$émy sie poréwnywal. Wciaz bede
stal na strazy tego, ze wysoko zaawansowana technologia we
wszystkich aspektach naszego zycia musi by¢ celem. Wystarczy,
ze bedzie narze¢dziem, ktére jest wykorzystywane w coraz wigk-
szym zakresie, a z roku na rok bedzie lepiej. Polska jako kraj,
w tym takze nasze instytucje panstwowe, w ostatnich latach zro-
bily duzy postep w zakresie transformacji cyfrowej. Zaskakujacy
jest tutaj fakt, ze najbardziej przyczynit si¢ do tego COVID-19,
okazalo si¢ bowiem, ze w ciagu niespetna dwoch lat przyspieszy-
lismy z transformacja cyfrowa o prawie pie¢ lat. Nie musimy by¢
Dubajem Europy, ale juz dzi$ pracujmy nad tym, by udostepnia¢
rozwigzania, ktore sprawig, ze urzedy stang si¢ bardziej przy-
jazne, wiecej spraw bedzie mozna sfinalizowac z poziomu sys-
temu ePUAP, a inne ustugi cyfrowe beda ,,podpinane” do istnie-
jacych juz funkcjonalno$ci. Zwréémy tez uwage, czy dana sprawa

duzo tego typu danych. W przy-
padku mniejszych miast wiele
zalezy od lokalnych lideréw. Pozy-
tywnym przykladem sa Przemysl,
Siemianowice Slgskie, Legnica -
w tych miastach mozna czerpaé
korzysci z tego, Ze dane sg otwarte.

Uwazam, Ze ogromny potencjat
danych nie jest jeszcze dostatecz-
nie wykorzystywany w miastach.
Jest mndstwo zasobow zgromadzo-
nych w urzedach czy w spétkach
miejskich, ktére moglyby zosta¢ udostepnione na potrzeby biz-
nesu czy mieszkanicow, ale niestety tak nie jest. Potencjat zwigzany
z otwartymi danymi i projekty realizowane w naszym kraju bardzo
czgsto nie konczg si¢ sukcesem nie dlatego, ze pomyst byt zly, ale
dlatego ze zabraklo w nim warto$ciowych danych wej$ciowych.

Rozumiem zatem, ze mamy w Polsce bariere zwiazang z tym
tematem?

W.L.: Tak, taka bariera wystgpuje, poniewaz te dane trzeba w odpo-
wiedni sposob przygotowad, by mdc je udostepniac. Poza tym poka-
zujg one rowniez te aspekty, o ktérych wladze miasta czasem nie
chcg moéwic albo wolg pokaza¢ je wybidrczo i z wlasng ,,interpre-
tacjg”. Otwarcie zbioru to kawa na tawe. Kolejny aspekt to swiado-
mos¢ tego, jak wiele z takich danych mozna uzyskac, jakie decyzje
na ich podstawie podja¢ oraz jakie korzysci dla miasta wyciagnac.
Tego wciaz brakuje. Do najwigkszych barier nalezy jednak niecheé
do zmian. W urzedach bardzo czgsto od wielu lat pracuja osoby, ktére
sa $wietnymi specjalistami w swoich dziedzinach, znaja si¢ na pla-
nowaniu, transporcie, ale wdrazanie pewnych rozwigzan technolo-
gicznych budzi w nich lek. To zjawisko powszechne i wedlug naszych
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badan jest to druga najwigksza bariera, po finansach, w zakresie
wdrazania nowych rozwigzan technologicznych w samorzadach.

Nie mozemy jednak broni¢ sie przed open data chocby dlatego,
Ze niebawem wejdzie rozporzadzenie Parlamentu Europejskiego
Data Act, ktére przewiduje nowe uprawnienia i obowiazki dla sze-
rokiego kregu podmiotéw, w tym dla osdb fizycznych, przedsie-
biorcéw oraz sektora publicznego...

W.L.: No wlaénie, na najblizsze lata Unia Europejska zaplano-
wala szereg dzialan zmierzajacych do zapewnienia mozliwosci
pelnej realizacji potencjalu rozwojowego gospodarki z wykorzy-
staniem danych i uczynienia UE liderem pod wzgledem spote-
czefistwa opartego na danych. Data Act niejako wymusil w Polsce
opracowanie ustawy o otwartych danych i ponownym udo-
stepnianiu informacji sektora publicznego. Samorzady zostang
zobligowane do udostepniania danych na co najmniej czwartym
poziomie otwartosci, a to oznacza state polaczenie miedzy apli-
kacjami opartymi na tych danych a tymi danymi. Skoro dane juz
s3, to nalezy z nich wyciagna¢ jak najwigcej informacji i wnio-
skow. Dzigki przekrojowym analizom zarzadcy miast uzyskaja
holistyczna wiedze¢ o kazdej gatezi zycia miasta i beda mieli pod-
stawe do dalszego planowania.

Co zrobi¢, aby byty one bezpieczne?

W.L.: Miasta powinny zastanowi¢ sie nad tym, ktére dane i infor-
macje sg szczeg6lnie cenne, i tych danych i informacji nalezy strzec.
Mechanizmy zabezpieczania danych dotyczacych miast i innych
organizacji sg takie same. Gros pracy dotyczy wlasciwej konfigu-
racji, monitoringu $rodowisk i odpowiedniej liczby ekspertéw.

Jakie sa dzi$ kluczowe wyzwania w obszarze bezpieczenstwa
smart city?

Szymon Ciupa (Sz.C.): Mozna je bez problemu wskazaé. To m.in.
opracowanie odpowiednich polityk oraz procedur zwigzanych
z bezpieczenstwem i cyberbezpieczenstwem, rozwdj wspélpracy
miedzysektorowej, rozwdj kompetencji — zaréwno w ramach jed-
nostek odpowiadajacych za bezpieczenstwo, jak i w skali wszyst-
kich komérek miejskich, zabezpieczanie baz danych miejskich
przed nieuprawnionym dostepem w oparciu o procedury syste-
mowe, o tym juz méwilicie. Dochodzi do tego jeszcze rzadko
poruszana kwestia, czyli rosnaca luka ptacowa pomigdzy sek-
torem publicznym a prywatnym. To réwniez wplywa posrednio
i bezposrednio na to, z jakim stopniem rozwoju smart city mamy
do czynienia w danym miescie.

Problem bezpieczenstwa w polskich miastach od strony tech-
nologicznej jest zbyt czesto ograniczany do monitoringu wizyj-
nego. To oczywiscie wazny komponent, ale nie moze by¢ jedyny,
zwlaszcza ze caly czas spotykamy si¢ z implementacjg inteligent-
nych algorytméw wspierajacych prace obserwatoréw. Ogromna
warto$¢ z punktu widzenia zapewnienia bezpieczenstwa w mia-
stach majg integracja i analiza danych miejskich. Miasta posia-
daja ogromne zasoby danych, coraz wiecej danych zbieramy
z wykorzystaniem IoT czy takich technologii jak skanowanie
3D, ale jednostki miejskie wciaz niewystarczajaco wymieniajg
si¢ danymi oraz pracuja nad ich ponownym wykorzystywaniem.
W znacznym stopniu dotyczy to réwniez komorek odpowiedzial-
nych za bezpieczenstwo. Bardzo czesto te jednostki sg ,,biorcami”

D) Problem-
bezpieczenstwa

w polsRich 3
miastach od strony
technologicznej jest
Zbyt-czesto ogfaniczany
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wazny Romponent,

ale nie moze byc _
Jedyny, zwtaszcza®
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danych - potrzebuja réznych informacji od wielu jednostek, ale
maja niewystarczajaca sile przebicia.

Zauwazalnie jednak ro$nie §wiadomo$¢ miast w zakresie
konieczno$ci zintegrowanego podejécia do bezpieczenstwa i sto-
sowania technologii dla wsparcia tego obszaru. Wsrdd kluczo-
wych rozwigzan technologicznych, ktére cieszg si¢ coraz wigksza
popularnoécia, s3 m.in. systemy geoinformatyczne stuzace inte-
gracji i analizie danych, inteligentny monitoring wizyjny, ale row-
niez monitoring infrastruktury miejskiej z wykorzystaniem IoT
oraz rozwiazania typu digital twin, czyli blizniaki cyfrowe wier-
nie odwzorowujace przestrzenie miejskie w 3D (np. ulice), zapew-
niajace mozliwosci analiz i iden-
tyfikacji zagrozen (np. w réznych
obszarach: od bezpieczenstwa ruchu
drogowego po infrastrukture i prze-
strzen publiczna).

W.L.: Mieszkanicom w Polsce bra-

magcji, z ktorego dowiedzg sie, gdzie

doktadnie na terenie danego miasta do b rze. WGZ n e/ a by

Kolejna kwestig majaca duze znaczenie jest wykorzysta-
nie rozwigzan do optymalizacji transportu i zarzadzania nim,
bo to w znacznym stopniu wplywa na bezpieczenstwo miesz-
kancow. Chodzi o informacje o tym, gdzie i jakie mamy w danej
chwili ograniczenia, jak zorganizowany jest ruch, gdzie ulokowane
sa przejscia dla pieszych - to tez mozna, a wrecz trzeba wspiera¢
z wykorzystaniem analizy danych.

A jesli chodzi o cyberbezpieczenstwo?

W.L.: W tym przypadku niezmienne ,,najstabszym ogniwem”

w zakresie cyberbezpieczenstwa w samorzadach jest cztowiek - brak
$wiadomosci i kompetencji cyfrowych.
Szczegblnie widoczne jest to w mniej-

M IGStO II’7 tel Ig en tn e szych miastach, gdzie urzednicy sto-
to takie, w Rtorym
kuje wiarygodnego zrédta infor- [] leSZl?a r,) com Zyje S Ie

sujg te same, zazwyczaj proste hasta
do réznych systemow informatycznych,
ktore przesylaja kolegom, np. mailem.
To dowdd braku wyobrazni i podsta-
wowej wiedzy. Bardzo czesto nie zdaja
sobie sprawy z tego, jaka warto$¢ maja

jest bezpiecznie, a gdzie nie jest. p 0 dejm owa C{ CIZIG{’G n IG informacje i dostep do nich.

Na przyklad w brytyjskiej policji

mozna dowiedzie¢ sig, w jakim dniu, (][] g azu j q cer éZ ne g ru ,Dy Czym, méwiac najprosciej, powinno by¢

w jakim okresie, w jakim miejscu

i jakie przestepstwa mialy miejsce l u d n OS, CI I WSp é l n Ie
wypracowywac
wdrozyta niedawno mape zagrozen I nnowac j es p 0 {e czhe.

z podziatem na ich kategorie. Co
prawda Komenda Gtéwna Policji

bezpieczenstwa, natomiast zakres
informacji w nich podawanych oraz
ich doktadno$¢ lokalizacyjna uniemozliwiajg uzyskanie rzetel-
nych informacji, czy rzeczywiscie jest bezpiecznie, czy tez nie.
Nie ma informacji, czy w danym rejonie notowano np. kradzieze
badz pobicia. Brakuje kluczowych informacji, ktére mieszkancy
chcieliby uzyska¢ pomimo rozwinigtych systemow smart city.
Kolejna rzecz to rozwigzania, ktore pomagaja w szybkim reago-
waniu na réznego rodzaju katastrofy i zagrozenia naturalne. Kiedys
w Polsce nie wystepowalo minitornado. Wraz ze zmiang klimatu
niestety takie zjawiska nie nalezg juz do rzadkoéci. Potrzebne jest
wiec rozwigzanie, ktére pozwoli na szybkie uzyskanie niezbed-
nych informacji i natychmiastowe zareagowanie na zagrozenie.
To ogromne pole do zastosowania nowych technologii, aby zopty-
malizowa¢ zaréwno przeciwdzialanie katastrofom naturalnym,

jak i usuwanie szkdd, jesli do takich dojdzie.

inteligentne miasto za 5 czy 10 lat?
B.P.: Nie ma jednoznacznej odpowie-
dzi na to pytanie. Kiedy mysle o pol-
skim miescie inteligentnym w niedale-
kiej perspektywie pigciu czy dziesieciu lat,
chciatbym, zeby$émy moéwili o miastach,
w ktorych jeszcze bardziej istotnym ich
elementem jest cztowiek. Miasto inteligentne to takie, gdzie miesz-
kanicom zyje si¢ dobrze. Wazne, aby podejmowa¢ dzialania anga-
zujace rézne grupy ludnosci i wspolnie wypracowywa¢ innowacje
spoleczne. Nie neguje potrzeb w zakresie nowoczesnych rozwiazan
technologicznych, lecz ich zakup i wdrazanie nie powinno by¢ samo
w sobie celem nadrzednym, a jedynie narzedziem przyczyniaja-
cym sie do podnoszenia jakosci zycia mieszkaricéw danego miasta.

Perspektywa pigciu czy dziesigciu lat nie jest odlegta. Dostrzegam
szybki rozw6j technologiczny, np. nasze do$wiadczenia z OpenAl
i czatem GPT. Bez wzgledu na to, czy nadejdzie jakas ,,rewolucja’; czy
tez rozwdj polskich smart cities bedzie harmonijny, mam nadzieje,
ze dobrze wykorzystamy ten czas, by Zylo si¢ nam lepiej - a wiec
i oszczedniej, i w lepszym $rodowisku, i z wykorzystaniem poten-
cjalu oraz zaangazowania mieszkancow. e

RACS 5 v2 Polska platforma roger
kontroli dostepu, bezpieczeristwa
| automatyki klasy Enterprise

Intelligence for Building

* Obstuga systemow rozproszonych terytorialnie

« Integracja z systemami SSP, SSWiN, CCTV

e Zarzadzanie systemami bezpieczefstwa w module VISO SMS

* Integracje z platformami BMS, VMS, SMS, PSIM i aplikacjami do zarzagdzania biurowcem
« Integracja z ustugg Active Directory

* Integracja z serwerowymi systemami windowymi firm KONE, Schindler i innych
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Smart city:
stara idea w nowej odstonie
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Idea inteligentnego miasta

jako najbardziej efektywnego

I dynamicznego sposobu reagowania
na potrzeby i pragnienia mieszkancow
ma juz blisko 50 lat. Cel ten jest
realizowany poprzez optymalizacje
infrastruktury, zasobow i przestrzeni

z wykorzystaniem btyskawicznie
rozwijajacych sie technologii,

przede wszystkim cyfrowych.

Jacek Tyburek

rzelomowym wydarzeniem zwigzanym z ideg inte-
) ligentnego miasta byt pierwszy kongres Smart City
w Barcelonie w 2011 roku, gdzie spotkato si¢ kilka
tysiecy ludzi z ponad 50 krajow. Firmy technologiczne

zaczely wowczas $mielej pracowaé nad narzedziami

potrzebnymi do tego, by stowo stalo sie cialem, a dokltadnie idea

smart city zyskala fizyczny wymiar.

Skomplikowanie charakteryzujgce wspotczesne miejskie orga-
nizmy powoduje, ze trudno zdefiniowa¢, czym tak naprawde jest
lub powinno by¢ smart city. Podawana przez PWN definicja miasta,
czyli skupiska ludzkiego, przeciwstawianego wsi, charakteryzuja-
cego sie zageszczong zabudows, zroznicowang struktura spoteczng
mieszkancow utrzymujacych sie w wigkszosci z zaje¢ nierolniczych -
handlu, rzemiosta, przemystu i ustug, nie przystaje przeciez do tego,
co juz teraz widzimy na wlasne oczy. Miasto jest przeciez zdecydo-
wanie czyms$ wiecej niz tylko ludzkim skupiskiem. Wspdlcze$nie
to zlozone organizmy, funkcjonujace tylko dzigki wsparciu réwnie
zlozonej infrastruktury technicznej. Nic wigc dziwnego, ze przy tak
dalekim odejsciu od znanej nam tradycyjnej wizji miasta sama kon-
cepcja smart city trudna jest do zdefiniowania.

Przez wieki nie zmienilo si¢ natomiast jedno: miasta miaty i maja
olbrzymig site przyciggania. Coraz wigksza liczba ludzi, rozrastajace
sie przedmiescia, ale tez w wielu przypadkach postepujaca gentry-
fikacja powoduja koniecznos¢ wdrazania nowych rozwiazan, jedli
jakos¢ zycia mieszkanicéw ma mie¢ cho¢ przyzwoity poziom. Oto
kluczowe dziedziny, ktérych rozwdj powoduje, Ze miasto moze
zastugiwaé na miano inteligentnego.

« Transport miejski: aktualizacje transportu publicznego w czasie
rzeczywistym, inteligentne parkowanie, mikrotransport bazu-
jacy na faktycznym zapotrzebowaniu, predykcyjna konserwa-
cja infrastruktury transportowej i nawigacja drogowa w czasie
rzeczywistym.

o Bezpieczenstwo: inteligentny nadzdr, systemy zabezpieczen
w domu, zarzadzanie thumem, optymalizacja reagowania kry-
Zysowego, mapowanie przestepczosci w czasie rzeczywistym
oraz kontrole budynkéw oparte na danych.

o Opieka zdrowotna: interwencje w zakresie zdrowia publicznego
oparte na danych (takie jak sanityzacja i opieka nad dzie¢mi),
nadzor nad chorobami zakaznymi, telemedycyna i zdalne moni-
torowanie pacjentow.

« Energia: inteligentne o$wietlenie uliczne, systemy automatyki
domowej i systemy automatyki dystrybucji.

« Woda: monitorowanie jakoéci wody, §ledzenie zuzycia wody
i inteligentne nawadnianie.

« Odpady: optymalizacja systemow zbierania odpadéw oraz
cyfrowe $ledzenie i optacanie utylizacji odpadow.

o Rozwdj gospodarczy i mieszkalnictwo: cyfrowe pozwolenia

na uzytkowanie gruntéw i budownictwo, licencje biznesowe,

spersonalizowana edukacja, cyfrowe skladanie deklaracji podat-
kowych dla przedsigbiorstw i platformy zakwaterowania typu
peer-to-peer.

Prymusi smart city

Lubimy konkursy i rankingi. Nic wiec dziwnego, ze powstaly tez
rankingi miast o najbardziej zaawansowanych wdrozeniach sys-
temow smart city. Wprawdzie kryteria takich rankingéw bywaja
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niejasne, lecz niezaleznie od tego warto poznac liste ,,najspryt-
niejszych” miast i wdrozonych przez nie systeméw i rozwigzan.

W wigkszosci zestawien niekwestionowanym liderem jest mia-
sto-panistwo Singapur. Projekt Smart Nation miasto rozpoczeto
w 2014 roku, wprowadzajac m.in. platnosci zblizeniowe w trans-
porcie publicznym, cyfrowy system opieki zdrowotnej, wlacznie
z wideokonsultacjami oraz urzadzeniami typu wearables monito-
rujacymi stan zdrowia pacjentéw. W 2021 roku wladze oglosilty,
ze nowe miasto Tengah, polozone na zachodzie wyspy, zostanie
pozbawione ruchu samochodowego.

Z kolei Helsinki za najwazniejsze uznaty osiagnigcie do 2035 r.
neutralno$ci pod wzgledem emisji dwutlenku wegla i wiele wska-
zuje, ze s3 na dobrej drodze do osiagniecia
celu. Juz w 2017 r. miastu udalo sie obni-
zy¢ emisje 0 27% w poréwnaniu z 1990 r.
Kolejnym celem, nad ktérym pracuja Hel-
sinki, jest zmniejszenie emisji zanieczysz-
czen z ruchu drogowego 0 69% do 2035 r.
poprzez takie $rodki, jak przejscie calej floty
autobuséw miejskich na elektryczne oraz
rozbudowe metra i sieci tadowania samo-
chodoéw elektrycznych. Miasto koncentruje
sie takze na wdrazaniu takich rozwigzan,
ktére pozwolg zmniejszy¢ emisje pocho-
dzaca z budynkdéw o 80% oraz na wiek-
szym wykorzystaniu energii odnawialnej .
w budownictwie. mias ta .

Roéwniez Zurych i Oslo postawily
na zagadnienia ekologiczne jako maszyny
napedowe inteligentnego miasta. W Zury-
chu wszystko zaczelo sie od projektu ulicznego o$wietlenia. Miasto
wprowadzilo latarnie, ktére nat¢zenie $wiatla dostosowywaly
do natezenia ruchu, co przelozylo si¢ na 70-proc. oszczgdno$é
energii. Liczne czujniki rozmieszczone w przestrzeni publicznej
dostarczajg danych srodowiskowych, mierza natezenie ruchu, ale
dzialajg tez jako publiczne hot spoty.

Tymczasem juz za dwa lata, bo w roku 2025 r., po drogach Oslo
maja sie poruszac wylacznie pojazdy z napedem elektrycznym.
Miasto zadbalo o stosowne udogodnienia dla ich posiadaczy, w tym
bezptatne parkowanie, mozliwo$¢ korzystania z buspasow, nizsze
podatki i oplaty za przejazd. Oslo réwniez chce osiagnaé zerowa
emisje CO, i daje sobie na to czas do roku 2030. Z tego tez powodu
nowe budynki majg by¢ zeroemisyjne do 2030, a te juz istniejace
nalezy zmodernizowa¢ pod tym katem do 2050 r.

Jednym z najbardziej scyfryzowanych miast jest jednak Amster-
dam. Projekt inteligentnego Amsterdamu rozpoczal si¢ w 2009 r.
i obejmuje ponad 170 réznych operacji w calym mie$cie. To, co
wyrdznia to miasto, to jego zdolnoé¢ do pozostania innowacyj-
nym, niezaleznie od tego, czy chodzi o wykorzystanie energii odna-
wialnej do elektrycznych $mieciarek, instalacj¢ zasilanych ener-
gia stoneczng przystankédw autobusowych, billboardéw i $wiatet,
czy tez budowe plywajacej wioski Schoonship powstalej w miej-
scu, ktére wezeéniej bylo jedng z najbardziej uprzemystowionych
czgs$ci Amsterdamu. W calym miescie tysigce budynkdéw zostalo
zmodernizowanych z zastosowaniem energooszczednej izolacji
dachow, automatycznej regulacji natezenia $wiatla, inteligentnych
licznikéw i energooszczednych diod LED.

Bezpieczenstwo
smart city
jest jednym
Z priorytetow przy
wdrazaniu tego
nowego modelu

Nowy Jork, od dawna zmagajacy sie z kwestig bezpieczenstwa
mieszkancdw, moze pochwali¢ si¢ najwiekszym zageszczeniem
kamer w USA - na kazdy kilometr kwadratowy w 2020 r. przypa-
dalo prawie 26 kamer. Setki inteligentnych czujnikéw rozmiesz-
czono w roznych dzielnicach Nowego Jorku w ramach programu
pilotazowego inteligentnych miast w 2020 r. Program gromadzi
dane, aby poméc w wydajniejszym zarzadzaniu ustugami, takimi
jak gospodarka odpadami i zbiérka. W mie$cie zamiast budek tele-
fonicznych pojawily sie rowniez inteligentne huby z technologia
zblizeniowa, Wi-Fi oraz stacjami tadowania online. Ustugi wspol-
dzielenia samochoddéw sa roéwniez bardzo popularne w Wielkim
Jabiku, co przyczynia si¢ do zmniejszenia emisji spalin i korkow.
Aby zacheci¢ mieszkancow do kreatyw-
noéci, w mieécie organizuje si¢ kazdego
roku konkurs - z wysoka nagroda pie-
niezna — wylaniajacy aplikacje, ktére
najlepiej wykorzystuja otwarte zbiory
danych miasta.

Jednym z najbardziej spektakular-
nych przykladéw jest Songdo, nowo-
czesne miasto biznesowe, powstate
na sztucznie usypanej wyspie w poblizu
miasta Incheon w Korei Poludniowej, sta-
nowiace czg$¢ Specjalnej Strefy Ekono-
micznej Incheon. Dane sg sercem projek-
tow inteligentnych miast w Seulu. Poprzez
gromadzenie i analize wzorcow miej-
skich, takich jak przeptyw ruchu, predkosé
i jako$¢ powietrza mierzona przez czujniki
i CCTV rozmieszczone w calym mieécie,
tworza solidng podstawe inteligentnej infrastruktury i ustug. Kon-
centrujac technologie na starzejacej si¢ populacji miasta, urucho-
miono inicjatywe bezpieczenstwa na rzecz samotnych senioréw.
Gdy przez okreslony czas nie zostanie wykryty zaden ruch lub jesli
czujniki srodowiskowe wykryja nienormalng temperature, wilgot-
nos¢ lub o$wietlenie, natychmiast skontaktuja sie z odpowiednimi
pracownikami prowadzacymi sprawe i stuzbami ratunkowymi.
Réwniez Seul rozwaza wykorzystanie platformy danych do stwo-
rzenia detektywa AI do oznaczania potencjalnych wzorcéw prze-
stepczo$ci. Obecnie dzigki sieci 5G stolica Korei jest takze jednym
z pierwszych miast, ktore wykorzystujg technologie 5G w mobil-
nosci i transporcie.

Gdzie w smart city miejsce dla tradycyjnego security?
W zmieniajacym si¢ rozumieniu potrzeb i wyzwan security
na pierwszy plan wysuwajg si¢ zagadnienia zapewnienia prywat-
nosci, bezpieczefistwa danych, cyberbezpieczenstwa oraz zapo-
biegania cyberprzestepczosci.

Wigkszo$¢ ludzi chcialaby czerpad profity z faktu mieszka-
nia w smart city, cieszac si¢ bezpieczenstwem, wygoda i lepsza niz
w miastach tradycyjnych jakoscig zycia. Ma to jednak ceng — kamery
monitorujgce zainstalowane w kazdym zakatku miasta moga zapo-
biegaé przekraczaniu predkosci i innym wykroczeniom, ale $wia-
domo$¢, ze ,Wielki Brat patrzy” moze by¢ niepokojaca.

Wyzwania zwigzane z bezpieczenstwem sa powodem, dla ktd-
rego wiele 0s6b podchodzi sceptycznie do projektow inteligentnych
miast. Kazde miejskie urzadzenie IoT moze stanowi¢ potencjalng
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luke w zabezpieczeniach. Rosnaca liczba czujnikéw IoT i zwigk-
szona taczno$¢ wzajemnie zaleznych siloséw infrastruktury miej-
skiej budzi uzasadnione obawy. Jedli standardy bezpieczenstwa
pozostang niezmienione, pewnego dnia cyberprzestepcy moga
unieruchomi¢ cate miasto.

Na szczgécie firmy technologiczne tworza rozwigzania dla inte-
ligentnych miast oparte na analizie duzych zbioréw danych, block-
chaine i szyfrowanie, ktére sa zaprojektowane do zapobiegania
cyberatakom. Deweloperzy inteligentnych miast inwestuja w sys-
temy bezpieczenistwa nowej generacji, aby eliminowa¢ zagrozenia.

W raporcie Global Risks 2020 opracowanym przez Swiatowe
Forum Ekonomiczne cyberataki zostaly uznane za jedno z naj-
wazniejszych zagrozen globalnych. W tej kategorii znajduja si¢
m.in. kradziez danych, ataki ransomware, przejecie kontroli nad
infrastrukturg IT. W niniejszym raporcie stwierdza si¢ ponadto,
ze ryzyko jest wigksze w przypadku technologii, ktore rozciagaja
sie na $wiat fizyczny, w ktorym funkcjonujg hybrydowe systemy
cyfrowo-fizyczne, jak ma to miejsce w przypadku inteligent-
nych miast. Ataki te oznaczaja nie tylko powazne konsekwencji
dla mieszkanicow miast, poniewaz skuteczny atak moglby spa-
ralizowac inteligentne miasta, ale takze znaczny koszt. Swego
czasu IBM obliczyt, ze sredni koszt wycieku danych wynosi ok.
3,92 mln dolaréw.

Bezpieczenstwo smart city jest zatem jednym z priorytetow
przy wdrazaniu tego nowego modelu miasta. Co wigcej, to wlasnie
wzajemna tgcznos¢ charakteryzuje inteligentne miasta, co zwielo-
krotnia ryzyko, na jakie naraza si¢ miasto, jeéli nie wdraza proak-
tywnie programéw inteligentnego bezpieczenstwa.

Dla branzy security smart city zaczyna si¢
od konstrukcji budynku

Inteligentny budynek to taki, ktéry wykorzystuje cyfrowe narzeg-
dzia (czujniki i oprogramowanie) do obstugi budynku, w tym
os$wietlenia, sprzetu przetwarzajacego, hydrauliki, systemow
kontroli dostepu, oznakowania cyfrowego, wyszukiwania drogi
i systemow zabezpieczen.

Jednym z najbardziej zaawansowanych technologicznie budyn-
kow jest The Edge w Amsterdamie. Wedlug agencji Bloomberg,
The Edge jest najbardziej inteligentnym i najbardziej ekologicznym
budynkiem na $wiecie. Otrzymal najwyzsza oceng pod wzgledem
zréwnowazonego rozwoju, jaka kiedykolwiek przyznano: 98,4%.
Wewnatrz znajduje sie ok. 28 tys. czujnikéw stuzacych do stero-
wania wszystkimi instalacjami, ale umozliwiajacymi tez obstuge
0s6b znajdujacych si¢ w budynku.

Gmachy takie jak The Edge beda wyznaczaé rozwoj budyn-
koéw inteligentnych, ktére wplyna na rozwoj smart cities. To trend
nieunikniony, gdyz Organizacja Narodéw Zjednoczonych prze-
widuje, ze do roku 2050 dwie trzecie §wiatowej populacji bedzie
mieszka¢ w miastach. Te staja si¢ niezwykle ztozonymi ekosys-
temami spotecznymi i technologicznymi. Zarzadzanie nimi juz
jest swoistym egzaminem, a wiele wskazuje, ze wyzwania, przed
jakimi stoi ludzko$¢, takie jak zmiany klimatu i problemy demo-
graficzne, uczynig to zadanie jeszcze bardziej skomplikowanym.
Dlatego tak wiele panstw dazy do tego, by przynajmniej ich metro-
polie, tradycyjnie przyciagajace najwiekszg liczbe mieszkancéw,
byly coraz bardziej inteligentne, prowadzac transformacje w kie-
runku miejsc coraz bardziej przyjaznych ludziom. e

Inteligentne aplikacje ktore beda
istotne dla miast do 2025 r.:

- Mapowanie przestepczosci w czasie
rzeczywistym

- Wykrywanie strzatow z broni palnej
- Inteligentny monitoring wizyjny

- Reagowanie w sytuacjach
kryzysowych

- Kamery nasobne

- Systemy wczesnego ostrzegania
o katastrofach

- Aplikacje ostrzegawcze na smartfony
- Systemy sygnalizacji wtamania

- Inspekcje budynkoéw oparte na
danych

- Zarzadzanie ttumem

Zrodto: Raport Smart Cities: Digital Solutions
for a More Livable Future, McKinsey & Company

Jacek Tyburek

Menedzer bezpieczefnstwa organizacji.

bezpieczenstwa: od przemystu i logistyki,

Resilience Community.

DosSwiadczenie zdobywat w roznych obszarach

przez BPO, po bezpieczenstwo w rzeczywistos-
ci wirtualnej. Promotor pojecia Organisational
Resilience. Obecnie zwigzany z Black Onion
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Inwestycje

w monitoring miejski
pozwalajg zmniejszyc
liczbe niebezpiecznych

Zautkow

Rozbite butelki na boisku szkolnym,
zniszczone elementy placu zabaw czy
zakorkowana droga i brak mozliwosci
przejazdu karetki - to codziennos¢

w polskich miastach. Regularne patrole
policji i straznikow miejskich oraz inwestycje
w nowoczesne technologie, takie jak
monitoring wizyjny, pozwalaja ograniczy¢
akty wandalizmu oraz inne nieodpowiednie
zachowania obywateli.

I |d |""'||I ||] I T:i
}unn |f|,Jr !Ir- i

-

Jak wynika z raportéw poszczegélnych jednostek strazy miejskiej
i policji, w zaleznosSci od wielkos$ci miasta codziennie jest przyj-
mowanych od kilkudziesieciu do nawet 2 tys. zgtoszen z prosba
o interwencje. Czesto jedynie potowa z nich przektada sie na liczbe
realnych dziatan. Wiele niebezpiecznych dla mienia, a nawet zycia
mieszkancéw zachowan mozna ograniczy¢ dzieki zastosowaniu
nowoczesnych rozwigzan w systemach monitoringu wizyjnego
z analiza obrazu, dzwieku i danych.
- Z raportdéw stuzb porzgdkowych wynika takze, ze znaczna czes¢
zgtoszen z prosbg o interwencje dotyczy przestrzeni publicznych,
najczesciej terendw parkéw miejskich, a nawet placow zabaw.
Doktadnie taki sam obraz niebezpiecznych miejsc wytania sie ze
zgtoszen, kRtdre przyjeliSmy w ramach zorganizowanego przez nas
konkursu ,Bezpieczny zauteR” Miasta i gminy z catej Polski przestaty
az 37 zgtoszen — méwi Konrad Badowski z Axis Communications.
Firma Axis Communications zaprosita do konkurs ,Bezpieczny
zautek” gminy miejskie i miejsko-wiejskie, tacznie az 96 jednostek
terytorialnych. Gminy mogty zgtosi¢ miejsca charakteryzujace sie
podwyzszonym poziomem zagrozenia bezpieczenstwa publicznego
lub wysokim wskaznikiem antyspotecznych zachowan, ktére w ich
opinii wymagaja wzmozonej ochrony. Osoby zgtaszajace niebez-
pieczne zautki miaty do wyboru jedng z dziewieciu konkursowych
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kategorii — od zagrozen zwiazanych z czynnikami zewnetrznymi,
zagrozen zwigzanych ze wzmozonym ruchem drogowym po czyn-
niki zagrazajace srodowisku i zdrowiu mieszkancéw. Zdecydowana
wiekszos¢ wszystkich projektéw dotyczyta zagrozen w przestrzeni
publicznej - na poszczegdlnych ulicach miast, na placach zabaw,
boiskach szkolnych i w parkach miejskich.

Jury konkursu, ztozone z ekspertéw do spraw bezpieczenstwa,
smart city oraz przedstawicieli organizacji samorzadu terytorial-
nego, ocenito kazde zgtoszenie wedtug czterech kryteridw:

spotecznych korzysci z rozwiazania problemu - dla zdrowia,

zycia czy mienia mieszkancéw;

skutecznosci - na ile instalacja gwarantowana zwyciezcy kon-

kursu zapewni bezpieczenstwo w danym miejscu;

mozliwosci zastosowania inteligentnych rozwigzan Axis w danym

miejscu;

dotychczasowej dziatalnosci gminy/jednostki pomocniczej w celu

rozwiazania problemu bezpieczefstwa we wskazanym miejscu.

- Celem konkursu byto wytypowanie problematycznych miejsc
i pokazanie, ze mozna zadbac o ich bezpieczeristwo w prosty i bar-
dziej efektywny sposéb. Kazda kamera, gtosnik czy czujnik uru-
chamiajgcy Romunikat dZzwiekowy przyczyniajg sie do powstania

ZAULEK

kolejnego bezpieczniejszego miejsca wiecej. Miasta, widzgc poten-
cjat tych rozwigzan, zgtosity konkretne lokalizacje, w ktdrych
z powodzeniem mozna zastosowac poszczegdlne elementy sys-
temu monitoringu miejskiego, aby nastepnie w petni kontrolo-
wac bezpieczeristwo w tych miejscach. Ze wstepnych analiz kon-
kRursu wynika, iz najbardziej potrzebnym rozwigzaniem okazujq
sie kamery z analitykq wizyjng, kRtéra umozliwia np. wykrywanie
zdarzer niepozgdanych - dodaje Konrad Badowski.

Bezpieczenstwo jest jedng z gtdwnych potrzeb cztowieka. Wtoda-
rze miast wstuchuja sie w te potrzebe i wykorzystuja mozliwosci
nowoczesnych rozwigzan monitoringu wizyjnego dla zwieksza-
nia bezpieczenstwa, a tym samym podniesienia komfortu zycia
swoich mieszkancow. Sposréd zgtoszonych 37 lokalizacji jury kon-
kursu wybrato zwycieskie miejsce, dla ktorego zostanie zaprojek-
towane i zrealizowane indywidualne, inteligentne rozwiazanie
bezpieczenstwa. Gratulujemy Pabianicom, ich projekt bezpiecz-
nego boiska wybrano. e

Axis Communications Poland
[=); )
: * ul. Domaniewska 44 bud. 4
& 02-672 Warszawa
www.axis.com/pl-pl/
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Hikvision wspiera
Smart City 3.0
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Miasta na catym Swiecie wykorzystuja
zaawansowane technologie, aby poprawic jakos¢
zycia mieszkancow. Najnowsza iteracja rozwoju
inteligentnych miast, Smart City 3.0, skupia sie
na tworzeniu bezpiecznych i bezproblemowych
Srodowisk miejskich. Dzieki szerokiej gamie
produktow i rozwigzan Hikvision, wiodacy
dostawca produktow dozoru wizyjnego

i zabezpieczen, jest dobrze przygotowany do
wspierania rozwoju inicjatyw Smart City 3.0.

Michat Swoboda

Jednym z kluczowych wyzwan stojacych przed wtodarzami miast
jest zapewnienie bezpieczenstwa ich mieszkancom. Kamery PTZ
(Pan-Tilt-Zoom) i technologie ANPR (Automatic Number Plate
Recognition) firmy Hikvision zostaty zaprojektowane z mys$la o tym
wyzwaniu, zapewniajac mozliwo$¢ monitorowania i wykrywania
zdarzen w czasie rzeczywistym.

Najnowsze kamery PTZ TandemVU zostaty wyposazone w obiek-
tyw z 36-krotnym zoomem optycznym oraz przetwornik 1/1.8" CMOS
ze skanowaniem progresywnym, ktéry umozliwia przechwytywanie

wysokiej jakosci obrazu nawet w warunkach stabego oswietle-
nia (technologia DarkFighter). Kamery maja réwniez wbudowany
odwietlacz IR (podczerwieni) o zasiegu do 500 m, dzieki czemu ide-
alnie nadaja sie do pracy na duzych obszarach.

Kamery TandemVU s3 wyposazone rowniez w zaawansowane
funkcje inteligentne, takie jak rozpoznawanie twarzy i $ledze-
nie obiektéow, umozliwiajac wykrywanie w czasie rzeczywistym
potencjalnych zagrozen. Mozna je zaprogramowac tak, aby auto-
matycznie Sledzity okreslony obiekt lub osobe, a takze wysytaty
alerty do pracownikéw ochrony w przypadku wykrycia nietypo-
wych zachowan. Dzieki temu mozliwe jest szybkie reagowanie
na incydenty zwigzane z bezpieczenstwem i minimalizowanie
ryzyka wyrzadzenia szkody mieszkaficom.

Kolejnym waznym aspektem Smart City 3.0 jest potrzeba stwo-
rzenia ptynnego systemu ruchu miejskiego, ktory bedzie wolny
od korkéw i opdznien. Rozwigzania ITS (Intelligent Transportation
System) firmy Hikvision zostaty zaprojektowane tak, aby pomac
miastom osiggnac ten cel, zapewniajac zaawansowane mozliwo-
$ci monitorowania i zarzadzania ruchem. Kamery 4K ColorVU ide-
alnie nadaja sie do monitoringu ruchu drogowego dzieki obra-
zowi wysokiej jakosci i mozliwosci pracy przy stabym oswietleniu,
co zawdzieczaja technologii ColorVu.

Technologie ANPR firmy Hikvision, wykorzystujace wspar-
cie radaréw mikrofalowych, sa krytycznie waznymi elementami
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rozwigzan ITS. Umozliwiaja automatyczne rozpoznawanie tablic
rejestracyjnych, co znajduje zastosowanie przy pobieraniu optat,
zarzadzaniu parkowaniem i kierowaniu ruchem. Kamery i radary
moga by¢ uzywane w potaczeniu z oprogramowaniem do zarza-
dzania materiatem wizyjnym Hikvision, ktére zapewnia monito-
rowanie i analize danych dotyczacych przeptywu ruchu w czasie
rzeczywistym. Dzieki temu miasta moga zoptymalizowac ruch
na najbardziej zattoczonych arteriach, zmniejszy¢ zatory i zwiek-
szy¢ bezpieczenstwo na drogach.

Oprécz kamer PTZ, technologii ANPR i rozwigzan ITS, Hikvi-
sion oferuje réwniez wiele innych produktow i rozwigzan wspie-
rajacych idee Smart City 3.0. Przyktadowo technologia Hikvision
AcuSense zostata zaprojektowana w celu zmniejszenia liczby fat-
szywych alarmow dzieki doktadnemu wykrywaniu wtargnie¢ ludzi
i pojazddw. AcuSense moze byc stosowane w potaczeniu z opro-
gramowaniem do zarzadzania materiatem wizyjnym, ktére umoz-
liwia monitorowanie i alarmowanie w czasie rzeczywistym.

Hikvision oferuje rowniez szereg rozwigzan kontroli dostepu,
ktore sa krytyczne dla zapewnienia bezpieczenstwa budynkéw
i przestrzeni publicznych. Rozwiazania te obejmuja technolo-
gie rozpoznawania odciskow palcow, rozpoznawania twarzy oraz
RFID (radio-frequency identification), ktére moga by¢ wykorzy-
stywane do kontroli dostepu, $ledzenia czasu pracy oraz zarza-
dzania gos¢mi.

HIK VISTON

Jedna z kluczowych zalet Smart City 3.0 jest mozliwo$¢ wyko-
rzystania zaawansowanych funkcji Al w celu poprawy bezpie-
czenstwa i wydajnosci zarzadzania miastem. Produkty Hikvi-
sion zawieraja wiele funkcji Al, w tym rozpoznawanie twarzy,
wykrywanie obiektéw i analize zachowania. Funkcje te moga
by¢ wykorzystane do identyfikacji podejrzanych zachowan, $le-
dzenia ruchu oséb lub pojazdéw, a nawet wczesnego ostrze-
gania o potencjalnych zagrozeniach

Smart City 3.0 reprezentuje nowa ere rozwoju miast, w ktdrej
miasta wykorzystuja zaawansowane technologie do tworze-
nia bezpiecznych, wydajnych i zrbwnowazonych $rodowisk
miejskich. Rozwigzania Hikvision wpisuja sie w te idee, oferu-
jac szereg innowacyjnych rozwiazan zaprojektowanych w celu
poprawy bezpieczenstwa pieszych, tatwosci wykrywania prze-
stepcow i wielu zaawansowanych funkcji Al. Dzieki temu tech-
nologie miasta moga tworzy¢ bezpieczniejsze, bardziej wydajne
i przyjazne $rodowisko zycia dla mieszkancow. e

Hikvision Poland

ul. Zwirki i Wigury 16B, 02-092 Warszawa
michal.swoboda@hikvision.com
https://www.hikvision.com/europe/
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SPIN Al - wsparcie dla inteligentnych

Rosnaca Swiadomos¢ miast

i gmin dotyczaca rozwiazan
typu smart city powoduje, ze
coraz wigcej uwagi poswieca
sie mozliwosci wykorzystania
sztucznej inteligencji w celu
automatyzacji i optymalizacji
roznorodnych procesow.
Jednym z systemow z tego
obszaru, ktore maja szanse
zrewolucjonizowac m.in.

miejski monitoring wizyjny oraz
srodowiskowy, jest SPIN Al.
Warto przyjrze¢ mu sie rowniez
dlatego, ze promuje - nieSmiato
wcigz omawiang - idee ,Al dla
kazdego”.

Pomyst na system SPIN Al pojawit sie w 2019,
a impulsem do jego wdrozenia stat sie rozwi-
jany przez gdanska firme OKE Poland system
Civileo Smart City, ktory wykorzystuje algo-
rytmy sztucznej inteligencji do automatycz-
nej analizy przestrzeni miejskich.

System Civileo wykrywa obiekty i anali-
zuje zdarzenia w czasie rzeczywistym na pod-
stawie danych zbieranych z réznych zrédet -
kamer dozorowych, mikrofonéw i czujnikdw.
Dzieki zastosowaniu Al umozliwia nie tylko
reagowanie na biezaco na sytuacje awaryjne
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i niepozadane, ale takze zapobieganie im
dzieki predykcji. Uzytkownicy i dostawcy takich
systemow wiedzg, ze utrzymanie skutecznych
funkgji analitycznych moze by¢ jednak czaso-
chtonne i kosztowne. W szczegolnosci zmie-
niajace sie warunki, np. zwigzane ze zmiana
pér roku w monitorowanym obszarze czy
zjawisko znane jako dryft koncepcji analityk,
czesto skutkuja obnizeniem jakosci danych,
powodujac koniecznos¢ douczania modeli Al.

SPIN Al znaczaco przyspiesza i usprawnia
te procesy, pozwalajac na osiagniecie znacz-
nej oszczednosci czasu i kosztow wdrozenia
oraz utrzymania systemow opartych na ucze-
niu maszynowym. Automatyzuje bowiem nie
tylko proces zbierania danych oraz ich adno-
tacji, ale réwniez zarzadzanie modelami sieci
neuronowych. Tego rodzaju wsparcie jest
obecnie kluczowe dla szerokiego spektrum
aplikacji loT w obszarze smart city.

Warto zauwazy¢, ze dzieki elastycznosci
SPIN Al przyczynia si¢ do usprawnienia pro-
cesu kontroli jakosci analityk poprzez umoz-
liwienie szybkiej walidacji jakosci detekto-
réw dla nowych czy istniejacych lokalizacji.
Modut statystyk modeli umozliwia poréw-
nywanie i dobieranie najlepszych rozwigzan
dla konkretnych przypadkdw.

Dla twdrcow SPIN Al istotnym elemen-
tem tworzenia systemu byto tez propagowa-
nie idei ,Al dla kazdego”. Daje on mozliwos¢
stosowania zaawansowanych algorytmoéw
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systemow monitoringu w miastach

sztucznej inteligencji przy jednoczesnym
wyeliminowaniu koniecznosci zatrudnia-
nia wyspecjalizowanej kadry.

Mimo ze system ewoluowat z potrzeb
branzy smart city, spektrum jego zastoso- -
wan jest znacznie szersze. Moze on opero-
wac na danych ze zréznicowanych zrodet
nie tylko wizyjnych czy dzwiekowych, ale
rowniez tych o specyficznych formatach
i wymagajacych duzej precyzji oznaczania,
np. danych medycznych. Dodatkowymi atu-
tami sg prostota i elastycznos¢, ktére spra-
wiajg, Ze system jest idealnym rozwigzaniem
dla wielu branz, poniewaz umozliwia auto-
matyzacje powtarzalnych zmudnych zadan.

Sztuczna inteligencja ma szanse stac sie
uzytecznym i prostym w obstudze narze-
dziem, ktore odcigzy uzytkownikéw skom-
plikowanych systeméw, dajac im jednocze-
$nie mozliwos¢ petnego dostosowania ich
do specyficznych potrzeb.

W miare jak coraz wiecej miast bedzie
podazac¢ w kierunku bycia smart - a nawet
wiecej — wise, dzieki Swiadomosci potrzeb
swoich mieszkancow, rozwigzania takie jak
SPIN Al stang sie kluczowe dla realizacji wizji
inteligentnych, efektywnych i zréwnowazo-
nych przestrzeni miejskich. e

OKE Poland

ul. Jana Heweliusza 11, 80-890 Gdarisk
phid https://oke.pl/

2 office@oke.pl
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Lidar w projektach smart city
- najwazniejsze korzysci z zastosowania

Lidar to najnowoczesniejsza technologia zyskujaca w ostatnim
czasie popularnosc. Znajduje zastosowanie przede wszystkim

w pojazdach autonomicznych, ale moze byc rowniez wykorzystywana
w miastach, by staty sie inteligentnymi.

William Pao, asmag.com

Nazwa lidar jest skrétem od light detection
and ranging, czyli sposobu pomiaru odle-
gtosci poprzez oswietlanie celu $wiattem
laserowym i pomiar odbicia za pomoca czuj-
nika. Réznice w czasie powrotu wiazki lasera
oraz zmiana dtugosci fali stuza do stwo-
rzenia trojwymiarowego modelu ,0$wie-
tlanego” laserem obiektu.

Czujnik lidarowy emituje impulsy lase-
rowe, ktére napotykajac na obiekty, tworza
szczegbtowa mape 3D otoczenia. Czy to nowy
faworyt w smart city?

Lidar na pomoc inteligentnym
miastom

Dotychczas lidar byt stosowany gtéwnie
w zaawansowanych systemach wspomaga-
nia kierowcy (ADAS) w pojazdach. Okazuje sig,
ze Swietnie sprawdza sie tez jako narzedzie
do wspomagania zarzgdzania ruchem miej-
skim, gdyz sprawnie wychwytuje zatory czy
sytuacje zagrazajace bezpieczenstwu na dro-
gach. Wykorzystanie w czasie rzeczywistym
trojwymiarowych danych dostarczanych przez
lidar umozliwia miastom dogtebna analize
i na jej podstawie aktywne projektowanie
bezpieczniejszych i bardziej efektywnych

systemow transportowych. W potaczeniu ze
sztuczng inteligencja pozwala rozpoznawac
pieszych oraz innych uczestnikdéw ruchu dro-
gowego z grupy podwyzszonego ryzyka, np.
rowerzystéw, aby zapewnic¢ im bezpieczen-
stwo, nie rozpoznajac rysow twarzy.

Lidar - same zalety?

Tradycyjne urzadzenia systemdw dozoru wizyj-
nego, takie jak kamera czy radar, maja swoje
ograniczenia - brak precyzji w zasiegu, stabe
wykrywanie obiektow, niebezpieczne ztu-
dzenia optyczne. Uzyskanie szerokiego pola
widzenia wymaga wielu urzadzen, a nieko-
rzystne warunki oswietleniowe i pogodowe
moga ostabiac ich dziatanie.

Lidar zbiera dane przez caty rok, w kaz-
dych warunkach oswietleniowych i atmo-
sferycznych, w czasie rzeczywistym. Jest
multimodalny, wykrywa wszystkich uzyt-
kownikow drég, w tym pojazdy i pieszych.
Ponadto jest efektywny kosztowo i tatwy
w instalacji. Pojedynczy czujnik na stupie
drogowym mozna wykorzysta¢ w wiekszo-
Sci instalacji bez koniecznosci prowadze-
nia podziemnego okablowania. Zapewnia
zaawansowana analize sytuacji w zakresie

bezpieczenstwa: przewidywanie, diagnozo-
wanie i proaktywne rozwigzywanie kwestii
bezpieczenstwa w ruchu drogowym.

Wyzwaniem dla wdrozenia lidaru w inte-
ligentnych miastach moze by¢ skalowanie
projektu smart city od etapu pilotazowego
do petnego wdrozenia. Obawy budza tez
koszty wdrozenia. Jednak biorgc pod uwage
to, ze zazwyczaj potrzebny jest tylko jeden
czujnik lidarowy na skrzyzowanie, a insta-
lacja nie wymaga zmian w infrastrukturze,
takich jak podziemne okablowanie, ogélny
koszt systemow ruchu drogowego opar-
tych na lidarze moze by¢ znacznie nizszy
niz systemoéw opartych na kamerach lub
petlach indukcyjnych.

Czy sam lidar wystarczy?

Lidar moze stanowi¢ uzupetnienie innych sys-
temow zabezpieczen. Przyktadem moze by¢
miasto Risselsheim w Niemczech, ktére wdro-
zyto rozwiazanie BlueCity firmy Velodyne Lidar.
Jest to rozwigzanie typu full stack do cyfro-
wego monitorowania i raportowania ruchu
ciezarowek, ktére maja zakaz poruszania sie
po ulicach miasta.

Rozwigzania takie jak BlueCity dostar-
czaja dane i narzedzia potrzebne do fuzji
z innymi danymi, w tym z kamer sieciowych
IP. To podejscie zastosowano w Rissel-
sheim, naktadajac dane BlueCity na dane
z kamer, odciazajac policje w egzekwowa-
niu przepisow. e
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gtos branzy

Polskie miasta zmagaja sie dzis

z wieloma problemami. Wysoka inflacja

i konsekwencje wojny w Ukrainie nadal
spedzaja sen z powiek samorzgdowcom.
Przedstawiciele roznych sektorow
gospodarki podpowiadaja, jak skutecznie
zapewnic bezpieczenstwo i poprawiac
komfort zycia mieszkancom.

0
3

Wyzwania dotyczace realizagji

Robert Bednarski

DYREKTOR DS. SMART CITY,
URZAD MIEJSKI WROCEAWIA

idel smart city

Miasta, ktdre chcg zaoferowac swoim mieszkancom wysoki kom-
fort zycia oraz wdrazaja rozwigzania smart, musza sprostaé wielu
wyzwaniom. Przekonali$my sie o tym m.in. w zwigzku z wybuchem
pandemii czy wojng w Ukrainie, ktére doprowadzily do znacznego
przyspieszenia cyfrowej transformacji miast. Rzeczywisto$¢, w ktorej
obecnie zyjemy i funkcjonujemy, zacheca nas do coraz szerszego
wykorzystania nowych technologii ulatwiajacych funkcjonowanie
w $wiecie wirtualnym oraz realnym w miastach, a co za tym idzie,
do coraz wiekszego gromadzenia i przetwarzania duzych ilosci r6z-
nego rodzaju danych. W zwigzku z tym niezwykle waznym wyzwa-
niem dla miast staje si¢ zapewnienie cyberbezpieczenstwa.

Aby sprosta¢ temu wyzwaniu, na poczatku czerwca 2022 r. Poli-
technika Wroclawska w partnerstwie z Miastem Wroclaw, samorza-
dem wojewodztwa dolnoslaskiego oraz Zachodnig Izbg Gospodarcza
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zainicjowala utworzenie makroklastra Technologie w Bezpieczen-
stwie Publicznym. Najwazniejszym celem tego nowego przedsiewzig-
cia jest znalezienie nowych metod i rozwigzan technologicznych eli-
minujacych cyberzagrozenia w przestrzeni publicznej.

Bezpieczenistwo i wysoka jako$¢ zycia mieszkanicow to priorytety
dla wtadz Wroclawia. Aby realizowa¢ je we wlasciwy sposob, nalezy
przede wszystkim stucha¢ mieszkancéw i skupiac si¢ na ich potrze-
bach. Dlatego tez w miescie jest realizowanych wiele projektéw spo-
fecznych, réwniez tych, ktore wykorzystuja rozwigzania innowacyjne.

Biorac pod uwage powyzsze, na poczatku biezacego roku miasto
przystapilo do realizacji trzyletniego programu skierowanego do naj-
starszych mieszkancéw ,Teleopieka dla mieszkanicéw Wroctawia”.
Gléwnym celem tego programu jest zwigkszenie poczucia bezpieczen-
stwa senioréw w miejscu zamieszkania przy wykorzystaniu nowo-
czesnych technologii. W ramach programu 500 senioréw bezplat-
nie otrzyma opaske z przyciskiem Zycia oraz centralke z przyciskiem
wsparcia — urzadzenia, za pomocg ktérych beda mogli komuniko-
wac sie z Centrum Teleopieki w celu wezwania pomocy, uzyskania
wsparcie psychologicznego, uruchomienia sieci pomocowej. Swiad-
czenie ustugi rozpoczynamy juz 9 maja.

Program ,,Teleopieka dla mieszkanicéw Wroctawia” jest odpowiedzig
na projekt pilotazowy realizowany na poczatku pandemii w ramach
CityLab Wroclaw. Pilotaz pokazal nam, jak bardzo potrzebne sg tego
typu inicjatywy, zwlaszcza w sytuacji odizolowania czy wyltaczenia
spofecznego, gdyz podnosza one poczucie bezpieczenstwa najbar-
dziej potrzebujacych, a takze prowadza do ich aktywizacji spotecz-
nej i lepszego radzenia sobie w codziennym zyciu.

Bartosz Dominiak

ZASTEPCA BURMISTRZA DZIELNICY
URSYNOW M.ST. WARSZAWY

Smart city to miasto odporne

Obys zyl w ciekawych czasach - tego zyczenia (lub przeklenstwa)
samorzadowcom mijajacej za rok kadencji oraz tej kolejnej nie trzeba
sklada¢. Pandemia, wojna w Ukrainie, wymykajaca si¢ spod kontroli
inflacja, niekorzystane dla samorzadéw zmiany podatkowe. Skutki
tych zdarzen w istotny sposob wplywaja i beda wplywa¢ na funk-
cjonowanie miast, a tym samym wdrazanie miejskiej inteligencji.

Pandemia i wojna zmienily spos6b my$lenia o priorytetach
miast. Do kluczowych wczesniej zmian klimatycznych doszly - jesz-
cze nie do konca zdefiniowane w wielu miastach — wyzwania zwig-
zane z rozumianym wielowymiarowo bezpieczenistwem. Dotychczas
bezpieczefistwo (z pewnymi wyjatkami, np. bezpieczenstwo na dro-
gach) znajdowalo sie poza gtéwnym nurtem miejskich debat. Dzi$
juz tak nie jest, a smart city czasami zastgpuje si¢ pojeciem resilient
city (miasto odporne).

Ta zmiana niesie ciekawa konsekwencje. Zmiany klimatyczne
przez wielu byty i sa lekcewazone, a tym samym nie wszystkie

dziatania samorzadéw w tym zakresie cieszyly sie poparciem spo-
tecznym. Z kolei fizyczne zagrozenie bezpieczenistwa z zewnatrz
zdecydowanie bardziej wplywa na wyobrazni¢ mieszkancow, wiec
i spoleczne przyzwolenie na dzialania miast w tym zakresie wydaje
sie wieksze. W niektérych obszarach, cho¢by w przypadku bez-
pieczenstwa energetycznego (energooszczedno$é, przechodzenie
na odnawialne zrédta energii), wystepuje efekt synergii miedzy
walkg ze skutkami zmian klimatycznych a walka o bezpieczne
miasta. Madre (smart) polaczenie obu zagadnien moze da¢ inte-
resujgce rezultaty.

Z kolei inflacja i zmiany podatkowe, ktérych skutkiem sg pro-
blemy finansowe samorzaddw, stawiaja wlodarzy miast przed trud-
nym definiowaniem priorytetéw. Na wszystko nie wystarczy srodkéw.
Wydawac¢ wiecej srodkéw na bezpieczenstwo czy jednak na podno-
szenie — by¢ moze czasami nadmierne - jako$ci Zycia w miescie?
A warto przy tym pamietac, ze wydatki na bezpieczenstwo maja
dwie cechy: sa w zasadzie nieograniczone, a w sytuacji, gdy nic zlego
sie nie dzieje - s dla mieszkancow de facto niewidoczne, co wielu
moze odczytywa¢ jako zbedne.

To sg dzisiejsze dylematy, przed ktérymi stoja wlodarze miast.
Od ich wyboréw bedzie zalezalo i bezpieczenstwo, i rozwdj powie-
rzonych im miejskich organizmoéw.
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Zwigkszenie poczucia bezpieczenstwa

mieszkancow

Przyjmijmy na wstepie trzy zalozenia: miasta r6znig si¢ od siebie
poziomem bezpieczenstwa; ten stan jest zmienny w czasie, poczucie
bezpieczenstwa nie jest tozsame z realnym stanem zagrozen. Warto
szczegolnie interesowac sie bezpieczenistwem obszaréw zurbanizo-
wanych, kluczowych z punktu widzenia potencjalnych zagrozen dla
wielkich skupisk ludzkich, infrastruktury (w tym krytycznej), siedzib
wiadz, centréw bankowych, inwestycyjnych, analitycznych i najwiek-
szych podmiotéw gospodarczych.

Analizujac stan zagrozen w Polsce, zauwaza si¢ wzrost przestep-
czo$ci ogélem w 2022 r. o prawie 5% w stosunku do roku poprzed-
niego (przestepstwa stwierdzone). Zanotowano 882 278 zdarzen,
w tym m.in. 509 281 przestepstw kryminalnych, co stanowi wzrost
0 1,7%, oraz 264 857 przestepstw gospodarczych — wzrost o 17,5%.
Spo$rdd zdarzen kryminalnych najwiecej byto kradziezy: 124 057,
co daje wzrost o ponad 11%. Nalezy jednak dostrzec takze spadki
zagrozenia w odniesieniu do: zabéjstw (507) — mniej o 20%; zgwal-
cen (1117) - spadek 0 0,9% oraz przestepstw rozbojniczych (4832)
- mniej 0 0,9%, w badanym okresie, co jest dobrym prognosty-
kiem, majac na uwadze spadek o ponad 50% przestepczosci w Polsce
W ciagu ostatnich 20 lat.
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Nalezy jednak pamieta¢ o cyberzagrozeniach, ktdre lawinowo
rosng i dotykajg wielu z nas. Jednocze$nie warto spojrze¢ na wskaz-
nik zagrozenia przestepczo$cig na 100 tys. mieszkancow w kilku naj-
wigkszych i najbardziej zagrozonych miastach (dane KGP): Katowice
— 6749; Wroctaw — 3803; Gdansk — 3333; Warszawa — 3173; Poznan
- 3017; Krakéw 2872. Duze aglomeracje wymagaja strategii zapo-
biegawczych i skutecznych systemow reagowania.

Niezaleznie od powyzszego, powinni$my interesowac si¢ poczu-
ciem bezpieczenistwa mieszkancéw, na ktore wptywa wiele czynnikow
oraz subiektywne postrzeganie srodowiska bezpieczenstwa, nie tylko
w lokalnym wymiarze. Dzisiaj, poza przestgpczoscia, to réwniez sytu-
acja na Ukrainie, ale takze wysoka inflacja, ceny energii, gazu bezpo-
$rednio wplywaja na nasza sytuacje osobista, a nierzadko implikuja
wybory dotyczace sposobdw organizacji zycia codziennego, w tym
wydatkowania §rodkéw na bezpieczenstwo. Z takimi wyzwaniami
mierzg si¢ rowniez miasta, ktore czesto nie znajduja odpowiednich
zrédet finansowania inwestycji stuzacych bezpieczenstwu ludzi.

Co mozna zrobi¢ w tej sytuacji? Wydaje sig, ze tylko $wiadome,
zréwnowazone rozwojowo, poprzedzone analizami decyzje strate-
giczne, w perspektywach dlugo- i krétkoterminowych moga przy-
nies¢ oczekiwane efekty. Budowanie miejskich strategii, uwzgled-
niajacych sprawy bezpieczenstwa (dzisiaj to rzadkos¢) oraz ich
wdrozZenie i nowoczesne zarzadzanie oparte na rzetelnych danych
powinno uwzgledniaé:

« transformacje cyfrows, ktéra zawsze powinna rozwija¢ kompo-
nent SAFE CITY, poza SMART CITY, w szczegolnosci wielozro-
dlowa analize danych w celu wsparcia zarzadzajacych w proce-
sie decyzyjnym, inteligentne systemy zarzadzania infrastruktura,
transportem oraz wykorzystanie najnowoczesniejszych techno-
logii bezpieczenstwa dla dobra obywateli;

« wystandaryzowane badanie miast w celu rzetelnej, trafnej odpo-
wiedzi na wyzwania i oczekiwania mieszkancow, z uwzglednie-
niem predykcji niebezpiecznych proceséw;

 przeznaczenie wigkszych zasobéw na rozwéj technologii chro-
nigcych urzedy (i spolki miejskie, szpitale, placowki eduka-
cyjne itp.) przed cyberzagrozeniami — budowa¢ odpornosé¢
infrastruktury oraz §wiadomo$¢ mieszkanicéw w tym zakre-
sie, dostarczy¢ rzeczywiste, bezplatne wsparcie w postaci apli-
kacji, poradnictwa;

« strategie zapobiegawcze dotyczace zachowan przemocowych oraz
ekstremistycznych, radykalnych powinny zmierza¢ w kierunku
polityk wiaczania spotecznego, a nie wykluczania, stanowczo
reagowac w przypadku identyfikacji zagrozenia;

« potencjal prywatnego sektora bezpieczenstwa;

« analize ryzyk i podatnosci miejsc publicznych na zagrozenia, czyli
stosowanie zaawansowanych technologicznie systemow zabezpie-
czajacych oraz poszukiwanie wielopodmiotowego wspotdziata-
nia interesariuszy (m.in. policji, stuzb ratowniczych, lokalnych
wiadz, organizacji i mieszkaicow);

« spofeczng partycypacje w kreowaniu bezpieczenstwa, w tym kon-
sultacje spoteczne oraz budzety obywatelskie dedykowane pomy-
stom mieszkacom;

« policje angazujacy si¢ w dzialania prospoleczne i proaktywne,
blisko wspdtpracujaca z samorzadem, posiadajaca zdolnosci
do natychmiastowego interweniowania w obliczu zagrozenia;

+ wykorzystanie érodkéw unijnych na rozwijanie strategii, techno-
logii i praktyk stuzacych bezpieczenstwu spolecznosci lokalnych.

» Bogumit Szymanek
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Udziat mieszkancow w rozwigzywaniu

problemow lokalnych

Prawdziwe smart city to miejsce, gdzie zaawansowane zintegrowane
technologie s3 stosowane po to, aby mieszkanicom zylo sie lepiej. Wiele
rozwigzan postrzega si¢ z perspektywy calego miasta. I stusznie, ponie-
waz kluczowe sg np. przepustowo$¢ miejskich drdég i komunikacja,
dostep do ustug miejskich, jako$¢ powietrza. Ale w takim podejéciu,
znanym jako smart city 2.0 brakuje udziatu spolecznosci lokalnych
w rozwoju inteligentnego miasta i zaspokajaniu lokalnych potrzeb.

Obecnie miasta otwieraja si¢ na aktywny udzial mieszkancow
w rozwigzywaniu miejscowych probleméw, ktére maja bezposredni
wplyw i sa odczuwalne przez konkretne spolecznosci. Wchodzimy
wiec w smart city 3.0 okreélane niekiedy nazwg Human Smart Cities.
Dzigki dostepowi do projektow obywatelskich mieszkancy wska-
zujg obszary w ich najblizszym otoczeniu, ktére wymagaja zmiany,
by np. wzmocni¢ poczucie bezpieczenstwo, wplywajac bezposred-
nio na codzienne zycie rodzin i wspotmieszkancow.

W tego typu inicjatywach pomagaja dziatania, takie jak kampania
AXIS ,,Bezpieczny zautek’, gdzie miasta, wskazujac potrzebe, moga
uzyskac realne wsparcie projektowe i technologiczne w poprawie
bezpieczenstwa w najblizszym otoczeniu mieszkaicow.

Przykladem bedzie instalacja kamery z radarem w poblizu szkoly,
dzigki czemu lepiej kontrolowana jest predkos¢ samochodéw i zwiek-
szone bezpieczenstwo uczniéw. Kamera oraz glosnik sieciowy moga
zredukowac liczbe niepozadanych zachowan i aktow wandalizmu
na boisku szkolnym albo ograniczy¢ dzikie wysypiska §mieci. Wiele
takich malych inicjatyw poprawia Zycie mieszkancoéw catego miasta
i realizuje cele prawdziwego smart city.

Marcin Walczuk
BCS

Miasta przysztosci juz dzis

Nowoczesne miasto jest coraz bardziej zdigitalizowane, kierunek
jego rozwoju wyznacza idea smart city. Inteligentne aglomeracje
beda dziata¢ efektywniej, optymalizujac jakos¢ ustug dla mieszkan-
cow oraz przedsigbiorstw. Obecnie zyjemy w spoleczenstwie infor-
macyjnym, czerpiemy i przetwarzamy olbrzymie ilo$ci danych,
aktywnie korzystajac z réznego rodzaju ustug. Dzieki zastosowaniu
rozwigzan informatyczno-komunikacyjnych efektywniej wykorzy-
stujemy zasoby miasta, ktdre poprawiajg jako$¢ naszego zycia. Dzié,
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aby kupi¢ bilet w autobusie czy metrze, nie trzeba juz szukaé kiosku
czy biletomatu, wystarczy skorzysta¢ z aplikacji, a skasowanie biletu
dokonuje si¢ przez zeskanowanie kodu QR w danym $rodku trans-
portu. Aby wymiana informacji byta jednak mozliwa, potrzebne sa
wla$ciwe rozwigzania infrastrukturalne.

Rozwéj nowoczesnych technologii telekomunikacyjnych, w tym
aczy $wiattowodowych czy sieci komérkowej 5G, jest w tym przy-
padku niezbedny dla sprawnego funkcjonowania miasta przysztosci.
Tlo$¢ danych, ktére tworzymy i odbieramy, bedzie rosta, dlatego tak
wazne sg predko$¢ i przepustowos¢ sieci, do ktérych mamy dostep.
Kazdy uzytkownik smartfona korzystajacy z polaczenia z Internetem,
przegladajacy strony www, media spolecznosciowe czy uruchamiajacy
zdalnie odkurzacz w swoim domu generuje ruch sieciowy. Do tego
dochodzi coraz wigksza liczba urzadzen IoT i réznego rodzaju czuj-
nikéw, np. wspomagajacych systemy monitorowania miejsc parkin-
gowych, zautomatyzowane systemy zarzadzania ruchem ulicznym
czy system monitoringu miejskiego.

Poprawa i zapewnienie odpowiedniego poziomu bezpieczen-
stwa mieszkancow jest jednym z gléwnych zalozen rozwijajacego
sie miasta. Stale rosnaca liczba kamer w systemie monitoringu miej-
skiego pozwala na dokladniejsza analize potencjalnych zagrozen, moze
réwniez przyspieszy¢ reakcje odpowiednich stuzb na niebezpieczne
sytuacje. Dzigki coraz szerszemu wykorzystaniu sztucznej inteligen-
cji w urzadzeniach systeméw monitoringu wizyjnego algorytmy sa
w stanie rozpozna¢ zachowanie noszace znamiona przestepstwa.
Informacje o zdarzeniach moga by¢ generowane bez udzialu opera-
toréw systemu. Oczywiscie nie chodzi o catkowite wyeliminowanie
czlowieka, ale umozliwienie mu skupienia si¢ na zdarzeniach, kt6-
rych system nie jest w stanie w jednoznaczny sposéb sklasyfikowac.

W ostatnich latach réwniez jako$¢ obrazu przekazywanego przez
kamery diametralnie si¢ poprawita. Teraz rozdzielczo$¢ jest juz na tyle
wysoka, ze nawet z duzej odlegtoéci mozna zidentyfikowa¢ numer
tablicy rejestracyjnej czy rozpoznac twarz cztowieka. Na podstawie
dodatkowych informacji, ktdre ,,dostajemy” z systemu monitoringu,

mozna pozniej w latwy i zdecydowanie szybszy sposob wyszukaé
potrzebne nagrania, co przeklada si¢ na skuteczniejsze dzialanie sys-
temu bezpieczenstwa miasta i mieszkaricow. Tu moga pojawiac si¢
obawy o zachowanie prywatnosci mieszkarcéw - jest jednak cienka
granica miedzy zapewnieniem wygody i bezpieczenstwa a inwigi-
lacja obywateli.

Michat Swoboda
HIKVISION POLSKA

Koncepcja bezpiecznego miasta

W ostatnich latach coraz wigkszy nacisk ktadzie si¢ na podniesienie
poziomu bezpieczenstwa miast, a tym samym poprawienie komfortu
zycia ich mieszkancéw. Koncepcja ,,bezpiecznego miasta” wykracza
poza tradycyjne zapobieganie przestepczosci i obejmuje inne aspekty
bezpieczenistwa, takie jak zagrozenia srodowiskowe, kleski zywiotowe
i zagrozenia zdrowia publicznego. Safe City 2.0 to kolejna ewolucja
tego procesu wykorzystujaca technologie do tworzenia bezpieczniej-
szych i bardziej odpornych miast.

Jedna z kluczowych cech Safe City 2.0 jest wykorzystanie zaawanso-
wanej analityki i uczenia maszynowego do przewidywania przestep-
czoéci i zapobiegania im. Analizujac dane z réznych zrédel, takich
jak kamery monitoringu wizyjnego, media spolecznosciowe i raporty
o przestepczosci, miasta mogg identyfikowaé wzorce i przewidywa¢
potencjalne punkty zapalne. Informacje te moga by¢ wykorzystane
do bardziej efektywnego rozmieszczenia zasobow policyjnych i zapo-
biegania przestgpczosci.

Innym waznym aspektem jest wykorzystanie inteligentnych czuj-
nikéw i urzadzen IoT (Internet rzeczy) do monitorowania i wykry-
wania potencjalnych zagrozen. Na przyklad czujniki moga wykrywacé
wycieki gazu, pozary i inne zagrozenia $rodowiskowe, natomiast urza-
dzenia IoT - monitorowac jako$¢ powietrza, temperature i poziom
wilgotnosci. Dzieki wezesnemu wykrywaniu tych zagrozen miasta
moga podejmowac proaktywne dzialania w celu zapobiegania kata-
strofom i ochrony swoich mieszkancéw.

Inng wazna inicjatywa jest wlaczenie spolecznosci lokalnej do budo-
wania bezpieczenistwa w ich miejscu zamieszkania. Obejmuje to takie
inicjatywy, jak programy obserwacji sasiedzkiej, patrole obywatel-
skie i policje Srodowiskows. Angazujac mieszkanicow w proces bez-
pieczenstwa, miasta moga budowa¢ zaufanie i wzmacnia¢ poczu-
cie wlasnoéci i odpowiedzialno$ci za dobrobyt swoich spolecznosci.

Miasta nie sg w stanie same stworzy¢ bezpiecznego $rodowiska
dla mieszkancdéw, do osiagniecia sukcesu niezbedne jest partner-
stwo z sektorem prywatnym, $rodowiskiem akademickim i spote-
czenstwem obywatelskim. Pracujac razem, miasta moga wykorzy-
sta¢ swoje mocne strony i zasoby, aby stworzy¢ bardziej innowacyjne
i skuteczne rozwigzania.

Safe City 2.0 stanowi wiec kolejng ewolucje w dziedzinie bezpie-
czenstwa miejskiego. Wykorzystujac technologie, dane i zaangazowa-
nie spotecznoéci, miasta mogg stworzy¢ mieszkarnicom bezpieczniejsze,
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bardziej odporne i fatwiejsze do Zycia srodowisko. Chociaz wyzwa-
nia s3 znaczgce, korzysci plynace z koncepcji bezpiecznego miasta
2.0 s3 oczywiste, a potencjal transformagji jest ogromny.

Anna Twardowska
NEDAP SECURITY MANAGEMENT

Wyzwania w modelu pracy hybrydowe;

Smart building obejmuje rozwiazania i systemy majace na celu zaspo-
kojenie réznych potrzeb uzytkownikéw, takze w zakresie zwieksze-
nia funkcjonalnosci i bezpieczenistwa obiektéw. Rozwigzania z tego
zakresu majg zapewni¢ wigkszy komfort pracy, nizsze zuzycie ener-
gii i uprosci¢ zarzadzanie obiektem.

Takim rozwigzaniem s takze lockery - szafki do przechowywa-
nia. W ostatnich latach nastgpilo wiele zmian w formie naszej pracy.
W duzej czgéci organizacji na state zagoscila juz praca hybrydowa,
ktora wprowadzila zmiany w naszym otoczeniu, a takze wygenero-
wala wiele wyzwan. Zmienily si¢ nasze zwyczaje i codzienne prak-
tyki. Zamiast na stale przypisanych do poszczegdlnych pracownikéw
biurek mamy hot deski. Pojawila sie takze idea czystego biurka goto-
wego do pracy dla innej osoby, a jednocze$nie potrzeba zabezpiecze-
nia dokumentéw i rzeczy osobistych pracownikéw. To wygenerowato
potrzebe przechowywania tych rzeczy, czesto w rozporoszonych miej-
scach w biurze. Dodatkowe wazne aspekty to zachowanie prywatno-
$ci i fatwiejsze utrzymanie porzadku w przestrzeniach biurowych.
Dlatego tez lockery - szafki do przechowywania - staja si¢ niezbed-
nym elementem biura i wazng inwestycja majaca na celu zapewnie-
nia bezpiecznego i wygodnego miejsca pracy.

Aby odpowiednio zabezpieczy¢ takie szafki, warto zainwesto-
wac w rozwigzania, ktére zapewniaja dostep do nich poprzez uzycie
karty dostepu, tej samej, z ktora pracownik porusza si¢ po biurze.
Mozna takze skorzysta¢ z kart wirtualnych i smartfonéw, ktore sa
coraz czeéciej stosowane w inteligentnych budynkach. Aby jesz-
cze bardziej poprawi¢ wygode korzystania z szafek pracowni-
czych, w niektorych biurach zdecydowano si¢ na wykorzystanie
systemOw rozpoznawania twarzy. Pordwnuja one twarz uzytkow-
nika ze wzorcem biometrycznym, ktory jest juz uzywany przez sys-
temu kontroli dostgpu.

W elastycznym zarzadzaniu szafkami duze znaczenie ma takze
wykorzystanie jednej platformy do zarzgdzania lockerami i kontrolg
dostepu. Daje to duza przewage w procesie nadawania uprawnien
do szafek. Dodatkowym plusem jednej platformy do zarzadzania
lockerami i SKD jest wykorzystanie w szafkach zaimplementowa-
nych integracji w systemach kontroli dostepu.

Dobrym przykladem jest integracja z systemami HR. Pracow-
nik, ktory zostaje zatrudniony np. w dziale marketingu, moze mie¢
automatycznie nadany dostep do wspélnej szafki na koresponden-
cje dzialowg. W momencie zakonczenia pracy w danej organizacji
i odnotowania tego faktu w systemie HR automatycznie straci upraw-
nienia do przypisanych szafek.

Lockery sg $wietnym rozwigzaniem takze w miejscach publicz-
nych, umozliwiaja go$ciom przechowywanie rzeczy osobistych.
W przypadku tej grupy uzytkownikéw warto zastosowa¢ kody QR
- to bardzo efektywna i funkcjonalna forma udzielania dostepu
W wyznaczonym miejscu na jednorazowe uzycie. Dodatkowe inte-
gracje pozwalajg na wykorzystanie szafek w roli biurowych paczko-
matéw czy dla lepszej dystrybucji sprzetu przez dziat IT dla nowych
pracownikéw badz oddawanie do naprawy zepsutych laptopéw i dys-
trybucje naprawionych urzadzen. Zastosowan locker6w jest wiele,
a ich coraz powszechniejsze wykorzystanie w biurach z pewnosciag
zwigkszy pomystowos$¢ i wykreuje nowe obszary zastosowan.

Daniel Kaminski
SMART-I

Kontrola dostepu przystosowana
do hybrydowego modelu pracy

Jeste$my uczestnikami cyfrowej transformacji, w ktérej ramach
wiele organizacji stara sie dostosowa¢ do nowoczesnych hybrydo-
wych sposobdw pracy. Proces ten trwa od diuzszego czasu, a w trak-
cie pandemii przys$pieszyt. Firmy szybko inwestowaty w technologie,
aby umozliwi¢ pracownikom prace i faczenie sie z firmowymi sys-
temami. Niestety w trakcie pandemii wdrazano wiele odmiennych
technologii, ktdre byly niekompatybilne z cyfrowymi ekosystemami
budynkéw biurowych.

W trakcie wdrazania cyfrowej transformacji czesto pomijany byt
aspekt kontroli dostepu do fizycznych budynkéw i przestrzeni. Bra-
kowato planowania integracji systeméw bezpieczenstwa z narze-
dziami wykorzystywanymi w miejscu pracy. Hybrydowe modele
pracy spowodowaly nieprzewidywalny naptyw oséb do budynkéw
biurowych, CO 0znacza, ze zarzqdzanie miejscami pracy, stanowi-
skami parkingowymi oraz obstuga klientéw i gosci stalo sie trud-
niejsze niz kiedykolwiek.

Z tego wzgledu firmy potrzebuja kompleksowych scentralizo-
wanych systemow bezpieczenstwa, ktore sg przystosowane do pracy
hybrydowej i moga plynnie integrowac si¢ z innym oprogramowa-
niem. Korzystanie ze zintegrowanych platform utatwia podejmowa-
nie decyzji na podstawie gromadzonych danych. Informacje o zajeto-
$ci budynku, wykorzystaniu przestrzeni oraz o tym, kiedy pracownicy
wchodza do okreslonych obszaréw, mozna zintegrowa¢ z innymi danymi
zarzadczymi, takimi jak zuzycie mediéw, w celu zmniejszenia ogdl-
nego zuzycia energii oraz obnizenia zbednych kosztéw operacyjnych.

Niezaleznie od tego, czy ludzie pracujg zdalnie, czy w biurze,
wszystkie systemy musza by¢ bezpieczne. W modelu pracy hybry-
dowej trudniej jest kontrolowac¢ to, z jakich narzedzi korzystaja pra-
cownicy. W firmach z rozproszona infrastrukturg trudniej jest tez
integrowac tradycyjne systemy bezpieczenstwa z systemami biz-
nesowymi. Jedynym przyszto$ciowym sposobem jest korzystanie
z rozwigzan opartych na chmurze. o
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Przedstawiamy mape duzych
inwestycji, ktore sg w trak-
cie realizacji lub dopiero

sie rozpoczng. Termin ich
ukonczenia nie uptywa przed
IV kwartatem 2023 r. W po-
przednim numerze przedst-
awilismy obszerna liste, na
ktorej znalazto sie ponad

20 ogolnopolskich duzych in-
westycji z roznymi terminami
realizacji. Niektore z nich
uptywaja niebawem, ale
wiele jest odlegtych. W tym
numerze uzupetniamy mape
o0 kolejne projekty — takie, na
ktorych realizacje podpisano
umowy w ciggu ostatnich
dwoch miesiecy. Zachecamy
do Sledzenia kolejnych wy-
dan ,a&s Polska”,

by poznac petna liste na-
jwazniejszych aktualnych
inwestycji w Polsce.

Adela Prochyra, a&s Polska

Mapa

Inwestycj

Co: EKOLOGICZNA MYJNIA POCIAG()W PKP
Gdzie:  Krakow, ul. Sktadowa 17, tor 11
Kiedy: | kwartat 2024 r.

INSTAL KRAKOW

Co: WYMIANA URZADZEN ODWADNIAJACYCH
WRAZ Z RUROCIAGAMI TECHNOLOGICZNYMI
W 0CZYSZCZALNI SCIEKOW PODLESIE

Gdzie: Katowice
Kiedy: 1511.2023 r e

Co: MODERNIZACJA UKEADOW POMPOWYCH NA
STAC)I UZDATNIANIA WODY BIBIELA

Gdzie: Katowice e

Kiedy: 4.05.2024 1.

Co:  MODERNIZACJA GOSPODARKI ELEKTROENER-
GETYCZNEJ, CIEPLNE) | BIOGAZOWE) NA TERENIE
0CZYSZCZALNI SCIEKOW PLASZOW PRZY
UL. KOSIARZY 3

Gdzie:  Krakow
Kiedy: 17.01.2024 1. o

STRABAG

Co: WIECHA NA BUDYNKU NOWEGO BLOKU SZPITALA
WOJEWODZKIEGO W LUBLINIE

Gdzie: Lublin
Kiedy: |V kwartat 2023 r. e

TRAKCJA S.A.

Co: ZAPROJEKTOWANIE | WYKONANIE REMONTU
ROZDZIELNIC PRADU STALEGO NA STAC)I METRA
KABATY

Gdzie: Warszawa G
Kiedy: 610.2023 1.

Co: BUDOWA KAMPUSU AKADEMII MUZYCZNE)
IM. FELIKSA NOWOWIE)SKIEGO

Gdzie: Bydgoszcz
Kiedy: 06.09.2023 o

WARBUD + TKT ENGINEERING

Co: 11 ETAP BUDOWY CENTRALNEGO
ZINTEGROWANEGO SZPITALA KLINICZNEGO
W POZNANIU

Gdzie: Poznan, Grunwald 9

Kiedy: kwiecien 2023-pazdziernik 2025

Co: PRZEBUDOWA UNIWERSYTECKIEGO SZPITALA
DZIECIECEGO W LUBLINIE

Gdzie: Lublin
Kiedy: |V kwartat 2023 o

Co:  MODERNIZACJA AQUAPARKU
Gdzie: Polkowice

Kiedy: Cczerwiec 2024 @

a&s Polska 03 | 2023




RYNEK SECURITY - ARTYKUL PARTNERA

Branza bezpieczenstwa

Co jest najwiekszym wyzwaniem dla panstwa firmy w 2022 roku?

Uzyskanie akceptacji klientéw dla podwyzek cen w zwiazku ze wzrostem

. minimalnego wynagrodzenia za prace od 1.01.2023 72%
W PO lS Ce R a p O rt P O l S |< | e g O Pogorszenie koniunktury gospodarczej (spadek zaméwien, wysoka inflacja, 55%
° wigksze obcigzenia administracyjne)
R A Sprostanie obciazeniom wynikajacym z nowych przepiséw (np. Polskiego tadu) 72%
Zapewnienie ptynnosci finansowej
ZW | Q Z |< u P ra C O d a W C O V\/ O C h rO n a Zapewnienie pracownikéw w dobie rynku pracownika 72%
Spetnienie rosnacych oczekiwan klientow 72%
. . . .. .. .. . . . . . . Kontynuowanie dziatalnosci w okresie pandemii i zwigzanych z tym ograniczen 72%
Jak przedsigbiorstwa z branzy oceniaja rynek i jak obnizyty poczucie bezpieczeristwa Polakéw. W raporcie podsumowujemy
radza sobie z wyzwaniami? Na to pytanie odpowiada opinie przedstawicieli branzy, co - mam nadzieje - stanowi punkt wyjscia Zmiany i ograniczenia wynikajace z wybuchu wojny w Ukrainie
raport Branza bezpieczenstwa w Polsce: szanse, do debaty o ustugach zwigzanych z bezpieczerstwem. 1 00030 40 %0 k070 B0
zagrozenia, kierunki rozwoju opracowany przez | Dokument powstat na podstane badania praeproaczonedo w 2022 Co czeka panstwa zdaniem branze ochrony w perspektywie 5 najblizszych lat?
Polski Zwiqzek Pracodawcow Ochrona. wsrod okoto 70 przedstawicieli firm zrzeszonych w Polskim Zwigzku Pra-
codawcéw Ochrona oraz Polskiej Izbie Ochrony. W raporcie poza wyni- Ograniczenie roli ochrony fizyczne] 78%
kami badan znalazty sie komentarze ekspertéw — przedstawicieli Busi- Dalszy warost kosztow placawych 67%
ness Centre Club, Federacji Przedsiebiorcow Polskich, Polskiej Organizacji Zuiekszenie roli monitoringu wizyjnego 66%
Wypracowanie kompromisu cenowego to jedno z najwiekszych wyzwan Handlu i Dystrybucji, Polskiej Rady Centréw Handlowych oraz Stowarzy- Zniekszenie naktaddw na rowiazania techniczne 60%
ostatnich miesiecy dla firm z branzy ochrony. Wynagrodzenie pracowni-  szenia Branzy Eventowe;. Postepuiacy trend odplywu wykwalifkowanych pracownikéw z sektora ochrony 48%
kéw stanowi ok. 80% wszystkich kosztéw ustug tego sektora, ale sytuacja ) o .y )
gospodarcza sktania wiele przedsiebiorstw bedacych klientami branzy Sytuacja gospodarcza najwigkszym wyzwaniem POSteswqc: che,s Zmn,leizamz prees k_“etm:vv nbaktaéov: ﬂatocmone,
ochrony do ograniczania wydatkdw. Niestety, takze tych na bezpieczenstwo. ~ Miniony rok byt dla branzy ochrony podwdjnie trudny. Firmy musiaty rzdeoctycc)hi:s‘(e;vf;ez;‘al;?]os’oc'spzlfizryejt):\r:iezgv?/ysyoricc); ocl)):é::r?l\ggi
Polska branza ochrony oséb i mienia - rynek o wartosci 11 mld zt - dziata¢ w nietatwych warunkach gospodarczych, a réownoczes$nie nego- Zmniejszenie liczby firm funkcjonujacych na rynku 36%
funkcjonuje w bardzo wymagajacym, pod wieloma wzgledami, otoczeniu.  cjowac z klientami wyzsze stawki za ustugi. Przedstawiciele firm ochrony Poszukiwanie optymalizacji kosztowych w obszarze wynagrodzen o
- W 2022 r. firmy ochrony zmagaty sie z problemami w zwigzku z trudng ~ zapytani o wyzwania, z ktérymi musieli sie mierzy¢, w pierwszej kolejno- i warunkow pracy pracownikdw ochrony 36%
sytuacjq rynkowg, wysokq inflacjg, podwyzkami minimalnego wynagro-  4ci wskazuja na konieczno$¢ renegocjacji uméw z klientami w zwiazku Rosnace wymagania klientow wobec jakosci Swiadczonych ustug 28%
dzenia za prace czy rekordowo niskq stopg bezrobocia skutkujgcg bra-  z rosnaca presja na wzrost wynagrodzer wérod pracownikéw (ponad Akwizycje i dalszy wzrost duzych podmiotow 24%
kiem kandydatéw do pracy - podkre$la Tomasz Wojak, prezes zarzadu ~ 70% odpowiedzi). Niemal 2/3 respondentéw (64%) wskazuje, ze ustugo- Odejscie od rywalizaji cenowej na rzecz konkurowania jakoscia ustug] 10%
Polskiego Zwiazku Pracodawcow Ochrona. - Z kolei wydarzenia ostatnich biorcy byli niezadowoleni z tak wysokiego wzrostu cen. Gtdwny powod? © o 20 4o 5 o . %

kilku lat, takie jak pandemia COVID-19 czy wojna w URrainie, znacznie

Czy podwyzki cen za ustugi ochrony, zwigzane

z zaplanowanymi na 2023 rok wysokimi
podwyzkami stawek minimalnego wynagrodzenia
za prace, maja dostrzegalny wptyw na nastroje
panstwa klientow?

Klienci w duzym
stopniu rozumieja

Dla ponad potowy ankietowanych (55%) byto pogorszenie koniunktury
gospodarczej w naszym kraju (m.in. wysoka inflacja) i zwigzany z tym
spadek zamdwien. Niemal potowa (45%) uczestnikdw badania wskazuje
z kolei na koniecznos¢ sprostania obcigzeniom wynikajacym z nowych
przepisow (np. Polskiego tadu).

Jako powod najczesciej podaja brak wykwalifikowanych pracownikow
(gtéwnie 0s6b z pozwoleniem na posiadanie broni, poniewaz w trakcie
pandemii policja nie organizowata egzaminéw dajacych takie uprawnie-
nia) oraz niskie ptace w branzy. kukasz Koch, wiceprezes Polskiego Zwiazku
Pracodawcow Ochrona, podaje kolejne istotne czynniki: transparentnosc¢

i standardéw BHP, a takze inwestowanie w rozwoj pracownikdw. — Oferta
pracodawcdw z sektora ochrony czesto nie jest atrakcyjna dla pracowni-
Row, ktdrzy znajdujg ciekawsze mozliwosci zatrudnienia w innych sekto-
rach - moéwi tukasz Koch. - Potrzebna jest fundamentalna zmiana spo-
sobdw zatrudniania, wynagradzania, warunkdw pracy oraz ksztattowania
relacji pracowniczych w firmach z branzy ochrony - nie jest to tatwe, ale
Ronieczne, jezeli oczekujemy poprawy sytuacji.

Rosnaca rola automatyzacji

czesc wynagrodzenia za ustugi ochrony. Alternatywa w postaci korzysta-
nia z nowoczesnych rozwigzari staje sie wiec sposobem na powstrzyma-
nie wzrostu kosztéw i daje mozliwosc zabezpieczenia chronionych obiek-
téw we wtasciwy sposob.

Dla przedsiebiorcow czas kryzysu, razem z towarzyszaca mu inflacja,

wigze sie z koniecznoscia ciecia kosztéw. Firmy oszczedzaja m.in. na bez-
pieczenstwie, szczegolnie w obliczu szybko rosnacych kosztow ustug z tego
zakresu. Tomasz Wojak, prezes Polskiego Zwigzku Pracodawcéw Ochrona,

form zatrudnienia, zabezpieczenie odpowiednich warunkéw socjalnych podkresla: - Klienci akceptujg wzrost wynagrodzeri pracownikow ochrony
W sektorze ochrony obserwujemy trend nieustannego rozwoju techno- w wyniku rzgdowych regulacji oraz niskiego bezrobocia, ktore skutkuje
logicznego. Niemal 74% respondentéw badania deklaruje, ze w 2022 roku brakiem chetnych do pracy. Jednoczesnie klienci naszego sektora ograni-
na rozvvia;za nia techniczne wspom agajq ce lub zwiekszy{o naktady na rozwigzania techniczne wspomagajace lub zaste- czajq zakres ustug wykonywanych przez ludzi, likwidujg posterunki ochrony,
zastepujace $wiadczone ustugi ochrony fizycznej? pujace ochrong fizyczng. e} °9 “ez aoch ,
Klienci Transformacje technologiczng w firmach z sektora ochrony przy- ¢ji moze oznaczac, ze przedsiebiorstwa narazajq sie na wyzsze straty spo-
w pewnym spieszyta pandemia. W zwiazku z zapowiadanymi podwyzkami za ustugi wodowane niewystarczajgcg ochrong mienia. Efekty oszczednosci widac
fgiﬁ:q'fejq ochrony klienci stali si¢ bardziej otwarci na rozwigzania technologiczne jednak od razu, a straty - dopiero po jakims czasie, np. po inwentaryza-

w ochronie - wskazuje tak 49% uczestnikow badania. ¢ji. Jako PZPO zachecamy wiec Rlientdw branzy ochrony, by podchodzili

koniecznos¢
podwyzek Respondenci nie maja watpliwosci, ze ten trend bedzie sie utrzymy- do kwestii ochrony dtugofalowo, traktujgc wydatki na te ustugi jak inwe-

konieczno$¢ podwyzek
cen za ustugi ochrony

18%

Klienci sa bardzo
niezadowoleni
z wprowadzanych
podwyzek cen
za ustugi ochrony

29%

Czy w 2022 roku zwiekszyli panstwo naktady

zmniejszajq liczbe godzin przeznaczonych na ochrone. To w konsekwen-

ienci cen za ustugi , o . . . . . . . -
urTifigflz]c():\lqume ochrony 8 wac. Odpowiadajac na pytanie, co ich zdaniem czeka branze ochrony  stycje, ktéra na pewno sie zwrdci.
zadowoleni w perspektywie 5 najblizszych lat, wskazuja wtasnie swiadczenie ustug Petny raport Branza bezpieczeristwa w Polsce: szanse, zagrozenia, Rie-

z podwyzek za ustugi Klienci z wykorzystaniem technologii (ograniczenie roli ochrony fizycznej - 78%, runki rozwoju jest dostepny na stronie PZPO. e
ochrony neutralnie zwiekszenie roli monitoringu wizyjnego - 66%, zwiekszenie naktadow
29% przyjmuja na rozwigzania techniczne - 60%). Jarostaw Kot, cztonek zarzadu Polskiego [ PolskiZwigzek Pracodawcow Ochrona
podwyzki iazk d . h e r daie sie ni ;2 ul. Koszykowa 61, 00-667 Warszawa
cen za ustugi Zwigzku Pracodawcow Ochrona, wyjasnia: — Kierunek ten wydaje sie nie- biuro@pzpochrona.pl
ochrony uchronny ze wzgledu na rosngce Roszty pracy stanowigce przewazajgcg www.pzpochrona.pl
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Lawinowy wzrost liczby
kradziezy

Ostre hamowanie polskiej gospodarki
I rekordowo wysoka inflacja, a co za
tym idzie biedniejace spoteczenstwo -
tak rodzi sie palacy problem kradziezy.
Tomasz Grzelak

tatystyki policyjne pokazujg wprost, ze wlamania i kra-
dzieze staja si¢ dzi§ ogromnym wyzwaniem. Wdlug danych
Komendy Gtéwnej Policji w ubieglym roku stwierdzono
32,8 tys. kradziezy w sklepach, to o 31,1% wigcej niz
w 2021 r., kiedy takich przypadkéw odnotowano ok. 25 tys. Liczba
wykroczen, czyli kradziezy towaréw o warto$ci nieprzekracza-
jacej 500 zt, podczas 12 miesiecy zeszlego roku wyniosta ponad
234,3 tys. W 2021 r. takich zdarzen odnotowano 192,8 tys., co

a&s Polska 03 | 2023

oznacza wzrost o 21,5%. Dane te pokazuja wyraznie, z jaka skalg
mamy do czynienia.

Problem najbardziej dotyka branze spozywcza

Kradzieze w sklepach dokonywane s3 na rézne sposoby. Od tych
najprostszych, jak pochwycenie towaru umieszczonego najblizej
drzwi wejéciowych i wybiegniecie z nim, przez chowanie artyku-
16w do toreb lub kieszeni (czgsto specjalnie w tym celu przygoto-
wanych), po oszukiwanie przy kasie samoobstugowej, czyli albo
pomijanie wybranych produktéw, albo celowe zamienianie kodéw
kreskowych i skanowanie tafiszych rzeczy zamiast faktycznie droz-
szych. Jednorazowo podczas wiekszych zakup6éw oszust moze
wynie$¢ towar za 100-150 zt. Borykajace si¢ z niedoborem pracow-
nikéw sklepy chetnie montuja tego rodzaju kasy. Jedna z duzych
sieci handlowych w czesci swoich sklepéw w Niemczech z powodu
wysokich strat zwigzanych z oszustwami przy kasach samoobstu-
gowych zdecydowala si¢ je zdemontowac.

Wtamania

Statystyki sa coraz bardziej niepokojace. Ro$nie liczba kradziezy
sklepowych, wzrasta liczba wlaman do doméw i mieszkan. Jak
podaje portal rp.pl, tylko na Mazowszu do korica listopada 2022 r.
policja odnotowala 874 wlamania do mieszkan. To o ponad 40%
wiecej niz rok wezeéniej i az 0 75% wiecej niz w roku 2020. W ciagu
ostatnich dwoch lat w niektorych miastach (np. w Radomiu) liczba
wilaman zwiekszyta si¢ dwukrotnie. Te dane nie uwzgledniaja War-
szawy i okolic, gdzie wprawdzie wzrost byt mniejszy (o 6,5%), ale
liczba wlaman wzrosta. Komenda Stoleczna Policji zarejestrowata
w tym okresie 4524 takie przypadki.

Aby dosta¢ si¢ do obiektu, przestepcy stosujg rézne metody.
Wykorzystuja stabo zabezpieczone okna i drzwi, czesto pozosta-
wione réwniez otwarte poprzez roztargnienie wlascicieli. Ich fupem
najczeéciej padaja pieniadze, bizuteria, drobna elektronika. Okra-
dane s tez samochody. Przestepcy szukaja stabo zabezpieczonych
pojazddéw, wykorzystuja specjalne technologie, takie jak walizki
do skanowania kluczykéw. W ten sposéb dostaja sie do $rodka
auta, moga ukras¢ cenne przedmioty w nim pozostawione lub auto.

Oszustwa

W tym przypadku kreatywno$¢ przestepcéw nie zna granic. Po dobrze
nam znanych metodach kradziezy ,,na wnuczka” lub ,,na policjanta”
modny jest sposob ,,na urzednika’, ktory rzekomo dokonuje inspek-
¢cji domu przed uzyskaniem $wiadectwa energetycznego. W zalez-
nosci od tego, jaki przyjmie wariant dzialania, albo prébuje wymu-
si¢ pienigdze za pozytywne zalatwienie sprawy w urzedzie, albo
po prostu dokonuje swoistej inspekcji domu w celu oceny poten-
cjalnych tupéw. Powinniémy pamieta¢ o zasadzie ograniczonego
zaufania wobec nieznanych nam oséb.

Nie nalezy réwniez zapominac o cyberprzestgpcach, ktérzy chca
wykrag¢ nasze dane dostepowe, np. hasto do konta bankowego.
W tym przypadku réwniez powinni$my zachowywac szczegdlna
ostroznos¢, gdy ktos prosi nas o podanie danych lub jesli otrzymu-
jemy SMS-a lub e-mail z linkiem, w ktéry mamy klikna¢. Wiado-
mosci te czgsto s3 tudzaco podobne do otrzymywanych z dobrze
nam znanych instytucji, takich jak banki, jednak nie majg z nimi nic

wspolnego, a klikniecie w taki link moze nas drogo kosztowa¢. O ile
w przypadku préby kradziezy danych lub oszustwa ,,na wnuczka”
najlepszym sposobem obrony jest zachowanie czujnosci, o tyle
w przypadku fizycznych kradziezy konieczne jest wprowadzenie
odpowiednich $rodkéw bezpieczenstwa i procedur.

Wigksze mozliwoéci w tym przypadku maja duze firmy dysponu-
jace odpowiednimi budzetami na zaawansowane systemy zabezpie-
czen oraz ochrone fizyczng. W przypadku matych przedsiebiorstw
i gospodarstw domowych naklady te nie zawsze si¢ kalkuluja lub
wilasciciele nie znajg wszystkich mozliwych metod.

Samorzady sie chronia i bronia

Samorzady coraz czgsciej budujg zintegrowane miejskie centra
monitoringu obejmujace zasiegiem miejsca uznawane za niebez-
pieczne, dzigki czemu moga szybko dostrzec potencjalne zagroze-
nie i wysta¢ we wskazane miejsce odpowiednie stuzby. Uzupelnienie
systemu monitoringu wizyjnego o gloéniki i reflektory powoduje,
ze interwencji mozna si¢ podja¢ zdalnie, btyskawicznie reagujac
na sytuacje. Swietnymi przyktadami takich rozwigzan sa system
monitoringu miejskiego Strazy Miejskiej w L.odzi z 915 kamerami
czy Katowicki Inteligentny System Monitoringu i Analizy obejmu-
jacy aktualnie 339 kamer. Dzigki nim liczba kradziezy i przestepstw

Tylko na Mazowszu

do Ronca listopada

2022 r. policja odnotowata

874 wtamania

do mieszkan. To o ponad

40% wiecej niz rok

wczesniej | az 0 75% wiecej
nizw roku 2020.
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w tych miastach wyraznie spadla. I chociaz pojawia si¢ wiele gloséw
na temat tego, ze w ten sposob pozbawia si¢ obywateli prywatno-
$ci, nie jest to duza cena za poprawe bezpieczenstwa.

Nalezy doda¢, iz w ostatnich latach wiele stuzb zaczeto row-
niez stosowa¢ technologie informatyczne i sztuczng inteligencje
w celu poprawy swojej skutecznosci. Przykladami takich rozwia-
zan sg systemy monitoringu i analizy danych, systemy wczesnego
ostrzegania przed zagrozeniami oraz narzedzia do automatycznego
wykrywania podejrzanego lub odbiegajacego od normy zachowania.

Warto réwniez zaznaczyé, ze stuzby stojace na strazy bezpieczen-
stwa czesto wspolpracujg ze soba, wymieniajac informacje i koordy-
nujac swoje dzialania w celu skuteczniejszego zwalczania zagrozen.
Wspolpraca ta moze mie¢ charakter krajowy, ale takze miedzynaro-
dowy, co jest szczegolnie wazne w przypadku walki z miedzynarodowa
przestepczosécia zorganizowang i terroryzmem. W przypadku dzia-
tan krajowych stuzby czesto wymieniajg informacje i wspdtpracuja
ze sobg w celu $ledzenia podejrzanych osob lub grup przestepczych.
Wraz z szybkim rozwojem technologii koordynacja dzialan miedzy
stuzbami stala si¢ mniej skomplikowana. Wiele krajow tworzy spe-
cjalne systemy informatyczne, ktére umozliwiajg wymiang informa-
cji w czasie rzeczywistym. Pozwala to na zdecydowanie sprawniejsze

Co moga robic firmy, np. sklepy roznej
wielkosci lub zaktady produkcyjne

lij

- zidentyfikowac obszary narazone na
najwieksze straty,

- wykonac dogtebna analize, gdzie i kiedy
dochodzi do strat,

- wytypowac najlepsze i optymalne sposoby
przeciwdziatania stratom i wdrozyc je,

monitorowac efektywnosc systemow
zabezpieczen i w razie potrzeby wprowadzac
korekty.

i szybsze dzialanie oraz zapobiega wystepowaniu kolejnych prze-
stepstw. Koordynacja dzialan miedzy stuzbami jest kluczowa dla
zapewnienia bezpieczenstwa obywatelom na poziomie zaréwno
krajowym, jak i miedzynarodowym. Wymaga jednak wielu wysit-
koéw i stalego rozwoju w dziedzinie technologicznej i organizacyjne;.

Jak sie chronic¢?

Montaz systemu alarmowego i monitoringu wizyjnego okaze sie
bardzo przydatny, jako ze moze odstraszy¢ potencjalnych zlodziei.
Pomocne sg tez dobre kontakty z sasiadami. Ktdz lepiej przypilnuje
dobytku podczas naszej nieobecnosci niz sgsiad.

Realizacje powyzszych punktow utatwia zaawansowana tech-
nologia. Odpowiednio zaprojektowane systemy zabezpieczen moga
znaczgco zwiekszy¢ poziom bezpieczenstwa.

Montaz monitoringu wizyjnego powinien by¢ standardem
w kazdym przedsiebiorstwie. W zaleznosci od wielko$ci chronione;j
powierzchni i miejsca montazu wybieramy kamery o odpowiedniej
rozdzielczo$ci oraz o szczegolnych wlasciwosciach. W przypadku
ujecia sprawcy informacje zapisane w pamieci systemdéw wizyjnych
stanowia doskonaty materiat dowodowy. Ponadto systemy monito-
ringu wizyjnego z wbudowang sztuczng inteligencjg znaczaco uta-
twiaja prace operatorom i przys$pieszaja podjecie przez nich decyzji.
Wtargnigcie czlowieka, parkowanie pojazdéw w strefie niedozwolo-
nej, wejécie do strefy zdefiniowanej lub wyjscie z niej - takie infor-
macje operator otrzymuje w czasie rzeczywistym. W sklepach, ktére
zdecydowaly si¢ na uruchomienie kas samoobstugowych, mozna
zastosowa’ specjalne systemy wizyjne rejestrujace nazwe skano-
wanego produktu, jego cene i poréwnujace ja z informacjami zapi-
sanymi w bazie. Gdy wystepuje niezgodno$¢, uruchamiajg alarm.

W przypadku mniej wyrafinowanych préb kradziezy przydatna
bedzie technologia RFID, ktdra jest rozwigzaniem pozwalajacym
na biezace monitorowanie faktycznych stanéw magazynowych
asortymentu oraz ich lokalizacji w okreslonych strefach. Podczas
proby kradziezy bramka poinformuje nas o tym. Za pomocg tej
technologii mozna réwniez blyskawicznie przeprowadzaé rema-
nenty oraz poprawi¢ szybko$¢ i doktadnos¢ dostaw, co ma zna-
czenie ekonomiczne.

Nalezy jednak pamieta¢, ze nawet dobry system si¢ nie spraw-
dzi, jesli nie bedzie go obstugiwal odpowiednio wyszkolony pracow-
nik. To w koncu cztowiek w sytuacjach kryzysowych musi oceni¢
sytuacje, przeanalizowac wszystkie informacje i podja¢ dziatania
czesto decydujace o czyim$ zdrowiu lub zyciu. Dlatego tak bardzo
potrzebni s3 kompetentni operatorzy, umiejacy obstugiwaé coraz
bardziej rozbudowane platformy zabezpieczen. Aby ogranicza¢é
straty, nalezy inwestowa¢ w nowe technologie i szkolenia pracowni-
kéw, co zapewni odpowiedni poziom bezpieczenstwa. I to w takim
hybrydowym modelu jest przysztos¢. e

Tomasz Grzelak

Security manager z wieloletnim doSwiadczeniem
w miedzynarodowym biznesie. Specjalizuje sie
w obszarze handlu i logistyki, z osiggnieciami

w innowacyjnych projektach technologicznych

i organizacyjnych. Specjalista w zakresie nego-
cjacji, zarzadzania oraz bezpieczefnstwa fizyczne-
go i korporacyjnego. CEO w Stay Safe Poland /
Security Inspector w DPD Polska.
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Jako wynik zacies$niajgcych sie relacji
pomiedzy Polska a Koreg Potudniowa,
szczegdlnie w obszarach bezpieczenstwa

Megavision Technology ogtasza
premiere na polskim rynku

docenionych i wykorzystywanych powszechnie
od lat na rynku USA i innych panstw NATO
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Kamery

wieloprzetwornikowe

Wprowadzenie kamer
wieloprzetwornikowych zmienito
funkcjonowanie monitoringow
miejskich, jedna taka kamera
dysponuje bowiem znaczenie
wiekszym polem widzenia

W porownaniu z kamerami
jednoprzetwornikowymi. Wczesniej
zapewnienie 360°pokrycia sceny
wymagato instalacji czterech kamer,

ynek kamer wieloprzetwornikowch rozwijal sie w ciagu

ostatnich lat dwukrotnie szybciej niz rynek kamer PTZ,

a prognozy sa takie, ze w latach 2023-2029 bedzie rosnaé¢

w tempie 4,7% CAGR (wg danych Market intelligence).
Skad takie zainteresowanie multisensorami? Z prostej przyczyny
- mogg one radykalnie zwigkszy¢ §wiadomo$¢ sytuacyjng, dostar-
czajac obrazy o wzglednie wysokiej szczegdtowosci rozlegtego
obszaru. Jedna kamera wieloprzetwornikowa moze zastgpié
wiele kamer konwencjonalnych, znacznie obnizajac koszt zwia-
zany z zakupem wielu kamer, ich instalacja, koniecznoscia zadba-
nia o infrastrukture i zakupem licencji. W monitoringu wizyj-
nym rozwigzania te odgrywaja kluczowa role w nadzorowaniu
obszarow rozleglych, a dzigki algorytmom sztucznej inteligencji
kamery te stang sie jeszcze wydajniejsze i bardziej uniwersalne.

urzadzen aktywnych sieci i dostepnych w nich portéw, a takze

innych wymagan instalacyjnych. Jedng z zalet kamer wieloprze-

twornikowych jest mozliwo$¢ uproszczenia procesu projektowa-
nia i budowy przy jednoczesnym zastosowaniu wielu najlepszych
praktyk w celu zwiekszenia pokrycia szerokiego obszaru i zminima-
lizowania kosztow sprzetu, gdyz multisensory w jednej obudowie
mieszczg kilka kamer o rozdzielczoéci na ogét od full HD do 4K,
co pozwala na ogdlny dozdr bez martwych punktow.

Koncepcja tych urzadzen szybko ewoluowata i dzisiaj w zalez-
noéci od budowy wyrdzniamy:

1. Kamery wielokierunkowe - wewnetrzne ulozenie modu-
tow przetwornikéw z ukladami optycznymi umozliwia nie-
zalezng prace. To od tego rozwigzania rozpoczela sie ewo-
lucja kamer wieloprzetwornikowych. Obecne urzadzenia
zapewniaja juz zdalne pozycjonowanie ogniskowej, ustawia-
nie ostro$ci, potozenia przetwornika (0°, 90°, 180°, 270°),
a nawet ustawienie glowicy, dzieki czemu instalacja prze-
biega sprawnie, bez konieczno$ci r¢gcznego ustawiania kaz-
dego modulu. Wykorzystanie dostarczonych w kamerze
obiektywéw zmiennoogniskowych, zapewniajacych kilku-
krotne zblizenie optyczne, pozwala na uzyskanie wiekszej
szczegdlowosci wybranego obszaru sceny za pomocg jednego

modutu, podczas gdy pozostale kontynuuja ogdlny dozér.
Kamery sprawdzaja si¢ najczesciej w dozorze skrzyzowan
i obserwacji otoczenia rogéw budynkéw, jak réwniez strefy

perymetrycznej w ,rogach” dzialki.

Rys. 1. Przyktad kamery wieloprzetwornikowej wielokierunkowej

2. Kamery panoramiczne - kazdy z uktadéw optycznych wspét-

dziala z pozostalymi. Obrazy z przetwornikéw nieznacznie
nakladajg si¢ na siebie, a nastepnie sa ,,zszywane” (stitching)
przez wbudowane w kamere oprogramowanie, co daje jednolity

Czym jest kamera wieloprzetwornikowa? panoramiczny widok z wieksza liczba szczegélow niz dostar-

czany przez kamery typu ,,rybie oko” Konstrukcja kamery nie

obecnie ten sam efekt mozna osiagnac
za pomocg jednego urzadzenia.

Kamery wieloprzetwornikowe rozwigzuja wiele probleméw zwia-
zanych z dozorem wizyjnym, z ktérymi borykaja sie specjaliéci ds. zaklada mozliwosci ustawienia ogniskowej lub korekty ostrosci,
bezpieczenstwa. Proces planowania juz $redniej instalacji moze

sie skomplikowa¢ pod wzgledem okablowania, punktéw montazu,

. jak w przypadku kamer wielokierunkowych. Moduly optyczne
Jan T. Grusznic, a&s Po [ska $3 umieszczone na wspdlnej szynie montazowej, zapewniajac
zsynchronizowang zmiane polozenia géra-dol, dzieki czemu
efekt faczenia obrazéw z przetwornikéw pozostaje niezauwa-
zalny. Kamery tego typu s idealne do obserwacji ulic, depta-

kow, placow, parkow, terendw dworcdw i portow.

Rys. 2. Przyktad kamery wieloprzetwornikowej panoramicznej

3. Panomera® - jest rozwigzaniem oferowanym tylko przez jedna
firme, ale na tyle innowacyjnym, ze nie sposéb go pomina¢.
W przeciwienstwie do ww. rozwigzan to urzadzenie sklada si¢
z wielu kamer o réznych ogniskowych utozonych w struktu-
rze macierzowej. Dzieki temu urzadzenie rejestruje obszary tla
obrazu i znajdujace sie w $redniej odleglosci od miejsca mon-
tazu z taka sama rozdzielczo$cig jak scene na pierwszym planie.
Obraz w tym przypadku jest taczony za pomoca zewnetrznego
oprogramowania, a potrzebna liczba licencji w oprogramowa-
niu VMS réwna jest liczbie przetwornikéw znajdujacych sie

w zespole optycznym.
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Wspolczesne kamery wieloprzetwornikowe zapewniaja dosko-
nala $wiadomos¢ sytuacyjna, tak oczekiwang w systemach dozoru
wizyjnego. Szerokie pole widzenia pozwala operatorom na natych-
miastowe zrozumienie sceny, a mozliwo$¢ przyblizenia szczegotow
i nawigowania po obrazie sprawdza si¢ w przypadku dochodzenia
po zdarzeniu. Zasilone analizg obrazu oparta na uczeniu maszy-
nowym lub sieciach neuronowych zmienig systemy zabezpieczen
wizyjnych z rozwigzania reaktywnego na proaktywne. Moga pomoc
w wykrywaniu i ostrzeganiu operatoréw o potencjalnych zdarze-
niach wymagajacych uwagi, np. o osobach lub pojazdach przemiesz-
czajacych sie w zakazanej strefie, a takze pomoc w skréceniu czasu
reakgji i prowadzeniu dochodzen. Mozliwosci sg olbrzymie, a fakt,
ze mozna to wszystko zrobi¢ z jednego punktu obserwacyjnego,
réwniez ma istotne znaczenie.

Kamery

Dodatkowa korzys¢
- mniejszy koszt

Wykorzystanie kamer wielo-

do wielu korzysci zwigzanych z obni-

zeniem kosztéw. W monitoringu ,D 0S ICI CI an IG ,: ZW%G SzCczd
W miejscach, gdzie
skrzyzowania przy uzyciu tylko jed- d 00 b serwac j I ca {e g 0

miejskim np. kamera wielokie-
runkowa zapewni pelne pokrycie

nego urzadzenia, jednego uchwytu

i jednego polaczenia kablowego. te renu trzeb a ZaStOSO wa C{

Mniejsza liczba kamer przeklada

sie na nizszy koszt calego systemu. Wle l e l? amer tra dycyj nyCh :

Wymagana jest przeciez mniejsza

liczba przetacznikow sieciowych i na ogot potrzebna jest tylko jedna
licencja VMS, co znacznie obniza koszty w poréwnaniu z uzytko-
waniem kilku kamer stacjonarnych pokrywajacych ten sam obszar.
Réwniez z powodu mniejszej liczby wymaganych urzadzen mozna
zmniejszy¢ oplaty dotyczace zasilania i instalacji. Dodanie do pro-
jektu kamer wieloprzetwornikowych moze by¢ réwniez wykorzy-
stane do uzupelnienia istniejacych modeli stalopozycyjnych i PTZ,
zapewniajac bardziej kompleksowy plan nadzoru ze zwigkszonym
pokryciem, co znacznie ogranicza liczbe martwych stref.

Rownie wazng kwestig jest estetyka. Zamiast kilku kamer skie-
rowanych w rézne strony wystarczy jedna, lecz wieloprzetworni-
kowa. Przykladowo kamera z czterema przetwornikami moze obja¢
zasiggiem obszar pod katem 270° z jednym modulem optycznym
skierowanym do przodu, jednym skierowanym w dé6l i dwoma
skierowanymi na boki. W ten sposéb jedna kamera zamontowana
na rogu budynku moze zastapié cztery stacjonarne pokrywajace
to samo pole widzenia.

Ograniczenia
Kamery wieloprzetwornikowe, chociaz s3 idealne do nadzorowania
rozlegtych terenéw; nie do konca radza sobie z rejestracja szczegolow.
Omawiane rozwigzania s3 wprawdzie projektowane z przetworni-
kami o wysokiej rozdzielczosci, co moze skutecznie zwigkszy¢ zasieg
kamery do celéw wykrywania i monitorowania, jednak dokladna
identyfikacja i rozpoznanie s3 mozliwe tylko w bliskiej odlegtosci.
Wieksze rozdzielczosci to tez wigkszy strumien danych. Cho¢
kamera wieloprzetwornikowa to fizycznie jedno urzadzenie,

wieloprzetwornikowe
przetwornikowych otwiera drzwi () b N [ Za j q \ l? OSZt

to bitrate (ilo§¢ danych transferowanych przez konkretne urzadze-
nie w przedziale czasowym - nazywany réwniez przeplywnoscia)
nalezy liczy¢ osobno dla kazdego zespolu optycznego, nie zas dla
calego urzadzenia. Jest to najczestszy blad podczas projektowa-
nia i planowania przestrzeni dyskowej dla systemu dozoru wizyj-
nego wyposazonego w takie rozwigzania. Szczesliwie tak samo jak
kamery jednoprzetwornikowe, réwniez multisensory zostaty wypo-
sazone w technologie smart kodekéw, ktére obnizaja wymagania
dotyczace szerokoéci pasma i pojemnosci pamigci masowej przy
niezauwazalnej stracie jakosci obrazu. W zaleznosci od zlozono-
$ci scen i intensywnoéci ruchu mozna uzyska¢ do 70% oszczed-
nosci pasma. W przypadku scen bardzo intensywnych oszczed-
noé¢ pasma moze wynie$¢ ok. jednej trzeciej.

Wigkszo$¢ kamer wielo-
przetwornikowych zawiera
funkcje analizy zawarto$ci
obrazu, przy czym tylko kil-
kanascie modeli moze pochwa-
li¢ si¢ zastosowaniem algoryt-
moéw uczenia maszynowego lub
uzyciem sieci neuronowych.
Wynika to z ograniczonej mocy
obliczeniowej urzadzen, ktdra
jest wykorzystywana niemal
w calo$ci do przetwarzania
sygnaltéw z kilku przetworni-
kéw jednoczesnie, a w przy-
padku kamer panoramicznych
potrzebna jest jeszcze do pola-
czenia obrazéw ze soba. Fuzja danych i ich przetwarzanie z wielu
przetwornikéw wymaga wigkszej wydajno$ci zaréwno samego
urzadzenia, jak i jego oprogramowania. Ten problem nie wyste-
puje w konwencjonalnych kamerach jednoprzetwornikowych.

Standaryzacja (np. ONVIF) i mozliwo$¢ dokonywania analizy
przez urzadzenia zewnetrzne innych producentéw jest rozwigza-
niem, ale niestety kosztownym. Ograniczenia techniczne ujawniajg
sie rowniez w czestotliwosci odswiezania obrazu, nie zawsze moz-
liwe jest uzyskanie 25 kl./s w petnej rozdzielczosci.

Istotnym ograniczeniem, zwlaszcza w dzisiejszych trudnych
czasach jest fakt, ze kamery wieloprzetwornikowe sg drozsze niz
wiegkszo$¢ kamer jednoprzetwornikowych.

Podsumowanie

Kamery wieloprzetwornikowe sprzyjaja obnizeniu kosztu posia-
dania, zwlaszcza w miejscach, gdzie do obserwacji calego terenu
trzeba zastosowa¢ wiele kamer tradycyjnych. Stanowia nieoce-
niong pomoc w szybkiej analizie zdarzenia post factum z uwagi
na szeroki kat obserwacji. Jednak ze wzgledu na ograniczong moc
obliczeniows tych urzadzen sprawdza si¢ jako uzupelnienie sys-
temu dozoru wizyjnego, a nie jego baza. Zaleta przemawiajaca
za wprowadzeniem takich kamer do systemu monitoringu jest to,
ze zapewniajg szeroki kat widzenia, umozliwiajac detekcje na krot-
szych odlegtosciach w poréwnaniu z kamerami jednoprzetworni-
kowymi, nie majac sobie réwnych w dozorze skrzyzowan, obser-
wacji otoczenia rogéw budynkéw, ulic, deptakéw, placéw, parkow,
terenéw dworcow i portow. e
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. KAMERY WIELOPRZETWORNIKOWE

Kamera BCS-L-DMIP-4X5MWSIR3-V-A-AI2 to tak naprawde
4 wysokiej jakosci kamery zamkniete w jednej obudowie. Kazda
z nich moze by¢ traktowana jako osobne urzadzenie, przekazujac
oddzielne strumienie do rejestratora. Jednak od strony instalacji
traktujemy jg jako jedno urzadzenie. Kamera ta pozwoli w tatwy
sposob monitorowa¢ ciaggi komunikacyjne w budynkach czy
skrzyzowania ulic.

Wiecej na https://bes.pl

Seria DS-2CD6D54 to 4 niezalezne moduly kamerowe w jednej
obudowie. Zdalna regulacja ogniskowej i ostrosci, jeden adres IP,
wspdlny interfejs GUI, 3 sposoby zasilania, a to wszystko
uzupelnione bogatym zestawem analityk obrazu. Ponadto zapis
lokalny na karcie SD, funkcja zapisu awaryjnego z automatycz-
nym przekazaniem nagran do serwera, dwukierunkowa trans-
misja dZzwigku, opcja interfejsu optycznego, IP67, IK10, bogaty
pakiet bezpieczenstwa cybernetycznego, mozliwo$¢ umieszcze-
nia wlasnego logotypu na obrazie

Wiecej na www.hikvision.com/pl/

Parametr

e
Model

Wartosc

BCS-L-DMIP-4X5MWSIR3-V-
A-AI2

Liczba
przetwornikow

Rozdzielczos¢ przet-
wornika

5 Mpix

Zdalne ustawianie
ostrosci

pozycji

ogniskowej

Nie

Zakres ogniskowej

2,8 mm

Zasilanie

PoE

Analiza obrazu

Oparta na Al, kazdy przetwornik
moze korzystac z innej analizy.
Detekcja twarzy lub ochrona
parametryczna: przekroczenie
linii, wtargniecie. Do 10 zasad na
przetwornik.

Wspotpraca z PTZ

tak - wysterowanie PTZ po po-
jawieniu sie ruchu w strefie

Wbudowane
oswietlenie IR

Tak

Obserwadja (zgodnie
7 PN-EN 62676-4)

<36m

Przeznaczenie

Dozor rogow budynkow,
skrzyzowan, korytarzy

Parametr

Wartosé

Model | Seria DS-2CD6D54
Liczba 4
przetwornikow
Rozdzielczos¢ przet- | g Mpix
wornika
Zdalne ustawianie
ostrosci | Tak
pozycji | Nie
ogniskowej | Tak
Zakres ogniskowej | 2,8-12 mm

Zasilanie

12 VDC, 24 VAC, Hi-PoE

Analiza obrazu

Oparta na Al, 12 roznych
scenariuszy dla kazdego
przetwornika

Wspotpraca z PTZ

TAK - wysterowanie PTZ
za pomoca zdarzenia analizy
obrazu

Wbudowane
oswietlenie IR

TAK

Obserwacja (zgodnie
z PN-EN 62676-4)

<90m

Przeznaczenie

Dozor rogow budynkow,
skrzyzowan, terenow rozlegtych
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Integracja

systemow zabezpieczen

Kazdy uzytkownik systemow
zabezpieczen jest zainteresowany
zarzadzaniem pracg swoich
urzadzen za pomoca wspolnego
oprogramowania lub aplikacji
mobilnej.

Wojciech Pawlica

Bardzo czesto potaczenie systemu alarmo-
wego, monitoringu wizyjnego czy wideodo-
mofonu w spdjny system wiaze sie z dodat-
kowym okablowaniem odpowiednich wejs$¢
czy wyjs¢, ktére pdzniej spetniaja funkcje inte-
gracyjna. Firma Dahua Technology Poland
oferuje rozwiazanie, ktore nie wymaga zad-
nego dodatkowego okablowania, a integracje
zapewnia potaczenie urzadzen we wspélna
siec. Integrowane sa trzy oddzielne systemy:

i* Topologia

bezprzewodowy system alarmowy, system
monitoringu wizyjnego oraz wideodomofon.
Bezprzewodowy system alarmowy pra-
cuje na bazie centrali ARC3000H-FW2(868).
Jest to urzadzenie umozliwiajace zaprogra-
mowanie do 150 czujnikow, 64 pilotow, 8 kla-
wiatur, 4 repeateréw. Programowanie urza-
dzenia jest bardzo proste, wykorzystuje sie
do tego aplikacje DMSS. Wystarczy najpierw
do aplikacji wprowadzi¢ centrale, a nastepnie
wszystkie kolejne urzadzenia. Programowa-
nie kolejnych urzadzen polega na zeskano-
waniu kodéw QR, ktére znajduja sie na opa-
kowaniu i urzadzeniu.
Kolejnym krokiem jest wprowadzenie dwdch
pozostatych podsystemdw, réwniez za pomoca
tej samej aplikacji (DMSS). Po zainstalowa-
niu i zaprogramowaniu trzech réznych syste-
mow zabezpieczen mozna przystapi¢ do ich

@@

Wskazdwka:

Inbangie i Dighuas WV T8 . rmmshwers WTH  Beradeskd
w0 e
e gy i el P

integracji. Integracja systemoéw alarmowego
i monitoringu wizyjnego bedzie polegac
na dwustronnej wymianie informacji pomie-
dzy systemami. Od pewnego czasu nasze reje-
stratory sieciowe NVR oraz hybrydowe XVR
umozliwiaja prace w trybie uzbrojenia lub
rozbrojenia. Te funkcje mozna uruchomic
za pomoca zaréwno aplikacji DMSS, jak i inte-
gracji z systemem alarmowym. Przy uzbraja-
niu systemu alarmowego w tryb uzbrojenia
jest jednocze$nie wprowadzany rejestrator.

W przypadku zastosowania kamer typu
TiOC aktywuje sie w ten sposéb funkcjonal-
no$¢ audio i wideo (gtosne i wizualne powia-
domienie z kamery o naruszeniu przestrzeni,
pojawienie sie cztowieka lub pojazdu, przekro-
czenie linii, wejscie lub wyjscie ze strefy oraz
inne typy zdarzen, ktdre zaprogramujemy).
Oczywiscie w przypadku kamer nieposiada-
jacych LED-éw migajacych w kolorze niebie-
sko-czerwonym czy wbudowanego gtosnika
odtwarzajacego dzwiek syreny lub dowolnego
komunikatu mozna wykorzysta¢ sygnaliza-
tor systemu alarmowego, ktéry przy wykry-
ciu ruchu lub innego typu analityki powia-
domi gtosnym dzwiekiem i mocnym $wiattem
stroboskopowym.

Kolejnym rozwigzaniem integrujacym bez-
przewodowy system alarmowy z monitorin-
giem wizyjnym jest mozliwos¢ rozpoczecia
procesu nagrywania na rejestratorze obrazu
z kamery w przypadku naruszenia ktdrego-
kolwiek z czujnikdéw w systemie alarmowym.
Wszystkie powyzsze rozwigzania integracji
pomiedzy oboma systemami wymagaja jedy-
nie kilku kliknie¢ w oprogramowaniu obu
typow urzadzen.

Integracja z systemem wideodomofonowym
jest mozliwa wytgcznie z monitorami VTH
z oprogramowaniem Android. Firma Dahua
ma w ofercie kilka réznych modeli takich
urzadzen. W tym przypadku z poziomu moni-
tora mozna uzbroi¢ lub rozbroic system alar-
mowy, traktujac monitor jako dodatkowy ele-
ment umozliwiajacy taka funkcje. Monitor VTH
bedzie réwniez wyswietlat zdarzenia w syste-
mie, alarmy, awarie itp.
Integracja bezprzewodowego systemu alarmo-
wego z wideodomofonami i systemem moni-
toringu wizyjnego znacznie utatwia uzytkow-
nikom korzystanie z takiego rozwiazania. e
Wiecej szczegotow na stronie
ww.dahuasecurity.com

El Dahua Technology Poland
ul. Salsy 2, Lisbon Building
# 02-823 Warszawa

g www.dahuasecurity.com/pl
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Bezprzéwod'"
elektroniczna - f
kontrola dostepu

w budynkach biurowych

System elektronicznej kontroli dostepu Winkhaus
blueSmart pozwala na zaawansowane zarzadzanie
dostepem o0sob do pomieszczen w budynku.
Magdalena Madej

Zapewnia to nie tylko fizyczna ochrone pracownikéw i mienia, ale takze
zabezpiecza istotne dla funkcjonowania firmy zasoby, wrazliwe dane
czy kluczowa infrastrukture.

Bezpieczny
Zaréwno pracownicy, jak i inne osoby uprawnione do przebywania
w budynku maja dostep tylko do wyznaczonych przez administratora stref
i pomieszczen, zazwyczaj w przedziatach czasowych okreslonych do wyko-
nania pracy. Kazda operacja klucza we wktadce jest rejestrowana. Dzigki
temu, jesli ktos podejmie probe otwarcia pomieszczenia, do ktérego nie
ma przyznanego dostepu, zdarzenie to zostanie odnotowane w systemie
i w szczegdlnych przypadkach moze stanowic¢ cenng informacje dla zarzadu
firmy. Jezeli posiadany przez pracownika elektroniczny klucz zostanie zgu-
biony lub skradziony, zostaje szybko usuniety z systemu i staje sie bez-
uzyteczny. Ma to takze zastosowanie w przypadku pracownikéw odcho-
dzacych z firmy, ktérzy z jakiegos powodu nie zwrdcili swojego klucza.
Cecha wyrdzniajaca system blueSmart jest potaczenie zalet syste-
mow mechanicznych z elastycznoscig zaawansowanej elektroniki. Drzwi
sa w petni zaryglowane, jak w tradycyjnym zamku, a nie tylko zabloko-
wane przez elektrozaczep. Ma to duze znaczenie zwtaszcza w przypadku
drzwi zewnetrznych.

Wygodny

Witasciwie skonfigurowany i wdrozony system jest wygodny i przyjazny
dla uzytkownika. Korzystajac ze swoich uprawnien, uzytkownik moze -
bez problemu i udziatu innych oséb — wejs¢ na teren firmy oraz w czasie
pracy korzystac ze wszystkich stref, pomieszczen i urzadzen niezbed-
nych do jej wykonywania. Uprawnienia uzytkownikdw moga by¢ tatwo
modyfikowane w systemie przez administratora. W zaleznosci od potrzeb

¥e

mozna je dowolnie rozszerzac¢ lub ograniczac i konfigurowac zgodnie
z zaplanowanym czasem pracy.

Elektroniczna kontrola dostepu moze réwniez wspotpracowac z innymi
systemami dziatajacymi na terenie firmy. Umozliwia to kontrole za pomoca
jednego klucza nie tylko nad otwieraniem drzwi, ale takze rejestracja
czasu pracy, sterowaniem winda, uruchamianiem maszyny produkcyj-
nej, biurowej drukarki czy nawet ekspresu do kawy. Dzigeki wyposazeniu
w dodatkowy transponder uzytkownik moze tez tym samym kluczem
otwierac szlabany, sterowac oswietleniem czy uzbroi¢ system alarmowy.

System blueSmart pozwala na rozszerzenie o nowe wktadki i klucze
w dowolnym momencie. Moze sktadac sie nawet ze 195 tys. komponen-
tow. W przypadku matych firm stosuje sie mniejszy system blueCompact,
ktéry obejmuje maks. 25 wktadek i 99 kluczy i jest obstugiwany za pomoca
aplikacji w smartfonie. Ten sam system moze funkcjonowac w wiecej niz
jednym budynku i réznych, nawet oddalonych od siebie lokalizacjach.

tatwy w instalagji

Instalacja systemu, po wczesniejszym skonfigurowaniu zgodnie z wytycz-
nymi inwestora, zajmuje nie wiecej niz jeden dzien. Polega ona na wymia-
nie wktadek mechanicznych w drzwiach na ich odpowiedniki elektro-
niczne i zamontowaniu przy wejsciu czytnika lub czytnikéw, ktére jako
jedyne wymagaja okablowania. Nie ma potrzeby prowadzenia prac
remontowych ani ingerencji w $ciany budynku.

Zastosowanie systemu elektronicznego zapewnia nieograniczona
liczbe kombinacji uzytkownikéw i ich uprawnien. W razie zagubienia lub
kradziezy klucza nie ma potrzeby przeprowadzenia wymiany zamknie¢
w obiekcie, jedynym kosztem jest zakup nowego klucza i nadanie mu
uprawnien. Dzieki potaczeniu wielu funkcji w matym kluczu oszczedzamy
zaréwno czas, jak i pieniagdze. o

Winkhaus Polska Beteiligungs
ul. Przemystowa 1, 64-130 Rydzyna
bluesmart@winkhaus.pl
Bluesmart.winkhaus.com
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Bezpieczenstwo budynkow komercyjnych to kluczowy element
zarzadzania nieruchomosciami. Czy inwestycja w nowoczesne systemy
ochrony moze podnieS¢ wartosc oferty biznesowej? W odniesieniu do
smart building zdecydowanie tak. Co wigcej, chronione w ten sposob
budynki wyrdzniaja sie na tle konkurencji.

Swiadczac ustugi bezpieczeristwa, propo-
nujemy inteligentne rozwiazania, ale ich
wybor poprzedzamy analiza potrzeb, zagrozen
i ryzyka oraz mozliwosci wykorzystania zaso-
bow klienta. Pozwala to optymalnie dostoso-
wac ustugi i technologie oraz obnizy¢ koszty.
Jak skutecznie zapewni¢ bezpieczenstwo biura
lub innego budynku komercyjnego? W odpo-
wiedzi na to pytanie prezentujemy piec tren-
déw wartych rozwazenia.

Kontrola dostepu to zdecydowanie nr 1
na liscie priorytetow zarzadcow. Nie ozna-
cza tylko ograniczenia dostepu do przestrzeni
biurowej, parkingowej i stanowisk pracy dla
0s6b uprawnionych, lecz takze monitoring
dziatan uzytkownikow.

W Securitas systemy zabezpieczen maja by¢
,niewidoczne”, ale zawsze skuteczne. Ludzie
dobrze czuja sie w srodowisku, w ktédrym ruch
jest swobodny, lecz trzeba pamietac, ze dostep
do stanowisk pracy musi by¢ pod kontrola.
W tym zakresie wykorzystujemy rézne inteli-
gentne rozwigzania, do ktérych nalezy Auto-
matic License Plate Recognition - system
rozpoznawania tablic rejestracyjnych, sys-
temy mobilnego dostepu oraz zabezpieczenia
biometryczne. Dzieki nim uprawnione osoby
maja dostep bez koniecznosci stosowania kart
identyfikacyjnych. Goscie korzystaja z ustugi
Securitas smartIN - tatwego w obstudze sys-
temu usprawniajacego proces awizacji, ktory
wysyta zaproszenia, synchronizuje terminy,
powiadamia o przybyciu osob, przydziela

i rezerwuje miejsca parkingowe oraz przy-
znaje unikatowy kod dostepu. Gos¢, jeszcze
przed przybyciem, otrzymuje szczegbty spo-
tkania i w uméwionym dniu po prostu wchodzi
do budynku, doktadnie wiedzac, gdzie ma sie
udac. Awizacja w systemie Securitas smartiN
oznacza tez automatyczny wpis na liste ewa-
kuacyjna budynku, co jest bardzo waznym ele-
mentem systemu bezpieczefstwa.

Kamery i zdalny monitoring to podsta-
wowe uzupetnienie systeméw zabezpieczen.
Dojrzatos¢ systemdw analizy obrazu pozwala
na wykorzystanie kamer do réznych zadan.
Oprécz oczywistego dozoru w czasie rzeczy-
wistym i wykrywania incydentéw staja sie
elementem systemu integrujacego kontrole
dostepu, system alarmowy i ochrone obwo-
dowa oraz zarzadzanie miejscami parkin-
gowymi. Wykorzystujac inteligentna ana-
lize wideo (IVA) i dozor wizyjny jako ustuge
(VSaa$), chronimy przed niepozadanymi incy-
dentami i tworzymy obszary dynamicznie
zabezpieczone przed zagrozeniami. Syste-
mami zarzadza Securitas Operation Center
(Stacja Monitorowania Alarmow Securitas)
realizujgca ustugi wizyjnej weryfikacji alar-
moéw oraz zdalnych patroli monitorujacych
stan bezpieczenstwa obiektéw w dowolnych
harmonogramach czasowych.

System alarmowy jest skutecznym narze-
dziem do wykrywania i powiadamiania o naru-
szeniach. Istotne sa odpowiednie zdefinio-
wanie i zaprogramowanie stref, a takze

o
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odpowiednie uzbrajanie i staty nadzor. Inte-
gracja z systemami kontroli dostepu i monito-
ringu wizyjnego zwieksza efektywnos¢ wyko-
rzystania, jednocze$nie sprawiajac, ze staje
sie ,niewidoczny”.

Budynki komercyjne wymagaja tez syste-
méw sygnalizacji pozarowej, ktorych obstuga
moze by¢ zdalna. Mobilne urzadzenia dostar-
Czaja w czasie rzeczywistym informacji o zagro-
zeniach. To pozwala na natychmiastowa
(zdalna) weryfikacje alarmu. Wiedza uzyt-
kownikow budynkéw na temat procedur alar-
mowych jest réwniez bardzo wazna. Polecamy
wykorzystanie technologii wirtualnej rzeczy-
wistosci do szkoler ewakuacji i przeciwdzia-
tania zagrozeniom pozarowym.

Kolejne wyzwanie to przekazywanie prze-
sytek, dokumentéw poza godzinami pracy
recepcji, ktére rozwiazalismy, wprowadzajac
ustuge Securitas smartBOX, czyli system skry-
tek depozytowych. Umozliwia on catodobowy
dostep siedem dni w tygodniu do zawarto-
$ci skrytek osobom uprawnionym. Wydanie
przedmiotu odbywa sie na podstawie unikato-
wej kombinacji loginu i kodu PIN. Po umiesz-
czeniu przedmiotu w skrytce automatycz-
nie rozpoczyna sie proces przechowywania.
Generowany jest kod odbioru, ktory zostaje
wystany odbiorcy. e

Securitas Polska

ul. Postepu 6

02-676 Warszawa
securitas@securitas.pl
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Kontrola dostepu klasy 4
wedtug PN-EN-60839-11

0d 2014 roku obowigzuje w Polsce norma
PN-EN-60839-11, ktorej gtownym celem jest
pomoc w doborze odpowiedniego zabezpieczenia
obiektu w zakresie kontroli dostepu w zaleznoSci
od jego klasyfikacji. Norma rozroznia cztery

klasy bezpieczenstwa i dla obiektow typu:
wojsko, instytucje rzadowe, infrastruktura
krytyczna przewidziany jest najwyzszy poziom
bezpieczenstwa zdefiniowany w klasie 4.

Jerzy Taczalski

Oczywiscie dla tych instytucji jest to wymdg, natomiast dla innych inwe-
storéw moze by¢ wzorcem do osiagniecia wysokiego poziomu bezpie-
czenstwa. Bazujac na tej normie i wstuchujac sie w oczekiwania 0séb
odpowiedzialnych za bezpieczenstwo w wojsku, obiektach energe-
tycznych czy kolejowych, firma IFTER stworzyta catkowicie nowy pro-
dukt przeznaczony dla tego typu klientdw. Jak kazdy nasz produkt, tak
i ten zaprojektowalismy, przyktadajac réwna wage do funkcjonalnosci
i jego jakosci. Dlatego nie wahamy sie obja¢ EQU ACC400 60-miesieczna
gwarancja. Model EQU ACC400 stanowi jeden z elementéw nowej serii

w ramach GREENLINE, ktérej celem bedzie dostarczenie nowatorskich
w tej branzy rozwiazan dostosowanych do potrzeb klienta.

Nalezy pamieta¢, ze klasa 4 definiuje kazdy element systemu
kontroli dostepu: od czytnika, poprzez kontroler, obudowe, zasi-
lanie i oprogramowanie. Kazdy element sktadowy musi by¢ stale
kontrolowany i musi wykrywac wszelkie proby sabotazu czy pod-
miany. Dlatego dwukierunkowa komunikacja i dane sa szyfrowane
na kazdym poziomie, poczawszy od karty, poprzez czytnik, kontro-
ler, skoficzywszy na oprogramowaniu nadzorczym.

W celu zapewnienia mechanicznej ochrony elektroniki kontro-
lerow zastosowano wytrzymate stalowe obudowy z czujnikiem ode-
rwania od $ciany i otwarcia, dodatkowo wyposazone w szyne typu
DIN-35M pozwalajaca na tatwy montaz i doboér odpowiednich urza-
dzen. Dodatkowo kontrolery, moduty wejscia-wyjscia oraz zasila-
cze maja dodatkowa obudowe z plastiku. W celu utatwienia doboru
urzadzen do potrzeb klienta wszystkie maja budowe modutowa.

Najwazniejsze sg oczywiscie kontrolery, ktére moga obstugiwac
jedno, trzy, pie¢ lub dziewie¢ przejs¢. Kontrolery maja wbudowany
modut Ethernet do komunikacji z innymi kontrolerami i systemem
nadzorczym oraz dwa interfejsy RS485: jeden do obstugi dowolnego
czytnika po protokole OSDPv2, drugi do modutow wejs¢/wyjsc (1/0).
Maksymalna dtugos¢ magistrali RS485 to 1000 m. Od strony sieci
Ethernet kontroler posiada zabezpieczenie przepieciowe o wartosci
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do 150 A(10/1000 ps) zgodnie z norma IEC 61000-4-5, a interfejsy
RS485 wg tej samej normy sg zabezpieczone do 600 W (10/1000 ps).

Aby uniemozliwi¢ intruzowi podmiane lub uszkodzenie np. czuj-
nika otwarcia, kazde wejscie moze by¢ zdefiniowane jako 3EOL
z wykrywaniem standw: sabotaz, rozwarcie/zwarcie, otwarcie/alarm,
antimasking. Przekazniki maja wyprowadzone styki: masa, NC, NO
i gwarantuja az 3 000 000 zmian stanu. Zakres temperatury pracy
kontroleréw i modutéw wynosi od -10°C do +40°C.

Kontroler jest zasilany w zakresie od 10 do 28 VDC, pobierajac
przy tym tylko 1 W energii. W celu szybkiej diagnostyki na obudo-
wie kontrolera umieszczono diody LED prezentujace stan zasilania,
alarmu, uszkodzenia, stan potaczenia z Ethernetem i przez interfejs
RS-485, oraz stan wejs¢ i wyjs¢. Dodatkowo mozliwe jest monitoro-
wanie napiecia 230 VAC, napiecia akumulatora, napiecia zasilania
kontrolera, temperatury wewnetrznej kontrolera, poziomu btedéw
po Ethernet i RS-485. Kazda zmierzona wielkos¢ jest przechowy-
wana w buforze zdolnym pomiesci¢ 1000 pomiardw, co wystarczy
na petna diagnostyke ostatniego tygodnia dziatania kontrolera.
Dane te mozna pobra¢ do systemu nadzorczego.

Dzieki zautomatyzowaniu procesu konfiguracyjnego EQU ACC400
proces dodawania urzadzen i zarzadzania nimi zostat znaczaco uta-
twiony. Oprogramowanie nadzorcze automatycznie wykrywa i nawia-
zuje potaczenie z nowymi kontrolerami w sieci. W celu zabezpie-
czenia przed cyberatakami kontroler nie reaguje na standardowe
pakiety, wiec inne urzadzenia widza go jako host niezidentyfiko-
wany. Potaczenie z systemem nadzorczym odbywa sie tylko przez
jeden port i jest aktywowane dopiero po autoryzacji oraz ustano-
wieniu szyfrowanego potaczenia.

Kazdy kontroler moze obstuzy¢ 32 moduty wejsé/wyjsé, ktore
moga mie¢ w zaleznosci od wersji: 8 wejs¢, 8 wyjs¢ lub najczesciej
wykorzystywany, czyli 8 wejs¢ i 4 wyjscia. Uzytkownik samodzielnie
okresla funkcje dla kazdego z tych wejs¢ i wyjs¢. Kontrolery oraz
moduty zostaty pozbawione przetgcznikéw mechanicznych i zworek.
Cata konfiguracja odbywa sie za pomoca oprogramowania konfi-
guracyjnego lub nadzorczego.

Pamiec i duza moc obliczeniowa pozwalaja kontrolerowi nawet
w podstawowe] wersji przechowywac¢ cata konfiguracje oraz dane
miliona kart i 500 tys. zdarzen. Uzytkownik kontroli dostepu moze
mie¢ przypisang dowolng liczbe kart i grup dostepu (nie wiecej
jednak niz milion), dzieki czemu nie ma znaczenia, ile razy dana
osoba zgubita karte lub ile razy zostat jej wydany jednodniowy
duplikat. Wszystkie zdarzenia dotyczace konkretnej osoby zostana
przypisane wtasnie do niej, niezaleznie od tego, ile oséb uzywato
tej samej karty.

Kazde przejscie moze by¢ obstugiwane maksymalnie przez 4 czyt-
niki, co wydaje sie wystarczajace nawet w przypadku montazu dwoch
czytnikéw dla przejazdu samochoddédw osobowych i dwdch dla cie-
zaréwek. Nie ma przeszkdd, aby przejscie byto obstugiwane tylko
przez jeden czytnik. Mechanizm antipassback moze by¢ realizo-
wany lokalnie przez jeden kontroler lub globalnie w ramach catej
sieci kontrolerdw.

Na wizualizacji opartej na planach architektonicznych moga
by¢ prezentowane cate przejscia lub poszczegoélne czytniki, wejscia
i wyjscia. Jezeli standardowe funkcje kontroli dostepu beda niewy-
starczajace, to mozna je rozbudowac, korzystajac z jezyka skryp-
towego LUA pozwalajacego na powiazanie dodatkowo o stany lub
sterowanie w innych integrowanych systemach.

L L L= ]
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Kontroler jednego przejscia EQU-K400

Organizacja systemu nadzorczego w EQU ACC400 zostata zapro-
jektowana na potrzeby zarzadzania duzymi firmami. Do tego celu
wykorzystuje zaréwno bardzo rozbudowane pakiety oprogramo-
wania w formie aplikacji pracujacej pod systemem Windows, jak
i na bazie przegladarek WWW pozwalajacych pracowac z dowolnego
miejsca na dowolnym systemie. Niezaleznie od wielkosci instala-
cji lokalni administratorzy moga zarzadzac systemem i uprawnie-
niami tylko w zakresie wczesniej nadanych uprawnien bez mozli-
wosci wprowadzania zmian wykraczajacych poza nie. Utatwieniem
w zarzadzaniu jest integracja z ustuga serwerowg systemu Win-
dows — Active Directory. Zatrudniona osoba automatycznie pojawia
sie w EQU ACC400 z opisem wymaganego zakresu dostepu. Admi-
nistratorowi pozostaje jedynie zatwierdzenie dostepu do przejsc.
W przypadku odejscia pracownika jego uprawnienia sa automa-
tycznie blokowane. Wydawanie kart rowniez zostato zautomatyzo-
wane, poniewaz mozna je drukowac bezposrednio z oprogramo-
wania nadzorczego wg szablonéw. Automatyczne pobieranie zdjec
z aparatu fotograficznego upraszcza prace.

Oprogramowanie nadzorcze EQU ACC400 ma bardzo rozbudo-
wana funkcjonalnos¢ rejestracji czasu pracy w petni zaspokajajaca
potrzeby firmy. Dodatkowo klient moze skorzysta¢ z mechanizmu
automatycznej awizacji gosci z przesytaniem do nich kodéw QR
w celu np. wjazdu na parking firmowy.

System kontroli dostepu EQU ACC400 jest bardzo nowoczesny
w warstwie sprzetowej i oprogramowania utatwiajacego konfigura-
cje, zarzadzanie i diagnostyke biezaca, oparta na najnowszej tech-
nologii informatycznej z zaawansowanym systemem integracyjnym,
z wizualizacja wtacznie.

Starannos$¢ wykonania tego produktu w 100% spetnia wymaga-
nia normy PN-EN-60839-11 w klasie 4, pozwalajac na bardzo sku-
teczne zabezpieczenie obiektdéw potrzebujacych takich rozwigzan. e

IFTER Jerzy Taczalski
4 21-025 Niemce

L. Wola Niemiecka 78c
www.ifter.com.pl
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zarzadzania
szafkami

Wybor wtasciwego systemu zarzadzania
szafkami dla pracownikow i dostosowanie go
do potrzeb organizacji to kluczowe aspekty, by
spetniat oczekiwania i byt wygodny, ale takze
zgodny z przepisami.

Aby osiagnac najlepsze efekty, nalezy wyjs¢ poza kwestie przechowy-
wania jedynie rzeczy osobistych. Obecnie Srodowiska pracy staty sie
bardzo dynamiczne, dlatego jest to wtasciwy moment, by zastanowi¢
sie nad specyfika korzystania z przestrzeni biurowej.

Na co zwrdci¢ uwage przy wyborze systemu zarzadzania szafkami,
aby spetniat potrzeby? Pomocne bedzie szes¢ krokdw.

©

FIR/ST STEP DO CZEGO
BEDA SEUZYLY
SZAFKI?

Po pierwsze nalezy zastanowic sie, do czego stuza lub moga stuzyc
szafki. Oto cztery najpopularniejsze zastosowania zabezpieczonych
skrytek w systemie zarzadzania szafkami:

- bezpieczne przechowywanie rzeczy osobistych;

- bezpieczne przechowywanie rzeczy firmowych, np. dokumen-
téw zawierajacych poufne dane, lekow, materiatéw potrzebnych
do pracy zespotom;

- zarzadzanie zasobami, takimi jak laptopy i inne urzadzenia mobilne,
sprzet medyczny czy narzedzia budowlane. Dzigki odpowiedniemu
systemowi zarzadzania szafkami nie trzeba wyznacza¢ pracowni-
kow do wydawania i przyjmowania takich sprzetéw;

- punkt odbioru, np. dla kurieréw, serwisu informatycznego, przesy-
tek podejmowanych lub zdawanych poza godzinami pracy.

KTO BEDZIE
OND STEP KORZYSTAL
Z SZAFEK?

Gdy juz wiesz, do czego beda stuzyty szafki, nalezy okresli¢, kto bedzie
z nich korzystat. Szczegotowa analiza pozwoli podzieli¢ uzytkownikdw
na grupy: pracownikow, podwykonawcdw i gosci. Analiza powinna by¢
precyzyjna, uwzgledniajaca potrzeby poszczegélnych grup. Aby ustali¢
te potrzeby, pomocne beda odpowiedzi na pytania: Czy uzytkownicy
danej kategorii beda przebywac w jednym miejscu, czy beda sie
przemieszczac? Co moga ze soba przynies¢? W jakie dni beda
potrzebowac szafek? Czy beda sie przebiera¢? | jedno z wazniejszych,
czy maja specjalne potrzeby w zakresie dostepu ze wzgledu

np. na niepetnosprawnos¢ ruchowa.

W JAKI SPOSOB
SZAFKI BEDA
UZYWANE?

D STEP

W kolejnym kroku nalezy sie zastanowi¢, w jaki sposéb szafki beda
wykorzystywane przez poszczegélne osoby w réznych sytuacjach.

Szafki indywidualne czy rotacyjne? Waznym aspektem przed wybo-
rem systemu zarzadzania szafkami jest to, czy kazda osoba bedzie
miec wtasng szafke, czy szafki beda wykorzystywane elastycznie.

Catodobowe czy 0 ograniczonej dostepnosci? Innym sposobem
na zminimalizowanie liczby potrzebnych szafek jest rezygnacja z udo-
stepniania ich w trybie 24/7. Zamiast tego mozna ograniczy¢ uzyt-
kownikowi dostep do szafki, by mdgt z niej korzysta¢ w okreslonym
czasie, np. tylko podczas swojej zmiany.

Zastosowanie niestandardowe. Nalezy pamigtac¢ o wyjatkach
od ustalonych regut. Dobra praktyka jest przeznaczenie 80% szafek
do uzytku standardowego, a pozostate 20% na specjalne wymaga-
nia i wyjatkowe okolicznosci.

a&s Polska 03 | 2023

Gdzie beda staty szafki? Nalezy rozwazy¢, czy szafki i inne zamy-
kane schowki beda sie znajdowaty w jednym miejscu, czy w réznych
lokalizacjach. W tym drugim przypadku pozostaje do ustalenia jesz-
cze jedna kwestia - czy we wszystkich miejscach beda obowiazywac
takie same zasady.

TH STEP

W JAKI SPOSOB
SZAFKI ZOSTANA
ZABEZPIECZONE?

Wygoda nie jest oczywiscie jedynym czynnikiem, ktory nalezy wziac
pod uwage przy podejmowaniu decyzji. Réwnie wazne jest zabezpiecze-
nie, dlatego nalezy sie upewnic, ze wybrany system zarzadzania szafkami
zapewnia odpowiedni poziom bezpieczenstwa. Nowoczesny system zarza-
dzania szafkami dziata w wewnetrznej sieci IP, zapewniajac elastycznos¢
i funkcjonalnos¢. Wykorzystuje zamki elektroniczne, wiec uzytkownicy
moga otwierad i zamykac szafki lub schowki za pomoca kart dostepu,
brelokow czy przepustek. Bardziej zaawansowane systemy umozliwiaja
réwniez dostep i zabezpieczenie przestrzeni do przechowywania z uzy-
ciem technik biometrycznych badz wirtualnych poswiadczen w smart-
fonie lub wydrukowanego kodu QR. Jezeli wybdr padnie na nowoczesny
system oparty na IP, nalezy zadbac o zabezpieczenie zaréwno platformy,
jak i poszczegdlnych zamkow. Platforma musi by¢ odporna na ataki
cybernetyczne i proby przejecia przez hakerow. Nalezy tez sie upewnic,
ze kazdy zamek jest odporny na préby sabotazu i ma czujnik manipulacji.

System zarzadzania szafkami Nedap idzie o krok dalej, umozli-
wiajac ustawienie zamkdw w trybie transparentnym. Dzieki temu
klucze deszyfrujace nie sg przechowywane w zamkach, w zwiazku
z tym sa trudno dostepne dla hakeréw.

HSTEP DODATKOWE

KORZYSCI

Gdy znasz juz oczekiwania wobec systemu zarzadzania szafkami, musisz
sie zastanowic, jakie funkcje pozwolg spetnic te cele i umozliwia uzy-
skanie dodatkowych korzysci. Integracja z kontrola dostepu wptywa
na znaczne podniesienie poziomu bezpieczenstwa oraz efektywnos¢
i wygode. System mozna np. ustawic tak, by dana osoba mogta korzystac
z szafki tylko wtedy, gdy przebywa na terenie budynku. Jezeli np. czyj$
dostep do budynku zostanie zablokowany, mozna natychmiast (auto-
matycznie) zablokowac takze jego szafke.

Zdalne i centralne zarzadzanie. Administrowanie duza liczba szafek
i miejsc do przechowywania bywa czasochtonne. Zdalne i centralne zarza-
dzanie znacznie je upraszcza, usprawnia jego funkcjonowanie i zwiek-
sza efektywnos¢. Najwygodniejsze jest sterowanie za pomoca urzadze-
nia mobilnego.

Po pandemii nastgpito
wiele zmian w modelach pracy
W nowoczesnych przestrzeniach
biurowych. Jedng z nich jest
mniejsza liczba biurek niz
pracownikRow | zwiekszenie
zapotrzebowania na szafRi,

w Rtorych pracownicy mogq
przechowywac swoje rzeczy.
Zmienit sie takze sposob
wyRorzystywania szafekr.

Anna Twardowska,
Regional Sales Manager Central & Eastern Europe,
Nedap Security Management

Integracja z innymi systemami, takimi jak system kadrowy, obstugi
gosci i zarzadzania obiektami oznacza wygode przydzielania dostepu
do szafek i schowkéw wedtug roli kazdej osoby, dziatu, schematu zmian,
dtugosci umowy i innych kryteriow.

Dane i raportowanie. System zarzadzania szafkami, ktory jest wypo-
sazony w zaawansowane funkcje Sledzenia i raportowania, moze gene-
rowac raporty stuzace m.in. do pozyskania informacji, kto i kiedy korzy-
stat z danej szafki, a takze analizy wykorzystania szafek.

©

HSTEP PRZYGOTU]J LISTE

WYMAGAN

Na ostatnim etapie nalezy opracowac liste oczekiwan wobec systemu
zarzadzania szafkami. Tworzac plan wymagan wobec potencjalnych
dostawcow, nalezy doktadnie okresli¢ oczekiwania, pozostajac jednak
otwartym na sugestie.

System zarzadzania szafkami to inwestycja dtugoterminowa, ktéra
powinna zaspokoi¢ biezace i przyszte potrzeby organizacji. Bardzo
wazne, aby kazdy aspekt uzywania szafek poddac starannej analizie.
Doskonatym sposobem na przeglad i weryfikacje systeméw zarza-
dzania szafkami moga by¢ np. narzedzia do wizualizacji w 3D. Dzieki
nim jeszcze przed dokonaniem ostatecznego wyboru mozna spraw-
dzi¢, jak dany system sprawdzi sie w organizacji.

W przypadku pytan dotyczacych zarzadzania szafkami lub wsparcia
przy wyborze czy projektowaniu systemu zapraszamy do kontaktu. e

= Nedap Security Management
.- al. Niepodlegtosci 18

e 02-653 Warszawa

%5 www.nedapsecurity.com/pl/

69



RYNEK SECURITY - ARTYKUL PARTNERA

iy
by I i O REALIZAC)I:

{ "iil T Varso Place to kompleks trzech budynkow
Itm! !!|ru. biurowo-ustugowych o powierzchni najmu
I““ "II 140 tys. m?, usytuowanych w centrum
:Il“ ll]. Warszawy, w bezposrednim sasiedztwie
II“ :'II Dworca Centralnego. Jeden z obiektow, mo-
== lil numentalny Varso Tower o wysokosci 310 m,
E‘:':‘:“ﬂ jest najwyzszym budynkiem w Unii Euro-
" _&L pejskiej. Wysokosciowiec ma 4 kondygnacje
: =N podziemne, 53 kondygnacje nadziemne
: i taras widokowy na wysokosci 230 m.
— =
e <

Hl
U

Realizacja

Varso Tower

- Najwyzszego
budynku

w Unil Europejskiej

O realizacji instalacji w kompleksie Varso Place
opowiadaja: Kamil Legard, prezes Zarzadu, i Mikotaj
Lepoew, dyrektor finansowy firmy uruchomienia.eu.

Jaka byta/jest Panstwa rola w projekcie Varso Place?

t Firma uruchomienia.eu jest jednym z podmiotéw, ktéry odpowiada za pro-
o jekty, montaz i serwisowanie instalacji technicznych w kompleksie Varso
i Place, zapewniajac tym samym bezpieczenstwo i funkcjonalnos¢ budyn-
kéw. W przypadku projektu dla najwyzszego budynku w Polsce, czyli Varso
Tower, ktorego scenariusz pozarowy liczy ponad 600 stron, wdrozenie
systemu bezpieczenstwa pozarowego stanowito bardzo ambitne wyzwa-
nie. Realizacja obejmowata instalacje m.in. 33 central CSP/CSUP Inte-
gral, ok. 25 tysiecy czujek pozarowych, ok. 4 tysiecy modutéw kontrolno-
-sterujacych, ok. 350 czujek zasysajacych dymu, systemu integrujacego
SIS-Fire, 2 systemdw wizualizacji SecolOG IP. To wszystko jest potrzebne,
aby jak najlepiej wykorzysta¢ potencjat oprogramowania przy zminima-
lizowaniu ryzyka popetnienia btedu ludzkiego, na ktory przy obiektach
IK nie mozemy sobie pozwolic.

o

|
|
]

i

o

i‘m

O FIRMIE:

Firma uruchomienia.eu to autoryzowany Partner Schrack Seconet Polska,
wykonawca instalacji teletechnicznych w najwyzszym obiekcie w Unii
Europejskiej. Powstata w 2014 r. firma Swiadczy profesjonalne ustugi

w branzy instalacji teletechnicznych. Zapewnia kompleksowa obstuge

w zakresie projektowania, doradztwa, wykonawstwa, serwisowania

i modernizacji instalacji niskopradowych. Wykonuje projekty i instalacje
systemow sygnalizacji pozaru, gaszenia gazem lub aerozolami, okablowa-
nia strukturalnego oraz systemow kontroli dostepu. Zapewnia funkcjo-
nowanie instalacji w budynkach biurowych, zaktadach produkcyjnych

i halach magazynowych.

a&s Polska 03 | 2023

Co sprawito, ze to wtasnie firma Schrack Seconet stata sie partne-
rem przy realizacji tego projektu?

Nasza wspoétpraca z firma Schrack Seconet trwa dziewie¢ lat. Jakos¢
i stabilno$¢, jaka oferuje, okazaty sie nieporéwnywalnie wyzsze niz
to, co proponujg inni producenci. Wysokie standardy i profesjona-
lizm sprawity, ze nie mielismy watpliwosci co do systemu, ktdry powi-
nien byc¢ zainstalowany przy realizacji tak ztozonego projektu, jakim
jest Varso Place.

Schrack Seconet jest gtownym dostawca urzadzen w zakresie insta-
lacji sygnalizacji pozarowej i sterowania urzadzeniami przeciwpozaro-
wymi. S3 to systemy najwyzszej jakosci, ktore zapewniaja niezawodnos¢
realizowanych przez nas instalacji. S bardzo dobrze zaprojektowane,
a ich wyréznikiem sa m.in. ogromna elastyczno$¢, mozliwos¢ skalowania
i nieosiggalna przez innych producentéw mozliwos¢ programowania.

Jakie wyzwania staty przy realizacji projektu najwyzszego biu-
rowca z Polsce?

Ze wzgledu na lokalizacje Varso Place w $cistym centrum miasta naj-
wiekszym wyzwaniem byta logistyka. Dostawy materiatdw wymagaty
awizowania czesto z dwutygodniowym wyprzedzeniem i doktadno-
$cia do 5 minut. W pierwszej fazie budowy obiektu transport materia-
tow odbywat sie windami elewacyjnymi, rozbudowywanymi stopniowo
wraz z budynkiem, az do okoto 200 m nad powierzchnig terenu. Wszyst-
kie elementy ruchome, nawet klucze, musiaty by¢ w takich warunkach
odpowiednio zabezpieczone i przypiete do elementéw statych.

Duze wyzwanie stanowita instalacja na wszystkich trzech tara-
sach systemu wczesnego ostrzegania przed burza, zintegrowanego
z systemem sygnalizacji pozarowej. Jest to najwyzej potozony system
teletechniczny w Europie.

Dla zapewnienia najwyzszego poziomu bezpieczenstwa pozaro-
wego w obiekcie zostat wdrozony zintegrowany system bezpieczen-
stwa pozarowego zarzadzany przez system integrujacy urzadzenia
przeciwpozarowe SIS-FIRE. Instalacja realizuje wymagane funkcje

wczesnej detekcji pozaru i sterowania urzadzeniami przeciwpoza-
rowymi zgodnie ze scenariuszem pozarowym przez spéjny certyfiko-
wany system sygnalizacji pozarowej i sterowania urzadzeniami prze-
ciwpozarowymi Integral EvoxX.

Scista wspotpraca z SIUP SIS-FIRE zapewnia aktywne wsparcie dla
operatora w zakresie lokalizacji miejsca pozaru, wyswietlenia instruk-
cji postepowania oraz mozliwosci recznego sterowania urzadzeniami
automatyki pozarowej. Zintegrowany system bezpieczenstwa poza-
rowego zapewnia w czasie pozaru maksymalne wsparcie dla perso-
nelu ochrony i kierujgcego dziataniami ratowniczymi.

Jak przebiegata wspétpraca z firma Schrack Seconet?

Wiemy z doswiadczenia, ze urzadzenia firmy Schrack Seconet charaktery-
zuja sie znakomitg jakoscia, ktdra spetnia najwyzsze standardy, a oferta
produktowa jest nieporownywalnie lepsza od konkurencji. Obstuga
Schrack Seconet jest kompetentna i profesjonalna. Do tego docho-
dzi swietna obstuga posprzedazowa. Pracownicy prezentuja indywidu-
alne podejscie do klienta, z zadan wywigzuja sie terminowo i zgodnie
z ustaleniami. Odpowiedzialnos¢, rzetelnosé, sprawne dziatanie i stu-
Zenie pomoca sprawiaja, ze nasza wspotpraca przebiega wzorcowo.

Z odpowiednim partnerem biznesowym nasz zespot sprostat wyzwa-
niom i wykonat instalacje m.in. czujek zasysajacych dymu w szybie
windowym o wysokosci 200 m, instalacje 300 km kabla pozarowego,
zaawansowane uktady sterowania automatyka pozarowa z tysigcami
modutow wejscia/wyjscia. A zespdt w pewnym momencie sktadat sie
z przeszto 100 0s6b na jednej budowie.

Naszym zdaniem najwazniejsze w zyciu jest zachowanie réwno-
wagi, tzw. work-life balance. Wszystko sie udato i teraz mamy czas...
na odpoczynek. Do kolejnej inwestycji, tym razem w Berlinie. o

E m Schrack Seconet Polska
ul. A. Branickiego 15,
02-972 Warszawa

&= www.schrack-seconet.pl

Efekt tak duzej inwestycji przeszedt nasze naj$mielsze oczekiwania i dat nam ogromna rados¢ i satysfakcje.
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poza rowych

transmlsu alarmow pozarowych

(STAP) oraz ich odpornosa na
roznego rodzaju zaktocenia -
lwarunkl srodOWIskowe jakie
mogq wystqp|c w mlejscu |ch
pracy/stosowama

trazacy tym szybciej dotrg do budynku, im we wczesniej-

szej fazie bedzie pozar, z ktorym beda musieli sie zmie-

rzy¢. Ma to istotne znaczenie z punktu widzenia zaanga-

zowania sit i srodkéw niezbednych do uzyskania kontroli

nad zdarzeniem, a nastepnie jego likwidacji oraz ogra-
niczenia strat. Zadaniem systemu transmisji alarméw pozarowych
jest automatyczne przekazanie informacji o zdarzeniu pozarowym
zbudynku nadzorowanego, przez system sygnalizacji pozarowej (SSP),
do stanowiska kierowania komendy powiatowej lub komendy miej-
skiej Panistwowej Strazy Pozarnej. Ich stosowanie umozliwia szybkie
zadysponowanie strazakow do prowadzenia dziatan ratowniczo-ga-
$niczych w budynku.

STAP jest zbudowany z dwoch gtownych elementow:

« nadajnika przesylajacego alarm o zdarzeniu pozarowym zain-
stalowanego w budynku,
stacji odbiorczej alarméw pozarowych zainstalowanej w komen-
dzie powiatowej lub jednostce strazy pozarnej.

Urzadzenie do transmisji alarméw pozarowych (UTAP) najcze-
$ciej jest zintegrowane z urzadzeniem do transmisji sygnatow
uszkodzeniowych (UTSU). Razem jest to urzadzenie do transmisji
alarmow pozarowych i sygnatéw uszkodzeniowych (UTAPiSU).

W odréznieniu od informacji o zdarzeniu pozarowym sygnaly
uszkodzeniowe sg przesytane nie do SOAP, lecz to do stacji odbior-
czej sygnaléw uszkodzeniowych (SOSU), zainstalowanej w firmie
$wiadczacej ustugi monitoringu pozarowego.

Konstrukcja UTAPiSU nie podlega standaryzacji. Na rynku
znajduja sie zatem urzadzenia réznigce sie ksztaltem, wymiarami
i interfejsem.

Instalacjg, funkcjonowaniem, konserwacja i nadzorem nad sys-
temami transmisji alarméw pozarowych zajmuja sie firmy ustu-
gowe, u ktorych wlasciciele lub zarzadcy budynkéw wykupuja
ustuge transmisji alarméw pozarowych zwang potocznie ustuga
monitoringu pozarowego.

Obowigzek ustawowy

Obowiazek instalacji systemow transmisji alarmow pozarowych podta-
czonych do komend PSP w obiektach, budynkach uzytecznosci publicznej
zostat zapisany w Ustawie z 24 sierpnia 1991 r. o ochronie przeciwpoza-
rowej (tj. Dz.U. 2022 poz. 2057). Méwi o tym takze § 31 rozporzadze-
nia Ministra Spraw Wewnetrznych i Administracji z 7 czerwca 2010 1.
w sprawie ochrony przeciwpozarowej budynkéw, innych obiektéw
budowlanych i terenéw (Dz.U. 2010 nr 109 poz. 719 z pozn. zm.).
Przepisy te wskazuja obowiazek podlaczania wybranych obiektow
z KP/KM PSP: Wiasciciel, zarzgdca lub uzytkownik obiektu, o ktorym
mowa w art. 5 ustawy z 24 sierpnia 1991 r. o ochronie przeciwpoza-
rowej, uzgadnia z wltasciwym miejscowo komendantem powiatowym
(miejskim) Paristwowej Strazy Pozarnej sposob polgczenia urzgdzen
sygnalizacyjno-alarmowych systemu sygnalizacji pozarowej z obiek-
tem komendy Patistwowej Strazy Pozarnej lub obiektem wskazanym
przez tego komendanta. Obowigzek ten dotyczy budynkéw, obiektow
budowlanych lub terenéw objetych obligatoryjnym stosowaniem sys-
teméw sygnalizacji pozarowej, wyposazonych w urzadzenia sygnaliza-
cyjno-alarmowe, gdy w budynku, obiekcie budowlanym lub na tere-
nie nie dziala jego wlasna jednostka ratownicza.




74

@ BEZPIECZENSTWO POZAROWE

Rys. 1. Schemat systemu transmisji alarmow pozarowych

Nadzorowany

@ budynek

Centrum odbiorcze Alarmow

Pozarowych (KP/KM PSP)

S

System Urzqdzgn_i_e -

Sygnalizacji &> transrr)|5J| Siec

Pozarowe] ala.rmovv transmisji
pozarowych

Stacja

! System
Odbiorcza v -
. prezentacji
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. informacji
Pozarowych

®

Centrum monitorowania
operatora systemu

@ Po odebraniu informacji

0 wykrytym zagrozeniu pozarowym
w budynku potwierdza sie
odebranie tej informacji na SOAP.
Potwierdzenie jest przesytane

do UTAP, ktora sygnalizuje

Stacja odbiorcza sygnatow
uszkodzeniowych

otrzymanie potwierdzenia. Osoby
obecne w budynku moga zatem

System transmisji alarméw pozarowych

Dobrowolne podtaczenie obiektu do komendy PSP

Ustawodawca nalozyl obowigzek podtaczenia do komend PSP okre-
$lonych rodzajow budynkéw, ale przeciez nie ogranicza to wlascicieli
innych budynkéw. Mozliwe jest podtaczanie do STAP budynkéw, dla
ktorych nie ma takiego obowigzku. Jesli wladciciel i administrator
zauwazg takg potrzebe, to wystarczy, by wykupili ustuge transmisji
alarméw pozarowych w jednej z firm, ktore taka ustuge $wiadcza.

Ocena wyrobow, wymagane dokumenty i znakowanie

Systemy transmisji alarméw pozarowych - jako zestaw urzadzen
UTAP + SOAP - s3 wymienione w zalaczniku do rozporzadze-
nia Ministra Infrastruktury i Budownictwa z 17 listopada 2016 r.
w sprawie sposobu deklarowania wlasciwosci uzytkowych wyrobow
budowlanych oraz sposobu znakowania ich znakiem budowlanym
oraz w rozporzadzeniu Ministra Spraw Wewnetrznych i Admini-
stracji z 20 czerwca 2007 r. w sprawie wykazu wyrobow stuzacych
zapewnieniu bezpieczenstwa publicznego lub ochronie zdrowia
i zycia oraz mienia, a takze zasad wydawania dopuszczenia tych
wyrobow do uzytkowania. Oznacza to, ze wymagane jest dla nich
znakowanie znakiem budowlanym oraz znakiem jednostki dopusz-
czajacej. Poniewaz dla STAP nie istnieje Polska Norma wyrobu,

Wyrob Wymagane Wymagane
specyfikacja techniczna | dokumenty znakowanie

L |
Zestaw wyrobow Krajowy certyfikat

System transmisji statosci wtasciwosci 19
alarméw pozarowych uzytkowych A b))
(STAP) Krajowa deklaracja
wtasciwosci uzyt-
Krajowa Ocena kowych ﬂ/.\
Techniczna -
Swiadectwo \%;l
dopuszczenia B
Element zestawu Certyfikat CPD lub
Urzadzenie Transmisji Certyfikat CPR
Alarmow Pozarowych Deklaracja wtasci-
i Sygnatow Uszkodzenio- | wosci uzytkowych

wych

EN 54-21:2006

ustali¢, czy alarm pozarowy dotart
do strazy pozarnej.

w procesie oceny wlasciwosci uzytkowych tego zestawu wyrobéw
wymagane jest opracowanie Krajowej Oceny Techniczne;.

Natomiast dla UTAP, ktére stanowi element ww. zestawu wyrobdw,
norma zostata opracowana. Jest to PN-EN 54-21:2009 (EN54-21:2006;
Systemy sygnalizacji pozarowej — Cze$¢ 21: Urzadzenia transmisji
alarmoéw pozarowych i sygnaléw uszkodzeniowych), ktéra zostata
zharmonizowana z rozporzadzeniem 305/2011. Oznacza to zatem,
ze dla UTAPiSU wymagane jest uzyskanie oznakowania CE.

Nadajniki (UTAPiSU) powinny spetnia¢ wymagania kon-
strukcyjne, funkcjonalne i §rodowiskowe okreslone w normie
PN-EN 54-21:2009. Dla stacji odbiorczych alarmdw takie wyma-
gania okresla Krajowa Ocena Techniczna dla Systemu Transmisji
Alarméw Pozarowych.

Jednocze$nie w trakcie badan laboratoryjnych, prowadzonych
na potrzeby uzyskiwania certyfikatow urzadzenia sa poddawane réznego
rodzaju badaniom $rodowiskowym, sprawdzajacym m.in. odporno$¢
na niskie temperatury, wysoka wilgotnos¢, uderzenia, wibracje sinu-
soidalne, zmiany napiecia zasilania, wyladowania elektrostatyczne itp.

Zasilanie i tacznos¢ - przynajmniej podwojne

Urzadzenia stuzace do zabezpieczenia pozarowego budynkow

powinny by¢ tak przygotowane, by na ich prace nie wptywaly ani

brak zasilania, ani utrata tacznosci. Dlatego UTAPiSU powinny
by¢ wyposazone w rezerwowe Zrodto zasilania w postaci aku-
mulatoréw, ktére gwarantujg prace przez 72 godz., jeéli dojdzie
do zaniku zasilania podstawowego. SOAP w przypadku zaniku
zasilania podstawowego jest zasilana z agregatu pradotwérczego,

w ktdry sa wyposazone komendy PSP.

Zdecydowanie wiecej wymagan dotyczy transmisji. Do
przesylania alarméw pozarowych z UTAP do SOAP moga by¢
wykorzystywane:

o tory transmisji tworzone specjalnie na potrzeby przesylania
alarmoéw pozarowych (np. polaczenie przewodem, wlasna sie¢
radiowa operatora),

« transmisja za pomoca sieci publicznych operatoréw
telekomunikacyjnych,

« lacza publicznych sieci telekomunikacyjnych (PSTN i ISDN).
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Wymagania zwigzane z transmisja alarmow pozarowych i sygnatow uszkodzeniowych (zgodnie z PN-EN 50136-1-1)

rzystujace publiczna
sieC komutowana

Typ tacza g - an - - c a
t:’apnsqmis'i Tor transmisji Czas Czas transmisji | Czas DostepnoSc | Zabezpieczenie | Bezpieczefnstwo
i) transmisji wartos¢ monitorowania | klasyfikacja | przed informacji

alarmow . .. o
klasyfikacja | maksymalna A? podstawieniem | klasyfikacja |
DY M9 klasyfikacja S
e |
Typ1® Specjalizowane D4=10 s M&=20s T5=90s? A4 S1 10
tory transmisji
Typ2®® Systemy tacznosci D4=10 s M3=60s T2=25 h A4? S1 10
cyfrowej wyko- (cate tacze)

T5=90 s (dostep
do sieci)

a) ogblna dostepnosc systemu obejmujaca wszystkie tory transmisji; b) dostepno$¢ wymagana przy uwzglednieniu redundancji toréw transmisji; ¢) kazdy z parametrow
- D, M oraz T powinien byc osiagniety przynajmniej w jednym torze transmisji tacza typu 1 lub typu 2; d) dla systemow radiowych moze byc stosowany czas raportowania T3;
e) w przypadku wykorzystania analogowej, publicznej, komutowanej sieci telefonicznej (PSTN) moga byc stosowane parametry D2 i M2.

Lacza transmisyjne powinny umozliwia¢ transmisje dwukierun-
kowa réwnoczesna lub naprzemienng. W szczegolnosci powinny umoz-
liwia¢ wystanie potwierdzenia odbioru kazdej informacji alarmowe;.

Jezeli do przesylania sygnaléw alarmowych wykorzystywany
jest tor radiowy, operator systemu monitoringu pozarowego powi-
nien mie¢ odpowiednie pozwolenie radiowe na wylaczne korzy-
stanie z niego. Nie dopuszcza si¢ wykorzystywania czestotliwo-
$ci, ktore nie wymagaja posiadania pozwolen radiowych. Jesli tor
radiowy jest podstawowym, to musi by¢ on uzywany wylacznie
na potrzeby systemu transmisji alarméw pozarowych.

Do przesylania alarméw pozarowych pomiedzy urzadzeniem
transmisji alarmow pozarowych a stacja odbiorczg alarméw poza-
rowych powinny by¢ wykorzystywane co najmniej dwa tacza trans-
misji okreslone jako tacze podstawowe i facze dodatkowe.

Nalezy stosowa¢ dwa fizycznie rézne tory transmisji. Transmi-
sja alarmoéw pozarowych w taczach podstawowym i dodatkowym
powinna by¢ inicjowana réwnoczeénie i odbywac sie niezaleznie.
Czas transmisji (D) i zwiazany z nim maksymalny czas transmi-
sji (M) - wymagania dotycza pelnego czasu transmisji od przeka-
zania sygnatu alarmowego, przez system sygnalizacji poZarowej,
do jego udostepnienia przez urzadzenie powiadamiajace lub prze-
kazanie tego sygnalu do systemu prezentacji informacji centrum
odbiorczego alarméw pozarowych.

Czas monitorowania systemu transmisji (T) - wymagania doty-
czg czasu przesylania sygnatu uszkodzeniowego od momentu
wykrycia usterki w STAP przez UTAPiSU do odebrania wiado-
moéci przez stacj¢ odbiorcza sygnatéw uszkodzeniowych. Infor-
macje o sprawnosci systemu oraz wykrytych uszkodzeniach
powinny by¢ zbierane i rejestrowane przez centrum monitoro-
wania operatora systemu.

Dostepnos$¢ (A4) — wymagania dotyczg dostepnosci systemu
transmisji alarméw pozarowych i klasyfikacji systemdw, okresla-
nej na podstawie dostepnosci taczy i toréw transmisji, z ktorych
bedzie korzystal. Dostepno$¢ A4 oznacza, ze system powinien by¢
dostepny przez 99,8% czasu i dotyczy wszystkich systeméw trans-
misji, niezaleznie od liczby podlaczonych do systemu budynkéw.
Zabezpieczenie przed podstawieniem (S1) - wymagania doty-
czg zapewnienia srodkéw umozliwiajacych wykrycie podmiany
nadajnika/odbiornika w nadzorowanym budynku - odbywa sie

to poprzez nadawanie identyfikatoréw lub adreséw do wszystkich
komunikatéw transmitowanych w systemie.

Ochrona informagji (I0) - oznacza, Ze nie jest wymagana ochrona
informacji, ale moze by¢ ona realizowana np. poprzez szyfrowa-
nie, co zabezpiecza przed nieautoryzowanym odczytem lub mody-
fikacjg informacji.

Podlaczenie obiektu do monitoringu pozarowego oznacza, ze straz
pozarna otrzyma zgloszenie nawet wtedy, gdy pozar bedzie jeszcze
niedostrzegalny dla 0séb przybywajacych w miejscu, w ktérym
do niego doszto. Iz tego powodu zarzadcy nawet tych budyn-
kow, ktore nie podlegaja ustawowemu obowigzkowi, powinni
rozwazy¢ ich podiaczenie do monitoringu pozarowego. Jest ono
realizowane po uzgodnieniach z wlasciwym miejscowo komen-
dantem miejskim lub powiatowym Panstwowej Strazy Pozar-
nej. PSP nie pobiera optat za przylaczenie obiektéw do monito-
ringu pozarowego.

Nalezy jednak pamieta¢, ze wezwanie strazy pozarnej na skutek
falszywych alarméw pozarowych moze spowodowa¢é obcigzenie
operatora systemu monitoringu lub zarzadce obiektu kosztami
nieuzasadnionej interwencji. Istotne jest zatem, aby system sygna-
lizacji pozarowej byl konserwowany, a w przypadku prowadze-
nia w obiekcie jakichkolwiek prac, w ktérych wyniku moze doj$¢
do wzbudzenia alarmu falszywego (np. w wyniku zapylenia czujek
podczas prac budowlanych), fakt prowadzenia takich prac nalezy
zglosi¢ z wyprzedzeniem do SK PSP. Innym rozwigzaniem jest
czasowe osloniecie czujek lub zablokowanie na czas prac wybra-
nej strefy systemu sygnalizacji pozarowej. e

GRZEGORZ MROCZKO

Absolwent SGSP, oficer PSP, pracownik
Zaktadu Ocen Technicznych CNBOP-PIB,
koordynator ds. testowania wyrobow
innowacyjnych wg procedury KG PSP, przed-
stawiciel Polski w TC 72 Europejskiego KT
(CEN), cztonek KT 264 i KT 323 PKN. Audytor
jednostki certyfikujacej w zakresie m.in. SSP,
DSO, systemow wentylacji pozarowej, kabli

i zespotow kablowych stosowanych w tech-
nicznych systemach zabezpieczen ppoz.
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Kompaktowy system
sygnalizacji pozarowej

POLON 3000

Bezpieczenstwo pozarowe obiektow to - zaraz
po wymogu zapewnienia trwatosci budynkow

- najwazniejszy warunek, jaki musza spetniac
zarowno nowe, jak i juz istniejace obiekty,
niezaleznie od swojej wielkosci i przeznaczenia.

Mariusz Radoszewski

W wielu z budynkach instalacje ppoz. sa obowiazkowe, co wynika wprost
z przepiséw prawa. W innych ich montaz jest dobrowolny, cho¢ cza-
sami dokonywany ze wzgledu na warunki ubezpieczenia lub na wnio-
sek przedstawicieli strazy pozarnej.

W obiektach, ktére umownie zaliczamy do matych albo Srednich,
doskonatym rozwigzaniem jest najnowszy kompaktowy system sygna-
lizacji pozarowej, oparty na centrali serii POLON 3000.

Centrala POLON 3000 jest elementem kompaktowego adresowal-
nego systemu sygnalizacji pozarowej, w ktérego sktad wchodzi réwniez
cata gama elementoéw liniowych opracowanych na potrzeby systemu.

System ten, zastepujacy na wielu rynkach (polskim i zagranicz-
nych), urzadzenia serii POLON 4000 (z jego mniejszymi wersjami cen-
tral POLON 4100 oraz POLON 4200), wyznacza standard w zakresie nie-
wielkich systemow sygnalizacji pozarowej.

Centrala POLON 3000

POLON 3000 jest oferowany w trzech wariantach réznigcych sie mak-
symalna liczba elementdw liniowych, ktére mozna do nich dotaczy¢:
1. POLON 3064 — maks. 64 elementy adresowalne montowane

na 2 petlach dozorowych (do 64 elementéw na pojedynczej petli),

2. POLON 3128 - maks. 128 elementéw adresowalnych montowa-
nych na 2 petlach dozorowych (do 128 elementdw na pojedyn-
czej petli),

3. POLON 3256 — maks. 256 elementéw adresowalnych montowa-
nych na 2 petlach dozorowych (do 128 elementéw na pojedyn-
czej petli).

Wymienione warianty (oraz elastyczno$¢ w zakresie doboru liczby

elementow liniowych na petlach centrali) umozliwiaja stworzenie

systemu zaprojektowanego najbardziej odpowiedniego dla chro-
nionego obiektu.

Modut centralnego sterownika

Modut linii dozorowych MLD-30

Interfejs komunikacyjny miedzy cen-
tralg a elementami liniowymi. Linie dozo- . . T i
rowe sg zasilane napieciem 24 V. Modut DO dziatania centrali i jej podzespotow
pozwala na podtaczenie 2 linii (petli) ~ Wymagane jest odpovwedme zasilenie.
dozorowych. Obstuguje dotaczone linie  Odpowiada za to modut zasilajacy MZ-30.

Centrala POLON 3000 jest urzadzeniem sktadajacym sie z modutdw petniacych okreslone funkcje:

dozorowe w uktadzie zaréwno petlowym

MS0-30 - adresowalne linie dozorowe typu A,
Gtéwny modut zarzadzajacy centrali.  jak i promieniowym — adresowalne linie
— Zawiera pamiec konfiguracji, pamie¢ ope-  dozorowe typu B.
30 racyjna RAM i pamiec programu. Zapew- . .

B nia wymiane danych miedzy modutami, Modut komqnlkacyjny MK-30
kontroluje sprawnos¢ wszystkich obwo- Modut monitorowania stanu systemu
déw, analizuje i przetwarza odebrane  POprzez Modbus TCP oraz Modbus RTU.
sygnaty oraz steruje wyjéciami i interfej-  Aby potaczyC sie z centralg, nalezy skon-

Medal sem uzytkownika. figurowa¢ modut MK-30 za pomocg apli-

MLD-30 kacji Polon Studio, korzystajac z ww.

protokotow.
Modut zasilania MZ-30
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Nowe elementy liniowe serii 3000 wspotpracujgce
w systemie POLON 300

Praca na linii
T dozorowej .
Lp. eler::ntu J Opis
4000 | 6000
| N O
1 DUO-3000 ostrzegacz pozarowy
+ + | (czujka dualna dymu)
DUT-3000AD ostrzegacz pozarowy z sygnali-
2 zatorem akustycznym (czujka
+ + | optyczno-temperaturowa)
3 DOT-3000 ostrzegacz pozarowy (czujka
+ + | optyczno-temperaturowa)
4 DOP-3000 ostrzegacz pozarowy
+ + | (liniowa czujka dymu)
5 ROP-3000M / reczny ostrzegacz pozarowy
3000MH
6 EKS-3021 / element kontrolno-sterujacy
3022 / 3222P - +
7 SAW-3001 sygnalizator akustyczny
+ + | (tonowy)
3 SAW-3006 sygnalizator
+ + akustyczno-gtosowy
9 | SAB-3001 + + sygnalizator optyczny, tonowy
10 SAB-3006 sygnalizator optyczny,
+ + | tonowo-gtosowy
Urzadzenia MKA — modut komunikacji
1 zawierajace adresowalnej, umozliwiajacy
modut MKA adresowanie w petli urzadzen
+ + | typu UCS 6000 czy IGNIS 2500

Elementy liniowe wspotpracujace z centralami
POLON 3000

Na dowolnej linii dozorowej centrali POLON 3000 moga pracowac
adresowalne elementy liniowe szeregu 3000, opracowane specjalnie
dla tego systemu. Linie dozorowe centrali zostaty przystosowane réw-
niez do obstugi elementow liniowych szeregéw 4000 i 6000 produkcji
POLON-ALFA, do tej pory uzywanych z adresowalnymi centralami serii
POLON 4000 oraz POLON 6000. Umozliwia to stosowanie bardzo sze-
rokiej gamy urzadzen (w zakresie wykrywania i sygnalizowania pozaru
oraz sterowania urzadzeniami zabezpieczajacymi) i sprawia, ze moga
by¢ realizowane nawet skomplikowane scenariusze pozarowe.

Mikroprocesorowe czujki pozarowe

Z centralami systemu POLON 3000 moga pracowac czujki szeregu 3000
(wymienione w tabeli), czujki szeregu 4000 (optyczne dymu DOR, optycz-
no-ptomieniowe DPR i radiowe czujki dymu DUR-4047) i szeregu 6000
(DUO - z podwdjnym uktadem detekcji dymu IR i UV, wielosensorowe
czujki dymu i ciepta DOT - z podwdjnym uktadem detekcji dymu IR i UV
oraz podwdjnym uktadem detekgji ciepta oraz adresowalne czujki liniowe
dymu DOP-6000, a takze nowo opracowane czujki DOT-6046 i DOT-6043).

Reczne ostrzegacze pozarowe ROP-3000/3000H oraz
ROP-4001M/4001MH

Informacje przekazywane do centrali przez reczne ostrzegacze pozarowe
uwazane sa za priorytetowe, zaktadaja bowiem Swiadome uzycie ich
przez cztowieka. Ostrzegacze w wersji szczelnej, oznaczone jako ROP-
-3000MH i ROP-4001MH, moga by¢ instalowane na zewnatrz obiektu.

Adresowalne sygnalizatory serii SAW i SAB serii 3000
i serii 6000

Adresowalne sygnalizatory akustyczne SAW-300x/600x s3 przeznaczone
do lokalnego akustycznego sygnalizowania pozaru w sposob tonowy
(SAW-3001/6001) lub tonowo-gtosowy (SAW-3006/6006). Do poprawnej
pracy (oprocz zasilania z linii dozorowej) wymagaja réwniez podtacze-
nia zewnetrznego zasilacza ppoz.

Dostepne s3 takze adresowalne sygnalizatory optyczno-akustyczne
SAB-300x/600x, ktdre sa przeznaczone do sygnalizowania o wystapie-
niu pozaru za pomoca btysku i tonowo (SAB-3001/ 6001) lub tono-
wo-gtosowo (SAB-3006/6006).

Sygnalizatory wystepuja w dwoch kolorach obudowy i Swiatta
btysku ostrzegawczego: czerwonym - z oznaczeniem literowym RR
i biatym - z oznaczeniem WW.

Adresowalne elementy kontrolno-sterujace

Dla adresowanych programowo elementéw kontrolno-sterujacych
istnieje mozliwo$¢ uruchamiania dodatkowych urzadzen przeciwpoza-
rowych lub sygnalizacyjnych w instalacji, a takze kontrolowania urza-
dzen do niej dotgczonych.

Elementy, oprécz przekaznikowych wyjs¢ sterujacych, maja wej-
Scia kontrolne do nadzorowania sterowanych urzadzen lub do nie-
zaleznego wykorzystania (lub ,tylko wyjscia sterujace” albo ,tylko
wejscia kontrolne”).

Programowanie central POLON 3000

Do zaprogramowania (konfigurowania ustawien) central POLON 3000
stuzy oprogramowanie POLON Studio dostepne dla instalatorow, ktorzy
wczesniej odbyli odpowiednie szkolenie.

W aplikacji jest mozliwe, w sposob graficzny i opisowy, zade-
klarowanie wariantu centrali podlegajacej konfiguracji oraz precy-
zyjne ustawienie wszystkich parametréw i funkcji samej centrali oraz
jej elementdw liniowych. W efekcie tworzony jest plik konfiguracji,
ktory nalezy przesta¢ do centrali (z poziomu komputera, taczac sie
do modutu gtéwnego centrali kablem USB typu A-B).

POLON St « vir. 11,0 1211 [denthap] {PH00 - [Prapele PFOLE P i i
Pk Pk Miggdsia  Cine  Fomog 99 EC W
FLGEEEFL SRS MO0t -
* W fen o g il o
[~ rotc e e FEWE
. B Ctwmiowu R020-Co8 e
T gy il
w —— —— -
| -==
J Waicheddh e
R e e e
FegZvefl mily i [FP————
= |
o Kentasgrepsmeme i

Przyktadowe okna konfiguracji programu POLON Studio

Kompaktowy system sygnalizacji pozarowej POLON 3000 to kolejny krok
POLON-ALFA w celu zaoferowania klientom w Polsce i za granica nowo-
czesnego, bardzo funkcjonalnego i elastycznego w stosowaniu rozwia-
zania w zakresie zabezpieczenia przed pozarami w obiektach matej
i sredniej wielkosci. Nowy wzorzec bezpieczefstwa? Z pewnoscia tak e

POLON-ALFA S.A.

% ul. Glinki 155
85-861 Bydgoszcz

e www.polon-alfa.pl
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jHiglena

"bezpieczne) " g
pracy zdalne

Bez watpienia pandemia COVID-19 przyspieszyta to, co byto
nieuchronne, czyli upowszechnienie pracy zdalnej. Ten sposob
wykonywania obowigzkow nie jest efektem czy dzietem tylko pandemii,
byt oczywiscie stosowany juz wczesniej. Niemniej jednak na duzo
mniejsza skale, ograniczona do wybranych zawodow.

Tomasz Dacka

a&s Polska 03| 2023

bostrzenia epidemiczne spowodowaly, ze wiele przed-
siebiorstw z dnia na dzien stane¢to przed olbrzymim
wyzwaniem, jakim byla koniecznos¢ wprowadzenia
pracy zdalnej. Wyzwania te mozna podzieli¢ na dwa
rodzaje. Pierwszym sg wyzwania techniczne zwigzane z tym,
ze praca zdalna wymaga odpowiedniej infrastruktury IT nie
tylko sprzetowej, ale takze programowej, stuzacej zapewnieniu
m.in. cyberbezpieczenstwa (np. VPN, VDI, zarzadzanie certyfi-
katami). Nie wszystkie firmy byty na to przygotowane.

Drugi rodzaj to wyzwania, ktory mozna nazwa¢ mentalnym.
Kadra menedzerska nagle stracita podwtadnych z oczu. Praktycz-
nie dostownie. Jednocze$nie pracownicy musieli zmieni¢ swoje
przyzwyczajenia i podejscie do pracy. W wielu firmach zmodyfi-
kowano sposdb rozliczania pracy, a spotkania wideokonferencje
zastgpily spotkania w salach konferencyjnych.

Wspolny mianownik
Oba wyzwania mialy wspdlny mianownik: koniecznos$¢ zadba-
nia o przygotowanie takiego cyfrowego $rodowiska pracy, ktére
zapewni uzytkownikom optymalne warunki pracy, a jednoczesnie
bedzie chroni¢ dane gromadzone i przechowywane przez firmy.
Wprowadzenie takiego srodowiska wymagato oczywiscie
czasu i odpowiednich zasobdéw. Nie stalo sie to z dnia na dzien,
z czego skrupulatnie korzystali tzw. zli aktorzy, czego dowodem
byta gwaltownie rosnaca podczas pandemii liczba atakéw haker-
skich. Patrzac z perspektywy czasu, moze si¢ wydawac, ze jesli
chodzi o cyfrowe bezpieczenistwo IT w kontekscie pracy zdalnej,
to najgorsze jest juz za nami. Jednak nie powinni$my spoczy-
wa¢ na laurach, do czego firmy i uzytkownicy maja tendencje.
Mialem ostatnio okazj¢ zapozna¢ si¢ z wynikami audytéw prze-
prowadzonych w duzych przedsigbiorstwach, na potrzeby kto-
rych zastosowano atak phisingowy. Rezultaty tych sfingowanych
atakow nie napawajg optymizmem. Warto zatem przypomnie¢

e~

najwazniejsze aspekty bezpiecznego funkcjonowania w zdalnym

cyfrowym $rodowisku pracy.

Swiadomosé¢ pracownikéw ma kluczowe znaczenie
Zdecydowanie najwazniejszy, kluczowy aspekt calo$ci ukladanki.
Zadne kampanie, najznamienitsze systemy defensywne oparte
na wielowarstwowych modelach ochrony nie pomoga, jesli uzyt-
kownik nie bedzie w sposob odpowiedzialny korzystat z powierzo-
nych zasobéw. Mozemy zada¢ sobie pytanie, kiedy ostatnio czytali-
$my polityke bezpieczenstwa naszej organizacji. Zapewne znajdzie
sie tam kilka zalacznikéw dotyczacych bezpieczenstwa fizycznego
i teletechnicznego. Te dokumenty nie powstaly na potrzeby audy-
tow, lecz by nam, uzytkownikom, na co dzien pomaga¢ w sposéb
bezpieczny (a przynajmniej zgodny z przyjetymi wytycznymi)
$wiadczy¢ swoja prace. Dopdki przestrzegamy zapiséw, dopoty
jeste$my chronieni i zgodni, a odpowiedzialnos¢ jest przenoszona
na komorki odpowiedzialne za kwestie techniczne.

Rutyna bywa niebezpieczna

Skoro do tej pory nic si¢ nie stato, oznacza to, ze robie wszystko
dobrze. Nawet nie wiem, kiedy machinalnie zaczynam wykony-
wa¢ czynnoéci. Kolejne cykliczne szkolenia odbywam na zasadzie
odhaczenia obecnoéci. Sami tworzymy tym samym zyzne pod-
toze dla nieuprawnionych ingerencji.

Aktualizacja wiedzy

Informacje o zagrozeniach i sposobach przeciwdziatania atakom
powinny by¢ aktualizowane réwnie czgsto jak nasz system antywi-
rusowy, czyli po pierwsze czgsto. Po drugie aktualizacja powinna
by¢ czescig wigkszego ekosystemu, tworzac holistyczny obrazek
zapewnienia bezpieczenstwa naszym aktywom, a do nich naleza
nie tylko narzedzia pracy, ale takze informacje przetwarzane za ich
pomoca. Skad zatem czerpa¢ wiedze? Jeste$émy nig obecnie wrecz
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Zadne kampanie,
najznamienitsze systemy
defensywne oparte
na wielowarstwowych
modelach ochrony
nie pomogq, jesli
uzytkownik nie bedzie
w sposob odpowiedzialny
korzystat z powierzonych
zasobow.

zalewani, czego dobitnym przyktadem jest réwniez ten artykul.
Najlepiej korzystac ze sprawdzonych oficjalnych zrédet. W par-
tykularnych organizacjach w sposéb rézny mozna podchodzi¢
do kwestii bezpiecznej pracy, polecam zatem (jak zostalo wspo-
mniane juz wczesniej) zaczaé od wewnetrznych polityk, regula-
cji, wytycznych.

Informowanie o ataku

Firma kazdej wielkosci moze pas¢ ofiara cyberataku. Nie ma zna-
czenia, czy to rodzinny zaklad, czy korporacja migdzynarodowa
z ogromnym budzetem. Udany atak to najczesciej efekt ludzkiego
bledu lub niedopatrzenia. Jesli to nasz btad, to nie wolno pro-
blemu ukrywa¢. Kazdy taki incydent nalezy jak najszybciej zgto-
si¢ zgodnie z wewnetrznymi procedurami. Co jednak zrobi¢, jesli
nie wiadomo, czy faktycznie doszlo do ataku. Droga jest dokladnie
taka sama. Zglaszamy i upewniamy sie, ze osoby odpowiedzialne
za reagowanie na incydenty podejmg odpowiednie dzialania.

Dobre praktyki

Zacznijmy od tego, ze sami powinnismy dbac o powierzone nam
narzedzia i dane. Firma przekazuje nam np. laptop, telefon, auto
itp. Sprzet moze zosta¢ skradziony lub uszkodzony. Warto zadbac,
aby nie byl nadto eksponowany czy w przypadku oséb pracuja-
cych mobilnie pozostawiany bez opieki, np. w aucie, kawiarni czy
w pociagu. Rozsadne jest takze ubezpieczenie firmowych urza-
dzen od kradziezy czy na wypadek uszkodzenia.

Obecnie wigkszg warto$¢ niz sam sprzet maja przechowy-
wane na nim dane. W jaki sposéb zadba¢, by np. w przypadku
utraty laptopa firmowe dane nie trafily w niepowotane rece? Oto
zestaw dobrych praktyk, ktére warto wdrozy¢ w organizacji, by
unikna¢ np. wycieku danych:

o Szyfrowanie dyskéw — osoba niepowotana, ktéra wejdzie

w posiadanie urzadzenia, nie bedzie w stanie dostac sie
do zawartosci dysku. Jednym z popularnych rozwigzan do szy-
frowania jest BitLocker — domygélnie instalowana w systemach
Windows funkcja stuzaca do szyfrowania danych.
Praca przez VPN (Virtual Private Network) to specjalna
ustuga, ktora umozliwia faczenie si¢ z Internetem za pomoca
szyfrowanego tunelu, ktory ukrywa i maskuje zaréwno dane
przesylane przez sie¢, jak i prawdziwy adres IP oraz lokaliza-
cje korzystajacego z niej uzytkownika. Za pomoca tej ustugi
uzytkownik moze Iaczy¢ si¢ z firmowymi zasobami w sposéb
bezpieczny, cala transmisja jest bowiem szyfrowana. Dlatego
do pracy zdalnej, szczegélnie przy potaczeniu z firmowymi
serwerami, zaleca si¢ stosowanie VPN.
Blokowanie stron internetowych — wdrozone polityki bez-
pieczenstwa firmy moga zawiera¢ blokowanie niektorych
stron, poniewaz wielu cyberprzestepcéw wykorzystuje ten
wektor ataku.
Redundancja proceséw — mamy wdrozony proces zgtaszania
incydentu. Mozemy to zazwyczaj zrobi¢ za pomocg portalu
zgloszeniowego lub przez telefon. Co natomiast w sytuacji,
kiedy z pewnych wzgledéw nie mamy dostepu do kompu-
tera i telefonu stuzbowego (np. kradziez, brak zasiggu lub
roztadowanie baterii). Warto we wlasnym zakresie zbudo-
wa¢ dodatkowy kanal informowania, moze to by¢ zapisanie
numeru do Service Desku/przelozonego na kartce/w pry-
watnym telefonie.

Stosowanie fizycznego filtru prywatyzujacego na ekran —

niby drobiazg, a rzecz bardzo przydatna. Taki filtr, zdejmo-

wany lub mocowany na state, w znacznym stopniu ograniczy
kat, pod jakim widoczny jest obraz na ekranie. Jesli pracujemy

w strefach ogdlnodostepnych, zdecydowanie warto wyposa-

zy¢ sie wlasnie w takie zabezpieczenie.

Bez watpienia wypracowane dzi§ mechanizmy ochrony jutro moga
by¢ niewystarczajace ze wzgledu na zagrozenia zwigzane z nowymi
technologiami lub lukami pojawiajacymi sie w juz uzywanych.
Modele pracy beda réwniez ewoluowac czy to za sprawa przepi-
sOw prawa, czy mozliwo$ci technicznych. Ostatnie lata udowod-
nily, ze to, co niewykonalne do tej pory, moze zosta¢ wdrozone
w szybkim tempie, i to bez uszczerbku dla jakosci naszej pracy.
Niezmienna pozostaje natomiast jednak kwestia: to my jeste$my
odpowiedzialni za to, jak wykorzystujemy i chronimy powierzone
nam narzedzia i dane.

Ekspert bezpieczenstwa fizycznego.

Z branza zwiazany ponad 12-letnim
doswiadczeniem, zwolennik holistycznego
podejscia do zarzadzania bezpieczenst-
wem. Prywatnie entuzjasta architektury
przedwojennej Warszawy.
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the future of PSIM is here.

psim.pl

integracja | korelacja | reakcja

stabilnos¢ | profesjonalizm |

developed in Poland since 2011

elastycznosc¢
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WOJSKOWA AKADEMIA TECHNICZNA

Seminarium Branzy Elektronicznych Systemow

Bezpieczenstwa

Spotkanie firm z branzy elektronicznych systemow
bezpieczenstwa w ramach seminarium organizowanego
przez Instytut Systemow Elektronicznych Wydziatu
Elektroniki Wojskowej Akademii Technicznej stato sie
coroczng tradycja. W tym roku po raz pierwszy trwato
dwa dni.

Sposrod ponad 20 partneréw z branzy, z ktorymi Wydziat Elektroniki
WAT wspotpracuje od wielu lat, w tegorocznym wydarzeniu aktywnie
uczestniczyty: AAT Systemy Bezpieczenstwa, Assa Abloy, Bosch Secu-
rity and Safety Systems, CBC Poland, Hikvision, ICS Polska, ID Electro-
nics, Janex International, Polon-Alfa, Polska Izba Systemdw Alarmo-
wych (PISA), Pulsar, Roger, Satel, Schrack Seconet oraz Szkota Gtéwna
Stuzby Pozarniczej (SGSP). Magazyn ,a&s Polska” byt jednym z patro-
néw medialnych wydarzenia.

Tematem przewodnim tegorocznej edycji seminarium byty
najnowsze rozwigzania produktowe oraz ich integracja z sys-
temami kontroli dostepu. Wystapienia uczestnikéw w gtéwnej
mierze koncentrowaty sie na prezentacji najnowszych rozwiazan
i wskazywaniu mozliwosci ich integracji z innymi systemami bez-
pieczenstwa. Zastosowanie sztucznej inteligencji do przetwarza-
nia obrazu z monitoringu wizyjnego i wykorzystanie uzyskiwanych
w ten sposéb informacji jako czynnik integrujacy rézne systemy
bezpieczenstwa przewijato sie w wielu prezentacjach.

Jednym z wydarzen seminarium jest konkurs o tytut Mistrza
Elektronicznych Systemdéw Bezpieczenstwa skierowany do stu-
dentéw specjalnosci: Inzynieria Systemdw Bezpieczenstwa na kie-
runku Elektronika i Telekomunikacja. Zwyciezca i zdobywca statu-
etki zostat inz. Piotr Wiski, student studiéw Il stopnia na kierunku
elektronika i telekomunikacja. Tytut pierwszego i drugiego wice-
mistrza wywalczyli inz. Adrian Gronowski i Filip Zalewski. Kolej-
nych siedmiu laureatow, ktérzy uzyskali najwieksza liczbe punk-
tow, otrzymato wyrdznienia. e
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AXIS COMMUNICATIONS

Kamera termowizyjna do
zdalnego monitorowania
temperatur

Axis Communications wprowadza na rynek

nowa kamere termowizyjng — AXIS Q2101-TE,
ktora moze mierzy¢ temperature w wyjatkowo
szerokim zakresie od -40 do az 350°C.

W sytuacji przekroczenia ustalonego progu, gdy
temperatura wzrosSnie lub spadnie zbyt szybko,
kamera uruchamia powiadomienie. Pozwala to na
unikniecie niepozadanych przestojow w produkcji
spowodowanych przegrzewaniem sie sprzetu, jak
rowniez konserwacje predykcyjna.

Urzadzenie wyposazono w najnowszy system-on-chip -
ARTPEC 8, ktérego zadaniem jest obstuga funkcji analitycz-
nych. Dzieki wczesnej detekcji ognia odpowiednie jednostki
zostana btyskawicznie powiadomione o wszelkich sygna-
tach mogacych oznacza¢ wystapienie pozaru. Funkcje ana-
lityczne umozliwiaja réwniez inteligentne filtrowanie sygna-
tow w celu zmniejszenia liczby fatszywych alarmow, ignorujac
np. powiadomienie o cieptej rurze wydechowej przejezdza-
jacych pojazdéw roboczych. Kamera jest takze wyposazona
w elektroniczna stabilizacje obrazu (EIS), ktéra zmienia naj-
wieksze wibracje w stabilny obraz.

Odpowiednio zamontowana moze monitorowac teren
w zakresie do 360°. Kontrola temperatury moze dotyczyc
az 256 wczesniej zdefiniowanych obszarow, kazdy zbudo-
wany z 10 unikatowych wielokatnych obszaréw zaznaczonych
w systemie. Miejscowe wykrywanie temperatury umozliwia
pobieranie danych z konkretnego miejsca, co pozwala zbierac
informacje do badan, statystyk lub innych celéw. Urzadzenie
ma takze wbudowane dodatki z zakresu cyberbezpieczen-
stwa, ktére uszczelniaja ochrone, utrudniajac nieautoryzo-
wany dostep. Axis Edge Vault broni system identyfikacji, jed-
noczesnie upraszczajac autoryzacje produktow Axis w sieci.

Kamere wyrdzniaja duza wytrzymatosc¢ i odpornosc
na uderzenia, co gwarantuje obudowa o klasie 1K10. Jest
przystosowana do pracy na zewnatrz, sprawdzi sie w ochro-
nie obwodowej oraz wykrywaniu i rejestracji zdarzen z duzej
odlegtosci. Ochrone przed korozja potwierdza stopien ochrony
obudowy IP66/67 i NEMA 4X. e

REKLAMA

=5 ARITECH

Advisor Advanced

Przenies cyberbezpieczenstwo
na wyzszy poziom
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Innowacyjny Skuteczny Idealny dla klienta

Aritech jest globalng markg firmy Carrier reprezentujaca
rozwigzania zabezpieczen dla klientéw prywatnych,
komercyjnych i korporacyjnych. Oferujemy zintegrowang
platforme bezpieczenstwa w obszarze systeméw alarmowych,
kontroli dostepu, wideo i wykrywania pozaru. Aritech cieszy
sie zaufaniem klientéw od ponad 40 lat.

Odwiedz: pl.firesecurityproducts.com
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ZKTECO

MST150 PRO
- bramka zintegrowana
z wykrywaczem metali

Firma ZKTeco opracowata innowacyjne rozwigzanie
zwigkszajace skutecznosc kontroli bezpieczehstwa

w postaci bramki sensorycznej uchylnej, zintegrowanej
z precyzyjnym wykrywaczem metali.

taczac proces inspekcji i kontroli dostepu w bramce udato sie zauto-
matyzowac te procesy oraz wprowadzi¢ oszczednosSci zaréwno sprze-
towe, jak i osobowe. Dzieki temu rozwigzaniu znacznie zwiekszono
réwniez wydajnosc kontroli w miejscach wymagajacych wyzszego
poziomu zabezpieczen, przy jednoczesnie wysokim przeptywie 0séb.
Urzadzenie ma zastosowanie w takich obiektach, jak sady, banki,
obiekty wojskowe i infrastruktury krytycznej, budynki rzadowe. Sprawdzi
sie w miejscach o duzym przeptywie 0sob, np. zaktadach produkcyjnych,
szkotach, stacjach kolejowych, w muzeach, wystawach czy innych budyn-
kach uzytecznosci publiczne;j.
Cechy urzadzenia:
zintegrowana konstrukcja i tatwosc rozbudowy o inne elementy
kontroli dostepu,
elegancka otwarta konstrukcja wytrzymata na udary mechaniczne,

prosty montaz i konfiguracja zestawu, obudowa tatwa

w utrzymaniu,

15 stref wykrywania metali, kazda o niezaleznie regulo-

wanym poziomie czutosci,

wbudowany wyswietlacz LED utatwiajacy konfiguracje,
wskaznik przejscia oraz wbudowany alarm dzwiekowy

i wizualny,

precyzyjny serwomotor o wysokiej wydajnosci przektadni,

blokada nieautoryzowanego przejscia, w tym przejscia
2 0s0b jednoczesnie, forsowania bramki, przejscia w kie-

runku przeciwnym. e

SMART-I

Brivo - zarzadzanie
liczba pracownikow
w obiekcie

Zarzadzanie obtozeniem to funkcja
udostepniona w chmurowej platformie
Brivo Access. Umozliwia kierownikom

ds. bezpieczenstwa ustalanie obecnosci
pracownikow w poszczegolnych
lokalizacjach, z uwzglednieniem wymagan
korporacyjnych lub lokalowych.

W panelu nawigacyjnym prezentowane sg liczby oséb przebywaja-
cych w obiekcie. Z tego miejsca administratorzy moga przejrzec liste
obecnych oso6b. Funkcja ta pozwala na szybkie podejmowanie decy-
zji dotyczacych dostepu do obiektu w sytuacji, gdy frekwencja prze-
kracza zatozony limit.

Zarzadzanie limitami liczby pracownikdéw jest kluczowe, by proces
powrotu do biur po czasach pracy zdalnej lub hybrydowej odbywat sie
ptynnie i zakonczyt sie sukcesem. W zwiazku z tym funkcja monitoro-
wania obecnosci jest cennym rozszerzeniem funkcji bezpieczenstwa
obiektu. Funkcje te, w potaczeniu z mozliwoscia raportowania wizyt
uzytkownikéw oraz gosci, pozwalaja na tatwiejsze planowanie kosz-
tow eksploatacyjnych przestrzeni firmowych. Platforma Brivo umoz-
liwia prosty eksport tych danych za pomoca wbhudowanego modutu
Data Explorer. Natomiast integratorzy rozwigzan wspierajacych prace
hybrydowa moga korzystac z otwartego API Brivo. e
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Sensoryczne bramki kontroli dostepu
serii SBTL6000 i FBL6000 Pro

Innowacyjne systemy bezkontaktowej kontroli przejsc
zaprojektowane z myslg o ptynnym dziataniu

Szybkie, plynne i ciche dziatanie

Trwaty elektroniczny
system sterowania

Solidna konstrukcja
mechaniczna

” |
0 ' | Y ()

Wotromnd  Precwdrialanie Alarmawe
PRIEoatecd przejéciu kilku odblokowywanie

przejicia w abu i .
kiecunkach gs6h a raz presti

Zabezpieczenie R
antywypadkowe przechodzace]

Doskonata wspotpraca z systemami kontroli dostepu
| rejestracji czasu pracy firmy g

Wiele opcji weryfikacji
(twarz, dion, linie papilarne, REID, QR})

Szybkie przetgczanie
miedzy czytnikami

&

Mozliwosc

Scispieciem osoby przejazdu wozka

inwalldzkiego

ZKTeco Europe
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AAT SYSTEMY BEZPIECZENSTWA

Nowa efektywniejsza
platforma zamowien AAT

Firma AAT Systemy Bezpieczenstwa od wielu lat
dostarcza klientom kompleksowych rozwigzan

z dziedziny elektronicznych systemow zabezpieczenia

mienia. Wspotprace z nabywcami utatwia opracowana
przez AAT platforma zamowien, ktora jest sukcesywnie
rozwijana.

Obecnie dzigki nowoczesnym rozwigzaniom klienci maja dostep

do szeregu nowych funkcji, w tym m.in.:

- informacji o limicie kredytowym: przyznanym, wykorzystanym
oraz przeterminowanych ptatnosciach,

- wysokosci rabatéw przeznaczonych specjalnie dla klienta,

- promocji,

- podgladu zamdwien oraz statusu ich realizacji (réwniez dla
zamowien ztozonych poza platforma),

- historii faktur z ostatnich 3 miesiecy,

- tworzenia n-koszykow, dzieki ktérym kompletujac zamodwienie,
mozna dodawac towary do wielu réznych koszykow, a takze
wskazac¢ do kazdego zamdwienia inny adres wysytkowy,

- powiadomien e-mail o statusie zamdwienia,

- zaawansowanego filtrowania produktéw z uwzglednieniem
wielu parametrow,

ROGER

- peten wachlarz informacji marketingowo-technicznych zinte-
growany ze strong AAT.

Platforma zamdwien AAT, oprécz produktéw marek wtasnych
NOVUS, KADE, ZEUS, EVIX oferuje w jednym miejscu wygodny dostep
do produktéw pozostatych producentow elektronicznych syste-
mow zabezpieczen. Dzieki temu mozna tatwo, wygodnie i efek-
tywnie wybiera¢ sposrdd szerokiego wachlarza wysokiej jakosci
artykutow, bez koniecznosci korzystania z wielu réznych zrodet.

Platforma zamowien AAT to mozliwosc sktadania zamoéwien
o kazdej porze dnia i nocy. Dodatkowymi atutami sa rowniez przej-
rzystos$¢ i nowoczesny design. Dzieki intuicyjnemu menu mozna
tatwo znalez¢ potrzebne urzadzenia i w bezproblemowy sposob
zbudowac oferte. @

Nowa wersja oprogramowania VISO do systemu

kontroli dostepu RACS 5

Aplikacja VISO jest przeznaczona do zarzadzania
systemem kontroli dostepu RACS 5. Jej nowa wersja —
v2.0.6 - wprowadza wiele udoskonalen, wsrod ktorych

do najwazniejszych naleza integracje z systemem ppoz.
Cerberus (Siemens) oraz obstuga kolejnych rejestratorow i
kamer (Hanwha Vision, BCS Point).

Nowe funkcje sg uzupetnieniem dostepnych integracji sys-
temu kontroli dostepu RACS 5 i w potaczeniu z nimi tworza
rozwigzanie dla duzych instalacji, w ktérych wymagane jest
centralne zarzadzanie systemem bezpieczenstwa z poziomu
jednej platformy oprogramowania, ktérag w przypadku RACS 5
jest VISO SMS.

Do oprogramowania dodano wiele funkcji, wsroéd kto-
rych nalezy wymieni¢ mozliwos¢ obstugi kamer PTZ oraz
definiowanie i realizowanie scenariuszy bezpieczenstwa
w ramach VISO SMS. Scenariusze bezpieczenstwa pozwalaja
na tworzenie predefiniowanych procedur dziatania obstugi
obiektu w razie wystapienia sytuacji awaryjnych, szczegélnie
w sytuacji zagrozenia zycia lub mienia. Mozliwos$¢ sterowania
kamerami PTZ, ktora jest rozwinieciem juz istniejacej funk-
cjonalnosci oprogramowania VISO w zakresie telewizji prze-
mystowej, istotnie ulepsza i rozszerza mozliwosci weryfika-
cji zagrozen oraz koordynowania dziatan zapobiegawczych.

Wsréd nowosci warto wymieni¢: mozliwos¢ mapowa-
nia pél danych w ramach integracji z ustugami katalogo-
wymi (Active Directory), aktualizacje oprogramowania wielu
kontroleréw MC16 jednoczesnie oraz generowanie, eksport
i wydruk identyfikatoréw w formie kodu QR. Identyfikacja
za pomoca kodu QR wydrukowanego lub wyswietlonego
na ekranie telefonu pozwala ograniczy¢ wydatki na karty
RFID, natomiast zastosowanie integracji z ustugami kata-
logowymi umozliwia przeniesienie zarzadzania uzytkowni-
kami do centralnego systemu, ktérym w tym przypadku jest
ustuga Active Directory. e
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Hanwha Vision

TNO-7180RLP - szybkoobrotowa kamera
z funkcja rozpoznawania typu, marki,

modelu i koloru pojazdu

Hanwha Vision, globalny dostawca rozwigzan wizyjnych,
wprowadzit na rynek szybkoobrotowa kamere ANPR
TNO-7180RLP z technologia Global Shutter

i rozdzielczosci 3 Mpix umozliwiajgcg rozpoznawanie
tablic rejestracyjnych pojazdow poruszajacych sie

z predkosciag do 200 km/h na dwoch pasach ruchu.

Kamera jest wyposazona w nowe rozwigzanie ROAD Al firmy Hanwha,
ktére wykorzystuje analize wizyjna oparta na Al do identyfikacji typu,
marki, modelu i koloru wykrytych pojazdéw. Rozpoznaje 70 marek
samochodowych, 600 modeli i 10 koloréw. Urzadzenie jest wyposazone
w globalng migawke (Global Shutter), ktéra zapewnia wieksza doktad-
nosc i wyrazistos¢ przechwytywanych obrazoéw tablic rejestracyjnych,
charakteryzuje sie tez wysoka czestotliwoscig odswiezania do 60 kL./s.
Dostep do nagran mozna uzyskac za posrednictwem Wisenet WAVE,
Wisenet SSM oraz innych wiodacych w branzy programéw do zarza-
dzania materiatem wizyjnym, w tym Milestone i Genetec.

Kamera moze rozpoznawac tablice rejestracyjne oraz marki/
modele pojazdéw z réznych regiondw, w tym z Europy i Wielkiej

Brytanii, Kanady, USA, Australii i Nowej Zelandii, Wietnamu, Indo-
nezji, Bliskiego Wschodu, Afryki Potudniowej i Rosji.

Dzieki kamerze TNO-7180RLP operatorzy stacji monitoringu
zyskuja lepszy wglad w ruch uliczny, a planisci sa w stanie uwzgled-
ni¢ wszelkie trendy przy modernizacji drég lub stworzeniu nowych
buspasow czy Sciezek rowerowych.

Aby uzyska¢ lepszy widok tablic rejestracyjnych aplikacja
internetowa kamery TNO-7180RLP moze zasugerowac operato-
rom optymalny kat pionowy, obrotu i poziomu. Kamera ma wbu-
dowany adaptacyjny promiennik podczerwieni z trzema oddziel-
nymi promiennikami (krotki/szerokokatny, $redni/$redni i dtugi/
tele), co pozwala na oswietlenie obszaru do 50 m. Urzadzenie
wyposazono réwniez w obiektyw zmiennoogniskowy oraz 18-krotny
zoom optyczny.

Obudowa TNO-7180RLP ma stopien ochrony IP66/1P6KIK,
K10+ i NEMA 4X, dzieki czemu kamera jest odporna na wode, pyt
i akty wandalizmu. Moze byc¢ zasilana przez PoE++ dostepna jest
takze opcja HPoE. Inng opcja jest zasilacz 12 VDC, ktdry zapewnia
wieksza odpornos¢ na nieoczekiwane wahawnia zasilania i ela-
stycznosc instalacji. @

REKLAMA

We are now

O Hanwha Vision

Advanced vision solutions.
Combining video surveillance, Al & cloud
to realise our customers’ ambitions.

Formerly known as Hanwha Techwin




JJakinalspowiedzil

Specjalista okazal sie specjalistka. Katarzyna Trzmiel jednak wigcej

miata z zajadlego szerszenia niz z puchatego trzmiela.

E

- Panie Mieczyslawie - zaczgla oficjalnie, kiedy Robert Miet-

Robert Mietkowski pedzit waskimi
osiedlowymi uliczkami na swoim
dwukotowym rumaku. Do [Snigcego nowoscia
budynku Wydziatu Inwestycji i Zamowien
Publicznych Urzedu Miejskiego dopadt dobrze
po 9.00, mruczac pod nosem: ,,0ch, mili moi!
Och, mili moi! Spoznie sie!”.

kowski wszedt do sali przestuchan, czyli pokoju socjalnego, bly-
skawicznie zaadaptowanego na nieprzyjemna okoliczno$¢ zagi-

nionych dokumentéw.

- Robercie - szybko wtracila sie recepcjonistka Kasia Mila, ktorej
zadaniem bylo notowanie i pilnowanie przestrzegania procedur.

- Jak Robercie, skoro Mieczystawie? — Trzmiel si¢ zdziwila.

- Bo ja si¢ nazywam Robert Mietkowski, dla znajomych Mietek
- wyjaénil przycupniety na krzesetku pechowy urzednik.

- Dobra, panie Mieczystawie, to znaczy Mietku, tego... Rober-
cie - Trzmiel troche si¢ pogubila - ot6z obejrzatam nagrania
monitoringu z ostatniego tygodnia i jedna rzecz mnie zastana-
wia, ale zapewne zaraz pan mi jg wyjasni.
e e, - Oczywiscie — zapewnil skwapliwie Mietek.
- Hej, nie widziatas segregatora
z przetargami? - Mietek pytajaco
spojrzat na Renate, ktora ze skupieniem
analizowata jakies pradawne papierowe
mapy. Kolezanka oderwata wzrok
a od ekranu i z nieprzytomng ming
a przeczaco pokrecita gtowa. - Nieee,
- segregator? Ale jaki, taki zotty?
=

- Co pan WYNIOSE wczoraj w tej reklaméwce?! — Trzmiel pac-

nela w ekran laptopa, na ktérym wyraznie byto wida¢, ze poza
niewielkim plecakiem Mietek ma przy sobie plastikowa torbe. -
Co pan wyniost, czego rano pan nie wnosit?!

Mietek poczul, ze zapada si¢ w sobie. Palec Trzmiel caly czas
oskarzycielsko pukal w ekran laptopa.

Dlugopis Kasi Mitej zawist w powietrzu w oczekiwaniu na odpo-

wiedZ. Obecny na miejscu Tomasz Ojciec zamart. Oczy calej tréjki

spoczely na Mietku, ktéry robil si¢ coraz bardziej purpurowy,

7 , < - Przeciez wszystkie sq Zoétte. Ten z szafy ,,Przetargi w toku”,  az w koncu wykrztusil:
> T \] ktory na koticu ma numerek 102. Jest kolejny, czyli 103, a tego - Piwo! Ale bezalkoholowe! Doktadnie puszki po piwie bezal-
- ; ¥ i i )' \ t\g\ \ nie ma. Musi by¢ w szafie, bo sam wczoraj tam go chowatem. —  koholowym, bo ja si¢ musze nawadaniac!
bvto ied h Mietek przewrécil oczami.
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Renata spojrzata jeszcze bardziej nieprzytomnym wzrokiem
i wrécita do wpatrywania sie w ekran. ,,Ech, z tej to pozytku nie
bedzie”, pomyslal Mietek i postanowil przepytaé wszystkich pra-
cownikéw. Pét godziny pdzniej poczul, ze wpada w lekka panike.
Po 40 minutach juz na serio zaczat panikowaé. Bardzo WAZ-
NEGO segregatora nigdzie nie bylo. Jak kamienn w wode. Zbio-
rowa panika rozlala si¢ na caly zespdt. Wszyscy zaczeli spraw-
dza¢, czy nikomu niczego nie brak. Nagle okazalo sig, ze w szafie
»Zlecenia” brak dwdch waznych teczek. Nieprzytomna Renata
nie moze doliczy¢ si¢ papierowych map geodezyjnych, a komu$
zginat ulubiony kubeczek.

Kiedy nie dato si¢ ukry¢, ze z biura zniknety wazne dokumenty
(nie zapominajmy tez o ulubionym kubeczku), nadszedt czas na dzia-
tanie. Kierownik wydzialu Tomasz Ojciec powiadomit urzad o pro-
blemie zaginionych akt. Urzad, nie czekajac, wyslal specjaliste ds.
bezpieczenstwa fizycznego.




CENTRUM KOMPETENC]I

- Mietku, jak to tak? Piwo w pracy? - Kierow-
nik nie kryt zdumienia. - Poza tym skoro bez-
alkoholowe, to czemu nie wniostes go oficjal-
nie? Przez recepcje?

- To skomplikowane — wyszeptal Mietek.

- Mniejsza z tym, czy piwo, czy kefir, czy wodka!
- rykneta Trzmiel. - Trzymajmy sie faktow!
Ktoredy pan je wniést?!

- A to taka nasza mala tajemnica - odpowie-

dzial jeszcze ciszej Mietek.

- Panie Mietku?! Jaka tajemnica? NiechZe si¢
pan nad nami zlituje, przeciez oni nas tu wszyst-
kich pozwalniajq. Segregatora brak, mapy brak,
wyniesli, zabrali, sam nie wiem co. - Kierow-
nik Tomasz nie kryt zdenerwowania. - Jak to sie
moglo stac, skoro tu teoretycznie mysz sie nie
przeslizgnie, a wszystko jest zamykane na klucz.
Mietkowi nie pozostalo nic innego, jak doklad-
nie opisaé urzedniczy ,,przemytniczy szlak”.

Opracowata Monika Mamakis na bazie
scenariusza Jacka Grzechowiaka

 Jak to sie¢ stalo, ze Robert Mietkowski wynidsl z firmy co$, czego do niej nie wnidst?

Odpowiedz na to pytanie poznali uczestnicy strategicznych warsztatow Forum Security prowadzonych przez Centrum Kompetencji

a&s Polska. Warsztaty odbyly sie 11 maja tego roku i wziely w nich osoby zaproszone przez a&s Polska.

Centrum Kompetencji organizuje szkolenia i warsztaty dla 0séb odpowiedzialnych za bezpieczenstwo fizyczne, cyfrowe i zabezpie-

czenia techniczne.

Przekonaj sie, co o warsztatach sadza osoby, ktére wziety w ich udzial.

Monika Malczewska,
Urzad Miasta w Tomaszo-
wie Mazowieckim

Juz po raz kolejny uczestni-

cze w wydarzeniu organizowa-
nym przez ,a&s Polska” i zawsze
wiedze, ktérg zdobede na nim
wyRorzystuje pézniej w 100%

w mojej pracy. Atutem tego typu
szkoleri jest tez oczywiscie moz-
liwos¢ wymiany doswiadczeri
pomiedzy uczestnikami oraz spe-
cjalistami z réznych dziedzin.

To szkolenie byto wyjgtkowe,

bo oprocz duzej dawki wiedzy,
zachecato uczestnikéw do brania
czynnego udziatu w cwiczeniach.
Bardzo dobrze stuchato sie pro-
wadzgcego, byt ekspresyjny i cie-
kawie opowiadat.

Artur Hotubiczko, Komendant
Strazy Miejskiej w Czgstochowie
Dzisiejsze szkolenie byto naprawde na bardzo
wysokim poziomie, a mam duzq skale
poréwnawczg, bo od 32 lat jezdze na prze-
rozne szkolenia w zakresie bezpieczeristwa

i porzgdku publicznego. Swietny wyktadowca,
bardzo ciekawy tok wywodu, tadna prezen-
tacja multimedialna prowadzgca stucha-

cza krok po kroku do rozwigzania problemu.
Chetnie pisze sie na kolejne szkolenia.

pptk. Krzysztof Nawrocki,
Szpital Specjalistyczny im.
Swietej Rodziny

Security Forum poréwnatbym do spek-
taklu w teatrze - mam tutaj na mysli
przede wszystkim klimat i forme pro-
wadzenia szkolenia, ktéra przycigga,
zacheca i zaciekawia... tak jak teatr.
Merytorycznie na najwyzszym pozio-
mie. Pan Jacek jest profesjonalistg, ktory
ma ogromnq wiedze, a przy tym chce
takze stucha¢ i dyskutowac, to niezwy-
kle cenne. To byta duza przyjemnosc by¢

uczestnikiem tego wydarzenia.
a&s Polska 03 | 2023
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4 wysokiej jakosci

kamery zamknigte w jednej

obudowie. Kazda z nich moze by¢
traktowana jako osobne urzadzenie, przeka-
zujgc oddzielne strumienie do rejestratora.
Od strony instalacji traktujemy ja jako jedng
kamere, ktdéra pozwoli w tatwy sposéb moni-
torowaé ciggi komunikacyjne w budynkach
czy skrzyzowania ulic.

]

www.bcs.pl
www.facebook.com/bcspl




