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Infiltracja, sabotaz, terroryzm Widzie¢ nawet w ciemnoSci Drony i ciemna strona mocy
Przemyst musi by¢ na nie gotowy. W walce Kamery termowizyjne pracuja praktycznie Czy polskie firmy sa przygotowane
z przeciwnikiem nie pozostajemy bezsilni, w kazdych warunkach. Jak w petni wyko- na atak bezzatogowych statkow

ale bron musimy zna¢ lepiej niz on. rzysta¢ ich mozliwosci? powietrznych?
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Inteligentny elektroniczny
dostep bez klucza 24
godziny na dobe, 7 dni
w tygodniu zapewniajacy
bezpieczenstwo

| sprawne zarzadzanie.

Unikaj drogiego okablowania dzieki bezprzewodowej
technologii zabezpieczajgcej dowolne przejscia i punkty
dostepu.

Wyeliminuj klucze mechaniczne, upro$¢ operacje za
pomoca precyzyjnego, zautomatyzowanego przyznawania
dostepu pracownikom.

Zwieksz kontrole dzieki catodobowemu monitorowaniu
obiektu przemystowego w czasie rzeczywistym

Zrownowaz bezpieczenstwo i wygode, zarzgdzaj
dostepem do wielu jednostek produkcyjnych na jednej,
elastycznej platformie.
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XS4 Original SALTO Neo Cylinder Gantner NET.Lock SALTO Neoxx Padlock

Zamek elektroniczny Wkladka elektroniczna Zamki szafkowe dla Ktédka elektroniczna
pracownikow

Pozostanmy w kontakcie @SaltoSystems - www.saltosystems.com S A I-TO
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Przemyst (w) przysztosci

Jak ma sie polski przemyst? To zalezy. Pesymisci twierdza, ze jest zle. Optymiéci mowig, ze przeciez mogltoby
by¢ gorzej. Bez watpienia rzeczywisto$¢ nas wszystkich ostatnio nie rozpieszcza, czasy sg po prostu trudne.
Prawdziwy oglad sytuacji, w jakiej znajduja si¢ polskie przedsiebiorstwa produkcyjne, zdecydowanie utrud-
nia fakt, ze media i specjalistyczne serwisy powoluja sie na rozne, czasami sprzeczne dane. W co i komu wie-
rzy¢? Pewne $wiatlo na to, jak faktycznie jest, rzuca przygotowany przez nas raport pod znamiennym tytulem
Pikuje czy zwyzkuje? (str. 16).

Pandemia, wojna, inflacja, problemy z dostgpem do surowcéw energetycznych - to tylko niektére wyzwa-
nia, z jakimi zmagaja sie polskie firmy. Zaklady produkcyjne s3 na nie jednak szczegélnie wrazliwe. Dodajmy
do tego nieco niestabilne otoczenie prawne, brak rak do pracy i zjawisko ,,cichych odejs¢”, a zyskamy nieco pet-
niejszy obraz pozwalajacy na wysnucie wniosku, ze prowadzenie biznesu w naszym kraju do tatwych nie nalezy.

A przeciez sytuacja ekonomiczna polskich firm produkcyjnych bezposrednio przektada si¢ na branze secu-
rity. Jej powodzenie i finansowy sukces wprost zalezy od tego, jak beda si¢ miewa¢ odbiorcy oferty. To typowy
przyktad zestawu naczyn polaczonych. Efekt rygla, czyli zjawisko ekonomiczne typowe dla gospodarstw domo-
wych, polegajace na tym, ze pomimo spadku poziomu dochodu gospodarstwa domowego nie zmniejsza sie¢ wiel-
kos¢ jego konsumpcji, firm nie dotyczy. Przedsigbiorcy nie czekajg, najpierw tng koszty, najczesciej tzw. ludzkie,
ograniczajac zatrudnienie, a potem minimalizujg inwestycje. ROwniez te w zabezpieczenia. Temu problemowi
poséwiecony jest ekspercki komentarz do naszego raportu Mogloby by¢ lepiej (str. 22).

Skoro $rodki na inwestycje w najnowsze zabezpieczenia, takie jak cho¢by systemy antydronowe (o ktérych
piszemy na str. 52 w artykule Atak dronéw) czy bardziej tradycyjne, np. kamery termowizyjne (przeglad tych
urzadzen na str. 58) s raczej mniejsze niz wigksze, to jak do tematu powinny podej$¢ zarzady lub menedzerowie
ds. bezpieczenstwa? Probe zmierzenia si¢ z tymi pytaniami przedstawiamy w Glosie branzy (str. 46).

Niezaleznie jednak od tego, jak trudne byloby otoczenie makroekonomiczne, nasi rodacy nie tracg na przed-
siebiorczosci, o czym mowa w tekécie Nowa Ziemia Obiecana - przemyst w rekach firm rodzinnych (str. 26). Czy-
tajac ten artykul, nie sposob nie wspomnie¢ o stynnym fragmencie z Reymontowskiej ,,Ziemi obiecanej”, ktory
brzmi: Ja nie mam nic, ty nie masz nic, on nie ma nic (...). To razem wlasnie mamy tyle, w sam raz tyle, zeby zato-
zy¢ wielkg fabryke.

Nasi rodacy nie boja si¢ zaklada¢ fabryk. Sek w tym, Ze jeszcze muszg je ochronic. Skutecznie. I naszej branzy
w tym glowa.
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8  Najnowsze rozwiazania firm: Axis Communications, BCS, D+H Polska,
EVVA, GDE Polska, Hikvision, Linc Polska, Nedap Security Management,
Schrack Seconet Polska, TP-Link, ZKTeco
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16  Pikuje czy zwyzkuje? Raport o stanie polskiego przemystu
Adela Prochyra
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Wydajne i wygodne

zarzqdzanie

Klient

XVR

Klient

INAVAR

Serwer

Klient

BCShaniges

‘Br

www.bcs.pl

www.facebook.com/bcespl

Klient

BCSMANAGER

Zastosowanie aplikacji BCS Manager w wers;ji
klient-serwer do zarzqdzania rozlegtymi
systemami CCTV wymiernie przektada sie na
zmniejszenie kosztéw zarzgdzania obiektami
oraz uzytkownikami. Przejrzysty system zakupu
oprogramowania pozwala na korzystanie ze
wszystkich funkcji aplikacji oraz rozbudowe
systemu o kolejne urzqdzenia bez ponoszenia
dodatkowych optat licencyjnych.

» Wiecej przeczytasz na stronie 8
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52 Atak dronow
Monika Zuber-Mamakis

58 Kamery termowizyjne — o czym warto wiedziec
Jan T. Grusznic

63 Przeglad kamer termowizyjnych:
Axis Communications, Dahua Technology,
Genway, Hikvision, Linc Polska

66 Ochrona podstacji elektrycznych za pomoca
technologii termowizyjnej
Axis Communications

68 Upraszczamy codzienng prace menedzerow
ds. bezpieczenstwa, pracownikow i liderow
biznesu
Nedap Security Management

70 Platforma Armatura One
do systemow kontroli dostepu
Marek Piotrowski, ZKTEco

72 BAS IP: Innowacje w Swiecie interkomow
Radostaw Suchodota, Global Security Partner

n

74 ,Wystarczy porozmawiac” - komunikacja
w placowkach medycznych
Mateusz Bachanski, Schrack Seconet Polska

78 Mapa inwestycji
Adela Prochyra

CYBERBEZPIECZENSTWO

80 Cyberbezpieczenstwo w Polsce. Raport ABW
Adela Prochyra

SERWIS INFORMACY)JNY

83 Informacje firmowe/nowosci produktowe

88 Centrum Kompetencji: Od tygodni nie padato
Monika Zuber-Mamakis
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RACS 5 v2 Polska platforma roger
kontroli dostepu, bezpieczenstwa inteligence for Buiding
| automatyki klasy Enterprise

* Obstuga systemow rozproszonych terytorialnie

* Integracja z systemami SSP, SSWIN, CCTV

» Zarzadzanie systemami bezpieczeristwa w module VISO SMS

* Integracje z platformami BMS, VMS, SMS, PSIM i aplikacjami do zarzadzania biurowcem
* Integracja z ustugg Active Directory

* Integracja z serwerowymi systemami windowymi firm KONE, Schindler i innych
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Prezentujemy najnowsze urzadzenia z oferty firm:

Axis Communications, BCS (NSS), D+H Polska,
EVVA, GDE Polska, Hikvision, Linc Polska, Nedap Security
Management, Schrack Seconet Polska, TP-Link, ZKTeco
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AXIS COMMUNICATIONS

Nowe kamery
panoramiczne z wybitna
jakoscia obrazu

AXIS wprowadza na
rynek dwie nowe
kamery panoramiczne
ztechnika gtebokiego
uczenia.

AXIS M4317-PLVE (6 Mpix) oraz AXIS M4318-PLVE (14 Mpix) to dosko-
nale radzace sobie w kazdym oswietleniu i dyskretne urzadze-
nia typu mini dome, od razu gotowe do montazu zewnetrznego.
Obie kamery maja obiektyw stereograficzny i funkcje Sharpdome
360, ktéra zapewnia wysoka ostros¢ obrazu na krawedziach, co
pozwala na doktadniejsza analize obrazu. Funkcja dzien/noc oraz
wbudowane oswietlenie IR z indywidualnym sterowaniem dio-
dami LED zapewniaja wyrazny obraz bez odblaskéw i znakomita
jakos¢ nawet w stabym oswietleniu lub catkowitej ciemnosci.

Kamery charakteryzuja sie fabrycznie wyregulowana ostro-
Scia, a cyfrowa regulacja ustawienia umozliwia zdalne ukie-
runkowanie na zadany obszar obserwacji. Model AXIS M4318-
PLVE oferuje dodatkowo cyfrowe ustawienia PTZ oraz mozliwo$¢
wybrania widokéw: panoramicznego, poczwornego, naroznego
i korytarzowego.

Urzadzenia sa wyposazone w jednostke przetwarzania
gtebokiego uczenia (DLPU), ktéra otwiera nowe mozliwosci
w dziedzinie analityki. Aplikacja AXIS Object Analytics umoz-
liwia detekcje i klasyfikacje osdb oraz pojazdéw w sposéb
dostosowany do potrzeb klienta. W potaczeniu z mozliwosciami
dozoru w zakresie 360° jedna kamera obejmuje obserwacja
spory teren, powiadamiajac o wykrytych zdarzeniach. Dodat-
kowo kamery mini dome z uktadem ARTPEC-8 maja wbudo-
wane zabezpieczenia przed dostepem osdb niepowotanych
i prébami atakow na system.

Wiecej na: www.axis.com/pl-pl

BCS

BCS Manager wersja
klient-serwer

Wraz z rozwojem tech-
nologii wzrastajg wy-
magania klientow.
Wychodzac naprzeciw ich
oczekiwaniom, powstata
aplikacja BCS Manager

w wersji klient-serwer.
Taka architekture systemu
Wymuszaja rozproszone
lokalizacje rejestratorow
uzytkownikow.

BCSMANAGER

Za pomoca BCS Manager klient-serwer mozna uzyskac elastyczne
rozwiazanie idealnie dopasowane do rozproszonej struktury
duzych organizacji lub obiektéw przemystowych, w ktérych jest
wielu operatordéw.

Aplikacja skupia w sobie wszystkie standardowe funkcje BCS
Managera, a przy tym nie ma ograniczen w dodawaniu urza-
dzen i uzytkownikéw do serwera. Zarzadzanie systemem mozna
prowadzi¢ z dowolnego miejsca przy uzyciu konta z uprawnie-
niami administratora.

Serwer umozliwia zbieranie sygnatéw alarmowych z dowol-
nych urzadzen podtaczonych do systemu (obiektéw). Wraz z moz-
liwoscia konfiguracji obiektéw mozna decydowag, jakie alarmy
beda przyjmowane, oraz zintegrowa¢ BCS Managera z systemem
alarmowym obiektu.

Kolejnym udogodnieniem jest mozliwos¢ tworzenia zdal-
nych obchodéw, ktére pozwalaja w okreslony sposdb spraw-
dzic¢ i zapisac stan obiektu, tworzac odpowiednia dokumentacje
zdjeciowa. Wszystkie funkcje aplikacji sprawiajg, ze BCS Manager
idealnie sprawdzi sie jako rozwiazanie zaréwno do duzych stacji
monitorowania z wieloma operatorami, jak i do matych, gdzie
jest jedno stanowisko podgladu.

Wiecej na: www.bcs.pl

a&s Polska 05 | 2023
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PRODUKT

EFEKTYWNE
ZARZADZANIE
SYSTEMAMI |

ROZPOSZONYMI

Zbuduj system bezpieczenstwa w oparciu o wiele rozproszonych
serwerow. Zarzadzaj w sposob scentralizowany z jednego lub

wielu centr nadzorczych. Idealne rozwigzanie dla sieci handlowych,
bankowych czy obiektow o zasiegu ogolnokrajowym lub globalnym.
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D+H POLSKA

Naped drzwiowy do zadan
specjalnych

EVVA

EVVA 4KS - klucz do bezpieczenstwa

Napowietrzanie za pomoca stolarki jest nieodtacznym
elementem grawitacyjnych systemow oddymiania.

Skrzydta drzwiowe moga byc otwierane automatycznie za
pomoca sitownika DDS 54/500. Pozwala on na otwarcie
rozwiernych drzwi do kata 90°, zapewniajac bezpieczng droge
ewakuacyjna i wydajne napowietrzanie.

Naped DDS 54/500 jest przeznaczony do drzwi jedno- lub dwuskrzy-
dtowych i moze by¢ montowany na oscieznicy lub bezposrednio nad
nia. Minimalna szerokos$¢ skrzydta wynosi 400 mm. Naped jest stero-
wany za pomoca dedykowanego interfejsu D+H - indywidualnie lub
w konfiguracji z innymi elementami systemu. Mozna go takze pota-
czy¢ z ryglem elektromagnetycznym.

DDS wyroznia sie solidna, kompaktowa konstrukcja i mozliwoscia
kolorystycznego dopasowania do stolarki drzwiowej. Produkt ma Swia-
dectwo dopuszczenia CNBOP oraz Krajowy Certyfikat Statosci Wtasci-
wosci Uzytkowych.

Naped DDS moze by¢ stosowany w obiektach, w ktérych stolarka
drzwiowa jest zintegrowana z systemami kontroli dostepu.

Wiecej na: www.dhpolska.pl

EVVA 4KS to rewolucyjny system
zamknig¢, ktory taczy w sobie
niezrownane bezpieczenstwo

z innowacyjna technologia.

To idealne rozwigzanie dla tych,
ktorzy cenia sobie spokdj i komfort
w swoim otoczeniu, gdyz 4KS jest
elastyczny, skalowalny i mozna go
w tatwy sposob dostosowac do
poziomu zabezpieczen zarowno

w firmach, jak i w domu.

System jest rezultatem rozwoju sprawdzo-
nego rozwigzania EVVA bazujacego na unika-
towej konstrukcji opartej na wyfrezowanych
krzywych. 4KS oferuje znakomite mozliwosci

kombinatoryki pozycji zamykajacych, co jest
niezbedne do realizacji ztozonych systemow
master key, a dzieki wysokiemu poziomowi
odpornosci i wytrzymatosci sprawdza sie
nawet w najtrudniejszych warunkach.

4KS to technologia bezsprezynowa
i w odréznieniu od tradycyjnych systemow
zamknie¢ elementy blokujace we wktadce
sg przesuwane przez wyfrezowane na kluczu
krzywe. tacznie 12 niesprezynujacych, masyw-
nych elementéw blokujacych jest ustawia-
nych w okreslonych pozycjach.

Wymuszone sterowanie szescioma krzy-
wymi na kluczu jest weryfikowane za pomoca
dwaoch listew bocznych. Dzieki krzyzujacym
sie krzywym manipulacja wktadki jest prak-
tycznie niemozliwa.

Ochrona patentowa oraz zabezpiecze-
nie przed rozwierceniem oznacza osiggnie-
cie przez 4KS najwyzszej klasy bezpieczen-
stwa wg EN-1303:2015.

Wiecej na: www.evva.pl

GDE POLSKA

VKH-1I-VNWT - uniwersalny
wideodomofon firmy MAZi

23
S . g,

[ —
VKH-1I-VNWT to kompletny jednoabonentowy zestaw
wideomofonowy sktadajacy sie ze stacji bramowe;j

pozwalajacej na montaz natynkowy, karty Mifare,
monitora 7", switcha z 4 portami PoE i 2 portami uplink,

puszki natynkowej oraz karty SD 16GB. Zestaw jest jednym
z elementow wideodomofonow MAZi, gdzie dostepne s3a
takze wideodomofony modularne oraz dwuprzewodowe.

Zestaw bazuje na technologii IP, pozwala na stosowanie mieszanych pota-
czen LAN oraz Wi-Fi, jest zasilany ze switcha PoE lub zasilacza 12 V DC.
Mozliwe jest potaczenie stacji bramowej z monitorem za pomoca Wi-Fi
- przydatne wtedy, gdy brakuje potaczenia przewodowego.

Stacja ma dwa wyjscia przekaznikowe do sterowanie brama
i furtka, 4 wejscia alarmowe, Wi-Fi, czytnik Mifare, kamere 2-Mpix.
Mozliwe jest dodanie kolejnych monitoréw i stacji bramowych, a czyt-
nik Mifare pozwala na wygodne otwieranie furtki lub bramy brelo-
kiem lub karta. System jest kompatybilny z aplikacja smartfonowa
CTR-MAZi stosowana w systemach monitoringu MAZi.

Systemy wideodomofonowe MAZi pozwalaja na integracje z sys-
temami CCTV, SSWiN oraz KD. Ciekawymi funkcjami sa podglad kamer
IP oraz funkcja centralki alarmowej korzystajaca z 8 wejs¢ alarmowych
w monitorze. Dodatkowym atutem sa wyjscia przekaznikowe w moni-
torze, ktérych zastosowanie ogranicza tylko inwencja uzytkownika. Ist-
nieje mozliwosc rejestracji obrazu ze stacji bramowej na rejestratorze.

Wytacznym dystrybutorem firmy MAZi jest GDE Polska.

Wiecej na: www.gde.pl

a&s Polska 052023
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DESIGNA SMART PARKING.
ROZWIAZANIA BEZBILETOWE

Zoptymalizuj jakos¢ parkowania w swoim obiekcie dzieki nowoczesnym
rozwigzaniom bezbiletowym DESIGNA.

Dzieki najnowoczesniejszej technologii LPR, ptynnemu procesowi wyjazdu

I wyjazdu oraz zmniejszonemu zuzyciu papieru, rozwigzania parkingowe
DESIGNA umozliwiajg wydajne i wygodne parkowanie dla klientow, jednoczesnie
upraszczajgc procedury dla operatorow.

Skontaktuj sie juz teraz z naszym nowym
oddziatem DESIGNA Poland pod adresem
info@designa.com, aby poznac inteligentny
system zarzgdzania parkingami.

designa.com DESIGNA
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HIKVISION

Szeroka oferta kamer
termowizyjnych

Oferta kamer '
termowizyjnych
firmy Hikvision
podzielona jest na
dwie grupy: kamery
dystrybucyjne oraz
kamery projektowe.

-

.

Kamery dystrybucyjne sa przeznaczone do montazu w réznego
rodzaju obiektach - od domoéw jednorodzinnych po hale magazy-
nowe i fabryki. Przyktadem takiej kamery jest model DS-2TD2628-3/
QA, ktory cechuje sie wysoka rozdzielczoscig obiektywu termo-
wizyjnego (256x192 pikseli), szerokim katem widzenia (50° dla
termowizji) oraz statoogniskowym obiektywem o rozdzielczo$ci
4 Mpix z o$wietlaczem podczerwieni do 30 m.

Przyktadem kamery projektowej jest model DS-2TD95C8-300ZK-
2FL/W, ktéry znakomicie sprawdzi sie m.in. w ochronie granic
oraz w systemach monitoringu miejskiego. Model ten cechuje sie
przede wszystkim bardzo wysoka rozdzielczoscia obiektywu ter-
mowizyjnego (az 1280x1024 pikseli), zmiennoogniskowym obiek-
tywem termowizyjnym z 10-krotnym zoomem optycznym (o kacie
widzenia od 28,7° do 2,9°) oraz zmiennoogniskowym obiekty-
wem o rozdzielczosci 2 Mpix z 100-krotnym zoomem optycznym
oraz z laserowym os$wietlaczem podczerwieni o zasiegu az 3 km.
Kamera ta umozliwia rowniez detekcje pozaru juz w rozmiarze
1x1 m z odlegtosci ponad 12 km.

W obu przypadkach kamery wyposazono w zaawansowane
algorytmy sztucznej inteligencji, ktére pozwalaja na detekcje
pozaru, realizacje ochrony perymetrycznej (obwodowej) oraz
pomiar temperatury w skonfigurowanych punktach, liniach oraz
obszarach. Dodatkowe obiektywy $wiatta widzialnego pozwola
na wideoweryfikacje alarmow oraz rejestracje szczegotow, co
jest niezwykle wazne w przypadku ochrony perymetrycznej oraz
detekcji pozarow.

Wiecej na: www.hikvision.com/pl

NEDAP SECURITY MANAGEMENT

System kontroli dostepu AEOS

zintegrowany z bezprzewodowymi ||

zamkami iLOQ

LINC POLSKA

Czytelny obraz z analiza
zdarzen nawet w nocy!

Najnowsze kamery Honeywell serii 35 to odpowiedz
na rosnace wymagania rynku. Zapewniaja wyjatkowo
dobry obraz nawet w warunkach stabego oswietlenia,
a zastosowany oSwietlacz podczerwieni pozwala na
skuteczna obserwacje zarowno w dzien, jak i w nocy.

Seria Honeywell 35 obejmuje modele state i obrotowe (PTZ) z sze-
roka gama obuddéw i opcji montazu. Kamery sa wyposazone w state
obiektywy i motozoom oraz oferujg rozdzielczos¢ od 2 do 8 Mpix.
Inteligentna analiza obrazu wspierana Al skutecznie rozréznia
ludzi i pojazdy, ograniczajac nieuzasadnione alarmy, co stanowi
kolejny atut wymienionych kamer. Dodatkowe funkcje, takie jak
WDR 120 dB, redukcja szuméw 2D/3D czy smart IR zapewniaja
wyrazny obraz zaréwno w dzien, jak i w nocy.

Seria 35 zostata tak zaprojektowana, aby umozliwi¢ elastyczna
integracje kamer z rozwigzaniami juz pracujacymi w obiekcie
poprzez ONVIF Profile S, G czy
T, dzieki czemu jest w stanie
sprostac najrézniejszym wyma-
ganiom klientéw. Potaczenie L1
z innymi systemami umozli-
wiaja tez dodatkowe wejscia
i wyjscia audio. -

Kamery serii 35 firmy
Honeywell s3 w petni zgodne
z NDAA - amerykariska ustawa
definiujaca polityke bezpie-
czenstwa USA.

Seria 35 to przystepne
cenowo kamery, ktore idealnie
sprawdza sie w matych i sred-
nich obiektach, gdzie stosunek
ceny do jakosci jest kluczowym
aspektem przy wyborze roz-
wiazania do ochrony.

Wiecej na: www.linc.pl

iLOQ to wiodacy w branzy
innowator opatentowane;j
technologii bezbateryjnych
zamkow bezprzewodowych.
Firma oferuje samodzielnie
zasilane zamki oraz rozwigzania
przeznaczone do zarzadzania
mobilnym dostgpem za pomoca
technologii NFC.

iLOQ oferuje elektroniczne zamki niewymagajace
uzywania baterii, co pozwala na zastosowanie tych
urzadzen w miejscach, gdzie dostep do statego Zrédta
zasilania nie jest mozliwy.

Integracja miedzy AEOS i iLOQ pozwala uzytkowni-
kom koncowym kontrolowac np. klucze mobilne z iLOQ
w AEOS. W systemie AEOS mozna wykona¢ wszyst-
kie czynnosci zwigzane z autoryzacja, np. wysytanie
klucza mobilnego, edytowanie praw dostepu, dosto-
sowywanie czasu lub zwracanie kluczy.

Wiecej na: www.nedapsecurity.com/pl/pl
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ELHEOYYNIE

EchoShield®

WIELOZADANIOWY RADAR 3D

Radar sredniego zasiegu z wyrdzniajgcymi sie parametrami
wykrywania, klasyfikacji i $ledzenia dronow.

EchoGuard®

RADAR DOZOROWANIA 3D

Lider na rynku kroétkiego zasiegu pod wzgledem
mobilnosci i wydajnosci.

. Alt: 128 m
RADARY ECHODYNE W AKCJI 1EE 14
o Az: 6°
Pole widzenia 130° azymut x 90° wysoko$¢ . L poAv: 100%

Doktadnosc sledzenia: < 0.5° azymut x < 0.5° wysokos¢ L R
Skutecznos¢ identyfikacji drondw do 100%
Mikroskanowanie

Drive & scan

Identyfikacja i sledzenie do 40 obiektow o wysokim

oraz do 1 000 obiektéw o niskim priorytecie

Radary Echodyne uzywane sa juz we wszystkich agencjach
federalnych USA, jak i w wielu innych obiektach

Standard MESA® - opatentowana przez Echodyne matryca
elektronicznie skanowanych metamateriatow 1 0 0 %

SKUTECZNOSCI

POLE
WIDZENIA

90°

W PIONIE

IDENTYFIKACJA
DRONOW e i

7D
L"I'n c Linc Polska
i = LA ul. Czarnkowska 22, 60-415 Poznan

Polska Sp. z 0.0. tel.: +48 61 839 19 00, www.linc.pl
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9 PRODUKT NUMERU

SCHRACK SECONET POLSKA

Visocall Mobile - elastyczna komunikacja, mniej stresu

Visocall Mobile jest aplikacja dostepna
na telefony typu smartphone. Produkt
jest nowoczesnym rozwigzaniem
komunikacyjnym pozwalajacym na
tatwa poprawe jakosci procesu opieki
kazdej placowki medyczne;j.

Gtownym celem tej aplikacji jest utatwienie pracy
wszystkim osobom zaangazowanym w opieke
nad pacjentem. Realizowane jest to poprzez
szereg praktycznych funkgji, takich jak:
Powiadomienia push - niezaleznie od lokali-
zacji kazdy uzytkownik systemu jest informo-
wany o wszystkich zdarzeniach, ktore wysta-
pity w systemie, wraz ze szczegbtowym opisem
miejsca ich wystapienia.

Bezposrednia komunikacja gtosowa - perso-
nel moze odpowiedzie¢ na odebrane zdarze-
nie przez potaczenie gtosowe z 0soba, ktora
wygenerowata alarm, lub zdalnie zaakcep-
towac przywotanie, zapalajac odpowiednia
lampke nad drzwiami danego pomieszczenia.

Dodatkowo aplikacja umozliwia nawiazania
potaczenia gtosowego z dowolnym urzadze-
niem w systemie.
Lista pomieszczen - z opisami i ikong obec-
nosci personelu. Z poziomu tej listy mozna
zmieni¢ priorytet tozka pacjenta lub nawigzac
bezposrednia komunikacje gtosowa z dowol-
nym tozkiem/pomieszczeniem.
Lista przywotan i usterek - w tym alarméw
z systemow zintegrowanych, np. z SSP. Ponadto
aplikacja ma dedykowana zaktadke uste-
rek systemu.
Kompatybilnos¢ z urzadzeniami mobilnymi
iOS i Android.

Aplikacja Visocall Mobile jest doskonatym
uzupetnieniem systemu Visocall IP.

Wiecej na: www.schrack-seconet.com/pl

TP-LINK

TP-Link VIGI C250 - koputkowa kamera IP,

IK10 i IP67

VIGI C250 to kamera sieciowa, ktora
generuje obraz w rozdzielczosci

5 Mpix. Wbudowane diody LED
zapewniaja kolorowy obraz takze

w catkowitej ciemnosci. Urzadzenie
zostato wyposazone w wodoodporna
i pytoszczelng obudowe o stopniu
ochrony IP67, dzigki czemu jest
odporne na warunki atmosferyczne.
Stopien wytrzymatosci mechanicznej
IK10 chroni kamere przed aktami
wandalizmu, zapewniajac nieprzerwany
monitoring w dowolnym miejscu.

Funkcja detekcji smart wykrywa osoby oraz
pojazdy, ruch, przekroczenie linii, wtargniecie
na obszar, zabrania lub porzucenia obiektu czy
sabotaz kamery. Do skorzystania z tej funkgji
nie jest wymagany rejestrator VIGI. Urzadzenie
wykorzystuje kompresje H.265+ co zmniejsza
obcigzenie sieci i obniza koszty monitoringu
bez utraty jakosci obrazu.

VIGI C250 moze by¢ zasilana za pomoca
zasilacza 12 V lub - dla tatwiejszego montazu -
réwniez kablem Ethernet (PoE). Kamera o roz-
dzielczosci 5 Mpix wystepuje w dwdch warian-
tach: z obiektywem o ogniskowej 4 lub 2,8 mm.

Dzieki aplikacji VIGI na urzadzenia prze-
nosne z systemem i0S lub Android kamerami
Z tej serii mozna w prosty sposéb zarzadzac

W3
P

7 poziomu smartfona. Systemem do monito-
ringu VIGI mozna tez zarzadzac z poziomu dedy-
kowanego oprogramowania na komputer oraz
rejestrator NVR.

Wszystkie urzadzenia z serii TP-Link VIGI
sg zgodne ze standardem ONVIF, dzieki czemu
wspotpracuja z kamerami i rejestratorami réznych
producentéw i umozliwiajg stworzenie komplek-
sowego systemu monitoringu. Kamera VIGI C250
zostata objeta 3-letnig gwarancja producenta.

Wiecej na: www.tp-link.com/pl

Terminale
SpeedFace-V3L
firmy ZKTeco

Firma ZKTeco wprowadzita na rynek kolejna serie terminali kontroli dostepu
i rejestracji czasu pracy. Oparte na systemie Linux hybrydowo-biometryczne
autonomiczne terminale serii SpeedFace-V3L to rozwiazania integrujace szereg

metod uwierzytelniania.

Wszystkie terminale wyposazono w funkcje
rozpoznawania twarzy w Swietle widzialnym
z regulowana czutoscia, a kazdy z serii w inne
dodatkowe czytniki:

« SpeedFace-V3L w czytnik rozpoznawa-
nia twarzy i linii papilarnych,

« SpeedFace-V3L [RFID] w czytnik rozpo-
znawania twarzy i czytnik RFID,

« SpeedFace-V3L [QR] w czytnik rozpo-
znawania twarzy i czytnik kodéw QR.
Seria ta jest rowniez wyposazona

w zaawansowany algorytm uodporniajacy
terminale na fatszowanie obrazu podczas
rozpoznawania twarzy, w tym przez pod-
stawianie zdjec czy filmow. Wszystkie ter-
minale sa zamkniete w szczelnej, odporne;j

na kurz i wode obudowie (IP65) i wyposa-
zone w dotykowy wielofunkcyjny wyswie-
tlacz o przekatnej 2,4". Maja wbudowany
serwer internetowy do konfiguracji systemu
i pojemna pamiec¢ umozliwiajaca przecho-
wywanie 500 wzorcow twarzy, 3000 wzor-
céw linii papilarnych, 3000 kart RFID oraz
200 tys. rekordéw zdarzen.

Szereg podstawowych funkcji kontroli
dostepu uzupetniono o takie funkcje, jak
AntiPassback i Multiple AntiPassback, two-
rzenie grup i pozioméw dostepu, wpisywanie
Swiat itp. Seria SpeedFace-V3L jest kompa-
tybilna z oprogramowaniem ZKBio Access
oraz aplikacja mobilna.

Wiecej na: https://zkteco.eu/
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KOMPLEKSOWE
SYSTEMY SYGNALIZACJI
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Pikuje

czy zwyzkuje?
Raport

0 stanie

nolskiego
Drzemystu

Komunikaty na temat przemystu w naszym kraju
s3 niespojne. W tym samym tygodniu mozna

sie dowiedziec, ze sytuacja ekonomiczna jest
znakomita, jak tez ze gospodarke trawi powazny
kryzys. Media | specjalistyczne serwisy powotuj3
sie na rozne dane, ktore potwierdzaja jedna lub
druga teze. W co i komu wierzyC oraz jak jest
faktycznie w polskim przemysle? O tym traktuje
ponizszy raport.

Adela Prochyra
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@ PRZEMYSt

braz sytuaciji jest o tyle nieostry, ze wskazniki i prognozy,

na ktore powoluja sie ekonomisci, nieraz nie znajduja

odbicia w sytuacji poszczegdlnych branz, galezi prze-

mystu i firm. Ta bywa nieraz lepsza, niz mozna si¢ spo-

dziewac przy galopujacej inflacji i szybujacych cenach
energii elektrycznej lub, przeciwnie, gorsza mimo nieztych rokowan
ogdlnych. Jedna z przyczyn tego rozdzwieku jest fakt, ze ekonomia
jest naukg spoleczng, a nie $cisla, a prognozy moga by¢ przydatne
w czasach spokojnych, ale zwykle okazuja si¢ niewiele warte wobec
tak szokowych zdarzen, jak pandemia czy wybuch wojny. Méwimy
o prognozach, nastrojach przedsiebiorcéw, zagrozeniach i ogélnych
trendach. Skad jednak wiadomo, jak sytuacja polskiego przemystu
wyglada naprawde? Owszem, inflacja jest wysoka. Na potwierdzenie
tego faktu wszyscy odnotowuja podwyzke cen niemal wszystkiego.
Ogolna drozyzna dotyczy zaréwno indywidualnych konsumentéw,
jak i przedsiebiorstw, skad mozemy wnioskowa(, ze takze one znaj-
duja sie w nietatwej sytuacji. Jednocze$nie nie styszy si¢ o upadkach
bankéw, spektakularnych bankructwach firm czy nawet panstw; jak,
nie szukajac daleko, w czasie kryzysu 2008 r. Przyjrzyjmy sie wiec
danym i sprobujmy zlozy¢ obraz polskiego przemystu w roku 2023.

Ostre hamowanie

Polska gospodarka zwalnia. Po latach prosperity, ktérego zdawaly sie
nie imac przetaczajace sie przez kontynent i caly glob procesy ekono-
miczne ani polityczne, wystepuje gwaltowne hamowanie. Przyczyn
tego procesu jest kilka, ale najwazniejsza z nich okazat si¢ kryzys ener-
getyczny, ktory uderzyl w samo jadro krajowej ekonomii. Przemyst
odpowiada za 17% PKB Polski i wlasciwie bez wzgledu na branze
jest w duzym stopniu uzalezniony od cen energii. Te, jak wiadomo,
w ciaggu ostatnich kilkunastu miesiecy zwigkszyty sie nawet kilku-
krotnie, co nie moglo pozosta¢ bez wptywu na sektor wytworczy.

Az 7 na 10 érednich i duzych polskich przedsiebiorstw pro-
dukeyjnych badanych w raporcie ABB Energy Insight Survey 2023
przyznalo, ze wzrost cen energii ma wplyw na ich dziatalnos¢. Bez
znaczenia okazat si¢ on dla zaledwie 30%. Z raportu wynika takze,
ze z kazdego 1000 zt wydawanego na utrzymanie ponad 200 z}
firmy przemyslowe przeznaczaja obecnie na energie elektryczna.
Jak przeklada si¢ to na rynek? Firmy nie tylko mniej sprzedaja, ale
tez, wlasnie z powodu wyzszych cen energii, obnizaja swoja marze.
Tak odpowiedziato 40% przedsigbiorstw bioracych udzial w bada-
niu, ale jest to symptomatyczne dla calego polskiego rynku, ktéry
od poczatku tego roku odnotowuje znaczne spadki.

W tegorocznych raportach sygnalnych GUS w kolejnych mie-
sigcach oglasza obnizki produkeji sprzedanej przemystu*. W marcu
2023 r.- 0 2,9% w stosunku do analogicznego okresu w 2022 r.
W kwietniu - 0 6,4%, w maju — 0 3,2%, w czerwcu - 0 1,4%. Dla
dopetnienia obrazu dodajmy, ze we wszystkich wymienionych
okresach w 2022 r. warto$ci te byly o kilkanascie procent wyzsze
w poréwnaniu z rokiem 2021. Méwimy wiec o spadkach po dos¢
dlugiej fali wzrostowej. W pierwszym potroczu tego roku pro-
dukcja sprzedana przemystu byla o 1,7% nizsza w poréwnaniu
z pierwszym poétroczem 2022 roku. Wtedy odnotowano wzrost
0 13,6% w stosunku do poréwnywalnego okresu poprzedniego
roku. O 0,6% spadlo tez zatrudnienie w przemysle w ujeciu rok
do roku (do 2 751 000 osdb).

Wyniki okazaly sie nizsze od oczekiwan rynkowych oraz prognoz
Krajowej Izby Gospodarczej, ktore zakladaty dodatnig dynamike pro-
dukeji w ujeciu rocznym. Ta spadta w 19 spoérdd 34 dzialéw prze-
mystu, m.in. w produkcji metali (0 23,8%), produkcji chemikaliéw
i wyroboéw chemicznych (o 20,2%), produkeji wyrobéw z drewna,
korka, stomy i wikliny (o 15,2%), produkcji wyrobow z pozostatych
mineralnych surowcéw niemetalicznych (o 11,8%), produkgji papieru
i wyrobéw z papieru (o 11,7%), produkcji mebli (o 8,5%), produkji
komputeréw, wyrobdw elektronicznych i optycznych (o 8,4%) czy
tez w wytwarzaniu i zaopatrywaniu w energie elektryczna, gaz, pare
wodng i goraca wode (0 4,7%). Wzrost w ujeciu rocznym odnoto-
wano z kolei w 13 dzialach, np. w produkeji urzadzen elektrycznych
(0 24,5%), produkgji pojazdéw samochodowych, przyczep i naczep
(0 15,0%), produkeji maszyn i urzadzen (o 11,1%), w naprawie, kon-
serwagcji i instalowaniu maszyn i urzadzen (o 7,3%) czy produkgji
artykuléw spozywczych (o 3,0%).

Do kogo ptynie prad?

W sytuacji spadku obrotéw i powszechnie obnizanych marz gospo-
darka traci na konkurencyjnosci. Z pomocg miat przyjs¢ rzadowy
program rekompensat pn. ,Pomoc dla sektoréw energochtonnych
zwigzana z naglymi wzrostami cen gazu ziemnego i energii elek-
trycznej w 2022 17, na ktéry wygospodarowano 5 mld z. Program,
jak czytamy na stronie Serwis Rzeczypospolitej Polskiej, powotano
w obawie przed calo$ciowym lub pelnym wstrzymaniem produk-
¢ji, niedoborami surowcéw i pétproduktéw oraz w trosce o bezpie-
czenstwo pracy tysiecy pracownikéw zatrudnionych w sektorach
energochlonnego przemystu. Sek w tym, ze ze wsparcia skorzystac
mogg przede wszystkim duze i $rednie przedsiebiorstwa — takie, ktére
zuzywaja rocznie ponad 20 TWh energii elektrycznej. Ustawodawca
przewidziat ten pomost finansowy dla takich branz jak hutnictwo,
ceramika, produkcja cementu czy nawozéw. Skorzysta z niego ok.
1000 firm. Pozostate 7116 (laczna liczba przedsiebiorstw w prze-
mysle w IV kwartale 2022 r. wynosila 8116 - na podstawie danych
GUS) beda musialy polega¢ na wlasnej pomystowoséci w zarzadza-
niu. Méwi sie o nadchodzgcym renesansie tzw. szczuplego zarzadza-
nia, ktore w duzym uproszczeniu opiera si¢ na poprawie efektywno-
$ci przez wyeliminowanie wszelkiego marnotrawstwa w organizacji.
Inne mozliwe rozwigzania dla sektora to automatyzacja, cyfryzacja
i wykorzystanie szeroko pojetej sztucznej inteligencji. Male i §red-
nie przedsigbiorstwa mogly takze skorzystac z opcji zamrozenia cen
pradu na poziomie z 2022 r. — do 785 zt za 1000 kWh. Od 1 pazdzier-
nika 2023 r. maksymalna stawka za energie elektryczng ma zosta¢
jeszcze obnizona — do 693 zl za 1000 kWh - dla jednostek samo-
rzadu terytorialnego, podmiotéw wrazliwych i MSP.

Wskaznik wskaznikowi nierowny

Jesli wzig¢ pod uwage poszczegdlne wskazniki, np. liczbe rozpocze-
tych inwestycji w przemysle, moze si¢ okaza¢, ze sytuacja rysuje sie
wrecz optymistycznie. W roku 2022 byta ona poréwnywalna z latami
2018-19, ktére byly jednymi z najlepszych od dekady (patrz: tabela 1).

* Produkcja sprzedana przemystu to wartos¢ wyrazona w biezacych cenach
bazowych, tj. bez podatku od towardw i ustug (VAT), podatku akcyzowego, a
tacznie z wartoscia otrzymanych dotacji przedmiotowych, tj. dotacji do produktow
(wyrobow i ustug). Zrodto: stat.gov.pl (dostep: 4.08.2023)
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TABELA 1. Inwestycje rozpoczete - przemyst
' |

Q1-Q2 91393
2018 Q1-Q3 140430
Q1-Q4 18 5872
Q1-Q2 98 105
2019 Q1-Q3 152 431
Q1-Q4 212 434
Q1-Q2 109 392
2020 Q1-Q3 157 194
Q1-Q4 218 925
Q1-Q2 17 419
2021 Q1-Q3 188 363
Q1-Q4 256 482
Q1-Q2 90 907
2022 Q1-Q3 137 584
Q1-Q4 185 680

Zrodto: Gtowny Urzad Statystyczny, Biuletyn Statystyczny nr 3/2023
(data publikacji: 26.04.2023)

Gdy przyjrze¢ sie wynikom finansowym w przemysle, takze
trudno o powody do paniki. Przychody netto z roku na rok sukce-
sywnie sie zwiekszaja, podobnie zysk netto i wyniki finansowe netto.
Wiele branz i firm faktycznie ma si¢ stosunkowo niezle, podczas gdy
rézne wskazniki ekonomiczne znizkujg. Paradoks polega na tym,
ze w generalnie zlej sytuacji poszczegdlne podmioty moga prospe-
rowac zupelnie dobrze, i na odwrdt. Nie dziwi to, biorac pod uwage

Nastroje w sektorze
przemystu sq, mowiqc
dyplomatycznie, mato
optymistyczne. To z Rolei
bedzie sie przektadac

na odwage inwestycji

| liczbe przysztych
zamowien.

duzg zfozonos¢ sytuacji. Przyktadowo — w czasie rozwoju gospo-
darczego rozkwit przezywaja takie branze jak budownictwo. Duzy
popyt nie idzie jednak w parze z brakiem pracownikéw i gwattow-
nym wzrostem cen materialéw. W praktyce wiele firm budowlanych
musi wywiaza¢ sie ze sztywnych zapisow w kontraktach, dotrzymu-
jac termindéw i operujac w ramach budzetu, ktory z dnia na dzien
okazuje sie dalece niewystarczajacy.

Wrhasnie dlatego pojedyncze wskazniki s niemiarodajne, ponie-
waz pokazuja jedynie wybrane, waskie fragmenty rzeczywistosci.
Pelniejszy obraz daje kompilacja wielu danych, czyli wskaznik
koniunktury gospodarczej, ktéry moéwi, czy klimat koniunktury
jest dobry (wskaznik powyzej zera), czy zly (wskaznik ponizej zera).
Jest to wskaznik zlozony, ktory odzwierciedla stan gospodarki,
obliczany jako $rednia arytmetyczna sald odpowiedzi na pytania
z ankiety miesiecznej dotyczace biezacej i przewidywanej sytu-
acji gospodarczej przedsigbiorstwa. Od poczatku 2022 r. gene-
ralny wskaznik koniunktury dla przemystu jest na minusie i sa
to wartosci dwucyfrowe (patrz: tabela 2). Nie broni sie hipoteza
o wcigz nieodrobionych pandemicznych latach. Po gwattownym
tapnigciu w kwietniu 2020 r. (-46,7) wskaznik powoli zblizal si¢
do zera, osiggajac warto$¢ nawet -2,9. Od péltora roku jest znacz-
nie obnizony i waha si¢ od -18,4 do -10,8. Wlasciwie nie ma zna-
czenia, ktory aspekt wezmiemy pod uwage — od miesiecy na kil-
kunastoprocentowym minusie jest zaréwno wskaznik ogolnego
klimatu koniunktury, jak i diagnoza ogélnej sytuacji gospodar-
czej, diagnoza produkeji i prognoza produkcji.

Wiskaznik ten jest jednoczesnie opisem biezacej sytuacji i swego
rodzaju prognostykiem. Z jego niskich wartosci wynika m.in. to,
ze nastroje w sektorze przemystu sa, méwiac dyplomatycznie, mato
optymistyczne. To z kolei bedzie sie przektada¢ na odwage inwesty-
¢ji iliczbe przysztych zamowien.
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Sprawozdanie niefinansowe

Dodatkowym wymogiem, ktéry powoli staje si¢ rzeczywisto$cia wiek-
szych polskich firm, jest raportowanie ESG (Environmental, Social
and Corporate Governance). 5 stycznia 2023 r. weszla w Zycie unijna
dyrektywa Corporate Sustainability Reporting Directive, zgodnie
z ktdrg firmy w calej Unii Europejskiej, w tym w Polsce — w pierw-
szej kolejnosci najwieksze spotki gieldowe, w dalszej kolejnosci tez
duze spotki, czyli zatrudniajace ponad 250 0séb lub/i posiadajacych
40 mln euro obrotu lub/i posiadajacych ogétem 20 mln euro aktywow
- zobowigzane sa raportowac swoje dzialania w zakresie zréwnowa-
zonego rozwoju. Od roku 2027 obowigzkiem raportowania z zakresu
ESG zostang tez objete mate i §rednie przedsigbiorstwa zatrudnia-
jace wiecej niz 10 pracownikéw. Wowczas bedg musialy ztozy¢ raport
niefinansowy za 2026 r. Dla wielu firm, zwlaszcza mniejszych, obo-
wigzek raportowania bedzie skokiem na gleboka wode, poniewaz
bedzie oznaczat konieczno$¢ zebrania duzej ilosci danych. Do tego
moze okazac si¢ niezbedne zatrudnienie osoby, ktora bedzie mie¢
nad tym piecze, lub wynajecie zewnetrznego eksperta.

Rewolucja polega na tym, ze — w przeciwienistwie do chociazby
pokrewnego CSR - dane zawarte w raporcie majg by¢ mierzalne.
Sposéb raportowania kwestii zréwnowazonego rozwoju zosta-
nie wystandaryzowany, a wiec bedzie mozna zweryfikowa¢ firmy
pod tym wzgledem i poréwnac je, co dotad bylo niemozliwe wobec
braku jednorodnych wytycznych co do sporzadzania sprawozdan
niefinansowych. W raporcie ESG bedzie az 1200 wskaznikow, w tym
300 obligatoryjnych dla wszystkich podmiotéw objetych nowym obo-
wigzkiem. Beda to m.in. informacje o emisji bezposredniej i posred-
niej (wynikajacej z zakupu energii) gazéw cieplarnianych, tancuchu
dostaw, transporcie, inwestycjach, utylizacji odpadéw. Firmy, two-
rzac taki raport, beda wiec musialy ujawnic caly taricuch swoich
powigzan z innymi firmami i podmiotami.

Bedzie to mialo réznorakie konsekwencje, niektdre nieoczywi-
ste, jak chociazby trudniej dostepne kredyty na inwestycje zakta-
dajace wykorzystanie np. nieodnawialnych Zrédet energii. Juz dzi$
kwestie ESG wplywaja na wyceng spolek na polskim rynku, cho¢
na razie, jak przyznaja inwestorzy, sa to zwykle zagadnienia drugo-
rzedne. W przyszlosci instytucje finansowe beda musiaty uwzgled-
nia¢ pozafinansowe szanse i ryzyka w swoich procesach inwesty-
cyjnych i finansowych. To celowe dziatanie Unii Europejskiej, ktéra
poprzez regulacje prawne i rynkowe chce doprowadzi¢ do transfor-
macji gospodarek i firm. Dyrektywa SFDR (UE) 2019/2088, ktéra
weszta w zycie 10 marca br., zobowiazuje inwestoréw finansowych
do uwzgledniania aspektow zwigzanych ze $rodowiskiem i spote-
czenstwem oraz z zarzadzaniem (ESG) w ocenie ryzyka oraz wla-
czenia kwestii ESG do swoich strategii inwestycyjnych.

Nie tylko inwestorzy, lecz réwniez klienci bedg $ledzi¢, w jaki
sposob przedsiebiorstwa uwzgledniaja kwestie zwigzane z klima-
tem, ochrong $rodowiska, spoleczng odpowiedzialnoscig oraz spra-
wiedliwymi standardami zarzadzania korporacyjnego w swoich
celach strategicznych i operacyjnych. Firmy, ktdre nie dostosuja sie
do tych wymagan i nie beda w stanie udokumentowac tych dzialan
w obszarach ESG, obniza swoje perspektywy na zdobycie kapitatu
w perspektywie dlugoterminowej oraz beda narazone na obnizong
wyceng, a takze na trudnosci w utrzymaniu relacji z partnerami
w ramach fancucha dostaw. e
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TABELA 2. Wskazniki koniunktury gospodarczej wyrownane sezonowo — przetworstwo przemystowe

styczen luty |marzec | kwiecien | maj | czerwiec | lipiec | sierpief | wrzesien | pazdzienik | listopad | grudzien
/' '/ ./ /| | .| ||
2018 18,1 16,1 173 13,9 12,6 11,2 10,6 8 91 7,6 9,7 10
2019 78 72 5,7 53 31 31 2,4 2,3 0,5 1 0,4 -0,3
2020 4,5 1,5 -1,9 -46,7 -38,1 =22 -12,3 -8,8 -6 -6,8 -16,7 -10,3
2021 -84 -84 -7,3 -6,3 -3,7 -2,9 -3,2 =31 34 -3,5 -6,7 -7,8
2022 -10,8 -10,8 -17 -13,9 -131 -15,3 -17.3 -17.3 -18,4 -181 -16,7 -15,2
2023 -16,5 -14,2 -13,8 -13,3
30 styczen luty marzec kwiecien maj czerwiec lipiec sierpien wrzesien  pazdzienik  listopad grudzien
20 18,1 16,1 173 139 e "
10 738 72 i : ' 10,6 8 97 76 97 10
2 53
T~ 15 : 3 3/ 24 23 05 1 04  -03
%] ,
- 12,3 -8.8 -6 68
-10 10,8 A7 139 131 : ’ 16,7 —-10,3
B ) 15,3
10,8 ' -173 -173 184 181 152
R -13,3 - '
220 165 14,2 e D1 16,7
-381
-30 19
-40 467
-50
)] —01 = = 2020 202] —0000  e—)0 3

Zrodto: Gtowny Urzad Statystyczny, Biuletyn Statystyczny nr 3/2023 (data publikaji: 26.04.2023)
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Mogtoby byc lepie]

Analiza najnowszego raportu Branza bezpieczenstwa w Polsce. Szanse, zagrozenia,
kierunki rozwoju przygotowanego przez PZP Ochrona moze sugerowac, ze branza
ochrony jest w nie najlepszej kondycji. W ten sposob ocenia ja az 83% respondentow.
A przeciez widocznie zauwazalny jest wzrost obrotow firm zajmujgcych sie
profesjonalnymi ustugami security, ktore stan swoich finansow oceniaja pozytywnie.

Jan T. Grusznic

Firmy z branzy security chetnie zatrudniajg, cho¢ menedzerowie
skarzg sie na trudnoéci z pozyskaniem wykwalifikowanych pracowni-
kéw. Dostawcy elektronicznych systemoéw zabezpieczen palaja wigk-
szym optymizmem. Zerwane taricuchy dostaw i wynikajace z nich
problemy z realizacja zaméwien w wiekszo$ci maja juz za soba.
Wzrost ptacy minimalnej moze przelozy¢ si¢ na wigksze inwesty-
cje klientéw w zabezpieczenia techniczne, co dla branzy moze sta-
nowi¢ okazje do wzrostu. Nic zatem dziwnego, ze przedstawiciele
producentdw intensywnie zabiegaja o zwiekszenie swojego udzialu
w rynku. Musza jednak pamieta¢, ze coraz czesciej na decyzje zaku-
powe klientow wplyw ma nie tylko ostateczna cena, ale takze aspekt
ekologiczny zwigzany z konkretnym rozwigzaniem, TCO (Total Cost
of Ownership) oraz cyberbezpieczenstwo. To ostatnie wynika z bli-
skiego wejscia w Zycie dyrektywy NIS2.

Mimo tych stosunkowo dobrych wiadomo$ci nie da si¢ ukry¢,
ze branza ochrony odczuwa pewne trudnoéci: zawirowania zwig-
zane z pandemig i konfliktem za nasza wschodnia granica, do tego
wysoka inflacja (14,4% w 2022 r. i 10,1% w sierpniu 2023 r.) oraz
utrzymujace si¢ niskie bezrobocie (3% w 2022 r. i 5% w czerwcu
2023 r.) znaczaco wplynely na dziatania firm security. Konieczno$¢
podniesienia cen za ustugi wynikajaca ze wzrostu ptacy minimalnej
nie najlepiej wplyneta na nastroje klientéw. Trzeba jednak pamietac,
ze byt to krok nieunikniony. Wynagrodzenia pracownikéw to nadal
ok. 80% wszystkich kosztow sektora ustug, co zawsze przektada sie
na znaczgce podwyzki cen ustug (ostatnio o ok. 20% r/r). Ponadto
spadajaca dynamika produkeji sprzedanej przemystu (w okresie sty-
czen-lipiec br. produkcja sprzedana przemystu byta wg GUS o0 1,9%
nizsza w poréwnaniu z analogicznym okresem 2022 r.) i utrzymujacy

Czy podwyzki cen za ustugi ochrony, zwigzane z zaplanowaniem na 2023 rok wysokich podwyzek strawek
minimalnego wynagrodzenia za prace, majg dostrzegalny wptyw na nastroje panstwa klientow?

29%

Klienci sg bardzo
niezadowoleni

z wprowadzanych
podwyzek cen za ustugi
ochrony

35%

Klienci sg umiarkowanie
niezadowoleni z podwyzek
cen za ustugi ochrony

18%

Klienci w duzym stopniu
rozumieja koniecznosc podwyzek
cen za ustugi ochrony

15%

3%
O Kienci neutralnie przyjmuja

podwyzki cen za ustugi
ochrony

Zrodto: Raport 2022-2023 Branza bezpieczenstwa w Polsce. Szanse, zagrozenia, kierunki rozwoju, PZP Ochrona (https://pzpochrona.pl/)



si¢ ujemny wskaznik koniunktury gospodarczej spowodowaly spadek
zamOwien oraz zamrozenie inwestycji. Brak akceptacji duzych pod-
wyzek cen ustug zmusit przedstawicieli firm branzy ochrony do ela-
stycznego podejécia z jednej strony do potrzeb klientéw, z drugiej —
ich finansowej mozliwosci. Zwigkszyta si¢ zatem liczba rozwigzan
technicznych wspierajacych lub zastepujacych ochrone fizyczna.
W kolejnych latach wzrosnie rola monitoringu wizyjnego przy
jednoczesnym zwigkszaniu naktadéw na rozwigzania techniczne
i ograniczaniu roli ochrony fizycznej stalej. Niewatpliwie wptyna
na to kolejne zmiany w prawie. Do uzgodnien miedzyresortowych
i konsultacji publicznych trafil wlasnie projekt rozporzadzenia
Rady Ministréw w sprawie wysoko$ci minimalnego wynagrodzenia
za prace oraz wysokosci minimalnej stawki godzinowej w 2024 r.,
zwiekszajacy je 0 19,4% 1/r.

Software as a Service zyska na znaczeniu

Mniejsze budzety na bezpieczenstwo ograniczaja mozliwos¢ uzycia
najnowszych osiagnie¢ technicznych, zmuszajac firmy do wykorzy-
stania posiadanych zasobéw. W sukurs przychodza im rozwigzania
chmurowe opfacane w modelu Software as a Service (SaaS). Oferuja
one nizszy koszt poczatkowy, mniejszy koszt wdrozenia i przewidy-
walno$¢ wydatkow biezacych w zamian za szeroki wachlarz funk-
cjonalnosci, poczawszy od ustug analizy obrazu, przez rozproszone
systemy kontroli dostepu, skonczywszy na zintegrowanych platfor-
mach zarzadzajacych bezpieczenstwem oraz ustugach monitoringu
w chmurze. Coraz wigksza dostgpno$c¢ ustug SaaS powoduje, ze staja
sie one atrakcyjng alternatywa dla rozwiazan on premises (oprogra-
mowanie jest instalowane lokalnie na urzadzeniach klienta).
Liczba wdrozen typu SaaS$ jest jednak niewielka. Branza wcigz nie
darzy zaufaniem tych rozwigzan, poniewaz przetwarzanie danych
powierzonych przez podmiot zewnetrzny odbywa si¢ na maszynach
dostawcy ustugi. Nadal pokutuje przeswiadczenie, ze nad systemami
lokalnie instalowanymi tatwiej o nadzér. Warto miec¢ na wzgledzie
to, ze elektroniczne systemy zabezpieczen wdrazane sa z innymi
priorytetami niz jest to w $wiecie SaaS, gdzie obowiazuja poufnosé,
zachowanie integralnos$ci danych, a dopiero potem ich dostepnos¢.
Elektroniczne systemy zabezpieczen, aby dziala¢ skutecznie, wyma-
gaja najpierw mozliwosci kontroli w czasie rzeczywistym i funkcjo-
nalnosci, dostepnosci, integralnoéci, a dopiero na koncu pojawia sie
konieczno$¢ zachowania poufnosci. Przy czym czesci skladowe sys-
temow ochrony nie zawsze uwzgledniaja podstawowe wymagania
z zakresu bezpieczenstwa IT, w zamian oferujg osiagnigcie celow
funkgcjonalnych. Jednak rosnaca dostepnos¢ rozwiazan typu SaaS
oraz atrakcyjny model finansowania dobrze rokujg na przysztos¢.

W cieniu NIS2

Problem ochrony elektronicznych systeméw zabezpieczen jest zna-
mienny. Rozwigzania te kontrolujg i monitoruja procesy przemy-
stowe, infrastrukture krytyczna i inne urzadzenia fizyczne. Niekiedy
maja kluczowe znaczenie dla prawidtowego funkcjonowania r6z-
nych branz, takich jak produkcja, wytwarzanie energii czy trans-
port. Tymczasem wiele z nich nadal pracuje na starszym sprzecie,
wykorzystujac oprogramowanie, ktore nie zostalo zaprojektowane
z my$la o zaawansowanym cyberbezpieczenstwie. Stosowane sg
w nich niewystarczajace, z obecnej perspektywy, mechanizmy uwie-
rzytelniania i taka kontrola dostepu, ktéra moze da¢ nieautoryzo-
wanym uzytkownikom uzyskanie wgladu do danych wrazliwych.

Nagminne stosowanie protokotéw komunikacyjnych pozbawio-
nych szyfrowania czyni je podatnymi na podstuchiwanie i manipu-
lowanie danymi. Brak aktualizacji tworzy luki w zabezpieczeniach,
ktore atakujacy moga wykorzystaé. Jednoczesnie rosnaca konwe-
rgencja rozwigzan IT z elektronicznymi systemami zabezpieczen
moze wprowadza¢ nowe podatnosci, poniewaz luki w jednej sieci
moga by¢ potencjalnie uzyte do naruszenia bezpieczenstwa drugiej.
W 2016 r. Unia Europejska wydata Dyrektywe NIS w celu zwal-
czania wszechobecnych i wyrafinowanych cyberatakéw na infra-
strukture krytyczng (IK). Dyrektywa ta mialta na celu nakfonienie
panstw do opracowania krajowych oraz transgranicznych norm
i przepisow dotyczacych cyberbezpieczenstwa. Zgodnie z nia ope-
ratorzy ustug kluczowych (m.in. banki, podmioty swiadczace opieke
zdrowotng, dostawcy wody pitnej i energii) oraz dostawcy ustug
cyfrowych (w tym ustug w chmurze i e-commerce) sg zobowiazani
do poprawy swojego bezpieczenstwa cyfrowego i zgtaszania incy-
dentéw cybernetycznych.

W 2020 r. Komisja Europejska dokonata nowelizacji dyrektywy.
NIS2 wejdzie w zycie w 2024 r., naktadajac rygorystyczne wymaga-
nia dotyczace cyberbezpieczenstwa na wieksza liczbe podmiotow.

Dyrektywa NIS2 ma istotne znaczenie dla branzy ochrony, ponie-
waz wplywa takze na podwykonawcéw i ustugodawcow majacych
dostep do IK. Na przyktad w sektorze energetycznym $rodki ostroz-
nosci nie beda dotyczy¢ wyltacznie dostawcow surowcéw, producen-
tow i dystrybutoréw energii elektrycznej, ale wszystkich podwyko-
nawcow, co oznacza takze firmy z branzy ochrony fizycznej. To za$
moze stanowi¢ kolejny powod do zmartwien dla branzy, ktéra juz
teraz ma niefatwo. e

fot: shutterstock (3)
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Przemyst 5.0?

Ledwo branza produkcyjna oswoita sie z pojeciem
4, rewolucji przemystowej, a tymczasem zaczety
powstawac wizje kolejnego etapu zmian nazywane
przemystem 5.0.

Damian Kwiek

W 2017 roku tego terminu uzyt Esben H. @stergaard, CEO w REInvest
Robotics. Dwa lata pézniej o p5.0 mdwit Aroop Zutshi, prezes Frost
& Sullivan. Natomiast w 2021 roku powstata pierwsza kompleksowa
wizja 5. rewolucji przemystowej w postaci raportu Komisji Europej-
skiej pt. Industry 5.0. W dokumencie podano, ze produkcja ozna-
czona numerem 5 bedzie miata trzy filary:

- zorientowanie na cztowieka (human-centric),

- zrbwnowazony rozwoj (sustainable),

- odpornos¢ (resilient).

Autorzy raportu, definiujac nowe pojecie, ttumacza, ze podejscie
zorientowane na cztowieka oznacza usytuowanie ludzkich potrzeb
i intereséw w sercu procesu produkcji. Zamiast pytac, co mozemy
zrobi¢ dla technologii, pytamy, co technologia moze zrobic dla nas
- pisza Maija Breque, Lars De Nul i Athanasios Petridis. W odnie-
sieniu do rozwoju filaru zrbwnowazonego rozwoju eksperci powta-
rzaja znane zatozenia dotyczace gospodarki obiegu zamknietego,
ekologii, zielonej energii, realizowania potrzeb ludzi bez naraza-
nia na szwank tych samych potrzeb przysztych generacji oraz pod-
kreslaja potencjat SI w optymalizowaniu zuzycia dobr. W kwestii
odpornosci dokument nawiazuje do zmian geopolitycznych, kry-
zysow w rodzaju pandemii COVID-19 i wyzwan wynikajacych z deli-
katnosci zglobalizowanej produkcji.

Przemyst 5.0 liczy na SI

W branzowych publikacjach prébujacych definiowa¢ przemyst 5.0
jako 0$ nowego terminu pojawia sie tez np. podniesienie na wyzszy
poziom komunikacji ludzi z maszynami (Tweeting Factory). O tym
i 0 doskonalszej optymalizacji produkcji przy uzyciu Al pisat dr Maciej
Zigba z DSR. Z kolei zdaniem Artura Komolki z Sumitomo Bord-
netze, p5.0 bedzie zwigzany z bardziej zaawansowang analityka
korzystajaca z machine learningu, (znéw) sztucznej inteligencji
oraz z nowymi systemami i blockchainem. Réwniez dr Zbigniew
Piatek w serwisie AutomatykaB2B argumentowat, ze przemyst 5.0
mozna prébowac ewentualnie taczy¢ z potencjatem Sl i pogtebie-
niem interakcji miedzy ludZzmi a maszynami z uzyciem machine
learningu. Wspdlnym mianownikiem wszystkich tych dywagacji
s3 wiec nadzieje dotyczace skokowego rozwoju Al wptywajacego
zaréwno na analize danych, jak i komunikacje pracownikéw i urza-
dzen (we wszystkich konfiguracjach).

Trzy dokumenty unijne i Industry 5.0 Award

Wracajac do dziatan unijnych, Komisja Europejska prowadzi konkurs
The Industry 5.0 Award. 1 kwietnia zakonczyta przyjmowanie zgto-
szen, a zwyciezcy zostali ogtoszeni podczas Research & Innovation

Days w czerwcu 2022 r. Projekty dotyczyty rozwigzan z zakresu trzech
filaréw p5.0 zdefiniowanych we wspomnianym wyzej raporcie KE.
Warunkiem byto tez to, aby przedsiewziecia byty finansowane z pro-
gramow Horyzont 2020, Horyzont Europa lub Europejskiego Instytutu
Innowacji i Technologii. Cezura czasowa wyznaczona przez organiza-
tordw to start inicjatywy po 1 wrze$nia 2018 r. Osadzenie konkursu
w ten sposéb, w finansowaniu unijnym jeszcze sprzed 2020 r, dowo-
dzi, ze idea przemystu 5.0 byta opracowywana wczesniej i Swiadomie
zakotwiczana w innych obszarach (nie tylko teoretycznych dokumen-
tach). Zreszta we wrzes$niu 2020 r. Komisja Europejska opublikowata
dokument autorstwa Juliana Millera zatytutowany Enabling Tech-
nologies for Industry 5.0. Results of a workshop with Europe’s tech-
nology leaders. Opracowanie zawiera wczesna propozycje koncep-
cji p5.0, opisuje technologie istotne dla tego etapu oraz wskazuje
spoteczne, rzadowe, polityczne i ekonomiczne wyzwania. Z kolei
po raporcie Industry 5.0 ze stycznia 2021 r. KE opublikowata réwno
rok pozniej jeszcze studium Industry 5.0, a transformative vision for
Europe. Governing Systemic Transformations towards a Sustaina-
ble Industry. Dokument opracowany przez 15 specjalistéw pod prze-
wodnictwem Sandrine Dixson-Decleve jest krokiem pomiedzy kom-
pleksowa definicja z Industry 5.0 a opracowaniem planu dziatania
dla realizacji tej koncepcji.
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Rewolucja czy upgrade?

Gtowna wartoscia dziatania Komisji Europejskiej w tym obszarze
jest fakt wypracowania pierwszej kompleksowej koncepcji przemy-
stu 5.0. Inne znane mi wypowiedzi na ten temat byty albo skréto-
wymi wtraceniami rozwazajacymi, czym maogtby on by¢, albo opra-
cowaniami, ktore jednak nie aspirowaty do petnego zdefiniowania
pojecia. Wizja 5. rewolucji przemystowej stanowita tez temat dys-
kusji panelowych i roboczych. Zatem tutaj ,rzad” Unii Europejskiej,
rowniez z racji instytucjonalnego charakteru pozwalajacego wpty-
wac na rzeczywistos¢, wykonuje wazny ruch. Docenic tez nalezy
apel, aby przemyst przysztosci nie stawiat na pierwszym miejscu
zysku, efektywnosci, konkurencyjnosci gospodarki z dopasowana
do tego celu rola pracownika, ale aby podstawowa wartoscia stato
sie dobro cztowieka (human-centric). Inne istotne cele maja by¢
podporzadkowane ludzkiemu wellbeing (troche nieszcze$liwie ttu-
maczonemu w Polsce jako ,dobrostan”).

Ktopot w tym, ze kazdy z trzech filaréw tak ujetego przemy-
stu 5.0 jest generalnie obecny od dekady w przemysle 4.0. Akcen-
towanie roli cztowieka, zadbanie o sytuacje pracownika to jedna
z podstawowych narracji 4. rewolucji przemystowej. ,Organiza-
cja skupiona na cztowieku” stanowi pigty obszar transformacji
w ramach ADvanced MAnufacturing. Zréwnowazony rozwéj z kolei

autorzy metodyki wyraznie zaznaczyli w trzecim obszarze, czyli
LEkologicznej fabryce”. | ostatni z filarow Industry 5.0, czyli odpor-
no$¢. Slady myslenia w podobnych kategoriach mozna odnalez¢
w prawie kazdym obszarze Admy, bo cata koncepcja p4.0 zasadza
sie na konkurencyjnosci firm w szybko zmieniajacych sie warun-
kach rynkowych i dostosowywaniu produkcji do rownie szybko
ewoluujacych potrzeb klientéw. Dodatkowo w orbicie przemystu
4.0 funkcjonuje strategiczna koncepcja zarzadzania VUCA zakta-
dajaca, ze cechami wspdtczesnosci, ktore nalezy traktowac jako
zwyczajny element krajobrazu, sa: zmiennos¢, niepewnosé, ztozo-
no$¢ i niejednoznaczno$é.

Redefinicja przemystu 4.0

Interesujaco koncepcje przemystu 5.0 komentuje serwis I-scoop
zatozony przez J.P. De Clercka. W artykule Industry 5.0 - the essence
and reasons why it gets more attention czytamy: Przemystu 5.0 nie
nalezy taczy¢ z kolejna rewolucja przemystowa, to bytoby catko-
wicie btedne. Dalej autor przypomina, ze np. w Stanach Zjedno-
czonych zamiast p4.0 czesto uzywa sie terminu lloT w rozumie-
niu przemystowego Internetu, z kolei w Japonii wystepuje pojecie
spoteczenstwa 5.0. Dodam, ze w nauce funkcjonuje koncepcja
dzielgca ,nasz” przemyst 1.0 na dwie rewolucje, w czego konse-
kwencji uznawany szeroko przemyst 4.0 u Carloty Perez jest p5.0.
| z powrotem w tekscie na I-scoop mamy obserwacje: Wszystko
jest wzgledne, a rewolucje przemystowe dzisiaj sq kwestig wizji.
Innymi stowy przemyst 4.0 bywa odbierany jako cos, powiedzmy,
,Chtodnego”. | stgd che¢ nadania mu bardziej ,ludzkiego” oblicza.

Chot¢ teza, ze p4.0 skupia sie przede wszystkim na technolo-
giach, jest tylko dos¢ popularnym mitem. W rzeczywistosci sensem
4. rewolucji przemystowej sa zmiany daleko gtebsze niz techno-
logiczne, czyli obejmujace doskonalenie organizacji, wprowadza-
nie nowych modeli biznesowych i dbajace o madre usytuowanie
w tym wszystkim pracownika. Niemniej trzeba koncepcji Komisji
Europejskiej oddac, ze Swieze jest zaproponowanie, aby to od pozy-
cji i dobra cztowieka rozpoczynato sie myslenie o zmianie. W prze-
mysle 4.0, tak jak go rozumiem, pracownik raczej miat w naturalny
sposdb skorzysta¢ na tym, ze firma bedzie lepiej zorganizowana
i wogdle przetrwa, ,uciekajac do przodu”, dzieki poprawie konku-
rencyjnosci. Propozycja zawarta w dokumencie Industry 5.0 jest
cenna z wielu powoddw, jednak to nie rewolucja, a raczej nowe
spojrzenie na przemyst 4.0. e

Artykut ukazat sie pierwotnie na portalu Platforma Przemystu
Przysztosci: https://przemyslprzyszlosci.gov.pl/
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— przemyst w rekach firm rodzinnych

W latach 80. XX wieku Polakow
nazywano wspotczesnymi Fenicjanami.
Wynikato to z niezwyktej energii
naszych rodakow handlujacych
dostownie wszystkim | wszedzie - od
Budapesztu, bazarow Stambutu, przez
Berlin Zachodni i Wieden, po Hongkong
I Tajlandie. Z wielu tych pionierskich

I czesto zuchwatych wypraw wyrosty
dzisiejsze firmy rodzinne. Tak jak czesc
znaczacych dzis firm produkcyjnych,
szczegolnie w branzach okiennej

I meblowej, zaczynato w przydomowych
warsztatach rzemieslniczych.

Jacek Tyburek

Wedtug danych GUS-u na koniec lipca 2023 r. w Polsce bylo zare-
jestrowanych ponad 4,5 mln podmiotéw gospodarczych, w tym
830 tys. firm rodzinnych. Z kolei z zestawienia 100 najwigkszych
(pod wzgledem kapitalu) polskich firm prywatnych okoto 40 sta-
nowia przedsigbiorstwa produkcyjne lub zajmujace si¢ produkeja
wlasnych wyrobow i ich sprzedaza. Podazajac za ta mysla, 22 firmy
produkcyjne z tego zestawienia to firmy klasycznie rodzinne,
czesto nadal pozostajace w rekach zalozycieli. Warto zaznaczy¢,
ze w zdecydowanej wiekszo$ci sa to firmy ambitne, z szeroko
i strategicznie zarysowanymi planami. W ostatnim czasie polski
biznes rodzinny potrafil doskonale wykorzysta¢ inflacje. Zdecy-
dowana wigkszo$¢, bo az 88% jego przedstawicieli, ktorzy wzieli
udzial w badaniu PwC, pochwalila si¢ zwiekszeniem przycho-
dow ze sprzedazy w 2022 r., przy czym 68% osiagneto az dwu-
cyfrowy wzrost — wynika z polskiej edycji globalnego Badania
Firm Rodzinnych Family Business Survey 2023. Dane te pokazuja,
jak dobrze polskie firmy rodzinne opanowaty zdolnos$¢ radzenia
sobie z kryzysem.

— Pandemia COVID-19, zaktécenia w taricuchach dostaw,
wojna w Ukrainie czy wysoka inflacja pokazaly, w jak trudnym,
zmiennym i wymagajgcym otoczeniu funkcjonujemy, a nasze
badanie wskazuje, ze firmy rodzinne bardzo czesto radzqg sobie
z wyzwaniami lepiej niz pozostate segmenty gospodarki — zaznacza
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Krzysztof Sieczkowski, partner PwC Polska, lider Praktyki Pol-
skich Firm Prywatnych. Rodzinne biznesy nad Wista radzity
sobie w zeszlym roku nawet lepiej niz w 2021 r. Wtedy o wzro-
$cie sprzedazy moéwilo 70%, a o spadku co dziesiaty z polskich

uczestnikdw badania.

Prymusi, najwieksi producenci i prawdziwi liderzy
swoich branz

W kilku branzach polskie produkcyjne firmy rodzinne stanowia
znaczacy sile na rynkach miedzynarodowych. Wyrézniaja sie szcze-
golnie wytworcy stolarki okiennej i drzwiowej (w tym réwniez
okien i systemdw okiennych z przeznaczeniem dla okretow), mebli,
jachtow, kosmetykow czy wézkow dzieciecych. Nalezy wymienié
firmy takie jak Drutex, Fakro, Oknoplast, Eko okna, Dako, Boha-
met w branzy okien, Kler, Grupa Nowy Styl czy Malow w branzy
meblowej. Polscy producenci jachtéw to Delphia Yachts oraz
Balt Yacht, a przemyst kosmetyczny reprezentujg Ziaja, Dr Irena
Eris, Bielenda, Inglot. Nie mozna nie wspomnie¢ réwniez o nie-
watpliwym sukcesie firmy Solaris, ktéra zostata zalozona przez
Krzysztofa i Solange Olszewskich. W podpoznanskim Bolecho-
wie powstala najpierw montownia autobuséw Neoplan, a potem
na tej bazie powstawaly autobusy Solaris, ktére obecne sa w wielu
miastach na calym $wiecie. Solaris dzi$ juz nie jest firma polska

W Rilku branzach
polskie produkcyjne
firmy rodzinne stanowiq
znaczqgcg site na rynkach
miedzynarodowych.
Wyrdzniajq sie
szczegolnie wytworcy
stolarki okiennej
I drzwiowej, mebl,
jachtow, kosmetykRow
czy wozkow dzieciecych.

ani rodzinng, ale jako taka powstala i rozwinela si¢ do poziomu
dostawcy rozpoznawalnego i dostarczajacego wysokiej jakosci
autobusy i trolejbusy do co najmniej kilku krajow.

Celowo koncentrujemy si¢ na duzych firmach rodzinnych
wchodzacych bez komplekséw na rynki miedzynarodowe. Ich
brawurowy rozwdéj wymagal bowiem poglebionej analizy ryzyka
oraz bezpiecznej ekspansji, by gra¢ w tej samej lidze co konku-
rencja migdzynarodowa, nierzadko mocno juz ugruntowana.

Krzysztof Domarecki, przewodniczacy Rady Nadzorczej Selena
FM SA, ktéra zaczynala w 1992 r. od dwoch rodzinnych spétek
w Polsce, a dzi$ grupa dziata w 17 krajach na czterech kontynentach
ijest w pierwszej trojce najwiekszych swiatowych producentow
piany poliuretanowej, wskazuje na kilka kluczowych czynnikéw
powodzenia ekspansji. Jeden z podstawowych to dostep do wia-
rygodnej informacji oraz ochrona wtasnych zasobéw informa-
cyjnych. Informacja musi by¢ w znacznym stopniu profilowana.
Nadmiarowe i sprzeczne czesto dane stanowia powazny problem
w wyborze. Kluczowa kompetencja jest wiec ich selekcja i dobér
tych, ktdre sa istotne z punktu widzenia prowadzonego biznesu.
Po 20 latach miedzynarodowej ekspansji Seleny K. Domarecki
podkredla, ze z punktu widzenia firm rodzinnych przed podje-
ciem decyzji o wyjsciu za granice ogromne znaczenie ma analiza
relacji miedzy skala swoich obecnych zasobéw a mozliwosciami
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GORA LODOWA CORPORATE SECURITY KARSTENA

Nie mozna sie oprzec wrazeniu, ze ponizszy graf autorstwa Karstena Griesshammera,
Senior Directora, Head of Global Security&Protection w BioNtech SE, doskonale
oddaje postrzeganie bezpieczenstwa biznesu w wielu przedsiebiorstwach, w tym
takze w firmach rodzinnych.

Ochrona fizyczna

CO WIDZA KLIENCI o

Kontrola dostepu

S —

Telewizja dozorowa

Organziacja
i zabezpieczanie imprez
i wydarzen biznesowych

Analiza Ryzyk
. . Globalnych
Polityka walki (politycznych)

z podrobkami

CZEGO KLIENCI

Zarzadzanie dziataniami NIE WIDZA .
dezinformacyjnymi Postepowania
wobec firmy wyjasniajace
(wewnetrzne)
Dziatanie antyszpiegowskie
(szpiegostwa Wywiadownia
gospodarcza

przemystowego)
(wewnetrzna )

Tworzenie kultury . .
Bezpieczenstwo

bezpieczefistwa w firmie e
podrozy
stuzbowych

Zarzadzanie konsekwencjami
zagrozen
Systemy alarmowe

Reagowanie na incydenty
bezpieczenstwa
Prewencja antykryminalna/
zapobieganie naduzyciom

Zapobieganie stratom

Bezpieczenstwo

Analityka bezpieczenstwa tancucha dostaw

Bezpieczenstwo produktu firmy (ochrona
wartosci biznesowej produktu), ochrona
marki (jako Brand Protection)

Bezpieczenstwo Osob
kluczowych w firmie

Bezpieczenstwo informacji

Zarzadzenie cyberbezpieczefistwem biznesowej

- sfera zapobiegania przestepstwom

Zarzadzanie kryzysowe
Wspotpraca z podmiotami
bezpieczenstwa publicznego
i powszechnego
Zarzadzanie systemem
bezpieczefstwa biznesu

Analiza ryzyka dla sfery
bezpieczenstwa biznesu
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skutecznego dzialania po ekspansji. Ta spowoduje bowiem wzrost
ztozonosci organizacyjnej prowadzenia biznesu. A to moze sta-
nowi¢ wyzwanie dla pewnego i bezpiecznego rozwoju. Analiza
jest podstawa, zeby sie zorientowac, jak daleko mozna sie posu-
na¢ w planach podbijania kolejnych rynkéw.

Przekladajac to na rzeczywisto$¢ zarzadzania bezpieczen-
stwem w firmach rodzinnych, nie sposob odnie$¢ wrazenia,
ze zarzadzanie bezpieczenstwem to dziedzina, ktérej potrzeba
jest dopiero u$wiadamiana. Specjaliéci czy menedzerowie lub
dzialy bezpieczenstwa wystgpuja najczgsciej w rodzinnych fir-
mach branzy retail i handlu. Zarzadzanie bezpieczenstwem nie-
jako wymuszone poprzez standard TAPA wystepuje w tych fir-
mach, ktdre tenze standard posiadaja.

Zapoznienie szansa, brzmi jak u Orwella...

Polskie produkcyjne przedsigbiorstwa rodzinne z oczywistych
wzgledéw nie miaty kontynuacji w PRL-u na skale, na jaka zastugi-
waly. Totez ich historia jest znacznie krétsza niz ich zagranicznych
konkurentéw. Wynika z tego jednak
powazny benefit! Wedltug opinii Jana
Kolanskiego, prezesa zarzadu firmy
rodzinnej Colian Holding SA, zna-
nego na $wiecie producenta stody-
czy, przypraw, bakalii i napojow, wla-
$ciciela takich marek jak Grzeski,
Jutrzenka czy Hellena, ktdry eks-
portuje swoje produkty do ponad
60 krajow, wyrasta on z handicapu,
jakim byta sytuacja ,,p6znego startu”.

Kraje zachodniej Europy inwe-
stowaly w rozwoj przemystu przez
kilkadziesiat lat. Dzi$ te inwestycje Wy Nnos I 42 %
sa juz przestarzale. Sg jeszcze funk-
cjonujace czteropietrowe fabryki,
gdzie towar wozi sie windami, a logistyka jest bardzo droga...
My, Polacy, nie mieli$my nic i budowalismy wszystko od zera.
Z pomoca Unii Europejskiej postawilismy nowe zaktady, w ktd-
rych dziala bardzo nowoczesny park maszynowy, a przy tym
nadal mozemy konkurowa¢ ceng sity roboczej.

Wymienione wczesniej firmy z TOP 100 najwiekszych pol-
skich firm rodzinnych to czotéwka, najwieksi z najwiekszych.
Opowies¢ o polskim sektorze firm rodzinnych to historia fascy-
nujaca, ale tez nie pozbawiona wstrzaséw i konfliktow.

Sukcesja, ekspansja, konflikt, cybergroza

Stowem kluczowym jest tutaj sukcesja. I nie chodzi oczywiécie
o jeden z najlepszych seriali w ostatnich latach, ale o zmiane
pokoleniowa na szczytach wladzy firm rodzinnych. Latwo obli-
czy¢, ze ich zalozyciele, szczegdlnie duzych przedsigbiorstw pro-
dukcyjnych, ktorzy startowali w latach 80. ubieglego stulecia,
to obecnie ludzie w zaawansowanym wieku. Rzadko przechodza
na emeryture, gdyz wciaz prowadzg swoj biznes.

Niestety, czasami dochodzi do konfliktéw przeradzajacych
si¢ w glebokie rodzinne wojny. Mozna tu przywota¢ cho¢by
glo$na sprawe sprzed kilku lat. Zalozyciel producenta okien
Drutex, Leszek Gierszewski, oskarzyl cztonkéw rodziny o nie-
legalng probe przejecia firmy. Ci z kolei zarzucaja mu dzialanie

35% respondentow
Jest zdania, ze ich
organizacja ma solidne
kompetencje cyfrowe.
Jest to wynik ponizej
sredniej globalnej, ktora

na szkodg przedsigbiorstwa. W obronie firmy przed wrogim prze-
jeciem pomogla Gierszewskiemu znana firma detektywistyczno-
-ochronna nalezaca do medialnego detektywa. Doszlo tu do ostrej
walki o wladze nad spotka, ktdra jest gigantem w skali europej-
skiej na rynku producentéw okien. Ogromny biznes, ogromne
emocje i bezpardonowa walka o wladze¢ w firmie.

To jedna z najbardziej dramatycznych sytuacji, ktéra obra-
zuje, jak istotne w fazie przekazywania zarzadzania nad duzym
przedsigbiorstwem produkcyjnym sg bezpieczenstwo, spoj-
nos¢ i odpornos¢ (lepiej oddawane przez okreélenie z jezyka
angielskiego resilience). Do tego dochodzi odwazne wchodzenie
na rynki zagraniczne i pozbawiona komplekséw walka o mocng
na nich pozycje.

Premia za digitalizacje

Z polskiej edycji globalnego badania Firm Rodzinnych Family Busi-
ness Survey 2023 przeprowadzonego przez PwC wynika, ze tylko
35% respondentow jest zdania, ze ich organizacja ma solidne kom-
petencje cyfrowe. Jest to wynik
ponizej $redniej globalnej, ktéra
wynosi 42%. Az 65% firm twier-
dzi, ze ma dostep do wiarygod-
nych i aktualnych informacji/
danych, ktdre sa wykorzysty-
wane w procesie podejmowania
decyzji (w poréwnaniu z 64%
na $wiecie).

To bardzo istotna infor-
macja dla branzy security,
bo jest niemal pewne, ze firmy
rodzinne sg na etapie cyfryza-
¢ji i muszg korzystac¢ z wiary-
godnych danych zewnetrznych
oraz zdoby¢ umiejetnos¢ ich
selekcjonowania. Nie zapominajmy przy tym, ze przedsiebior-
stwa rodzinne, w zwigzku z rozwojem ich parku maszynowego,
generujg rowniez dane zwigzane z procesem produkcji, a nastep-
nie takze te pochodzace z systemdéw bezpieczenstwa i z fancu-
cha dostaw. Na styku IT, bezpieczenstwa i utrzymania ruchu
oraz zarzadzania logistyka w formule Control Tower wytwarza
si¢ ogromna ilos¢ big data. Dane te powinny by¢ w pelni wyko-
rzystywane do analizy w procesie rozwoju biznesu, ale przede
wszystkim musza by¢ odpowiednio chronione.

W miare jak coraz wiecej firm rodzinnych przenosi swoje
dzialania zwigzane z zarzadzaniem do $wiata cyfrowego, obawy
dotyczace bezpieczenstwa staja si¢ bardziej powszechne. W jaki
sposob organizacje moga analizowac swoj stan bezpieczenstwa,
opracowywac ramy kontroli i taczy¢ dzialania proaktywne i reak-
tywne potrzebne do skutecznego zarzadzania bezpieczenistwem?
Wszystko przy zachowaniu kontroli nad budzetem i dalszym pro-
wadzeniu dzialalno$ci biznesowe;.

Wdrazanie zabezpieczen i ochrony wiaze si¢ z wieloma wyzwa-
niami. Po pierwsze, wigkszo$¢ firm rodzinnych ma czesto bardzo
maly zespot odpowiedzialny za technologie informacyjne i zazwy-
czaj nie posiada duzej wiedzy na temat bezpieczenstwa wewnetrz-
nego. Po drugie, scentralizowany system informatyczny wsréd
zarzadu, akcjonariusza i wszystkich powigzan rodzinny to rzadkos¢.

—
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), Sfera polskich produkcyjnych firm rodzinnych

to ogromny obszar biznesowy dla branzy security.

To trudny obszar, ale ambitny, rozwojowy | wymagajgcy
kRreatywnosci, nieszablonowego myslenia oraz
dostarczania ustug doktadnie skrojonych na miare
potrzeb przedsiebiorcy. «

Wielu cztonkéw rodziny bedzie uzywaé osobistych adresow e-mail
i wlasnych urzadzen, a utrzymanie centralnej strategii bezpie-
czenstwa i technologii jest trudne, jedli nie niemozliwe.

Chmura juz zostanie, a jej wykorzystanie w Zyciu osobistym
stopniowo przeksztalcito si¢ w zycie biznesowe, zwlaszcza gdy
ludzie znajduja si¢ w sytuacjach kryzysowych i nieoczekiwanie
musza korzysta¢ z technologii jak nigdy dotad. Nie majac czasu
na opracowanie odpowiednich korporacyjnych zasad i strategii
bezpieczenstwa, wiele 0séb po prostu korzysta z osobistych wia-
domosci e-mail i popularnych rozwigzan do przechowywania
danych w chmurze, aby udostepnia¢ cztonkom rodziny poufna
komunikacje firmowa. To zjawisko szczegélnie powszechne w fir-
mach rodzinnych, gdzie wielu cztonkéw rodziny faktycznie nie
pracuje bezpoérednio dla firmy. W tym scenariuszu zwykle sto-
suje si¢ raczej reaktywne, oparte na incydentach, niz proaktywne,
planowane podejscie do bezpieczenstwa.

Praktyczne wskazéwki dotyczace ustalania priorytetow i orga-
nizacji bezpieczenstwa obejmuja cztery kluczowe obszary: poli-
tyke, odpowiedzialnos¢, ryzyko i edukacje.

W tym kontekscie nalezy jasno zdefiniowa¢ strategie i przelo-
zy¢ je na polityke. Polityka oznacza ustalenie szczeg6l6w podsta-
nie odpowiednich pytan. Srodki bezpieczeristwa powinny mie¢
charakter praktyczny, zaczynajac od uzasadnienia biznesowego
polegajacego na upewnieniu sie, ze dane pozostaja w zasiegu
0s0b, ktore powinny mie¢ do nich dostep.

Odpowiedzialno$¢ to upewnienie sie, ze jest ktos odpowie-
dzialny za kierowanie dziataniami w zakresie bezpieczenstwa,
zarzadzanie zespolem ds. bezpieczenstwa i petnienie funkcji

bezpieczenstwa. Bezpieczenstwo jest celem stale si¢ zmieniaja-
cym i ugrzezniecie w definiowaniu celéw w perspektywie krotko-
terminowej moze prowadzi¢ do niezauwazenia tego, co sie zmie-
nia. Jednakze po utworzeniu zespotu i uruchomieniu ogélnych
procesow funkcjonalnych bezpieczenstwa cele dtugoterminowe
moga odegra¢ wigksza role.

Przydatne jest utworzenie, prowadzenie i regularne przegla-
danie rejestru ryzyka, ktéry powinien by¢ opracowywany we
wspolpracy z zainteresowanymi stronami i przy ustalaniu prio-
rytetéow dziatan zwigzanych z bezpieczenstwem uwzglednia¢
wplyw, prawdopodobienistwo i ramy czasowe.

Edukacja opiera sie na fakcie, ze bezpieczenstwo jest tak
mocne, jak najstabsze ogniwo. Plan edukacyjny niekoniecznie
musi by¢ formalnym programem szkoleniowym, ale moze obej-
mowac otwartg dyskusje, ¢wiczenia symulacyjne lub zasady wdra-
zania i opuszczania firmy, majace na celu uwzglednienie uwaz-
noéci wéréd pracownikéw i cztonkéw rodziny. Edukacje mozna
rozpoczaé od pracownikéw zatrudnionych na wrazliwych sta-
nowiskach i kontynuowa¢, upewniajac si¢, Ze wszyscy sa §wia-
domi swoich rél i obowigzkéw oraz §rodkéw stosowanych w celu
ochrony i zabezpieczania informacji firmy. Tylko w ten sposéb
organizacja jako calo$¢ moze by¢ silna.

Firmy rodzinne z ambicjami graczy globalnych stoja przed nie
lada wyzwaniem. Z jednej strony to organizacje bardzo elastyczne,
z osrodkiem decyzyjnym niezwykle blisko zadania i dostepu
do budzetu oraz decyzji. Z drugiej — zeby gra¢ w podobnej lidze
co najwieksi, muszg, a co najmniej powinny stosowa¢ wiele zasad
wypracowanych przez korporacje. Nie mozna jednak nie dostrze-
gac, ze stoja tez przed niepowtarzalng szasng skoku w przysztos¢,
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jaki dla wielkich organizacji bedzie bolesny, dtugotrwaty
i nie wiadomo czy nie zabdjczy. Dla organizacji rodzinnych
Al moze by¢ ogromng szansg korzystania z zasobéw, o kté-
rych jeszcze kilka lat temu nie mogly nawet marzy¢. Wta-
$ciciel, zatozyciel lub jego sukcesor z wizjg ma szans¢ doko-
na¢ rozwoju, o jakim nikomu si¢ nie $nito.

Bezpieczenstwo i odpornos¢ poprzez ludzi i technolo-
gie réwniez w tej podrdzy moze i powinno by¢ kluczem
do sukcesu.

Poszukaj Ztotego Graala Security

Niestety, praktyka podpowiada, ze firmy rodzinne oprocz
ogromne;j liczby zalet majg tez czesto ograniczenia i tzw. hamul-
cowych. Ze wzgledu na to, Ze jest to dzielo zycia i Zrédto eko-
nomicznej i statusowej potegi rodzin, do$¢ czgsto z nowymi
ideami i rozwigzaniami trzeba sie przebi¢ przez mur nieuf-
nosci, konserwatyzmu oraz sieci podskdrnych gier i zalezno-
$ci oplatajacych przedsiebiorstwa rodzinne. Nie jest to specy-
fika tylko polska. To mechanizm psychologiczny wystepujacy
na calym $wiecie. Z tg tylko réznicg, ze wielkie migdzynaro-
dowe brandy produkcyjne, ktérych nazwy juz nie przywodza
na my$l nazwisk ich zalozycieli, ale nimi de facto sa (plejada
np. niemieckiego, amerykanskiego i japonskiego przemystu
samochodowego) maja juz ten etap za sobg.

Znam sytuacje, gdy produkcyjne firmy rodzinne w wyniku
zmian na rynkach i w obliczu konieczno$ci przebranzowie-
nia stanely przed ogromnym wyzwaniem. Produkt niby ten
sam, ale odbiorca inny, bo instytucjonalny i wymagajacy. Bez
udokumentowanych certyfikatéw z zakresu bezpieczenstwa
informacji czy cyberbezpieczenstwa przedsigbiorstwo staje
przed murem nie do przebycia. Otrzymuje wiec jednoznaczny
komunikat: nie jeste$ bezpieczny w rozumieniu bezpieczen-
stwa informacji, cyberbezpieczenstwa, zarzadzania incyden-
tami, panowania nad spéjnoscia infrastruktury zakltadow
produkeyjnych i taricuchéw dostaw, nie pracujemy z toba.

Reasumujac, sfera polskich produkeyjnych firm rodzinnych
to ogromny obszar biznesowy dla branzy security. To trudny
obszar, ale ambitny, rozwojowy i wymagajacy kreatywnosci,
nieszablonowego myslenia oraz dostarczania ustug doktad-
nie skrojonych na miare potrzeb przedsigbiorcy. I to zaréwno
tych z widocznej czeéci gory lodowej Karstena Griessham-
mera, jak i calej podwodnej czeéci. Tego wlasnie potrzebuje
klient pod nazwa: polskie firmy rodzinne z branzy przemy-
stowej. Dostawca, ktory z takim Ztotym Graalem Security
skutecznie pojawi si¢ na rynku, wykona mndstwo pozytecz-
nej pracy dla gospodarki narodowej, a takze zapewni dobrych
i wiernych klientéw sobie i swojej organizacji. e

Jacek Tyburek
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Infiltrac)a,
sabotaz | akty
terrorystyczne

- nie tylko
Drzemyst obronny
musl byC na to
gotowy

Zaktady przemystowe, jako obiekty, ktore tacza liczne procesy,
niekiedy realizowane w wielu lokalizacjach, zarowno wtasnych,
jak i wynajmowanych badz bedacych wtasnoscig kooperantow,
narazone s3 na szerokie spektrum zagrozen. Mowa tu

o takich, ktore majg zrodta nie tylko w operacjach wtasnych,
ale takze kooperantow, a nawet ich klientow czy dostawcow.
W ten sposob obiekty te ogniskuja konsekwencje tych
zagrozen, co moze miec duzo bardziej negatywny wptyw

na bezpieczenstwo organizacji, niz wynikatoby to z analizy
wtasnych operacji i zasobow. Nic wiec dziwnego, ze wtasnie

w tych obiektach nasycenie systemow bezpieczenstwa

rozwigzaniami technicznymi jest tak duze.

Jacek Grzechowiak
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oncentracja wylacznie na zasobach materialnych i zwia-
zanych z nimi procesach, postrzeganych przez zarzadza-
jacych zaktadami produkcyjnymi jako zasoby gléwne,
bylaby jednak do$¢ powaznym bledem, o czym moga
przekonaé nas m.in. doniesienia prasowe z ostatnich miesiecy.
Truizmem bedzie teza, ze zaklady przemyslowe sa czescia
gospodarki, ale w dobie globalizacji nalezy zada¢ sobie pytanie,
o jakiej gospodarce mowimy, bo coraz czesciej trudno juz przypi-
sa¢ dang fabryke tylko do jednego kraju. Stan ten ma szczegélne
znaczenie w kontek$cie wojny w Ukrainie — coraz wiecej zakla-
dow produkeyjnych bowiem tam kieruje swoje produkty. W ten
sposob znajduja si¢ wigc w centrum zainteresowania rosyjskich
stuzb specjalnych. Do dotychczasowych zagrozen kryminalnych
doszedt wigc zestaw innych $cisle zwiazanych z wojng, poczynajac
od infiltracji, konczac na sabotazu i aktach terrorystycznych. Ist-
nialy one takze wczesniej, jednak obecnie dociera do nas znacz-
nie wigcej informacji o symptomach ich mozliwego wystapienia.
Kiedy w roku 2001 media doniosty o postawieniu zarzu-
téw szpiegostwa pracownikowi ochrony wykonujacemu obo-
wigzki w londynskiej siedzibie znanej firmy zbrojeniowej, wielu
zapewne pomyslato ,no tak, przemyst zbrojeniowy byl, jest
i bedzie na celowniku”. I oczywiscie jest w tym wiele racji, cho¢
warto zwrdci¢ uwagg, ze szpiegiem byl nie konstruktor czy inzy-
nier, ale pracownik ochrony, ktéry do szczegélowych informa-
¢ji na temat technologii obronnych nie powinien mie¢ dostepu.
Kto$ zapyta: ,Gdzie byla zasada wiedzy koniecznej i zasada czy-
stego biurka?” I to jest bardzo dobre pytanie, ktore z pewnoécia
zostalo wtedy postawione. Kto$ inny zapyta: ,,Czy CCTV/VSS
moze zapobiec szpiegostwu? Czyzby potrafil zajrze¢ do moézgu?™.
Do roli systeméw zabezpieczenia technicznego jeszcze wréce, ale
tu wazniejsze jest to, ze pracownik ochrony byt w stanie dotrze¢
do informacji opatrzonych natowskimi klauzulami niejawno$ci.
Warto zauwazy¢, ze istnieja przyktady pokazujace, ze zaklad
przemystowy wcale nie musi naleze¢ do sektora obronnego
(w dostownym tego stowa znaczeniu, bo przeciez w dzisiejszych
czasach raczej nie ma juz produktéw nieistotnych z wojskowego
i wojennego punktu widzenia), aby do$wiadczy¢ tego typu dziatan.
Chocby sprawa kontraktora pracujacego dla znanych szwedzkich

firm motoryzacyjnych, ktory zostat aresztowany w 2021 r. i ska-
zany za szpiegostwo. Jak wynika z doniesient medialnych, prze-
kazal on rosyjskiemu dyplomacie wrazliwe materialy na temat
pojazdéw autonomicznych, w tym kod programowania, ktory
posiadal na noénikach zewnetrznych. Dane te nie byly tajemni-
cami wojskowymi, a jednak przedstawiciele szwedzkiego kon-
trwywiadu Sdpo uznali i publicznie o§wiadczyli, Ze materiaty te
mogg zosta¢ wykorzystane militarnie i wzmocni¢ potencjal woj-
skowy. Jak wiec wida¢, przemyst teoretycznie nieobronny ma jak
najbardziej obronne znaczenie.

Kolejng wazng informacja, ktéra dotarla do nas niedawno, sa
kolejne dane dotyczace dzialan podejmowanych przez cztonkéw
siatki szpiegowskiej, uyjmowanych sukcesywnie przez nasze stuzby
specjalne. Jak wynika z doniesieni ,,The Washington Post”, zwer-
bowani agenci otrzymali zadania rozpoznania w portach mor-
skich, lokowania kamer wzdluz linii kolejowych i umieszczania
w tadunkach wojskowych urzadzen $ledzacych. Amerykanskie
stuzby specjalne ostrzegaly juz w lutym tego roku (a zapewne
takze i wcze$niej), Ze Rosja moze podejmowa¢ proby sabotowania
obiektéw logistycznych na terytorium NATO, czyli takze w Polsce
(a moze biorac pod uwage znaczenie naszego terenu i infrastruk-
tury, przede wszystkim u nas). Tak powazne sygnaty nie moga by¢
lekcewazone, i cho¢ informacje prasowe koncentrujg si¢ na infra-
strukturze krytycznej oraz logistyce, to powinni$émy pamietac,
ze calkiem spora grupa zaktadéw przemystowych kwalifikuje sie
do obiektéw kategorii IK. Jednoczesnie to przeciwnik decyduje,
jakie obiekty uzna za krytyczne, co w praktyce oznacza, ze nawet
jesli jaki$ zaklad przemystowy zgodnie z naszymi przepisami
nie nalezy do tej kategorii, to i tak moze za taki zosta¢ uznany
przez wroga. Wreszcie, przywolane za mediami amerykanskimi
»umieszczanie urzadzen $ledzacych w tadunkach wojskowych”,
powinni$my postrzega¢ takze przez pryzmat mozliwoséci doko-
nywania tego typu dzialan wlasnie w zakladzie produkcyjnym,
gdzie przeciez istnieja do tego potencjalnie bardzo dobre warunki.

Jak mozna sie chronic?

Oczywiste stajg sie tu kwestie §wiadomo$ci pracownikow, zwlasz-
cza ich wyszkolenie, i co istotne przyjecie praktyki, ze kazdy

N w powszechnej opinii ztodzieje dziatajq dla
pieniedzy, ale naszym przeciwnikiem wcale musi byc
ztodziej. Rownie dobrze moze to byc pracowniR stuzb
specjalnych lub ztodziej wynajety przez wrogie nam
specstuzby. Motywacja zyskiem jest oczywista i caty
czas aktualna, ale ostatnie incydenty pokazujq,
ze wcale nie musi to by¢ motywacja jedyna. <«
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(z mocnym naciskiem na to stowo) pracownik partnera zewnetrz-
nego musi mie¢ ten sam poziom $§wiadomosci co pracownik
zakladu przemystowego i jednoczeénie podlega¢ tym samym
regutom wewnatrz zaktadu przemyslowego. Drugim oczywi-
stym elementem jest efektywne stosowanie systemdw zabezpie-
czenia technicznego i to zdecydowanie nie w modelu reaktyw-
nym, ale co najmniej proaktywnym, a najlepiej predyktywnym.

Zamek, ktédka, drzwi, klucz, karta KD...

Dobre zabezpieczenia, ktére w takich obiektach ze wszech miar
sg uzasadnione, powinny dziata¢ zaréwno zewng¢trznie, jak
i wewnetrznie. W obiektach przemystowych najczesciej mamy
do czynienia z bardzo duzym nasyceniem systemem CCTV/
VSS, ale kluczowe staje sie zapewnienie zamkniecia pomieszczen
i stref. Patrolujacy pracownik ochrony z londynskiego przedsig-
biorstwa nie dotarlby do wrazliwych dokumentéw, gdyby byly
one zamkniete.

W tym miejscu warto zwroci¢ uwage, ze o ile w biurach pro-
jektowych i technologicznych z reguly przywiazuje si¢ duza wage
do zabezpieczenia tych informacji, zwlaszcza ze sa one najczgsciej
przetwarzane w systemach IT, rzadko wystepujac w formie papie-
rowej, to jednak moje doswiadczenia z przegladéw pojemnikéw
na $mieci w takich pomieszczeniach pokazuja wprost, ze tamtedy
wciaz wyciekajg informacje. Drugi, znacznie powazniejszy kanat
ulotu informacji znajduje si¢ w halach produkcyjnych i magazy-
nach, gdzie dokumenty z wrazliwymi informacjami niekiedy leza
bezposrednio na produkowanych wyrobach, a blokowanie kompu-
teréw sterujacych obrabiarkami jest wciaz sporym problemem. Dla-
tego wlasnie tak wazne jest stosowanie efektywnej kontroli wejscia,
zwlaszcza do pomieszczen, w ktérych pracownik moze przebywad
sam, majac jakie§ dodatkowe czynniki ,,komfortu”, np. brak okien.

Efektywna kontrola dostgpu w kontekécie zamkow to w duzej
mierze procedura zarzadzania kluczami, ktére muszg by¢ nie tylko
zabezpieczone przed dorobieniem, poczynajgc od zakazu ich wyno-
szenia na zewnatrz, ale takze powinny by¢ w petni rozliczalne,
a kazdy przypadek zagubienia - cho¢by czasowego — nalezy wyja-
$ni¢ i wigzac si¢ z wymiang zamka czy wktadki, a by¢ moze catej
sekgji, jesli zagubienie dotyczy klucza strefowego czy - czego nikomu
nie zycze — klucza generalnego. Czasowa utrata klucza wprowa-
dza bowiem stan niepewnosci, w praktyce oznaczajacy mozliwoéé
posiadania klucza przez osobe nieupowazniong.

Rozwigzaniem tego problemu sg klucze elektroniczne wypo-
sazone w mikroprocesor z danymi umozliwiajacymi dostep. Co
wiecej, klucze elektroniczne mogg by¢ wykorzystywane takze jako
typowy element systemu kontroli dostepu. Jak wida¢, efekt syner-
gii jest bezsprzeczny, a inteligentny system dostepowy pozwala nie
tylko wzmocni¢ system bezpieczenstwa zaréwno w warstwie bez-
posredniego zamkniecia poprzez koniecznoé¢ zadziatania w tym
samym czasie komponentéw mechanicznego i elektronicznego,
jak i minimalizowania negatywnych wptywéw czynnika ludzkiego,
ktére moga ostabia¢ ten element, np. poprzez zagubienie klucza,
a co gorsza, ukrycie faktu zagubienia — bardzo czgsto obserwowane
przeze mnie podczas wykonywanych audytéw bezpieczenstwa.

Jest tu oczywiscie kilka warunkéw. Przede wszystkim komunika-
cja pomiedzy identyfikatorami a komponentami drzwiowymi musi
odbywac si¢ w sposéb szyfrowany. Dobrej klasy drzwi i taki zamek
to takze jasny sygnal dla ztodzieja czy sabotazysty, ze nie bedzie mu
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)) Zanim

przyjrzymy sie
kamerom, spojrzmy
na ogrodzenie
obiektu,
bo to pierwsza
linia obrony. Ten
wcigz niedoceniany
element
zabezpieczenia
ma sens, ale aby
byt on rzeczywisty,
a nie urojony,
ogrodzenie musi byc
kompletne.

tatwo, a przede wszystkim, ze nie pozostanie anonimowy. W przy-
padku kluczy z komponentem elektronicznym to takze mozliwo$¢
nie tylko weryfikacji os6b wchodzacych, ale takze detekeji zagro-
zen juz na etapie symptomow, gdzie pracownik usitujacy wejsé
do strefy dla niego nieprzeznaczonej lub poza godzinami nada-
nych uprawnien niejako sam sygnalizuje nam potencjat ryzyka.
To oczywiscie nie musi by¢ ryzyko krytyczne, ale to wlasnie ten
moment, kiedy podjete dzialania wyjasniajace i szkoleniowe moga
zapobiec eskalacji zagrozenia.

Kamery, czyli to co zaktady produkcyjne lubig
najbardziej

Kamery wykorzystujemy w celu detekeji nieuprawnionego wej-
$cia czy roznego rodzaju zdarzen, ktére moga prowadzi¢ do prze-
rwania pracy badz kradziezy mienia, a w konsekwencji do zagro-
zenia cigglosci operacji. Zanim jednak przyjrzymy si¢ kamerom,
spojrzmy na ogrodzenie obiektu, bo to pierwsza linia obrony. Ten
wcigz niedoceniany element zabezpieczenia ma sens, ale aby byt
on rzeczywisty, a nie urojony, ogrodzenie musi by¢ kompletne,
i nawet je$li nie zbudujemy 2-metrowego ogrodzenia, zwieficzo-
nego drutem zyletkowym, wyposazonego w system wykrywania
wibracji mechanicznych powodowanych np. prébami jego for-
sowania poprzez wspinanie si¢, przecinanie czy odchylanie lub
podnoszenie, to warto zadba¢, aby ogrodzenie bylo trwale zwia-
zane z fundamentem. W koncu duzo wygodniej jest przechodzi¢
pod ogrodzeniem niz nad nim.

Wspdlczesne kamery, bardzo czesto pracujace w potacze-
niu z funkcjami analitycznymi, sa w praktyce zaawansowanymi
czujnikami i pozwalajg na calkiem precyzyjna detekcje, a nade
wszystko zapewniaja $wiadomos¢ sytuacyjna, a to istotna prze-
waga. Kamery mogg takze budowaé wirtualne ogrodzenia, sygna-
lizowac¢ ich naruszenie lub inne incydenty (np. niewlasciwy kie-
runek ruchu, przebywanie osob w strefie zabronionej, zbyt duza
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liczba 0s6b w strefie z ograniczeniem, upadek czy cho¢by brak

$rodkéw ochrony osobistej). Mamy juz pozytywne doswiadcze-
nia w tym zakresie, a systemy CCTV/VSS prawdopodobnie prze-
szty juz wszystkie tzw. choroby wieku dzieciecego. Przy zatoze-
niu, ze zespdt ochronny ma wysokie kwalifikacje, pojawia si¢ wiec
mnodstwo mozliwoéci operacyjnych, takich jak monitoring strefy
zaladunku, detekcja uszkodzen, niewtasciwa kompletacja i pako-
wanie, ktére mozna wykorzysta¢ w ramach synergii w relacji logi-
styka—ochrona. Wladciwie kazda z tych korzysci jest odpowie-
dzig takze na zagrozenia bedace przedmiotem naszej szczegdlnej
troski w zwigzku ze statusem naszego kraju opisanym we wste-
pie. Umiejscowienie lokalizatora tadunku najpewniej odbedzie
si¢ podczas kompletacji przesylki, wiec prewencja w tym zakre-
sie jest jak najbardziej wskazana. Aby to jednak mialo szanse by¢
rzeczywista przewaga, niezbedne sg efektywne procedury, gdyz
wlasnie tam znajda si¢ algorytmy czy scenariusze postgpowania,
a wiec to, co na poziomie wykonawczym decyduje o powodze-
niu dziatan ochronnych.

Rozwazajac kwestie CCTV/VSS, nie sposdb poming¢ tematu
o$wietlenia, ktére rownie tatwo moze wspiera¢ i utrudnia¢ ochrone.
Paradoksalnie niekiedy problemem jest za mocne o$wietlenie,
ktére powoduje, ze kamera ,,nie radzi sobie” z efektem ol$nie-
nia. Dzieje sie tak najczesciej przy kamerach o niskiej dynamice.
Faza projektowa jest wigc niezwykle wazna.

Czy system sygnalizacja wtamania i napadu
to przezytek?
Doé¢ czesto stysze, ze SSWiN przechodzi do lamusa. Teze te pro-
muja producenci CCTV/VSS, gdyz faktem jest, ze funkcje ofe-
rowane przez ich systemy pozwalaja obecnie na detekcje ruchu,
tworzenie wirtualnych ogrodzen i tym podobne funkcje, ktore
wchodzg na pole SSWIN, ale wcigz jest wiele miejsc zastosowa-
nia SSWiN, jak cho¢by monitoring wejscia na dach czy tez moni-
toring strefy sufitu, dzigki czemu mozna zapobiec wlamaniom
dokonywanym przez dach. Inng ciekawa mozliwoscia jest two-
rzenie ad hoc stref typu wirtualny magazyn, bazujacych na wir-
tualnej $cianie. Wszystko to ma takze zastosowanie do zabezpie-
czenia przed zagrozeniami, o ktérych wspomniatem na poczatku.
Co wazniejsze, tu wlasnie wystepuje typowy efekt synergiczny,
gdyz czujki ruchu, zwlaszcza bazujace na technologii laserowej, sa
z reguly bardziej efektywne w warunkach duzej zmiennoéci oswietle-
nia, a nawet niezaleznie od o$wietlenia. I cho¢ technologia LiDAR,
na ktdrej sa oparte czujki laserowe, ma juz 60 lat, to wciaz dobrze
stuzy naszemu bezpieczenstwu. Dobrej jakosci czujki pozwalaja
na detekcje naruszenia strefy przez obiekty o wymiarach nawet

2-3 cm - i to przy probie zaréwno kradziezy tak niewielkich przed-
miotdéw, jak i np. wrzucenia ich w strefe wrazliwg. Tego typu roz-
wigzanie w minimalizowaniu zagrozenia sabotazowego takze ma

wiele do zaoferowania.

Zarzadzanie, czyli systemy integrujace

Nie sposob nie poruszy¢ kwestii systemdéw integrujacych. Ich
znaczenie jest naprawde niemate, zwlaszcza ze wida¢ wyraz-
nie, jak duzg ilo$¢ danych bedg zbieraly wszystkie systemu opi-
sane powyzej. W zwigzku z tym powaznym problemem bedzie
efektywne ich przetwarzanie, a zarazem ryzykiem moze by¢
data overload, czyli przecigzenie informacyjne. W konsekwen-
cji efektywno$¢ procesu zarzadzania bezpieczenstwem zostanie
powaznie obnizona.

Najwazniejszg kwestig w tym zakresie jest mozliwos¢ integra-
cji wszystkich systemoéw, ktéra pozwala uzyskaé funkcjonalnosci,
jakich zaden z podsysteméw nie oferuje oddzielnie. Stosujac wigc
PSIM (Physical Security Information Management), mozemy osig-
gnac¢ liczne efekty synergii — od zmniejszenia liczby stanowisk moni-
torowania, a wiec i kosztow zwigzanych z uzytkowaniem systemu
zabezpieczen technicznych, po wigksza wydajnos¢ systemoéw zin-
tegrowanych. Ta synergia jest warta wysitku wkladanego na etapie
implementacji. Modelowym rozwiazaniem jest ujecie tych potrzeb
w planie ochrony. Pozwala to na obnizenie kosztéw personelu
dzigki lepszemu wykorzystaniu czasu pracy (wigksza ilo$¢ dzia-
tan wykonywanych w tle). W efekcie stworzony system nie tylko
bedzie odpowiadal na nowe zagrozenia, ale takze umozliwi lepsze
ich przewidywanie, co w dzisiejszych zmiennych czasach jest nie-
zwykle potrzebne.

Jak wida¢, w walce z przeciwnikiem nie pozostajemy bez-
bronni, ale bron musi by¢ nam znana lepiej niz przeciwnikowi. e

Jacek Grzechowiak

Menedzer ryzyka i bezpieczenstwa.
Absolwent WAT, studiow podyplomowych
w SGH i Akademii L. Kozminskiego.
Goscinnie wyktada na uczelniach wyzszych.
W przesztosci zwigzany z grupami
Securitas, Avon i Celsa, w ktorych zarzadzat
bezpieczenstwem i ryzykiem.

Obecnie petni funkcje konsultanta Zarzadu
ds. Ryzyka i Bezpieczenstwa w TAURUS
OCHRONA. Dyrektor Centrum Kompetencji
,a&s Polska”.
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Nowe mozliwosci

systemow zabezpieczen

W erze Przemystu 4.0 transformacja
cyfrowa rewolucjonizuje sposoby, w jakie
przedsiebiorstwa prowadza produkcje,
zarzadzaja zasobami oraz zabezpieczaja swoj
majatek. Systemy zabezpieczen nie s3 juz
oddzielnymi systemami, staty sie integralna
czescia technologicznego ekosystemu
przedsiebiorstwa. Ich zadania znacznie
wykraczaja poza zabezpieczenie przed
niepowotanym dostepem.

Tomasz Olejniczak

W Srodowisku Przemystu 4.0, gdzie technologie cyfrowe i Internet rzeczy
(IoT) odgrywaja kluczowa role, elektroniczne urzadzenia zabezpiecza-
jace mienie petnig istotng funkcje w zapewnianiu ciggtosci dziatalno-
Sci oraz minimalizowaniu ryzyka strat. Systemy Hikvision staty sie nie-
odtacznym elementem tej ewolucji, zapewniajac skuteczna ochrong
w kazdych warunkach. Firma koncentruje sie na czterech najwazniej-
szych aspektach Przemystu 4.0:

1) dostarcza gotowe rozwigzania sprzetowe do instalacji w réznych
warunkach $rodowiskowych, technologicznych oraz funkcjonalnych,

2) wspiera dostarczanie i analizowanie danych w czasie rzeczywi-
stym dzieki AloT (Artificial Intelligence of Things), zwiekszajac
znaczaco $wiadomos¢ sytuacyjng osob zarzadzajacych bezpie-
czenstwem przedsiebiorstwa,

3) dostarcza interfejsy integracji (HEOP, OpenAPI, SDK itp.) z syste-
mami zarzadzania przedsiebiorstwem (MES, ERP),

4) promuje dziatania na rzecz cyberbezpieczenstwa, wspierajac
metody innowacyjne, takie jak Zero Trust, BOM (bill of materials).

Przejscie do Przemystu 4.0 niesie nowe wyzwania. Wzrost liczby
potaczonych urzadzen oznacza wieksze pole do dziatania cyber-
przestepcom. Na bezpieczenstwo negatywnie wptywa tez skompli-
kowana infrastruktura technologiczna. Oba czynniki moga prowa-
dzi¢ do trudnosci w identyfikacji i zrozumieniu zagrozen, co z kolei
stwarza potrzebe doskonalenia procedur reagowania na incydenty.

Dbajac o wysoki poziom bezpieczenstwa, urzadzenia Hikvision sa
projektowane i wykonywane zgodnie z metoda Zero Trust. To pod-
stawowy element tworzenia inteligentnych rozwiazan AloT. Pozwala

Kamera bispektralna DS-2TD2637-35QY

na przejrzyste i wizualne zarzadzanie cata topologia potaczen siecio-
wych, od serwerdw agregujacych dane (rejestratory, macierze, serwery),
przez przetaczniki sieciowe pracujace w topologii gwiazdy, ringu lub
drzewa, az po urzadzenia zbierajace dane (kamery, domofony, bramki,
tripody, kontrolery, detektory, skanery podwozia).

Hikvision rozwija zaawansowane urzadzenia sieciowe w celu poprawy
bezpieczenstwa i odpornosci systemu na cyberataki. Do tych urza-
dzen naleza przetaczniki Smart Managed, ktdre zasilaja urzadzenia
ze standardem PoE, oraz przetaczniki agregujace warstwy 3. pozwa-
lajace na stworzenie srodowiska sieciowego na potrzeby systemu
dozoru wizyjnego. Zwizualizowanie catej topologii umozliwia przej-
rzyste monitorowanie wszystkich urzadzen sieciowych i administro-
wanie nimi. Do zarzadzania catg siecia stosuje sie przetaczniki rdze-
niowe. Hikvision ma w ofercie szeroki wachlarz tych urzadzen, jednym
z nich jest DS-3E37806. Przetacznik ten jest zbudowany z modutdw:
LPU (zapewnia potrzebna liczbe i typy portdw), MPU (zarzadza siecia
i monitoruje ruch sieciowy) oraz zasilaczy. Jednostki MPU oraz zasi-
lacze moga pracowac w trybie redundancji, a samo urzadzenie moze
dziata¢ w trybie wirtualizacji, co zwigksza bezpieczenstwo.

Urzadzeniami wspierajacymi ochrone obwodowa sa np. kamery
bispektralne, ktdre zapewniaja bardzo dobrg jakos¢ obrazu w pasmie
widzialnym oraz obrazowanie w pasmie podczerwonym.

Termowizja zapewnia wysoka skutecznos¢ w wykrywaniu oséb
i pojazdow nawet w trudnych warunkach atmosferycznych. Wszystkie
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kamery oferuja zaawansowana analize obrazu, ktéra klasyfikuje obiekty
(cztowiek/pojazd) oraz pozwala na wyznaczenie wirtualnych linii -
po ich przekroczeniu osoba lub pojazd wyzwoli zdarzenie alarmowe.

Seria kamer termowizyjnych zawiera réwniez modele wyspecjali-
zowane do termografii. Urzadzenia te od wielu lat znajdujg zastoso-
wanie w prewencji pozaru i detekcji wzrostu temperatury w réznych
miejscach (serwerownie, stacje energetyczne, urzadzenia elektryczne,
miejsca sktadowania odpaddw). Kamery termograficzne moga moni-
torowac temperature w zakresie od -20°C do 550°C z doktadnoscia
pomiaru +2°C.

Dla zapewnienia bezpieczeristwa na wejsciach do obiektdéw Hikvi-
sion dostarcza kompletne systemy kontroli dostepu z wykorzystaniem
takich urzadzen, jak bramki obrotowe (DS-K3G501X), bramki uchylne
- DS-K3B530X, bramki rozsuwane — DS-K3Y501SX.

Wszystkie bramki sa wyposazone w sterownik i czytniki kontroli
dostepu, zapewniajac rézne typy uwierzytelnienia jedno- lub wielo-
sktadnikowe. Czytniki moga wykorzystywac karty oraz dodatkowo bio-
metrig, kody QR (dla gosci lub 0séb bez karty), smartfon.

Zaawansowane funkcje uprawnien i autoryzacji pozwalaja na dosto-
sowanie urzadzen do kontroli przejscia do stref o zréznicowanym
poziomie bezpieczenstwa. Wyjatkowos¢ rozwigzan Hikvision AloT
polega na zautomatyzowaniu procesu uwierzytelnienia z zastoso-
waniem warunkow koniecznych do autoryzacji. Jako przyktad moze
postuzy¢ weryfikacja, czy pracownicy posiadaja uprawnienia dostepu
(karta, kod, QR) oraz czy maja zatozone $rodki ochrony osobistej (kask,
okulary ochronne, kamizelka odblaskowa). Dopiero spetnienie obu
warunkow pozwala na autoryzacje i wejscie do kontrolowanej strefy.
Kolejnym zastosowaniem rozwigzan Hikvision z podwdjng weryfikacja
jest sprawdzenie, czy osoby wchodzace do stref EPA (ESDPA - Elec-
trostatic Discharge Protected Area) sa wyposazone w odpowiednia
odziez antyelektrostatyczna. W tym celu kontrola dostepu wsparta
jest przez kamery z funkcja HEOP (Hikvision Embedded Open Platform
2.0). Funkcja ta pozwala na tatwa implementacje algorytmdw opar-
tych na sieciach neuronowych gtebokiego uczenia. Do kazdej kamery
z funkcja (HEOP) mozna zaimplementowa¢ dowolny algorytm przy-
gotowany przez Al Training Server (DS-IN1001-A3U).

Rozwigzania AloT umozliwiaja weryfikacje liczby oséb przebywa-
jacych wewnatrz zaktadu, wykorzystujac kontrole dostepu, kamery
z analityka HEOP oraz system Digital Signage do pokazywania w czasie
rzeczywistym oséb w kazdej strefie. W przypadku zagrozenia infor-
macja ta pozwala na weryfikacja liczby os6b wymagajacych ewaku-
acji. Urzadzenia rejestrujace i serwery zarzadzajace zostaty zaprojek-
towane z interfejsami SDK i API do integracji z systemami typu ERP/
MES w obiekcie. Udostepniaja petne informacje z rejestracji czasu
pracy oraz zasoby do weryfikacji zarejestrowanych danych. Funk-
cja poréwnujaca liczbe wejs¢ na tripodzie z analiza obrazu z kamery
pozwala na wykrycie zarébwno nieautoryzowanego wejscia, jak i odbi-
cia dwdch kart przez jedna osobe.

Miejsca szczegdlnie narazone na szkodliwe warunki srodowi-
skowe czy miejsca o wysokim ryzyku powstania wybuchu powinny
by¢ stale monitorowane. Hikvision dostarcza rozwiazania w postaci
urzadzen w wykonaniu antykorozyjnym, iskrobezpiecznym oraz odpor-
nym na wybuchy, spetniajacych standardy i normy technologiczne.

Przyktadem urzadzenia do pracy w bardzo trudnych warunkach
jest kamera PTZ DS-2DY7432IXG-X. Spetnia ona wymagania dyrektywy
ATEX, wykonano ja ze stali SUS 316L odpornej na korozje, ponadto
jej powierzchnia zostata pokryta srodkiem antykorozyjnym. Jest

Kamera PTZ
DS-2DY7432IXG-X

do pracy w bardzo
trudnych warunkach

wyposazona w duzy przetwornik 1/1,8 cala. Zapewnia obserwa-
cje w kolorze przy bardzo niskim poziomie o$wietlenia, co sprawia,
ze doskonale dziata przy stabym sztucznym oswietleniu (czuto$¢ prze-
twornika w kolorze 0,005 luksa). Na szczegétowa weryfikacje miejsc
obserwacji przez operatora pozwala obiektyw o zmiennej ogniskowej
w zakresie 5,9~188,8 mm z motorzoomem oraz dodatkowo 16-krotny
zoom cyfrowy. Oprogramowanie kamery wykorzystuje zaawansowane
algorytmy analizy obrazu opartej na sieciach neuronowych gtebo-
kiego uczenia. Pozwala to na automatyczne powiadamianie o wej-
$ciu osob do strefy chronionej, wykrycie wyjscia ze strefy, pojawienie
sie lub znikniecie obiektu, detekcje twarzy az do 10 oséb jednocze-
$nie. Wykorzystanie tej analizy w potaczeniu z funkcja automatycz-
nego $ledzenia obiektéw znaczaco wspomaga prace operatora sys-
temu dozoru wizyjnego.

Innym istotnym elementem ekosystemu Hikvision jest dostarcza-
nie APl i SDK do integracji z systemami MES i ERP. Systemy umozliwiaja
sprawne wykrycie zagrozen, identyfikacje miejsc szybkiej poprawy
bezpieczenstwa, pozwalajac, by odpowiednie jednostki organizacyjne
przedsiebiorstwa opracowaty na ich podstawie rozwigzania procedu-
ralne i techniczne zmniejszajace poziom ryzyka dla pracownikéw. e

X Hikvision Poland

g ul. Zwirki i Wigury 16B, 02-092 Warszawa
#® Tomasz.Olejniczak@hikvision.com

£ https://www.hikvision.com/europe/

Bramki rozsuwane DS-K3G501X
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Architektura Edge w systemie

telewizji dozorowej - efektywna

ochrona terenow rozlegtych

W dzisiejszej rzeczywistosci bezpieczenstwo i nadzor

staty sie integralng czescia codziennego zycia. Sztuczna
inteligencja (Al) zastosowana w systemach telewizji dozorowej

CCTV zrewolucjonizowata sposob, w jaki monitorujemy

i zabezpieczamy swoje otoczenie. Pojawia sie jednak pytanie:
gdzie powinno sie odbywac przetwarzanie Al w systemach

CCTV? Odpowiedz kryje sie w sile architektury Edge.

Zanim przejdziemy do uzasadnienia, dlaczego przetwarzanie Al w archi-
tekturze Edge jest najlepsze w systemach CCTV, zdefiniujmy, czym ono
jest. Przetwarzanie Edge, znane takze jako obliczenia na brzegu sieci,
oznacza praktyke wykonywania przetwarzania i analizy danych lokal-
nie na urzadzeniu lub sensorze zamiast na scentralizowanym serwe-
rze w chmurze. W kontekscie systemdw monitoringu wizyjnego oznacza
to, ze algorytmy Al odpowiedzialne za analize wideo i rozpoznawanie
zdarzen sg wykonywane na pobliskim serwerze Edge w sieci lokalnej.
Brakuje przesytania wszystkich danych do zdalnego serwera w chmu-
rze w celu analizy.

Zalety architektury Edge
Przetwarzanie na brzegu sieci dzieki swoim zaletom jest najlepsza
opcja do zastosowania w systemach telewizji dozorowej. Wsréd naj-
wiekszych zalet nalezy wskazac:

Niskie opdznienia

Jedna z najwiekszych zalet przetwarzania na Edge w systemach CCTV jest
niska latencja. Kiedy algorytmy Al analizuja strumienie wizyjne na brzegu
sieci, wyniki s3 generowane w czasie rzeczywistym lub z minimalnym
opbznieniem. Mate opdznienie jest kluczowe w sytuacjach, w ktorych
jest wymagana natychmiastowa reakcja, np. w przypadku naruszenia
strefy bezpieczenstwa czy reagowaniu na sytuacje awaryjne. Kiedy nie-
upowazniona osoba wchodzi do chronionego obszaru, przetwarza-
nie na brzegu sieci spowoduje natychmiastowe uruchomienie alertu,
pozwalajac pracownikom ochrony na szybkie dziatanie.

Efektywnosc¢ przepustowosci

Przesytanie strumieni wizyjnych o wysokiej rozdzielczosci do zdalnego ser-
wera w chmurze w celu analizy moze obcigza¢ przepustowos¢ sieci, prowa-
dzac do opdznien i potencjalnych waskich gardet. Przetwarzanie na brzegu
redukuje ilos¢ danych, ktére trzeba przestac przez sie¢, poniewaz przeka-
zywane s3 tylko istotne zdarzenia lub metadane. Efektywnos$¢ przepusto-
wosci nie tylko oszczedza koszty, ale takze zapewnia ptynniejszy i bardziej
reaktywny system dozoru.

Prywatnosc i bezpieczenstwo

Architektura Edge zwieksza prywatnos¢ i bezpieczenstwo systemow
telewizji dozorowej. Dzieki lokalnemu przetwarzaniu danych wraz-
liwe informacje pozostaja na miejscu, co zmniejsza ryzyko naruszen
danych czy mozliwo$¢ nieuprawnionego dostepu. Jest to szczegélnie
istotne w przypadku Srodowisk o wysokim stopniu poufnosci, takich
jak instytucje rzadowe czy infrastruktura krytyczna.

Podsumowujac, przesuniecie przetwarzania Al blizej Zzrddta zbierania
danych pozwala stworzy¢ inteligentniejsze, reaktywniejsze i bezpiecz-
niejsze systemy dozorowe, ktdre s lepiej przystosowane do ochrony
0s6b i mienia. W miare rozwoju technologii architektura Edge staje sie
przysztoscia systeméw CCTV z wykorzystaniem Al.

b 82 ) A ® ® 3

Object Detection &
Tracking

Intrusion Detection &
Perimeter Protection

Thermal Screening

Smoke & Fire
Detection

Anomaly Detection &

Behavior Recognition Scylla Asteria
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Studium przypadku

Architekture Egde wykorzystano w zabezpieczeniu Sredniej wielkosci
farmy fotowoltaicznej jednego z najwigkszych panstwowych koncer-
néw energetycznych. Zadanie stojace przed dostawca technologii Al,
czyli amerykanska firma Scylla Al oraz polska firma Global Security
Partner, ktéra zaprojektowata rozwigzanie i je dostarczyta, polegato na:
zaprojektowaniu i dostarczeniu kompletnego i autonomicznego
systemu ochrony perymetrycznej terenu farmy fotowoltaicznej
0 mocy 13 MW,
integracji z systemem SSWiN,
integracji z gtosnikami IP,
integracji 90 kamer IP wybranych wczesniej przez inwestora,
wdrozeniu oprogramowania integrujacego i zarzadzajacego,
wykorzystaniu kamer pozbawionych zaawansowanej analityki
do detekgji intruza.

Rozwiazanie oparte na platformie Scylla VMS i serwerze analityki Edge
Scylla Asteria pozwolito na:
zredukowanie do minimum fatszywych alarmow (ok. 3 fatszywe
alarmy na dobe ze wszystkich kamer, mimo duzej liczby pajakow
pojawiajacych sie wich kadrze),
uproszczenie obstugi systemu poprzez integracje z systemem SSWiN
- obstuga za pomoca manipulatora,
wczesna detekcje intruza wraz z sygnatami ostrzegania bez udziatu
operatora,
integracje sygnatow ze wszystkich systemow, ustawienie zalezno-
$ci detekgji od stanu uzbrojen/rozbrojen stref, przydziat odpowied-
nich komunikatéw z poziomu Scylla VMS,
zredukowanie liczby kamer potrzebnych do monitorowania terenu
(zasiegi detekgji byty imponujace nawet z kamer 2 Mpix), a wraz z tym
liczby potrzebnych urzadzen sieciowych, przewodow oraz zmniejsze-
nie naktadow pracy, a takze liczby kanatéw w oprogramowaniu VMS,
brak koniecznosci stosowania specjalnych, drogich kamer
projektowych.

Gtownymi wyzwaniami, ktore stanety przed instalatorami, byty kon-
figuracja zdalna przy ograniczonym dostepie Internetu LTE oraz brak
zasilania sieciowego i koniecznos¢ uzywania generatoréw (we wecze-
snej fazie wdrazania). Mimo wszystko projekt zostat zakonczony suk-
cesem, a inwestor planuje kolejne inwestycje.

Ta realizacja niewatpliwie udowodnita, ze z punktu widzenia bizneso-
wego i technicznego zastosowanie sztucznej inteligencji w rozlegtych sys-
temach zabezpieczen w postaci analityki wideo znacznie usprawnito prace
operatoréw (reakcja na rzeczywiste zdarzenia). Skutecznie odstraszato

Person Search Face Recognition

Traffic Flow Analysis

tez potencjalnych intruzéw poprzez automatyczne i autonomiczne
oraz skuteczne dziatania systemdw odstraszajgco-zabezpieczajacych.

Wszystkie systemy zostaty potaczone za pomoca systemu zarzadza-
jacego Scylla VMS, ktory umozliwiat zapis wideo, oznaczanie nagran
alarméw z analityki Scylla, kreacje logiki zdarzen, integracje systemu
alarmowego, gtosnikdw IP i Scylla Asteria.

Dostawcy technologii

Global Security Partner, jako Value Partner wielu $wiatowych producen-
téw systemow zabezpieczen, posiada kompetencje do projektowania,
doradztwa oraz dostarczania zintegrowanych rozwigzan bezpieczen-
stwa z wykorzystaniem najnowszych technologii dostepnych na rynku.
Zapewnia niezawodnos$¢ i pewnos$¢ dziatania osiagana dotychczas
w systemach klasy militarnej.

Scylla Al, amerykanski dostawca technologii analityk wideo opar-
tych na algorytmach sztucznej inteligencji, oferuje szereg rozwiazan,
ktére nie zostaty wykorzystane przy tym projekcie. W portfolio firmy
znajduja sie m.in.:

detekcja broni, z klasyfikacja jej rodzaju;

grupa analityk behawioralnych

- rozpoznawanie anomalnych zachowan, np.

- wykrywanie podejrzanych zachowan w sklepie — wsparcie
detekcji kradziezy,

- detekcja upadku i poslizgniecia,

- detekcja aktéw wandalizmu i bojek;

analityki srodowiskowe:

- detekcja dymu i ognia (z obrazu kamery wizyjnej);
inne analityki rozpoznajace:

- twarz (standard i auto-enrolment),

- tablice rejestracyjne,

- kamizelke ochronna i kask,

- pozostawione obiekty;

analityki dotyczace business intelligence:

- analiza przeptywu ruchu (mapy ciepta, zliczanie ludzi, tacz-
nie z kategoryzacja ptci, wieku, przeszukiwanie wg atry-
butdw itp.).

Wszystkie analityki zostaty przetestowane i sprawdzone w praktyce.
Najwiekszym atutem rozwigzan jest mozliwos¢ zastosowania anali-
tyk na funkcjonujacych juz systemach bez koniecznosci kosztownych
modernizacji. W ekstremalnych przypadkach analityke mozna wdro-
zy¢ nawet w systemach analogowych, jednakze nie nalezy zapomina¢
o tym, iz ich skuteczno$¢ moze by¢ ograniczona ze wzgledu na staba
jakos¢ obrazu. e

Global Security Partner

ul. Leborska 3b, 80-286 Gdansk
www.gspartner.pl
kontakt@gspartner.pl

Fals Alarm
Filtering
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Systemy Yard
Management:
nowa era
bezpieczenstwa
w obiektach
przemystowych

Wspotczesny przemyst dynamicznie ewoluuje,
wdrazajac nowoczesne technologie, aby
zwiekszyc efektywnosc i bezpieczenstwo operacji.
Jednym z kluczowych elementow tej ewolucji sa
systemy zarzadzania przestrzenia wewnetrzna

i zewnetrzng, zwane systemami Yard Management.

Krzysztof Bereza

Systemy Yard Management (YMS) nie tylko pomagaja w optymaliza-
cji proceséw logistycznych, ale takze stanowig znakomite narzedzie
w zapewnieniu bezpieczefstwa w obiektach przemystowych.

Rola Systemow Yard Management

YMS wspieraja bezpieczenstwo zaktadu produkcyjnego, pozwalajac
na lepsza kontrole i monitorowanie obszaréw zewnetrznych obiektu.
Dzigki nim mozna skutecznie kontrolowa¢ dostep do terenu przemy-
stowego poprzez koordynacje procesu identyfikacji i autoryzacji kierow-
cow oraz wjezdzajacych pojazddw. Eliminuje to ryzyko nieautoryzowa-
nego dostepu i potencjalnych zagrozen, ktére wynikaja z wtargniecia
nieuprawnionych oséb na chroniony teren.

Kolejna kluczowa funkcja systemow klasy YMS jest ciggte moni-
torowanie ruchu pojazdéw na terenie obiektu. W przypadku wysta-
pienia awarii lub niebezpiecznej sytuacji mozna szybko zareagowac,
zminimalizowac ryzyko wypadkow i zwiekszy¢ bezpieczenstwo ludzi,
a przede wszystkim sprawnie zarzadza¢ ewakuacja.

Wdrozenie systemu pomaga w efektywnym planowaniu i aloka-
¢ji przestrzeni na danym terenie oraz wspiera zarzadzanie parkin-
gami buforowymi. Jest to istotne, poniewaz unika si¢ zattoczenia,
ktére moze prowadzi¢ do kolizji lub innych niebezpiecznych sytuacji.
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Automatyzacja proceséw z wykorzystaniem YMS pozwala na zmniej-
szenie ryzyka wystapienia btedéw ludzkich, ktére moga prowa-
dzi¢ do np. btednego skierowania do nieodpowiedniego doku lub
obstuge w niewtasciwym czasie. Systemy moga automatycznie kiero-
wac pojazdy do odpowiednich stref na terenie obiektu i informowac
o koniecznosci wykonania okreslonych czynnosci. YMS obstuguje auto-
matycznie procesy kontrolne, np. wazenie lub sprawdzanie prébek.
W systemie mozna zdefiniowac tzw. biblioteke szablonéw wizyt, co
upraszcza kontrole proceséw. Jesli np. odbiér odpaddw jest reali-
zowany z okreslona czestotliwoscia, a wizyta na terenie obiektu nie
moze by¢ dtuzsza niz 30 minut, to po przekroczeniu tego czasu pra-
cownicy ochrony otrzymuja komunikat o nieprawidtowosci w zapla-
nowanej wizycie i pojazd jest kierowany do szczegbétowej kontroli.
Automatyzacje procesow wspieraja samoobstugowe kioski awiza-
cyjne lub terminale wjazdowe, ktdre staja sie coraz bardziej popu-
larnym narzedziem pomagajacym w efektywnym zarzadzaniu bez-
pieczenstwem w obiektach przemystowych.

Wspomniane kioski awizacyjne to interaktywne urzadzenia umiesz-
czone w strategicznych miejscach na terenie obiektu. Pozwalaja one
pracownikom oraz dostawcom zgtosic¢ swoja obecnosc i zarejestro-
wac sie, pomagajac tym samym w przestrzeganiu procedur bezpie-
czenstwa. Urzadzenia umozliwiaja potwierdzanie tozsamosci przed
wejsciem na teren obiektu. Kioski pozwalaja takze na zgtaszanie
awarii i incydentéw oraz mogg dostarcza¢ informacji na temat pro-
cedur bezpieczenstwa oraz zapewnia¢ dostep do materiatéw szko-
leniowych, co pomaga w podnoszeniu swiadomosci i umiejetno-
Sci pracownikow.

Zastosowanie kioskow stanowigcych uzupetnienie systemow klasy
Yard Management niesie liczne korzysci. Przede wszystkim przyspie-
sza proces rejestracji i awizacji, co pomaga redukowac kolejki, oraz
o0szczedza czas zarowno pracownikow, jak i dostawcédw. Automatyczne
rejestrowanie obecnosci i zgtaszanie incydentéw eliminuja ryzyko
bteddéw, co przyczynia sie do lepszej jakosci danych i raportéw. Kioski
umozliwiajg biezaca komunikacje z pracownikami i dostawcami, co
jest szczegblnie przydatne w zarzadzaniu kolejnoscig obstugi oraz
stanowi wsparcie w sytuacjach kryzysowych.

Systemy Yard Management mozna tatwo zintegrowac z innymi
systemami bezpieczenstwa, takimi jak telewizja dozorowa, sygnali-
zacja pozaru czy system alarmowy. Dzieki temu mozliwa jest szybka
reakcja na potencjalne zagrozenia.

Praktyczne zastosowania Systeméw

Yard Management

Systemy YMS pomagaja w zapewnieniu, ze pojazdy na terenie obiektu
przemystowego poruszaja sie w sposéb bezpieczny i zgodny z przepi-
sami. Mozna kontrolowac ich predkos¢, kierunek ruchu, a takze monito-
rowac zachowanie kierowcdw. System pozwala na identyfikacje i ozna-
czenie na terenie obiektu stref niebezpiecznych, by w razie potrzeby
automatycznie zablokowac do nich dostep. Funkcje systemu pozwa-
laja na natychmiastowa reakcje na awarie lub incydenty. Dzieki precy-
zyjnej kontroli nad ruchem mozna szybko ewakuowac obszary zagro-
zone. W przypadku obiektow przemystowych, w ktorych przechowywane
sa materiaty niebezpieczne, YMS moze utatwi¢ zapewnienie szczegol-
nej ochrony oraz kontrolowac wyposazenie w $rodki ochrony osobistej
poprzez wykorzystanie dostepnych funkcji analitycznych z wykorzysta-
niem algorytmoéw sztucznej inteligencji.

Systemy Yard Management stanowig nieoceniona pomoc w zapew-
nieniu bezpieczenstwa w obiektach przemystowych. Dzieki kontroli
dostepu, monitorowaniu ruchu, planowaniu przestrzeni oraz inte-
gracji z systemami bezpieczenstwa YMS pomagaja minimalizowac
ryzyko wypadkéw i niepozadanych zdarzen. Rola Yard Management
w przemysle bedzie rosta wraz z postepem technologicznym i dal-
szym dazeniem do zapewnienia bezpieczeristwa w miejscach pracy.

Dla przedsiebiorstw, ktore priorytetowo traktuja bezpieczenstwo
pracownikow i mienia, inwestycja w systemy Yard Management moze
przyniesc liczne korzysci. To krok w kierunku nie tylko bardziej efek-
tywnego zarzadzania, ale takze znacznie bezpieczniejszej przyszto-
$ci przemystu. e

Polski Zwigzek Pracodawcéw Ochrona
ul. Koszykowa 61, 00-667 Warszawa
biuro@pzpochrona.pl
www.pzpochrona.pl
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‘Elektronicz
kontrola dostej
blueSmart

w obiektach
przemystowych

Inteligentny system kontroli dostepu Winkhaus
blueSmart jest przeznaczony do obiektow
roznego typu i wielkosci. Sprawdza sie takze

w rozbudowanych kompleksach infrastruktury
przemystowej, sktadajacych sie z wielu
budynkow, a nawet lokalizacji.

Komponenty i zalety systemu blueSmart

System blueSmart taczy zalety systemédw offline i online. Nosnikiem
informacji jest tu elektroniczny klucz z chipem, ktéry jest aktywo-
wany w czytniku na podstawie uprawnient dostepowych nadanych
przez administratora. Uprawnienia te moga by¢ czasowe lub bez-
terminowe, ich zakres ogranicza tylko struktura pomieszczen. Zagu-
biony klucz mozna tatwo i bezkosztowo wyeliminowac z systemu
bez koniecznosci wymiany wktadek. Wktadka elektroniczna zapisuje
historie 2000 ostatnich zdarzen, co umozliwia odtworzenie obec-
nosci oséb w danym pomieszczeniu, a takze prob uzycia nieautory-
zowanego klucza. Wktadki elektroniczne Winkhaus maja najwyzsza
6 klase bezpieczedstwa, potwierdzona certyfikatem Instytutu Mecha-
niki Precyzyjnej w Warszawie.

Co wyrdznia system blueSmart?

Wyrdzniajaca cecha systemu Winkhaus jest bezprzewodowa komu-
nikacja z komponentami. Dzieki temu system kontroli dostepu moze
by¢ zainstalowany na dowolnym etapie inwestycji. Instalacja odbywa
sie bezinwazyjnie: tradycyjne wktadki patentowe zostajg zastapione
przez odpowiedniki elektroniczne.

Funkcje dodatkowe

System blueSmart nie tylko elastycznie dopasowuje sie do specyfiki
danego obiektu, administrujac wejscia do pomieszczen, ale takze moze
petni¢ dodatkowe funkcje takie jak rejestracja czasu pracy, dostep
do miejsc parkingowych, sterowanie drzwiami automatycznymi, windami

S

Zdjecia wykonano w Centrum Szkoleniowym Nord Napedy w Zakrzowie

i urzadzeniami biurowymi. Moze obejmowac zasiegiem takze budynki
peryferyjne i oddziaty usytuowane czesto w réznych lokalizacjach.

Jeden system, trzy lokalizacje

Firma NORD Napedy w Polsce jest zlokalizowana w trzech odlegtych
miejscach: Nowej Soli, Zakrzowie i Wiechlicach. Wszystkie te obiekty
dziataja w ramach jednego systemu blueSmart. W przypadku rozpro-
szonych lokalizacji ma zastosowanie rozbudowana struktura organi-
zacji dostepu: klucze i wktadki tworza grupy. Zarzadzanie systemem
odbywa sie za posrednictwem oprogramowania blueControl Profes-
sional. Klucz blueSmart nie tylko obstuguje dostep do pomieszczen,
lecz takze stuzy jako identyfikator dla autonomicznych systemoéw
rejestracji czasu pracy oraz kontroli dostepu do stref chronionych.

Centralne sterowanie - petna kontrola

System elektronicznej kontroli dostepu blueSmart we wszystkich
obiektach NORD Napedy w Polsce jest obstugiwany z centralnego
komputera. Administrator za pomocg oprogramowania blueControl
Professional przydziela prawa dostepowe oraz nadzoruje wejscia
i wyjscia z jednego miejsca.

System blueSmart zintegrowano takze z zewnetrznymi syste-
mami dziatajacymi w NORD Napedy dzieki wyposazeniu kluczy
w dodatkowy transponder. Niezaleznie od podstawowej funkcji,
jaka jest otwieranie elektronicznych wktadek, dwusystemowe klucze
Winkhaus zapewniaja bezprzewodowa identyfikacje uzytkownika réw-
niez w innych, zainstalowanych w NORD, systemach RFID.

W portfolio obiektow referencyjnych dla systemu blueSmart sg przed-
siebiorstwa réznych branz i wielkosci.

Wiecej na: blueSmartwinkhaus.com. e

el Winkhaus Polska Beteiligungs
ul. Przemystowa 1

64-130 Rydzyna

k2 bluesmart@winkhaus.pl

a&s Polska 05 | 2023
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zintegrowane rozwigzania
VMS
Ponad 200 000 instalacji
na catym sSwiecie
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@ PRZEMYSt

gtos branzy

Zdania na temat kondycji polskiego przemystu

sg podzielone. Jedni twierdzg, ze sytuacja
ekonomiczna naszego kraju jest znakomita,
drudzy, ze gospodarke trawi powazny kryzys.

Jak w tej sytuacji znalezc srodki na inwestycje

W najnowsze systemy zabezpieczen, ktore
zapewnia skuteczna ochrone obiektow
przemystowych? Co radzg doSwiadczeni eksperci?

dr inz. Artur Pollak
APA GROUP

Bezpieczne srodowisko przemys’rowe

Bezpieczenstwo w obiektach przemystowych to niezwykle zlo-
zona, ale kluczowa dziedzina, ktéra musi by¢ zarzadzana w sposob
zintegrowany, aby zapewni¢ ochrong zaréwno ludzi, jak i zaso-
béw. Wspotczesne metody identyfikacji towaréw, maszyn i urza-
dzen, takie jak systemy lokalizacji w czasie rzeczywistym (RTLS),
odgrywaja tu kluczowq rolg. Dzigki RTLS mozna nie tylko efek-
tywnie zarzadzaé zasobami, ale takze monitorowaé potencjalne
zagrozenia, takie jak punkty styku pomiedzy pojazdami a pra-
cownikami, co znaczgco podnosi poziom bezpieczenstwa.
Jednocze$nie zyskuja na znaczeniu funkcje traceability, czyli

$§ledzenia w czasie rzeczywistym. Informacje z réznych podsyste-
moéw umozliwiajg blyskawiczne reagowanie na wszelkie nieprawi-
diowosci, co jest niezwykle wazne w kontekscie bezpieczenstwa.
Na przyktad awaria jednej z maszyn moze zosta¢ natychmiast

zasygnalizowana, co pozwoli na szybkie dzialania zaradcze.
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Technologie zarzadzania budynkami, takie jak platformy
BMS, zapewniajg zintegrowane zarzadzanie wszystkimi syste-
mami obiektu, od klimatyzacji po systemy przeciwpozarowe.
W tym kontekscie zaawansowane BMS moga dziata¢ w symbiozie
z systemami zarzadzania procesami przemystowymi, umozliwia-
jac kompleksowe zarzadzanie zaréwno ludZmi, jak i maszynami.

Nie mozna tez zapomina¢ o nowoczesnym monitoringu CCTV
z Al i analitycznym przetwarzaniem obrazu. Dzigki zaawanso-
wanym algorytmom sztucznej inteligencji te systemy sa w stanie
wychwyci¢ zagrozenia, ktore moga umkna¢ ludzkiemu oku, i gene-
rowa¢ natychmiastowe alarmy.

Powstaje catkiem nowa sensoryka oparta na nowoczesnych
urzadzeniach z przetwarzaniem brzegowym. Zaawansowane czuj-
niki wyposazone w dedykowane algorytmy mogg np. monitoro-
wac poziom halasu czy temperaturg, a nawet wczesnie wykry-
wac sytuacje zagrozenia, takie jak upadek pracownika lub inne
zdarzenia odbiegajace od normy.

Warto tez wspomnie¢ o cyberbezpieczenstwie, co jest nie-
zwykle istotne w dobie Przemystu 4.0 i urzadzen funkcjonuja-
cych w ramach IToT. Platformy bedace zaawansowanymi $rodo-
wiskami programistyczno-sprzetowymi dzialaja na podstawie
modelu ISO OS], ktéry zapewnia ochrone na réznych warstwach
systemu, od lokalnych centréw danych po urzadzenia Internetu
rzeczy. Skupiaja si¢ na zapewnieniu ciagloéci i bezpieczenstwa
w réznorodnych §rodowiskach IT. Poprzez zintegrowany harmo-
nogram i rotacje danych taki system zapewnia sp6jnos¢ i dostep-
no$¢ danych, nawet w przypadku awarii. Uzycie odseparowanych
i zabezpieczonych podsieci VLAN oraz rozbudowane reguly fire-
walla sprzetowego minimalizujg ryzyko przenikniecia do sieci.
Dziata tez jako dodatkowa warstwa ochrony dla ustug publicz-
nych, zabezpieczajac infrastrukture przed nieautoryzowanym
dostepem. Funkcjonalnosci wychwytywania nietypowych zda-
rzen i dynamicznych list zablokowanych IP pomagaja w identy-
fikacji i prewencji atakow sieciowych.

Wszystkie te elementy, od RTLS po cyberbezpieczenstwo, sa
czedcig jednego ekosystemu zarzadzania, co pozwala na ich efek-
tywna integracje i stworzenie naprawde zabezpieczonego $rodo-
wiska przemystowego.

Jarostaw Sapko
AXIS COMMUNICATIONS

Wieloaspektowa koncepcja ochrony

Segment obiektow przemystowych oraz infrastruktury krytycznej
czesto wigze si¢ z odlegtymi lokalizacjami i rozlegtymi terenami.
Tworzac koncepcje ochrony tego typu miejsc, nalezy uwzgled-
ni¢ wiele aspektow, innych rozwigzan potrzebujemy do ochrony
perymetrycznej, inne rozwigzanie bedzie potrzebne, by zabez-
pieczy¢ teren wewnatrz oraz budynki.

Duzym wyzwaniem jest ochrona tego typu miejsc przed intru-
zami, gdyz z jednej strony mamy do czynienia z bardzo dluga
linig ogrodzen, z drugiej — sa to miejsca niezwykle istotne dla
wlasciwego funkcjonowania gospodarki. Podstawowymi celami
systemow bezpieczenstwa w tych instytucjach sg ochrona przed
wtargnigciem osoby nieuprawnionej na ich teren oraz zapew-
nienie ciaglo$ci $wiadczonych ustug. Z tego tez wzgledu w celu
ochrony obiektéw przemystowych sa wykorzystywane coraz bar-
dziej zaawansowane technologie faczace rézne sposoby detekcji
i analizy zachowan.

Nadrzednym celem jest ochrona obwodowa, ktéra ma za zada-
nie powstrzymac i zapobiec przedostaniu si¢ ,nieproszonych
gosci” na teren obiektu. Pomocne w tym moze by¢ zintegrowane
rozwigzanie laczace kamere z radarem o waskim polu widzenia.
Dzigki temu mozemy skutecznie chroni¢ dlugie linie ogrodzen
w kazdych warunkach atmosferycznych, gdzie radar wykrywa,
a kamera identyfikuje zagrozenie. Innym rozwigzaniem moga
by¢ kamery termowizyjne z analityka.

Kolejna linig ochrony jest teren pomiedzy ogrodzeniem
a obiektem wewnatrz. W tym zakresie z pomocg mogg przyjs¢
réwniez radary, ale potaczone z kamerami wieloprzetworniko-
wymi i kamerami PTZ. Dzigki temu mamy mozliwos¢ §ledzenia
intruza i skutecznej interwencji ochrony.

Natomiast wewnatrz budynkéw obiektu przemystowego spraw-
dzg si¢ kamery wieloprzetwornikowe, ktére gwarantujg dosko-
naly oglad sytuacji z wykorzystaniem niewielkiej liczby urzadzen.

Dodatkowym elementem w systemie bezpieczenstwa coraz
czg$ciej jest naglosnienie, ktore umozliwia odstraszanie intru-
26w, zanim przekroczg ogrodzenie, dzigki komunikatom nagra-
nym lub nadawanym ,,na zywo”. Nagloénienie moze by¢ wyko-
rzystywane rowniez jako skuteczne narzedzie do komunikacji
z pracownikami.
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Marcin Walczuk
BCS

Skuteczne bezpieczenstwo

= kompleksowe podejscie

Specyfika obiektéw przemystowych czy rozproszonych jest to,
ze najcze$ciej zajmuja duze powierzchnie, sktadajg sie z wielu
budynkéw i elementéw infrastruktury (czesto w réznych loka-
lizacjach). Zabezpieczanie przed zagrozeniami zewnetrznymi
i wewnetrznymi takich obiektow, jak elektrownie, rafinerie, fabryki,
magazyny, farmy wiatrowe, sieci energetyczne czy gazociagi jest
nie lada wyzwaniem dla ich wtascicieli i zarzagdcéw. Zagrozenia
te moga mie¢ negatywny wplyw na bezpieczenstwo pracowni-
kéw, procesy przemystowe, jako$¢ produktow, srodowisko natu-
ralne i cigglo$¢ dziatania organizacji.

Aby zapewni¢ skuteczne bezpieczenstwo tego typu obiektow,
nalezy zastosowa¢ kompleksowe podejécie oparte na trzech ele-
mentach kluczowych: kosztach, celach i zarzadzaniu ryzykiem.
Koszty oznaczajg dostosowanie srodkéw bezpieczenistwa w inwe-
stycji do przewidywanych korzysci i strat. Cele oznaczaja pre-
cyzyjne okreélenie funkcji systemu bezpieczenstwa, ktoéry nie
powinien spelnia¢ tylko funkeji chroniacej przed nieuprawnio-
nym dostepem, ale takze zapewnia¢ utrzymanie ciagtoséci dziata-
nia organizacji. Zarzadzanie ryzykiem oznacza identyfikowanie
zagrozen, ocenianie ich prawdopodobienstwa i wptywu na pro-
cesy oraz ustalanie i wdrazanie standardéw bezpieczenstwa.

System bezpieczenstwa obiektéw przemystowych i rozpro-
szonych powinien by¢ zintegrowany i obejmowac rézne aspekty:
fizyczny (np. ogrodzenia, zamki, bariery), techniczny (np. kamery,
czujniki, alarmy), organizacyjny (np. procedury, szkolenia, komu-
nikacja) i cybernetyczny (np. szyfrowanie, firewall, backup). Naj-
lepiej, aby taki system byt mozliwie jak najbardziej elastyczny

i mogt dostosowywac si¢ do zmieniajacych si¢ warunkdow i potrzeb,
a jego monitorowanie oraz kontrola powierzona odpowiednio
wykwalifikowanemu personelowi.

Bezpieczenstwo takich obiektoéw jest bardzo waznym zagad-
nieniem dla sektora zaréwno prywatnego, jak i publicznego.
W dobie globalizacji, cyfryzacji i niestabilnosci politycznej jest
to réwniez zagadnienie strategiczne dla bezpieczenstwa narodo-
wego i miedzynarodowego. Dlatego warto inwestowa¢ w nowo-
czesne rozwigzania i najlepsze praktyki w tym obszarze.

Tomasz Guzikowski
CIECH GROUP

Kluczemjest wiedza | zrozumienie

Bezpieczenstwo obiektéw przemystowych jest pojeciem bardzo
szerokim i obejmujacym swoim zakresem obszary, ktore na pierw-
szy rzut oka moga si¢ wydawac ze sobg niepowigzane. Oczywi-
$cie bardzo duzo zalezy od charakteru zakladu produkcyjnego,
jego wielko$ci i skomplikowania proceséw technologicznych,
ale réwniez wystepujacych w nim zagrozen, stosowanych sub-
stancji niebezpiecznych i ich ilosci oraz wielu innych czynnikéw.

Security Manager musi sie wykaza¢ przede wszystkim bardzo
dobra znajomosdcia nie tylko samej infrastruktury zakladu pro-
dukcyjnego, zagrozen wynikajacych z uwarunkowan fizycz-
nych i technicznych w zakresie bezpieczenstwa oséb i mienia,
ale réwniez proceséw technologicznych, powiazan pomiedzy
poszczeg6lnymi instalacjami i ich wspolzaleznoscig. Musi zna¢é
réwniez na tyle dobrze organizacje i posiadaé takie kompeten-
cje, aby w sposob plynny poruszaé si¢ pomigdzy bardzo czgsto
sprzecznymi interesami, jakimi czasami sg poziom produkgji vs.
jej bezpieczenstwo.

Musi umie¢ wykaza¢ zaleznos¢, ktora w sposéb jasny i poparty
konkretnymi wyliczeniami wskazuje na bezposredni wpltyw wzro-
stu poziomu bezpieczenstwa na wyniki finansowe zakladu pro-
dukcyjnego. A to nie zawsze wydaje si¢ takie oczywiste. Czgsto
trudno jest przekona¢ osoby decyzyjne, iz inwestycja w poprawe
bezpieczenstwa w perspektywie czasu przetozy si¢ na zmniejsze-
nie liczby awarii, obnizenie przestojow i zanizen produkcyjnych,
wydluzenie okresu pomiedzy postojami czy chociazby na wizeru-
nek u dostawcow i odbiorcéw. Nie wspominajac juz o tak oczywi-
stej obecnie rzeczy, jak mozliwo$¢ optymalizacji samej ochrony
fizycznej, ktérej koszty z roku na rok s coraz wyzsze, za pomoca
najnowszych rozwiazan techniki, tym bardziej iz obecne rozwig-
zania daja wiele mozliwosci analitycznych, poczawszy od ana-
lizy obrazu, poprzez odczyt temperatury, drgan, a na integracji
wielu systeméw bezpieczenstwa skonczywszy.

Kluczem jest to, aby umie¢ wykorzystaé te wiedze do stwo-
rzenia systemu optymalnego, w ktérym poniesione koszty beda
adekwatne do osiagnietych korzysci.

a&s Polska 05| 2023



Tomasz Olejniczak
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Bezpieczne ekosystemy

W Opowiesci o dwdch miastach Karol Dickens napisal: Byta
to najlepsza i najgorsza z epok, wiek rozumu i wiek szaletistwa,
czas wiary i czas zwgtpienia, okres Swiatla i okres mrokow, wiosna
pigknych nadziei i zima rozpaczy.

Czas, w jakim zyjemy, moze stac si¢ ,,(...) wiosna pigknych
nadziei (...)” dla biznesu. Aby tak sie stalo, biznes powinien by¢
bezpieczny. W celu zabezpieczenia zmieniajacego si¢ srodowi-
ska pracy firma Hikvision korzysta w swoich urzadzeniach z ana-
lizy obrazu opartej na sieciach neuronowych glebokiego uczenia
(AIoT). Analityka pozwala powiadamia¢ o potencjalnie niebez-
piecznych sytuacjach wewnatrz (wypadki, zastabniecia, brak
$rodkéw ochrony osobistej, wycieki niebezpiecznych substan-
cji, wzrost temperatury urzadzen elektrycznych itp.) oraz chroni¢
zaklad na zewnatrz przed niepowotanym wtargni¢ciem. Rozwia-
zania AloT wdrazajg takze zabezpieczenia przed atakami siecio-
wymi (ZeroTrust, BOM), poprawiajac bezpieczenstwo calej sieci
wewnatrzzakladowej.

Podniesienie poziomu bezpieczenstwa to dzi§ koniecznos¢.
Mozna to osiagna¢ przede wszystkim przez zmiane podejscia.
Systemy SDK,VSS, I&HAS, SSP powinny uzupelnia¢ si¢ i wymie-
nia¢ dane, zwigkszajac $wiadomos¢ operatorédw o stanie obiektu.
W systemach zabezpieczen przeniesienie przetwarzania duzej
iloéci danych na poziom urzadzen (AI) oraz korzystanie z opro-
gramowania DSS (System Wspomagania Decyzji) pozwala na pre-
wengcje i wspieranie podejmowania decyzji w sytuacji zagrozenia.

Do zabezpieczenia materialu wideo warto stosowacé naj-
nowsze rozwigzania, nnp. jednoczesnie funkcje ANR (automa-
tyczna synchronizacja nagran zapisanych na karcie SD w kame-
rze z rejestratorem po przywrdceniu polaczenia), funkcja failover,
dostepna w profesjonalnych urzadzeniach i pozwalajaca na zasto-
sowanie nadmiarowego urzadzenia, ktére przejmie nagrywanie

wszystkich kamer z dowolnego uszkodzonego rejestratora, oraz
RAID (Redundant Array of Independent Disks - macierz dyskow
tworzaca jedna przestrzen pamieci masowej odporng na uszko-
dzenie jednego lub wielu dyskéw). Dla zapewnienie dynamicz-
nego skalowania zasobdw i nieprzerwanego dostepu do systemu
dla operatoréw oprogramowanie zarzadzajace powinno umoz-
liwia¢ prace w srodowisku IaaS Microsoft Azure, Amazon AWS
lub na maszynach wirtualnych, np. Vmware, Hyper-V. Projek-
towanie systemow zabezpieczen zgodnie z obowiazujgcymi nor-
mami zapewnia optymalny dobor rozwigzan, jednoczesnie pod-
noszac bezpieczenstwo.

Wincenty Ignatowski
CEMEX

Wyzwania Security Managera

Obecnie bardziej niz kiedykolwiek bezpieczenstwo stalo sie¢
waznym aspektem naszego zycia prywatnego i zawodowego.
Szczegdlnego znaczenia nabiera zapewnienie bezpieczenstwa
w zaktadzie przemystowym. Zatem priorytetem dla kazdego Secu-
rity Managera powinno by¢ nieustanne przekonanie, Ze sprawne
dzialanie systemu zabezpieczen lezy w interesie calej spoleczno-
$ci kazdego przedsiebiorstwa.

Przed Security Managerem stoi dzi§ wiele wyzwan. Jednym
z najwazniejszych z calg pewnoscia jest dbalo$¢ o cyberbezpie-
czenstwo. Wiedza o cyberzagrozeniach jest niewatpliwie spe-
cjalistyczna, ale nie oznacza to, ze nalezy ja pozostawi¢ w gestii
informatykow. Wrecz przeciwnie, wymagania dotyczace cyber-
bezpieczenstwa, a dokladnie rzecz ujmujac, zarzagdzanie nim
powinno by¢ powierzone osobie odpowiadajacej za calo$¢ bez-
pieczenstwa w przedsiebiorstwie. W definicji cyberbezpieczen-
stwa miesci si¢ nie tylko technologia, lecz takze caly proces, ktory
kontroluje i ochrania sie¢, programy oraz urzadzenia. Najwaz-
niejszym celem zapewnienia bezpieczenstwa w sieci jest zmniej-
szenie ryzyka atakéw cybernetycznych oraz skuteczna ochrona
przed nieuprawnionym wykorzystaniem danych i programow.

Jest wiele sktadowych cyberbezpieczenstwa, o ktére powinien
zadba¢ Security Manager. Jedng z wazniejszych jest opracowa-
niu programu bezpiecznego miejsca pracy. Dzigki niemu mozna
ograniczy¢ i ztagodzi¢ ryzyko zwiazane z wyciekiem informa-
¢ji, kradzieza danych i szpiegostwem korporacyjnym, zapewni¢
ochrong informacji i know-how firmy, wlasnosci intelektualnej
i danych poufnych, osobowych oraz zapobiec celowym i nieza-
mierzonym naruszeniom.

Podczas tworzenia programu bezpiecznego miejsca pracy
Security Manager powinien skoncentrowac si¢ na siedmiu pod-
stawowych obszarach:

1. Inzynierii spolecznej.
2. Polityce ,czystego biurka”
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3. Dokumentach pozostawionych bez nadzoru.

4. Zachowaniu prywatnoséci w miejscach publicznych.

5. Dbaloéci o §wiadome i bezpieczne korzystanie z urzadzen
zewnetrznych podiaczanych za posrednictwem portéw USB.

6. Kontroli dostepu do biur i tzw. pomieszczen wrazliwych (ser-
werownie, archiwa, sterownie produkcyjne itp.).

7. Zachowaniu poufno$ci dokumentéw i ich klasyfikowaniu oraz
wladciwym oznakowaniu.

Wprowadzajgc program bezpiecznego miejsca pracy, Security
Manager powinien postuzy¢ sie metodologia polegajaca m.in. na:
» budowaniu $wiadomosci wszystkich pracownikéw przedsigbior-

stwa w zakresie inZynierii spolecznej poprzez m.in. szkolenia,

« utrzymaniu zgodnosci z zasadami czystego biurka poprzez
kampanie komunikacyjne,

« unikaniu podlgczania urzadzen zewnetrznych (USB, fado-
warek bezprzewodowych itp.) do laptopéw i komputeréw
stacjonarnych,

o udzielaniu wskazéwek dotyczacych ochrony danych podczas
podroézy stuzbowych,

» wdrozeniu system6w kontroli dostgpu w biurach i zakladach
produkeyjnych (punkty dostepu lub wejécia do biur, pomiesz-
czen kontrolnych, serwerdw itp.).

Jezeli ktéry$ z ww. obszaréw zostanie zaniedbany, moze si¢
to skoniczy¢ duzymi stratami dla zakladu przemystowego. Bole-
$nie przekonal sie o tym jeden z czotowych na swiecie produ-
centéw materialéw budowlanych, ktéry pod koniec maja br. padt
ofiarg cyberataku. Wptynetlo to negatywnie na dziatalnoé¢ firmy,
a skutki odczulo kilka krajéw w Europie. Potwierdzono, ze ope-
racje biznesowe zostaly zaklécone w czesci zaréwno produkeyj-
nej, jak i sprzedazowe;j.

Dlatego intencja wprowadzenia programu bezpiecznego miej-
sca pracy, w ktdrego procesie Security Manager powinien odgry-
wac role lidera, jest zwickszenie odpornosci przedsigbiorstwa
i wspieranie celéw strategicznych firmy.

Artur Nowakowski
LINC POLSKA

Pry

Sojusznik czy intruz?

Chyba nie ma osoby, ktora nie wiedzialaby, czym jest dron. UAV
to bezzalogowy statek powietrzny, ktory jest czeécig UAS, bez-
zalogowego systemu powietrznego, skladajacego si¢ zaréwno
z drona, jak i operatora wraz z narz¢dziami i oprogramowaniem
uzywanym do jego obstugi.

Od powszechnie dostepniej zabawki drony przeistoczyly sie
w narzedzia wykorzystywane do najrézniejszych celéw — réwniez
strategicznych. Najbardziej popularng branza, ktéra nie moze oby¢
sie juz bez z tych urzadzen, jest branza filmowa. Ale poza rozrywka
istnieje cata gama rozwigzan, w ktérych sg stosowane bezzatogowe
statki powietrzne. Juz w 2014 r. w Stowiniskim Parku Narodowym

uzywano dronéw do liczenia dzikiej zwierzyny, a dzigki wyko-
rzystaniu termowizji mozliwe bylo skuteczne wykrywanie jeleni
w trudno dostepnych miejscach, np. na bagnach. Obrazowanie
termowizyjne jest wykorzystywane rowniez w sektorze przemy-
stowym do nadzorowania i ochrony napowietrznych linii elek-
trycznych, farm fotowoltaicznych czy trakcji kolejowych. Kolej-
nym przykladem wykorzystania dronéw sa dzialania ratownicze
czy majace na celu monitorowanie granic — wykrywanie ludzi
w lasach oraz innych trudno dostepnych miejscach.

Bezzalogowe statki powietrzne sg bardzo pomocne w wykry-
waniu nieprawidlowoséci i naduzy¢, np. straz miejska wyposazona
w takie urzadzania skutecznie odnajduje zrodla generujace zanie-
czyszczenia, a policja wychwytuje piratow drogowych. Znane sa tez
rozwigzania, w ktorych UAV wykorzystuje si¢ do transportu krwi
czy lekéw pilnie potrzebnych przy operacjach ratujacych zycie.

Te male latajace platformy niosa wiele korzysci, jezeli jednak
trafia w niepowolane rece z przydatnych i uzytecznych przeksztal-
caja sie w niebezpieczne i zagrazajace porzadkowi publicznemu.

W ostatnim czasie byto kilka przypadkéw, kiedy drony pojawity
si¢ w bliskiej okolicy lotnisk, w zamknigtej dla nich przestrzeni
powietrznej, stajac si¢ tym samym powaznym zagrozeniem dla
samolotéw i pasazeréw. Dron przeznaczony do transportu towa-
réw z powodzeniem moze zosta¢ uzyty do przenoszenia fadun-
kéw wybuchowych, co niejednokrotnie mialo juz miejsce pod-
czas wojny w Ukrainie.

Tak wiec z cala odpowiedzialno$ciag mozna powiedzied,
ze zagrozenie ze strony bezzatogowych statkéw powietrznych
jest realne, a konsekwencje zdarzen z dronami mogg by¢ bardzo
powazne. Dlatego istotne jest, aby kluczowe obiekty pafistwowe
oraz infrastruktura krytyczna byly odpowiednio zabezpieczone.
Pierwszym elementem takiego systemu jest wczesne wykrywanie
i identyfikowanie dronéw. Do tego celu stosuje si¢ systemy rada-
rowe 3D wspomagane kamerami zaréwno $wiatla widzialnego,
jak i termowizyjnymi. Umozliwiaja nie tylko wczesne wykrycie
UAV, ale réwniez jego $ledzenie oraz obserwacje. Dzieki techno-
logii Microdoppler mozna je szczegélowo identyfikowac i bardzo
precyzyjnie lokalizowac.

Dzieki tego typu danym pracownicy ochrony majg informacje,
aby podejmowac¢ dalsze czynnosci zwigzane z unieszkodliwieniem
drona. Ale trzeba pamieta¢, ze do tego celu poza mozliwosciami
technicznymi potrzebna jest znajomos$¢ odpowiednich regulacji
prawnych. Obecnie zagluszacze (jammer) czy inne rozwigzania
przechwytujace sa w zasadzie niedostepne dla odbiorcy komercyj-
nego. Nalezy zatem zastanowic si¢ nad stworzeniem wlasciwych
przepisow, ktore umozliwig skuteczng obrone przed dronami. e
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Atak dronow

Nie ma watpliwosci, ze drony znaczaco
utatwiajg ochrone obwodowa, szczegolnie
w przypadku obiektow o infrastrukturze
rozproszonej. A co sie stanie, kiedy drony
zostang wykorzystane przez ciemng
strone mocy? Czy polskie firmy s3 na taki
scenariusz przygotowane? Jak sie bronic
przed atakiem dronow?

Monika Zuber-Mamakis

ron dronowi nieréwny. Jedne to niewinne, w zasadzie

dziecigce zabawki, inne z sukcesem sg wykorzystywane

jako grozna bron. Méwiac ,,dron’, najczesciej mamy

na myéli bezzalogowy statek powietrzny. Nie zapomi-

najmy jednak, ze istnieje tez kategoria drondéw, ktére doskonale

sobie radzg pod wodga. W obu przypadkach mogg zaréwno stuzy¢

do ochrony obiektéw przemystowych, jak i stac si¢ skutecznym
narzedziem atakujacym lub szpiegujacym. Jak temu zapobiec?

Nim przejdziemy do wspoélczesnych zastosowan drondw, czyli

bezzatogowych statkéw powietrznych (Unmanned Aerial Vehicle -

UAV), a przede wszystkim temu, jak radzi¢ sobie z zagrozeniami,

jakie moga im towarzyszy¢, przyda sie kilka stow o samych dronach.

Przy okazji male wyjasnienie: w polskiej nomenklaturze wystepuje

tez akronim BSP, my jednak pozostaniemy przy lepiej rozpoznawal-

nym UAYV, skoro nawet tworcy Prawa lotniczego si¢ nim postuguja.

Skad sie wziety trutnie

Termin ,,dron” pojawit si¢ naszym jezyku stosunkowo niedawno.
Przed dwunastoma laty na pytanie, jak odmienia¢ ,,dron czy
drona”, odpowiedzi udzielil, w ramach Poradni jezykowej PWN,
prof. Mirostaw Banko: Jak si¢ przekonatem, w mediach przewaza
forma meska, scislej - meskozwierzeca, czytamy bowiem np. ,USA
stracity kolejnego drona” (jak kolejnego trutnia), a nie ,USA stracily
kolejny dron”. Juz z tego mozna wnioskowac, ze drony sa w naszej
rzeczywistosci zjawiskiem stosunkowo mtodym.

Profesor M. Banko zapewne nie bez powodu przytoczyl przy-
ktad z trutniem. Ot6z drone w jezyku angielskim oznacza ,.trutert”. Tej
nazwy uzyli juz w roku 1935 konstruktorzy z brytyjskiej wytworni lot-
niczej de Havilland. Kiedy w 1931 r. brytyjskie Ministerstwo Lotnic-
twa (Air Ministry) ztozylo zamowienie na samolot sterowany radiem,
ktory miat stuzy¢ jako cel podczas szkolen artylerzystow brytyjskiej
armii oraz krélewskiej marynarki, silg rzeczy musiat by¢ to samolot
bezzalogowy. W ten oto sposdb w roku 1935 na bazie samolotu de
Havilland DH-60T ,,Tiger Moth” powstal model bezzatogowy DH.82
~Queen Bee’, czule nazywany przez tworcow trutniem, czyli... dronem.

—
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Mniej wigcej w tym samym czasie statkami bezzalogowymi
zajal sie inny Brytyjczyk, Reginald Denny. Zajmowat si¢ on sprze-
dazg zabawek, a doktadnie sterowanych radiowo modeli samolotow.
R. Denny wpadt na pomyst, by zabawkowe samoloty zdecydowanie
powiekszy¢, by mogly stad si¢ celem ¢wiczebnym dla wojsk prze-
ciwlotniczych. W roku 1935 firma Reginald Denny Industries zapre-
zentowala prototyp drona — RP-1, czyli Radioplane One. Denny byt
o tyle skutecznym sprzedawcs, ze cho¢ jego samolot nie do konca
poradzil sobie podczas prezentacji dla amerykanskiej armii, wojsko
podpisalo umowe na kolejne trzy prototypy.

Jednak Brytyjczycy wcale nie byli pierwsi. Tak naprawde¢ palme
pierwszenstwa nalezaloby wreczy¢ genialnemu Nikoli Tesli. To wiasnie
on we wrzesniu 1898 r. zaprezentowal na pierwszej Wystawie Elek-
trycznej w Madison Square Garden nowy wynalazek, ktory nazwat
teleautomatonem. Byto to pierwsze w historii urzadzenie sterowane
radiowo. Teleautomaton zostal zamontowany w niewielkiej fodzi
zasilanej przez akumulatory umieszczone w kadlubie. Odbiornik
radiowy zamontowany w modelu byl polaczony ze $rubg napedows,
sterem kierunkowym i zanurzenia. Teleautomaton nie zrobit furory.
Pech Tesli polegal na tym, ze jak zawsze wyprzedzil swoje czasy.
W tym przypadku mial cho¢ tyle szczgécia, ze udato mu sie wynalazek
opatentowac (nr patentu: US613,809). To tyle historii, a jak wyglada
»bezzatogowa” terazniejszo$¢?

Po jasnej stronie mocy

Drony, pierwotnie przeznaczone do zastosowan wojskowych,
z czasem weszly do uzytku cywilnego. Sg wiec drony transpor-
towe, rolnicze, meteorologiczne oraz wykorzystywane przez stuzby
ratunkowe i le$ne. Niektére mapuja teren, wspomagajac geodetow,
inne nadzoruja uprawy i oczywiscie stanowia doskonale uzupel-
nienie ochrony perymetrycznej obiektéw przemystowych. Wraz
z coraz szerszym wachlarzem zastosowan ro$nie gama modeli
dronéw konsumenckich. Po niebie pomykajg wiec trikoptery, quad-
koptery, heksakoptery lub oktokoptery z odpowiednio: 3, 4, 6 lub

Dron, jaki jest, kazdy widzi

Bezzatogowy statek powietrzny, BSP (Unmanned Aerial
Vehicle - UAV) lub bezzatogowy system powietrzny
(Unmanned Aerial System — UAS), zwany tez dronem,
to statek powietrzny, ktory nie wymaga do lotu zatogi
obecnej na poktadzie oraz nie ma mozliwosci zabiera-
nia pasazerow, pilotowany zdalnie lub wykonujacy lot
autonomicznie.

Polskie prawo nie definiuje, czym jest dron, ale bez-
zatogowy statek powietrzny pojawit sie w znowe-
lizowanej w 2011 r. ustawie Prawo lotnicze. W mysl

art. 126 tejze ustawy ,w polskiej przestrzeni powietrznej
moga by¢ wykonywane loty bezzatogowych statkow
powietrznych”, a ,bezzatogowy statek powietrzny

(UAV) musi by¢ wyposazony w takie same urzadzenia
umozliwiajace lot, nawigacje i tacznosc jak zatogowy
statek powietrzny wykonujacy lot z widocznoscia (VFR)
lub wedtug wskazan przyrzadow (IFR) w okreslonej
klasie przestrzeni powietrznej. Odstepstwa majace
zastosowanie w tym zakresie dla zatogowych statkow
powietrznych stosuje sie jednakowo do bezzatogowych
statkdw powietrznych (UAV)".

8 wirnikami. Ich cena zalezy od réznych cech urzadzenia, takich
jak jego rozmiar, liczba czujnikéw i rodzaj wyposazenia, a takze
od zastosowanych baterii i trybu lotu. Jednak eksperci wskazuja,
ze urzadzenia te tanieja ze wzgledu na nizsze koszty produkcji
i malejace ceny materiatéw. Oczywiscie z zastrzezeniem, ze ten
trend nie dotyczy dronéw wojskowych.

Rosngca popularno$¢ drondéw powoduje, ze wg raportu firmy
MarketsandMarkets dla globalnego rynku produkcji dronéw pro-
gnozowany wzrost CAGR (skumulowany wskaznik wzrostu roczny)
wyniesie ok. 13% w okresie prognozy 2019-24. Z kolei analitycy
z Emergen Research skupili si¢ na wartosci globalnego rynku
dronéw wykorzystywanych do inspekcji i monitoringu. Uwazaja,
ze w latach 2021-30 zwiekszy si¢ ona z 10 do 36 mld USD, co prze-
tozy si¢ na $redni coroczny wzrost na poziomie 16%.

O oceng warto$ci polskiego rynku dronéw pokusito si¢ w 2019 r.
Ministerstwo Infrastruktury, ktére wraz z Polskim Instytutem Eko-
nomicznym opracowalo Bialg ksiege rynku bezzatogowych statkéw
powietrznych. Pracujacy nad publikacja eksperci szacuja, ze warto$¢
polskiego rynku dronéw wyniesie do 2026 r. 3,26 mld z1, ale efekt dla
calej gospodarki moze sigga¢ nawet 576 mld zt wg scenariusza umiar-
kowanego. PIE zwraca takze uwage na tendencje rozwojowe lotnictwa
bezzalogowego, ktére podlega szybkiej automatyzacji, kreujac nowy
wymiar Internetu rzeczy w przestrzeni powietrznej, tzw. U-space.

To oczywiste, Ze drony znakomicie sprawdzaja si¢ w ochronie
obwodowej. Zapewniaja lepszy zasieg i szybszy czas reakcji. Korzy-
stanie z nich zmniejsza koszty zwigzane z ochrong fizyczna obiektu.
Moéwiac wprost, pozwala na zmniejszenie liczby 0séb patrolujg-
cych teren. Co jednak si¢ stanie, kiedy wrogie drony naruszg gra-
nice obiektu? Co zrobi¢, by do tego nie dopuscic¢?

Mroczne widmo

Rozwdj technologii udoskonalajacych funkcjonowanie bezza-
togowych statkdw powietrznych to dla wielu galezi gospodarki
dobrodziejstwo. Niestety, to tylko jedna strona medalu. Druga
jest zastosowanie dronéw do szpiegowania, przemytu, transportu
broni i innych niecnych zadan.

Nie kazdy przyktad uzycia UAV musi mie¢ wojne w tle. I tak
15 wrzesnia 2013 r. podczas wiecu wyborczego w DreZznie maty
kwadrokopter przeleciat niedaleko kanclerz Niemiec Angeli Merkel
i ministra obrony Thomasa de Maiziere’a, zawisajac przez chwile
przed obojgiem, by po chwili spas¢ u stop Merkel. Nie byt to atak.
W ten sposob Niemiecka Partia Piratow probowata zwroci¢ uwage
na fakt, ze bez odpowiednich regulacji tatwo doprowadzi¢ do sytu-
acji, gdy drony z jednej strony bedg ingerowa¢ w zycie prywatnych
ludzi, z drugiej - moga prowadzi¢ do ograniczenia swobdd obywateli.

Niespelna pigc lat pdzniej, 4 sierpnia 2018 r. dwa drony zdeto-
nowaty materialy wybuchowe w poblizu Avenida Bolivar w Caracas,
gdzie prezydent Wenezueli Nicolds Maduro przemawial do Boliwa-
rianskiej Gwardii Narodowej przed Centro Simén Bolivar Towers
i Palacio de Justicia de Caracas. To chyba jeden z najbardziej spek-
takularnych przykladéw zastosowania dronéw nie bezposrednio
na polu walki, cho¢ przeciwko politycznemu antagoniscie. Prezy-
dent Maduro z tego ataku wyszed! calo.

Drony s coraz czeéciej wykorzystywane przez gangi i organi-
zacje terrorystyczne. Przestepcy uzywaja ich do przemytu nielegal-
nych substancji, organizacje terrorystyczne, takie jak ISIS, rowniez
zaopatrzyly sie drony, tyle Ze uzbrojone. W USA problemem jest
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kontrabanda przenoszona droga powietrzng. Wiadze tego kraju
od ok. 2013 r. walczg z nielegalnymi dostawami do wiezien doko-
nywanych droga powietrzng, i nadal z problemem sie nie uporaty.
Podobne przypadki miaty miejsce rowniez we Wloszech i Francji.
Oprécz przenoszenia fadunkéw lub monitorowania wrazliwych
miejsc drony moga by¢ réwniez wykorzystywane jako punkty wyj-
$cia dla atakéw przeciwko cyberbezpieczenstwu, stanowigc tym
samym zagrozenie bezpieczenstwa fizycznego, wywiadowczego
i cyfrowego, co stwarza zlozony dylemat bezpieczenstwa.

Akcja wywotuje reakcje

Ataki dronéw mogga stanowi¢ zagrozenie dla wielu branz i przedsie-
biorstw, tych o znaczeniu zaréwno krytycznym, jak i nie. Zreszta,
jak zauwaza Jacek Grzechowiak w tekécie Infiltracja, sabotaz i akty
terrorystyczne — nie tylko przemyst obronny musi byc na to gotowy
na str. 32, to w istocie przestepcy decyduja o tym, jaki obiekt ma
znaczenie krytyczne. Drony moga nie tylko szpiegowac¢ to, co
dzieje si¢ na terenie infrastruktury krytycznej, ale takze infiltro-
wac tereny przygraniczne, wywolywa¢ niepokoje podczas duzych
wydarzen, stuzy¢ do przemytu.

Zwigkszenie sprzedazy dronéw na calym $wiecie przektada
sie na wzrost ryzyka naruszenia prywatnosci, zagraza szczelnosci
granic panstwowych, wplywa na bezpieczenstwo lotnisk i utatwia
nielegalne filmowanie obiektéw IK. Skutkiem jest wzrastajacy popyt
na systemy antydronowe. To za$ powoduje, ze tak jak ro$nie war-
to$¢ rynku produkeji dronéw, tak tez rosnie warto$¢ rynku syste-
mo6w antydronowych. Wedlug analiz MarketsandMarkets globalny
rynek systeméw C-UAV osiggnie w roku 2027 wartos¢ ok. 3,8 mld
USD, co zwazywszy na fakt, ze w roku 2023 warto$¢ ta oceniana
jest na 1,47 mld USD, daje CAGR wynoszacy 27,7%.

Nowa nadzieja, czyli systemy antydronowe

Aby przeciwdziala¢ zagrozeniom, potrzebny jest dobry system anty-
dronowy, skutecznie wykrywajacy bezzalogowe statki powietrzne.
Powinien on przede wszystkim blyskawiczne reagowa¢ na UAV
probujace naruszy¢ chroniony obszar i albo zakldci¢ ich dziata-
nie, albo je zneutralizowa¢. Celem jest uniemozliwienie dronowi
wypelnienia jego misji, niezaleznie od tego, czy jest nig obserwa-
cja, gromadzenie danych wywiadowczych, czy przeprowadzenie
ataku. Wielowarstwowy mechanizm obronny, na ktéry sktadaja si¢
wykrywanie, weryfikacja, §ledzenie i neutralizacja wrogiego UAV,
ma kluczowe znaczenie, niezaleznie od tego, czy chodzi o zagro-
zenia dalekiego, czy krétkiego zasiegu, stacjonarne czy mobilne.

Nalezy jednak pamietac, ze w Polsce neutralizacja zagrozenia ze
strony UAV obwarowana jest kilkoma warunkami przewidzianymi
w art. 126a Prawa lotniczego. Trzeba przyzna¢, ze jest to artykul

Eksperci PIE
szacujqg, ze wartosc
polskiego rynku
dronow wyniesie
do 2026 r. 3,26 mld zt,
ale efekt dla
catej gospodarki
moze siegac
nawet 576 mld zt
wg scenariusza
umiarkowanego.
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stosunkowo pojemny i dajacy spore pole manewru co do zwalcza-
nia wrogich urzadzen. Wystarczy, by dron np. stwarzal zagrozenie
dla chronionych obiektow, urzadzen lub obszarow, zaktocat prze-
bieg imprezy masowej albo zagrazat bezpieczenstwu jej uczestni-
kéw badz wywotywal uzasadnione podejrzenie, Ze moze zostaé
uzyty jako $rodek ataku terrorystycznego.

Wazniejsze jest jednak to, ze nie kazdy, komu nie podoba si¢
dron latajacy nad posesja, moze probowa¢ go uziemi¢. Ustawa mowi
wprost, Ze uprawnieni sg do tego, w zaleznosci od rodzaju zagro-
zenia, funkcjonariusze policji, Strazy Granicznej, Stuzby Ochrony
Panistwa, ABW, Agencji Wywiadu, CBA, Stuzby Kontrwywiadu Woj-
skowego, Stuzby Wywiadu Wojskowego, Stuzby Celno-Skarbowej
i Stuzby Wieziennej, Strazy Marszatkowskiej, zotnierze Zandarme-
rii Wojskowej i Sit Zbrojnych RP oraz pracownicy specjalistycznych
uzbrojonych formacji ochronnych. Przecigtny Kowalski do czego$,
co bzyczy mu nad glowa, strzela¢ nie moze. Nawet z procy.

A z jakich urzadzen moga korzysta¢ uprawnione podmioty?
Ot6z same urzadzenia mozna podzieli¢ na dwa gléwne rodzaje:
sprzet do monitorowania dronéw moze by¢ bowiem pasywny
(np. tylko nastuch) lub aktywny (wysylanie sygnatu i analizowa-
nie danych zwrotnych). Moze oferowa¢ kilka funkcji, cho¢ nieko-
niecznie wszystkie jednoczesnie:

1. wykrywanie intruza,

2. rozpoznanie rodzaju UAV,

3. zlokalizowanie i $ledzenie,

powiadamianie o zagrozeniu.

Samo wykrycie zagrozenia to zwykle za mato. Przydatna jest tez
klasyfikacja wykrytego obiektu. Technologia, ktora klasyfikuje
drony, zwykle bedzie w stanie oddzieli¢ drony od innych typéw
obiektow, np. ptakow czy samolotow. Identyfikacja pozwala pozna¢
konkretny model urzadzenia, w niektérych przypadkach nawet
adres MAC. Juz otrzymanie powiadomienia, ze nad chronionym
obiektem pojawil sie dron-intruz, jest przydatne. Ale znacznie
lepsze jest, jedli system antydronowy poda doktadna lokalizacje
statku powietrznego i jego operatora.
Wystepuja cztery glowne rodzaje urzadzen monitorujacych prze-
strzeni i wykrywajacych bezzalogowe statki powietrzne:
 Analizatory cz¢stotliwo$ci radiowej (radionamierniki, RF)
- sktadaja sie z jednej lub wiecej anten odbierajacych fale
radiowe i procesora analizujacego widmo RE. Sg one uzywane
do wykrywania komunikacji radiowej miedzy dronem a jego
operatorem. Niektore systemy sg w stanie rozpoznawaé marki
i modele drondw, a niektore zidentyfikowaé adresy MAC drona
i operatora (jesli komunikacja przebiega przez Wi-Fi). Nie-
ktore wysokiej klasy systemy moga za pomoca triangulacji
okresli¢ potozenie oraz szybkos¢ i kierunek lotu urzadzenia.
« Czujniki akustyczne (mikrofony) — mikrofon lub uktad

WyRkryty dron powinien zostac zneutralizowany,
co nie oznacza, ze zniszczony (choc polskie prawo
na to pozwala), lecz doprowadzony do tego, by nie
mogt wykonac misji.
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mikrofonéw odbiera dzwiek wydawany przez lecacy dron
i na podstawie natezenia tego dzwieku wylicza kierunek lotu.

« Wizualny system detekgji (kamery) - w momencie wykry-
cia intruza automatycznie skierowuja obiektyw w jego strone.
Wspdlczesne kamery o duzej mocy przetwarzania, wyposa-
zone w oprogramowanie bazujace na algorytmach AI moga
zbiera¢ $wiatto widzialne o réznej dtugosci fal, w tym pod-
czerwone, a takze promieniowanie termiczne. Obraz z kamery
pozwala obstudze zorientowac sie, czy np. intruz nie ozna-
cza dodatkowego zagrozenia, cho¢by w postaci niesionego
fadunku wybuchowego.

« Radary do wykrywania UAV mozna podzieli¢ ze wzgledu
na zasieg - radary o zasiegu 4D, radary dopplerowskie sg prze-
znaczone do wykrywania bezzatogowych statkow powietrznych
na duzych odleglosciach; radary dookélne 3D to urzadzenia
$redniego zasiegu przeznaczone do wykrywania i §ledzenia
drondw elektronicznie skanowang wiazka (zasieg wykrywa-
nia do kilkunastu kilometréw); radary sektorowe 3D (malego
zasiegu) pozwalaja na zabezpieczenie obszaréw infrastruk-
tury krytycznej, wykrywanie i $ledzenia niepozadanych UAV
(zasieg dzialania to najczesciej kilka kilometrow).

Wykryty dron powinien zosta¢ zneutralizowany, co nie oznacza,
ze zniszczony (cho¢ polskie prawo na to pozwala), lecz doprowa-
dzony do tego, by nie mégl wykonaé misji. Inng opcja jest przejecie
kontroli nad dronem, ktéry moze dostarczy¢ ciekawych informacji.

Jest kilka sposobow na neutralizacje dronéw. Naleza do nich:

o Zagluszanie (zaklocanie) fal radiowych za pomoca tzw. jam-
mera (zagluszacza lub zakldcacza) — w celu zablokowania
komunikacji pomiedzy urzadzeniem a operatorem jammer
RF przesyla sygnaly o bardzo duzej mocy, na tej samej cze-
stotliwo$ci, na ktdére prowadzona jest komunikacja z dronem.
Z tej metody korzystaja roznego rodzaju neutralizatory reczne.

o Spoofing (falszowanie) danych GPS to proba oszukania odbior-
nika GPS zamontowanego w dronie poprzez wyemitowa-
nie falszywego sygnalu GPS. Dron traci orientacje w terenie.
Dynamicznie zmieniajac wspoirzedne GPS w czasie rzeczy-
wistym, ,,spoofer” moze kontrolowa¢ pozycje UAV. Po przeje-
ciu kontroli mozne skierowa¢ pojazd do ,,bezpiecznej strefy’.

o Wysylanie fal elektromagnetycznych duzej mocy (High Power
Microwave). Urzadzenia mikrofalowe duzej mocy (HPM) gene-
ruja impuls elektromagnetyczny (EMP) zdolny do zaktdcania
pracy urzadzen elektronicznych. EMP zakldca tacza radiowe
lub niszczy obwody elektroniczne w dronach (oraz wszelkich
innych urzagdzeniach elektronicznych w zasiegu). Urzadzenia
emitujace HPM mogg zawiera¢ anteng skupiajacg impuls w okre-
$lonym kierunku, zmniejszajac potencjalne skutki uboczne.

o Chwytanie w sie¢ - fizyczne pochwycenie UAV w sie¢ wystrze-
long ze specjalnego karabinu lub dziatka badZ wlasnego drona
wyposazonego w dziatko z siecig.

« Strzal z lasera wysokoenergetycznego wytwarzajacego nie-
zwykle skupiong wiazke swiatla.

o Cyberprzejecie (cyber takedown) - stosunkowo nowe rozwia-
zanie polegajace na wykryciu transmisji radiowej w oparciu
o protokot lub czestotliwoséé, na ktoérej dziata dron. Nastep-
nie, za pomoca funkgji sztucznej inteligencji pracujacej m.in.
na danych z bazy zawierajacej znane cechy dronéw, sg roz-
poznawane numer seryjny modelu i pozycja operatora. Jesli

operator C-UAS uzna urzadzenie za potencjalnie grozne, moze
wysla¢ sygnal, ktory hakuje funkcje dowodzenia i kontroli,
zmuszajac UAV do lgdowania.

Systemy antydronowe to bardzo czesto kombinacja kilku metod.
Producenci np. wprowadzaja systemy wieloczujnikowe z algoryt-
mami fuzji danych, rakietami czy sieciami, aby zapewni¢ komplek-
sowe zintegrowane rozwigzanie do zwalczania dronéw. W Polsce,
jesli chodzi o C-UAS, powstaly systemy, ktére sprawdzaja sie w boju.
Serwis Defence24 cytuje stowa ukrainskiego zolnierza: ,,To naj-
lepszy system, ktory ja i inne jednostki widzieliémy i wykorzysty-
wali$my. Moze $ledzi¢ wszystkie trzy klasy BSP i neutralizowac je
w sposob niekinetyczny. Jego zasieg odpowiada specyfikacji, a nawet
jest lepszy, w zalezno$ci od wysokosci lotu BSP”.

Jak wyglada pod tym wzgledem wyposazenie np. polskiej armii?
Temat podjeta ,,Polska Zbrojna”. W lutym biezacego roku opubli-
kowatla artykul, w ktorym czytamy:

Jak zaznaczajg Agencja Uzbrojenia i Sztab Generalny WP,
informacje na temat posiadanych czy planowanych do pozyska-
nia przez sity zbrojne zdolnosci, zwigzanych z ochrong i obrong
wojsk, w tym infrastruktury krytycznej, sq niejawne. Ptk Lukasz
Andrzejewski-Popow z SGWP przyznaje tylko, ze do wyposazenia
SZRP wprowadzane sq obecnie systemy radarowe umozliwiajgce
wykrywanie, Sledzenie i klasyfikacje dronow. Cytowany dalej ptk
Andrzejewski-Popow powiedzial, ze armia poszukuje komplekso-
wych rozwigzah w tym zakresie, systemow zaréwno kinetycznych,
jak i niekinetycznych.

Wedtug autoréw artykutu systemy antydronowe pozostaja
w obszarze zainteresowania resortu obrony. Srodki na zakup tego
rodzaju technologii przewidziano takze w ,,Planie modernizacji
technicznej sit zbrojnych na lata 2021-35”

Skoro tak ma si¢ rzecz w polskiej armii, to jak wyglada kwestia
ochrony obiektéw cywilnych, szczegélnie z kategorii IK? Z wywiadu
»Jak chroni¢ infrastrukture krytyczng przed dronem” przeprowa-
dzonego przez ,Rzeczpospolity” w listopadzie 2022 r. z dr. Jedrze-
jem Lukasiewiczem, wiceprezesem Polskiego Towarzystwa Bez-
pieczenstwa Narodowego, mozna wywnioskowa¢, ze mogloby by¢
lepiej. J. Lukasiewicz zwrdcil uwage na bardzo wazny aspekt zwia-
zany z ochrong antydronowg: panstwo powinno stworzy¢ ramy
prawne, ktére pozwolg operatorom IK na uzycie systemow neu-
tralizujacych bezzalogowe statki powietrzne.

W przepisach prawa muszg si¢ zatem znalez¢ chocby zapisy
o odpowiedzialnosci za ich zestrzelenie. Porusza tez kwestie odpo-
wiedzialno$ci, dostrzegajac, ze podmioty odpowiedzialne za IK nie
zawsze maja kompetencje do oceny skuteczno$ci systemow ofero-
wanych przez firmy komercyjne. Zawsze jednak powinny ocenié
ryzyko ataku i na miare wlasnych mozliwosci i kompetencji postara¢
sie o stosowng ochrong przeciw potencjalnym atakom dronéw. By¢
moze siegajac po zalacznik nr 1 do Narodowego programu ochrony
infrastruktury krytycznej (2023 r.), gdzie zapobieganiu, reagowa-
niu i ograniczaniu skutkéw zagrozen ze strony systeméw bezzato-
gowych poswiecono kilkanascie stron. e

57



58

@ RYNEK SECURITY

Kamery termowizyjne
- 0 czym warto wiedziec

Kamery termowizyjne stosowane w dozorze wizyjnym charakteryzuje praca
praktycznie w kazdych warunkach, nawet w absolutnej ciemnosci i przy
ekstremalnie ztej pogodzie. Na co zwrocic uwage, by w petni wykorzystac
mozliwosci tych urzadzen?

Jan T. Grusznic, a&s Polska
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rozumienie zasad dzialania urzadzen wplywa na ich efek-

tywniejsze wykorzystanie. Nie inaczej jest z kamerami ter-

mowizyjnymi, chetnie stosowanymi w systemach ochrony

obwodowej, ale tez do kontrolowania temperatury proce-
soéw przemystowych. Kamera termowizyjna tworzy obraz, wyko-
rzystujac promieniowanie podczerwone. Podczerwien to promie-
niowanie elektromagnetyczne o dlugosci fali od 780 pm do 1 mm.
To zakres fal lezacy pomiedzy §wiatlem widzialnym a promienio-
waniem mikrofalowym.

Wyrézniamy cztery podstawowe pasma:

« Dbliska podczerwien (near infrared, NIR) 0,8-1,1 pm

o krotka podczerwien (short wave infrared, SWIR) - zakres 0,9
2,5 pm,

« $rednia podczerwien (mid wave infrared, MWIR) - zakres 3-5 pm,

« daleka podczerwien (long wave infrared, LWIR) - zakres 7-14 pm.

Znaczna cze$¢ tego spektrum nie jest jednak rejestrowana przez
kamery termowizyjne, wiele dtugosci fal jest bowiem pochtanianych

przez gazy znajdujace si¢ w atmosferze ziemskiej (rys. 1). Istotne dla

funkcjonowania kamer sg tzw. okna widmowe lub okna transmisji
atmosferycznej. Okreslaja pasma, ktére moga zosta¢ wykorzystane.
Kazdy obiekt, ktorego temperatura jest wyzsza od zera bezwzgled-
nego, tj. -273,15°C emituje energie. Jej iloé¢ zalezy od temperatury
obiektu, wielkosci jego powierzchni oraz poziomu emisyjnosci. Two-
rzenie obrazu polega na rejestracji przez kamer¢ promieniowania
emitowanego przez obiekt, a nastgpnie przetworzeniu go na obraz
widoczny dla ludzkiego oka. Kamery termowizyjne sa w stanie
dostarczy¢ czytelny obraz zaréwno za dnia, jak i nocg, nawet mimo
mgly, deszczu czy opadéw $niegu, cho¢ duze zamglenie lub opady
ogranicza obszar efektywnego dzialania urzadzenia. Najwazniej-
sze jest to, ze kamery termowizyjne nie potrzebuja do tego zad-
nego zrédla swiatla.

Chtod sie ceni

Obecne na rynku kamery termowizyjne mozna podzieli¢ na dwa
typy: z przetwornikiem niechtodzonym i chlodzonym. Te pierwsze
sg przystosowane do pracy w oknie widmowym LWIR, te drugie

Rys. 1. Przepuszczalno$¢ promieniowania podczerwonego warstwy atmosfery ziemskiej w funkcji dtugosci
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- MWIR. Oba typy réznia sie, co oczywiste, nie tylko sposobem dzia-
fania i budowg detektoréw, lecz takze ceng. Kamery z przetworni-
kiem niechlodzonym s3 wielokrotnie tansze od tych dla fal MWIR.

Typowe kamery termowizyjne stosowane w dozorze wizyj-
nym maja matryce detektoréw niechlodzonych o rozdzielczosci
od 160 x 120 pikseli nawet do 1280 x 1024 pikseli. Wykonywane s
z materialéw typowych dla detektoréw termicznych, takich jak tlenek
wanadu (VOx - najwigkszy udziat w rynku) lub krzem amorficzny
(a-Si - popularny z uwagi na fakt, ze jego produkcja jest fatwiejsza,
a co za tym idzie tansza).

Zasieg detekcyjny

Jako$é¢ niechtodzonych przetwornikow jest tak wysoka, ze moga one
wykrywac obiekty odlegte nawet o 8 km. To oczywiscie rzadko wyko-
rzystywana mozliwos¢. Zazwyczaj objete dozorem odcinki mierza
od 100 do 500 m. Zasieg detekcyjny zalezy od ogniskowej uzytego
obiektywu, ale rowniez od warunkéw pogodowych. W sytuacji, gdy
w atmosferze unoszg si¢ réznego rodzaju czastki, np. wody (z mgty)
lub dymu, to ogélnie rzecz biorac, transmisja fal o dlugo$ci LWIR
bedzie lepsza, niz ma to miejsce w przypadku transmisji fal widzial-
nych w zakresie 0,38-0,78 pum. W wiekszosci przypadkéw sg one
bowiem pochlaniane i rozpraszane przez czastki w wiekszym stop-
niu niz ma to miejsce w przypadku LWIR. Zmniejsza to skutecz-
nos¢ dzialania kamer wizyjnych w poréwnaniu z kamerami termo-
wizyjnymi. Nie oznacza to jednak, ze kamery termowizyjne beda
idealnie dziata¢ w kazdych warunkach. Nalezy bowiem pamietaé
o takim aspekcie, jakim jest wpltyw §rodowiska na ttumienie fali,
tzw. ttumiennos¢.

Zalozmy, ze kamera do pracy wymaga roznicy temperatur wyno-
szacej 2°C miedzy obiektem docelowym a tlem. Mgta, deszcz lub
$nieg beda negatywnie wplywa¢d na obraz termowizyjny, pochla-
niajac i rozpraszajac fale promieniowania i niwelujac roznice tem-
peratury. Dzieje si¢ tak, poniewaz wzrost ttumiennoéci zwigksza
sie wraz z ilo$cig czasteczek pochlaniajacych promieniowanie oraz
z wydluzeniem sie drogi transmisji promieniowania, co wplywa
to na zmniejszenie mocy promieniowania docierajacego do obiek-
tywu kamery, i ostatecznie do detektora (tab. 1).

Tabela 1. Zakres detekcji kamer wizyjnych i termowizyjnych LWIR

w zaleznosci od klasy mgty

Kamery wizyjne
(promieniowanie
widzialne)

Kamery termowizyjne

Klasa mgty (typ LWIR)

| 1220 m 5,9-10,1 km

| 610 m 2.4 km
lla 305 m 293 m
1lib 92m 87 m

W przypadku mgty klasy I i IT zakres LWIR jest znacznie wiekszy
niz zakres wizyjny. Jednak w przypadku mgly klasy III nawet fale

LWIR sg pochlaniane i rozpraszane. W takich warunkach nie ma
prawie zadnej roznicy w zasiegu miedzy kamerami wizualnymi
a termowizyjnymi.

Na przykiad kamera termowizyjna z obiektywem 60 mm bedzie
miala zasieg detekcyjny ok. 600 m. W mglisty dzien ttumienie bedzie
wynosi¢ 10 dB/km lub 1 dB/100 m, co daje catkowite ttumienie
na poziomie 3 dB. Zatem tylko 50% energii emitowanej przez obiekt
dotrze do detektora, co spowoduje nizszy sygnat wejéciowy. Nizszy
sygnal wejéciowy da bardziej zaszumiony obraz, poniewaz zmniejsza
sie stosunek sygnatu do szumu. Do pewnego stopnia zostanie to zre-
kompensowane przez przetwarzanie obrazu, ale nie zmienia to faktu,
ze bedzie on zawiera¢ mniej informacji, bedzie bardziej ,,szary” i mniej
kontrastowy, co utrudni odréznienie szczegotéw. Tlumienie sygnalu
negatywnie wplynie na wydajnoé¢ kamery i utrudni prace aplikacji
do analizy wideo. Dlatego nalezy unika¢ instalacji, w ktérych kamera
pracuje na granicy maksymalnej deklarowanej wydajnosci detekcyjne;.

Czutosé

Czulo$¢ termiczna to poprawno$¢ wizualizacji przez kamerg przy
zwigkszeniu kontrastu obrazu. Czulo$¢ termiczna zalezy od tempe-
ratury obiektu. Gdy temperatura obiektu rosnie, generowany przez
kamere sygnal réwniez wzrasta. Oznacza to, ze stosunek sygnatu
(wzrost) do szumu (warto$¢ stata) zwigksza si¢, gdy obserwacja doty-
czy cieplejszych obiektow. Najczesciej czutosé kamery termowizyj-
nej przedstawiana jest jako warto$¢ NETD (Noise Equvialent Tem-
perature Difference — rdznica temperatury réwnowazna szumowi)
wyrazana w milikelwinach (mK) i jest najchetniej stosowanym para-
metrem w praktyce termograficznej, gdyz ma odniesienie do rzeczy-
wistych warunkdéw pracy kamery. NETD jest pomiarem ilo$ciowym
ukazujacym roznice temperaturowe w scenie réwne szumowi detek-
tora lub caltego systemu pomiarowego. Warto$ci NETD podawane sg
na og6t dla temperatury od 20 do 25°C. Przy nizszych temperaturach
otoczenia warto§¢ NETD maleje, co przeklada si¢ na wzrost czulosci
kamery termowizyjnej. Dlatego kamera termowizyjna moze wydawac
sie czulsza o poranku, gdy réznica miedzy chlodnym ttem a emitu-
jacym energie obiektem jest wigksza, niz ma to miejsce w potudnie.
Zdecydowane zwickszenie czuloéci zauwazymy zimg, a zmniejszenie
latem. Im nizsza warto$¢, tym wyzsza czulo$¢ urzadzenia, poniewaz
oznacza to, ze kamera jest w stanie rozrézni¢ mniejsze zakresy tem-
peratur i uzyskaé bardziej szczegotowy obraz. Wiele sprzedawanych
obecnie kamer termowizyjnych oferuje czuto$¢ na poziomie >50 mK,
przy czym modele wyzszej jakosci osiagaja czutos¢ >40 mK, a urza-
dzenia z najwyzszej pétki nawet >35 mK.

Urzadzenia o wyzszej czutoéci termicznej majg ogromng prze-
wage podczas pracy w niekorzystnych warunkach otoczenia, takich
jak mgla, dym i kurz.

Bardzo duzy wplyw na czulos$¢ termiczng majg zastosowane
obiektywy. Standardowo w kamerach termowizyjnych wykorzy-
stuje si¢ obiektywy o apreturze F1.0 (ogniskowa jest réwna $rednicy
soczewki). Jednak ciagta walka cenowa oraz dazenie do zmniejsze-
nia wielkosci soczewek, co z kolei pozwala zmniejszy¢ cate urzadze-
nie, powoduja, ze coraz czesciej stosowane sg obiektywy o mniej-
szej aperturze. Na przykltad soczewki F1.4 wywolujg dwukrotne
zmniejszenie czulosci termicznej, a F2.0 — czterokrotne. Dlatego
kamerze o czuto$ci 50mK (0,05°C) w momencie uzycia obiektywu
F1.4 zmieni si¢ czulo$¢ termiczna do 100mK (0,1°C). Warto mieé
to na uwadze, poréwnujac parametry kamer.
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DOBRE PRAKTYKI

Tto o réwnomiernie roztozonej temepraturze,
w poréwnaniu ze scenami o duzej rozpietosci
temperaturowej, umozliwia szybszg i skutecz-
niejsza detekcje obiektow. Zadbaj o to, aby
kamera obserwowata w miare jednolity pod
wzgledem temperatury teren (np. murawe,
kostke brukowa, asfalt itp.). W kadrze nie po-
winny znajdowac sie elementy przystaniajace
obraz, takie jak drzewa, flagi itp.

Nim dobierzesz zakres ogniskowych, sprawdz
uksztattowanie terenu. Duze réznice wyso-
kosci terenu i jego silne pofatdowanie nega-
tywnie wptyna na jakos¢ detekcji. Pomocne
jest narzedzie Gtéwnego Urzedu Geodezji

i Kartografii dostepne na stronie https://
mapy.geoportal.gov.pl/imap/Imgp_2.html

Silne mgty powaznie ograniczaja zasieg
detekcyjny. Dobierajac urzadzenie, warto
wczesniej sprawdzi¢, jakie jest prawdopo-
dobiefstwo powstawania mgiet w danym
regionie. Mozna to zrobi¢ np. korzystajac ze
strony Panstwowego Instytutu Badawczego
Instytutu Meteorologii i Gospodarki Wodnej
dostepnego pod adresem: https://imgw.isok.
gov.pl/mapy-klimatologiczne/mgla.html

Staraj sie unikac kadrow zawierajgcych
znaczna liczbe obiektéw silnie nagrzanych

i zacienionych (np. elementy architektury,
drzewa, sktad ztomu, stupy energetyczne itp.)

Zastosowanie kamery z dtuga ogniskowa
zapewnia obserwacje na dtugich odcinkach.
Aby zminimalizowac ryzyko drgan obrazu,

co bezposrednio wptywa na skutecznosé
detekcji, zadbaj o instalacje na trwatych
elementach (np. mur, stup betonowy, $ciana
budynku itp.). W przypadku wykorzystywa-
nia stupow oswietleniowych zadbaj o to, by
kamera wyposazona byta w cyfrowa stabiliza-

cje obrazu i zapewnij krotki, dostosowany do
modelu kamery wysiegnik

Kazda kamera posiada tzw. martwa strefe,
czyli obszar, ktory nie jest widoczny dla
kamery lub taki, w ktorym analiza zawarto-
$ci obrazu nie jest stanie poprawnie wykry¢
obiektu. Dla ogniskowych 60 mm strefa ta
moze siega¢ ponad 70 m od punktu zamonto-
wania kamery. Zadbaj, by martwa strefa byta
dozorowana przez kamere poprzedzajaca

Zasieg detekcyjny dla kamer termowizyjnych
wg kryteridow Johnsona nie powinien by¢
przenoszony 1:1 dla zasiegéw wynikajacych

z zastosowanych algorytméw analizy obrazu,
ktére potrzebuja czesto wyzszej szczegbto-
wosci obiektu (reprezentacji przez wieksza
liczbe pikseli)

Cho¢ pojedyncza kamera termowizyjna jest
kilkukrotnie drozsza od kamery wizyjnej,
warto pamietac, ze do efektywnego pokrycia
tego samego odcinka potrzeba mniej kamer
termowizyjnych niz kamer wizyjnych. Co wie-
cej, moc obliczeniowa tych urzadzen wzrosta
na tyle, ze umozliwiaja one przeprowadzanie
zaawansowanych analiz na coraz mniejszej
grupie pikseli, co efektywnie zwieksza zasieg
detekcyjny. Kamery termowizyjne naleza
rowniez do produktéw o najdtuzszym czasie
zycia. Sredni czas "zycia" (tj. obecnosci na
rynku i supportu) kamery termowizyjnej jest
ponad 3x dtuzszy w poréwnaniu do kamery
wizyjnej

Kamery termowizyjne moga by¢ uzyte do
obserwacji czesci terenéw przylegtych do
obiektu, spetniajac wymagania dotyczace
utrzymania prywatnosci. Kamery termowizyj-
ne bowiem nie dostarczaja obrazéw umozli-
wiajacych wiarygodna identyfikacje oséb
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Obraz nie catkiem monochromatyczny

Obraz uzyskiwany z kamery termograficznej jest monochroma-
tyczny, poniewaz takie urzadzenie zawiera przetwornik wrazliwy
tylko na jeden zakres dtugosci fal promieniowania podczerwonego.
Zazwyczaj kamery monochromatyczne wyéwietlaja obraz, wykorzy-
stujac do tego 256 odcieni jednego koloru, by w ten sposéb odwzo-
rowa¢ zmiane intensywnosci sygnalu. Jest to uzyteczne, gdyz mimo
ze oko ludzkie ma wigksza rozpieto$¢ dynamiki dla jasnoci niz koloru,
to mozliwo$¢ dostrzegania subtelnych réznic na obszarach o wyso-
kiej jasnosci jest u ludzi mocno ograniczona. Najczesciej wykorzysty-
wang paleta jest white hot (goracy bialy) lub black hot (goracy czarny).
Glownie wynika to z wykorzystania analizy zawartosci obrazu, ktora
najlepiej wykrywa zmiany w kontrastowym obrazie (rys. 2).

W zaleznoéci od typu kamery i producenta zastosowana paleta
odcieni bedzie mie¢ rézne nazwy, a przede wszystkim rozkltad
tonalny. Cho¢ najcze$ciej uzywanymi trybami pracy sa black hot
i white hot, to dostawcy nie szczedza wysitkow, aby dostosowywa¢
odcienie stosowanych koloréw do wymagan uzytkownikéw. Przy-
ktadem moze by¢ wprowadzenie palety ice and fire, gdzie najcie-
plejsze miejsca sg czerwone, a najzimniejsze maja barwe niebieska.
Paleta ice and fire powstala na bazie palety white hot.

Rys. 2. Przyktadowy obraz z kamery termowizyjnej. U gory black
hot, u dotu white hot. Zrodto: www.oemcameras.com, www.x20.0rg

Instalacja

Wlasciwa instalacja jest kluczowa dla wykorzystania petnego poten-

cjatu termowizji. Umiejscowienie kamery ma znaczacy wplyw
na jej skutecznos¢. Montaz powinien zapewnia¢ jak najpelniejszy

obraz obserwowanego obszaru. Natomiast temperatura tlta moni-
torowanej sceny powinna by¢ jak najbardziej rownomierna i nizsza
lub wyzsza od temperatury typowej osoby, ktora moze pojawic si¢
w scenie. W ten sposob obiekt bedzie odrézniad si¢ od tla. (Infor-
macja, co zrobi¢, by w miare mozliwosci spetni¢ ten warunek, znaj-
duje si¢ w ramce na poprzedniej stronie).

Nalezy tez zapewni¢ swobodna linie widoku z kamery bez zad-

nego elementu zakldécajacego lub blokujacego. Najlepiej, by obser-
wowany obszar pozbawiony byt takich elementéw jak galezie drzew
czy flagi, czyli takie obiekty, ktore podczas wietrznej pogody beda
chaotycznie poruszac si¢ w kadrze. W zasiegu obserwowanej sceny
powinien znajdowac sie jeden lub kilka fatwo rozpoznawalnych
obiektéw, np. komin na tle nieba lub budynek. Utatwi to uzytkow-
nikom szybsza identyfikacj¢ obserwowanego miejsca.
Kamera powinna by¢ zamontowana tak stabilnie, jak to tylko moz-
liwe. W przypadku instalacji na stupie jego ruch lub drzenie moze
by¢ interpretowane jako ruch w scenie, mimo Ze nic si¢ nie poru-
szylto. Przydatne staje si¢ wykorzystanie elektronicznej stabiliza-
¢ji obrazu, zwlaszcza dla kamer z duzymi ogniskowymi do dale-
kiej obserwacji.

Stabilizacja obrazu

Elektroniczna stabilizacja obrazu, znana réwniez jako cyfrowa sta-
bilizacja obrazu, zostala opracowana przede wszystkim dla kamer
wideo. Wykorzystuje rozne algorytmy modelowania ruchu kamery,
ktére s3 nastepnie uzywane do korygowania obrazu. Zarejestro-
wane piksele s stosowane jako bufor dla ruchu, a informacje o nich
mozna nastepnie wykorzysta¢ do przesunigcia obrazu elektronicz-
nego z klatki na klatke, by zréwnowazy¢ ruch i stworzy¢ stabilny
strumien wideo.

Pojawienie si¢ niedrogich Zyroskopoéw wraz z bardziej wydaj-
nymi algorytmami modelowania ruchu umozliwia tworzenie sys-
temoéw hybrydowych wykorzystujacych pomiary zyroskopowe
do cyfrowego przetwarzania obrazéw, zapewniajac szeroki zakres
czestotliwo$ci. Nawet w warunkach stabego kontrastu stabilizacja
obrazu spelnia swoje zadanie, poniewaz do obliczen s stosowane
informacje zyroskopowe, a nie zawarto$¢ strumienia wideo. Z tego
powodu urzadzenie wyposazone w elektroniczng stabilizacje obrazu
jest odporne na ewentualne drzenia i wibracje wywolane np. przez
podmuchy wiatru.

Maksymalny potencjal kamer termowizyjnych zostanie wykorzy-
stany tylko wtedy, gdy proces instalacji zostanie poprzedzony ana-
lizg sytuacyjna i warunkami, w jakich bedzie pracowaé kamera lub
caly ich zestaw. Bez tego nawet najbardziej wyrafinowana kamera
nie spelni swojego zadania — ochrony mienia powierzonego jej
czujnemu oku.

Cze$¢ kamer termowizyjnych jest wyposazona w funkcje alar-
mowania zwigzanego z temperatura do zdalnego monitorowania
np. stanu wygrzania urzadzen. Istniejag dwa podstawowe typy alar-
mow temperatury. Jeden jest wyzwalany, gdy temperatura wzra-
sta powyzej lub ponizej ustawionego limitu temperatury, ale takze
wtedy, gdy temperatura zmienia sie zbyt szybko. Drugi to punktowy
alarm temperatury, w ktorym kamera mierzy temperature okre$lo-
nego obszaru na obrazie. e
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RYNEK SECURITY - PRZEGLAD KAMER TERMOWIZY)JNYCH

Kamera termowizyjna Q1951-E

Typ przetwornika termowizyjnego

Rozdzielczos¢ przetwornika
termowizyjnego [piksele]

Czutos¢ termiczna (NETD) [mK]

Zakres widmowy modutu
termowizyjnego [pum]

Czestotliwos¢ od$wiezania obrazu
modutu termowizyjnego

| Ogniskowa obiektywu modutu
|J. termowizyjnego [mm]

g Deklarowany maks. dystans detekgji

#_ cztowieka / pojazdu [m]

Tryby pracy

Cyfrowa stabilizacja obrazu

Pomiar temperatury

Obstuga zapisu lokalnego zapisu
na kartach pamieci

PoE [klasa] / zasilacz zewngtrzny
[vAC, vDC]

Pobdr mocy [W] Max / nominalny

om/pl-p Zakres temperaturowy pracy [°C]

Wymiary [mm]/Masa [kg]

Okres gwarancji

Niechtodzona matryca mikrobolometryczna

384x288
(skalowalne do 768 x 576)

40
814

83KkL/s lub30KL/s
(zaleznie od wersji)

7,13,19 lub 35
(zaleznie od wersji)

70,130, 190 lub 350
(zaleznie od wybranej ogniskowej)

White-hot, Black-hot, Axis, Rainbow, Planck,
Atlantis, Nightvision, Ice-and-fire

TAK

13

TAK

PoE, IEEE802.3af / IEEE 802.3at klasa 3

Maks: 12.95 W, nominalnie: 4,92 W
20 ... +60 °C

Srednica 132X 272 [ 14

60 miesiecy

Kamera termowizyjna TPC-PT8441MA-T

Typ przetwornika termowizyjnego

Rozdzielczo$¢ przetwornika
termowizyjnego

Czutos¢ termiczna (NETD) [mK]

Zakres widmowy modutu
termowizyjnego [um]

Czestotliwos¢ odswiezania obrazu
modutu termowizyjnego

Ogniskowa obiektywu modutu
termowizyjnego [mm]

Deklarowany maks. dystans detekgji
cztowieka / pojazdu [m]

Tryby pracy

Cyfrowa stabilizacja obrazu

Pomiar temperatury

Obstuga zapisu lokalnego zapisu na
kartach pamieci

PoE [klasa] / zasilacz zewnetrzny
[VAC, vDC]

Pobdr mocy [W] Max / nominalny

Zakres temperaturowy pracy [°C]

Wiecej na: www.dahuasecurity.com

Wymiary [mm]/Masa [ke]

Okres gwarancji

Niechtodzona matryca mikrobolometryczna
400x300

<35

8-14

25kL./s

7,5; 13; 25; 50

1470 | 4525

18 (white hot/black hot/fusion/rainbow/
golden autumn/midday/iron red/amber/
jade/sunset/icefire/painting/pomegran-
ate/emerald /spring/summer/autumn/
winter)

NIE

TAK

TAK

Zasilacz zewnetrzny 10-36 VDC
Maks: 43

-40...70 °C

231,3 % 389,7 x 276,9 | 9

60 miesiecy
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‘ RYNEK SECURITY - PRZEGLAD KAMER TERMOWIZY)JNYCH

Kamera bispektralna TC-C35LP Spec: I5W/E/Y/T/6mm/V4.2

Typ przetwornika termowizyjnego A GI PN ERIET NI Gl w 4 ERTD S

HIKVISION

TIANDY (w ofercie Genway)

Rozdzielczos¢ przetwornika termowizyjnego
[piksele]

Rozdzielczos¢ przetwornika
modutu wizyjnego [piksele]

Czuto$¢ termiczna (NETD) [mK]

Zakres widmowy modutu termowizyjnego [um]

Czestotliwos¢ od$wiezania obrazu
modutu termowizyjnego

Ogniskowa obiektywu modutu
termowizyjnego [mm]

Ogniskowa obiektywu modutu wizyjnego [mm]

Deklarowany maks. dystans detekcji
cztowieka / pojazdu[m]

Tryby pracy

Cyfrowa stabilizacja obrazu

Pomiar temperatury

Obstuga zapisu lokalnego
na kartach pamieci

PoE [klasa] / zasilacz zewnetrzny [VAC, VDC]

Pobdr mocy [W] Max / nominalny

Zakres temperaturowy pracy [°C]

Klasa szczelnosci obudowy

Wspdtpraca modutu wizyjnego
z termowizyjnym

Wiecej na: www.genway.pl Wymiary [mm]/Masa [kg]

Okres gwarancji

256 X192

2880 x 1620

8-14
25KkL/s
6,8

6

290 /890

white-hot, black-hot, red-hot, rainbow,
iron-oxide, shimmer, aurora, jungle, medical

IEEE802.3af, 12 VDC
Maks: 9, nominalnie: 76
-35..65°C

IP 67

Wyswietlanie pomiarow temperatury na obu
kanatach wizyjnych

330 x 114 X107 /1,5

36 miesiecy

Kamera bispektralna DS-2TD6267-100C4L/W

Typ przetwornika termowizyjnego

Rozdzielczo$¢ przetwornika termowizyjnego
[piksele]

Rozdzielczo$¢ przetwornika modutu
wizyjnego [piksele]

Czuto$¢ termiczna (NETD) [mK]

Zakres widmowy modutu termowizyjnego
[pm]

Czestotliwos¢ od$wiezania obrazu modutu
termowizyjnego

Ogniskowa obiektywu modutu
termowizyjnego [mm]

Ogniskowa obiektywu modutu wizyjnego [mm]

Deklarowany maks. dystans detekgji cztowie-
ka / pojazdu[m]

Tryby pracy (white-hot, black-hot, inne)

Cyfrowa stabilizacja obrazu

Pomiar temperatury

Obstuga zapisu lokalnego zapisu
na kartach pamieci

PoE [klasa] / zasilacz zewnetrzny [VAC, VDC]

Pobér mocy [W] Maks. / nominalny

Zakres temperaturowy pracy [°C]

Klasa szczelnosci obudowy

Wspdtpraca moduty wizyjnego
z termowizyjnym

Wigcej na: www.hikvision.com/pl/

Wymiary [mm]/Masa [kg]

Okres gwarancji

Niechtodzona matryca mikrobolometryczna VOx

640 x 512
2688 x 1520
<35

8do 14

50 kL./s

100
6-336

2941 / 9020

white-hot, black-hot, rainbow, ice-and-fire,
fusion 1, fusion 2, ironbow 1, ironbow 2,
speia, color 1, color 2, rain, red hot, green
hot, dark blue

TAK
TAK

TAK

36 VDC, 48 VDC
Maks: 120 W
=40 ...65°C

1P 67

Wyniki analizy obrazu nanoszone na obraz
termowizyjny, taczenie obrazow (tzw. fusion)
w celu podniesienia szczegotow w obrazie
termowizyjnym

486,1 x 337,6 x 450,3 / 20

36 miesiecy
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ELARA™ FC-SERIES Al
Kamera termowizyjna z analityka

Typ przetwornika termowizyjnego Niechtodzony mikrobolometr Vox o dtugiej zywotnosci

Rozdzielczos¢ przetwornika termowizyjnego

X512
[piksele] s40G12

Czuto$¢ termiczna (NETD) [mK]  MESEIRQPEESGIENERN}

Zakres widmowy modutu termowizyjnego [um]  IRANSRER]

Czestotliwos¢ od$wiezania obrazu

modutu termowizyjnego MW

Ogniskowa obiektywu modutu

termowizyjnego (mm] 75/9/13/19/25/35/60/ 75

Deklarowany maks. dystans detekcji 60-700
cztowieka / pojazdu [m] (detekcja cztowieka w zaleznosci od obiektywu)

white-hot, black-hot, rainbow+invert, contrast+invert,

Tryby pracy IronBlow2+invert, Arcitc+invert, Icefire+invert

Cyfrowa stabilizacja obrazu Nie

Pomiar temperatury Nie

Obstuga zapisu lokalnego zapisu
na kartach pamieci

PoE [klasa) / zasilacz zewnetrzny [VAC, VDC]  [EOIER ARV RVATD /AT [/ 81/\6

IELS

Pob6r mocy [W] Max / nominalny  MEPARAPZ G ER EUNEN

-50 ... 70°C (ciagta praca)

Zakres temperaturowy pracy [°C] 40 70°C (zimny start)
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Bez ostony: 259 x 114 x 106 mm, z ostona: 282 x 129 x
Wymiary [mm]/Masa [kg] MSSEERGI]
75-35mm - 2,2 kg, 60 mm - 24 kg, 75 mm - 2,5 kg Wiecej na: www.linc.pl

Kamera: 3 lata

Okres gwarancji - [EATRTEI

REKLAMA

S Fianwha

Bi-spektralna kamera
termowizyjna z Al

TNM-C4960TD/4950TD/4940TD

0

Doktadne wykrywanie obiektéw na podstawie
algorytmoéw Deep-Learning

www.hanwhavision.eu
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Ochrona podstacji
_ elektrycznych
Za pOMoCa

termowizyjne

Podstacje elektryczne sg narazone na zagrozenia
pochodzace z wielu zrodet. Naleza do nich zaréwno
wandale i intruzi, jak i niebezpieczne warunki
pogodowe oraz okresy wysokiego zapotrzebowania
na energie. Do tego dochodza trudnosci zwigzane
z tym, ze podstacje sa bezzatogowe i czesto
zlokalizowane w oddalonych miejscach. Utrudnia
to ich ochrone przed wtamaniami, kradziezami

i sabotazem. Sa wrazliwymi punktami w sieci
elektrycznej, a zatem maja krytyczne znaczenie dla
dostaw energii. To sprawia, ze jeszcze wazniejsza jest
mozliwos¢ zachowania kontroli nad nimi.

Zarzadzajacy podstacjami coraz bardziej koncentruja sie na rozwigzy-
waniu tych kwestii, aby zapewni¢ nieprzerwane dostawy energii miesz-
karicom miast i wsi, firmom oraz zaktadom przemystowym. Wymaga
to monitorowania ostrzezen o potencjalnym naruszeniu, a takze oznak
awarii urzadzen.

Monitorowanie nadal w duzej mierze jest oparte na obserwacji
przez pracownikdw w Centrum Monitoringu, ale coraz wiecej firm ener-
getycznych szuka sposobow, aby robic to bardziej wydajnie, z mozli-
woscia szybkiego podejmowania odpowiednich dziataf. Obrazowanie
termowizyjne mozna wykorzysta¢ do wsparcia tych wysitkdw i zapew-
nienia ciagtego, doktadnego monitorowania podstacji, aby nie tylko
poprawi¢ bezpieczenstwo, ale takze wspiera¢ wydajnos¢ operacyjna
i ciagtos¢ dziatania.

Kamery termowizyjne a kamery wizyjne

Obrazowanie termiczne nie wymaga $wiatta. W ogéle. Kamery ter-
mowizyjne umozliwiajg widzenie w catkowitej ciemnosci i s3 rownie
skuteczne w godzinach dziennych. To odréznia je od kamer wizyjnych,
ktére wymagaja padajacego Swiatta, aby przetwornik mogt wygenero-
wac obraz. Obrazowanie termiczne jest oparte na wykrywaniu réznicy
temperatur w energii cieplnej emitowanej przez obiekt, a nastepnie
przetozeniu tego na szczegoty obrazu. Jest tak samo doktadne w ciem-
nosci, mgle, kamuflazu i w stoneczny dzien.
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Nowe przetworniki obrazu, materiaty i ulepszona kalibracja spra-
wiaja, ze kamery termowizyjne s3 bardziej niezawodne, a przystepnos¢
cenowa sprawia, ze zyskuja na popularnosci. S3 stosowane gtéwnie
do celéw dozorowych, wykrywajac takie obiekty, jak ludzie i pojazdy.
Istnieja tez inne mozliwe obszary ich zastosowan. Kamera termowi-
zyjna moze monitorowac prace urzadzen i procesy produkcyjne. Umoz-
liwia skalibrowanie wyswietlacza ciepta z danymi liczbowymi, innymi
stowy z temperaturg. Wysyta alerty, gdy temperatura wykracza poza
ustawiony zakres, co umozliwia szybka reakcje. Jest to szczegdlnie
przydatne do poprawy wydajnosci operacyjnej w przypadku krytycz-
nych zasobow i urzadzen.

Termowizja poprawia wydajnos¢ operacyjna

Reczne kamery termowizyjne sa wykorzystywane w podstacjach
do pomiaru temperatury i dostarczania termograficznego odczytu emi-
towanej energii. Kontrole te sa przeprowadzane w odstepach od trzech
do szesciu miesiecy. Pomiary reczne wymagaja fizycznych wizyt na miej-
scu, natomiast kamera termowizyjna zamontowana na state wpro-
wadza alternatywe dla kontroli osobistych, monitorujac odpowiedni
sprzet w dzien i w nocy przez caty rok.

Kamery termowizyjne moga zaréwno generowac alarmy o wzroscie
temperatury, jak i rutynowo przeprowadzac kontrole krytycznych obsza-
row, co zapewnia lepsze zrozumienie sytuacji. Catodobowe monitoro-
wanie obiektu za pomoca termowizji pomaga wychwyci¢ potencjalny
problem, zanim stanie sie on powazniejszy i bardziej kosztowny. Wcze-
sna interwencja moze zatem pozytywnie wptyna¢ na zwrot z inwestycji.

Kamery termowizyjne stana sie niezbednym elementem wyposa-
zenia, za pomoca ktorych bedzie mozna analizowac trendy i wydaj-
nos¢ operacyjna, a takze ciagle monitorowac obszar w celu utrzyma-
nia ciagtosci pracy podstacji.

Wykrywanie roznych zagrozen

Ze wzgledu na kluczowa role, jaka odgrywaja podstacje, sa one nara-
zone na rozne zagrozenia, w tym ataki cybernetyczne. Kamery z wbu-
dowanymi funkcjami cyberbezpieczefistwa pomagaja zapobiegac infil-
tracji sieci przez hakeréw i zaktéceniom ciggtosci dziatania. Na kazdym
etapie cyklu zycia urzadzenia sieciowego - od produkcji po wycofa-
nie z eksploatacji - istnieje ryzyko zwiazane z cyberzagrozeniami.
Jesli jaki$ element tego ryzyka zostanie przeoczony, moze to dopro-
wadzi¢ do zaktdcenia funkcjonowania oraz utraty poufnosci, integral-
nosci i dostepnosci danych. Dlatego tak wazne jest to, aby wszystkie
zwiazane z produktem podmioty - od dostawcy po klienta — dbaty
0 zarzadzanie ryzykiem.

Axis wspiera cyberbezpieczenstwo w swoich urzadzeniach, ogra-
niczajac ryzyko w catym cyklu istnienia dzieki sprzetowej platformie
Axis Edge Vault, ktéra obstuguje funkcje chroniace tozsamos¢ i inte-
gralno$¢ urzadzenia przed nieuprawnionym dostepem. Firma stosuje
system operacyjny AXIS OS z Axis Security Development Model (ASDM)
- modelem rozwoju zabezpieczer w celu obnizenia ryzyka wydania
produktéw z lukami w zabezpieczeniach oprogramowania.

Czasami inne zagrozenia przybieraja jednak fizyczna forme, np.
wtamania, kradzieze czy sabotaz. W poréwnaniu do kamer wizyjnych
wykorzystanie kamer termowizyjnych do wykrywania potencjalnych
intruzéw zapewnia bardziej niezawodne wskazywanie i rozpoznawa-
nie ksztattow. Jest to mozliwe dzieki potaczeniu wysokiego kontrastu
obrazu z detekcja ruchu. W rezultacie wskaznik fatszywych alarmow

moze by¢ nizszy przy mniejszej liczbie niepotrzebnych reakgji i dzia-
tan ze strony personelu.

Kamery termowizyjne moga pomoc w wykrywaniu aktywnosci
na granicach terenu i tuz poza nimi zaréwno w dzien, jak i w nocy.
Wsparcie w zakresie ochrony obwodowej moze odgrywac wazna role
w zabezpieczaniu linii ogrodzenia. Rozwigzanie to moze sktada¢ sie
z kamery termowizyjnej z funkcja analityczna wykrywajaca poten-
cjalnego intruza, ktéra uruchamia kamere PTZ, aby przyjrzec sie nie-
proszonemu gosciowi, dostarczy¢ jego dobry obraz, a takze sledzi¢
go w poblizu. Do tego rozwigzania mozna réwniez dodac dzwigkowe
i Swietlne srodki odstraszajace, takie jak gtosniki czy lampy strobo-
skopowe, ktére moga zniecheci¢ intruza.

Korzystajac z wykrywania dzwieku, urzadzenia moga ostrzegac
o potencjalnym ataku na obiekt, co umozliwi pracownikom ochrony
sprawdzenie miejsca zdarzenia. Na przyktad, jesli zaatakowano transfor-
mator i uszkodzono go, ostrzezenie umozliwi wczesne jego naprawienie.

Kolejnym rosnacym zagrozeniem sa drony coraz czesciej wykorzy-
stywane przez intruzéw do monitorowania podstacji i powodowania
jej awarii poprzez zrzucenie tadunkdw. Wykrywanie dronéw odbywa
sie za pomoca urzadzen i oprogramowania partnerskiego. Podobnie
jak w przypadku kamery wizyjnej kamera termowizyjna moze udo-
stepnic¢ obraz drona.

Bezpieczenstwo w podstacji

Wiekszy nacisk na utrzymanie pracy podstacji oznacza rowniez czestsze
monitorowanie terenu. Przegrzanie zwieksza ryzyko zaréwno pozaru,
jak i wybuchu, a kamery termowizyjne i termometryczne moga moni-
torowac urzadzenia. Poprawia to bezpieczenstwo inzynierdw, zapew-
niajac podglad stanu maszyn przed wystaniem ich na miejsce.

Obrazowanie termowizyjne umozliwia wykrywania intruzéw i uru-
chamianie innych urzadzen w systemach zabezpieczen w celu odstra-
szenia niepozadanych oséb za pomoca dzwieku i $wiatet. Poza bez-
pieczefstwem obiektu i znajdujacych sie w nim cennych aktywdéw
odstraszanie stuzy réwniez ochronie przypadkowych oséb, takich jak
dzieci lub nastolatki, ktére wchodza do podstacji z ciekawosci lub dla
zabawy. Przebywanie wsrdd urzadzen wysokiego napiecia grozi $mier-
cia lub powaznymi obrazeniami.

Budowanie odpornosci

Awaria wielu podstacji na jednym obszarze spowodowataby wiele
spotecznych i biznesowych probleméw operacyjnych. W zwigzku z tym
niezwykle wazne jest wyposazenie podstacji w dodatkowe warstwy
zabezpieczen, aby zwiekszy¢ odpornos¢ na potencjalne zagrozenia.
To wtasnie tutaj termowizja moze wnies¢ najwieksza wartos¢ dodana.

Obrazowanie termowizyjne ma kluczowe znaczenie dla poprawy bez-
pieczenstwa podstacji poprzez monitorowanie terenu obiektu i wokot
niego 24 godziny na dobe, 7 dni w tygodniu. Celem jest powstrzyma-
nie potencjalnych intruzéw i wykrycie anomalii w funkcjonowaniu
urzadzen na jak najwczesniejszym etapie, aby uniknaé¢ nieoczekiwa-
nych wytaczen lub zdarzen kaskadowych. Kamery termowizyjne moga
petni¢ funkcje pierwszego reagujacego urzadzenia. e

Axis Communications Poland
ul. Domaniewska 44 bud. 4
02-672 Warszawa
www.axis.com/pl-pl/
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Eksperci Nedap intensywnie pracuja, aby wprowadzac na rynek zabezpieczen
kolejne innowacje. W ostatnich latach zespot R&D wspotdziatat z wieloma
kluczowymi klientami i decydentami, aby poznac najwieksze wyzwania, ktorym
musza sprostac w codziennych obowiazkach. Zebrane informacje zostaty
wykorzystane do stworzenia kompletnie nowego rozwiazania, jakim jest PACE.

Jednym z najwiekszych wyzwan dla duzych organizacji (np. prze-
mystowych, rzadowych, edukacyjnych) jest zarzagdzanie dostepem
duzej liczby pracownikéw w wielu budynkach i lokalizacjach. Cho-
ciaz istniejace systemy kontroli dostepu oferuja doskonata tech-
nologie do zarzadzania dostepem, wiekszos$¢ z nich nie nadaje
sie do tego na poziomie organizacyjnym uwzgledniajacym dyna-
mike przeptywu ludzi.

Wiele lokalizacji wiaze sie z licznymi wyzwaniami
Organizacje zatrudniajace duza liczbe pracownikdéw czesto maja
do czynienia z rosnaca dynamika zmian posiadaczy kart (np. pra-
cownicy zmieniajacy funkcje lub zawdd, goscie odwiedzajacy lokal).
Dysponowanie wieloma lokalizacjami z réznymi systemami kon-
troli dostepu oprécz wiekszych kosztow oznacza réowniez koniecz-
nos¢ sprostania wyzwaniom zwiagzanym ze zgodnoscia z przepi-
sami, aby upewnic sie, ze wszystkie lokalizacje i wszystkie systemy
kontroli dostepu sg zgodne z polityka bezpieczenstwa.

Przyktadowo, jesli ktos opuszcza organizacje, to zgodnie z polityka
bezpieczenstwa nalezy zablokowac tej osobie dostep do wszystkich
lokalizacji biznesowych. Ale czy tak w istocie jest? | skad mene-
dzer ds. bezpieczenstwa moze to wiedziec¢?

Wraz z wyzwaniami przychodza mozliwosci:
rozwigzania PIAM

Rozwiazanie do zarzadzania tozsamoscia i dostepem (PIAM - Physi-
cal Identity and Access Management) zostato zaprojektowane w celu

zapewnienia prostszych, bardziej intuicyjnych sposobdéw zarzadza-
nia fizyczna tozsamoscia i zmianami dostepu. W koricu zmiana jest
dzi$ norma, poniewaz wszyscy poruszamy sie w ciggle zmieniajacym
sie Swiecie. Wdrazanie i zwalnianie czesci pracownikow, wewnetrzne
ruchy i transfery oraz dorazne zadania dostepu pojawiaja sie kazdego
dnia. Chociaz wszyscy staramy sie zaakceptowac zmiany, specjalisci
ds. bezpieczenstwa szukaja sposobdw, aby mie¢ czas na skupienie
sie na tym, co najwazniejsze, czyli bezpieczenstwie. | tutaj pojawia
sie rozwigzanie PIAM.

Odpowiednie rozwigzanie PIAM powinno nie tylko pomédc
w zmniejszeniu obcigzenia operacyjnego, o ktébrym mowa wcze-
$niej, ale takze poprawic¢ produktywnos¢ biznesowa i poprawic
doswiadczenia pracownikdw, przy jednoczesnym zachowaniu bez-
pieczenstwa i zgodnosci z politykami organizacyjnymi. Pracujac
nad rozwigzaniem PIAM, zesp6t Nedap wchodzit w ,rézne buty":
menedzeréw bezpieczenstwa, pracownikow i lideréw biznesowych,
poznajac specyfike ich pracy.

PIAM ma na celu usuniecie cigzaru operacyjnego zwiazanego
z zarzadzaniem dostepem i umozliwienie menedzerom bezpie-
czenstwa wygodnego delegowania uprawnien do zarzadzania
dostepem w kazdej lokalizacji biznesowej. Delegujac obowiazki,
osoby decyzyjne w kazdym obszarze moga szybciej i doktadniej
obstugiwac zadania dostepu. Rozwigzanie sprawia, ze zarzadza-
nie dostepem jest tatwe w obstudze i przyjazne dla uzytkownika.
Odbywa sie poprzez automatyzacje zadan i uczynienie ich bar-
dziej intuicyjnymi.
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Oferta PIAM opiera sie na technologii cyfrowych
blizniakow

Misja Nedap jest opracowywanie inteligentnych technologii, ktére
pomagaja organizacjom bez problemu zarzadzac tozsamoscia
i dostepem niezaleznie od tego, jakiego systemu kontroli dostepu
uzywaja na miejscu. Systemy bezpieczenstwa musza pracowac dla
nas, a nie na odwrét: to nie my powinnismy pracowac na rzecz
naszego systemu bezpieczenstwa.

PIAM opiera sie na unikatowej technologii cyfrowego bliZzniaka.
Polega ona na stworzeniu cyfrowej kopii rzeczywistego uktadu
obiektu i systemow zabezpieczen - cyfrowej wersji rzeczywisto-
$ci. Cyfrowy blizniak moze pomdéc w planowaniu, przewidywaniu,
zarzadzaniu i podejmowaniu decyzji dotyczacych bezpieczen-
stwa i przeptywu osoéb. To prawie tak, jak mapy Google'a wspie-
raja w nawigacji, wyszukiwaniu i ulepszaniu podrdzy.

Nic bardziej nie frustruje pracownikdw niz czekanie przy zamknie-
tych drzwiach po dotarciu do miejsca pracy. Wyobrazmy sobie, jak
bardzo poprawi sie ich samopoczucie, jesli wyeliminujemy op6z-
nienia i zawitosci w uzyskaniu odpowiedniego dostepu! Nie wspo-
minajac juz o doswiadczeniach gosci i kontrahentéw. Badania

wykazaty, ze pozytywne doswiadczenia w pracy zwiekszaja pro-
duktywnos$¢, a swobodne i bezpieczne poruszanie sie ma tu klu-
czowe znaczenie.

Czy dotaczysz do nas?

Jestesmy na poczatku drogi w kierunku dostarczania niesamowi-
tych i inteligentnych ustug, ktére moga zrewolucjonizowac zarza-
dzanie dostepem. Wraz z pierwszym wdrozeniem platformy PIAM
czekamy niecierpliwie na nowosci, ktére dodamy do naszej tech-
nologii w nadchodzacych latach. e

Nedap Security Management
al. Niepodlegtosci 18

02-653 Warszawa
www.nedapsecurity.com/pl/
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Platforma Armatura One
do systemow kontroli dostepu

Rosnace zapotrzebowanie na coraz lepsze rozwigzania w zakresie
bezpieczenstwa doprowadzito do opracowania przez inzynierow
z Doliny Krzemowej w USA dla firmy ZKTeco platformy Armatura One.

Marek Piotrowski

Armatura One to internetowa platforma
Wwszystko w jednym” zaprojektowana w celu
zapewnienia wysoce bezpiecznego, przyjaznego
dla uzytkownika i zintegrowanego systemu
kontroli dostepu o szerokiej funkcjonalnosci.

Priorytetowo potraktowano w niej pry-
watnos¢ i bezpieczenstwo. Wszystkie dane
sa szyfrowane przy uzyciu zaawansowa-
nych 256-bitowych protokotéw kryptogra-
ficznych Advanced Encryption Standard (AES)
i Transport Layer Security (TLS). Ma certyfi-
katy 1S027001, 1SO27701 i 1ISO27017.

Platforma Armatura One oferuje uwie-
rzytelnianie wielopoziomowe za pomoca
takich technik, jak biometria, uwierzytelnia-
nie mobilne, szyfrowane dynamiczne kody
QR i wiele standardéw kart RFID.

Na elementy platformy oprocz systemu
zarzadzajacego sktadaja sie: kilka rodzajow
kontrolerow kompatybilnych z najnowszym
protokotem OSDP 2.2 wyposazonych w PUE

(802.3at), RS-485, Wi-Fi, opcjonalny Blueto-
oth oraz samodzielne terminale i czytniki.
Jedna z istotnych cech platformy jest
wsparcie dla automatyki budynkowej, dzieki
czemu mozna ja tatwo zintegrowac z syste-
mami zarzadzania budynkiem (BMS) i sys-
temami zarzadzania nieruchomoscia (PMS).
Funkcja mapy cyfrowej integruje sie z réz-
nymi narzedziami do tworzenia map, takimi
jak Google Maps, GIS Maps i SuperMap. Umoz-
liwia tworzenie map 2D dla poszczegblnych
pieter, map 3D dla budynkéw wielopietro-
wych oraz map obiektdéw znajdujacych sie
w wielu oddalonych lokalizacjach.
Platforma obstuguje wigkszo$¢ scenariuszy
dla aplikacji kontroli dostepu obejmujacych
zaawansowane, wielofunkcyjne powiazania
z ponad 200 warunkami. Ponadto obstuguje
potaczenia z urzadzeniami klasy przemystowej,
np. czujnikami jakosci powietrza, klimatyzato-
rami, czujnikami wycieku wody i wieloma innymi.

Armatura One powstata z mysla o skalo-
walnosci. Wykorzystuje innowacyjny protokot
komunikacyjny MQTT, dzieki czemu zapewnia
wydajna komunikacje z ponad 10 000 urzadze-
niami koricowymi (kontrolery, terminale, czytniki,
czujniki) i zarzadzanie ponad milionem uzyt-
kownikéw w prostym Srodowisku sieciowym.

Jedna z wyrdzniajacych sie funkcji plat-
formy jest system powiadomien, ktéry umoz-
liwia uzytkownikom otrzymywanie wiadomo-
$ci za posrednictwem poczty elektronicznej,
SMS-6w lub komunikatoréw internetowych,
takich jak WhatsApp czy Amazon SNS.

Aby zapewni¢ tatwos¢ integracji z syste-
mami zabezpieczen innych firm, Armatura
One oferuje petne API i SDK. Platforma inte-
gruje sie juz z rozwigzaniami takich firm, jak
BOSCH, Risco, Honeywell, Schindler, Mitsu-
bishi, Kone, Hitachi, Otis, Milestone, Arteco,
Digifort, Assa Abloy Aperio. Obstuguje wiele
form integracji w oparciu o Armatura Restful
Web API, Microsoft Active Directory, Microsoft
Excel i automatyczny import CSV.

Podsumowujac, Armatura One to wysoce
bezpieczne, elastyczne i skalowalne rozwia-
zanie spetniajace najwyzsze wymagania doty-
czace bezpieczenstwa, oferujace szeroki zakres
funkcji i mozliwosci integracji. e

ZKTeco Europe
=r[m] Carretera Fuencarral 44, Edificio 1,
Planta 2, 28108 Alcobendas, Madryt
& marek.piotrowski@zkteco.eu

a&s Polska 05| 2023



ARMATURA  iziis=

High-tech
Biometrics and Security
Solution Provider

ARMATURA ONE

WSZECHSTRONNA WEB-OWA PLATFORMA BEZPIECZEFISTWA
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Armatura One to najlepsza internetowa platforma bezpieczenstwa typu wszystko w jednym;
opracowana dla ZKTeco przez firme Armatura. Zawiera wiele zintegrowanych modutdow takich
jak: personel, kontrola dostepu, rejestracja czasu pracy, dostep do wind, obstuga gosci,
zarzqgdzanie parkingiem, zarzgdzanie systemem wideo, biuro, alarm przeciwpozZarowy,
kontrola przejs¢, kiosk z rozpoznawaniem twarzy, pomiar temperatury, zarzgdzanie ochrong,
monitorowanie danych, automatyka budynkowa.

Goscie

9

Pomic . . Automdtyka
Frzejscia FaceKiosk e Gchrona t::l..::'_i's-'l'lk-:lr'-'-'-u

kontrolowana temperatury

Authaorized Worldwide Exclusive Distributor www.zkteco.eu/armatura
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BAS IP to firma z Wielkiej Brytanii, ktora
0d 2008 r. dostarcza innowacyjne rozwiazania
w dziedzinie systeméw interkomowych. Obec-
nie urzadzenia BAS IP sg dostepne w ponad
64 krajach, a gtéwne biura handlowe znajduja
sie w Londynie, Hongkongu, Pradze i Kijowie.
Jednym z kamieni milowych w historii firmy byt
rok 2010, kiedy to wprowadzita na rynek pierw-
szy interkom wideo oparty na technologii IP.

Gtéwnym atutem BAS IP jest wykorzysta-
nie technologii IP do komunikacji. W przeci-
wienstwie do tradycyjnych systemow inter-
komowych, ktére opieraja sie na analogowej
transmisji sygnatow, produkty BAS IP korzy-
staja z cyfrowego przesytania danych przez
sie¢ IP. Zapewnia to najwyzsza jakos¢ dzwieku
i obrazu oraz umozliwia integracje z innymi
systemami, takimi jak CCTV czy KD poprzez

BAS IP: Innowacje w swiecie

interkomow

Systemy interkomowe odgrywaja kluczowa role w dzisiejszych budynkach
mieszkalnych i komercyjnych, zapewniajac bezpieczenstwo oraz
komunikacje miedzy mieszkancami i gos¢mi. Rozwijajaca sie technologia
zmienia jednak sposob, w jaki patrzymy na te systemy. Jedng z firm

wiodacych w tej rewolucji jest BAS IP.

Radostaw Suchodota

OpenAPI. Dodatkowym atutem jest prostota
konfiguracji. Wystarczy nadac urzadzeniom
logiczne adresy i system bedzie dziatac. Nie
ma potrzeby przeprowadzania zmudnego pro-
cesu dodawania urzadzen do panelu gtéwnego
lub serwera. Przyspiesza to caty proces uru-
chomienia systemu. Adresy IP urzadzen moga
by¢ nadane z DHCP i w dowolnym momen-
cie zmienione.

Produkty i rozwigzania BAS IP

Jednym z kluczowych produktéw firmy sa wideo-
domofony IP, ktére umozliwiaja uzytkowni-
kom komunikacje z go$¢mi i kontrole dostepu
za pomoca smartfondw lub tabletéw. Z poziomu
aplikacji na telefonie mozna réwniez przydzie-
li¢ kod dostepu lub QR dla goscia lub kuriera,
ktéry umozliwia wejscie do wyznaczonych czesci
obiektu przez okreslony czas. To rozwiazanie
pozwala mieszkaficom na zarzadzanie i kon-
trole nad tym, kto przychodzi do budynku,
nawet wtedy, gdy sa poza nim.

W ofercie znalazty sie rowniez panele
wewnetrzne z wbudowang kamera, ktére
umozliwiaja dwustronna komunikacje audio-
-wideo nie tylko z uzytkownikami, ale réw-
niez z panelem zewnetrznym wyposazonym
w 10-calowy ekran LCD. W przypadku obiektow
biurowych lub uzytecznosci publicznej zdecy-
dowanie poprawia to doswiadczenia goscia,
ktory rozmawia twarza w twarz z obstuga
obiektu lub pracownikiem firmy.

BAS IP dostarcza réwniez rozwigzania kon-
troli dostepu do budynkéw komercyjnych

MONITORY IP

oparte na technologii biometrycznej. Dzieki
temu przedsiebiorstwa moga zwiekszy¢ poziom
bezpieczenstwa, eliminujac potrzebe korzysta-
nia z tradycyjnych kart dostepu na rzecz roz-
poznawania twarzy, QR koddw, NFC lub UKEY,
czyli wirtualnego klucza wgrywanego do tele-
fonu, ktory pozwala na bezdotykowe otwiera-
nie drzwi wejsciowych do budynku.

Integracja i automatyzacja

Do unikatowych mozliwosci nalezy integra-
cja z systemami windowymi. Uzytkownik ma
mozliwos¢ ,wezwania” do 3 réznych wind
w budynku za pomoca swojego panelu uzyt-
kownika lub smartfona. Jest to przydatne
zwtaszcza w przypadkach, gdy obstuga windy
wymaga uzycia karty dostepu.

Ponadto produkty BAS IP s3 czesto wypo-
sazone w funkcje automatyzacji, ktére pozwa-
laja na oszczednos¢ energii i zwigkszenie kom-
fortu mieszkancow. Przyktadem jest zdalne
sterowanie oswietleniem czy ogrzewaniem
za pomoca smartfona lub tabletu z poziomu
jednej aplikacji.

Wptyw na branze

Dzieki innowacjom i nowoczesnym techno-
logiom BAS IP rewolucjonizuje branze sys-
teméw interkomowych. Jego produkty nie
tylko poprawiaja bezpieczenstwo i komfort
uzytkownikéw, ale takze wptywaja na cata
branze, inspirujac inne firmy do inwestowa-
nia w rozwoj i dostarczanie coraz lepszych
rozwiazan. Dzieki wykorzystaniu technologii
IP, integracji z innymi systemami oraz sta-
temu dazeniu do innowacji BAS IP zdobywa
coraz wieksze uznanie na rynku interkomow.

Dystrybutorem produktéw BAS IP w Polsce
jest firma Global Security Partner. o

+@ Global Security Partner

ul. Leborska 3b, 80-286 Gdansk
www.gspartner.pl

" kontakt@gspartner.pl
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»~Wystarczy porozmawiac”
— komunikac]
Dlacowkach medycznayeh

Opieka nad pacjentem wymaga wymiany duzej
ilosci informacji, czesto pomiedzy roznymi grupami
personelu. Liczba mozliwych konwersacji i drog

do wymiany danych dla kazdego oddziatu zalezy
Scisle od liczby 0sob zaangazowanych w proces
opieki. Zasadniczo s3 to trzy grupy: pacjenci,
lekarze i pielegniarki, co daje trzy podstawowe
tory komunikacji. Wystarczy jednak rozszerzyc
biezacy personel np. o laboratorium lub
wyspecjalizowanych lekarzy, m.in. anestezjologow,
by dla niektorych oddziatow miec juz 10 mozliwych
torow komunikacyjnych. To pokazuje, ze nawet
niewielkie zespoty medyczne moga generowac duze
zapotrzebowanie na efektywne sposoby wymiany
informacji.

Mateusz Bachanski

Systemy przyzywowe w nowoczesnych placéwkach medycznych sa pro-
jektowane jako systemy alarmowe i komunikacji, a wiec nie tylko chronia,
ale tez pomagaja i utatwiajg prace wszystkim osobom zaangazowanym
w proces opieki nad pacjentem. Wyobrazmy sobie sytuacje, gdy pacjent
potrzebujacy pomocy aktywuje przycisk alarmu na manipulatorze przy
tézku. Spowoduje to wygenerowanie przywotania w systemie przyzywo-
wym i wystanie odpowiedniej informacji do personelu w dyzurce oraz
pracownikow znajdujacych sie w salach chorych, a takze w pokojach
socjalnych. tatwo zauwazy¢, ze juz tak banalna czynnosc jest w istocie
prosta wymiana informacji pomiedzy pacjentem a pielegniarka. Idac

dalej, mozemy rozszerzyc ten scenariusz o caty oddziat, réznych pacjen-
téw, rézne grupy personelu i rézne alarmy, dzieki temu zobaczymy, jak
duze wyzwanie stoi przed systemem przyzywowym.

Najprostszym rozwigzaniem jest oczywiscie implementacja komu-
nikacji gtosowej, ktora pozwala w tatwy sposdb rozszerzy¢ mozliwo-
$ci bezpieczenstwa i przesytu danych w ramach obiektu medycznego.
Funkcja komunikacji gtosowej umozliwia personelowi zminimalizo-
wanie zadan, ktére wymagaja ich fizycznej obecnosci. Przektada sie
to na zmniejszenie drogi przebytej przez personel w obiekcie w ciggu
dnia. Dzieki temu zaréwno pielegniarki, jak i lekarze maja wiecej czasu
na to, co jest najwazniejsze, czyli pomoc choremu w powrocie do zdrowia.

Bezposrednia komunikacja gtosowa pomiedzy pacjentem a perso-
nelem ponadto pozwala na zwigkszenie satysfakcji pacjenta z opieki
medycznej, a takze usprawnia sam proces opieki. Pielegniarka poprzez
rozmowe z pacjentem jest w stanie wstepnie mu pomac, udzieli¢ szcze-
gotowych informacji medycznych lub zaplanowad dalsze dziatania.
Nalezy przy tym pamigtac o przestrzeganiu zasad RODO i zapewnie-
niu komunikacji dyskretnej na linii pacjent - personel, np. przez stu-
chawki przy tézkach, aby osoby postronne, np. znajomy innych cho-
rych przebywajacych w sali, nie mieli dostepu do danych wrazliwych.

Rosnhace zapotrzebowanie sektora medycznego na inteligentne
rozwigzania sprawia, ze generowanie i odbieranie przywotan réznego
typu oraz komunikacja sa dzisiaj standardem, jakiego oczekuje sie
od systemoéw przyzywowych. Nietrudno wiec zrozumiec, ze zaréwno
uzytkownik docelowy, jak i klient biznesowy prébuja znalez¢ najbar-
dziej uzyteczne i praktyczne rozwiazanie.

System przyzywowy Visocall IP firmy Schrack Seconet oferuje wiele
réznych opcji komunikacji, w tym komunikacji gtosowej. Konstruktorzy
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potozyli duzy nacisk na bezpieczenstwo i skalowalnos¢ rozwigzania.
Podstawowa funkcjonalnos¢ systemow przyzywowych — generowanie
alarmow - czesto moze negatywnie wptywac na prace placowki medycz-
nej. Mowa tu o alarmach nieukierunkowanych. Statystycznie typowy
oddziat 20-tézkowy potrafi generowac dziennie nawet do 1000 réznych
alarméw w ciggu doby, co przektada sie na mniej wiecej 1alarm co
90 s. Widac¢ wiec, ze juz liczba i czestotliwos¢ moga przyttoczy¢ nawet
najbardziej efektywny zespét medyczny, powodujac zmeczenie oraz
spadek wydajnosci. W dtuzszej perspektywie taki stan moze powodo-
wac pogorszenie sie jakosci opieki, wydtuzony czas powrotu do zdro-
wia, a w skrajnych przypadkach nawet mozliwos$¢ wystapienia sytu-
acji zagrazajacej zyciu i zdrowiu pacjenta.

System Visocall IP radzi sobie z tym zagadnieniem na wielu ptaszczyznach.
» Szczegotowa identyfikacja zdarzenia - szereg urzadzen generuje
roznego typu alarmy w zaleznosci od zapotrzebowania (termi-
nale pacjenta, przyciski przyzywowe moduty we/wy, gniazda dia-
gnostyczne itp.).

Filtracja danych - kazdemu zdarzeniu alarmowemu przypisuje sie
odpowiedni priorytet i typ personelu lub indywidualny albo gru-
powy numer telefonu, do ktérego powinno trafic.

Odpowiednia wizualizacja - wiele urzadzern umozliwia wizualiza-
cje: terminale z wyswietlaczem, komunikacyjne, oddziatowe, stano-
wiska wizualizacji, wysSwietlacze korytarzowe, urzadzenia mobilne.
Ponadto wszystkie zdarzenia trafiajg bezposrednio do tych, ktére
zostaty przypisane do danej grupy opieki.

Te trzy proste zasady powiazane z komunikacja gtosowa pozwolity
na wyeliminowanie fatszywych alarméw oraz zoptymalizowanie pro-
cesu opieki w zakresie przesytania informacji.

Funkcja komunikacji gtosowej zapewnia tez szereg bardzo uzy-
tecznych mozliwosci zaréwno pacjentowi, jak i personelowi. Piele-

gniarka, korzystajac z terminalu oddziatowego, stanowiska wizualizacji

lub urzadzenia mobilnego, ma mozliwo$¢ nawigzania potaczenia gto-
sowego z dowolnym pacjentem lub inna osoba z personelu. Podczas
takiego potaczenia moze dokona¢ wstepnego wywiadu medycznego,
udzieli¢ prostych informacji lub poprosi¢ pacjenta na badanie. Kiedy
potrzebna jest komunikacja z wieksza grupa osob jednoczesnie, per-
sonel ma do dyspozycji funkcje zapowiedzi, ktéra moze by¢ kierowana
do wszystkich na oddziale lub wybranych grup personelu.

Chory, majac przytdzkowy terminal pacjenta, moze rozmawiac z per-
sonelem w sposéb dyskretny lub gtosnomdwiacy. Dzieki temu termi-
nale spetniaja zapisy Rozporzadzenia o Ochronie Danych Osobowych
(RODO) i ustawy z 6 listopada 2008 r. o prawach pacjenta i Rzeczniku
Praw Pacjenta. Terminale maja dodatkowo wyjscie stuchawkowe umoz-
liwiajace podtaczenie zewnetrznych petli indukcyjnych, aby umozli-
wi¢ kontakt osobom niedostyszacym.

Pacjent, korzystajac ze znajdujacego sie przy tdzku terminala w ksztat-
cie stuchawki, ma mozliwos¢ komunikacji z personelem z wielu réznych
oddziatéw, np. kobieta na oddziale ginekologicznym moze przywotac
do siebie pielegniarke z oddziatu ginekologicznego, a do noworodka
pielegniarke z oddziatu noworodkowego. Personel medyczny moze
uzywac urzadzen komunikacyjnych systemu Visocall IP do rozméw
i konsultacji w ramach danego oddziatu lub pomiedzy oddziatami.

Nowoczesne placéwki medyczne maja dzisiaj wiele potrzeb i ocze-
kuja duzej elastycznosci. Dlatego niezwykle istotna jest mozliwos¢
integracji z réznymi systemami jako rozwigzanie zmniejszajace koszty
indywidualnych instalacji oraz rozszerzajace mozliwosci samego sys-
temu. Na rynku czesto spotyka sie rozwigzania zamkniete, gdzie jeden
producent dostarcza wszystko, poczawszy od hardware'u, skonczywszy
na oprogramowaniu i sterownikach. Daje to wiele niezaleznych roz-
wigzan i systemow, ktére czesto dziatajg autonomicznie. Firma Schrack
Seconet natomiast projektuje systemy jako platformy otwarte z moz-
liwoscia integracji jak najwiekszej liczby systeméw w ramach jednego
rozwigzania. Tak jest w przypadku systemu Visocall IP. Wykorzystanie
interfejsu IP oraz otwartych protokotdéw w integracjach z systemami
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zewnetrznymi jest najlepszym wyborem. Pozwala to na uzyskanie wyso-
kiej kompatybilnosci z jak najwieksza liczba producentéw. Klient nie
jest skazany na jednego producenta, ma mozliwo$¢ wyboru odpo-
wiedniego dla niego rozwiazania.

Dla nas, jako producenta, integracja jest niezwykle istotna, dla-
tego staramy sie wdrozy¢ ja na kazdym etapie naszego systemu
przyzywowego, aby rozbudowac jego mozliwosci i funkcjonalnosc.

Zgodnie z rozporzadzeniem MSWIA z 7 czerwca 2010 r. w sprawie
ochrony przeciwpozarowej budynkoéw, innych obiektéw budowlanych
i terenéw dZzwiekowy system ostrzegawczy projektuje sie z wytacze-
niem pomieszczen intensywnej opieki medycznej, sal operacyjnych
oraz sal z chorymi. Z tego powodu najlepszym sposobem na uspraw-
nienie procedur zwigzanych z ewakuacja pacjentéw jest bezposred-
nia integracja z systemem przyzywowym do optycznej i akustycznej
sygnalizacji alarméw pozarowych.

Kolejnym elementem, ktéry moze rozbudowac podstawowa funk-
cjonalnos¢ systemu przyzywowego, jest integracja z centralg alar-
mowa. Dzigki otwartym protokotom ESPA 4.4.4 i ESPA-X mozliwe jest
przesytanie informacji o typach alarmoéw (w tym alarmoéw pozaro-
wych lub z innych zintegrowanych systemow) i ich lokalizacji do urza-
dzen mobilnych w formie wiadomosci tekstowych.

Funkcja komunikacji gtosowej moze rowniez by¢ w tatwy sposob
rozbudowana, np. poprzez integracje z centralg telefoniczna IP. Inte-
gracja w ramach systemu Visocall IP moze zosta¢ zrealizowana na dwa
sposoby. Pierwszy, poprzez zalogowanie poszczegolnych przytdzko-
wych terminali pacjentow i terminali pielegniarskich jako indywidu-
alnych uzytkownikéw SIP w centrali telefonicznej (protokét SIP lub
H.232). Pozwala to na przypisanie kazdemu terminalowi konkretnego
numeru w ramach systemu telefonicznego obiektu oraz korzystanie
z nich jak z telefondw stacjonarnych. Dzieki temu pacjenci (na oddzia-
tach zamknietych, geriatrycznych, w DPS-ach itp.) moga komuniko-
wac sie miedzy sobg lub z bliskimi.

- 0

A

Drugi sposéb to integracja poprzez wykorzystanie protokotu
SIP-TRUNK. To rozwigzanie pozwala personelowi medycznemu odbie-
ra¢ na telefonach przenosnych DECT/VolP i smartfonach wszystkie
przywotania z systemu przyzywowego ze szczegotowym opisem kaz-
dego zdarzenia (w tym alarmoéw pozarowych lub z innych zintegrowa-
nych systemow) oraz lokalizacji jego wystapienia wraz z mozliwoscia
prowadzenia rozmow, zdalnego ich zakonczenia, a takze potwierdze-
nia przyjecia alarmu. Ponadto kazdy terminal IP (zaréwno komuni-
kacyjne personelu, jak i przytdzkowe pacjentéw) moze mieé przy-
pisany numer w systemie przyzywowym, na ktéry mozna pézniej
zadzwoni¢ i potaczy¢ sie z danym urzadzeniem Visocall IP z dowol-
nego telefonu stacjonarnego lub mobilnego, ktéry jest zarejestro-
wany w centrali telefonicznej.

W tym roku rozszerzamy portfolio o wtasne rozwigzanie z zakresu
urzadzen mobilnych, ktére nadal bedzie rozwigzaniem w duchu
zachowujacym koncepcje platformy otwartej. Mowa tu o aplikacji
Visocall Mobile. To aplikacja mobilna dostepna na dowolne urza-
dzenie typu smartfon z systemem operacyjnym Android lub 10S.
Aplikacja ta pozwala na korzystanie ze wszystkich funkcji terminala
pielegniarskiego: odbieranie wszystkich przywotan z funkcja komu-
nikacji gtosowej, generowanie bezposrednich potaczen z kazdym ter-
minalem komunikacyjnym i pacjenta, a takze odbieranie przywotan
z systemow zintegrowanych, w tym z SSP. Dzieki powiadomieniom
push uzytkownik zalogowany do systemu dostanie powiadomienia
o alarmach w kazdym miejscu z dostepem do Internetu. Rozwiazanie
to nie tylko zwigksza elastycznos¢ pracy personelu, lecz takze opty-
malizuje proces opieki i zmniejsza koszty dodatkowych instalacji. e

Ei%iE Schrack Seconet Polska
L ul. A. Branickiego 15,
% 02-972 Warszawa

0 www.schrack-seconet.pl
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Dedykowany system integracji dla obiektow infrastruktury krytycznej
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RYNEK SECURITY

Po raz kolejny przedstawiamy mape inwestycji, ktore sa w trakcie realizacji
lub dopiero sie rozpoczna. Wybralismy te, ktorych termin ukonczenia

nie uptywa przed Il kwartatem 2024 r.,, z jednym wyjatkiem. S3 to przede
wszystkim duze inwestycje prowadzone przez renomowane firmy,

w ktorych widzimy szanse na wspotprace dla podmiotow sektora security.
JednoczeSnie polecamy uwadze poprzednie numery ,a&s Polska”, w ktorych
umiesciliSmy zestawienie innych przedsiewziec o dtugim czasie realizacji

i interesujgcym zakresie dziatan. W tym numerze duzg czesc planowanych

inwestycji stanowig te o charakterze energetycznym i wojskowym.

Adela Prochyra, a&s Polska

Mapa Iinwestycji
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Co:

WYBUDOWANIE STAC)I ELEKTROENERGETYCZNE)
110KV RS SIEDLISKA UMOZLIWIAJACE)
POLACZENIE SIECI INSTALAC)I PODSTAC)I
TRAKCYJNE) SIEDLISKA PKP ENERGETYKA SA.

‘@!ﬂ@

Co:

ENERGOAPARATURA SA

WYKONYWANIE W LATACH 2023-26 PRAC
ZWIAZANYCH Z PRZEGLADAMI ORAZ REMONTAMI
INFRASTRUKTURY ELEKTROENERGETYCZNE)
RAFINERII GDANSKIEJ W GDANSKU WEDLUG
ZLECEN ZAMAWIAJACEGO (UMOWA RAMOWA)

ENERGOINSTAL SA

Gdzie: Biatystok
Kiedy: 12 miesigcy od dnia zawarcia umowy a Gdzie: Gdarisk e
(24 lipca 2023) Kiedy: 2023-26
Co:  MODERNIZACJA STAC) ELEKTROENERGETYCZNE)
110/15 KV LEZAJSK SIEDLANKA
CONSTRUCTO SP. Z 0.0. Gddie: Lezajsk o
Kiedy: 24 miesigce od dnia podpisania umowy G
(19.05.2023)
co:  DOKONCZENIE ROBOT BUDOWLANYCH W
RAMACH ZADANIA INWESTYCYINEGO POD co:  WYKONYWANIE W LATACH 2023, 2024 1 2025
NAZWR ,PRZEBUDOWA, ROZBUDOWA | REMONT ROBOT INWESTYCYJNYCH Z BRANZY AUTOMATYKI
ZAKEADU OPIEKUNCZO-LECZNICZEGO | REHABIL- NA INSTALACJACH | OBIEKTACH RAFINERII
ITAC)I MEDYCZNE) PRZY UL. MOGILENSKIE) 42 W GDANSKIE) WEDEUG ZLECEN ZAMAWIAJACEGO
POZNANIU 0 DODATKOWE SKRZYDEO WRAZ Z (UMOWA RAMOWA)
WBUDOWANYM WYPOSAZENIEM”,
. Gdzie: Gdansk
Gdzie:  Poznan .
Kiedy: 280 dni od dnia podpisania e Kiedy:  2023-25
umowy (30.08.2023)
Co:  BUDOWA TYMCZASOWYCH OBOZOWISK
WYMIANA OGRODZENIA WEWNETRZNEGO | HONTENEROWYCH
Co: . . .
ZEWNETRZNEGO OBWODNICY WRAZ Z BRAMAMI Gdzie: - woj. podlaskie e
1 FURTKAMI W KOMPLEKSIE WOJSKOWYM NR Kiedy: listopad 2023
K-0596 GOLAWICE
Gdzie:  Gotawice Co:  POROZUMIENIE O WSPOLPRACY Z DAEWOO
Kiedy: 540 dni od dnia podpisania 9 ENGINEERING & CONSTRUCTION
umowy (7.08.2023) Gdzie: Polska e
Kiedy: najblizsze piec lat
Co:  ROZBUDQWA SYSTEMU ALARMOWEGO W MAGA-
ZYNACH SRODKOW BOJOWYCH ORAZ NA OBWOD-
NICY KOMPLEKSU WRAZ Z WYMIANA OSWIETLENIA
W KOMPLEKSIE WO)SKOWYM GOLAWICE.
Gdzie: Gotawice
Kiedy: Inwestor zostat wybrany, ale umowa e

nie zostata jeszcze podpisana

Co: WYKONANIE MODULU PROTOTYPOWEGO DO
MALYCH REAKTOROW MODULOWYCH (ANG. SMR
- SMALL MODULAR REACTOR)

Gdzie: Legnicka Specjalna Strefa Ekonomiczna

Kiedy: 22.08.2023 podpisano list intencyjny @
7 Last Energy Polska sp.z 0.0.

Co: BUDOWA ELEKTROCIEPLOWNI
NA BIOGAZ ROLNICZY

Gdzie: Bagdad w gminie Wyrzysk

Kiedy: 14 miesiecy od dnia podpisania
umowy (29.08.2023)

Co: BUDOWA ELEKTROCIEPLOWNI
NA BIOGAZ ROLNICZY

Gdzie: Kaplonosy, gm. Wyryki

Kiedy: 17 miesiecy od dnia podpisania @
umowy (31.03.2023)

Co: BUDOWA MIEJSKIEGO Z£tOBKA W TECHNOLOGI
MODULOWE) WRAZ Z ZAGOSPODAROWANIEM
TERENU PRZY UL. PRYMASA TYSIACLECIA W
CIECHANOWIE

Gdzie: Ciechanow

Kiedy: 650 dni od dnia podpisania @
umowy (30.08.2023)

Co: BUDOWA CENTRUM INNOWAC)I I
CYBERBEZPIECZENSTWA WYDZIALU CYBERNETYKI

Gdzie: Wojskowa Akademia Techniki, Warszawa

Kiedy: Oferta uznana za najkorzystniejsza,

ale umowa nie zostata jeszcze podpisana;
48 miesiecy od dnia podpisania umowy

4
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@ CYBERBEZPIECZENSTWO

Cyberbezpieczenstwo w Polsce
Raport ABW

ZespoOt Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT GOV,
dziatajacy pod kierownictwem szefa Agencji Bezpieczenstwa Wewnetrznego, co
roku przygotowuje raport dotyczacy bezpieczenstwa cyberprzestrzeni. Tegoroczny
Raport o stanie bezpieczenstwa cyberprzestrzeni w roku 2022 przedstawia
zagrozenia i aktywnosci w sieci, ktore wptywaja na wazne systemy panstwowe,
infrastrukture krytyczng i kluczowe ustugi.

Adela Prochyra, a&s Polska
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aport powstal na podstawie analizy zglaszanych oraz

rozpoznawanych przez CSIRT GOV incydentéw bez-

pieczenstwa teleinformatycznego, danych z systeméw

autonomicznego wykrywania zagrozen (zwlaszcza sys-
temu wczesnego ostrzegania ARAKIS GOV), a takze informacji
zebranych przez zesp6l.

Niepokojace statystyki

Liczba odnotowywanych kampanii socjotechnicznych, a takze
wolumen atakéw DDoS (Distributed Denial of Service), wymie-
rzonych w ustugi publiczne §wiadczone z wykorzystaniem Inter-
netu, wcigz rosnie.

W roku 2022 odnotowano lacznie 1 234 040 zgtoszen, w tym
21 563 zdarzenia, zdecydowanie wigcej niz w 2021 r. z 762 175
zgloszeniami, z czego zanotowano 26 899 zdarzen.

Najwiecej zgtoszen odnotowano w I i IT kwartale 2022 r. (odpowied-
nio: 8937 i 8232), co wigzalo si¢ z wprowadzeniem w kraju stopni
alarmowych: ALFA-CRP w styczniu i CHARLIE-CRP w lutym.

Liczba zarejestrowanych zgtoszen i zdarzen oraz incydentow
W poszczegolnych latach

1207 287

M liczba zgtoszen

M liczba incydentow

ARAKIS GOV CSIRT GOV
2019 2020 2021 2022
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Statystyka incydentow zgtoszonych przez podmioty krajowego

systemu cyberbezpieczenstwa w 2022 r. i 2021 r.

W 2022

2187

B 2021

Podatnosc

Niedostepnosc
Publikacja
Tresc

Socjotechnika

Rodzaje incydentow

Najwigcej incydentéw odnotowano w trzech kategoriach: podat-
noé¢, socjotechnika, niedostepnosé.

PODATNOSC: szczegélnie problemy zwigzane z wykrywaniem
stabych punktéw w systemach teleinformatycznych, btedéw kon-
figuracyjnych i brakiem odpowiedniej polityki bezpieczenstwa
w zakresie stalej aktualizacji oraz weryfikacji wdrozonych rozwiazan.
SOCJOTECHNIKA: kampanie phishingowe, podszycia oraz ataki
z wykorzystaniem inzynierii spolecznej, ktore mialy na celu wylu-
dzenie informacji poufnych, zainfekowanie stacji roboczych badz
naklonienie uzytkownika do dziatan niezgodnych z zasadami
bezpieczenstwa pracy w systemach teleinformatycznych. W sta-
tystyce ujeto gléwnie ukierunkowane ataki, wymierzone w infra-
strukture podmiotéw oraz instytucji pozostajacych w zakresie
wlasciwosci CSIRT GOV.

NIEDOSTEPNOSC: incydenty polegajace na niedostepnosci
witryn internetowych, wynikajacych zaréwno z atakéw DDoS,
jak i awarii czy wykonywanych prac technicznych. Od momentu
wprowadzenia stopnia alarmowego CHARLIE-CRP na tere-
nie kraju (luty 2022) odnotowano zwigkszony wolumen kam-
panii DDoS realizowanych przez grupy haktywistyczne, m.in.
NoName057(16), Killnet, CyberArmia Ludowa.
PUBLIKACJA: ,wyciek” danych, nieuprawniona modyfikacja
tresci badz kampania dezinformacyjna.

TRESC: rézne treéci naruszajace szeroko pojete dobro publiczne.
ATAK: wszelkiego rodzaju ataki na systemy teleinformatyczne,
w szczego6lnosci proby przelamania zabezpieczen.
SKANOWANIE: wzmozony rekonesans infrastruktury teleinfor-
matycznej administracji publicznej oraz podmiotéw infrastruk-
tury krytycznej w celu identyfikacji podatnosci systemoéw i ustug.

Atak
Wirus

Skanowanie

WIRUS: infekcje stacji roboczych, serwerdw, a takze urzadzen
sieciowych.

Infrastruktura krytyczna na celowniku

Najwigcej zgloszen dotyczylo zagrozen dla systemoéw i sieci tele-
komunikacyjnych wykorzystywanych przez operatoréw infra-
struktury krytycznej.

Najbardziej narazona na ataki wycelowane w sieci i systemy tele-
informatyczne jest infrastruktura krytyczna RP, w tym sektory
energii i transportu, w szczego6lnosci lotniczego oraz kolejowego,
ale takze strony internetowe Narodowego Banku Polskiego, poli-
¢ji, administracji podatkowej operatoréw sieci komoérkowych.
Najistotniejsza kategorie zagrozen stanowig dla niej incydenty
z kategorii Wirus - zaréwno w 2022 r., jak i w poprzednich. Naj-
wigksze niebezpieczenstwa to:

o brak aktualizacji systemdw,

« brak odpowiedniej polityki bezpieczenstwa,

o brak monitorowania préb atakow,

o brak adekwatnego reagowania na incydenty.

Najbardziej zaawansowane zagrozenie dla cyberbezpieczenstwa
infrastruktury teleinformatycznej organéw administracji publicz-
nej oraz stanowiacej element infrastruktury krytycznej stanowi
dzialalno$¢ grup APT (Advanced Persistent Threat). Identyfikacja
atakow oraz ich powstrzymywanie to jedno z kluczowych wyzwan
stojacych przed zespotami CSIRT. o

Pelny raport jest dostepny na stronie https://csirt.gov.pl.
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DESIGNA

Inteligentne rozwigzania
parkingowe

DESIGNA jest Swiatowym liderem na rynku
w petni zautomatyzowanych systemow
parkingowych, majacym 70-letnie
doSwiadczenie w tworzeniu i dostawie
nowoczesnych oraz nowatorskich rozwiazan.
Juz od ponad 10 lat dostarcza ustugi typu
cloud services.

Firma taczy klasyczne rozwigzania z najnowszymi techno-
logiami, a dzieki adaptowalnym funkcjom cyfrowym tworzy
najbardziej elastyczne systemy na rynku.
Rozwigzania DESIGNA na nowo definiuja technologie
zarzadzania parkingami. Ponad 500 pracownikéw w 60 stanowia inteligentna czesc catej sieci miejskiej. Firma opracowata i zain-
krajach doktada wszelkich staran, aby spetnia¢ ztozone stalowata nowoczesne systemy zarzadzania parkingami dla ponad 200
wymagania klientow. Kazdy system jest starannie dosto- lotnisk na catym swiecie, w tym w Nowym Jorku, New Jersey, we Frank-
sowywany do rzeczywistych potrzeb odbiorcéw - lotnisk, furcie czy na lotnisku Chopina w Warszawie — zawierajace nieraz ponad
hoteli, centrow handlowych, uniwersytetow, szpitali, a nawet 500 urzadzen. Najnowocze$niejsze rozwiazania parkingowe dziataja tez
catych miast. Wszystkie elementy systemow sa precyzyj- w szpitalach, np. w kilku obiektach sieci Main Line Health z Pensylwanii.
nie dopasowane do konkretnego zastosowania i opraco- Inzynierowie firmy wspoétpracuja z wieloma agencjami rzadowymi
wane z mysla o ptynnosci funkcjonowania. w celu opracowania unikalnych rozwiazan parkingowych dla miast i spo-
Duze, indywidualne systemy parkingowe DESIGNA tecznosci. Wszystko od DESIGNA, od rozwoju az po produkcje, pochodzi
zarzadzaja dziesiatkami tysiecy miejsc parkingowych lub z jednego zrodta w Niemczech. e
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NEDAP SECURITY MANAGEMENT

Nedap Security Day

4. edycja Nedap Security Day w 2023 r. odbyta
sie w Sierpcu. 13 wrzesSnia kilkadziesiat osob
spotkato sie w hotelu Skansen na zaproszenie
Nedap Security Management. Partnerami
technologicznymi wydarzenia byli: HID
Global, CBC Poland, iLOQ oraz Ela-compil.
Uczestnicy dyskutowali o zmieniajacym

sie Srodowisku pracy w branzy security,
cyberbezpieczenstwie, nowych rozwigzaniach
security i chmurze, ktora staje sie
nieodzownym elementem systemow
bezpieczenstwa.

Spotkanie otworzyt Artur Kurasinki, inwestor i bloger
technologiczny. MOwit o tym, jak chmura jest implemen-
towana w biznesie. Czy obawy zwiazane z jej stosowa-
niem sg uzasadnione oraz jak rozmawiac z uzytkowni-
kami systemow zabezpieczen, by strach nie odebrat im
szansy na bezpieczne wejécie w ten standard.

- Chmury nie nalezy sie bac. Chciatem uswiado-
mic¢ zgromadzonym stuchaczom, ze to rozwigzanie bez-
pieczne, gdy pamietajg o kRwestiach wtascicielskich -
mowit A. Kurasinski.

Po spotkaniu Lidia Fattyn z mBanku skomento-
wata: Bardzo cenne i praktyczne wystgpienia eksper-
téw. Mysle, ze byty to skondensowane informacje, dzieki
ktérym tatwiej poznac nowosci na rynku.

- W naszej dziatalnosci korzystamy juz z systemu
Nedap. Moim celem byto poznanie nowosci w kon-
troli dostepu, kRtére mozna by byto implementowac.
Szczegdlnie ze jako firma farmaceutyczna nie mozemy
korzystac ze wszystkiego, mamy ograniczenia prawne -

powiedziat Przemystaw Prajsner z Polpharma Biologics. - Nas, jako organizatorow, najbardziej cieszy frekwencja. Oprocz

Z kolei Pawet Starszuk z Naftoportu zwrécit uwage networkingu i mozliwosci spotkania w jednym miejscu integratoréw,
na wiele nowosci i ciekawostek oraz mozliwosci inte- partnerow technologicznych oraz klientow koncowych moglismy zapre-
gracji rozwiazan Nedap z produktami partnerow tech- zentowac naszg nowosc Access At Work - system kontroli dostepu
nologicznych firmy. nowej generacji w chmurze, oferowany w modelu SaaS. Zaprezentowa-

- Duzqg czesc tych rozwigzari moglibysmy wyko- lismy takze nowy system PACE - rozwigzanie do zarzgdzania tozsamo-
rzystac¢ w naszych obiektach - stwierdzit P. Straszuk. scig i i dostepem (PIAM — Physical Identity and Access Management)

Kolejne jubileuszowe spotkanie w ramach Nedap oraz intergracje naszego rozwigzania z Apple Wallet - powiedziata
Security Day w 2024 roku. e Anna Twardowska, Nedap Security Management.
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Potgczenie naszych systemdw przetestowa-
lismy w praktyce - takze moglismy poka-
zac istniejqce, dziatajgce rozwigzanie.
Zawsze ciekawsze jest zaprezentowanie

na wydarzeniu wdrozenia, a nie samych
produktéw. To szczegdlnie wazne, bo petng
synergie pomiedzy AEQOS a Ganz VMS Cor-
trol utworzylismy w stosunkowo Rrétkim
czasie — Przemystaw Szamocki, CBC Poland

# SECUALT

Tematyka wydarzenia byta bardzo nowocze-

sna i innowacyjna. Z naszej strony wpasowali-
smy sie naturalnie z produktem, dzieRi Rtéremu
mozna dostac sie do obiektu za pomoca tele-
fonu, a wktadki do bezprzewodowych zamkow
nie potrzebujg dodatkowego Zrodta zasilania.
Wydarzenie petne nowosci i trendéw, moglismy
zauwazyc w Rtérg strone zmierza branza security
| - Grzegorz KorzeniowsRi, iLOQ

Prezentowalismy systemy integrujgce Nedap z naszym
PSIM Gemos. Majg one wiele zastosowar, pokazalismy
klientom szereg wdrozen w Polsce — od infrastruk-
tury krytycznej, przez obiekty komercyjne az po duze
obiekty przemystowe. Takie spotkania to wymiana
doswiadczen i wiele ciekawych dyskusji, bardzo tgczg
one branze - tukasz Gtowinski, ela-Compil.

e HID Mobile
Access

- 4

MielisSmy okazje zaprezentowac inte-
gracje naszego rozwigzania dostepu
mobilnego z platformg AEQOS. Daje ona
mozliwos¢ generowania poswiadczeri
mobilnych na smartfonach czy smartwat-
chach -z systemem iOS i Android. Mysle,
Ze eventy, ktdre skupiajq sie na konkret-
nych rozwigzaniach i dla konkretnych
segmentow rynku sq strzatem w dzie-
sigtki zaréwno dla nas, jak i dla Rlientéw
- Kamil Targalski, HID Global
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AAT SYSTEMY BEZPIECZENSTWA

Teraz zobaczysz wiecej

Kamery IP dualne (termowizyjne/wizyjne) NVIP-5H-6711/
TA/3 oraz NVIP-5VE-6711/TA/3 marki NOVUS.

Charakterystyczna cecha kamer marki NOVUS jest THERMO DUAL VISION,
rozwigzanie umozliwiajace natozenie obrazu termowizyjnego na obraz kla-
syczny. Funkcja ta jest przydatna np. w monitorowaniu instalacji przemy-
stowych - detekcja nadmiernie nagrzanych elementow moze wskazywac
na wystepowanie nieprawidtowosci.

Funkcja detekcji ognia pozwala na zaalarmowanie uzytkownika
w razie wykrycia ognia w polu widzenia kamery - poprzez wysterowa-
nie wyjscia alarmowego, alarm Swietlny, alarm dzwigekowy, wiadomos$¢
e-mail lub wystanie zdarzenia do rejestratora.

Kamery wyposazone sa tez w aktywne odstraszanie pozwalajace
na reagowanie na wykryte obiekty w celu odstraszenia potencjalnych
intruzow. W momencie wykrycia obiektu kamera moze Swieci¢ Swiattem
ciggtym lub migajacym, nadawac dzwieki ostrzegawcze lub komuni-
katy gtosowe (liczba i dobdr funkcji odstraszania rézni sie w zaleznosci

od modelu kamery). Funkcja ta ma na celu ochrone monito-
rowanego miejsca, zniechecenie intruza do dalszych dziatan
i odstraszenie go bez potrzeby interwencji ochrony.

Kamery wyposazono réwniez w funkcje INGENIUS PLUS
- m.in. klasyfikacje typu obiektu, zliczanie obiektdw, naru-
szenie strefy, przekroczenie linii. e

LINC POLSKA

Teledyne FLIR - najnowsze
kamery z serii FH

Bi-spektralne kamery marki Teledyne FLIR to
wytrzymate urzadzenia statopozycyjne, ktore

tacza obrazowanie termowizyjne z obrazowaniem
widzialnym 4K. Potaczenie tych cech zapewnia
niezawodnosS¢ w wykrywaniu intruzow, a tym samym
bezpieczenstwo w strefie ochrony obwodowej bez
wzgledu na warunki atmosferyczne.

Whbudowane funkcje analityczne oparte na konwolucyjnej sieci
neuronowej (CNN) z duza doktadnoscia wykrywaja i jednocze-
$nie klasyfikuja zagrozenia (osoby, pojazdy). Wychwytuja obiekty
poruszajace sie zarowno z duzg, jak i mata predkoscia, minima-
lizujac przy tym fatszywe alarmy.

Dzieki potaczeniu komplementarnych technologii kamery
Teledyne FLIR umozliwiaja nieszablonowe podejscie do pro-
jektowania systeméw zabezpieczen - zapewniajac skuteczna
ochrone obiektow, niezaleznie od pory dnia i pogody. Nie tylko
warunki atmosferyczne maja wptyw na pogorszenie widoczno-
$ci, ale dym czy rozpylony gaz rownie skutecznie uniemozli-
wia prace kamer z obrazowaniem widzialnym - wtedy nieoce-
niona okazuje sie technologia termowizyjna.

Tak wtasnie dziataja nowe kamery Teledyne FLIR z serii FH. o

_’_.;g? -~
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Integracja systemu
RACS 5 z systemem
rezerwacji
biurowych URVE
Smart Office

System kontroli dostepu klasy
Enterprise o nazwie RACS 5 firmy Roger
zyskat w ostatnich 5 latach sprzedazy
renome atrakcyjnego, sprawdzonego
rozwigzania na rynku projektowym.

Przektada sie to zaréwno na kolejne realizacje, jak i zaintereso-
wanie innych dostawcdw rozwiazan na tym rynku. Kolejna firma,
ktéra zdecydowata sie na integracje swoich rozwigzan z syste-
mem RACS 5, jest Eveo — uznany dostawca rozwigzan z zakresu
smart office.

Integracja systemu URVE Smart Office z systemem RACS 5
zostata zrealizowana za posrednictwem tzw. ustugi Serwera Inte-
gracji. Oprogramowanie URVE Smart Office pozwala na wygodne
zarzadzanie pomieszczeniami konferencyjnymi, biurkami, miej-
scami parkingowymi, szafkami i innymi dowolnymi zasobami
w biurze. Uzytkownicy moga korzysta¢ ze Smart Office za pomoca
aplikacji instalowanej na telefonie komdrkowym lub za posred-
nictwem interaktywnego panelu. Umozliwia rezerwacje pokoi spo-
tkan, sprawdzanie i wspottworzenie harmonograméw dostepno-
Sci przestrzeni biurowej. Na podstawie rezerwacji system Eveo
tworzy uzytkownika w systemie RACS 5 i nadaje mu czasowe
uprawnienia dostepu do przejs¢ i pomieszczen. Rozpoznawane
i rejestrowane jest tez skorzystanie uzytkownika z zarezerwowa-
nego pomieszczenia.

Rozwiazanie znajduje zastosowanie przede wszystkim w biurow-
cach, ale mozna je z powodzeniem wykorzysta¢ wszedzie tam, gdzie
trzeba dynamicznie i sprawnie zarzadzac przestrzenia biurowa. e
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EUROPEAN SECURITY TRADING POLSKA

Wsparcie operacji
a bezpieczenstwo

19 wrzeSnia w Kinogramie w Fabryce Norblina odbyty
sie warsztaty ,Wsparcie operacji a bezpieczenstwo”
dla specjalistow z branzy transport i logistyka
prowadzone przez European Security Trading Polska
i firme Genetec.

Warsztaty sa przeznaczone dla przedstawicieli firm, ktérzy w swoich
organizacjach zajmuja sie bezpieczefnstwem: menedzeréw security
and safety, loss prevention, zarzadzania kryzysowego czy zarzadza-
nia ryzykiem. Na to wydanie zaproszono specjalistéw z branzy trans-
portu i logistyki.

W trakcie spotkania uczestnicy dyskutowali o tym, jak powinna
wygladac integracja systemdéw w obszarze monitoringu wizyjnego,
jak poprawic¢ efektywnosc analityki wideo w logistyce i jak zopty-
malizowac architekture systemu, by wspierac tancuch dostaw. e

ZKTECO

Bramki uchylne SBTL 8000

Firma ZKTeco wprowadzita na rynek kolejna

serie szybkich bramek uchylnych do zastosowan
wewnetrznych, charakteryzujacych sie modutowoscia
konstrukcji panelu czytnika. Modularyzacja ta nie tylko
przynosi korzysci uzytkownikom (tatwa aktualizacja
czytnika), ale takze pomaga odciazy¢ magazyny
dystrybutorow (umozliwia szybkie dostawy produktu
dopasowanego do potrzeb klientdéw). Wybor modeli
jest szeroki: od czytnikow kart RFID, po czytniki
biometryczne (np. linii papilarnych czy rozpoznajace
twarz).

Montaz lub wymiana czytnika jest prosta i nie wymaga ani obrébki
mechanicznej, ani wiercenia. Poprawiono tez efektywnos¢ i wygode
uzytkowania bramek - zastosowano nowy typ serwomotoru, ktory
sprawia, ze maja one wieksza od poprzednich modeli predkosc
otwierania i nizszy poziom hatasu. Wyniki testu pokazuja, ze pred-
kos¢ otwierania tej bramki zmniejsza sie do 0,8 s. Dla wiekszej pre-
cyzji liczbe czujnikéw podczerwieni zwiekszono do 10 par.

Obudowa bramki wykonana jest w wiekszosci ze stali nie-
rdzewnej SUS304 wysokiej jakosci, zapewniajacej wyjatkowa trwa-
tos¢ urzadzenia. Panele wykonane sa z akrylu o wysokiej odpor-
nosci na starzenie i uszkodzenia mechaniczne.

HANWHA VISION

Kamera SolidEDGE -
urzadzenie brzegowe

z aplikacja VMS

Wprowadzona na rynek przez Hanwha Vision
kamera SolidEDGE jest pierwsza na rynku kamera

oparta na dyskach potprzewodnikowych (SSD) klasy
przemystowej z wbudowanym serwerem Wisenet

WAVE VMS.

W ofercie znajduja sie dwa
modele — PNV-A6081R-E1T
(1 TB pamieci masowej) i PNV-
-A6081R-E2T (2 TB). Zaden z nich
nie wymaga serwera zewnetrz-
nego ani subskrypcji w chmu-
rze do przechowywania mate-
riatéw czy szybkiej tacznosci,
pozostawiajac kontrole nad
danymi przechowywanymi lokal-
nie na miejscu.

Kamera SolidEDGE jest wypo-
sazona w funkcje zarzadzania
wideo w chmurze za pomoca
Wisenet WAVE Sync. Dzieki nowo-
czesnym roziwazaniom urzadze-
nie jest szczegoélnie atrakcyjne

dla zdalnych instalacji, w ktérych

nie ma miejsca na serwer lub
NVR, np. wokét bankomatow,
farm fotowoltaicznych, podsta-
cji elektrycznych, przejazdow
kolejowych, dworcow autobu-
sowych czy matych niezalez-
nych sklepéw. e

Inne cechy bramek SBTL 8000: nowoczesny wyglad, dwukie-
runkowa kontrola dziatania, wskaznik przej$cia LED w obu kie-
runkach, tryb awaryjny umozliwiajacy swobodny dostep w razie
awarii zasilania lub sytuacji wyjatkowej. Bramki maja prze-
pustowosc 40 0séb/min, szeroko$¢ przejscia 66 cm, a wymiary
zewnetrzne (dt. x szer. x wys.) 160 x 104 x 102 [cm]. Firma ofe-
ruje tez bramki tej serii w wersji z poszerzonym do 92 cm przej-
Sciem i podwyzszona bariera do 150 cm. e
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Marianna byta osobg bystra

i wscibska. Miata tego Swiadomosc.
Mawiata o'sobie, ze. ma wzrok jak
ston, a'pamiec jak jastrzab. Albo

na odwrot. Zawsze si¢ jej mylito. Na
studia z ochrony Srodowiska'wybrata
sie z premedytacja. Miata tropic firmy
uprawiajace greenwashing, znajdowac
zrodta wszelkich zanieczyszczen

i walczyc z kazdym, kto zagraza naturze.

Plany byty ambitne, ale na razie utkneta na stazu w matej hucie, w ktorej, co tu duzo kry¢, roboty dla niej byto niewiele. Diabli nadali,
Ze trafit jej sie zaktad, w ktorym wszyscy przestrzegali przepisow BHP, a zarzad stawat na gtowie, by firma dostata certyfikat

The Cooper Mark. Na razie byto do tego jeszcze daleko, ale Marianna miata okazje sie przekonac, ze dziat odpowiedzialny za ochrone
srodowiska naprawde robi, co moze, by huta jak najmniej szkodzita otoczeniu.

-...i problem jest! -
Nic wigc dziwnego, ze zamiast $ledzi¢ uchybienia przeciwko przepisom, Jagodzinski prawie
mtoda stazystka kazdego ranka najpierw sprawdzata wraz z szefem, krzyczat.
czy wszystkie parametry pracy huty sa zgodne z wysrubowanymi normami
srodowiskowymi, a potem wedrowata ,,po obiekcie”. Tego dnia chciata
zajrzec do walcowni, ale gdy tylko przekroczyta jej prog, grozny wasaty
majster obszotrcowat ja haniebnie, ze , dziewuszysko wtdczy sie po proznicy
i jeszcze z tego jakies nieszczescie bedzie”. Nie pozostato jej nic innego,

jak powedrowac do pokoju socjalnego na zastuzone pozne sniadanie.

ecscco® N o
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Kto po nocach nie $pi?

Stala wlasnie z glowa w loddwce, gapiac si¢ jak sroka w gnat w puste
miejsce po serku wiejskim, ktérego na pewno nie zjadla, kiedy drzwi
do ,,socjalnego” otworzyly si¢ z hukiem i do pomieszczenia wkro-
czyli Adam Jagodzinski, gléwny technolog huty, oraz odpowiedzialny
za zaopatrzenie w surowce Robert Mucha, zwany Bzykiem.

— ...i problem jest! - Jagodzinski prawie krzyczat.

Marianna zastrzygta uszami. Problemy. W koricu co$ si¢ dzieje.

- Adasiu, ty si¢ tak nie uno$. - Bzyk ewidentnie probowat fagodzi¢
ton dyskusji.

- No jak nie unos, jak nie unos, jak tu problem jest! - Gléwny techno-
log az poczerwieniat ze zloéci. — Co chwila cos sie dzieje. Przeciez ja
pieca nie wygasze, ot tak! Ty wiesz, jakie to pienigdze?! - Jagodzinski
rozlal kawe, ktdrg zamaszyscie nalat z ekspresu przelewowego. Wycie-
rajac podloge, klal pod nosem szpetnie i mamrotat: ,,Panie Jagodzin-
ski, Adasiu, nie denerwuj sie, bedzie dobrze. A cholera, kto potem
po nocach spa¢ nie moze? Ja!”.

Marianna zrozumiata, ze kroi si¢ jakas grubsza afera, cho¢ zupelnie nie
z jej branzy. Wprawdzie przez ostatnie miesigce tego i owego o dzia-
taniu huty si¢ dowiedziata, ale miala $wiadomo$¢, ze to tylko wierz-
cholek géry lodowej. ,,A moze raczej wulkanu? Tak, wulkan bardziej
pasuje do huty”, ustalita w myslach.

- Adamie, przeciez wiem, jakie to pienigdze. — Bzyk probowat zacho-
wac spokoj. — Wiem, ze co$ tu jest nie tak. Ale dopoki nie znajde zrédta
ktopotow, to nic nie poradze. Przeciez nie bede recznie przerzucat
catego ztomu, ktdéry do nas przyjezdza. Wszystko mamy zautomaty...
- Automatyzacja-sracja! - Jagodzinski poderwat si¢ znad podlogi, rozlat
reszte kawy, tym razem stawiajac gwaltownie kubek na kuchennym
blacie. - Jak tu chlopaki sami roztadowywali, to nie bylo takich sytu-
acji! Wszystko chodzito jak w zegarku. A teraz?! Teraz mnie sie para-
metry suréwki nie zgadzaja. Ty wiesz, ile ja musze dodatkéw stopowych
dorzucac!? Za darmo nie s3! Na drzewach nie rosng! - To méwiac, Jago-
dzinski walnal mop w kat i gwattownie usiadl na krzesle, ktére niepo-
kojaco jeknelo. - Jakbym tam wody dolewal, cholera, tak to wyglada.
- Gléwny technolog dodat glosem juz troche spokojniejszym.

- Wiesz, czytalem o pewnym procederze i — tu Bzyk si¢ chwile zasg-
pil - nie jest to niemozliwe. Na razie jednak nikogo za reke nie zfapa-
tem. Kontrolujemy wyrywkowo, wszystkich nie jestesmy w stanie. Sam
wiesz, ze trzeba bylo zautomatyzowa¢. Inaczej si¢ nie da. Dostawcow

mamy sprawdzonych. Widzisz zreszta — Robert wskazat za okno - ile
tego do nas zjezdza.

Obaj panowie, Marianna réwniez, spojrzeli odruchowo na plac.

- A tam co znowu? - jeknal Bzyk. - Za czym kolejka ta stoi? Znaczy
si¢ — poprawil sie szybko Robert Mucha - dlaczego stoi?

Faktycznie, za gtéwna bramg wjazdowa do huty ustawila sie¢ kolejka
ciezaréwek zatadowanych zlomem. ,,Jak w PRL-u za papierem toaleto-
wymn, pomyslata Marianna, a potem szybko sie poprawita: ,,Po papier,
bo za papierem to rusycyzm’. O tym, jak wygladal PRL, opowiadali
Mariannie rodzice.

- To moze ja p6jde sprawdzi¢? — Marianna zapytala cichutkim glo-
sikiem. - Bo i tak do sklepu ide. Tego za bramg. Po serek i cole, sami
panowie wiecie, sita nalogu. Dziesie¢ minut i wroce.

- A idz, dziecko, idz - Bzyk byl od Marianny starszy raptem lat dzie-
wie¢, ale jakos$ tak sie utarlo, ze Robert Mucha jest starszy od wszyst-
kich, tacznie z gléwna ksiggowa, ktorej tylko trzy miesiace do emery-
tury zostalo. Moze z tej prostej przyczyny, ze zawsze miat zbolaly wyraz
twarzy i poruszal si¢ niespiesznie.

Straszna susza

Marianna ruszyta zwawym krokiem przez plac. Dotarla do bramy,
gdzie wladze o tej porze trzymal niewzruszony jak skata pracownik
wartowni Piotr Kamieniak.

- Coz to si¢ stalo, panie Piotrze? - zapytata Marianna, ktéra cho¢ w hucie
byta od niedawna, wszystkich juz doskonale znata. O Kamieniaku wie-
dziala, ze ma zone, trzy ukochane wnuczki, jazgotliwego jamnika i zlote
serce. Ryby lowil, ale przestal, bo mu si¢ z wiekiem porobilo tak, ze ich
mu szkoda. Za to nabyl akwarium. Wiedziataby wiele wigcej, ale osta-
tecznie widywali sie moze minute kazdego dnia.

Piotr Kamieniak z rezygnacja machnat reka.

- Sie nam tu jedna cigzaréwka rozkraczyla, jak sam raz na wadze.
Dopoki nie zjedzie, to stoi reszta. Drugiej wagi nie ma, a bez wagi
na plac nie wpuszcze.

- Jasna sprawa. — Marianna pokiwala glowg ze zrozumieniem. Nagle
dostrzegla co$ katem oka i zapytala z glupia frant: — Panie Piotrze,
aw nocy to padato?

- Padalo? Jakie padato? - Kamieniak nie kryl zdumienia. - Sucho jak
pieprz, pomidory musze podlewal, trawa schnie. Od tygodni ani kropli.
Marianna, idgc w strone jednej z ciezarowek, z ktdrej dziwnym trafem
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kapata jakby woda czy bloto, nie stuchata juz narzekania Kamieniaka
na brak opadéw i mszyce. Pewna mysl za$witala jej w glowie.

Triumf dedukgji

Gdy wrdcita z serkiem (o coli oczywiécie zapomniata), dwaj panowie cze-
kali z niecierpliwoscia na wiesci ,za czym kolejka ta stoi”. Chwile poz-
niej do pomieszczenia wkroczyl szef ochrony.

- Panowie, zechcecie, prosze, spojrzec za okno? - zaczeta Marianna. -

Na trzecig w kolejce cigzaréwke.

Panowie zechcieli. A potem jak jeden maz ze zdziwieniem spojrzeli
na Marianne.

- I...? - Jagodzinski unidst pytajaco brwi.

- I odpowiedzcie mi na pytanie: kiedy ostatnio padat deszcz? - Marianna
poczula si¢ jak skrzyzowanie panny Marple z porucznikiem Borewiczem.
Zaden z nich nie mégt sobie przypomnieé.

- No wlasnie! Nie padato od tygodni. Co panowie na to? - Marianna
triumfalnie podniosta palec.

Opracowata Monika Mamakis na bazie
scenariusza Jacka Grzechowiaka

« Co takiego zwrocilo uwage mlodej stazystki, kiedy wychodzila za brame huty, i jaki zwia-
zek moze to miec z klopotami gléwnego technologa?

Odpowiedzi na te pytania poznali uczestnicy strategicznych warsztatéw Security Forum przeprowadzonych 30 stycznia przez Jacka
Grzechowiaka, dyrektora Centrum Kompetencji a&s Polska.

Centrum Kompetencji a&s Polska organizuje szkolenia i warsztaty dla 0s6b odpowiedzialnych za bezpieczenstwo fizyczne, cyfrowe
i zabezpieczenia techniczne. Przekonaj sie, co o warsztatach sadza osoby, ktére wziety w ich udzial.

Jacek Baran, 3M

Pawet Wawryta, Volvo Polska

Dzisiejsze szkolenie byto bardzo aktywne.

Ta ciekawa forma angazowata uczestnikow,
nie bylismy tylko biernymi stuchaczami, ale
moglismy faktycznie wymienic sie doswiad-
czeniami z najlepszymi ekspertami w branzy.
Mysle, Ze to byta ciekawa lekcja dla nas

i wszystkim to szkolenie polecam. Dzigekuje
organizatorom za mozliwosc uczestnictwa.

Piotr Kozak, DB Schenker
Szkolenie byto bardzo praktyczne.
Swietnie przedstawiony i z duzym
zaangazowaniem ciekawy case, ktory
zwrdcit nam uwage na wiele rzeczy,
ktdrych na co dzien sobie nie uswia-
damiamy. Mysle, ze wszystkim nam

to uzmystowito, jak szerokq wiedze
muszg miec ludzie z tej branzy i jak
gteboko trzeba wejs¢ w szczegdty dzia-
talnosci zaktadu, aby méc zapobiegac
stratom i zapewnic bezpieczeristwo.

Forma szkolenia bardzo pozytywnie mnie
zaskoczyta. Byto to ciekawe omdéwienie kRon-
kretnego zdarzenia, a zagadkg byto, co sie
nastepnie wydarzy. Na tym przyktadzie mozna
byto zdobyc wiedze o specyfice prowadzenia
Sledztw i mogqcych wystapic putapkach. Szko-
lenie dato mi duzo do myslenia i z pewnoscig
wykorzystam te wiedze w swojej pracy, gdyz
teraz lepiej rozumiem niuanse wystepujgce

w takich przypadkach.
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Szeroka
perspektywa
obrazu

Termowizja z obiektywem o ogniskowej
2mm i taka sama ogniskowa

na przetworniku wizyjnym zapewniajg
bardzo szeroki kat obserwaciji.

To w potgczeniu z funkcjami ochrony
obwodowej doskonale zabezpieczy
Twoje mienie w kazdych warunkach.
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