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RAPORT Security 50

Na podium bez zmian - liderzy
utrzymali swoje pozycje! Sztuczna
inteligencja i rozwigzania chmurowe
nadal najpopularniejsze.

POLSKA

Co wptywa na polski handel?

Czynnikéw zmian jest wiele. Branza
security dostosowuje oferte, aby spetnic¢
rosnace wymagania menedzeréw sektora
handlowego.

Odporni na stres

Pracownik wyszkolony, to pracownik
przygotowany. Warto szkoli¢ z zarza-
dzania w sytuacji kryzysowej, np. ataku
terrorystycznego.



DC3.1 XL TEMPEST
Pierwsze produkowane w Polsce drzwi M
ﬁ odporne najulot eIektromagn§

0dpornos¢ na wiamanie

DONIMET

Part of ASSA ABLOY
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Szanowni Czytelnicy

Przecigtny Kowalski odwiedzajacy galerie handlowa tuz przed swigtami, z obledem w oczach poszukujacy pre-
zentéw, nie ma bladego pojecia, ile 0séb pracowato na to, by wizyta w takim miejscu byla nie tylko przyjemna,
ale przede wszystkim bezpieczna. Nie zastanawia si¢ tez nad tym, ile w budynku dziala synchronicznie réz-
nych systemow, ktére maja sprawi¢, ze wnetrze jest odpowiednio o$wietlone, temperatura nie za wysoka i nie
za niska, powietrze nie za suche, ale tez nie za wilgotne, a $wiateczne przeboje sacza si¢ lagodnie do ucha. Z kolei
Nowak za oczywisto$¢ przyjmuje fakt, ze dzialaja schody ruchome. Nie wie, bo i skad mialby wiedzie¢, ze schody
ruchome wyposazone sg w stosowne czujniki predkosci i bezpieczenstwa, a wyjscia ewakuacyjne s pod staltym
nadzorem kamer. Za naturalne uwaza, ze drzwi obrotowe wyposazone sa w czujniki zapobiegajace uwigznigciu
miedzy skrzydtami. Tak to juz bowiem jest, ze kazda osoba wchodzaca do duzej galerii lub innego budynku uzy-
tecznos$ci publicznej czyni to z ufnoscig, wierzac, Ze jest w jej wnetrzu bezpieczna.

Tylko Wy, Szanowni Czytelnicy, wiecie, ile pracy kosztuje to, by nie nadwyrezy¢ tego zaufania. Jak skompli-
kowane sg systemy zabezpieczen, co trzeba zrobi¢, by monitoring wizyjny nie rzucal si¢ w oczy, ile trudu kosz-
towalo takie zaprojektowanie wyj$¢ ewakuacyjnych, by nie psuly wizji architekta. I tylko Wy wiecie, jaka odpo-
wiedzialno$¢ spoczywa na waszych barkach. Olbrzymie rzesze ludzi kazdego dnia odwiedzajacych polskie sklepy
dzieki Wam moze czyni¢ to bezpiecznie.

O tym, jak wazne dla wszystkich jest poczucie bezpieczenstwa, moze swiadczy¢ kolejna edycja raportu
SECURITY 50 (str. 16) podsumowujacego kondycj¢ branzy security w 2023 r. Z danych zawartych w raporcie
jasno wynika, ze warto$¢ rynku urzadzen do dozoru wizyjnego w przysztym roku wzroénie o ok. 10%. Za ten
wzrost odpowiadajg zmieniajgce sie potrzeby klientdw, ktorzy chcg swoim organizacjom zapewnié bezpieczen-
stwo, zaréwno fizyczne, jak i cyfrowe. Szczegdlnie ta ostatnia potrzeba zyskuje na znaczeniu. W artykule Polski
rodzinny handel ma znaczgcg przewage (str. 50) piszemy m.in. o skali zagrozen atakami hakerskimi wymierzo-
nymi w sieci handlowe.

Jak zatem sobie radzi¢ w tych turbulentnych czasach, gdy na $wiecie wybuchaja kolejne konflikty zbrojne,
a za naszg wschodnig granicg (a takze i na niej) dochodzi do kolejnych niepokojacych wydarzen? Jacek Patkiewicz,
znany dziennikarz, podréznik, propagator sztuk przetrwania, méwi wywiadzie (str. 66): Odpornos¢ na stres mozna
budowad. Panujmy nad wyobrazniqg i robmy swoje.

I tego wlasnie Panstwu zyczymy w nadchodzacym nowym roku. Odpornosci na stres. Ale tez wielu uda-
nych inwestycji. Dla bezpieczenstwa nas wszystkich.
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16  Przetasowania w branzy zabezpieczen

22 Najwieksze firmy branzy security na Swiecie

24 Badanie dojrzatosci i przydatnosci trendow technologicznych - edycja 2023
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Nowe modele

Kamer ANPR od BCS Line.
BCS-L-TIP74VSR3-ITC-Ai3

i BCS-L-TIP74VSR6-ITC-AI3,
automatyzacja pracy przejazdu,
~ rozpoznanie przy duzej predkosci
“metadane o rozpozanym pojezdzie

-----
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www.bcs.pl
www.facebook.com/bcspl
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42 Raport o handlu
Adela Prochyra, Jan T. Grusznic

50 Polski rodzinny handel to liczacy sie klient
Jacek Tyburek

54 Czy polskie centra handlowe sa gotowe na sytuacje
kryzysowe?
Mirostaw Lukowski

55 Rewolucja w zarzadzaniu parkingami: bezbiletowa
przysztosc
Designa Axess Polska

56 Pomagamy sprzedawcom detalicznym zwigkszy¢
wydajnosc i rentownos¢
Checkpoint Systems

58 PrzysztoSc Sledzenia przesytek: inwestycja
W nowoczesne rozwiazania
Barttomiej Skorski, Hikvision

60 Gtosy branzy o handlu

RYNEK SECURITY

66 Odpornosc na stres mozna budowac
- wywiad z Jackiem Palkiewiczem
Jacek Tyburek

70 ProtegeGX w stuzbie zdrowia
Miwi Urmet

72 Nowa generacja energooszczednych kamer
Axis Communications

74 Kamera IPC-HFW71242H-Z-X z rozbudowanym modutem
analizy obrazu
Dahua Technology

75 System antydronowy
Telbud

SERWIS INFORMACYJNY

76  Access AtWork® - ustuga kontroli dostepu w chmurze

Nedap Security Management 86 Jubileuszowa edycja Ogolnopolskich Dni
. . . Zintegrowanych Systemow Bezpieczenstwa
78 ZKBioCVSecurity - nowa platforma zarzadzania Pozarowego Schrack Seconet i Partnerzy

bezpieczenstwem
Marek Piotrowski, ZKTeco

Schrack Seconet
90 Jesienny Bootcamp
96 Sicurezza 2023

80 Zasilacze UPS z serii PowerWalker

Impakt
82 Mapa inwestycji 100 SAFE PLACE 2023
SYGNALIZACJA POZAROWA 101 Nowosci firmowe
84 Mniej fatszywych alarmoéw pozarowych 104 Centrum Kompetencji: Firma HIOB

Mariusz Radoszewski, Polon Alfa Monika Zuber-Mamakis
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System kontroli dostepu RACS 5 roge r
w sektorze komercyi nym Intelligence for Building

o Funkcjonalnos¢, dzieki ktorej nie trzeba wybierac A
pomiedzy komfortem a bezpieczerstwem.

o Design urzadzen dobrze komponujacych sie z wnetrzami
nowoczesnych przestrzeni biurowych.

¢ Niezawodnos¢ zapewniajgca tysigcom uzytkownikéw
obiektu dostep do ich miejsca pracy kazdego dnia,
przez wiele lat.

o Efektywnos¢ zarzadzania przestrzenia, zasobami
i uzytkownikami dzieki integracji z aplikacjami biurowymi.

o Redukcja zuzycia energii elektrycznej dzieki integracji
z systemami windowymi oraz funkc;om automatykl
budynkowej. C
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9 PRODUKT NUMERU

Prezentujemy najnowsze urzadzenia z oferty firm

ASCS, Axis Communications, BCS (NSS), Hanwha Vision,
Hikvision, Linc Polska, Nedap Security Management, Optex,
Schrack Seconet Polska, TP-Link, ZKTeco

ASCS

System nagtosnieniowo-
-interkomowy V-Cast
w chmurze

System nagtosnieniowo-interkomowy w chmurze to
nowoczesne rozwigzanie, ktore zapewnia wiele korzysci.
Jest niezwykle elastyczny, co pozwala na dostosowanie go
do indywidualnych wymagan uzytkownika, mozna go tez
tatwo rozbudowywac lub modernizowac w zaleznosci od
zmieniajgcych sie potrzeb.

Dzieki dostepowi przez Internet uzytkownicy maja kontrole
nad systemem z dowolnego miejsca na swiecie, a zastosowa-
nie otwartego protokotu SIP nie powoduje ograniczenia do jed-
nego rodzaju urzadzen.

System V-Cast w chmurze oferuje nie tylko mozliwos¢ akty-
wacji nagto$nienia w monitorowanych obiektach, ale réwniez
mozliwos¢ potaczenia zwrotnego przez interkom zamontowany
w pomieszczeniu. Osoba potrzebujaca pomocy moze szybko
zadzwoni¢ do Centrum Ochrony i nawigzac kontakt, a nastep-
nie zostac¢ przekierowana do odpowiednich stuzh.

Wykorzystujac system V-Cast w funkcji centrali telefonicz-
nej, otrzymujemy takze dodatkowe korzysci. Automat moze
dzwoniaca osobe wstepnie zweryfikowac po wpisanym kodzie,
dzieki czemu operator wie, z kim rozmawia, i nie musi po$wiecac
czasu na jej weryfikacje — moze przejs¢ od razu do dziatania.

System jest zintegrowany z najpopularniejszymi platfor-
mami oprogramowania dla stacji monitorowania.

Wiecej na: ascs.pl

Kamera panoramiczna
AXIS P3827-PVE

Ta wieloprzetwornikowa
kamera o rozdzielczosci

7 Mpix oferuje jeden ptynny
i spojny strumien wideo

Z panoramicznym pokryciem
180° i rejestruje obrazy

o wysokiej rozdzielczosci

i niewiarygodnej szcze-
gotowosci z predkoscia
strumienia do 30 kl./s.

Dzieki zabiegowi prostowania zakrzywienia horyzontu obrazy
odpowiadaja rzeczywistosci. Kamera automatycznie optymali-
zuje balans bieli i czas ekspozycji. Co wiecej, dzieki funkcji Foren-
sic WDR oferuje doskonata uzytecznos¢ dostarczania dowoddéw
na potrzeby dochodzen.

Kamera AXIS P3827-PVE z procesorem ARTPEC-8 jest wyposa-
zona w modut przetwarzania danych z funkcja gtebokiego ucze-
nia (DLPU). Pozwala to na lepsze przetwarzanie, gromadzenie,
przechowywanie i analizowanie jeszcze wiekszej ilosci danych
na brzegu sieci. Dostarcza cenne metadane utatwiajace szybkie,
tatwe | wydajne wyszukiwanie na obrazie na zywo i na zareje-
strowanym materiale wideo. Dzieki AXIS Object Analytics kamera
potrafi wykrywac i klasyfikowa¢ osoby, pojazdy i typy pojaz-
dow, a wszystkie te funkcje mozna dostosowac do konkretnych
potrzeb uzytkownika. Co wiecej, obstuga ACAP w wersji 4. pod-
nosi wartosc¢ systemu dzieki wykorzystaniu wyspecjalizowanych
aplikacji opartych na gtebokim uczeniu.

Ta niedroga kamera zapewnia korzysci ptynace z zastoso-
wania jednego urzadzenia zamiast czterech. Dostepne sa rézne
opcje montazu i regulacji pozycji, a jej instalacja jest szybka,
ekonomiczna i tatwa. Kamera AXIS P3827-PVE ma wbudowane
funkcje cyberbezpieczenstwa.

Wiecej na: www.axis.com/pl-pl
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BCS

Kamery z funkcja
rozpoznawania
numerow tablic
rejestracyjnych

Modele BCS-L-TIP74VSR3-ITC-AI3 oraz
BCS-L-TIP74VSR6-ITC-AI3 to kolejna
generacja kamer przeznaczonych

do rozpoznawania numerdw tablic
rejestracyjnych pojazdow.

Stosujac kamery o rozdzielczosci 4 Mpix,
mozna tatwo zautomatyzowac wjazd na teren
obiektu. Oba prezentowane modele sg wypo-
sazone w dwa wyjscia alarmowe, kazde z nich

HANWHA VISION

po rozpoznaniu numerow rejestracyjnych
moze samo sterowac szlabanem. Model BCS-
-L-TIP74VSR3-ITC-AI3 jest wyposazony w obiek-
tyw motozoom o ogniskowej 2,7-12 mm, co
pozwala na prawidtowe rozpoznanie nume-
row z odlegtosci do 10 m, natomiast BCS-L-
-TIP74VSR6-ITC-AI3 ma obiektyw o ogniskowe]
8-32 mm, umozliwiajacy rozpoznanie tablic
z odlegtosci nawet 30 m.

W kamerze mozna stworzy¢ tzw. biata
liste pojazddw uprawnionych do wjazdu, ktéra
moze zawiera¢ maks. do 110 tys. wpiséw. Pra-
widtowe rozpoznanie rejestracji jest moz-
liwe nawet przy predkosci poruszajacego sie
pojazdu do 80 km/h (BCS-L-TIP74VSR3-ITC-
-Al3) lub 120 km/h (BCS-L-TIP74VSR6-ITC-AI3).

W kamerach mozna wybrac jeden z trzech
trybow wyzwolenia detekgji: przez analize
obrazu wideo, uruchamiajac jedno z dwoch
wejs¢ alarmowych, badz stosujac tryb taczony,
w ktérym oba wymienione warunki musza

Kamery PTZ PLUS ze sztuczng inteligencja

Hanwha Vision wprowadzita na rynek serige kamer
PTZ PLUS wykorzystujaca sztuczng inteligencje

(Al) do jeszcze doktadniejszego wykrywania

i klasyfikacji osob, obiektow oraz pojazdow.

Ta wysoko wydajna seria jest przeznaczona do
monitorowania duzych otwartych przestrzeni,
takich jak lotniska, parkingi, stadiony, centra miast

czy obszary przemystowe.

Zaawansowana sztuczna inteligencja (Al)
powoduje, ze kamery ignoruja nieistotne
obiekty, takie jak ruszajace sie drzewa, prze-
suwajace sie chmury czy zwierzeta, ktére
zazwyczaj sa przyczyna fatszywych alarmow
w przypadku standardowych technologii
detekcji ruchu.

HIKVISION

Smart Hybrid Light

- nowa seria kamer Hikvision

Nowe kamery z technologia Smart Hybrid Light, ktore dotaczyty do
serii Pro, cechuja si¢ innowacyjnym podejsciem do rejestrowania
obrazu w warunkach stabego oswietlenia.

Protokdt transmisji danych MQTT
pozwala mu na bezproblemowa wspot-
prace kamery z innymi urzadzeniami, w tym
z czujnikami 1oT. Informacje przekazywane
poprzez MQTT powoduja, ze kamera bedzie
automatycznie nakierowac sie na wejscia/
wyjscia, aby potwierdzi¢ wizualnie, czy

zostac spetnione. Wejscie/wyjscie audio umoz-
liwia dwukierunkowa komunikacje operatora
z kierowca pojazdu oczekujacego na wjazd.

Kamery mozna potaczyc¢ z rejestratorami
IP BCS Line serii 4K i 4KE(2) lub aplikacja BCS
Manager, zapewniajac w ten sposéb dodat-
kowe funkcjonalnosci.

Wiecej na: www.bcs.pl

osoba ma autoryzowany dostep do danego
obszaru. Nastepnie przesle operatorowi
e-mail z raportem. Mozliwos$¢ komunika-
cji i wymiany danych z innymi urzadze-
niami poprzez MQTT sprawia, ze kamera Al
PTZ PLUS staje sie urzadzeniem zainstalo-
wanym nie tylko na potrzeby bezpieczen-
stwa, ale rowniez do analizy otrzymanych
danych dla celow biznesowych.

Kamery Al PTZ Plus waza o 65% mniej
niz wigkszos¢ kamer PTZ, co przyczynia sie
do tatwiejszej instalacji. Podtaczenie kabla
staje sie tatwe i szybkie dzieki pojedyn-
czemu portowi RJ45. Ponadto elastyczna
tuleja kablowa eliminuje potrzebe dodat-
kowych prac wodoszczelnych, skutecznie
zapobiegajac wnikaniu wody i zapewniajac
lepsza ochrone.

Wiecej na: hanwhavision.eu/pl/

Rozwigzanie zapewniono dzieki zastosowaniu najwyzszej
jakosci obiektywu z przystona F1.0, ktéry gwarantuje jasny

i wyrazny obraz niezaleznie od pory dnia. Kamery z technolo-
gia Smart Hybrid Light oferuja az trzy tryby oswietlania sceny
- klasyczna podczerwien, biate Swiatto LED oraz tryb inteli-
gentny, ktory wyzwoli o$wietlacz Swiatta biatego dopiero wtedy,
gdy intruz pojawi sie na zdefiniowanym wczesniej obszarze.

Do skutecznego monitorowania otoczenia i zwiekszenia
poziomu bezpieczefstwa przyczynia sie z pewnoscia zaawan-
sowane funkcje inteligentnej analizy obrazu oraz odstrasza-
nia intruzéw. Rozwigzanie to wyréznia sie na rynku m.in. dzieki
zastosowaniu technologii AcuSense, ktéra rozpoznaje ludzi
oraz pojazdy sposrod innych obiektéw w otoczeniu i skupia
sie na prawdziwym zagrozeniu.

Dzieki odstraszaniu intruzéw w czasie rzeczywistym i sku-
teczniejszemu rejestrowaniu kluczowych szczegdtow kamery te

znakomicie sprawdzaja sie w takich zastosowaniach, jak maga-

zyny, sklepy detaliczne, ulice miast oraz rezydencje.

Wiecej na: www.hikvision.com/pl
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NEDAP SECURITY MANAGEMENT

Integracja AEOS
Z rozpoznawaniem twarzy
SmartFace

Platforma kontroli dostepu AEOS wraz z systemem AEQOS
Locker Management firmy Nedap zostaty zintegrowane
z wiodaca w branzy technologia rozpoznawania twarzy
SmartFace firmy Innovatrics.

Dzieki wspétpracy obu firm uzytkownicy moga zdecydowac, czy chca
uzywac standardowej karty RFID, czy postawia jednak na wygode
i skorzystaja z rozpoznawania twarzy, aby wej$¢ do budynku,
a nastepnie uzyskac¢ dostep do konkretnej szafki.

Obu firmom zalezy przede wszystkim na bezpieczenstwie oraz
wygodzie uzytkownika, ale nie zapomniano réwniez o administra-
torach systemu. Do rejestracji uzytkownika wykorzystywane jest juz
istniejace zdjecie w profilu osobowym systemu kontroli dostepu
AEQS, ktére nastepnie moze by¢ wykorzystane do stworzenia
wzorca biometrycznego twarzy. Takie podejscie eliminuje koniecz-
nos¢ przeprowadzenia osobnego procesu wprowadzania wzorca
biometrycznego od kazdego z uzytkownikow, co znaczaco skraca
czas implementacji oraz upraszcza codzienna obstuge systemu.

Wiecej na: www.nedapsecurity.com/pl/pl

OPTEX

Precyzyjna detekcja LIDAR z REDSCAN

mini-PRO

OPTEX ogtosit premiere najnowszej
serii detektorow laserowych
REDSCAN mini-Pro, wyposazonych
w zintegrowana kamere z owi-
etlaczem. Seria REDSCAN LiDAR
zapewnia doktadna i ultraszybka
detekcje laserowa krotkiego zasiegu
oraz weryfikacje wizualng w Srodow-
iskach wymagajacych wysokiego
poziomu bezpieczenstwa, niezawod-
nie dziatajac nawet w ekstremalnych
warunkach atmosferycznych.

Nowy detektor z serii REDSCAN LiDAR tworzy
niewidzialne $ciany lub ptaszczyzny detekcji
o wymiarach 20 x 20 m i kacie 95° oraz anali-
zuje rozmiar, potozenie i odlegtos¢ poruszaja-
cego sie obiektu. Zintegrowana z nim kamera
dozorowa do weryfikacji alarmow i nagrywania

SMART-I

CortexParking - kontrola dostepu
z wykorzystaniem jednej kamery
AVUTEC ANPR i szlabanu

Samochod wjezdza na
parking. Kamera AVUTEC
ANPR odczytuje jego
tablice rejestracyjna,
sprawdza ja na biatej
liscie i po potwierdzeniu
otwiera szlaban. To brzmi
prosto... i takie tez jest.

CortexParking opracowano z mysla o matych parkingach, ktére nie
wymagaja wszystkich funkcjonalnosci systemu kontroli dostepu, ale
potrzebuja doktadnosci i precyzji. Otwarcie szlabanu pojazdom znaj-
dujacym sie na biatej liscie jest rozwigzaniem prostym i skutecznym.

Sekret prostoty CortexParking polega na tym, ze AVUTEC ANPR
to co$ wiecej niz tylko kamera. To kompletny system, ktory realizuje
swoje zadania bez koniecznosci stosowania dodatkowej mocy obli-
czeniowej serwera lub innych urzadzen peryferyjnych. Urzadzenie
rozpoznaje tablice rejestracyjne i przechowuje je w pamieci. Moze
tez nagrywac wideo. Odczytane tablice sg sprawdzane na biatej
liscie w bazie danych; po znalezieniu dopasowania kamera wyko-
rzystuje swoje porty we/wy do otwarcia szlabanu.

Zarzadzanie biata lista za pomoca aplikacji CortexParking

CortexParking jest wyposazona w oprogramowanie do zarzadza-
nia autoryzacja dostepu. Umozliwia tez wyswietlanie obrazu z wej-
$cia w czasie terazniejszym i reczne korygowanie otwarcia szlabanu
po kontroli wzrokowej.

To przyjazna dla uzytkownika aplikacja, ktéra w prosty i szybki
sposéb kontroluje wjazdy pojazdéw na parking i wyjazdy z niego.
Mozna ja obstugiwac w recepcji, dodajac lub usuwajac tablice reje-
stracyjne z biatej listy.

Wiecej na: www.smart-i.pl

zdarzen obejmuje widokiem caty obszar detek-
cji. Jest wyposazona w o$wietlacz IR z automa-
tyczna regulacja, dzieki czemu wykrywany obiekt
jest wyraznie widoczny nawet w nocy lub w stabo
oswietlonych miejscach. Sygnaty alarmowe wraz
z obrazem z kamery sa zapisywane do pamieci
wewnetrznej (maks. 500 zdarzen).

Elastyczne opcje montazu zapewniaja poziomy,
pionowy lub nachylony pod katem obszar detek-
cji, ktéry mozna podzieli¢ na 8 niezaleznych stref
alarmowania o dowolnym ksztatcie, potozeniu
i czutosci.

Seria spetnia wymagania profilu S standardu
ONVIF, co umozliwia wysytanie standardowych
sygnatow alarmowych do systemu dozoru wizyjnego
zgodnego z ONVIF. Czujki s zgodne z protokotami
sieciowymi (np. DNS, DHCP, NTP, Ws-Discovery).
Wyjscia przekaznikowe umozliwiajg podtacze-
nie urzadzenia do tradycyjnej centrali alarmowej.

Wiecej na: www.optex-europe.com/pl
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@ brivo ZINTEGROWANA PLATFORMA
BRIVO DO KONTROLI DOSTEPU

SWIATOWY LIDER | PIONIER W ZAKRESIE KONTROLI DOSTEPU
| PLATFORM OCHRONY OPARTYCH W CHMURZE

Kontrola dostepu

Zautomatyzuj kontrole dostepu
budynku oraz raportowanie

Zdalne zarzadzanie

Zarzadzaj zabezpieczeniami
z dowolnego urzadzenia mobilnego

i ? . F:_

Kontrola odwiedzajacych

Bezpieczne warunki dla

odwiedzajacych i pracownikéw

PARTNER:

S m a r t_ ‘ Ul. Marii Rodziewiczéwny 1/810,
2 04-187 Warszawa

Monitoring wizyjny
Wyswietlaj obrazy w czasie
rzeczywistym i przegladaj zapisy

Zarzadzanie uzytkownikami

Madawaj uprawnienia
uzytkownikom w systemie

Analiza danych

Przetwarzaj informacje na temat

bezpieczenstwa fizycznego

www.smart-i.pl
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SCHRACK SECONET POLSKA

Nowa generacja gtownego kontrolera
systemu APS®-APROSYS - APS-9000

Schrack Seconet Polska wprowadza
do oferty najnowszy produkt uznanej
na Swiecie marki g+m elektronik ag
- kontroler gtowny systemu APS®-
APROSYS - APS-9000.

Nastepca uznanego poprzednika, modutu
APS-990, zostat zaprojektowany zgodnie
z wymaganiami normy EN-54-16, dzieki
czemu moze byc stosowany przede wszyst-
kim w DZzwiekowych Systemach Ostrzegaw-
czych (DSO) i w komercyjnych systemach
nagtos$nienia typu Public Address (PA), moze
tez pracowac w trybie stand alone.

Kompaktowa budowa kontrolera (zaled-
wie 1 HU) z powodzeniem zastepuje funkcjo-
nalnos¢ wielu modutéw poprzedniej gene-
racji, np. APS-990, APS-177.2-LAN, APS-16.3,
APS-561-NL, APS-19.2, APS-59.2 LAN, APS-01,
oraz wiele innych (w tym réwniez te z wbu-
dowanym DSP), ktére wystepuja jako osobne
karty systemowe instalowane w ramach sys-
temowych MC-03.

Nawet w wersji podstawowej kontro-
ler APS-9000 ma wbudowane 4 niezalezne
odtwarzacze audio (nastepcy APS-19.2) umoz-
liwiajace rozsytanie czterech komunikatow
w tym samym czasie. Z kolei wbudowana

Y T’.'I‘- 1o

karta sieciowa zapewnia potaczenie dowol-
nej liczby systemdw w sieci LAN i transmisje
sygnatéw audio z wykorzystaniem standardu
AES67. Dodatkowo wbudowany procesor DSP
zapewnia swobodny routing zrédet dzwieku
oraz jego cyfrowa obrébke z zachowaniem
jakosci, jak to ma miejsce w przypadku pro-
fesjonalnych systeméw koncertowych.
Kontroler APS-9000 uzyskat certyfikat
CPR na zgodnos¢ z norma EN-PN-54-16 oraz
Swiadectwo Dopuszczenia zgodnie z wyma-
ganiami Dz.U. 2010 nr 85 poz. 553 - oba doku-
menty zostaty wydane przez CNBOP-PIB.
Wiecej na: www.schrack-seconet.com/pl

TP-LINK

TP-Link VIGI C540V - kamera sieciowa do
obserwacji terenow rozlegtych

TP-Link VIGI C540V to dwuobiektywowa,
zmiennoogniskowa, obrotowa kamera
sieciowa w szczelnej obudowie (IP66),
co zapewnia odpornosc na trudne
warunki atmosferyczne i stabilne
dziatanie na zewnatrz budynku.

VIGI C540V wyposazono w obiektyw o roz-
dzielczosci 4 Mpix, czuty przetwornik obrazu
i 4 wbudowane diody LED $wiatta punkto-
wego. Moze byc zasilana przez PoE lub zasi-
laczDC 12 V.

Kamera ma opcje tworzenia tras patrolu.
3-krotny zoom umozliwia obserwowanie

odlegtych obiektéw na rozlegtych obszarach.
Jest wyposazona w mikrofon i gtosnik oraz alarm
dzwiekowy i Swietlny do odstraszania intruzow.

Po ustawieniu obszaréw kamera wykrywa:
wtargniecie na wyznaczony teren, przekro-
czenie linii, wejscie do strefy i jej opuszcze-
nie, pozostawienie lub zabranie przedmiotu.
Wykrywa osoby zachowujace sie podejrzanie
i zmiane sceny uniemozliwiajaca nagrywanie
obrazu. Nagrania z kamery moga byc rejestro-
wane na rejestratorze sieciowym NVR i lokal-
nie na kartach microSD (do 256 GB).

Kamera wykorzystuje kompresje H.265+, co
zmniejsza obciazenie sieci i obniza koszty bez

Poay |
— I

Al

utraty jakosci obrazu. Jest zgodna ze standar-
dem ONVIF, dzieki czemu wspdtpracuje z kame-
rami i rejestratorami réznych producentéw.
Dzieki aplikacji VIGI na urzadzenia przeno-
$ne (i0S, Android), produktami z tej serii mozna
zarzadzac z poziomu urzadzenia mobilnego. Sys-
temem mozna sterowac z poziomu dedykowa-
nego oprogramowania komputerowego. Urza-
dzenie jest objete 3-letnia gwarancja.
Wiecej na: www.tp-link.com/pl

ZKTECO

BioOnCard - bezpieczenstwo danych biometrycznych

Technologia BioOnCard firmy ZKTeco to rozwigzanie biometryczne nowej
generacji do ptynnego uwierzytelniania za pomoca rozpoznawania dtoni
i twarzy w systemach kontroli dostepu wyposazonych w urzadzenia

SpeedFace-V5L RFID oraz ProFace X [P].

Technologia ta zapewnia podwojna weryfikacje
dzieki wykorzystaniu zaawansowanych algo-
rytméw do poprawy bezpieczenstwa obiektow
przy jednoczesnym spetnieniu wymogéw RODO.
Jej dziatanie pozwala na rozpoznanie twarzy
i/lub dtoni w czasie krotszym niz 1 sekunda
po przeniesieniu wzorca z karty do urzadze-
nia. Prezentowane rozwiazanie mozna tatwo
zintegrowac z wiekszoscig kotowrotow lub
bramek przejsécia firmy ZKTeco. Wspotpra-
cuje z oprogramowaniem ZKBioAccess oraz
ZKBioCVSecurity, jest tez dostepne do integracji

z rozwigzaniami innych firm wykorzystujacymi
protokot PUSH. Gwarantuje catkowite bezpie-
czenstwo danych biometrycznych, gdyz dane
te po zaszyfrowaniu i kompresji sa przecho-
wywane wewnatrz karty, a nie na serwerze czy
innym urzadzeniu zewnetrznym.
Rozwiazanie to spetnia wymogi przepisow
RODO. Zapewnia wiekszg prywatnos¢ danych
osobistych posiadacza karty BioOnCard (Mifare
8 kB) i mozliwos¢ uwierzytelnienia bez pota-
czenia urzadzenia z wewnetrzng baza danych.
Biometryczne obrazy dtoni lub twarzy nigdy tez
nie sa przechowywane na urzadzeniu. Wzorce
biometryczne sa wtasno$cia uzytkownika (tak
jak jego dowdd osobisty), przy czym zgubie-
nie lub kradziez karty nie umozliwi dostepu
znalazcy czy ztodziejowi.
Wiecej na: https://zkteco.eu/
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dbvee w/y.?wam BEZPIECZENSTWO

KOMPLEKSOWE
SYSTEMY SYGNALIZACJI
POZAROWE)

* PRODUKCJA o SERWIS ¢ SZKOLENIA
e WSPARCIE TECHNICZNE | PROJEKTOWE

AUTOMATYKA POZAROWA

POLON-ALFAS.A. | 85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.pl
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~ SECURITY 50
>rzetasowan E
W branzy
aab zpleczen

W roku 2022 branza security dziatata w warunkach spowolnienia gospodarczego
wynikajgcego z utrzymujgcych sie konsekwencji pandemii i z powodu innych czynnikow,
w tym inflacji i napiec geopolitycznych. Z ekonomicznego punktu widzenia wg Banku
Swiatowego wzrost PKB na Swiecie w 2022 r. wyniost srednio 4,1% w porownaniu do 5,5%
w 2021 r. Gospodarka w wysoko rozwinietych krajach, np. w Stanach Zjednoczonych,

i strefa euro wzrosty w ubiegtym roku o 3,8% w porownaniu z 5% w 2021 r,, podczas gdy
rynki wschodzace odnotowaty wzrost 0 4,6%, w porownaniu z 6,3% w 2021 .
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Chinach w 2022 r. PKB wzrést o 5,1% w poréw-

naniu do 9% w 2021 r. Na slabszy wynik zlozyly

sie m.in. blokady w ré6znych miastach, ktére

wladze wprowadzily ze wzgledu na wzrost

liczby przypadkéw COVID. Utrzymat sie tez
kryzys na rynku nieruchomo$ci. Wysitki chinskiego rzadu
zmierzajace do uregulowania limitéw zadluzenia gtéwnych
chinskich deweloperdw, takich jak Evergrande Group, spo-
wodowaly zalamanie tego rynku. Pewng role odegraty row-
niez czynniki zewnetrzne. Napigcia geopolityczne miedzy
Stanami Zjednoczonymi a Chinami sktonity USA do nato-
zenia na Pafistwo Srodka powaznych ograniczen i barier
handlowych.

Wptyw na branze zabezpieczen

Jaki to mialo wplyw na rynek security w ubiegtym roku?
Na pierwszy rzut oka nie wida¢ wigkszych zmian w tegorocznym

rankingu Security 50. Wéréd 10 najwigkszych §wiatowych pro-
ducentéw zabezpieczen z sektora kontroli dostepu i monitoringu
wizyjnego znalazly sie Hikvision Digital Technology, Dahua Tech-
nology, ASSA ABLOY, Axis Communications, Motorola Solutions,
Allegion, Tiandy, Hanwha Vision (dawniej Hanwha Techwin), Uni-
view Technologies i Aiphone.

Hikvision i Dahua pozostaja najwiekszymi na $wiecie fir-
mami z branzy zabezpieczen, a warto$¢ ich sprzedazy w 2022 r.
wyniosta odpowiednio: 9,8 mld USD i 4,5 mld USD (na podsta-
wie $§rednich kurséw wymiany walut IRS w 2022 r.). W zestawie-
niu pojawily si¢ dwie nowe firmy: chinski dostawca rozwigzan
inteligentnego domu MEARI oraz koreanski dostawca rozwig-
zan biometrycznych Union Community.

W tegorocznym zestawieniu Security 50 znalazly si¢ firmy,
ktore odnotowatly spadki. Sposrod 17 przedsiebiorstw, ktdre
w latach 2021-22 odnotowaly nizsze przychody, az 12 pochodzi
z Chin. Wprawdzie mozna bylo oczekiwa¢ spadku przychodéw

Min USD 10 najwigkszych $wiatowych producentéw zabezpieczen wg wartosci sprzedazy w 2022 r. (mln USD)
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firm chinskich, biorgc pod uwage tamtejsze uwarunkowania, lecz
liczba firm, ktorych to dotyczy, oraz ich wielko§¢ (ponad 40%)
wywoluja zaskoczenie.

Wewnetrzne i zewnetrzne wyzwania Chin - lockdown, kryzys
na rynku nieruchomosci i trudne stosunki z USA - odegraly
swoja role.

— Chiriskie wydatki rzgdowe zostaly przekierowane z innych
obszaréw, m.in. na monitoring wideo, walke z COVID-19 i wspie-
ranie wtasnej gospodarki podczas lockdownu. Ograniczenia trwaty
znacznie dtuzej, niz przewidywato wielu obserwatoréw. Dopiero
w grudniu 2022 r. chiniski rzqd ostatecznie ztagodzit swojg polityke
zero COVID - powiedzieli Jon Cropley, gtéwny analityk, i Josh
Woodhouse, zalozyciel Novaira Insights, firmy analitycznej zaj-
mujace;j si¢ rynkiem IT.

Jednoczesnie napigcia migdzy Stanami Zjednoczonymi a Chi-
nami, ktére doprowadzity do uchwalenia w 2019 r. przepiséw
(w ramach National Defense Authorization Act - NDAA) zaka-
zujacych firmom amerykanskim zakupu urzadzen do dozoru
wizyjnego Hikvision i Dahua, spowodowaty, ze marki zachod-
nie i spoza Chin odnotowaly proporcjonalny wzrost przychodéw
w 2022 r. Naleza do nich Vivotec, (wzrost sprzedazy o 82,48%),
Hanwha Vision (0 47,52%), Axis Communications (o 36,01%),
Milestone Systems (o 30,43%) i IDIS (o0 22,17%). Nalezy zauwa-
zy¢, ze wielu zachodnich sojusznikéw USA, np. Wielka Brytania,
réwniez uchwalito przepisy podobne do NDAA.

- Odchodzenie od chitiskich dostawcéw postepowato w szybkim
tempie nie tylko w Stanach Zjednoczonych, ale takze w catej Europie
Pétnocnej i krajach azjatyckich, w tym w Japonii i Korei Potudniowej.
Po czgsci wiele organizacji i integratoréw systeméw chce ustanda-
ryzowa( urzgdzenia zgodnie z NDAA, aby zapewnic¢ obecng i przy-
szlg dziatalnosé w USA. Rowniez uzytkownicy koticowi wyrazajg
obawy dotyczgce spetniania przepiséw w UE i Azji, stabych zabez-
pieczeri cyberbezpieczeristwa i potencjalnego uszczerbku na reputa-
cji zwigzanego z tamaniem praw czlowieka przez niektorych zakaza-
nych chiriskich producentéw — stwierdzil Jamie Barnfield, dyrektor
sprzedazy w IDIS Europe.

W tym roku mozna oczekiwa¢, ze chinskie firmy poradza

sobie lepiej, nawet jesli nie wyszty jeszcze na prosta.
- Przewiduje sig, ze rynek chiriski nieco si¢ ozywi w 2023 r., ale
pozostanie zdecydowanie ponizej szczytowego poziomu z 2021 r.
Wzrost popytu bedzie znacznie nizszy niz w latach poprzedzajgcych
pandemig. Jednoczesnie stabngcy kurs wymiany juana na dolara
amerykarskiego réwniez ostabi wzrost (mierzony w dolarach ame-
rykariskich) - powiedzieli J. Cropley i J. Woodhouse.

Perspektywy i przewidywania

Ogolnie rzecz biorac, w tym i przysztym roku spodziewany jest
wzrost na rynku zabezpieczen, a Novaira Insights prognozuje,
ze warto$¢ rynku urzadzen do dozoru wizyjnego wzro$nie odpo-
wiednio 0 11,8% i 10,2% w 202312024 r.

Eksperci branzowi zgadzaja si¢ z tym pogladem.

- W roku 2023 zaobserwowalismy pewien wzrost gospodarczy
i ekspansje, chociaz byt on nieréwnomiernie roztozony w réznych
regionach i sektorach rynku. Mialo to rézny wplyw na branze
zabezpieczeri — wyznal Choong Hoon Ha, dyrektor ds. sprzedazy
i marketingu w Hanwha Vision. - Pomimo to wymagania doty-
czqgce bezpieczeristwa ze strony przedsiebiorstw i 0s6b prywatnych

Wsrod
10 najwieRszych
swiatowych
producentow
zabezpieczen z sektora
kontroli dostepu
I monitoringu wizyjnego
znalazty sie Hikvision
Digital Technology,
Dahua Technology,
ASSA ABLOY, AXIS
Communications,
Motorola Solutions,
Allegion, Tiandy,
Hanwha Vision (dawniej
Hanwha Techwin),
Uniview Technologies
I Aiphone.
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Sztuczna
inteligencja bedzie
nadal zapewniac
mozliwosc
wprowadzania
Innowacjl w catej
branzy. Zastosowanie
Al do danych z fuzji
czujnikow spowoduje
przesuniecie rozwiqzan
zabezpieczen
w Rierunku mozliwosci
proaktywnych, ktore
generujg nowq
wartosc. Sztuczna
inteligencja jest wcigz
w fazie transformacji,
ale jej zastosowanie
w branzy jest duze
| wyrazne.

wciqz rosng wraz ze wzrostem zapotrzebowaniem na zaawanso-
wane systemy sieciowe, w tym inteligentne kamery dozorowe. Firmy
sg sktonne inwestowac w rozwigzania zabezpieczeti, ktdre chronig
ich pracownikéw i aktywa, a nawet poprawiajg wydajnosc i pro-
duktywnos¢, zapewniajgc wglgd w dziatalnos¢ biznesowq.

- Dlugoterminowy zrownowazony wzrost jest podstawqg naszego
planowania biznesowego. Zakladamy, ze wyniesie on srednio 15%.
I cho¢ prognozuje si¢ wzrost samego rynku, to Axis ponownie zamie-
rza go wyprzedzi¢. Osiggniemy to poprzez dalsze poszerzanie naszego
portfolio o nowe produkty, takie jak domofony, urzqgdzenia kontroli
dostepu, rozwigzania audio itp. — oznajmil Ray Mauritsson, prezes
Axis Communications.

Trendy: sztuczna inteligencja, chmura i dostep
mobilny

Dominujace trendy w bezpieczenistwie to w dalszym ciagu sztuczna
inteligencja i rozwigzania chmurowe.

- Sztuczna inteligencja bedzie nadal zapewniac mozliwos¢ wpro-
wadzania innowacji w calej branzy. Zastosowanie Al do danych z fuzji
czujnikow (lgczenie i interpretowanie danych wejsciowych z kamer
i innych sensoréw) spowoduje przesuniecie rozwigzat zabezpieczer
w kierunku mozliwosci proaktywnych, ktére generujg nowg wartosé.
Sztuczna inteligencja jest wcigz w fazie transformacii, ale jej zasto-
sowanie w branzy jest duze i wyrazne — powiedzial Vince Wenos,
wiceprezes i dyrektor ds. technicznych w Allegion.

- W tym roku bylismy $wiadkami rosngcego zapotrzebowania
klientéw na maksymalizacje mozliwosci, jakie dajg kamery i czuj-
niki, z naciskiem na funkcje analityczne. W branzy nadal obserwuje
sie dominujgcy trend analityki brzegowej, a coraz wigksza liczba pro-
ducentéw kamer rozszerza swoje wsparcie dla tej technologii — oce-
nial William Hinton, Product Line Manager for Video w Genetec.

Wedlug Hanwha klienci poszukujg technologii, ktére pomoga
im poprawi¢ dokltadno$¢ wykrywania zdarzen oraz uczynic ich
systemy monitoringu wizyjnego bardziej skalowalnymi i opta-
calnymi. Chca czerpa¢ korzysci z zastosowania analizy wideo.

— Innymi stowy, szukajg technologii bazujqgcej na sztucznej inte-
ligencji i chmurze — powiedzial Choong Hoon Ha. — Wielu klien-
tow weigz znajduje si¢ na wczesnym etapie wdrazania rozwigzan
do dozoru wizyjnego opartych na Al i chmurze. Oczekuje sig jednak,
ze przyjecie tych technologii przyspieszy w nadchodzqgcych latach,
poniewaz klienci dostrzegajqg korzysci, jakie mogg one zaoferowac.

Tymczasem wérod gléwnych trendéw w 2023 r. pojawily sig
réwniez po$wiadczenia mobilne.

- Rosngca popularnosé poswiadczeri mobilnych i powigzanych
z nimi czytnikow zapewnia dalszy wzrost branzy security — podkreslit
V. Wenos. - Mobilne dane uwierzytelniajace nadal ciesza si¢ zainte-
resowaniem klientow, poniewaz zapewniaja wigkszy komfort uzyt-
kownikom koncowym i dodatkowa warto$¢ operatorom systemow.
Portfele cyfrowe, bedace pochodng dostepu mobilnego, réwniez
zyskuja na popularnosci.

- Obserwujemy duze zainteresowanie portfelami cyfrowymi
w duzych, zaawansowanych technologicznie budynkach biurowych.
Pierwszym europejskim wdrozeniem identyfikatora pracowniczego
Apple Wallet byt londyriski 22 Bishopsgate, reklamowany jako naj-
bardziej inteligentny budynek na swiecie. 14 tys. uzytkownikow tego
obiektu moze teraz uzywaé tylko swojego iPhonea lub Apple Watcha,
aby méc wejs¢ do biura oraz korzystac ze wszystkich udogodniei
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budynku — powiedzial Prabhu Patel, dyrektor handlowy ds. roz-
wigzan kontroli dostepu w ASEAN i Indiach w HID.

Cyberbezpieczenstwo nadal jest waznym tematem, poniewaz
coraz wigcej urzadzen dziata online.

- Od kilku lat obserwujemy rosngcy nacisk na cyberbezpieczeristwo
rozwigzat. Klienci sq Swiadomi zwigkszajqgcego sig ryzyka, wyma-
gajgc solidnych procesow, czujnosci i przejrzystosci. Gdy pojawiajg
sie luki w zabezpieczeniach, przejrzystos¢ dostawcow jest niezbedna,
gdyz umozliwia klientom szybkg reakcje — podkreslit R. Mauritsson.

Elastyczne ptatnosci

W tym roku co najmniej dwie firmy oferuja klientom elastyczne
opcje platnosci. Sa to i-PRO, ktéra wprowadzila FlexPay, oraz
Eagle Eye Networks, ktéra uruchomita Eagle Eye Camera Direct
Complete. Programy te maja na celu poméc klientom osiagnaé
wieksza elastyczno$¢ ptatnosci, zmniejszy¢ poczatkowe inwesty-
cje i ogolnie stac sie bardziej konkurencyjnymi.

- W niektorych organizacjach za coraz wigkszq liczbe operacji
zwiqgzanych z bezpieczeristwem odpowiadajg dzialy IT preferujqgce
wiekszy koszt operacyjny (OPEX), cho¢ dla branzy zabezpieczeri
typowym wyborem sq naktady inwestycyjne (CAPEX) - stwierdzili
J. Cropley i ]. Woodhouse. - Ten rodzaj przejscia wskazuje na zmiane
modelu biznesowego w chmurze. Jednak tylko sami dostawcy syste-
mow monitoringu wizyjnego wiedzg, czy motyw ten jest zwigzany
wylgcznie z produktami konkretnych konkurentéw.

Konsolidacja kontra mniejsze start-upy

W branzy zabezpieczen nadal wida¢ dwie $cierajgce si¢ tenden-
cje. Jedna z nich jest konsolidacja branzy. Ostatnie przyktady
obejmujg transakcje przejecia migdzy ACRE i SISCO, Motorola
Solutions i Rave Mobile Safety oraz IDIS i Costar. Jednocze$nie
obserwuje si¢ rowniez pojawienie si¢ mniejszych firm koncen-
trujacych sie na rozwigzaniach w chmurze i sztucznej inteligen-
cji. Nie wiadomo jeszcze, ktdra strategia przewazy.

Jak twierdza J. Cropley i J. Woodhouse, skala dziatania ma
swoje zalety. - Kazdy scenariusz monitoringu wizyjnego jest inny,
opracowywany pod konkretng inwestycje. Zmienne obejmujg roz-
miar instalacji, to, czy jest ona wewngqtrz, czy na zewngtrz, a takze
warunki oSwietleniowe i pogodowe. Jednoczesnie kanat sprzedazy
znacznie si¢ rozni w zaleznosci od lokalizacji geograficznej, z kto-
rych kazda ma innych dystrybutoréw, integratorow systemow i insta-
latoréw obstugujgcych potrzeby klienta. Duzi dostawcy dysponujg
zaréwno rozwigzaniami spetniajgcymi wszystkie scenariusze, jak
i zasobami umozliwiajgcymi obstuge roznych kanatow w szerokim
obszarze geograficznym — podsumowali. e
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asmag.com Security 50 to coroczny ranking 50 najwiekszych producentow

systemow zabezpieczen na Swiecie, oparty na przychodach i zyskach ze

sprzedazy urzadzen i rozwigzan bezpieczenstwa. To jeden z najczesciej
czytanych i dtugoletnich rankingow branzowych.

Analizujac dane notowane w publicznych
lub przestanych raportach finansowych
za rok 2022, wyroézniono zaréwno $wiato-
wych lideréw, jak i nowe podmioty na rynku.

Ranking odzwierciedla dynamike i rozwoj
branzy, ktora porusza si¢ w ciagle zmienia-
jacym sie krajobrazie biznesowym i techno-
logicznym. Naszym celem jest przedstawie-
nie obrazu rynku i ulatwienie podejmowania
decyzji o strategiach branzowych, zarzadzaniu
przedsiebiorstwem, badan i rozwoju, rozwoju
biznesu i innych waznych tematow.

W rankingu ,,Security 50”

mogty wzia¢ udziat nastepujace firmy:

+ Dostawcy elektronicznych urzadzen
i systeméw opartych na oprogramowa-
niu z zakresu: dozoru wizyjnego, kontroli
dostepu i sygnalizacji wlamania, specjalizu-
jacych sie zaréwno w kluczowych elemen-
tach, jak i wielu segmentach produktowych.

Przedsigbiorstwa z branzy ochrony lub zaj-
mujace sie wylacznie produkeja, posiada-
jace wlasne produkty, systemy, marki lub
rozwigzania.

Wylaczone zostaty przychody z dystry-
bugji i integracji systemow, z dziatalno-
$ci resellerskiej i dealerskiej, instalacji,
ustug ochrony, ochrony danych (infor-
magcji) i zabezpieczenia ppoz. oraz inne
powiazane.

Podmioty, ktére przedstawily sprawo-
zdania finansowe za rok budzetowy 2022
i rok budzetowy 2021, zbadane i zatwier-
dzone przez biegtego ksiegowego lub firme
ksiegowa.

Publicznie notowane spolki gietdowe,
a takze niewielka liczba prywatnych mie-
dzynarodowych firm, ktére wyrazity zgode
na udostepnienie swoich certyfikowanych
raportow rocznych. Przed zakwalifikowa-
niem ich do rankingu sg one szczegdtowo

weryfikowane przez zespdt redakcyjny
asmag.com pod katem rozpoznawalno-
$ci marki i udziatéw w globalnym rynku.

Uwagi do danych finansowych:
Redakcja asamg.com nie ponosi odpowie-
dzialnosci za informacje finansowe dostar-
czone przez poszczegélne firmy.

W celu rzetelnego poréwnywania waluty
spoza USA zostaly przeliczone na podstawie
$rednich rocznych kurséw walut podanych
przez Internal Revenue Service (IRS), dziala-
jacy wedlug uchwalonej przez Kongres USA
ustawy Internal Revenue Code.

W rezultacie powstalo jak najbardziej
obiektywne zestawienie firm, ktore podzie-
lily si¢ swoimi wynikami sprzedazy za lata
2021-22. o
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2023 12022 o Gtowny obszar PRZYCHODY | PRZYCHODY WZROST‘
s50 |50 Nazwa firmy Siedziba dziatania W 2021R. W 2022 R. |PRZYCHODOW
(MLN USD) (MLN USD) (2022-2021)
1| 1| KON DIGTALTECHNOLOGY ain e om0 sem
2 2 DAHUA TECHNOLOGY Chiny rozne 45417 4.879,0 -6,9%
3 3 ésa?nAk?eBlglz;{romechaniczne i elektroniczne) szwedja kontrola dostepu 35807 28159 2%
4 4 AXIS COMMUNICATIONS Szwecja rozne 1572,0 11558 36,0%
5 5 ?ﬁ(?lTeSsz?;-Ad (S);.o%ugli\l:nali tyka) USA rozne 1523,0 1226,0 24,2%
6 8 ?erE)Ed?Jll?ty elektroniczne i kontrola dostepu) USA kontrola dostepu 8507 6022 1.3%
7 7 TIANDY Chiny telewizja dozorowa 805,8 79171 19%
8 9  HANWHA VISION Korea telewizja dozorowa 775,9 526,0 475%
9 6  UNIVIEW TECHNOLOGIES Chiny telewizja dozorowa 762,0 9024 -15,6%
10 10 | AIPHONE Japonia domofony 4017 395,5 1,6%
1 13 INTELBRAS Brazylia rozne 374 305,8 223%
12 17 | VIVOTEK Tajwan telewizja dozorowa 3337 1829 82,5%
13 15 | CPPLUS Indie telewizja dozorowa 2921 2097 39,3%
14 12 ZKTECO Chiny rozne 285/ 290,5 -19%
15 1 DONGGUAN YUTONG OPTICAL TECHNOLOGY Chiny te{ex‘gz&%‘;r)owa 7743 3064 10,5%
16 18 MILESTONE SYSTEMS Dania telewizja dozorowa 210,3 1612 30,4%
17 19 | NEDAP Holandia rozne 1678 1561 75%
18 21 IDIS Korea telewizja dozorowa 164,2 1344 22,2%
19 14 INFINOVA Chiny telewizja dozorowa 153,7 235,5 34,7%
20 20 | TVT DIGITAL TECHNOLOGY Chiny telewizja dozorowa 44,2 1491 -3,3%
21 26 | NAPCO SECURITY TECHNOLOGIES USA rozne 143,6 14,0 259%
22 24 OPTEX (systemy alarmowe) Japonia system alarmowy 122,2 103,9 177%
23 25 | COMMAX Korea automatyka domowa 120,8 109,5 10,3%
24 23 | RAYSHARP Chiny telewizja dozorowa 118,0 1289 -8,5%
25 | 16 KEDACOM (telewizja dozorowa) Chiny telewizja dozorowa 15,5 193,2 -40,2%
26 30 IDENTIV USA kontrola dostepu 12,9 103,8 8,8%
27 27 GALLAGHER Nowa Zelandia kontrola dostepu 24 1014 10,9%
28 32 SUPREMA Korea kontrola dostepu 94,3 801 17,8%
29 35 EVETAR Chiny te{ex'éjiili‘y)ivoyr)owa 86,9 Th 16,8%
30 33 TAMRON (telewizja dozorowa i obiektywy) Japonia telexéji:ﬂ%c;r)owa 85,5 712 20,0%
31 N/A | MEARI Chiny automatyka domowa 822 82,5 -0,4%
32 34 KOCOM Korea automatyka domowa 738 ny 2,8%
33 37 FOCTEK PHOTONICS Chiny te{ex‘;@&%‘%‘)wa 673 677 -0,6%
34 38 | BLUESKY TECHNOLOGIES Chiny telewizja dozorowa 62,4 60,1 3,8%
35 36 | MOBOTIX Niemcy telewizja dozorowa 589 65,6 -10,2%
36 39 DYNACOLOR Tajwan telewizja dozorowa 58,6 573 23%
37 40 | COSTAR TECHNOLOGIES USA telewizja dozorowa 542 529 2.4%
38 | 48 | EVOLV TECHNOLOGY USA systemy weryfikacji 49,6 21,8 127,6%
39 44 | HI SHARP ELECTRONICS Tajwan telewizja dozorowa 359 313 15,0%
40 | N/A  UNION COMMUNITY Korea kontrola dostepu 357 30,2 18,3%
i1 43 | SENSTAR TECHNOLOGIES Izrael rozne 35,6 349 1,8%
42 # | (-PRO ELECTRONICS Korea telewizja dozorowa 347 404 -15,6%
43 45 | SYNECTICS (dziat systemow) Wielka Brytania telewizja dozorowa 29,8 25,5 171%
44 & | GEQVISION Tajwan telewizja dozorowa 292 477 -38,8%
45 46 | |TXAl Korea telewizja dozorowa 20,6 24,3 -151%
46 52 | ACTI Tajwan telewizja dozorowa 15,7 14,7 6,9%
47 | NJA | THRUVISION Wielka Brytania weryfikacja 0s0b 153 10,3 48,5%
48 49 | AVA GROUP Australia rozne 134 18,0 25,7%
49 NJA | EVERFOCUS ELECTRONICS Tajwan telewizja dozorowa 109 12,6 139%
50 | 47 | HITRON SYSTEMS Korea telewizja dozorowa 83 213 -60,8%
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SECURITY 50:
Badanie dojrzatosci
| przydatnosci trendow
technologicznych
- edycja 2023

W badaniu ankietowym 2023 Tech Trends Maturity and Suitability
Index Survey wzieli udziat przedstawiciele 633 firm, ktorzy
odpowiedzieli na pytania dotyczace technologii majacych znaczacy

wptyw na branze telewizji dozorowej | kontroli dostepu. Tegoroczne

wyniki badania obejmuja analize biometrii, przeglad trendow
pojawiajgcych sie w branzy oraz kompleksowa analize ankiety.

€& DOJRZALOSC TECHNICZNA =————

radar rozdzielczosC 4K, tacznosc
biometria PLDAR b etwarzanie i bezprzewodowa 56
dotykowa < n, Eonirola A brzegowe/ o ‘
QO dostepu _, przechowywanie
w chmurze ' na brzegu sieci sztuczna o)
. o i O inteligencja
iometria :
jednomodalna o (o) o ! -
o aplikacje
¢ Li-Fi & o o Fobilnt
O (o] (o) : mobilne
B : do dozoru
O o (o) wizyjnego
zamki v N ~
bezprzewodowe cyfrowe c : i bezdotykowa kamery kolorowe
blizniaki v biometria do pracy przy
(o B g, bezzatogowe stabym oswietleniu
| platformy :
rozdzielczosc 8K N e X “
o & i roboty
Ty biometria N’ monitoring integracja
kamera multimodalna & o L 2SS
trojspektralna bispektralna wchmurze zarzadzania
budynkiem/
nieruchomoscia
- ¢ ¢ S
< PRZYDATNOSC RYNKOWA v 4
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Dojrzate i powszechnie obecne: radar i LiDAR (2), przetwarzanie brzegowe/
przechowywanie na brzegu sieci (3), bezzatogowe platformy - drony i roboty (4),
sztuczna inteligencja (5) i taczno$é bezprzewodowa 5G (6)

Dojrzate, ale rzadko stosowane: Li-Fi (1)

Nie bez powodu 5G zajmuje wysokie miejsce w ankiecie. Techno-
logia ta charakteryzuje si¢ duzg szybkoscig oraz niskim opdznie-
niem. Zyskuje popularno$¢ w monitoringu wizyjnym, poniewaz
coraz wiecej kamer obstuguje technologie 5G. Wysokie miejsca
zajmujg takze przetwarzanie/przechowywanie na brzegu sieci,
bezzalogowe platformy (roboty i drony) oraz radary/lidary, przy
czym te ostatnie wspdtpracuja z systemami monitoringu wizyj-
nego przy wykrywaniu obiektéw w niesprzyjajacych warunkach.
Technologia Li-Fi, czyli nastgpca Wi-Fi, powoli staje si¢ dojrzata,
m.in. za sprawa opublikowania przez IEEE standardu 802.11bb
dla Li-Fi, ale nadal uwaza si¢ ja za nieodpowiednig do transmi-
sji sygnaldw z systemow zabezpieczen.

KONTROLA DOSTEPU

Dojrzate i powszechnie obecne: bezdotykowa biometria (7) i integracja z systemami
zarzadzania budynkiem/nieruchomoscia (8)

Dojrzate, ale rzadko stosowane: biometria jednomodalna (1), biometria dotykowa

(2), zamki bezprzewodowe (3), kontrola dostepu w chmurze (4) i cyfrowe blizniaki (5)

Niedojrzate i bardzo rzadko stosowane: biometria multimodalna (6)

Bezdotykowe technologie biometryczne, takie jak rozpoznawa-
nie twarzy czy dloni, stajg si¢ coraz bardziej popularne, a integra-
cja zarzadzania budynkami dobrze wpisuje sie w obecne trendy
w zakresie ekologii i zréwnowazonego rozwoju. Biometria jedno-
modalna i biometria dotykowa, cho¢ zaawansowane technologicz-
nie, maja nizsza przydatno$¢, poniewaz organizacje przykladaja
wieksza wage do bezpieczenstwa, ochrony i zdrowia pracowni-
kéw. Biometria multimodalna natomiast awansuje w rankingu
przydatnoéci ze wzgledu na wyposazenie w dodatkowa warstwe
bezpieczenstwa.

MONITORING WIZYJNY

Dojrzate i powszechne obecne: aplikacje mobilne do dozoru wizyjnego (7),
kamery kolorowe do pracy przy stabym oswietleniu (6), rozdzielczo$¢ 4K (5),
monitoring wizyjny w chmurze (&) i kamera bispektralna (3)

Niedojrzate i bardzo rzadko stosowane: rozdzielczos¢ 8K (1) i kamera
tréjspektralna (2)

Kamery kolorowe pracujace w warunkach stabego o$wietlenia
oferuja coraz lepsze mozliwosci rejestrowania koloréw nawet
przy minimalnym $wietle i stale zyskuja na popularnosci dzieki
dostepnym bardziej zaawansowanym obiektywom i procesorom.
Rozdzielczo$¢ 4K umozliwia uzytkownikom powiekszanie obrazu
przy jednoczesnym zachowaniu wyraznych szczeg6iow, co czyni
ja przydatna do obserwacji duzych obszaréw, np. w monitorin-
gach miejskich. Kamery bispektralne, w ktérych kamery swiatla
widzialnego i kamery termowizyjne sg potaczone w jedno urza-
dzenie, sa idealne do zastosowan przemystowych. Dla poréwna-
nia kamery o rozdzielczosci 8K i kamery tréjspektralne (z kom-
binacja UV) na tym etapie rozwoju systemow telewizji dozorowej
nie spelniaja na razie wszystkich wymogoéw. e
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Wyniki ankiety
tegorocznego badania

w czesci dotyczacej
technologii stosowane|

w systemach telewizji
dozorowej pokazujg,

ze wysokie miejsca zajety
kamery dajace kolorowy
obraz nawet w warunkach
bardzo stabego
oSwietlenia, rozdzielczosc
4K i rozwigzania
bispektralne.

SECURITY 50:

Trendy na rynku telewizji
dozorowe). Dominacja
sztucznej inteligenc)i trwa

a&s Polska 06 | 2023



a popularnosci wyraznie zyskuje sztuczna inteli-
gencja jako narzedzie, ktére moze by¢ odpowie-
dzig na potrzeby uzytkownikéw dotyczace bezpie-
czefistwa, a jednoczesnie pomocne w dzialalnosci
operacyjne;j.

Sztuczna inteligencja

Sztuczna inteligencja, w szczeg6lnosci analityka predykcyjna
i wykrywanie anomalii, plasuje si¢ bardzo wysoko w indeksie
przydatnosci. To nie dziwi, poniewaz coraz wigcej uzytkowni-
kow wdraza sztuczng inteligencje, aby osiagna¢ lepsza wydaj-
noé¢ i wyzszy poziom bezpieczenstwa.

- W 2023 roku nastgpit wzrost zainteresowania sztuczng inteli-
gencjg w systemach monitoringu wizyjnego. W tej opartej na danych
technologii zamiast operatorow oglgdajgcych material z wielu kamer
to oprogramowanie ,,oglgda” wideo — powiedzial Rahul Yadav, dyrek-
tor ds. technicznych w Milestone Systems. - Oprogramowanie zbiera
dane z urzgdzet: funkcjonujgcych na brzegu sieci, obserwuje, iden-
tyfikuje obiekty, rozpoznaje wzorce, trendy i korelacje oraz wykorzy-
stuje je do tworzenia raportéw i uzytecznych informacji. Technologia
wideo oparta na danych rewolucjonizuje zatem branze zabezpie-
czefi, ale weale nie oznacza, ze ludzie stang sig¢ zbedni. Teraz bedg
potrzebni w centrum zarzgdzania.

- Na rynku monitoringu wizyjnego producenci koncentrujq sig
na analityce opartej na sztucznej inteligencji. Funkcja wykrywa-
nia zmian scen i-PRO jest przyktadem tego, jak analityka ewolu-
uje poza funkcje rozpoznawanie ludzi, pojazdéw i ich atrybutéow
- stwierdzil Adam Lowenstein, dyrektor ds. zarzadzania produk-
tami w i-PRO Americas. - Jednoczesnie pojawiajq sie problemy
i obawy zwigzane z wykorzystaniem tych danych dotyczgce prywat-
nosci, poniewaz coraz czesciej nagranie jest emitowane w mediach.

pamiec na brzegu
sieci z microSD

dysk SSD do
przechowywania

Infrastruktura danych video

hiperkonwergentna do
systemow monitoringu
wizyjnego

rozdzielczosc 8K

kamera
trojspektralna

W rezultacie otrzymujemy mndstwo zapytar o naszg funkcje
SI Privacy Guard, ktora naklada mozaike na twarz lub calg
sylwetke osoby, animizujgc postac.

Kamery kolorowe pracujace nawet przy stabym
oswietleniu

Kamery dajace kolorowy obraz nawet przy stabym o$wietleniu
zajmuja wysokie miejsce pod wzgledem zaréwno przydatno-
$ci, jak i dojrzalosci. Dzieki lepszym obiektywom, przetworni-
kom i chipom przechwytywanie kolorowych obrazéw nawet
w warunkach ekstremalnie niskiego natezenia $wiatla staje sie
coraz bardziej wykonalne. Ta cecha jest szczegolnie przydatna
uzytkownikom, ktérzy przykladaja duzg wage do dozoru nocnego.

- Poniewaz i-PRO od pewnego czasu wyprzedza konkurencje
dzieki przetwornikom przetwarzajgcym obraz nawet przy stabym
oswietleniu, zapewniajgcym doskonate odwzorowanie koloréw,
nie jest to cos, co okreslilibysmy jako nowy trend. Cigzko pracowa-
lismy, aby edukowad rynek na temat korzysci ptyngcych z kolo-
rowego obrazu uzyskanego mimo stabego swiatta — powiedzial
A. Lowenstein. — Poza oczywistymi korzysciami wynikajgcymi
z lepszej identyfikacji osoby lub pojazdu rowniez rozpoznawanie
obiektow oparte na sztucznej inteligencji dziata znacznie lepiej,
gdy ma ona do dyspozycji informacje o kolorze.

UHD

Rozdzielczos¢ 4K plasuje sie najwyzej pod wzgledem dojrza-
toéci i w Scistej czoldéwce pod wzgledem przydatnosci. Dzigki
wydajniejszym przetwornikom i lepszym kodekom kamery
dozorowe 4K lub 8 Mpix moga rejestrowac obrazy UHD (Ultra
High Definition Television) przy niskim zuzyciu przepustowosci
i pamieci masowej. To sprawia, ze 4K jest idealne do scenariuszy,

rozdzielczos¢ 4K

aplikacje mobilne

o . do dozoru wizyjnego
monitoring wizyjny
w chmurze

kamery kolorowe
do pracy przy
stabym oSwietleniu

inteligentne oSwietlenie

hybrydowe
kamera analityka predykcyjna
bispektralna SIi wykrywanie
anomalii

monitoring wizyjny
zasilany energia
stoneczna
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zajmuje wysoRg
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uzytkownikom
rezygnacje
Z inwestowania
w rejestratory NVR
| serwery.
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w ktdrych operator musi np. ustali¢ wzér ubrania osoby lub ziden-
tyfikowa¢ numer rejestracyjny pojazdu. Ale czy to oznacza, ze im
wyzsza rozdzielczos¢, tym lepiej? Niekoniecznie. Wezmy pod uwage
8K, ktdry plasuje si¢ nisko pod wzgledem zaréwno przydatnosci, jak
i dojrzatosci. Co wigcej, UHD moga by¢ drozsze i moga dziata¢ mniej
efektywnie w warunkach stabego oswietlenia.

- Rynek kamer 4K wcigz rosnie w poréwnaniu z instalacjami full
HD, mniej klientéw wybiera rozdzielczos¢ 8K. Wielu uzytkownikéw
odkrylo, ze polgczenie kamery wieloprzetwornikowej, ktora obejmuje
360 stopni w rozdzielczosci HD lub 4K, w polgczeniu z kamerg PTZ
z automatycznym Sledzeniem i optycznym zoomem, jest bardziej prak-
tyczne, elastyczne i korzystne cenowo. W poréwnaniu z kamerami 4K
rozdzielczos¢ 8K znaczgco wplywa rowniez na pamiec i przepusto-
wos¢. Aby skorzystac z rozdzielczosci 33 Mpix, w wypadku wigkszosci
instalacji potrzebne sq takze wyjgtkowo dobre warunki oswietleniowe
- zauwazyl A. Lowenstein.

- Prawdg jest, ze nizsze rozdzielczosci sq bardziej optacalnym roz-
wigzaniem. Co wigcej, nadal sq wystarczajgce w wielu zastosowa-
niach. W zakresie stabego oswietlenia nizsze rozdzielczosci sg nawet
lepsze, poniewaz przechwytujg wigcej Swiatta. Dlatego tez Mobotix
oferuje rowniez 4-megapikselowy przetwornik do stabego oswietlenia
dla serii MOBOTIX 7 - powiedzial Thomas Lausten, dyrektor gene-
ralny w Mobotix. — Jestesmy jednak przekonani, ze im bardziej wyma-
gajgca ma by¢ aplikacja, tym wyzsze rozdzielczosci bedg potrzebne.

Kamery bispektralne

Wysoko w rankingu znajduja si¢ rowniez kamery bispektralne,
w ktorych kamera $wiatta widzialnego i termowizyjna sg polaczone
w jednym urzadzeniu. To idealne rozwigzanie do fabryk i zakladow
przemystowych, gdzie kluczowe znaczenie ma wykrywanie dymu,
temperatury i ewentualnych punktéw pozarowych. Obecnie dostgpne
s3 rowniez kamery trojspektralne z dodanym trzecim komponentem
- UV. Zajmuja one jednak nizsza pozycje w ankiecie.

- Na razie nie ma znaczenia czy obraz jest optyczny, IR czy UV.
Decyzje o rodzaju kamery podejmuje si¢ na podstawie celu monitoringu
i warunkéw srodowiskowych, w ktorych bedzie pracowad. Nie bez zna-
czenia sq tez inteligentne funkcje, ktore wspierajq system, np. oprogramo-
wanie wykorzystujgce algorytmy SI, ktére w polgczeniu z kamerg pra-
widlowo wykrywa sytuacje poprzedzajgce niepozgdane zdarzenia, aby
im zapobiec, lecz takze zoptymalizowad procesy — wyjasnil T. Lausten.

Inne elementy ankiety

Monitoring wizyjny z mozliwoscig przechowywania danych w chmu-
rze zajmuje wysoka pozycj¢, umozliwiajac uzytkownikom rezygnacje
z inwestowania w rejestratory NVR i serwery. SSD w pamigci maso-
wej réwniez zyskuje na znaczeniu, oferujac szybsze i bardziej nieza-
wodne rozwigzania. Ro$nie tez popularnos¢ monitoringu wizyjnego
zasilanego energia stoneczng, zapewniajac realne rozwigzanie w odle-
glych obszarach, gdzie zasilanie nie jest fatwo dostgpne.
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Kontrola dostepu w 2023 .

Bezdotykowa
multimodalna biometria
zyskuje na popularnosci

W tegorocznym badaniu
najpopularniejszych technologii
stosowanych w systemach kontroli
dostepu integracja z systemami
zarzadzania budynkiem i biometria
bezdotykowa zajety wysokie miejsca
ze wzgledu na dojrzatosc techniczna
I przydatnosc rynkowa.

iekszym zainteresowaniem cieszy si¢ tez biometria
multimodalna, dzigki ktérej uzytkownicy sg uwie-
rzytelniani za pomoca wiecej niz jednej technolo-
gii biometryczne;j.

Integracja z systemami budynkowymi
Zarzadzanie budynkiem zintegrowane z kontrola dostepu zajmuje
najwyzsze miejsce pod wzgledem przydatnosci. Pod wzgledem doj-
rzalosci réwniez zajeto wysoka pozycje. Coraz wiecej firm decy-
duje si¢ na integracje tych systemoéw ze wzgledu na rézne korzysci,
w tym kompleksowe zarzadzanie i oszczgdno$¢ energii.

- Nowoczesne budynki to ztozona sie¢ wielu systeméw, w tym
klimatyzacji, zasilania energiq, systeméw zabezpieczeni i przeciw-
pozarowych oraz automatyki domowej lub biurowej. Zarzgdzanie

kazdym z tych systemow niezaleznie moze by¢ trudnym zadaniem,
czesto prowadzgcym do nieefektywnosci i zwigkszonego prawdopo-
dobieristwa wystgpienia bledéw. Coraz wigcej wilascicieli i zarzqd-
c6w budynkoéw dostrzega warto$¢ ujednoliconej platformy, ktéra
tgczy zarzgdzanie wszystkimi tymi systemami — powiedzial Ray-
mond So, szef marketingu w ZKTeco. - W dobrze zintegrowanym
systemie zarzgdzania budynkiem rozne systemy i urzgdzenia sq ze
sobg w wysokim stopniu zintegrowane. Na przyktad system kontroli
dostepu moze byc polgczony z systemami oswietlenia i HVAC, aby
automatycznie dostosowywac parametry pomieszczenia do tego,
czy ktos w nim przebywa, czy tez nie. Ten poziom interakcji zwigk-
sza bezpieczeristwo budynku, efektywnos¢ energetyczng i poprawia
ogdlne wrazenia uzytkownika, tworzgc bardziej intuicyjne i respon-
sywne Srodowisko.
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W systemach
kontroli dostepu
biometria dotykRowa
Jest stosowana
od dziesieciolecl.

(..) Jednak

na popularnosci
zyskuje biometria
bezdotykowa
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uzytkowania | wtasnie
bezdotykowosc.

wizyjna kontrola
dostepu ) ) )
integracja z systemami
zarzadzania budynkiem/
nieruchomoscia
kontrola dostepu

w chmurze
zamki
bezprzewodowe biometria
bezdotykowa
inteligentne
biometria miejsce pracy

multimodalna

Biometria dotykowa i bezdotykowa

Badanie pokazuje, ze biometria bezdotykowa, taka jak rozpo-
znawanie twarzy czy teczéwki oka, zajmuje wysokie miejsce
pod wzgledem zaréwno przydatnosci, jak i dojrzaloéci. Tym-
czasem biometria dotykowa plasuje si¢ najwyzej pod wzgledem
dojrzatosci. Jest to zrozumiale, poniewaz biometria dotykowa,
gltownie odcisk palca, jest stosowana od dawna. W czasie pan-
demii okazata si¢ bardzo przydatna.

- W systemach kontroli dostepu biometria dotykowa jest stoso-
wana od dziesigcioleci. Zgadzamy sie wiec, ze zdgzyla juz okrzepngé
- powiedzial Brian DeGonia, dyrektor ds. rozwigzan biometrycz-
nych, Extended Access Technologies w HID. - Jednak na popu-
larnosci zyskuje biometria bezdotykowa ze wzgledu na tatwos¢
uzytkowania i wlasnie bezdotykowos¢, co jak pokazuje doswiad-
czenie z okresu pandemii, ma duze znaczenie. Wydajno$¢ algoryt-
mow jg obstugujgcych stale rosnie, wigc czujniki bezdotykowe stajg
sig coraz sprawniejsze.

- Rosngce znaczenie biometrii bezdotykowej jest przede wszyst-
kim skutkiem wymagan dotyczgcych higieny, tatwosci obstugi
i szybkosci dziatania. Mimo to biometria dotykowa nadal utrzy-
muje swojg pozycje ze wzgledu na dojrzatosé i popularnosé wsréd
uzytkownikéw - stwierdzil R. So. - W ZKTeco jestesmy zaangazo-
wani w rozwdj zaréwno dotykowych, jak i bezdotykowych techno-
logii biometrycznych, aby zaspokoié potrzeby naszych globalnych
klientow. Skupiamy sie na dostarczaniu najnowoczesniejszych, nie-
zawodnych i przyjaznych dla uzytkownika rozwigzan biometrycz-
nych zgodnych z ewoluujgcymi potrzebami i trendami rynkowymi.
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Biometria multimodalna

Badanie wykazalo ponadto, ze biometria jednomodalna zajmuje
wyzszg pozycje pod wzgledem dojrzalosci, podczas gdy biometria
multimodalna nie jest tak dojrzala, ale zyskuje na przydatnosci.

- Biometria multimodalna moze zmniejszy¢ poziom bledéw
i zwigkszy¢ poziom zaufania do systemu poprzez tgczenie mocnych
stron réznych sposobéw rozpoznawania i kompensowanie stabosci
kazdego z nich. Dzigki niej uzyskuje si¢ wyzszy poziom bezpieczeti-
stwa, poniewaz biometria multimodalna moze zapobiegaé atakom
spoofingowym i zwigkszaé prywatnos¢ uzytkownikow, wymagajgc
rozpoznania wigcej niz jednej cechy biometrycznej w celu przyzna-
nia dostepu. Zwigksza tez wygode uzytkownika, poniewaz moze
zaoferowac wigkszqg elastycznos¢ w wyborze najbardziej odpowied-
niej i najwygodniejszej metody uwierzytelniania — powiedzial Han-
chul Kim, CEO Suprema.

Jednak biometria multimodalna ma réwniez pewne ograni-
czenia, ktdre sprawiaja, ze jest mniej dojrzata niz biometria jed-
nomodalna. Nalezg do nich wyzsze koszty zakupu i zlozono$é
instalacji, mniej stabilna infrastruktura.

- Biometria multimodalna ma ogromny potencjal, aby prze-
zwyciezy¢ swoje ograniczenia i stac sig bardziej dojrzalg i szeroko
stosowang w przysztosci, poniewaz technologia ewoluuje, a zapo-
trzebowanie rynku zmienia si¢ z czasem — stwierdzil H. Kim.

- Coraz czgciej do identyfikacji wykorzystuje sie biometrig
wielomodalng. W przypadku uwierzytelniania jednomodalnos¢
dobrze dziata i jest bardzo dojrzata. Jednak w przypadku iden-
tyfikacji na duzq skale lub w aplikacjach, ktére wymagajqg wyz-
szego poziomu bezpieczeristwa, biometria multimodalna sprawdza
sig lepiej. Uzywajgc wigcej niz jednego czynnika biometrycznego,
zyskuje si¢ wigkszg pewnos¢, ze zostata zidentyfikowana wlasciwa
osoba - ocenil B. DeGonia.

Podwojna biometria

Obecnie multimodalne dane biometryczne sg w wiekszosci
dwuskladnikowe - wykorzystuja dwa sposoby uwierzytelnia-
nia. Z badania wynika, Ze wyzsza range pod wzgledem zaré6wno
przydatnosci, jak i dojrzalo$ci majg metody jednoczesnego roz-
poznawania palca i dloni oraz twarzy i dtoni.

- Jedng z najbardziej powszechnych i popularnych dwumodal-
nych technologii biometrycznych jest rozpoznawanie odcisku palca
i dloni. Twarz-dlon jest stosunkowo nowg metodg, ktéra w ostat-
nich latach zyskata wigksze zainteresowanie. Lgczy ona rozpozna-
wanie twarzy z rozpoznawaniem odcisku dtoni lub skanu uktadu
naczyh krwionosnych dloni, ktére sq zaréwno bezdotykowe, jak
i niezawodne. Zostata zastosowana w niektorych sektorach, takich
jak opieka zdrowotna, bankowos¢, edukacja. Ta forma uwierzytel-
niania oferuje wysokg wydajnosé, prywatnosé, higieng i elastycz-
nos¢ - stwierdzit H. Kim. - Metoda palec-dto#i i metoda twarz-
dloni nadajq sig do zastosowar wymagajgcych wysokiego poziomu
bezpieczenstwa i wygody. Mogg zapewnic szybkq i doktadng wery-
fikacje lub identyfikacje przy minimalnej interakcji i wysitku uzyt-
kownika. Mogg réwniez zapobiegac atakom spoofingowym i chronic
prywatnosé uzytkownikow, poniewaz wymagajg wiecej niz jednej
cechy biometrycznej do przyznania dostepu.

Wedlug H. Kima metoda rozpoznawania 0s6b za pomoca
odcisku palca i skanu dfoni jest mniej powszechng i mniej doj-
rzala dwumodalng technologia biometryczng. — £gczy dwie

metody oparte na kontakcie, ktére wymagajq roznych czujnikéw
i metod przechwytywania. Byta wykorzystywana w niektérych
niszowych zastosowaniach, takich jak badania kryminalistyczne
czy identyfikacja przestgpcow — powiedzial. - Metoda palec-dtori
jest mniej odpowiednia do zastosowarn wymagajgcych wysokiego
poziomu bezpieczetistwa i wygody. Moze zapewni¢ wysokg uni-
kalnos¢ i réznorodnos¢ cech biometrycznych, ale wymaga réwniez
wiekszej interakcji uzytkownika i wysitku w celu zarejestrowania
obu rodzajéw danych. Mogg na nig wplywaé czynniki srodowi-
skowe, takie jak brud, wilgoé i temperatura, ktére mogg pogorszy¢
jakos¢ obrazéw biometrycznych. e
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technologie | przepisy

Rynek zabezpieczen technicznych w Europie w ostatnich latach doswiadczyt

znaczacych zmian i przeksztatcen. Nasility sie obawy zwiazane z bezpieczenstwem

spowodowane roznymi czynnikami, od atakow terrorystycznych, przez pandemie,

po konflikty zbrojne. Znaczenie solidnych i innowacyjnych rozwigzan w zakresie

zabezpieczen technicznych nigdy nie byto wieksze.

Warunki rynkowe i wzrost

Europejski rynek zabezpieczen technicznych wchodzi obecnie w okres
dobrej koniunktury, a obiecujace wskazniki wskazujg na jego $wietlang
przyszloé¢. W ostatnim roku rynek doswiadczyt atrakcyjnego wzro-
stu, ktory ma szanse si¢ utrzymac, a nawet przyspieszy¢ w nadcho-
dzacych latach.

- Z mojego punktu widzenia rynek jest obecnie w korzystnej sytu-
acji - powiedziala Verena Rathjen, wiceprezes na region EMEA
w Axis Communications. — Niezalezne badania rynku, takie jak
przeprowadzone przez Omdia, wskazujg, ze mozemy liczy¢ na Sredni
wzrost rynku od 10 do 12% w ciggu najblizszych pieciu lat, co jest
zgodne z naszymi przewidywaniami. Jest to wiec obiecujgca per-
spektywa dla naszej firmy.

Wzrost wynika z kilku czynnikéw odgrywajacych kluczows role
w ksztattowaniu trajektorii branzy.

1. Zwigkszone wydatki rzadowe: W odpowiedzi na niepokoje geo-
polityczne, ktére ogarnely rézne czeéci globu, nastapit znaczny wzrost
wydatkéw panstwowych na §rodki bezpieczenstwa. Ten naptyw fun-
duszy dziala jak katalizator ekspansji rynkowe;.

2. Bezpieczenstwo i ochrona jako gtéwne priorytety: Nacisk na bez-
pieczenstwo i ochrone nigdy nie byt bardziej wyrazny, a kraje Europy
umiescily je na szczycie swoich programow. Jest to szczegélnie widoczne
w Wielkiej Brytanii; podejscie to stopniowo przenika do innych
krajow, takich jak Francja.

3. Wykluczenie dostawcow chinskich: Zauwazalng zmiang byto wyklu-
czenie dostawcow chiniskich z rynku, przy czym niektére firmy posunety
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sie nawet do demontazu istniejacych instalacji od tych producen-
tow. Rowniez to jest czynnikiem wzmacniajacym firmy europejskie.
4. Transformacja cyfrowa i digitalizacja procesow: Rewolucja
cyfrowa otworzyla wiele mozliwoéci w dziedzinie bezpieczenstwa
i optymalizacji biznesu. Integracja sztucznej inteligencji (AI) i pro-
cesow cyfrowych to nie tylko trend, ale takze istotny czynnik, ktory
zmienia branze.

Wyzwania i strategie

Preznie rozwijajacy si¢ europejski rynek zabezpieczen zmaga si¢ z tymi
samymi wyzwaniami co inne branze - wahania koniunktury gospo-
darczej, problemy z fanicuchem dostaw, zawirowania na scenie poli-
tycznej. Niestabilnos¢ geopolityczna i gospodarcza, np. wojna w Ukra-
inie czy konflikt w Izraelu, sporadyczne konflikty regionalne i recesja
w Niemczech, ale tez kolejne regulacje unijne moga znaczaco wply-
na¢ na wzrost i stabilno$¢ rynku. Firmy musza zachowaé czujnosé
i zdolno$¢ adaptacji, aby przynajmniej utrzymac swoje status quo.

- Regulacje koncentrujq si¢ na sztucznej inteligenciji, cyberbez-
pieczenistwie i zrownowazZonym rozwoju, a nowe przepisy sq juz
wprowadzane w zycie — stwierdzila V. Rathjen. — Przyjmujemy
proaktywne podejscie w tych obszarach, aby méc szybko zareago-
waé na zmiany. Jesli chodzi o sztuczng inteligencje, duzo inwestu-
jemy w etyczne jej uzytkowanie i cyberbezpieczeristwo. Oprécz nie-
doboru zasobow kluczowym wyzwaniem, przed ktorym stoimy, jest
nie tyle rekrutacja na nasze wolne stanowiska, ile zdolnos¢ produk-
cyjna. Moglibysmy osiggngc wiecej, gdybysmy dysponowali wigkszg
liczbg specjalistow. Ten problem dotyczy takze naszych partnerow.
Dlatego Axis nieustannie pracuje nad tym, aby jej produkty i roz-
wigzania byly latwiejsze w instalacji. Oferujemy takze kompleksowe
narzedzia ulatwiajgce naszym partnerom szybsze konfigurowanie
i wdrazanie systemow.

Branza rzeczywiscie boryka sie z niedoborem instalatoréw. Aby
rozwigza¢ ten problem, firmy modyfikuja swoje produkty, chcac
ulatwic¢ ich instalacje, oraz opracowuja narzedzia przyspieszajace
ich konfiguracje. Jednoczesnie sektor zabezpieczen fizycznych jest
liderem we wdrazaniu najnowocze$niejszych technologii, takich
jak sztuczna inteligencja, Internet rzeczy i uczenie maszynowe.

Nowe technologie

Nowe technologie zmieniajg rynek security w Europie, wprowadza-
jac branze w nowa ere innowacji i wydajnosci. Sztuczna inteligen-
cja (AI), Internet rzeczy (IoT) i uczenie maszynowe to najwazniejsze
nowosci wplywajace na branze. Nie s3 dodatkami do oferowanych
rozwigzan, ale integralnymi komponentami nowoczesnych syste-
mow zabezpieczen, zwigkszajac ich mozliwosci i oferujac organiza-
cjom mozliwo$¢ uporania sie ze ztozonymi wyzwaniami dotycza-
cymi bezpieczenstwa.

- Wigkszo$¢ kamer Axis najnowszej generacji jest wyposazona
w funkcje analityczne bazujqce na glebokim uczeniu, co sprawia,
Ze zaczyna by¢ to wrecz standard w kamerach IP - powiedziala V.
Rathjen. - Rozwdj sztucznej inteligencji poszerza horyzonty naszych
klientéw i otwiera nowe mozliwosci oparte na analityce. Pozwala
na uzyskanie praktycznych informacji i potencjalnie automatycz-
nych odpowiedzi na podstawie danych zebranych przez nasze kamery.

Algorytmy sztucznej inteligencji i uczenie maszynowe zapew-
niajg analiz¢ ogromnych iloéci danych z réznych Zrédet, dostarczajac
praktycznych informacji, ktére mozna wykorzysta¢ do ulepszenia

zabezpieczen, a nawet przewidywania potencjalnych zagrozen,
zanim si¢ pojawig. Urzadzenia IoT moga by¢ wykorzystywane
do tworzenia systemow zabezpieczen, ktére umozliwiaja moni-
torowanie w czasie rzeczywistym i automatyczne reagowanie
na naruszenia chronionych stref. Polaczenie najnowszych techno-
logii powoduje jednak, ze firmy chcace je wykorzystywaé musza
mie¢ pewno$¢, ze bedzie si¢ to dzia¢ w sposéb etyczny i odpo-
wiedzialny. Muszg by¢ takze gotowe na prowadzenie badan, aby
nadazy¢ za szybkim tempem postepu technologicznego i wyprze-
dzi¢ potencjalne cyfrowe zagrozenia.

Mozliwosci rozwoju
Jednym z najwazniejszych obszaréw ekspansji jest optymalizacja
bezpieczenstwa. Poniewaz cyfryzacja nadal przeksztalca branze,
duze platformy IT daza do integracji kamer dozorowych ze swoja
infrastruktura. To otwiera nowe mozliwosci firmom mogacym
dostarcza¢ kompatybilnych rozwigzan.

- Nie sgdze, aby istniat jeden segment, ktéry by si¢ wyrézniat
- wyjasnila V. Rathjen. - Spodziewany jest wzrost we wszystkich
sektorach. Z punktu widzenia zastosowania nastgpi znaczny wzrost
w obszarze optymalizacji biznesowej stymulowany transformacjg
cyfrowg w wielu branzach. Co wiecej, duzi gracze z branzy IT i roz-
wigzan chmurowych badajg mozliwos¢ integracji kamer dozoru wizyj-
nego ze swoimi platformami. Nasze podejscie do otwartej platformy
i interfejsy API powodujg, ze mozemy integrowac sig z tymi platfor-
mami. W ten spos6b oferujemy naszym klientom wartos¢ dodang.

Otwarcie platformy i dostepno$¢ interfejséw API majg klu-
czowe znaczenie, poniewaz ulatwiaja bezproblemows integra-
cje z systemami IT innych firm.

Wymogi prawne

Dostosowanie si¢ do réznorodnych systeméw prawnych krajow
europejskich i przepisow unijnych bywa wyzwaniem dla firm dzia-
tajacych na rynku zabezpieczen technicznych. Absolutna zgodno$¢
z przepisami to oczywista koniecznos¢, ktéra jednoczesnie powo-
duje, ze odbiorcy maja wieksze zaufanie do dostawcow.

- Firmy muszq stale monitorowa¢ otoczenie prawne. Wiele firm,
w tym nasza, ma specjalne komitety lub grupy robocze, ktore sledzq to,
co dzieje si¢ w kwestii przepiséw, oraz w cyberbezpieczenstwie, sztucz-
nej inteligencji i zréwnowazonym rozwoju — podkreélita V. Rathjen.
- Zmiany w przepisach mogg miec znaczgcy wplyw, dlatego nie-
zbedna jest proaktywna postawa w tym wzgledzie.

Niezaleznie od zachowania zgodno$ci z przepisami firmy
muszg pamietaé o przejrzystosci wlasnych dziatan, zachowa-
niu wysokich standardéw etycznych i o ochronie prywatnosci.
W miare, jak postep technologiczny przyspiesza, rosnie presja
konsumentéw oraz podmiotéw regulacyjnych na spoteczna
odpowiedzialno$¢ biznesu. Firmy z branzy security powinny
mie¢ to na wzgledzie, gdyz moze si¢ to przetozy¢ na utrzyma-
nie korzystnej pozycji rynkowe;j.

Rynek zabezpieczen technicznych w Europie znajduje sie
w kluczowym momencie, z wieloma mozliwosciami rozwoju
i innowacji. Firmy muszg jednak radzi¢ sobie ze zlozonoscig
sytuacji gospodarczej i rygorystycznymi regulacjami prawnymi.
Przyjmujac zmiany, traktujac priorytetowo zgodnos¢ z przepi-
sami i przestrzegajac standardéw etycznych, dostawcy europej-
scy mogg liczy¢ na czas prosperity. o
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Zagrozenla, technologie

| przepisy

Rynek security w Ameryce Potnocnej

w 2023 r. szybko sie zmienia, odzwierciedlajac
ztozone i stale zmieniajace sie zagrozenia,

z ktorymi borykajg sie organizacje. Systemy
zabezpieczen technicznych, w tym kamery
dozorowe, systemy kontroli dostepu, personel
ochrony i zabezpieczenia mechaniczne,
nabieraja szczegolnej wagi, by skutecznie
chronic zasoby, ludzi i informacje.

ynek jest elastyczny i innowacyjny, a branze ksztaltuja
postep technologiczny i integracja systeméw zabezpie-
czen. Security powoli odchodzi od tradycyjnych metod
na rzecz bardziej zaawansowanych i inteligentnych roz-

wigzan. To oznacza zmiane sposobu, w jaki organizacje
zarzadzajag swoimi potrzebami w zakresie bezpieczenstwa. Przy-
gladamy si¢ polnocnoamerykanskiemu rynkowi elektronicz-
nych systeméw zabezpieczen w 2023 r., w tym jego kluczowym
trendom i wyzwaniom. O wplywie tego sektora na bezpieczen-
stwo w Ameryce Pélnocnej wypowiadajg si¢ eksperci branzowi.

Postep technologiczny zmienia branze

Postep technologiczny powoduje szybka transformacje rynku zabezpie-
czen technicznych. Sztuczna inteligencja, uczenie maszynowe i Internet

rzeczy (IoT) zwiekszaja skuteczno$¢ i wydajno$é systemow zabezpie-
czen technicznych. Technologie nie tylko poprawiaja mozliwosci sys-
temow, ale takze rewolucjonizujg sposob, w jaki organizacje zarzadzaja
swoimi potrzebami w zakresie bezpieczenistwa.

- W roku 2023 rynek byl dynamiczny i szybko ewoluujgcy, w duzej
mierze zasilany przez innowacje technologiczne i integracje — powie-
dzial Steve Prodger, Chief Risk Officer w Arcules. - Do najwaz-
niejszych trendéw zaliczamy rosngcg popularno$¢ systeméw moni-
toringu wizyjnego oferowanego jako ustuga w chmurze i rosngce
zaufanie do tej formy ustugi. Systemy te oferujg wyjgtkowq skalowal-
nos¢ i zalety zdalnego dostepu, ktore wpisujg sie w potrzeby klientow.
Ponadto priorytet ma teraz cyberbezpieczeristwo. Wszystkie te czyn-
niki nadal bedg ksztattowad branze w regionie przez nastgpne pigc lat.

Integracja urzadzen i systemow

Integracja urzadzen i systeméw to kolejny istotny trend ksztaltujacy
rynek zabezpieczen technicznych. Organizacje w coraz wickszym stop-
niu wykorzystuja moc danych i analiz, aby uzyska¢ wglad w potencjalne
zagrozenia i luki w zabezpieczeniach. Kompleksowa integracja dostar-
cza specjalistom ds. bezpieczenstwa cennych informacji, ktére mozna
wykorzysta¢ do podejmowania §wiadomych decyzji i poprawy ogdl-
nego stanu bezpieczefistwa organizacji.

Systemy monitoringu wizyjnego w chmurze
Wyraznie zauwazalna jest tez rosnaca popularnos¢ systemow monito-
ringu wizyjnego w chmurze. Oferuja one niezréwnang skalowalnos¢
i zalete zdalnego dostepu, co czyni je atrakcyjng opcja dla organiza-
¢ji kazdej wielkosci.

- Rynek szybko ewoluuje z zauwazalnym wzrostem wdrazania
rozwigzat kontroli dostepu opartych na chmurze — stwierdzit John
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Skowronski, prezes ACRE Security na Ameryke. — Rosngce zapo-
trzebowanie na elastyczne, skalowalne i zdalnie zarzgdzane sys-
temy zabezpieczen jest impulsem do wdrazania technologii opartych
na chmurze. Organizacje dgzg do usprawnienia kontroli dostepu,
zwigkszenia zakresu integracji z innymi systemami zabezpieczen
i poszerzenia mozliwosci analizy danych.

W ciagu najblizszych pieciu lat trend wdrazania sztucznej inteli-
gengji i uczenia maszynowego bedzie sie umacnial, zwiekszajac sku-
teczno$¢ systemow zabezpieczen. Doprowadzi to do tatwiejszego
zarzadzania, wygodniejszych poswiadczen i bezproblemowej inte-
gracji z urzadzeniami IoT, co przelozy si¢ na kompleksowe i wydajne
podejscie do bezpieczenstwa. Jednoczesnie nacisk na prywatnosé
danych i cyberbezpieczenstwo pozostanie najwyzszym priorytetem
przy ciagtych wysitkach na rzecz wzmocnienia $rodkéw bezpieczen-
stwa w infrastrukturze chmury w celu ochrony informacji poufnych.

Znaczenie cyberbezpieczenstwa

Wraz z rozwojem technologii cyberbezpieczenstwo stato sie kluczowe
dla kazdej organizacji. Firmy dostrzegaja potrzebe ochrony przed zagro-
zeniami cyfrowymi, a polaczenie bezpieczenstwa cybernetycznego
ifizycznego stato sie koniecznoscia. Bezpieczne sprawdzone wdrozenia
systemow funkcjonujacych w chmurze sg coraz bardziej powszechne,
a cyberbezpieczenstwo jest obecnie najwazniejszym czynnikiem branym
pod uwage przy sprzedazy tych rozwigzan.

- Zapewnienie jednoczesnego bezpieczeristwa cyfrowego i fizycz-
nego bedzie priorytetem, zwlaszcza w przypadku operacji prowa-
dzonych w centrach zarzgdzania. Najwazniejsza jest ochrona przed
cyberzagrozeniami — powiedziat Ray May, Chief Technology Offi-
cer w Parker Group. - Mozliwosci zdalnego monitorowania pomogg
uzytkownikom zidentyfikowac problemy, zanim wplyng one na dzia-
tanie organizacji. Partnerstwa technologiczne i ekosystemy zwigkszg
mozliwosci centréw zarzgdzania, powodujgc, ze pozostang w czo-
towce innowacji w zakresie bezpieczetistwa w regionie.

Nowoczesne centra zarzadzania i zaawansowana
wizualizacja danych

Nowoczesne centra zarzadzania wyposazone w zaawansowane narze-
dzia do wizualizacji danych przoduja w transformacji rynku zabez-
pieczen technicznych. Centra zarzadzania dajg pracownikom ochrony
kompleksowy obraz otoczenia, zwigkszajac swiadomos¢ sytuacyjna
i umozliwiajac szybkie podejmowanie decyzji. Integracja bezpieczen-
stwa cyfrowego i fizycznego zapewni ochrone przed zagrozeniami ply-
nacymi zaréwno ze §wiata fizycznego, jak i z cyberprzestrzeni.

— Postegp techniczny zmienia branze elektronicznych systeméw zabez-
pieczeti - stwierdzit R. May. - Centra zarzgdzania znajdujq sie na pierw-
szym miejscu transformacji, poniewaz organizacje dostrzegajg potrzebe
ich modernizacji w celu lepszego monitorowania, zarzqdzania i reago-
wania na zagrozenie bezpieczeristwa. Wspotczesne centra zarzgdzania
fo w istocie pomieszczenia wyposazone w zaawansowane systemy wizu-
alizacji danych, ktére zapewniajg pracownikom ochrony wigkszg swia-
domosc¢ sytuacyjng, umozliwiajgcg podejmowanie odpowiednich decyzji.

Inteligentne rozwigzania do zarzadzania
bezpieczenstwem

Pojawienie si¢ inteligentnych rozwigzan do zarzadzania bezpieczen-
stwem to kolejny kluczowy trend ksztaltujacy branze. Rozwiazania te

wykorzystujg analityke oparta na algorytmach sztucznej inteligencji
i skalowalne oprogramowanie, aby pomoc organizacjom w proaktyw-
nym i szybkim zrozumieniu zdarzen oraz reagowaniu na nie. Integra-
cja technologii, takich jak rozpoznawanie wzorcow, korelacja danych,
modelowanie predykcyjne, automatyzacja i zaawansowana wizuali-
zacja, dostarcza cennych informacji specjalistom ds. bezpieczenistwa.

- Rynek ewoluuje w kierunku tego, co nasz zespét nazywa erg
inteligencji - ocenit Alan Stoddard, dyrektor generalny Intellicene.
— Era ta charakteryzuje si¢ kompleksowgq integracjq urzqgdzen i sys-
teméw, co generuje ogromne ilosci danych. Owa integracja oznacza,
Ze systemy potrafig rozpoznawac wzorce, dokonywaé modelowania
predykcyjnego i wizualizowac zgromadzone dane, aby ulatwi¢ mene-
dzerom ds. bezpieczetistwa zrozumienie zgromadzonych informacji.

To z kolei sklania dostawcéw do oferowania zintegrowa-
nych inteligentnych platform, ktore umozliwiajg organizacjom
proaktywne reagowanie na zdarzenia. Wykorzystujac analityke
Al i skalowalne oprogramowanie, rozwigzania te zwiekszaja bez-
pieczenistwo, pomagajac organizacjom w przeciwdzialaniu zagro-
zeniom. Oczekuje sig, ze branza bedzie w dalszym ciggu wyko-
rzystywac inteligencje do zwiekszania $wiadomosci sytuacyjnej
i bezpieczenistwa w przysztoéci.

Prognozy na przysztos¢
Rynek security w Ameryce Pétnocnej jest gotowy do znacznego wzro-
stu i transformacji w nadchodzacych latach.

— Obecnie rynek zabezpieczen technicznych przechodzi zna-

czqgcg transformacje w kierunku stosowania nowoczesnych techno-
logii - powiedzial Bob Wall, dyrektor ds. technologii w Edge360.
- To przejscie pocigga odejscie od konwencjonalnych, odizolowa-
nych konfiguracji systemow zabezpieczet na rzecz bardziej kom-
pleksowych inteligentnych rozwigza#, ktére uwzgledniajg réwniez
protokoly cyberbezpieczetistwa, biorgc pod uwage wrazliwe dane,
ktore gromadzq te systemy.
Coraz wigkszy nacisk kladzie sig na rozwigzania, ktére sq skalowalne
i mogq elastycznie reagowac na zmieniajgce si¢ wymagania przed-
sigbiorstw, eliminujgc koniecznos¢ gruntownych zmian w istniejgcej
infrastrukturze.

- Firmy sktaniajq si¢ ku inwestycjom w zaawansowane sys-
temy analityczne i systemy wykorzystujgce sztuczng inteligencje
— stwierdzil B. Wall. - Zauwazalny jest réwniez wzrost popytu
na platformy opracowane przez firmy I'T, poniewaz sg one wyposa-
zone w silne funkcje szyfrowania i zabezpieczania danych. To pod-
kresla rosngce przenikanie si¢ krajobrazow bezpieczeristwa fizycz-
nego i cyfrowego. Jednoczesnie przewiduje si¢ spadek zaleznosci
od przestarzalych, skomplikowanych systemow, ktorych utrzyma-
nie jest nie tylko kosztowne, ale takze mniej skuteczne w rozwig-
zywaniu biezgcych probleméw zwigzanych z bezpieczetistwem.

Rosnaca popularno$¢ systeméw monitoringu wizyjnego
w chmurze, znaczenie cyberbezpieczenistwa, nowoczesne centra
zarzgdzania wyposazone w zaawansowane narzedzia do wizuali-
zacji danych oraz inteligentne rozwiazania do zarzadzania bez-
pieczenstwem to kluczowe trendy ksztaltujace przyszlos¢ branzy.
Patrzac w przyszlos¢, rynek jest gotowy na znaczny wzrost i inno-
wagcje, ze zwiekszonym naciskiem na skalowalne i elastyczne rozwig-
zania, integracje fizycznych i cyfrowych przestrzeni bezpieczenstwa
oraz przyjecie modeli Software as a Service (SaaS). o
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Dogtebne spojrzenie
na rozwoj rynku security

W latach 2022-23 azjatycki rynek
zabezpieczen technicznych doswiadczyt
znacznego wzrostu i transformacji,
ktore byty skutkiem pojawienia sie
nowych rozwigzan, inicjatyw rzadowych
I zmieniajgcych sie wymagan.
Zroznicowany krajobraz tej czesci Swiata,
w ktorym sa kraje zarowno rozwiniete,
jak I rozwijajace sie, powoduje,

ze branza security musiata sie do tej
roznorodnosci dostosowac.

iezaleznie od tego, to wlasnie firmy obecne na rynku azja-
tyckim sg liderami we wdrazaniu najnowocze$niejszych
technologii: od systeméw dozoru wizyjnego o wysokiej
rozdzielczoéci po analityke oparta na sztucznej inteligen-
¢ji i rozpoznawanie twarzy.

Integracja sztucznej inteligendji i przetwarzania
brzegowego
Niektore z duzych firm przoduja w implementacji algorytméw sztucznej
inteligencji i przetwarzania brzegowego w swoich rozwigzaniach zabez-
pieczen, tworzac tym samym inteligentniejsze i wydajniejsze systemy.
- Na rynku security odnotowalismy dwucyfrowy wzrost sprze-
dazy, zwlaszcza w segmencie nowych technologii, tj. biometrycznego
i opartego na sztucznej inteligencji uwierzytelniania i analityki rozpo-
znawania twarzy — poinformowal Hanchul Kim, dyrektor generalny
Suprema. Z kolei Vivianna Wang, dyrektor generalny ds. marke-
tingu i rozwoju kanaléw w Hikvision, powiedziata, ze w ciagu naj-
blizszych pigciu lat mozna si¢ spodziewa¢ dominacji kilku trendéw.
- Zmiany zapoczgtkujg cyfryzacja i integracja innowacyjnych
technologii, takich jak sztuczna inteligencja i IoT - stwierdzitala V.
Wang. - Ponadto przewidujemy, ze na znaczeniu zyskajg rozwig-
zania w zakresie bezpieczeristwa, ktére bedg zréwnowazone i przy-
jazne dla srodowiska, tym samym dostosowane do globalnych ini-
cjatyw ekologicznych i niskoemisyjnych.

Monitoring wizyjny wysokiej rozdzielczosci
Rosnie zapotrzebowanie na systemy monitoringu wizyjnego wysokiej
rozdzielczosci. Zwigkszenie rozdzielczo$ci kamer IP do 5 Mpix staje
sie normg. Urzadzenia te zapewniaja wyrazniejsze i bardziej szczego-
towe obrazy.

- Obecnie na prowadzenie wysuwajq sie kamery o rozdzielczosci
5 Mpix. Wczesniejszym standardem bylo zaledwie 2 Mpix — wyja$nit
Alex Kuo, regionalny szef biznesu APAC w Vivotek. — Specyfikacje
techniczne réznych marek réwniez staly si¢ podobne, dlatego znacze-
nie zyskuje warto$¢ dodana produktu. To wazny czynnik wplywa-
jgcy na staly rozwdj Vivotek w regionie Azji i Pacyfiku. Na przyktad
dzieki naszej funkcji Smart Stream 3 nie tylko jakos¢ i rozdzielczos¢
obrazu sqg na wyzszym poziomie, ale tez wigksza jest przepustowos¢
pasma. Ponadto analiza Al i mozliwosci VCA pozwalajg na szybsze
rozwigzywanie problemdw klientow, zwiekszajgc w ten sposéb wydaj-
nosc operacyjng systemu.

Analityka oparta na sztucznej inteligencji

Analityka z wykorzystaniem sztucznej inteligencji i technologie roz-
poznawania twarzy staja si¢ coraz bardziej wyrafinowane i doktadne,
rewolucjonizujagc sposob korzystania z systeméw dozoru wizyjnego.
Technologie te, dziatajac w czasie rzeczywistym, ulatwiajg operatorom
podejmowanie decyzji dotyczacych alertéw i zwigkszajac ogélne moz-
liwosci systemow zabezpieczen.
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- W krajach zaawansowanych technologicznie i tych, ktére inwe-
stujg w projekty na duzq skalg, juz teraz obserwujemy szybkie wdra-
zanie funkcji analitycznych z wbudowanymi algorytmami sztucznej
inteligencji — zauwazyl Alex Lee, kierownik sprzedazy na region
MEA i Azje¢ w IDIS. - Rewolucjonizuje to sposéb korzystania z moni-
toringu wizyjnego, umozliwiajgc dokladniejsze i wydajniejsze moni-
torowanie srodowiska, w takich obiektach jak wezly transportowe,
szpitale, obiekty rzgdowe, centra handlowe i przestrzenie publiczne.

W efekcie coraz wydajniejsze staje sie rozpoznawanie twarzy
czy wykrywanie obiektow, a coraz wigcej firm jest w stanie uzasad-
ni¢ ich wdrozenie. Wprowadzenie SI powoduje, zZe material wideo
moze by¢ analizowany w czasie rzeczywistym, zapewniajac ope-
ratorom wiekszg §wiadomos¢ sytuacyjng. Funkcje wyszukiwania
metadanych przyspieszajg rowniez uzyskanie materiatu na potrzeby
dochodzeniowe w kilka godzin, a nawet minut.

- To samo dotyczy analizy biznesowej, szczegolnie w handlu
detalicznym, gdzie obserwujemy duze zapotrzebowanie na analizy
z zastosowaniem SI. Dotyczy ona np. liczenia 0séb odwiedzajgcych
dane miejsce, opracowania heat map (tzw. mapy ciepla to technika
umozliwiajgca graficzng prezentacje najwazniejszych informa-
cji dotyczgcych zachowan uzytkownikéw), monitorowania zajeto-
sci konkretnych przestrzeni i zarzgdzania kolejkami. Analiza tych
informacji przektada si¢ na zwigkszenie zyskow, stgd duze zapotrze-
bowanie na kamery o wysokiej rozdzielczosci i wysokiej wydajnosci,
poniewaz wspomagajg one strategie biznesowe stuzgce maksymali-
zacji zyskéw i minimalizacji strat - dodal A. Lee.

Rozwigzaniami chmurowe i poswiadczenia mobilne
Rozwigzania chmurowe zyskuja na popularnosci, zapewniajac wieksza
elastycznos¢ i skalowalno$¢ systemow zabezpieczen. Coraz powszech-
niejsze staja sie rowniez mobilne systemy uwierzytelniajace, oferujace
wygodne i bezdotykowe rozwigzanie kontroli dostgpu.

Inicjatywy i inwestycje rzadowe
W wielu krajach Azji s3 prowadzone duze inwestycje w infrastrukture
bezpieczenstwa, co powoduje znaczny wzrost warto$ci tamtejszego
rynku security. Duze projekty infrastrukturalne, takie jak moderniza-
cja sieci kolejowej w Indiach, sg tego przyktadami.

- Rynek zabezpieczet technicznych przezywa rozkwit w Azji. W kra-
jach rozwijajgcych sie w Azji Potudniowo- Wschodniej jest coraz wigcej
inwestycji typu greenfield (bezposrednia inwestycja zagraniczna polegajgca
na tworzeniu nowego przedsigbiorstwa od podstaw) oraz inwestycji infra-
strukturalnych - powiedziat David Thean, dyrektor generalny na Azje
w Gallagher Security. - Wraz z rozwojem tych krajéw rosnie zapotrze-
bowanie na najwyzszej klasy rozwigzania w zakresie bezpieczeristwa.
Vivianna Wang réwniez zwrdcita uwage na ogromne zréznicowanie
krajow tego rejonu. - Obserwujemy znaczny wzrost na rynkach Azji Potu-
dniowo-Wschodniej, wykazujgcych ogromny potencjal. Natomiast w kra-
jach gospodarczo okrzeplych ten wzrost jest umiarkowany — stwierdzita.

Inwestycje rzagdowe znaczaco wplywaja na wyniki branzy secu-
rity w krajach rozwijajacych sie, w tym w Bangladeszu, Indiach,
Tajlandii i Wietnamie. Gospodarka Indii rozwija sie dzieki duzym
projektom infrastrukturalnym. Jednym z przyktadéw jest moder-
nizacja systemow zabezpieczen i ochrony w najwigkszej w Azji
sieci kolejowej.

- Do tej pory dzigki produktom firmy IDIS India zmodernizowano
blisko 3700 stacji kolejowych obstugiwanych przez RailTel Corporation

of India Ltd. — wyjasnit A. Lee. — Obiekty sq bezproblemowo moni-
torowane, a system jest zarzqdzany za pomocg naszego rozwigza-
nia IDIS Solution Suite VMS. RailTel wdrozyt nasze moduty ustu-
gowe, w tym IDIS Critical Failover i IDIS Deep Learning Analytics,
a takze integracje z rozpoznawaniem twarzy innych firm.

Przed Igrzyskami Olimpijskimi w Tokio IDIS odnotowal znaczny
wzrost popytu na modernizacje¢ systeméw monitoringu wizyjnego.
Firma podpisata w 2019 r. umowe partnerska z JVC w celu sprze-
dazy produktéw marki IDIS w calej sieci dystrybucji. Ta strategia
byta duzym sukcesem, zwlaszcza ze Japonia jest znana z przywia-
zania do krajowych rozwigzan, co nie dziwi po dziesiecioleciach
popularnosci swoich marek elektronicznych.

- Jestesmy realistami, jesli chodzi o region, dlatego spodziewamy
sig, ze CAGR w ciggu najblizszych pieciu lat wyniesie nie wigcej niz
10-15% - powiedzial A. Lee. - Azja rozwija si¢ dynamicznie, ale
na gospodarke kazdego z krajow azjatyckich wpltywajqg rézne czyn-
niki. Cho¢ prawdg jest, ze podobnie jak w wielu innych czesciach
Swiata w calym regionie obserwujemy stale zapotrzebowanie na kom-
pleksowe rozwigzania w sektorach handlu detalicznego, bankowosci,
opieki zdrowotnej, hotelarstwa, logistyki i produkcji.

Wspdlne dla wszystkich tych krajéw jest jednak rosnace zapo-
trzebowanie na zwiekszenie wydajno$ci operacyjnej dzieki lepszym
$rodkom bezpieczenstwa. Rosngca przestepczos¢ i akty terroryzmu
powoduja obawy o bezpieczenstwo publiczne, dlatego zardwno wladze,
jak i przedsiebiorstwa inwestuja w systemy dozoru wizyjnego o wyso-
kiej rozdzielczosci, a takze w analityke danych. W efekcie nastepuje
zwiekszenie zapotrzebowania na systemy monitorujace w czasie rze-
czywistym oraz na proaktywne srodki bezpieczenstwa i ochrony.

Obawy i dziatania zwigzane z cyberbezpieczenstwem

Wraz ze wzrostem znaczenia cyberbezpieczenstwa w produktach syste-
mow zabezpieczen firmy wdrazaja rozne techniki w celu ochrony pry-
watnosci i danych. Tendencja ta jest szczegdlnie widoczna w takich kra-
jach jak Korea Potudniowa, w ktérych spotecznos¢ ceni prywatnosc.

- Znaczgca staje si¢ potrzeba zapewnienia wysokiego poziomu
bezpieczeristwa i ochrony rozwijajqcej si¢ infrastruktury i nowocze-
snych budynkow w regionie — dodat D. Thean. - Wymagania doty-
czqgce cyberbezpieczeristwa rosng rowniez w przypadku produktéw
systeméw zabezpieczeti technicznych. Zauwazamy tez wzrost popu-
larnosci coraz sprytniejszych systemudw kontroli dostgpu, oferujgcych
np. rozpoznawanie twarzy i skanowanie teczowki oka oraz mobil-
nych rozwigzar uwierzytelniajgcych. Rozwigzania chmurowe row-
niez zyskujg na popularnosci.

Bez watpienia azjatycki rynek zabezpieczen przeszedl znaczaca
transformacj¢, dostosowujac si¢ do zmieniajacych si¢ wymagan
regionu obejmujacego wysoko rozwinigte kraje i te, ktére dopiero
do takich aspiruja. Integracja najnowoczesniejszych technologii,
takich jak sztuczna inteligencja, przetwarzanie brzegowe i dozdr
wizyjny w wysokiej rozdzielczoéci, zrewolucjonizowala branze,
zapewniajac bardziej wyrafinowane i wydajne rozwigzania bezpie-
czenstwa. Rosnace znaczenie cyberbezpieczenstwa w produktach
systemow zabezpieczen technicznych, wraz z przyjeciem rozwia-
zan zblizeniowych i biometrycznych, odzwierciedla zaangazowa-
nie branzy w podejmowanie wspodlczesnych wyzwan zwigzanych
z bezpieczenstwem i ochrona.

Nie mozna jednak nie dostrzec faktu, ze w tym regionie $wiata za suk-
cesem branzy security w duzej mierze stoja inwestycje rzadowe. e
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Memoori:

Dominujace trendy

na rynku zabezpieczen
technicznych w 2023 r.

Rynek zabezpieczen technicznych przechodzi transformacje,

na ktorg wptywa wiele czynnikow, od postepu technologicznego
po zmiany geopolityczne. Przedstawiamy najnowsze analizy
przygotowane przez firme badawcza Memoori dotyczace rynku
telewizji dozorowej oraz kontroli dostepu.

OWEN KELL
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iezaleznie od tego, to wlasnie firmy obecne na rynku
azjatyckim sg liderami we wdrazaniu najnowocze-
$niejszych technologii: od systeméw dozoru wizyj-
nego o wysokiej rozdzielczoéci po analityke oparta
na sztucznej inteligencji i rozpoznawanie twarzy.

Aktualna sytuacja na rynku monitoringu wizyjnego

Najnowszy raport Memoori The Global Video Surveillance Business
bada perspektywy rynkowe dotyczace kamer dozorowych, pamieci
masowej, oprogramowania i analityki w latach 2023-28. Szacunki
oparte na kompleksowej analizie wynikow lacznie 322 firm dzialaja-
cych na globalnym rynku wskazujg, ze w 2022 r. wygenerowaly przy-
chody w wysokoéci 30,4 mld USD. Chociaz wydaje si¢, ze era dwu-
cyfrowego rocznego wzrostu w zakresie dozoru wizyjnego dobiegla
konca, na rozwdj rynku beda wplywac takie czynniki jak innowacje
zwigzane ze sztuczng inteligencja, rosnaca podaz i zapotrzebowa-
nie na urzadzenia i systemy oferujace wyrafinowane funkcje anali-
tyczne oraz przejécie na urzadzenia IP i zwiekszenie rozdzielczo$ci
kamer. Eksperci Memoori uwazaja, ze w latach 2023-28 rynek ten
odnotuje skumulowana roczng stope wzrostu (CAGR) na poziomie
5,7%, a przychody do 2028 r. wyniosg 44,8 mld USD.

Wptyw sztucznej inteligencji

Integracja zaawansowanej sztucznej inteligencji (AI) i uczenia maszy-

nowego z monitoringiem wizyjnym zaczyna osiaga¢ dojrzatos¢. Do klu-

czowych czynnikow, ktdre na to wplywaja, naleza:

o Zastosowania praktyczne: Dotychczasowe teoretyczne dyskusje
na temat sztucznej inteligencji w systemach telewizji dozorowej
zyskaly praktyczny wymiar, a na pierwszy plan wysuwaja si¢ fak-
tyczne zastosowania.

o Zaawansowana analityka: Mozliwoéci analityczne stajg sie coraz bar-
dziej wyrafinowane i niezawodne, zmniejszajac liczbe fatszywych alar-
moéw i umozliwiajac uzyskanie bardziej szczegétowych informacji.

o Malejacy koszt SI: Spadajace koszty wdrozenia sztucznej inteligencji
i uczenia maszynowego sprawiaja, ze technologie te staja sie dostepne
do szerszego zakresu zastosowarn.

« Rosnaca popularno$¢ analityki brzegowej: Na coraz wigkszg skale
wdrazana jest analityka brzegowa wykorzystujaca m.in. urzadzenia
Internetu rzeczy, w ktorych stosowane s specjalnie dla nich opra-
cowane SoC (System on Chip), co umozliwia przetwarzanie danych
blizej zrédla ich powstania, eliminujac problemy z przepustowoscia
sieci i pomagajac uzytkownikom konicowym zminimalizowa¢ ryzyko
przesylania lub przetwarzania danych zwigzanych z prywatnoscia.

Memoori prognozuje, ze do 2028 r. odsetek sieciowych kamer dozo-

rowych z wbudowanymi funkcjami sztucznej inteligencji wzroénie

z obecnych 18% do ponad 50%. Wptyna na to ich nowe funkgje, takie

jak rozpoznawanie obiektow, analiza zachowania i inne formy inteli-

gentnego monitorowania.

Wprowadzenie Al wigze si¢ jednak z wyzwaniami. Kwestie
infrastrukturalne, takie jak ograniczenia przepustowosci, opdznie-
nia i zabezpieczenia cybernetyczne, moga utrudnia¢ petne wyko-
rzystanie kamer wyposazonych w sztuczng inteligencje. Co wiecej,
brak ustandaryzowanych praktyk w zakresie danych i metodologii
testowania dodatkowo komplikuje sytuacje. Wyzwania te wyma-
gaja odpowiedzialnego i przejrzystego wdrazania technologii Al

Wraz ze wzrostem ilosci danych i zapotrzebowania na funkcje
analityczne w latach 2022-28 rynek oprogramowania do zarzadzania

wideo (VMS) i analityki zwigkszy si¢ do poziomu 8,4% CAGR. Kon-
tynuowane bedzie przejécie na analize w chmurze, co ma wynika¢
z koniecznosci wykorzystania scentralizowanych zasobéw obli-
czeniowych, niezbednych do analizy olbrzymich zbioréw danych.

Zmiany geopolityczne wptywaja na rynek

telewizji dozorowej

W ostatnich pieciu latach napiecia geopolityczne i bariery handlowe
stopniowo zmienily globalny obraz rynku monitoringu wizyjnego.
Ochlodzenie stosunkéw z Chinami spowodowalo, ze USA najpierw
nalozyly stosunkowo niewielkie cfa i ograniczyly producentom chin-
skim mozliwo$¢ sprzedazy swoich produktéw poszczegolnym amery-
kanskim agencjom rzagdowym. Uchwalony w 2019 r. zakaz wspotpracy
z firmami Hikvision i Dahua mial znaczny wptyw na rynek nie tylko
w tym regionie. Wprawdzie wypchniecie Hikvision i Dahua z USA zna-
czaco zaklocilo tancuchy dostaw, wymuszajac rekalibracje dynamiki sif,
to jednoczesnie dato mozliwos¢ rozwoju firmom europejskim, korean-
skim i japoniskim. Axis, Hanwha Vision, IDIS, Secom i inni gracze opra-
cowali nowe strategie i relacje w faricuchu dostaw, by zapetni¢ luke, jaka
powstala, gdy z amerykanskiego rynku zniknety Hikvision i Dahua.

Wiekszo$¢ z tych firm skorzystata na tej sytuacji, np. Hanwha
Vision, majac status zgodny z NDAA, w latach 2021-22 odnoto-
wala 86-proc. wzrost sprzedazy w obu Amerykach. W tym samym
czasie IDIS uzyskal wzrost przychodéw zagranicznych z 50 mln
USD do ponad 80 mln USD.

Producenci amerykanscy coraz czgsciej podkreslaja pocho-
dzenie produktéw Made in USA, podczas gdy firmy europejskie,
takie jak Axis Communications, wykorzystuja swoj status zgodny
z NDAA, aby zwiekszy¢ sprzedaz w Ameryce Pétnocne;j. Niektore
firmy zachwalajg réwniez rygorystyczne zasady i praktyki w zakre-
sie bezpieczenistwa danych, aby jeszcze bardziej wzmocnié¢ swojg
pozycje wérdd uzytkownikéw koncowych, coraz bardziej swiado-
mych kwestii zwigzanych z cyberbezpieczenstwem i etyka.

Chinscy producenci systemoéw telewizji dozorowej, w tym Tiandy
Technologies, Infinova, TVT Digital Technology i Raysharp, odno-
towali spadki przychodéw z 3% do 40% w 2022 r. w poréwnaniu
z 2021 r. Znaczng cze$¢ spadku mozna przypisa¢ niekorzystnemu
wplywowi blokad wywolanych przez COVID w Chinach oraz ogél-
nemu spowolnieniu chinskiej gospodarki w tym okresie, to nie-
watpliwie przyczynily si¢ do tego réwniez ograniczenia handlowe.
Chociaz wymienieni producenci chinscy nie zostali tak bezposred-
nio dotknieci, jak Hikvision i Dahua, z pewno$cia beda nerwowo
przygladac si¢ dalszemu negatywnemu wptywowi, jaki moga mie¢
potencjalne ograniczenia ich dziatalnos¢ w USA.

Decyzja polityczna i zwigzany z nim rozglos medialny wywolany
przez amerykanskie przepisy regulacyjne spowodowaly skutki row-
niez poza USA. Przykladowo kilku gtéwnych sprzedawcow deta-
licznych w Wielkiej Brytanii postanowilo zrezygnowa¢ z kamer
Hikvision i Dahua ze wzgledu na obawy etyczne, a takze trwajace
ruchy legislacyjne majace na celu ograniczenie korzystania z urza-
dzen obu firm w réznych organach sektora publicznego w niekto-
rych krajach w Europie i poza nia.

Kontrola dostepu: urzadzenia mobilne zyskuja
popularnos¢

Prognozy Memoori dotyczace kontroli dostepu sa nadal finalizowane,
ale wstepne wskazniki zapowiadajg, Ze wzrost tego sektora wyprzedzi
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wzrost rynku telewizji dozorowej w ciggu najblizszych 5 lat, odwraca-
jac dynamike, ktéra miata miejsce w branzy zabezpieczen technicz-
nych od ponad dekady.

W tym sektorze dynamika tancucha dostaw i systemdéw zabez-
pieczen jest podobna, niepewno$¢ geopolityczna ma znacznie
bardziej stonowany wplyw. Przyjecie rozwigzan wykorzystuja-
cych biometrie zostalo nieco zahamowane ze wzgledu na zmiany
zachowan i postaw wynikajace z COVID. Motorem wzrostu stato
sie stopniowe przechodzenie na kontrole dostepu opartg na urzg-
dzeniach mobilnych.

Z punktu widzenia uzytkownika atrakcyjnos¢ mobilnej kon-
troli dostepu polega na jej wygodzie, ulepszonych funkcjach zabez-
pieczen i elastycznoséci, jaka oferuje w zakresie administrowa-
nia systemem. Gléwni producenci tych rozwigzan, w tym HID
Global, Brivo i WaveLynx, szybko dostrzegli te zmianeg, integrujac
sie z Apple Wallet i Google Wallet, aby wykorzysta¢ koniunkture
na rynku. Klienci réwniez zwracaja uwage na te udogodnienia.
Wedlug wynikéw ankiety dotyczacej trendéw w kontroli dostepu
42% respondentéw na calym $wiecie planuje obecnie aktualizacj¢
do systemdéw mobilnych. Wstepne dane badania Memoori prze-
widuja, ze do konica 2023 r. systemy mobilne moga generowa¢ ok.
20% wszystkich nowo wydanych po$wiadczen kontroli dostepu
do budynkéw niemieszkalnych.

Chociaz przejécie na systemy mobilne jest coraz bardziej popu-
larne, nie jest ono pozbawione wyzwan. Wsréd wielu uzytkow-
nikéw koncowych kluczowymi obawami pozostajg prywatno$é
i cyberbezpieczenstwo, szczegdlnie w przypadkach, gdy urzadze-
nia osobiste majg stanowi¢ gtéwne narzedzie do kontroli dostepu.
Z tego powodu niektore przedsigbiorstwa niechetne sg tej zmia-
nie, preferujac korzystanie z fizycznych kart w celu ograniczenia
ryzyka zwigzanego z narazeniem utraty danych osobowych z urza-
dzen mobilnych.

Kolejng kwestig jest infrastruktura. Przej$cie na systemy mobilne
czesto wymaga aktualizacji istniejacych urzadzen, np. czytnikéw Blu-
etooth lub NFC, dodajac dodatkowa warstwe zlozonosci i koszty
modernizacji. Ponadto niektorzy niechetnie integruja swoje rozwia-
zania z portfelem Apple, twierdzac, ze jest to proces uciazliwy. Nalezy
réwniez zauwazyc, ze Apple Wallet wiaze sie z dodatkowymi oplatami
za poswiadczenia, co moze zniechecaé firmy rozwazajace zmiane.

Mimo to wyrazny jest trend przechodzenia firm na mobilng
kontrole dostepu. Mozna si¢ zatem spodziewac sig, Ze ten segment
bedzie mial znaczacy udziat w rynku kontroli dostepu w nadcho-
dzacych latach.

kaczenie wszystkiego w catos¢

Wraz z ewolucjg branzy zabezpieczen technicznych na pierwszy plan
wysuwa sie integracja. Zamiast utrzymywac osobne systemy zabezpieczen
(dozér wizyjny, kontrola dostepu czy system alarmowy), firmy poszu-
kuja wielofunkcyjnych mozliwosci zwiekszenia wydajnosci i wartosci
dodanej w calym B-IoT (Blockchain Driven Internet of Things). Zauwa-
zalny jest wzrost zapotrzebowania ze strony zaréwno uzytkownikéw, jak
i sprzedawcéw na ujednolicone platformy, ktére nie tylko usprawniaja
przeplywy pracy, ale takze ulatwiaja wglad w dane poprzez zebranie
informacji z réznych systeméw. Pojawiaja si¢ glebsze formy interoperacyj-
noéci, ktore obejmujg struktury danych, analityke, zarzadzanie tozsamo-
$cig i mozliwosci automatyzacji, wspierane przez rozszerzone sieci part-
nerskie miedzy domenami i poprawe funkcjonalnoéci interfejséw API.

Jednym z kluczowych czynnikéw umozliwiajacych te trans-
formacje jest poprawa standaryzacji danych z systeméw zabez-
pieczen i ich metadanych. Dostarczanie bogatszych kontekstowo
danych jest potrzebne do podejmowania inteligentnych decyzji.
Dane zebrane ze wszystkich systeméw zabezpieczen i zarzadzania
budynkiem umozliwiajg bardziej dopasowane i responsywne dzia-
tania, takie jak selektywne blokowanie drzwi, regulacja o§wietlenia
w oparciu o zajeto$¢ lub planowanie ruchu wind w celu dopaso-
wania do wzorcéw ruchu ludzi w budynku. W ten sposdb oszcze-
dza si¢ energie i poprawia do§wiadczenia uzytkownikéw budynku.

Chociaz integracja jest przekonujaca, nie zawsze jest prosta.
Odpowiednio wykwalifikowani integratorzy systemow, wyposazeni
w wiedze w zakresie technologii IT i OT, kontroli dostepu, syste-
mow telewizji dozorowej, a nawet protokotéw komunikacyjnych,
takich jak BACnet (Building Automation and Control Networks),
beda niezbedni do wdrazania zlozonych, ujednoliconych rozwia-
zan bezpieczenstwa i B-IoT.

Dopoki starsze systemy, zastrzezone protokoly i brak ustanda-
ryzowanych formatéw danych nie zostang wycofane, nadal beda
stanowi¢ przeszkody na drodze do integracji. W miare, jak branza
bedzie zmierza¢ w kierunku ustandaryzowanych rozwiazan, bez-
problemowe integracje stang sie norma, a nie wyjatkiem.

Czekamy

Rynek zabezpieczen technicznych zmienia si¢ pod wplywem réznych
czynnikow, w tym postepu technologicznego, zmian geopolitycznych
oraz rosngcego nacisku na integracje i etyke. Firmy, ktore potrafig dosto-
sowac sie do tych zmian, wprowadza¢ innowacje i oferowac inteligentne,
zintegrowane rozwigzania, beda sie rozwijaé. Jednak utrzymanie si¢
na czele bedzie wymagalo ciagtych innowagji, rozwazan etycznych i, co
by¢ moze najwazniejsze, zdolnoéci dostosowywania sie do stale zmie-
niajacych si¢ warunkow.

Wirdd innych trendéw wymienionych w raporcie Memoori
na uwage zastuguja zmiany dotyczace systemow telewizji dozo-
rowej i kontroli dostepu idace w kierunku wielosktadnikowego
uwierzytelnianiem, zmagania z ciagglym niedoborem umiejetno-
$ci (zwlaszcza w zastosowaniach miedzysektorowych i sztucznej
inteligencji), wigkszy nacisk na zréwnowazony rozwoj srodowi-
ska oraz stale obecny wplyw ryzyka cyberzagrozen na urzadzenia,
polityke i priorytety uzytkownikéw koncowych.

Trwaly sukces rynkowy bedzie zalezat od ciaglych innowacji
i zwinnego podejécia do stale zmieniajacego si¢ otoczenia bizne-
sowego. Firmy, ktore trzymaja reke na pulsie, dostosowuja sytu-
acje do wielu czynnikow i pozostajg otwarte na nowe pomysty oraz
pragmatyczne inwestycje, beda lepiej przygotowane do dominacji
na tym ewoluujacym rynku.

Owen Kell, wspétpracownik ds. badari nad IoT i bezpieczeristwem Memoori, jest
specjalistq ds. analityki biznesowej z prawie dwudziestoletnim doswiadczeniem
w badaniach rynkowych nad nowymi technologiami wdrazanymi w firmach w celu
zwigkszenia wydajnosci, zréwnowazonego rozwoju i inteligencji budynkow oraz
Srodowisk miejskich. Jest ekspertem rynku IoT, Big Data, Al uczenia maszyno-
wego oraz bezpieczeristwa fizycznego i cybernetycznego w sektorze inteligentnych
budynkow. Wspieratl zaréwno globalnych gigantéw, jak i innowacyjne start-upy.
Jest liderem w branzy, autorem ponad 20 raportéw rynkowych, ktore uksztatto-

waly temat inteligentnych budynkow. e
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Korekta na globalnym

rynku telewiz)i

Raport opracowany przez Novaira Insights

wprowadza korekte do ubiegtorocznych
prognoz dotyczacych kondycji globalnego
sektora telewizji dozorowe.

ynika ona gltéwnie z gwaltownego spadku warto-
$ci rynku chinskiego bedacego nastepstwem blokad
zwigzanych z COVID-19. Korekta bedzie prawdopo-
dobnie przej$ciowa, poniewaz Chiny odzyskuja sity.

Wedlug raportu Novaira Insights spadek wartosci globalnego
rynku zabezpieczen fizycznych w roku w 2022 r. wyniost 3,4%. Bylo
to jednak w duzej mierze spowodowane gwattownym zalamaniem
sie rynku chinskiego, ktéry poniodst znacznie wieksze straty, ponie-
waz jego warto$¢ spadla o 18,6% z powodu pandemicznych ogra-
niczen wprowadzonych przez wladze Chin podczas kolejnej fali
COVID-19 w2022 r.

- Wydatki chifiskiego rzqdu zostaly przekierowane z obszaréw
takich jak dozér wizyjny na walke z COVID-19 i wspieranie gospo-
darki podczas lockdownow - powiedzial Josh Woodhouse, gtéwny
analityk i zalozyciel Novaira Insights. - Szacuje sig, ze Chiny pozo-
stang najwiekszym na $wiecie regionalnym rynkiem urzgdzen dozoru
wizyjnego, poniewaz nawet w 2022 roku Chiny odpowiadaly za 44%
Swiatowego rynku zabezpieczen. Jest to jednak spadek, zwazywszy
na fakt, ze rok wezesniej az 52% rynku zabezpieczet nalezato do firm
chiniskich. Dodal, ze poza Chinami wigkszo$¢ rynkéw nadal rosnie,
a rynek na swiecie z wylgczeniem Chin wzrdst o 13,2% w 2022 r.

Jesli chodzi o ten rok, wraz z ponownym otwarciem Chin i znie-
sieniem ograniczen zwigzanych z COVID w wiekszo$ci krajow
wida¢, ze inwestycje wracaja na wlasciwe tory. Bedzie to pozytywna
zmiana dla globalnego rynku telewizji dozorowej, ktory wedtug
raportu Novaira Insights wzrosnie w tym roku o 11,8%, osiagajac
warto$¢ ponad 27 mld USD.

Chinskie $rodki walki z COVID

Rok 2022 mozna opisa¢ jako okres lockdownu w Chinach. Pierwsza
fala ograniczen zaczela si¢ w lutym 2022 r. w Szanghaju po gwat-
townym wzroscie liczby przypadkéw COVID. Byta to najwigksza
blokada od czasu Wuhan w 2019 ., kiedy po raz pierwszy poja-
wil si¢ wirus SARS-COV-2. Blokady w 2022 r. zarzagdzono réwniez
w innych chinskich miastach, w tym w Chengdu i Daqing. Mialo
to ogromny wplyw na gospodarke chinska. Wedlug Miedzynaro-
dowego Funduszu Walutowego PKB Chin wzrost zaledwie o 3%
w 2022 r. w poréwnaniu z 8,5% w 2021 r. To, a takze zmeczenie

dozorowe]

spoleczenstwa doprowadzilo do protestéw w calych Chinach, co
ostatecznie zmusilo wtadze do wstrzymania polityki zero COVID
i ponownego otwarcia kraju pod koniec 2022 r.

Wptyw na monitoring wizyjny

Podobnie jak inne branze, chinski rynek monitoringu wizyjnego
odczut skutki lockdownéw i wynikajacej z nich bezczynnosci bizneso-
wej. Wida¢ to wyraznie w raporcie finansowym Hikvision za 2022 r.,
w ktérym odnotowano, ze warto$¢ sprzedazy urzadzen dozorowych
wyniosta 65,9 mld juanéw. To w poréwnaniu z rokiem poprzednim
daje wzrost o zaledwie 1,12% (65,1 mld juanéw). W latach 2020-
21 wartoé¢ sprzedazy Hikvision wzrosla o 16,9%, natomiast przy-
chody za pierwszy kwartat 2023 r. spadly o 1,94% rok do roku.

Powrot na Sciezke wzrostu

Wedlug Novaira Insights spadek wartosci chinskiego rynku tele-
wizji dozorowej jest tymczasowy. W najblizszym czasie spodzie-
wany jest powrdt do wzrostu z trzech powodéw.

Po pierwsze rynek krajowy jest ogromny. Po drugie aktywny
rozwoj i udzial Chin w niektérych gateziach gospodarki, zwtasz-
cza inwestycje w inteligentne miastach i taki tez transport, tworzy
ogromne zapotrzebowanie na urzadzenia dozoru wizyjnego. Po trze-
cie ciagle zaangazowanie Chin w innowacje techniczne, szczegolnie
w dziedzinie obrazowania przy stabym oswietleniu i kamerach bispek-
tralnych, zwigkszy popyt na rynkach krajowym i zagranicznym. e
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a poczatek troche twardych danych. W roku

2021 dziatalnos$¢ handlowa stanowila 16%

warto$ci dodanej brutto wytworzonej w calej

gospodarce narodowej w Polsce. W roku

2022 udzial handlu w tagcznym PKB Polski
wynosil 18% i - jak podaje portal wiadomoscihandlowe.pl - byt
jednym z najwyzszych w Europie. Woéwczas padl rekord eksportu
polskich towaréw — sprzedano produkty za sume 343,8 mld euro,
po raz pierwszy przekraczajac granice 300 mld euro.

Obroty towarowe handlu zagranicznego' od stycznia do czerwca
2023 r., jak podaje GUS w raporcie sygnalnym z sierpnia, wynio-
sly: 821,4 mld zt w eksporcie oraz 790,6 mld zt w imporcie. Saldo
bylo dodatnie i wyniosto 30,8 mld zl, podczas gdy w analogicz-
nym okresie 2022 r. miato wartos$¢ -42,4 mld zt. W ciggu roku eks-
port wzrdst o0 6,1%, a import spadt o 3,2%.

W roku 2023 liczba sklepéw internetowych przekroczyta 60 tys.
Pod koniec 2022 r. byto ich 57,9 tys. (wg danych Dun & Bradstreet).
Tylko w pierwszym polroczu biezacego roku otworzylo sie 3,9 tys.
nowych sklepéw - to dwa razy wigcej niz w latach ubiegtych. Jezeli
biezacy trend si¢ utrzyma, wkrotce na polskim rynku bedzie dzia-
ta¢ 65 tys. podmiotéw e-commerce. Oznaczatoby to, ze firm han-
dlujacych w sieci przybywa dwa razy szybciej, niz ubywa zamy-
kajacych si¢ placowek stacjonarnych.

Ktoredy id3 trendy?

To, jak wyglada dany sektor gospodarki, zalezy od wielu zmien-
nych. Handel jest o tyle specyficzny — w przeciwienstwie do np.
transportu czy hotelarstwa - ze dotyczy bezpo$rednio nas wszyst-
kich, chociazby poprzez ksztattowanie cen podstawowego koszyka
zakupéw. Jednoczeénie jest podatny na zachowania konsumenckie,
co jest widoczne np. w czasie rosngcej inflacji. Wzrost cen zwykle
skutkuje ograniczeniem konsumpcji, a to oznacza zmniejszenie
wolumenu nabywanych débr i ustug i zmusza sprzedawcéw np.
do obnizania marz lub ograniczania zatrudnienia.

Tego typu czynnikéw wplywajacych na stan tego sektora jest
wiele. Razem tworzg splot, ktéry nieustannie si¢ zmienia. Liczby
zacytowane powyzej sa ich wypadkows. Oczywiscie, trendow
i zmiennych jest duzo, ale my ograniczymy si¢ do czterech naj-
wazniejszych, ktore w najwigkszym stopniu wplywaja na obecny
ksztalt polskiego handlu.

Trend 1. COVID-19 i co z niego wynikto
Od tego, co si¢ wydarzyto w 2020 r., nie ma ucieczki. Pandemia,
cho¢ przez ostatnie lata odmieniana przez wszystkie przypadki,
odcisneta glebokie pigtno na spoteczenstwach i gospodarkach
poszczegdlnych krajow. Handel byl jednym z tych sektoréw, ktore
pod wplywem gwaltownych wydarzen w latach 2020-23 zmie-
nily si¢ najbardziej.

Pandemia wprowadzita niepewnos¢ we wszystkich sektorach
i jednoczesnie zmienita tradycyjne modele konsumpcji. Lockdown
i rézne poziomy restrykcji zmusily wiele sklepéw do czasowego
zamkniecia lub ograniczenia dzialalno$ci, promujac tym samym

UWAGA. Ze wzgledu na zaokraglenia danych, w niektorych przypadkach sumy sktad
nikow moga sie nieznacznie rozni¢ od podanych wielkosci ,0ogotem”.

Zbior danych o obrotach handlu zagranicznego ma charakter otwarty. Dane
publikowane wczesniej sa korygowane w miare naptywu zgtoszen celnych oraz
INTRASTAT. Dane za okres styczeh — czerwiec 2023 r. zostaty uzupetnione o niezare-
jestrowane zgtoszenia celne za miesiace wczesniejsze br.

wzrost e-commerce i ustug dostawczych. Klienci, w obawie o swoje
bezpieczenstwo, czgsciej wybierali zakupy online, co przyspieszylo
lub wrecz wymusilo digitalizacje wielu przedsigbiorstw handlo-
wych, ktére adaptowaly nowe technologie i strategie. Firmy, ktore
wczesniej nie byly obecne online, zainwestowaly w rozw6j wla-
snych platform zakupowych oraz poprawe infrastruktury techno-
logicznej. W tym okresie nastgpil dynamiczny wzrost zaintereso-
wania e-handlem, ktéry po zakonczeniu pandemii nie wyhamowat.
Co wiecej, rozwdj technologii umozliwit wprowadzenie licznych
nowoéci: sklepéw bezobstugowych, przeksztalcenie tradycyjnych
sklepéw w po czesci samoobstugowe (instalacja kas samoobstu-
gowych) czy automatyzacje proceséw magazynowych, co zmie-
nia do$wiadczenie klienta.

Cufity

Pierwsze udane uruchomienia autono-
micznych punktéw staty sie impulsem

do wykorzystania na wigksza skale ana-
lizy obrazu wspartej algorytmami gtebo-
kiego uczenia do automatyzacji procesow
zakupowych, logistycznych i merchandi-
singowych. Zwiekszony popyt na kamery
dozoru wizyjnego, stanowiacych pod-
stawe systemu jako zrodta materiatu

do analizy, byt konsekwencja tej zmiany.
Decentralizacja oraz ogromne ilosci
danych wymusity stosowanie dostepnych
zasobow chmurowych zapewniajacych
ich konsolidacje i wydajniejsze zarza-
dzanie informacja. Coraz popularniejsze
wykorzystanie chmury publicznej przy-
czynito sie do rozpoczecia migracji sys-
temow zabezpieczen technicznych w kie-
runku Saas i potrzeby ich integrac;ji.
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Inna zmiana, ktdra zaszla pod wplywem pandemii COVID-19,
wiaze si¢ ze zwigkszonym zapotrzebowaniem na produkty pierw-
szej potrzeby i stosowaniem wyzszych standardow sanitarno-higie-
nicznych. Zaspokojenie tych potrzeb stalo sie kluczowym wyzwa-
niem dla producentéw i handlowcéw. Skala zapotrzebowania byta
ogromna, bo poza artykutami higienicznymi do indywidualnego
uzytku, takimi jak maseczki, rekawiczki jednorazowe itd., prze-
myst musial dostarczaé preparaty higieniczne na uzytek publiczny.
Sklepy i centra handlowe np. wprowadzily $ciste procedury utrzy-
mania czysto$ci i higieny, aby zapewni¢ bezpieczenistwo klientom
i pracownikom. Stosowano m.in. regularnie dezynfekcje i ozono-
wanie pomieszczen, umieszczano dozowniki z ptynami antybak-
teryjnymi w wielu miejscach i nakazywano korzystanie z nich
przed wejsciem.
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Branza zabezpieczen technicznych
szybko odpowiedziata na potrzebe bez-
dotykowego mierzenia temperatury,
dostarczajac modyfikowane kamery ter-
mowizyjne. W wiekszosci wdrozen roz-
wiazania te jednak nie spetnity pokta-
danych w nich oczekiwan, generujac
olbrzymia liczbe fatszywie dodatnich
detekgji. Jednak popularyzacja tych roz-
wigzan wptyneta pozytywnie na cene
kamer termowizyjnych, a znaczna liczba
webinarow poszerzyta wiedze na temat
niechtodzonych kamer pracujacych

w pasmie LWIR.

Ten trend znaczaco ostabt, ale pewne nawyki, jak regularne
mycie rak, zostang z nami na dluzej. Autorzy raportu opubliko-
wanego przez Grand View Research w kwietniu 2020 r. podaja,
ze prognozowana wielko$¢ globalnego rynku §rodkéw do dezyn-
fekeji rgk (w 2019 r. wyceniona na 2,7 mld dolaréw) wzroénie ze
zfozona roczng stopa wzrostu (CAGR) wynoszaca 22,6% w latach
2020-27. Jak wyglada to w Polsce? Rynek FMCG (débr szybko
zbywalnych; Fast Moving Consumer Goods) wedlug badania Nie-
lsenIQ w 2022 r. w poréwnaniu do 2021 r. osiagnat rekordowy
wzrost wartoéci sprzedazy wynoszacy 15,2%. Caty rynek FMGC
byl wart 246 bln zl, z czego kategorie kosmetyczno-chemiczne
to az 33,9 mld zt. Koszyk kosmetyczno-chemiczny odnotowal
wzrost w 2022 r. wynoszacy 14,2%, jednak az w 80% byt on spo-
wodowany wzrostem $redniej ceny produktéw. Wzrost wolume-
nowy byl nieznaczny. Ta zmiana okazala si¢ wiec nietrwata i poza
skokowym zainteresowaniem pewna kategorig produktéw nie prze-
tozyla sie na trwala zmiane nawykow.

W czasie pandemii przedsi¢biorstwa, o czym nie mozna zapo-
mnie¢, borykaly sie réwniez z problemami logistycznymi i dostaw-
czymi z powodu globalnych zaklécen w fancuchach dostaw, co
wymagalo od nich wigkszej elastycznosci i poszukiwania alterna-
tywnych rozwigzan. W rezultacie pandemia wywolata wiele trud-
noéci, ale réwniez stymulowata innowacje i przyspieszyta zmiany
w sektorze handlu w Polsce, takie jak rozbudowa lokalnych cen-
trow magazynowych i logistycznych. To rynek dynamicznie si¢
rozwijajacy, o czym pisaliémy w numerze 1/2023 ,,A&S Polska”

Trend 2. Klient nasz pan, czyli zmiany
w upodobaniach konsumenckich

Rewersem sytuacji opisanej powyzej byla solidarno$¢ konsumen-
tow z przedsiebiorcami. Czesci kupujacych zalezalo na wspieraniu
lokalnych przedsiebiorcéw i producentdéw, co zwigkszyto popular-
no$¢ zakupow w mniejszych lokalnych sklepach i na bazarkach.
Nie wszystkie jednak udato sie ocali¢ i cz¢$¢ zamknieto. Zdawaé
by sie moglo, ze to bezposredni skutek pandemicznych lockdow-
néw, przerw w dostawach i licznych restrykeji, ktore na zmiane
wprowadzano i wycofywano.

Trend ten jednak jest juz widoczny od dekady, w pandemii
jedynie sie uwypuklil. Portal money.pl w sierpniu 2021 r. pisal:
»W dekade w Polsce zamknieto ponad 100 tys. sklepow. O dziwo,
najmniej w ostatnim roku”. Zaznaczyt jednak, ze pandemiczne zniwo
bedziemy zbierac jeszcze dlugo. Ktére byly najczesciej likwidowane?
To m.in. sklepy z artykulami biurowymi i piémienniczymi, jak réw-
niez z artykulami uzywanymi, obuwiem i galanteria, a takze tyto-
niem i wyrobami miesnymi. Zamknigto takze 164 apteki.
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Ktopoty nie ominety tez branzy elektronicz-
nych systemow zabezpieczen. W wyniku
problemow z ciagtoscig dostaw wiele firm
nie byto w stanie zrealizowac¢ zakontrak-
towanych projektow i zostato zmuszone
zamknac¢ dziatalnosc. Czesc przedsiebior-
cow, obserwujac problemy producentéw,
zdecydowata sie na przebranzowienie. Ale
pojawito sie takze kilku nowych graczy,
ktorzy wczesniej nie stawiali na bezpie-
czenstwo fizyczne, i dzisiaj s3 zauwazalnymi
podmiotami w branzy.

Likwidacje wskazuja, czego jako konsumenci juz dluzej nie
potrzebowali$my. Jednoczesnie zmiany widoczne w naszych koszy-
kach informuja, co teraz przycigga uwage kupujacych. W ciagu
ostatnich trzech lat upodobania zakupowe ulegly znaczacej zmia-
nie. Wiekszy nacisk kladziono na produkty i ustugi lokalne. Popu-
laryzacja idei ,kupuj lokalnie” przyczynita si¢ do wzrostu popytu
na produkty regionalne, ekologiczne i recznie robione, podkresla-
jac warto$¢ autentycznoéci i jakosci i czesto znoszac problem kosz-
townych oraz dlugotrwatych dostaw. Konsumenci czgéciej wybie-
rali produkty lokalnych producentéw i rzemieslnikow, wspierajac
tym samym lokalng ekonomie w czasie kryzysu, a takze po nim,
majac jeszcze w pamieci liczne ktopoty, ktore wygenerowat.

Zauwazalny byl réwniez wzrost §wiadomosci zdrowotnej i eko-
logicznej wérdd polskich konsumentéw. Preferencje byly skierowane
ku zdrowszym wyborom zywieniowym, produktom weganskim
czy organicznym. Ponadto rosngca odpowiedzialnos¢ ekologiczna
przekladatla si¢ na zainteresowanie produktami przyjaznymi dla
$rodowiska, takimi jak towary z recyklingu czy wyroby o mniej-
szym wplywie na $rodowisko naturalne.

Nalezy zauwazy¢, ze konsumenci stali sie bardziej oszczedni
i rozwazni w swoich decyzjach zakupowych. Promocje, wyprze-
daze oraz réznorodne programy lojalnosciowe staly sie kluczo-
wymi determinantami wyboru, gdzie cena i warto$¢ oferowanego
produktu czy ustugi odgrywaly istotna role. Wszystkie te czynniki:

wzrost $wiadomoéci ekologicznej, kryzys finansowy, ktéry wymu-
sit oszczedniejsze sposoby gospodarowania budzetem domowym,
i rozwdj technologii zfozyly si¢ na dynamiczny wzrost popularno-
$ci w ostatnich latach cyfrowych aplikacji oraz sklepéw z odzieza
uzywang i innymi artykulami vintage. Oprécz bardzo popularnego
w Polsce Vinted warto wymieni¢ tez aplikacje LESS_ autorstwa
Mateusza Oleksiuka, OLX, Allegro lokalnie czy francuski Vestiaire
Collective dla poszukujacych towaréw luksusowych.

Ostatnie trzy lata odznaczaly si¢ réwniez zmiang w stylu zycia
i pracy. W skrocie: mniej w biurze, wigcej w domu, co naturalnie
przetozylo si¢ na zmiany w upodobaniach zakupowych, jak cho-
ciazby wzrost zainteresowania produktami zwigzanymi z praca
zdalng, wyposazeniem domowego biura, a takze produktami
z obszaru fitness i wellness w domu.
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Budzety na bezpieczenstwo w handlu
detalicznym wzglednie pozostaja

na niezmienionym poziomie lub s3
ograniczane. To sprawia, Ze przed zespotami
ds. bezpieczenstwa stoi nie lada wyzwanie
- maja zapewni¢ adekwatny jego poziom
przy ograniczonych srodkach. Tematem
dyskusji liderow bezpieczenstwa w handlu
detalicznym jest wykorzystanie na ten cel
inwestycji technologicznych przeznaczonych
na realizacje innych zadan. Coraz

bardziej popularne staje si¢ stosowanie
systemow wizyjnych do réznych celow -
bezpieczenstwa, marketingu, zbierania
informacji o doswiadczeniu klienta.
Sprzyja temu rozwdj technologii analizy
brzegowej (tj. bezposrednio w kamerach
lub dodatkowych niewielkich komputerach
instalowanych w sklepie), ktéra umozliwia
wykorzystanie juz istniejacych urzadzen
(np. kamer), ograniczajac koszty inwestycji.
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Trend 3. W kierunku zrownowazonego rozwoju

Zréwnowazony rozwoj stal sie jednym z kluczowych czynnikéw
wplywajacych na ksztaltowanie strategii i praktyk handlowych
na calym $wiecie, w tym réwniez w Polsce. Wprowadzenie zasad
zrownowazonego rozwoju do biznesu to nie tylko reakcja na glo-
balne wyzwania, takie jak zmiany klimatyczne czy przekroczenie
zasobow naturalnych, ale réwniez odpowiedz na zmieniajace sie
potrzeby i oczekiwania konsumentéw, ktdrzy coraz czesciej poszu-
kuja produktéw i ustug przyjaznych dla érodowiska i spolecznosci.

Przedsiebiorstwa handlowe, dazac do zréwnowazonego roz-
woju, inwestuja w innowacje i technologie, ktdre moga zmniejszy¢
ich ¢lad ekologiczny. Obejmuje to m.in. wprowadzanie opakowan
wielokrotnego uzytku, ograniczanie marnotrawstwa, promowa-
nie recyklingu oraz wykorzystywanie energii ze Zrédet odnawial-
nych. Coraz cz¢éciej pojawiajg si¢ produkty ekologiczne, lokalne
czy tez posiadajace certyfikaty fair trade.

Ten trend jest $ci$le powigzany z poprzednim. Co prawda
zmiany w zakresie np. raportowania o zrédlach pozyskiwania
energii s3 wymuszane przez ustawodawce, ale konsumenci odgry-
waja w tym procesie nie mniej istotna role, kierujac sie w swoich
wyborach zakupowych §wiadomo$cia ekologiczna i spoteczna.
Przy czym klienci nie musza tu by¢ rozumiani jako klienci indy-
widualni - to takze firmy, ktore sg inwestorami w nowych przed-
siewzieciach. Preferencje te sklaniaja przedsiebiorstwa do dosto-
sowania oferty, umozliwiajac klientom podejmowanie decyzji
zgodnych z ich warto$ciami i przekonaniami, majac na uwadze
nie tylko zysk finansowy, ale tez srodowisko naturalne. Transpa-
rentno$¢ stala sie istotnym elementem zréwnowazonego handlu.
Klienci oczekuja pelnej informacji na temat pochodzenia pro-
duktu, warunkéw jego produkeji oraz wplywu na $rodowisko.
Inwestorzy rowniez coraz czeéciej zwracaja uwage na dlugofalowe
strategie zrOwnowazonego rozwoju w ocenie i wyborze przedsie-
biorstw do inwestycji. Kluczowe znaczenie majg tu raporty niefi-
nansowe, ktére uwydatniaja zaangazowanie firm w aspekty $rodo-
wiskowe, spoleczne i zarzadzanie korporacyjne. Te elementy stajg
sie istotne dla wyceny firm, pozyskiwania finansowania i budo-
wania relacji z inwestorami i klientami.

Firmy z branzy handlowej i konsumenckiej angazuja sie w ini-
cjatywy zwigzane z ESG ($rodowiskowe, spoteczne i tadu korpo-
racyjnego). Koncentrujg si¢ na budowaniu marek, ktére odzwier-
ciedlajg wartosci zréwnowazonego rozwoju, odpowiadajac tym
samym na rosngce oczekiwania konsumentéw w zakresie dbalosci
o $rodowisko i odpowiedzialno$ci spotecznej. Dzialania, takie jak
redukcja emisji CO,, oszczedzanie wody i kontrola zrédet surow-
cow w lanicuchu dostaw, przyczyniaja sie do zwigkszenia atrakcyj-
nosci oferty firmy i wptywaja pozytywnie na wyniki sprzedazy oraz
oplacalnos¢ przedsigbiorstwa. Wymogi prawne i regulacje, ktére
promujg zréwnowazony rozwdj, takie jak normy emisji CO, czy
regulacje dotyczace odpadéw, wptywaja na dziatalnos¢ handlows,
wymuszajgc na firmach dostosowanie swoich proceséw i strategii.

qecurity

Zrownowazony rozwoj staje sie takze
zauwazalnie istotny przy wyborze produ-
centa urzadzen do systemow zabezpie-
czen i jego produktow. Choc nadal cena
jest najistotniejszym kryterium wyboru
systemu, coraz czesciej do gtosu dochodza
zrownowazony rozwoj, wktad w ochrone
srodowiska, tad korporacyjny i spoteczna
odpowiedzialnos¢. Nacisk na wydtuzone
wsparcie gwarancyjne i pogwarancyjne
przekraczajace 5 lat, wykorzystanie mate-
riatdw nadajacych sie do powtdrnego
przetworzenia czy sktad i wielkos¢ opa-
kowan to jaskaotki zmian, ktore czekaja
branze w najblizszych latach.

Trend 4. Otoczenie prawne

Krajowy sektor handlu jest ksztaltowany przez przepisy i regula-
cje prawne w nie mniejszym stopniu niz przez upodobania kon-
sumentow czy rozwdj technologii i e-commerce. W roku 2023
Polska wprowadzila istotne zmiany w przepisach i polityce doty-
czace sektora handlowego, ktére mialy na celu dostosowanie si¢
do dynamicznie zmieniajacego sie globalnego srodowiska bizne-
sowego oraz podjecie reakgji na lokalne i globalne wyzwania, takie
jak zréwnowazony rozwdj czy cyfryzacja. Objely one wszystkich
uczestnikéw rynku e-commerce, czyli zaréwno sprzedajacych,
jak i kupujgcych. O jakich zmianach mowa?

Wzmocniono przepisy dotyczace handlu elektronicznego,
z naciskiem na bezpieczenstwo danych klientéw i transakcji online.
Zwiekszono wymagania dotyczace przejrzystodci i informowania
klientéw podczas zakupow online, co miato na celu zwigkszenie
zaufania konsumentéw do e-handlu.
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Wprowadzono zmiany, ktérych celem jest wzmocnienie praw
konsumentéw, w tym poprawa dostepu do informacji o produk-
tach i ustugach, a takze zasady dotyczace zwrotow i reklamacji.
Chodzi o to, aby uczyni¢ proces bardziej przyjaznym dla konsu-
mentdw. Firmy muszg teraz dostarcza¢ bardziej czytelne i kom-
pletne informacje na temat oferowanych produktéw i ustug, co
pozwala konsumentom podejmowac¢ bardziej §wiadome decyzje
zakupowe. Przykladem nowej regulacji jest wymog informowa-
nia o najnizszej cenie danego towaru w ciggu ostatnich 30 dni.

Procedury zwrotdéw i reklamacji rowniez przeszly moderniza-
cje. Uproszczono i przyspieszono procesy, tak aby klienci mogli
szybko i bez zbednych trudnosci otrzyma¢ odpowiedz lub roz-
wigzanie swojego problemu. Wprowadzenie tych zmian mialo
na celu zwigkszenie satysfakcji konsumentéw, budowanie dtu-
goterminowych relacji i lojalnosci, co jest kluczowe dla rozwoju
i sukcesu przedsiebiorstw handlowych. Zaktualizowane przepisy
majg spowodowac, by rynek dziatal zgodnie ze standardami etycz-
nymi i odpowiedzialnymi praktykami biznesowymi.

Wielkim wyzwaniem dla krajowych podmiotéw e-handlu byta
konkurencja z Azji, oferujaca nieraz dumpingowe ceny produk-
tow. W celu wyréwnania konkurencyjnosci pomiedzy réznorod-
nymi uczestnikami rynku e-handlu Unia Europejska wprowadzita
pakiet e-commerce, ktory zaczal obowigzywac od 1 lipca 2021 r.
W tym okresie Polska zaktualizowala swoje przepisy, implemen-
tujac ustawe z 20 maja 2021 r. wprowadzajacg zmiany w ustawie
o podatku od towaréw i ustug oraz innych powigzanych ustawach.
Nowe regulacje, zawarte w pakiecie VAT e-commerce, dotycza
opodatkowania VAT w handlu elektronicznym.

Unijne regulacje majg na celu wyeliminowanie przesytek
importowanych do krajow UE bez naliczonego VAT-u. Jedno-
cze$nie nowe przepisy ulatwiaja procedury administracyjne zwia-
zane z transakcjami e-handlowymi realizowanymi pomiedzy kra-
jami cztonkowskimi UE, upraszczajac tym samym proces handlu
online na terenie Unii.

Jest jeszcze wiele zmiennych wplywajacych na ksztalt polskiego
handlu, do ktérych nalezg zagadnienia logistyczne, w tym dro-
zejace paliwo i energia elektryczna, oraz dynamicznie zmienia-
jacy sie rynek magazynowy; zmieniajacy si¢ rynek pracy, takze
pod wplywem imigrantéw i uchodzcdw, ale tez cyfryzacji i coraz
wigkszej popularnosci pracy zdalnej; dynamicznie zmieniajacy si¢
krajobraz geopolityczny, w ktérym zamykajg si¢ kolejne $ciezki
potaczen handlowych (por. brexit, wojna w Ukrainie, wojna Izra-
ela z Hamasem); zmiany polityczne, ktére wplyna na regulacje
podatkowe, np. Polski Lad; kryzys finansowy i inflacja.

@

Handel detaliczny to rynek wyjat-
kowy dla producentéw, dostawcow
i integratorow elektronicznych sys-
temow zabezpieczen, gdzie roznia

sie sposoby wykrywania wtaman,
ochrony zasobow i zapobiegania
stratom. Niezaleznie od przyjetych
rozwigzan widoczna potrzeba jest ich
konsolidacja nie tylko w sklepach, ale
takze w centrach dystrybucyjnych.
Korzyscia jest lepszy nadzor nad
catym tancuchem dostaw i sprostanie
wyzwaniom zwigzanym z istniejaca
infrastruktura teleinformatyczna. Dla
producentow i integratorow zabez-
pieczen stanowi to wyjatkowa okazje
do wspotpracy i wdrozenia rozwia-
zan, ktore moga lepiej stuzy¢ sprze-
dawcom detalicznym oraz chro-

ni¢ pracownikow, klientow i zasoby
przed zagrozeniami - a co waz-
niejsze, chronic¢ te marki. .
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LINh ?- b
elrgiq’dzmny
hande to liczacy sug
U

Przyzwyczailismy sie myslec, ze handel w Polsce zostat zdominowany
przez obcy kapitat. Nic dziwnego, biorgc od uwage liczbe sklepow sieci
Lidl, Biedronki, Kauflandu czy Netto i dodajac do nich np. rozwijajaca
sie siec Aldi czy drogeryjnego Rossmanna itp., doliczymy sie ponad
7310 sklepow stanowigcych wtasnosc zagranicznych koncernow

handlowych.
Jacek Tyburek

S0 a&s Polska 06 | 2023



iczby imponujace i skala wrecz oszatamiajgca z punktu

widzenia mozliwo$ci wsparcia tych firm przez branze secu-

rity. Problem w tym, ze z reguly maja one wlasne rozbudo-

wane struktury bezpieczenstwa biznesu i ograniczania strat,
dzialajg zgodnie z wypracowanymi przez dziesi¢ciolecia metodami
corporate security oraz wtasnymi standardami.

Skala polskiego handlu

Wydawa¢ by si¢ moglo, ze rodzime firmy handlowe ustepuja liczba
i rozmachem korporacjom miedzynarodowym. Ale je$li przyjrze¢
sie blizej, obraz zaczyna si¢ zmieniaé. Na liScie 100 najwigkszych
polskich firm, ktére jednoczesnie spelniajg kryteria definicji firm
rodzinnych, znajduja si¢ takie marki, jak Dino (2340 placéwek),
LPP (2141 sklepéw), CCC (950 sklepéw), Agata Meble (32 salony)
czy Apart (200 sklepow). Wiasciciele sklepéw Agata zalozyli sobie
kiedys, ze na polskim rynku chca by¢ lepsi od IKEA. Obecnie Agata
to 32 salony, IKEA 11. To tacznie ponad 6600 obiektéw handlowych
réznych branz. Do tego dochodzi wiele firm handlowych w prze-
wazajacej liczbie réwniez tworzacych konsorcja, np. pod szyldem
Lewiatan dziata ponad 3200 sklepéw. Media Expert liczy 550 skle-
péw, 365 placowek wchodzi w sktad sieci marketéw budowlanych
Mréwka. Wida¢ zatem wyraznie, ze grupa rodzimych firm o cha-
rakterze rodzinnym to ponad 7000 sklepdw, a przeciez nalezy doli-
czy¢ takze Polo Markety (250), sklepy pracujace w sieci Eurocash
(500) czy wreszcie Zabki, ktére jako pojedyncze sklepy zazwyczaj
stanowig niezwykle trudny do prowadzenia rodzinny biznes (dzie-
sieciotysieczny sklep Zabka otworzyta w poznanskim Starym Bro-
warze). Dotézmy jeszcze lokalnie dzialajace mniejsze sieci han-
dlowe, a zobaczymy, ze w szranki z kapitatem zagranicznym staje
ponad 21 tysiecy (biorac pod uwage tylko te wczeéniej wyliczone)
jednostek handlowych.

Zwazywszy na skale tej czesci polskiej gospodarki, zadanie
wypracowania polityki bezpieczenistwa i zapobiegania stratom jest
dla kazdej firmy z osobna wyzwaniem. To juz nie s zadania dla
pojedynczych Security Manageréw bez wzgledu na to, jak spraw-
nymi profesjonalistami by nie byli. Security Manager w tak duzych
firmach musi by¢ liderem zespotu ztozonego z analitykdéw, kontro-
leréw, planistéw i regionalnych opiekunéw biznesu. Niezaleznie
od tego, czy s3 to zasoby wlasne, czy matrycowa struktura, po to,
aby na powaznie méwi¢ o zapobieganiu stratom, $wiadomo$ci ich
skali i przyczyn, Security Manager musi mie¢ mozliwo$¢ zbiera-
nia i analizowania danych.

Przy absolutnie minimalistycznym zaloZeniu, Ze w $redniej
wielko$ci sklepie zainstalowano system skladajacy sie z 10 kamer
CCTYV, to w przypadku sieci handlowej liczacej takich sklepoéw np.
100 dzial bezpieczenstwa, o ile istnieje, musi zapewnic sprawny
nadzér nad pracg 1000 kamer. Na szczeécie dla wielu rodzimych
firm handlowych dzialy bezpieczenstwa sg oczywistym elementem
organizacji firm. W wielu, ale nie we wszystkich.

Coraz doskonalsze metody liczenia strat powoduja, ze w zwigzku
z tym pojawiaja sie wieksze oczekiwania w stosunku do dzialéw
bezpieczenstwa. Technologie security s3 bowiem tak zaawanso-
wane, ze umozliwiajg m.in. wykorzystanie ich do wspomagania
zarzadzania gospodarka magazynows, nadzoru pracy oséb obstu-
gujacych kasy, przestrzegania zasad BHP czy ogdlnie jakosci pracy
zespolu. Do tego dochodzi sfera nadzoru nad tancuchem dostaw
(kontrola i terminowo$¢ oraz warunki dostaw w transporcie),

ktéra uzupelnia calg palete czynnikéw kontrolnych do maksyma-

lizacji i efektywnosci biznesowej. Jakie jest rozwiazanie dla nowo

powstajacych potrzeb?
W niektérych duzych firmach handlowych i oczywiscie tych

z branzy TSL réwniez powstajg odrebne dzialy, ktérych zadaniem

jest sprawowanie maksymalnie $cistej kontroli wszedzie tam, gdzie

jest mozliwe opomiarowanie procesu. Mowa o Control Tower.
Czym dokladnie jest Control Tower (wieza kontrolna)? Ana-
logia do wiezy kontrolnej nadzorujacej ruch lotniczy jest nieprzy-
padkowa. Réwniez w tym wypadku chodzi o to, by firmowa wieza
kontrolna zapewniata peten wglad w procesy zachodzace w organi-
zacji. Roznica jest taka, Ze biznesowa wieza kontrolna to zazwyczaj
zestaw aplikacji dajacych ludziom z nich korzystajacym nadzér nad
konkretnymi procesami firmowymi. Jakie ma mozliwosci i do czego
przede wszystkim jest wykorzystywana? W zasadzie mozna méwi¢

o trzech gtéwnych zadaniach:

o Planowanie zamo6wien w czasie rzeczywistym. Aby poprawi¢
poziom obslugi klienta, wieza kontrolna powinna przechwyty-
wacé i wykorzystywaé w czasie rzeczywistym dane dotyczace czasu
dostawy, stanu zapasow i kosztow transportu. Dzieki temu zawsze
mozna wybra¢ najlepszy i najbardziej oplacalny sposob dostawy.

o Zarzadzanie wyjatkami. Wieza kontrolna powinna koncen-
trowac si¢ na konsekwentnym dostarczaniu zamoéwien poprzez

)) Coraz doskonalsze
metody liczenia strat
powodujg, ze pojawiajg

sie wieksze oczekiwania

w stosunku do dziatow
bezpieczenstwa. Technologie
security sqg bowiem tak
zaawansowane, ze umozliwiajg
m.in. wyRorzystanie ich

do wspomagania zarzgdzania
gospodarkg magazynowag,
nadzoru pracy osob
obstugujgcych Rasy,
przestrzegania zasad BHP
czy ogolnie jakRosci pracy
zespotu. <«
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)) Integrowanie
zasobow i technologii
Z zakresu SSP,

KD, CCTV, SSWiIN,

DSO, systemow
sterowania wentylacjg

i oddymianiem

w jedno narzedzie
zarzqdzajqgce staje
sie rozwigzaniem
najRorzystniejszym
pod wzgledem
Rosztow. «

$§ledzenie tancucha dostaw i wysylanie alertow, gdy pojawia sie
problemy. Co wazniejsze, rozwigzanie powinno umozIliwiaé
podejmowanie dziatan bezposrednio w aplikacji.

Szczegétowy widok. Oprocz $ledzenia tancucha dostaw wieza
kontrolna moze zapewnia¢ wglad w szczegoty kazdego zamo-
wienia, aby skutecznie zrealizowa¢ kazdy wymagany element.

Stosowane w firmach systemy, ktdre mozna nazwaé wiezami kon-

trolnymi, dotycza najczeéciej dwoch obszaréw, na ktérych koncen-

truje si¢ kadra zarzadzajaca. Sg to:

Transport, czyli pelen wglad w przesytki przychodzace i wycho-
dzace, §ledzenie trasy, wydatki z tym zwigzane, czas dostaw itp.
Ze wzgledu na ich skoncentrowanie na transporcie sg one zwykle
dodatkiem do systemu zarzadzania transportem i w zwiazku
z tym nie daja wgladu w inne elementy fancucha dostaw.
Lanicuch dostaw, systemy zbieraja i analizuja dane z catego tan-
cucha dostaw obejmujacego czgsto wiele przedsigbiorstw. Infor-
macje dotycza zamowien, sprzedazy, zakup6w, poziomu zapaséw
wlasnych i od dostawcow, produkeje oraz konserwacje i naprawy.
Oferujac kompleksowy wglad we wszystkie elementy fanicucha
dostaw i kontrole w aplikacji, zapewniaja wszechstronng wspot-
prace firmy z jej dostawcami i partnerami.

W przypadku handlu aplikacje funkcjonujgce w ramach wiezy kon-
trolnej powinny by¢ wyposazone takze w funkcje analizy obrazu.

Niezwykle istotne jest stale monitorowanie funkcji zarzadzania

obiektem tak, aby maksymalnie kontrolowa¢ koszty energii elek-

trycznej, ogrzewania, dzialania klimatyzacji oraz systeméw ppoz.

i innych kluczowych dla funkcjonowania obiektu. A praca na duzych
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zbiorach danych (big data) powoduje konieczno$¢ dynamicznej
analizy ryzyka w warunkach zblizajacych biznes do stosowania AL
Z perspektywy realizacji polityki bezpieczenstwa i odpornosci
handel jest wybitnie wrazliwym i trudnym biznesem. Wyzwaniem
jest nie tylko zapobieganie kradziezom. Duze skupiska ludzi, jakimi
czesto s sklepy, to atrakcyjny cel ataku dla réznej masci przestep-
cOw i terrorystow.

Cyberprzestepcy atakuja

Kazdy sklep, niezaleznie od swojej wielko$ci i rodzaju asorty-

mentu, moze stanowi¢ fakomy kasek dla przestepcow ze wzgledu

na atrakcyjne towary na pétkach czy gotéwke w kasie. Wigkszos¢
sklep6éw zbiera mnéstwo danych dotyczacych platnosci i osobo-
wych klientéw, sprzedawcy detaliczni beda w dalszym ciggu przy-
cigga¢ uwage wyrafinowanych atakujacych. Cyberbezpieczenstwo
musi zawsze by¢ najwyzszym priorytetem dla sprzedawcow, jesli
chca unikna¢ cyberataku, zapobiec niezamierzonemu ujawnieniu

i chroni¢ ogromna iloé¢ posiadanych danych klientéw. Ponizej

kilka przykladéw atakéw na obiekty handlowe w Stanach Zjedno-

czonych oraz ich konsekwencji:

o Cyberatak przeprowadzony w 2013 r. na sie¢ Target spowodowat
wyciek danych ok. 70 mln klientéw i 41 mln kart ptatniczych.
Atak typu spear phishing skupial si¢ na zewnetrznym dostawcy
i mial na celu kradziez danych uwierzytelniajacych uzytkowni-
kow. Gdy zostaly zlamane zabezpieczenia sieci Target, w ciagu
dwoch miesigcy zlosliwe oprogramowanie przejeto dane klien-
tow. W konsekwencji prace stracit dyrektor Target, a firma zapta-
cita grzywne w lacznej wysokosci 18,5 mln USD. Caly atak kosz-
towal firme ok. 290 mln USD.

o Korzystajac z danych logowania zewnetrznego dostawcy, napast-
nicy uzyskali dostep do sieci Home Depot, a nastepnie zainsta-
lowali ztosliwe oprogramowanie zaprojektowane w celu infe-
kowania systemu POS, zbierajac informacje o platnosciach
klientéw. W okresie od kwietnia do wrzeénia 2014 r. przestepcy
pozyskali dane 52 mln klientéw. Home Depot zaptacit 17,5 mln
USD w celu uregulowania roszczen w calym kraju. To byt jednak
tylko ulamek catkowitych kosztéw. Firma odnotowata wydatki
przed opodatkowaniem w wysokosci 198 mln USD zwigzane
z naruszeniem i pozniejszymi postepowaniami sgdowymi pro-
wadzonymi przez klientow, wystawcow kart platniczych i insty-
tucje finansowe przed ugoda.

o We wrze$niu 2021 r. firma Neiman Marcus powiadomita 4,6 mln
Kklientéw, ze w maju 2020 r. haker wlamat sie na konta internetowe,
uzyskujac dostep do danych osobowych, takich jak nazwy uzyt-
kownikéw i hasta, nazwy klientow, dane kontaktowe, numery kart
kredytowych, a takze daty waznosci i numery kart wirtualnych.

o W 2021 r. audyt cyberbezpieczenstwa wykazal, ze ogromna,
blednie skonfigurowana baza danych zawierajaca ponad miliard
rekordéw, w tym adresy e-mail klientéw, identyfikatory uzyt-
kownikdéw i informacje o wyszukiwaniu klientéw online zebrane
w witrynach CVS Health i CVS.com, jest publicznie dostepna
i niezabezpieczona.

o Nazwy uzytkownikéw, adresy e-mail i zaszyfrowane hasta ok.
150 mln uzytkownikéw MyFitnessPass firmy Under Armour
zostaly naruszone, gdy w lutym 2018 r. nieupowazniona osoba
trzecia uzyskata dostep do danych. Firma odkryla naruszenie
dopiero miesigc pdznie;j.

SuperPower Control Tower - serwis na miare
potrzeb

Przedstawiony wczesniej obraz nalezy uzupelni¢ o sfere zarzadza-
nia funkcjami budynkowymi w celu spelnienia wymagan klima-
tycznych stawianych przez polityki pafistwowe i unijne. Efektywne
i dostosowane do potrzeb zuzycie energii i jej sterowanie poprzez
uzywanie funkcji zblizonych do BMS nie jest juz wyborem z kate-
gorii ciekawostki, ale koniecznoscia. Liczenie sladu weglowego wraz
z precyzyjnym raportowaniem wynikéw wymaga dostepu do tech-
nologii, ktére majg zdolnos¢ integrowania réznych systemow auto-
matyki budynkowej oraz technologii bezpieczenstwa. Integrowa-
nie zasobdw i technologii z zakresu SSP, KD, CCTV, SSWiN, DSO,
systeméw sterowania wentylacja i oddymianiem w jedno narzedzie
zarzadzajace staje sie rozwigzaniem najkorzystniejszym pod wzgle-
dem kosztéw.

Tego typu rozwigzania oraz zbudowanie wokét nich duzego
wielozadaniowego Centrum Zarzadzania czy Control Tower jest
i bedzie ofertg dla ogromnego rynku uslugobiorcow, jakim jest
polski rodzinny sektor handlu. Mozliwosci, jakie bedzie dawato
AJ, wymusi pobieranie i dokladne analizowanie danych dotycza-
cych bezpieczenistwa obiektéw oraz wszelkich innych aspektow
zarzgdzania obiektami.

Obecnie dostepne na rynku rozwigzania w okresie przejsciowym
pozwalajg uniknaé¢ nadmiernych inwestycji w hardware i skupi¢
sie na rozwigzaniach integracyjnych. Dodatkowym benefitem jest
mozliwos¢ zlecenia monitorowania calego procesu zewnetrznym
wyspecjalizowanym podmiotom, czego efektem bedzie kupowanie
wylacznie danych niezbednych do zarzadzania bezpieczenstwem
i funkcjami budynku. Przez okres przejsciowy rozumie si¢ tutaj
moment, w ktérym de facto jeste$my.

Dynamiczny rozwdj Al, a takze konieczno$¢ wdrozenia dodat-
kowych zabezpieczen w zakresie cybersecurity spowoduje nieba-
wem wejscie na rynek nowych generacji systemow zarzadzania
budynkiem, w tym bezpieczenstwem. Wszystko w znacznie pod-
wyzszonych warunkach cyberbezpieczenstwa.

Polski sektor handlu to ogromny rynek dla dostawcéw roz-
wigzan, ktére w obecnej sytuacji stanowia faktyczny game chan-
ger. Oczywiscie zagraniczne sieci handlowe sa w podobnej sytu-
acji, réwniez maja mozliwos¢ skorzystania z benefitoéw rewolucji
technologicznej, ale to polski rodzinny biznes ma znaczaca prze-
wagg ilosciowa i walor skali oraz duzych liczb. Oby te cechy staly si¢
jednym ze zrédet sukcesu. Branza zabezpieczen ma szans¢ odegraé
znaczacy role w realizacji strategii wypracowania przewag konku-
rencyjnych w swoich obszarze, m.in. elastycznoscig i mozliwoscig
szybkiego podejmowania decyzji. Niemala jest tutaj rola osdb zaj-
mujacych si¢ w tych firmach bezpieczenstwem lub zarzadzaniem
nieruchomo$ciami. e

Jacek Tyburek

Menedzer bezpieczeAstwa organizacji.
DosSwiadczenie zdobywat w réznych
obszarach bezpieczenstwa: od przemystu

i logistyki, przez BPO, po bezpieczefstwo

w rzeczywistosci wirtualnej. Promotor pojecia
Organisational Resilience. Obecnie zwiazany
z Black Onion Resilience Community.
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Czy polskie centra
handlowe s3 gotowe
na sytuacje kryzysowe?
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Dzi$, w zwiazku z sytuacja geopolityczng czy chocby
tak czestymi przypadkami uzycia broni w przestrzeni
publicznej, musimy zadac sobie pytanie, czy jesteSmy
przygotowani na rozne formy atakow terrorystycznych.

Kazda osoba zwiazana z branza security zna
zasady i wytyczne ABW dotyczace takich
atakéw. Ale czy te zasady i wytyczne prze-
ktadaja sie na umiejetnosci praktyczne?
Czy w $lad za wiedza poszto dostosowanie
procedur lub szkolenie struktur ochrony,
a moze przygotowanie scenariuszy i opra-
cowanie dobrych praktyk? Z przykroscia
stwierdzam, ze nadal panuje przekonanie,
iz rzeczy przemilczane nie wystepuja. Tym-
czasem zaangazowanie Polski w misje sta-
bilizacyjne i pokojowe oraz jasna polityka
zagraniczna powoduja, ze nasz kraj moze
znalez¢ sie na celowniku terrorystow. Nie
mozemy wiec zaktadac, ze jestesmy pod tym
katem bezpieczni.

Znane przypadki

W kraju juz kilka razy doszto do atakéw terro-
rystycznych, bo za takie nalezy uznac np. atak
z uzyciem noza lub maczety, wjazd do lokalu
pojazdem czy wysadzenie budynku za pomoca
butli z gazem. Dziataja jednak stuzby, ktére
do tej pory skutecznie przeciwdziataty wiek-
szym zdarzeniom o charakterze terrorystycz-
nym. Mamy tez infrastrukture, ktéra moze
by¢ narazona na takie ataki, i nie chodzi
tylko o metro, lecz takze duze centra han-
dlowe, ktére znow, po okresie pandemii, sa
petne ludzi.

Nalezy pamieta¢, ze celem terrorystéw
jest wywotanie zniszczen i wzbudzenie jak

najwiekszego strachu, ale minimalnym kosz-
tem. Idealnym tego przyktadem jest np. atak
,Samotnego wilka”. Wiekszos¢ bezpiecznikdw
zna zasady przekazywane przez ABW i doce-
nia intensywna kampanie z 2021 r. promu-
jaca wiedze dotyczaca tych zasad. Ale co
z tym zrobilismy?

Niestety, w wielu przypadkach nadal
jest stosowana procedura ewakuacji, ktéra
dotyczy wydarzen zwiazanych z uruchomie-
niem systeméw przeciwpozarowych. W przy-
padku ataku terrorystycznego ta procedura
wrecz zagraza bezpieczenstwu ludzi. Grupa
terrorystyczna moze przeciez zaplanowac
atak na wyjscia ewakuacyjne, gdzie w przy-
padku paniki wywotanej pierwszymi strzatami
pobiegna klienci galerii handlowej, wpada-
jac wprost pod lufy terrorystow.

Jak przygotowac sie na atak
terrorystyczny?

Tylko dobrze wyszkolone stuzby ochrony
znajace budynek i majace nawyki wycwi-
czone podczas symulacji takich dziatan sa
w stanie ograniczy¢ liczbe ofiar, wykorzystujac

takie elementy jak grodzie ppoz., odpowied-
nie komunikaty gtosowe czy bezposrednie
zarzadzanie personelem ochrony i kiero-
wanie ludzi do stref bezpiecznych. Wpraw-
dzie mamy w strukturach panstwa Swietnie
wyszkolone oddziaty antyterrorystyczne, ale
nie znaja one kazdego centrum handlowego.
Cwicza w kilku najwiekszych i te znajg, a tego
typu budynkéw sa setki.

Rekomendowanym rozwiazaniem oma-
wianym w wielu organizacjach zajmujacych
sie bezpieczenstwem jest wprowadzenie
pakietéw bezpieczenstwa umieszczonych
na zewnatrz budynkéw w specjalnych skryt-
kach dostepnych dla stuzb specjalnych. Taki
pakiet powinien zawiera¢ aktualne plany
budynku, srodki tacznosci, hasta uwierzytel-
niajace oraz - ze wzgledu na fakt, ze mamy
nowe systemy IP - hasta dostepu do kamer.
To moze znacznie poprawic¢ bezpieczenstwo
i zminimalizowac straty.

Nie ma regulacji prawnych, ale nic nie stoi
na przeszkodzie, by wprowadzi¢ taka praktyke,
bo to, ze cos$ dotychczas sie nie wydarzyto,
nie oznacza, ze juz nigdy sie nie wydarzy. e

Mirostaw Lukowski

Ekspert w dziedzinie bezpieczenstwa handlu. Od 20 lat zwiazany

z branza security. W latach 2017 -2019 krajowy koordynator w Dziale
Ryzyka Prewencji i Ochrony Sieci Carrefour Polska. Dzis wtasciciel
firmy Global Safe Development Technology.
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Bezhiletowe rozWigZaRIEMIFMADESIGNA w komplekSie:
handlowo-mieszkanioWyi€laremont Quarter WAREFEE

Rewolucja

w zarzadzaniu
parkingami:
bezbiletowa przysztosc

Elastycznosc staje sie stowem kluczowym
ksztattujacym spoteczenstwa, w tym branze
parkingowa. Nowe technologie i indywidualne
oczekiwania stawiaja roznorodne wyzwania przed
producentami systemow parkingowych.

Bycie liderem i ksztattowanie trendow staje sie coraz wiekszym wyzwa-
niem. DESIGNA, dziatajac od ponad 70 lat, wyznacza kierunki rozwoju
systemow parkingowych. Firma zdefiniowata kluczowe trendy w zarza-
dzaniu parkingami:

elastycznos¢ i zdolnosci adaptacyjne,

przewidywanie oczekiwan; planujac terazniejszos¢, nalezy uwzgled-

nia¢ wymagania przysztosci,

systemy bezbiletowe.
Dzieki systemowi bezbiletowemu przestaje by¢ potrzebny bilet papie-
rowy. Rozwigzanie to przynosi wiele korzysci zaréwno dla zarzadcow

SYSTEM BEZBILETOWY

Yﬁ/ﬁ,

SYSTEM BEZBILETOWY

ZE SWOBODNYM WJAZDEM
71
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parkingdw, jak i dla odwiedzajacych. Utrata biletu parkingowego juz
nie jest problemem. Oszczedza sie papier i nie generuje kosztéw zwia-
zanych z wydrukiem, a takze skraca czas wjazdu na parking, poniewaz
nie trzeba pobierac biletu. Dodatkowym atutem jest mniejsze zaanga-
zowanie podzespotéw mechanicznych. Celem DESIGNA jest bezstre-
sowe korzystanie z obiektéw parkingowych.

Jak dziata system bezbiletowy Ticketless?

Zintegrowany system rozpoznawania tablic rejestracyjnych (LPR) stuzy
zaréwno do rozpoznawania wjezdzajacych i wyjezdzajacych pojaz-
déw, jak i do dokonywania ptatnosci. To rozwiazanie eliminuje kto-
poty z biletami papierowymi, zapewniajac bezproblemowe, komfor-
towe korzystanie z parkingu.

Najnowsza instalacja bezbiletowego rozwiazania firmy DESIGNA
zostata uruchomiona w kompleksie handlowo-mieszkaniowym w Cla-
remont Quarter, w Perth w Australii. Monitorowana w okresach szczytu
wydajnos¢ systemu wykazata, ze czas od rozpoznania pojazdu do roz-
poczecia otwierania szlabanu zostat skrocony do 1100 milisekund.
Koniec z korkami na wjezdzie!

Rozwiazania przysztosci

Tylko niektdre parkingi sa gotowe, by przejs¢ na system catkowicie
bezbiletowy. Jednak juz dzi$ przysztos¢ nalezy do rozwigzan hybry-
dowych ptynnie taczacych nowoczesne technologie z tradycyjnymi.

W przypadku rozwiazan hybrydowych kierowcy moga bez pro-
blemu wjezdzac¢ na parking, ptaci¢ i wyjezdzac z parkingu z biletem
lub bez. Tryb hybrydowy jest idealnym etapem utatwiajacym wdro-
zenie systemu catkowicie bezbiletowego. Poniewaz oba tryby sa
juz zainstalowane, dezaktywacja opcji papierowego biletu nie sta-
nowi problemu. Kiedy nadejdzie odpowiedni czas, ptynne przejscie
na petny system Ticketless bedzie tatwiejsze, bez koniecznosci insta-
lowania nowych urzadzen!

Najlepszym przyktadem zastosowania tego rozwigzania jest duzy
kompleks handlowy Mammut Mall w Budapeszcie, ktérego zarzad,
decydujac sie na aktualizacje struktury parkingowej, wybrat ptynne
przejscie na system bezbiletowy i zainstalowat hybrydowy system dla
1000 miejsc parkingowych. Na 16 liniach wjazdowo-wyjazdowych i par-
kingu o tacznej powierzchni blisko 25 000 mkw. urzadzenia i oprogra-
mowanie dostarczone przez DESIGNA zaspokajaja wszystkie potrzeby
uzytkownikdw: system biletowy, system bezbiletowy, awizacje dostaw,
wszystkie rodzaje ptatnosci: gotowka, karta, kupon z kodem QR.
DESIGNA ma rozwigzania dla wszystkich! e

= DESIGNA AXESS POLSKA Sp. z 0.0.
Plac Konesera 12, 03-736 Warszawa
https://designa.com/

e-mail: Konrad.Jaworski@designa.com
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Pomagamy sprzedawcom detalicznym
zwiekszyc wydajnosc i rentownosc

0 najnowszych rozwigzaniach Checkpoint Systems
oferujacych najwyzsza ochrone produktow

w sklepach opowiada Mariano Tudela, wiceprezes
ds. sprzedazy MAS Worldwide.

Identyfikacja towaréw za pomoca RFID umozliwia firmom z sektora deta-
licznego lepsza obstuge klienta, zapewnia ochrone produktéw i jedno-
czednie pozwala osiagnac zréwnowazony rozwoj.

Checkpoint Systems jest Swiatowym liderem w dostarczaniu roz-
wigzan w zakresie elektronicznego systemu antykradziezowego EAS
i technologii RFID dla wielu sektoréw: od branzy fashion, poprzez
artykuty spozywcze, elektronike czy kosmetyki, po branze ogélno-
budowlana. Zabezpiecza tez taficuchy dostaw.

Dzieki ekosystemowi rozwiazan, na ktére sktadaja sie nowator-
skie oprogramowanie, sprzet, etykiety i znaczniki oraz taczace je roz-
wigzania oparte na chmurze, Checkpoint oferuje mozliwos$¢ moni-
torowania produktéw od momentu produkcji az do ich ekspozycji
na poétkach sklepowych. Co wiecej, te same rozwigzania zapewniaja
jednoczesnie ochrone przeciwkradziezowa nie tylko w sklepie, ale
takze w catym tancuchu dostaw.

Checkpoint Systems to firma wizjonerska, ktéra chroni sklepy
detaliczne niewidzialna tarcza. Nasze wyjatkowe rozwiazania zapew-
niaja rownowage miedzy ochrona a wizualnym merchandisingiem.
Pozwalaja w petni zachowac atrakcyjny wystréj sklepdw bez ingeren-
cji w jego zmiane i - co najwazniejsze - bez uszczerbku dla poziomu
bezpieczenstwa.

Doskonata ochrona bez wptywu na wystroj sklepu
i wizualny merchandising

Dzieki ponad 50-letniemu doswiadczeniu w technologii czestotliwo-
Sci radiowych Checkpoint opracowat wiele rozwigzan oferujacych naj-
wyzsza ochrone produktéw w sklepach bez wptywu na ich wizualny
wystréj. Jednym z nich jest SFERO™ — w petni konfigurowalny, modu-
towy system zapobiegania stratom, bazujacy na technologii RFID. Testy
Checkpoint wykazaty, ze system daje wysoki odsetek wykrycia prob kra-
dziezy, ktéry w wielu przypadkach przekracza 95%! Pozwala sprzedaw-
com detalicznym chroni¢ produkty, tym samym zmniejszajac straty
i maksymalizujac przychody.

Kluczowa cecha rozwiazan SFERO™ jest mozliwos¢ ich petnej ada-
ptacji do kazdego uktadu i projektu sklepu. Za pomoca inteligentnych
anten stojacych i podwieszanych (np. montowanych pod sufitem)
sprzedawcy tworza strefy ochrony, ktére mozna w petni dostosowac
do specyficznych wymagan kazdej placéwki. System obejmuje pas
10 m wzdtuz wejscia do sklepu oraz do 3,5 m nad gtowami klientow
i jest niewidoczny. Kolejna zaleta SFERO i technologii RFID jest moz-
liwos¢ wykorzystania ich do monitorowania standéw magazynowych
oraz zautomatyzowanej kontroli zapaséw w placowkach.

Podobnie rozwigzanie - Checkpoint NEO™ - oferuje najbardziej
zaawansowang game anten elektronicznego systemu antykradzie-
zowego EAS, taczac estetyczny wyglad ze zwiekszona wydajnoscia
serii NEO™. Seria ta charakteryzuje sie zintegrowana tgcznoscia bez-
przewodowa i mniejsza liczba niezbednych kabli, co upraszcza insta-
lacje. Dzieki zwigkszonemu zasiegowi wykrywania do 2,7 m moga
by¢ objete ochrong szersze przejscia i wejscia. Z kolei innowacyjne
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konstrukcje, takie jak wielokrotnie nagradzany system NS40, zapew-
niaja lepsza ochrone na linii kas, ostrzegajac personel o potencjal-
nych prébach kradziezy.

Ochrona, ktdrej potrzebuja sklepy

Rozwiazania Checkpoint staty sie synonimem najlepszych w swojej
klasie rozwigzan RFID. Interesujacym przyktadem jest UNO™ - jedna
z wiodacych na rynku etykiet zabezpieczajacych, taczaca technologie
RFID i RF dual. Stosowana przez najwigkszych europejskich detalistow
UNO™ moze by¢ wykorzystywana do kontrolowania zapasow magazy-
nowych, zwrotow produktéw i prywatnosci danych.

W erze definiowanej przez szybki postep technologiczny i zmie-
niajace sie oczekiwania klientéw majace wszystkie funkcje RFID
i RF rozwigzanie UNO™ stuzace do zapobiegania stratom jest przy-
ktadem innowacji i wydajnosci w branzy detalicznej. To najlepsza
propozycja dla sprzedawcow, ktdrzy juz zainwestowali w sprzet RF
do zapobiegania stratom, chcacym stopniowo migrowac do tech-
nologii RFID. UNO™ pozwala potaczy¢ istniejace funkcje zapobiega-
nia stratom i zarzadzania zapasami w jednej aplikacji. Oszczednosci
pojawiaja sie bardzo szybko - sprzedawcy moga wyeliminowac tra-
dycyjne zabezpieczenia wielokrotnego uzytku oraz koniecznos¢ ich
zaktadania i usuwania przez personel sklepu.

Checkpoint oferuje réwniez specjalistyczne przezroczyste etykiety,
takie jak Shield Tag, chronigce towary przed kradzieza, bez wptywu
na wyglad produktu. Mocny klej i specjalnie zaprojektowany wykroj
uniemozliwiaja usuniecie etykiety. Korzystajac z Shield Tag, sprze-
dawcy detaliczni moga zapobiegac kradziezom i zwalczac zorganizo-
wane grupy przestepczosci detalicznej, poniewaz tego typu etykiety
w znacznym stopniu utrudniaja sprzedaz skradzionych przedmiotdw.

Petna kontrola jakosci wszystkich elementow

Kazdy sklep wdrazajacy system rozwigzan RFID potrzebuje trzech ele-
mentow: sprzetu, oprogramowania oraz tagdw lub etykiet. Checkpoint
dostarcza je, gwarantujac ich najwyzsza jakosc.

Przyniosto to korzysci wielu prestizowym klientom na catym
Swiecie. Przyktadem moze by¢ polska firma LPP majaca ponad 2000
sklepdw, trzy centra dystrybucyjne i cztery magazyny e-commerce,
ktora juz w 2018 r. zainwestowata w rozwiazania RFID nowej genera-
cji, a pierwszy sklep wyposazony w te technologie uruchomita rok
pozniej. W roku 2020 LPP wdrozyta rozwigzania RFID w catym tan-
cuchu dostaw. Szybko okazaty sie one kluczowe dla strategii zarza-
dzania zmiana.

Firma LPP odkryta, ze RFID jest kluczem do sprzedazy wielokana-
towej, a technologia dostarczona przez Checkpoint pomaga moni-
torowac zapasy i towary, poprawiajac ich widocznos¢ w sali sprze-
dazy i doktadno$¢ standw magazynowych.

Cyfrowe etykiety nowej generacji

Checkpoint zdaje sobie sprawe z tego, ze potaczenie trudnych czynni-
kéw ekonomicznych i coraz bardziej Swiadomych konsumentéw zmusza
marki do wiekszego dbania o wizerunek. Kupujacy chca wiedzie¢, gdzie,
kiedy i jak produkt zostat wyprodukowany. Dla przyktadu, w przypadku
wina i napojow spirytusowych sprzet i oprogramowanie oparte na tech-
nologii RFID przechwytuja dane z etykiet umieszczonych na butelkach
i skrzynkach, aby monitorowa¢ kazda jednostke SKU i catg przesytke
podczas tancucha dostaw. Inteligentne etykiety Checkpoint, opracowane
z mysla o rynkach wina, alkoholi i perfum, pokazuja droge produktu:

od miejsca pochodzenia (takiego jak winnica) po pétki sklepowe, dostar-
czajac wszystkie informacje potrzebne do celéw kontroli jakosci.

Innowacyjny i wydajny jak Checkpoint

Wymagania dotyczace tego, by firmy umieszczaty etykiety RFID na swoich
produktach juz na etapie produkcji, pomagaja producentom lepiej
zrozumied, ze ich inwestycja w znakowanie u zrédta przynosi korzy-
Sci sieciom sklepdw. Checkpoint prowadzi juz rozmowy z marka pro-
wadzaca prawie 300 sklepéw w catej Europie. Jej celem byto urucho-
mienie nowego oprogramowania do zarzadzania zapasami bazujacego
na RFID, czyli ltemOptix™, ktdre jest tatwe do wdrozenia, uzytkowania
i adaptacji. Ta ulepszona wersja rozwigzania SaaS RFID dostarcza szcze-
gotowych informacji o liczbie poszczegdlnych produktéw w sklepach
detalicznych, magazynach, centrach dystrybucji i sklepie online. Kom-
pleksowa wiedza o zapasach moze zwiekszy¢ sprzedaz o 4%, doktad-
nos¢ inwentaryzacji 0 99%, redukcje niedostepnych towaréw o 90%
i redukcje kosztéw inwentaryzacji o 75%.

W erze zdefiniowanej przez szybki postep technologiczny i zmie-
niajace sie oczekiwania klientow jestesmy przyktadem firmy inno-
wacyjnej, zapewniajacej wydajnos¢ branzy detalicznej.

Checkpoint taczy najnowoczesniejsze technologie i rozwigzania,
wptywajac na ksztattowanie handlu detalicznego, co pozwala firmom
rozwija¢ sie w dynamicznie zmieniajacej sie sytuacji na rynku. e

& Checkpoint Systems
M ul. L. Idzikowskiego 16, 00-710 Warszawa
e ’: checkpointsystems.com/pl/

biuro@checkpt.com
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Przysztosc
Sledzenia
przesytek:
Inwestycja

W nowoczesne
rozwigzania

W zglobalizowanym Swiecie, gdzie tempo
prowadzenia biznesu nieustannie rosnie,
wyzwania logistyczne staja sie coraz

bardziej skomplikowane. Dyrektorzy centrow
dystrybucyjnych musza nie tylko zarzadzac
biezacymi operacjami, ale takze przewidywac
potencjalne problemy i inwestowac

w technologie, ktore pozwolg im pozostac krok
przed konkurencja. Jedna z takich technologii
jest innowacyjne rozwigzanie Sledzenia przesytek
Hikvision, ktore zmienia sposob, w jaki firmy
zarzadzaja swoimi zasobami i logistyka.
Barttomiej Skorski

Hikvision, lider w dziedzinie rozwiazan bezpieczenstwa i monito-
ringu, przedstawia nowe podejscie do logistyki, oferujac rozwigza-
nie do $ledzenia przesytek taczace istniejace systemy zarzadzania
magazynem z zaawansowanymi systemami wizyjnymi. To syner-
giczne potaczenie umozliwia operatorom nie tylko $ledzenie prze-
sytek w czasie rzeczywistym, ale takze pozwala im na scentralizo-
wany wglad we wszystkie operacje logistyczne.

Gdy kazda minuta jest bezcenna

Opdznienia w dostawach, utrata przesytki lub jej uszkodzenie, btedy
w zarzadzaniu zapasami — wszystkie te problemy przektadaja sie
na zwiekszone koszty operacyjne firmy i niezadowolenie klientow.
Zintegrowane rozwiazanie Hikvision pozwala na szybkie identy-
fikowanie i rozwiazywanie tych kwestii, co znaczaco skraca czas
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potrzebny na zarzadzanie incydentami i redukuje koszty zwigzane
z utrata lub uszkodzeniem towaru. Ponadto analiza w czasie rze-
czywistym oferowana przez system pozwala na proaktywne zarza-
dzanie operacjami, a to z kolei moze przynies¢ w dtuzszym okre-
sie znaczace 0szczednosci.

Zadowolenie klienta jest priorytetem dla kazdego dyrektora cen-
trum dystrybucyjnego. Tradycyjne problemy, takie jak opdznienia
w dostawach czy btedy w zaméwieniach, moga obnizy¢ wiarygod-
nos¢ firmy. Rozwiazanie Hikvision pozwala firmom zminimalizo-
wac te problemy, oferujac przejrzysty system sledzenia przesytek.
Klienci na biezaco otrzymuja informacje o statusie swoich zamo-
wien, co z kolei znaczaco poprawia ich doswiadczenie i zadowole-
nie. W dtuzszej perspektywie przejrzystosc i niezawodnos¢ dostaw
zwiekszaja lojalnos¢ klientéw i przyczyniaja sie do lepszych opinii

o firmie, co jest nieocenione w budowaniu trwatych relacji z klien-
tami i utrzymaniu pozycji lidera na rynku.

Inwestycja w nowoczesne technologie $ledzenia przesytek
to strategiczny krok w kierunku uzyskania trwatej przewagi kon-
kurencyjnej. Hikvision oferuje platforme, ktéra nie tylko utatwia
zarzadzanie operacjami logistycznymi, ale takze pozwala na prze-
widywanie potencjalnych wyzwan i podjecie btyskawicznej reak-
¢ji, zanim stang sie one rzeczywistym problemem. Dzigki zaawan-
sowanej analizie danych i mozliwosciom monitorowania w czasie
rzeczywistym dyrektorzy centréw dystrybucyjnych moga podej-
mowac Swiadome decyzje, ktore przyspieszaja operacje, zmniej-
szaja ryzyko i prowadza do znaczacych oszczednosci operacyjnych.

W $wiecie, gdzie czas to pienigdz, a zadowolenie klienta jest
kluczem do sukcesu, inwestycja w zaawansowane rozwigzania
Sledzenia przesytek oferowane przez Hikvision stanowi wtasciwy
wybdr dla firm, ktérym zalezy na byciu liderem w dziedzinie logi-
styki. Przejrzystos¢, efektywnosc i innowacyjnosc to wartosci, ktore
kazdy dyrektor logistyki powinien cenié. Hikvision dostarcza narze-
dzi, ktore przeksztatcaja te wartosci w realne rozwigzania, poma-
gajac firmom osiagac cele biznesowe, jednoczesnie przygotowujac
je do przysztych wyzwan, ktére niesie ze soba dynamicznie zmie-
niajacy sie krajobraz branzy logistycznej.

W erze cyfryzacji i rosnacej konkurencji wybdr wtasciwych tech-
nologii moze zdecydowac o sukcesie lub porazce firmy, dlatego
dyrektorzy centréw dystrybucyjnych, ktérzy patrza w przysztosc,
powinni rozwazy¢ zainwestowanie w zaawansowane rozwigzania
$ledzenia przesytek firmy Hikvision, aby pozostac¢ na czele inno-
wacji logistycznych i kontynuowac dostarczanie wartosci swoim
klientom w coraz bardziej skomplikowanym swiecie logistyki. e

= = Hikyision Poland

i ul. Zwirki i Wigury 16B, 02-092 Warszawa
. Bartholomew.Skorski@hikvision.com

OF https://www.hikvision.com/europe/
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gtos branzy

Ze wzgledu na sytuacje spoteczno-ekonomiczng budzety
na bezpieczenstwo w handlu detalicznym sg coraz
czesciej ograniczane. To sprawia, ze przed zespotami ds.
bezpieczenstwa stoi nie lada wyzwanie — maja zapewnic
adekwatny jego poziom przy ograniczonych Srodkach.
Tematem dyskus;ji liderow jest wykorzystanie na ten cel
inwestycji w najnowsze technologie.

A
t :ﬁi"! !
e Przemystaw Borucki

4 \\'V TJX POLAND
‘, »

Nieodzownajest modernizacja

technologiczna

W roku 1898 angielski polityk Joseph Chamberlain powiedziat: ,,Zgo-
dzicie sig, ze zyjemy w interesujacych/ciekawych czasach (...)” Mimo
ze uplynelo 125 lat, sentencja wydaje si¢ wcigz aktualna i, co wiecej,
oddaje ducha wspdlczesnej rzeczywistosci.

Lata dwudzieste XXI w. rozpoczelismy walka z pandemig COVID,
wojng w Ukrainie oraz rosnacg inflacja. Wiszystkie te czynniki majg
ogromny wplyw na nastroje konsumenckie, ale tez na widoczny wzrost
przestepczosci w handlu detalicznym (oficjalne statystyki policyjne
wskazuja na ponad 30-proc. wzrost). Podniesienie przez Sejm Rzeczy-
pospolitej kwoty uznajacej kradziez za przestepstwo do 800 zt zaczyna
juz sie przektadaé na zwigkszong aktywno$¢ przestepcow w sklepach
i w mojej opinii bedzie skutkowato dalszym zwiekszeniem poziomu strat.

Ta sytuacja stawia przed calg branza security/Loss Prevention nowe
wyzwania, aby nadazy¢ za aktualnymi potrzebami handlu. Dziatalno$¢
tego sektora w duzej mierze wcigZ opiera sie na pracy wykonywanej
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przez ludzi. Wiaza sie z tym dwa gléwne problemy — brak wyspecja-
lizowanej kadry na rynku pracy oraz narastajace oczekiwania doty-
czace wynagrodzenia (cze$ciowo wynikajace z podniesienia najnizszej
krajowej). Stoi to w duzej sprzecznosci z oczekiwaniami firm, ktorym
branza security §wiadczy ustugi, poniewaz spadki po stronie sprze-
dazy, jak réwniez zwigkszone straty przektadaja si¢ na zmniejszenie
budzetéw na ochrone. Paradoks, ktdry niestety jest rzeczywistoscia.
Z drugiej strony oferta pracodawcéw z sektora ochrony czesto nie
jest atrakcyjna dla pracownikéw, ktorzy znajdujg ciekawsze mozli-
wosci (lepiej ptatne) zatrudnienia w innych sektorach.

Szansa na poprawe sytuacji i zapewnienie kompromisu kosztowego
jest modernizacja technologiczna obiektéw chronionych. Inwestycje
w systemy monitoringu wizyjnego, systemy przeciwkradziezowe EAS
oraz w rosngce mozliwoéci w obszarze rozwiazan Al to absolutny must
have. Oczywistym faktem jest, iz dziatania te wymagaja odpowiednio
wysokich nakladéw inwestycyjnych, jednak w dalszej perspektywie
to koszt, ktdry sie zwrdci. Duzg rola menedzeréw do spraw bezpie-
czefistwa jest prowadzenie kampanii uéwiadamiajacej i dostarczanie
odpowiedniej wiedzy firmom z sektora handlowego.

Kierunek ten wydaje si¢ nieuchronny i uzasadniony ze wzgledu
na rosngce koszty pracy, ktore stanowia znaczna cze$¢ wynagro-
dzenia za ustugi ochrony. Alternatywa w postaci korzystania z roz-
wigzan technologicznych staje si¢ wiec sposobem na powstrzyma-
nie wzrostu kosztow i daje mozliwos¢ zabezpieczenia chronionych
obiektow we wlasciwy sposéb.

tukasz Grzesik
BEZPIECZNYHANDEL.PL

Negatywne skutki kradziezy sg w sklepach coraz bardziej odczuwalne.
Powstrzymanie tej tendencji jest jednym z najwigkszych wyzwan sto-
jacych dzi$ przed menedzerami bezpieczenstwa w handlu. Wiaze sie
to z realizacja szeregu powigzanych ze sobg dziatan. Jednym z nich
jest wybor odpowiedniej strategii zapobiegania stratom. Kolejnym
jest dobor narzedzi dopasowanych do tej realizacji.

Zakup odpowiedniej technologii nie stanowi dzi$ problemu. Wigk-
szym wyzwaniem moze okazac sie jej obstuga ze wzgledu na niedo-
bér pracownikéw posiadajacych odpowiednie kompetencje cyfrowe.
Nie bez znaczenia jest réwniez wybdr odpowiedniego partnera —
firmy ochrony, ktdra jest w stanie sprosta¢ biezagcym wyzwaniom.

Idealnym kierunkiem jest posiadanie komplementarnego systemu
ochrony, na ktéry skladaja sie m.in. elektroniczne systemy zabezpie-
czen (takie jak monitoring wizyjny, system antykradziezowy, system
alarmowy) oraz ochrona fizyczna. Jednak tak rozbudowane rozwig-
zania nie zawsze kalkuluja si¢ detalistom. W takiej sytuacji warto
wybral te, ktore stosunkowo niewielkim kosztem moga przynies¢
odpowiednie rezultaty.

Niemniej jednak nalezy zauwazy¢, ze niezaleznie od zastosowa-
nych rozwigzan technicznych, a zwlaszcza gdy jest ich malo, osta-
tecznie na koficu pozostaje czlowiek. Pracownik, niezaleznie od tego,
czy jest z firmy ochrony, czy jest pracownikiem sklepu, podejmuje
decyzje i dzialania w odpowiedzi na zagrozenie.

Kluczowym wyzwaniem w tym momencie jest zapewnienie sto-
sunkowo niskiej rotacji personelu, aby utrzymac wiedze i praktyke
na odpowiednim poziomie, a takze dziala¢ konsekwentnie, by osiagna¢
cel zapobiegania stratom.

Pawet Korzybski

POLSKI ZWIAZEK PRACODAWCOW
OCHRONA

Ochrona ﬁzyczna czy zabezpieczenia

techniczne?

Trudno jednoznacznie wskazac, co odgrywa wazniejsza rolg w zabez-
pieczeniu sklepéw przed kradzieza — ochrona fizyczna czy technika.
Z pelnym przekonaniem moge natomiast stwierdzi¢, ze jedno bez
drugiego nie jest dzi$ w stanie osiagna¢ pelnej skutecznosci. Kluczem
do sukcesu s3 rozwigzania hybrydowe, czyli madre wykorzystanie
wyszkolonego i dobrze oplaconego pracownika ochrony, ktéry potrafi
skutecznie uzywac technologii zastosowanej w obiekcie.

Znalezienie ztotego $rodka jest kwestia indywidualna. Kazdy klient
musi odpowiedziec¢ sobie na pytania, na jakiej formie ochrony mu
zalezy i ktory model w jego przypadku sprawdzi sie najlepiej (w wybo-
rze odpowiedniego rozwiazania chetnie pomoga profesjonalne firmy
z branzy ochrony). Jednak nawet jesli zdecyduje si¢ on wykorzysta¢
w wiekszo$ci zabezpieczenia techniczne (np. zaawansowany moni-
toring wraz z analityka obrazu, bramki antykradziezowe), w naszej
ocenie potrzebuje réwniez pracownika ochrony, aby zapewni¢ pelne
bezpieczenstwo klientow, obiektu i towaru. To wlasnie ten pracow-
nik, w sytuacji kradziezy, bedzie w stanie schwyta¢ ztodzieja. Moni-
toring dostarczy oczywiscie materialu dowodowego dla policji, lecz
nie powstrzyma przestepcy przed wyniesieniem towaru ze sklepu.

Nowoczesne systemy zabezpieczen znaczaco zwiekszajg sku-
tecznos¢ ochrony, ale nie sa w stanie zastapi¢ pracownika. Zauwa-
zamy, ze w obiektach handlowych dochodzi do coraz wigkszej liczby
tzw. kradziezy zuchwatych, a przestepcy czesto testuja skutecznoéé
zabezpieczen stosowanych w danej placowce. Jak pokazuja statystyki,
zlodziej w pierwszej kolejnosci wynosi przedmioty o matej warto-
$ci, ktére w sytuacji zatrzymania naraza go jedynie na mandat karny.
Jesli kradziez si¢ powiedzie, to w kolejnym kroku przestepca wroci
po produkty znacznie drozsze, kosztujace nawet kilkadziesiat tysiecy
ztotych. Obecnos¢ pracownika ochrony w tej sytuacji nie tylko dziata
prewencyjnie, ale takze pozwala wypelni¢ te luki, w ktérych techno-
logia niestety zawodzi.

Nalezy réwniez pamieta¢, ze profesjonalny pracownik odpowiada
za wigcej czynnos$ci w obiekcie, niz na pierwszy rzut oka mogloby sie
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wydawa¢. Pokaze to na przykiadzie centréw handlowych. Pracownicy
firm $wiadczacych ustugi ochrony zaréwno powstrzymujg ztodziei czy
agresorow, jak i wspierajg dzialania ewakuacyjne, reaguja odpowied-
nio na sygnaly systeméw ppoz., udzielaja pierwszej pomocy przed-
medycznej czy stuzg informacja klientom. Jesli dochodzi do incy-
dentu, np. na parkingu, pracownik ochrony asystuje uczestnikom
zdarzenia - sporzadza notatke i zabezpiecza na wniosek stron mate-
rial dowodowy w formie nagran CCT'V.

Czy kamera lub systemy zabezpieczeni wykonaja te czynnosci
lub beda ratowac zycie ludzkie w sytuacji zagrozenia? By¢ moze
w przyszlo$ci — dzis jednak tak nie jest. W wielu przypadkach wiedza
i doswiadczenie pracownikéw ochrony zapobiegaja eskalacji zdarzen
niepozadanych i niebezpiecznych.

Reasumujac, proces ochrony ulega cigglym zmianom gléwnie ze
wzgledu na szybki rozwdj technologii. Z duzym prawdopodobien-
stwem moge jednak stwierdzi¢, ze jeszcze przez wiele lat skuteczna
ochrona przed kradzieza bedzie opiera¢ si¢ na modelu hybrydo-
wym - dobrze przeszkolonych i optaconych pracownikach fizycz-
nych i technice, ktéra ich skutecznie wspiera.

Adam Kowalski
SECURITAS POLSKA

Przestepczosc w centrach handlowych

W obiektach handlowych obserwujemy ostatnio nowy rodzaj prze-
stepstw — udawanie przez ztodziei manekinéw na wystawach. Ten
nietypowy sposéb dziatania stanowi wyzwanie zaréwno dla zarzad-
cow obiektow handlowych, jak i dla firm ochrony. Ztodzieje dosko-
nale dopasowuja swoj wyglad do aranzacji wystaw sklepowych, uzy-
waja makijazu, dzieki czemu skutecznie wtapiaja si¢ w otoczenie.

Dodatkowym problemem dla pracownikéw ochrony jest uza-
sadniona obecnosci osoby na terenie sklepéw. Przestepcy pod-
szywaja sie pod obstuge sklepu, kurieréw, pracownikow serwisow
technicznych. Maja wiedzg na temat standardowych zadan pracow-
nikéw, zachowujac si¢ pewnie i wiarygodnie. Aby skutecznie prze-
ciwdziala¢ tym nietypowym zagrozeniom, niezbedna jest prewen-
cja obejmujaca zwiekszong czujno$¢ ochrony, aktywna obserwacje
oraz raportowanie wszelkich podejrzanych zachowan.

Nowoczesne technologie stanowia istotne wsparcie w tych dzia-
taniach. Zaawansowane systemy monitoringu, oparte na kamerach
o wysokiej rozdzielczo$ci, wykorzystujace sztuczng inteligencje
do analizy danych, s3 podstawowymi narzedziami prewencyjnymi.
Ponadto systemy alarmowe i kontrola dostepu ograniczaja mozli-
wosci ztodziei, uniemozliwiajac im dostep do nieautoryzowanych
obszaréw. Regularne przeglady procedur bezpieczenstwa oraz edu-
kacja personelu sklepu réwniez maja istotne znaczenie.

Przestepczo$¢ w centrach handlowych ewoluuje, a ztodzieje
opracowuja réznorodne metody dziatania. Udawanie manekinéw
na wystawach sklepowych to tylko jedno z przyktadéw innowa-
cyjnych technik. Wspotpraca miedzy zarzadcami centréw handlo-
wych a firmami ochrony jest niezbedna, aby skutecznie przeciw-
dziata¢ temu zagrozeniu oraz zapewni¢ bezpieczenstwo klientom
i pracownikom.

Bogumit Szymanek
AXIS COMMUNICATIONS

Priorytetemjest cyberbezpieczeﬁstwo

Zasady cybersecurity w systemach telewizji dozorowej sa kluczowe
dla zapewnienia bezpieczenistwa i prywatnosci danych przesyta-
nych przez kamery, urzadzenia sieciowe, serwery i oprogramowa-
nie. W tym zakresie skupiamy si¢ na przeciwdziataniu. Dopuszcze-
nie do ztamania zabezpieczen rodzi juz powazne konsekwencje.
W celu zminimalizowania ryzyka wlaman, atakéw i wycieku infor-
macji przy wyborze komponentéw systemu warto zapoznac sie
z podejsciem dostawcy do zarzadzania bezpieczenstwem w caltym
cyklu zycia produktu.

Jakos¢ jest dla nas priorytetem i zapewnienie bezpiecznych roz-
wigzan wynika z kultury organizacyjnej firmy. Biorac odpowiedzial-
no$¢ za tworzony sprzet i oprogramowanie, trzeba $wiadomie dobie-
ra¢ dostawcodw komponentdéw, przeprowadzac ciagle testy i audyty
oraz wdraza¢ najlepsze standardy, np. ISO 27001 czy IEC 62443.

Uwazamy, ze kwestie bezpieczenstwa powinny by¢ uwzgledniane
od samego poczatku i przez caly proces rozwoju, nie tylko na koncu,
czyli uzytkowaniu. Aby stworzy¢ w pelni bezpieczny produkt i sku-
tecznie zajac sie cyberbezpieczenstwem, wdrozyliémy metodologie
dzialania na réznych etapach tworzenia oprogramowania. Celem jest
zmniejszenie podatnoéci na zagrozenia. Bardzo wazne jest rowniez
promowanie wiedzy na temat zasad cyberbezpieczenstwa i transpa-
rentno$¢. Dlatego publikujemy przewodniki najlepszych praktyk
dla wdrazanych systemow, informacje o wykrytych lukach zabez-
pieczen i koniecznych aktualizacjach. Ponadto nasze urzadzenia
maja szereg funkcji sprzetowych i programowych zapobiegajacych
cyberatakom. Sp6jno$¢ oprogramowania pozwala publikowa¢ tzw.
SBOM i oferowac jego utrzymanie przez wiele lat.
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Artur Nowakowski
LINC POLSKA

Cyberbezpieczenstwo — dyrektywy
I standardy

Podczas XXIV konferencji branzy ochrony organizowanej przez
Polska Izbe Ochrony miatem sposobno$¢ przeprowadzi¢ wérod
naszych partneréw krétka ankiete dotyczaca cyberbezpieczenstwa.
Wyniki nie pozostawiaja watpliwosci — prawie kazdy z ankietowa-
nych spotkal sie z cyberatakiem, ale tylko 30% respondentéw odpo-
wiedzialo, ze ich zabezpieczenia s3 adekwatne do zagrozen. Dlaczego?
Powoddw jest wiele, a niektdre z nich sg banalne. Ludzie czgsto nie
zdaja sobie sprawy ze zrddel zagrozenia, nie zastanawiajg si¢ nad
codziennymi rutynowymi czynnoéciami, a teoretycznie kazdy z nas
moze nie§wiadomie pomoc hakerowi dosta¢ sie do firmy lub domu.
Nie tylko czynnik ludzki stanowi stabe ogniwo w tym tancuchu, ale
i systemy informatyczne nie s3 w pelni przygotowane, aby stawic¢
czola zagrozeniom. Kolejnymi stabymi punktami sg urzadzenia sie-
ciowe - ich niska odpornos¢ na cyberzagrozenia sprawia, ze stajg sie
idealng ,,furtkg” do naszej organizacji.

Celem jest zminimalizowanie ryzyka zwigzanego z bezpieczen-
stwem informatycznym, ale jak to osiagna¢? Z pomoca przychodza
rézne inicjatywy na szczeblu zaréwno organizacyjnym, jak i usta-
wodawczym. Przykladem takiego wlasnie rozwigzania jest Europej-
ska Dyrektywa NIS 2, na ktérej wdrozenie Polska ma juz niecaly rok.
Dotyczy ona w szczego6lnosci firm i instytucji publicznych zwiaza-
nych z dzialalnoscig infrastruktury krytycznej. W tej grupie znajduja
si¢ przedsigbiorstwa energetyczne, z sektoréw transportu i logistyki,
producenci Zzywnosci oraz artykuléw przemystowych, firmy farma-
ceutyczne. W ramach tej dyrektywy podlegajace jej firmy maja zadbac
o bezpieczenstwo cybernetyczne swojej instytucji i dotyczy to réwniez
ich taficucha dostaw. Innymi stowy firmy te beda oczekiwaé gwaran-
¢ji bezpieczenstwa od podmiotdw, z ktdrymi wspotpracujg. Za nie-
dopelnienie tych obowiazkéw beda grozi¢ konkretne kary finan-
sowe, podobne jak w przypadku RODO. Warto juz dzi przyjrze¢ sie
szczegotowym wytycznym i oceni¢ ich wplyw na nasza organizacje.

W kwestiach cyberbezpieczenstwa mamy dostepne normy, narzedzia,
wytyczne branzowe, ktore od wielu lat wspieraja walke z cyberprzestep-
czoscig. Do dyspozycji pozostaja wytyczne branzowe, takie jak BSIMM,
ISA/IEC 99/62443,1S0O 27001 czy OWASP, ktére definiuja zasady bezpie-
czenstwa zaréwno organizacji, jak i wykorzystywanych komponentow.

Wybierajac rozwigzania do systemu monitoringu wizyjnego,
na pewno spotkamy si¢ z wytycznymi NDAA z sekcji 889, ktora
dotyczy pochodzenia produktu. Warto wiedzie¢, ze samo spelnienie
tej wytycznej nie daje gwarancji cyberbezpieczenstwa. Jezeli chcemy
postawi¢ bezpieczenstwo na wyzszym poziomie, nalezy wymaga¢
szyfrowania danych, prywatnoéci potaczenia itp. Standard PCI DSS
zwigzany z bezpieczenstwem kart ptatniczych lub program bezpie-
czefistwa cybernetycznego UL CAP daja gwarancje, ze urzadzenie
przeszlo testy penetracyjne i spelnia szereg rygorystycznych norm.

Stosujac sie do tych zasad, mozemy by¢ pewni, Ze nasza orga-
nizacja bedzie bezpieczniejsza, a spelnienie wytycznych dyrektywy
NIS 2 na poziomie poszczegolnych urzadzen i systeméw nie bedzie
wyzwaniem, lecz standardem w naszej firmie.

Marcin Walczuk
BCS

Systemy zabezpieczen pomagaja
zmniejszyc straty

Wspolczesny handel detaliczny nie moze obejs¢ si¢ bez technologii
cyfrowych, ktére umozliwiaja sprawniejsze i wygodniejsze prowa-
dzenie dziatalno$ci. Jednak nawet one nie zapobiegna w 100% takim
zagrozeniom, jak kradziez, falszerstwo, manipulacja czy uszkodze-
nie towaru. Dlatego przedsiebiorcy i konsumenci muszg stosowa¢
odpowiednie systemy zabezpieczen, ktére moga zapewni¢ maksy-
malny poziom ochrony odpowiedni dla srodowiska handlowego.

Jednym z najpopularniejszych elektronicznych systeméw zabez-
pieczenia w branzy retail jest system antykradziezowy EAS (Electro-
nic Article Surveillance). Specjalne etykiety lub tagi przymocowane
do produktéw sa wykrywane przez bramki antykradziezowe umiesz-
czone przy wejsciach i wyjsciach sklepu. Proba wyniesienia nieau-
toryzowanego produktu jest sygnalizowana sygnatem dzwiekowym
lub $wietlnym. EAS jest skutecznym sposobem na zmniejszenie strat
i zwigkszenie rentownoéci w placéwkach sprzedazowych.

Roéwnie waznym systemem w obiektach handlowych jest dozor
wizyjny. Kamery instaluje si¢ w celu monitorowania podejrzanych
zachowan, odstraszania potencjalnych ztodziei lub wandali, rejestro-
wania dowoddéw przestepstw lub naruszen, dostarczajg tez danych
do analizowania wzorcéw ruchu i preferencji zakupowych klientow.

System monitoringu wizyjnego moze by¢ polaczony z innym sys-
temem, np. POS (Point of Sale), ktéry wykorzystuje terminale kom-
puterowe lub urzadzenia mobilne do przetwarzania transakeji sprze-
dazy i platnosci w sklepie. POS ma na celu ulatwienie i przyspieszenie
procesu sprzedazy i platno$ci poprzez automatyczne skanowanie
kodéw kreskowych lub QR, akceptowanie réznych form platnosci,
generowanie paragondéw lub faktur, integrowanie si¢ z innymi sys-
temami ksiggowymi czy analitycznymi. Polaczenie go z kamerami
dozorowymi pozwala na nanoszenie informacji z transakeji kaso-
wych na nagrania z kamer, co utatwia wychwycenie badz pdzniej-
sze odnalezienie nieprawidlowosci sprzedazowych.

Podsumowujac, elektroniczne systemy zabezpieczen sg nie-
odlaczng czedcig handlu, ktory musi dostosowac si¢ do zmienia-
jacych si¢ warunkéw i wymagan rynku. Moga poméc przedsie-
biorcom chroni¢ towary, a klientom zapewni¢ komfort zakupéw,
jednak nalezy pamietad, ze nie s3 niezawodne. Wymagaja stalej
aktualizacji i dozoru czlowieka, ktorego praca jest w tym sekto-
rze niezastapiona.
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Barttomiej Skorski
HIKVISION POLAND

Wyzwania w sektorze hand|owym

Menedzerowie ds. bezpieczenstwa w sektorze handlowym w Polsce
zmagaja si¢ z wieloma wyzwaniami. Brak danych specyficznych
dla naszego kraju utrudnia uzyskanie pelnego obrazu, jednakze
na podstawie globalnych i regionalnych trendéw mozna zidenty-
fikowac kilka kluczowych problemow.

Najczestszymi sa niewystarczajace budzety na systemy zabez-
pieczen, ktore moga ogranicza¢ dostep do nowoczesnych rozwia-
zani technologicznych, co z kolei moze prowadzi¢ do niewystarcza-
jacych szkolen pracownikow w zakresie bezpieczenstwa.

Nowoczesne technologie moga znaczaco przyczyni¢ si¢
do poprawy bezpieczenstwa w handlu detalicznym. Na przyktad
systemy oparte na kamerach i technologiach AloT, oferujace zaawan-
sowang analize¢ obrazu, moga pomoéc w monitoringu w czasie rze-
czywistym oraz analizie danych. Funkgje liczenia 0sdb oraz mapy
ciepla moga dostarczy¢ cennych danych, ktére pomoga w lepszym
zrozumieniu zachowan klientéw oraz efektywniejszym zarzadzaniu
personelem i zasobami. Doskonalym przyktadem sg zintegrowane
systemy dla sektora retail oferowane przez Hikvision. Wspieraja bez-
pieczenstwo i jednoczesnie dostarczaja dane, dzigki ktérym sklepy
staja si¢ bardziej innowacyjne i efektywne operacyjnie.

Klienci czgsto pytaja o skutecznos$¢ roznych systemow zabez-
pieczen, ich koszty i korzysci, jakie moga przynies$¢ dla ich opera-
¢ji handlowych. Ponadto w $wietle zmieniajacych si¢ preferencji
konsumentdéw klienci moga by¢ zainteresowani tym, jak nowe tech-
nologie pomoga im lepiej zrozumie¢ zachowania klientéw i dzieki
temu odpowiednio dostosowac swoje operacje.

Rafat Kowal
SCHRACK SECONET POLSKA

Sprawna I bezpieczna ewakuacja

Bezpieczenistwo pozarowe w obiektach handlowych to nie tylko detek-
cja zagrozenia, ale tez odpowiednie procedury, pozwalajace na przepro-
wadzenie sprawnej ewakuacji. Ewakuacja moze by¢ wspierana sygna-
lizatorami akustycznymi lub optyczno-akustycznymi, a w przypadku
wiekszych obiektow takze za pomocg dzwiekowych systemdw ostrze-
gawczych (DSO). Istotny jest odpowiedni dobdr rozwigzan w zakre-
sie typéw, mocy oraz lokalizacji gtosnikéw i podzial na strefy naglo-
$nieniowe wykonany juz na etapie projektu.

W niewielkich obiektach handlowych czesto stosowanymi rozwigza-
niami s centrale sygnalizacji pozarowej w potgczeniu z sygnalizatorami

akustycznymi lub optyczno-akustycznymi. Takie rozwigzanie moze si¢
sprawdzi¢ w przypadku niewielkich, jednopowierzchniowych prze-
strzeni, np. w supermarketach.

W duzych, wielokondygnacyjnych centrach handlowych z wie-
loma wyj$ciami pozarowymi, klatkami schodowymi czy wydziele-
niami pozarowymi, np. w postaci bram przeciwpozarowych, jedynym
stusznym rozwigzaniem wspomagajacym proces ewakuacji jest insta-
lacja DSO. Jego gléwnym zadaniem jest powiadamianie o powstatym
zagrozeniu z wykorzystaniem funkgji rozgtaszania komunikatéw glo-
sowych (automatycznych lub tych nadawanych na zywo), zazwyczaj
poprzedzanych sygnatem dzwigkowym typu syrena (najczeéciej sa
to znormalizowane sygnaly.).

O ile sygnalizatory akustyczne s3 w stanie wygenerowac sygnat
o wysokim poziomie ci$nienia akustycznego, ktéry dodatkowo moze
by¢ modulowany, celem zwigkszenia uwagi 0os6b przebywajacych
w zagrozonej strefie, o tyle jest to nadal tylko sygnal. Nie jeste$my
w stanie stwierdzi¢, z jakiego typu zagrozeniem mamy do czynienia
i jak nalezy si¢ zachowa¢ w danej sytuacji.

Tymczasem zastosowanie DSO daje mozliwo$¢ generowania krot-
kich sygnatéw dzwiekowych, poprzedzajacych komunikat stowny,
ktére majg zwroci¢ uwage osob przebywajacych w danej strefie naglo-
$nieniowej, a nastepnie nadania komunikatu gtosowego o konkretnej
tresci dostosowanej do typu, przeznaczenia obiektu oraz zagrozenia.
Jest to podstawowa funkcja DSO i bezapelacyjnie niezbedna dla spraw-
nego i bezpiecznego przeprowadzenia ewakuacji ludzi z zagrozonej
strefy. W zaleznosci od tresci komunikatéw beda one miaty rozne prze-
znaczenie, np. komunikat ewakuacyjny — mobilizuje do natychmia-
stowej ewakuacji, ostrzegawczy (alarmowy) - przygotowuje do podje-
cia ewakuacji lub odwolujacy - informuje o zakonczeniu zagrozenia.

W niektorych przypadkach moze okazac sie, ze dojdzie do nakta-
dania sie na siebie réznych komunikatéw, co poskutkuje ich niezrozu-
mieniem i brakiem wiasciwej reakeji. Taka sytuacja moze dotyczy¢ np.
budynkoéw z ,,otwartg” przestrzenig przechodzaca przez kilka kondy-
gnagcji lub gdy dojdzie do tzw. przestuchéw pomiedzy strefami chocby
przez kanaly wentylacyjne. W takim przypadku ewakuacja powinna
odbywac sie raczej w ukladzie naprzemiennym, co daje dodatkowo
mozliwos¢ tatwiejszego porozumiewania si¢ migdzy soba osob znaj-
dujacych sie w zagrozonej strefie bez niepotrzebnego ,,przekrzykiwa-
nia si¢” z komunikatami nadawanymi przez DSO.

Chcac zapewni¢ sprawng i bezpieczng ewakuacje z zagrozonej
strefy, nalezy pamigta¢, ze bardzo waznym czynnikiem jest klarow-
no$¢ komunikatéw dotyczacych zaistnialych zdarzen, co pozwoli
na szybsza reakgje i podjecie ewakuacji lub przygotowanie si¢ do niej
0s6b znajdujacych sie w zagrozonym obszarze. o
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Panskie dwa ostatnie poradniki to Dzungla miasta i Wojna
u progu. Poradnik przetrwania, stad moje pierwsze pytanie.
Jak sobie radzi¢ w tych turbulentnych czasach, po pandemii
i zwojna tuz za granica?

Przede wszystkim panujmy nad wyobraznig i... rébmy swoje. Jesli
bedziemy wstawac z tézka z przekonaniem, ze nic nie ma sensu,
bo zaraz moga spas¢ tu rakiety badz wyparujemy w wyniku eks-
plozji bomby nuklearnej, juz przegraliSmy. | nie chodzi o to,
by udawac, ze nic nam nie grozi, i wypiera¢ mysl o zagroze-
niach. Ale warto zy¢ z mysla o przysztosci: pracowac, budowad
wiezi, realizowac¢ marzenia i plany. Natomiast cztowiek prze-
zorny powinien zadac sobie pytanie, co zrobi, kiedy pojawi sie
kryzys wojenny. Gdy na przyktad Putin w swoim skrajnym sza-
leAstwie postanowi posta¢ swoje wojska na Zachdd, czyli naj-
pierw do nas? Albo ostrzela¢ nasze miasta w chwili, gdy bedzie
wiedziat, ze jego czas sie konczy? Co zrobie, gdy dojdzie do kry-
zysu ekologicznego? Zabraknie energii, gospodarka sie zata-
mie, wybuchnie wojna domowa? A co zrobie, gdy w kolejnej
pandemii pojawi sie wirus bardziej $mierciono$ny niz ostatni?
Trzeba mie¢ gotowe odpowiedzi, by¢ spac spokojnie. Strefa Gazy,
Tajwan - to na mapie $wiata punkty zapalne, ale moze byc¢ ich
wigcej. Dlatego zreszta, nie tylko ze wzgledu na wojne w Ukra-
inie, z Krzysztofem Petkiem, specjalista od dziatan w sytuacjach
ekstremalnych szkolacym i mtodziez, i dorostych, opracowali-
$my podrecznik Wojna u progu.

W Dzumie Alberta Camusa to szczury byty sygnatem nadchodza- |
cej katastrofy. Teraz, gdy miasta naszpikowane s3 czujnikami, |

systemami bezpieczenstwa, kamerami, narzedziami kontroli

dostepu itp., nie potrzebujemy szczuréw, by dostrzec zagrozenie. |
Jak pana zdaniem korzysta¢ z danych zbieranych przez wszystkie |
miejskie systemy, by méc odpowiednio wczesniej zareagowac? |
Narzedzia tworzymy po to, by lepiej i tatwiej nam sie zyto. Nalezy |

wiec z nich korzysta¢ optymalnie, zbiera¢ dane, analizowac i wycia-
ga¢ wnioski. Jednak wielu analitykéw, szczegdlnie dziatajacych
amatorsko, popetnia kardynalne btedy probabilistyczne. Obser-
wujac rozne zdarzenia losowe, cho¢by analizujac zapis kamer
umieszczonych w newralgicznych miejscach, mozemy dokony-
wac nieprawidtowych uogoélnien. Jesli na to natozy sie mecha-
nizm predykcyjny, czyli stawianie na to, co w naszym umysle jest
zapisane, znane, zrozumiate, to w co drugiej osobie mozemy
widzie¢ potencjalnego terroryste. Dlaczego o tym méwie? Bo
morze danych, o ktérych pan wspomina, zalewa nasze umysty,
ktére nie ewoluuja tak szybko jak Swiat techniki. Czujemy sie bez-
radni w gestwinie impulséw. Warto wiec obja¢ swoj Swiat reflek-
sja i zadac sobie pytania, co tu i teraz stanowi czynnik decydu-
jacy, ktére z impulséw s3 najwazniejsze. Piszemy o tym w Wojnie
u progu. Jesli media podsycaja niepokdj, stuzby mundurowe sa
stawiane w stan gotowosci, wzmagaja sie kontrole... i tak dalej.
Mozna sie wspierac analizg statystyczng, ale wszystko przeciez
zalezy od decyzji ludzi, dlatego nie zapominajmy, by przede wszyst-
kim obserwowac te osoby, ktdre trzymaja ster.

Deep fake, manipulacje medialne, sztuczna inteligencja, cyber-
ataki, chinski system ratingu spotecznego (podobny moze kusi¢
takze rzady innych panstw) - to juz rzeczywistos¢, a nie tylko
ponury scenariusz. Jak w takich czasach budowac¢ odpornosc

indywidualna i organizacyjna? Jak skutecznie wykorzystaé
dostepne technologie, ale tez wiedze i umiejetnosci ludzi?

Kiedy$ rozpowszechnianiu niebezpiecznych informacji zapobie-
gano za pomoca takiego czy innego mechanizmu cenzury lub
po prostu zakazu publikacji. Dzié to niemozliwe, a prawdziwe
informacje tona w powodzi milionéw sprzecznych danych, bzdur,
teorii spiskowych i plotek. Tymczasem nie dzieje sie tak, ze im
wiecej przeczytamy wiadomosci wylewajacych sie z komputeréw
i smartfonow, tym bardziej jesteSmy madrzejsi. Wpadamy wow-
czas w chaos informacyjny i emocjonalny. Dlatego trzeba korzy-
sta¢ z medidw, ktérym ufamy, wybierajac przy tym kilka zrédet
reprezentujacych rézne podejscia, poglady, opcje, strategie. Jesli
zas chodzi o budowanie odpornosci, jest ona funkcja naszej psy-
chiki, nie zalezy od jakosci smartfonéw i szybkosci Internetu.
Odpornos¢ na stres mozna budowac samodzielnie, wystawiajac
sie regularnie na mniejsze i wieksze préby, podejmujac wyzwa-
nia, upadajac i wstajac, by pojs¢ dalej. To jak trening bokserski.
Nie uodpornie sie na ciosy, jesli nie wyjde na ring. Inny poziom
pracy nad odpornoscia, takze zespotowa, to przemyslane szkolenia
integracyjne. Prowadzimy takie z Krzysztofem Petkiem w terenie,

» Narzedzia tworzymy

po to, by lepiej i tatwiej
nam sie zyto. Nalezy
wiec z nich korzystac
optymalnie, zbierac
dane, analizowac

i wyciggac wniosRi. €

zaréwno w Polsce, jak i w odlegtych regionach $wiata, wprowadza-
jac uczestnikow w sytuacje dyskomfortu, deprywacji sensorycz-

§ nej, narastajacej niepewnosci. Oczywiscie panujemy nad bezpie-

czenstwem, obserwujac zachowania uczestnikow. Wspotpracujemy
z psychologami, by w krotkim czasie przeszkoli¢ ludzi, zaapliko-
wac im niejako intelektualna i psychiczng szczepionke na sytu-
acje kryzysowe.

Ludzie pracujacy w stuzbach mundurowych odchodza z nich,
chocby na emeryture, bedac jeszcze w sile wieku. A przeciez
czesto dysponuja unikatowym doswiadczeniem, s3 znakomicie
wyszkoleni i maja cechy charakteru, ktére powoduja, ze w trud-
nych czasach mogliby by¢ liderami. Od lat prowadzi pan zajecia
z liderami biznesu. Ma wigc pan poréwnanie réznego rodzaju lide-
row. Prosze zatem o wzorzec lidera idealnego na trudne czasy.
Jakie cechy powinna mie¢ osoba, ktérej powierzytby pan przy-
waodztwo w czasie kryzysu lub wojny.




Kiedy prowadzitem unikatowe szkolenia z technik przetrwania
na Saharze czy w brazylijskiej dzungli, uczestniczyli w nich ofice-
rowie z oddziatéw specjalnych z Austrii i Rosji, a z Polski ludzie
rekrutujacy sie z np. policji, Strazy Granicznej i formacji GROM.
To wyselekcjonowani ludzie, silni nie tylko fizycznie, ale i odporni
psychicznie. Szkolenie kazdego z nich kosztuje grube miliony.
Kiedy odchodza ze stuzby, stanowia takomy kasek dla firm pry-
watnych. Tak dziata rynek. Cho¢ bywa, ze skusza sie na ,prace”
dla tych ,po drugiej stronie”, a to juz tragedia. Jednak czy tak sie
stanie, zalezy wtasnie od ich lidera, od tego, jak ich ,wychowa”,
czy nie pozwoli im zapomnie¢, co stanowi idee nadrzedna ich
pracy. Lider musi wpoi¢ ludziom, ktérych wiedza i umiejetno-
Sci przekraczaja mozliwosci przecietnego cztowieka, ze stuzba
oznacza niesienie pomocy i ochranianie innych. Zatem w cza-
sach kryzysu czy wojny biznes bedzie potrzebowac, poza specja-
listami od finanséw i psychologéw budujacych zespoty i ucza-
cych komunikacji, takze typowych dowddcow, ktorzy - korzystajac
rowniez z wiedzy biznesowej i psychologicznej - potrafig uczynic¢
swoich podwtadnych twardymi, nieprzejednanymi, nieztomnymi,
kiedy sytuacja tego wymaga.

Czy w takim razie uwaza pan, ze zarzady firm i np. samorzady
powinny pomysle¢ o tym, by w ich strukturach znalazto sie¢ miej-
sce dla bytych zotnierzy i funkcjonariuszy?

Naturalnie. To moga by¢ znakomici nauczyciele dla ludzi na kie-
rowniczych stanowiskach w Srodowisku biznesowym, ale nie tylko.
Byli zotnierze jednostek elitarnych moga z powodzeniem poka-
za¢, jak budowac zespot i zarzadzad nim, jak go motywowad, jak
radzi¢ sobie ze stresem, jak rozbudowac system bezpieczenstwa
czy przeciwdziata¢ terroryzmowi.

Jacek Edward Patkiewicz

polski dziennikarz i podroznik, odkrywca zrodta Amazonki; cztonek
rzeczywisty Krolewskiego Towarzystwa Geograficznego. Uczy elitarne
jednostki specjalne strategii przetrwania w odmiennych strefach kli-
matycznych. W 1983 . zatozyt w Bassano del Grappa (Wtochy) szkote
przetrwania. Autor wielu ksiazek, m.in. Sztuka podrézowania, Dzungla
miasta, oraz wspotautor poradnika przetrwania Wojna u progu.

)) Warto szkolic
pracownikow ochrony

z zarzgdzania w sytuacji
wojny, ataku terrorystycznego
czy katastrofy naturalnej. €

Szkolenia, wypracowywanie odpowiednich odruchdw, swoistej
rutyny znacznie podnosi poziom przygotowania si¢ do wyzwan.
Jakie szkolenia dla firm dzisiaj s3 najbardziej zblizone do wspot-
czesnych potrzeb?

Mechanizm szkolenia tatwo zrozumiec, spogladajgc przez pry- &

zmat zachowan mistrzow sztuk walki. Taka, a nie inna reak-
cja na konkretny typ ataku radykalnie zwieksza szanse na jego
odparcie, jednoczesnie obnizajac poziom stres. To, co przetreno-
wane, przepracowane, znane, przestaje by¢ potworem czajacym

sie w mroku. Nadal z Krzysztofem Petkiem prowadzimy szkolenia, &+

takze w terenie, by nauczy¢ ludzi panowac nad stresem spowo-
dowanym niepewnoscia, dyskomfortem i obcym $rodowiskiem.
Niezaleznie bowiem od dynamicznych zmian technologicznych
i rynkowych, jakie zaszty w ostatnich latach, mdzg ludzki sie nie
zmienit. A my, prowadzac szkolenia, bazujemy na czynniku ludz-
kim, nie technicznym.

Gdy uwaznie sie rozejrzymy, zobaczymy wokot siebie wielu pra-
cownikéw ochrony obecnych w réznych obiektach. acznie jest
ich zapewne wigecej niz zotnierzy i policjantéw. To grupa zawo-
dowa w czasie jakiekolwiek kryzysu majaca ogromny potencjat
pomocowy. Mam racje?

Wszystko zalezy od tego, jak zostali wyszkoleni - to podstawa —
i co soba reprezentuja. Lata Swietlne dzieli przeciez dorabiajacego
,na bramce” emerytowanego kierowce od kogos, kto byt wczesniej
oficerem Biura Ochrony Rzadu. Zaktadajac jednak, ze mamy ludzi
Swiadomych swojej odpowiedzialnosci i umiejetnosci, to moga
by¢ np. tymi, ktorzy potrafig opanowac panike w ttumie i zarza-
dzac sytuacja kryzysowa. Nie maja problemu z rozréznieniem,
co jest wazne, a co wazniejsze. Dlatego uwazam, ze warto szko-
li¢ pracownikéw ochrony z zarzadzania w sytuacji wojny, ataku
terrorystycznego czy katastrofy naturalnej. Firmy powinny o tym
pomyslec dla dobra wtasnego i pro publico bono.

A moze firmy powinny takze pomyslec o tym, ze przydatoby sie
przygotowac pracownikow na réznego rodzaju sytuacje kry-
zysowe, pomagajac im zorganizowac cos, co na wtasny uzytek
nazwatem niezbednikiem Patkiewicza. Niezbednik Patkiewicza
to lista zapasow i przedmiotow potrzebnych do przezycia w sytu-
acji kryzysowej. Moze firmy powinny same przygotowywac takie
listy albo nawet pakiety ucieczkowe? Sami raczej ich nie robimy.
To prawda, wigkszos¢ ludzi nie ma takiego pakietu ucieczkowego.
Jednym z gtéwnych powoddw tego stanu jest rodzaj pierwotnego,
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Jacek Patkiewicz wspolnie z brazylijskimi instruktorami prowadzi zajecia survivalowe

zabobonnego leku przed ,wywotaniem wilka z lasu”. Opowiadaja
o tym uciekinierzy z Ukrainy — niektorzy az do dnia, w ktérym
spadty bomby, nie zrobili zapasow zywnosci, lekdw, wody. Chcieli
zy¢ tak, jakby nic im nie grozito. To znany mechanizm wypar-
cia, co odradzam. Warto by¢ $wiadomym zagrozen. Postawic
sobie pytanie, co sie stanie, jesli bede przygotowany, wypo-
sazony, a bestia nie nadejdzie. | drugie: co wéwczas, kiedy nie
bede gotow, ani psychicznie, ani sprzetowo, a kataklizm zajrzy
w moje okno. Ktadziemy odpowiedzi na szale i przygladamy sie,
co przewaza. Jesli zas chodzi o zespotowe, firmowe przygoto-
wanie do niebezpieczenstw, to pomyst niezty, ktéry powinien
i$¢ w parze ze szkoleniem pracownikdéw. Wymyslony na biezaco
zestaw przedmiotdw, apteczek, racji zywnosciowych, bez wiedzy,
jak i kiedy z nich korzysta¢, moze okazac sie mato przydatny.

Nasz $wiat stat sie cyfrowy, wiec uzalezniony od energii. Co zro-
bimy, gdy jej zabraknie?

To zalezy, kto bedzie sobie musiat z tym faktem poradzi¢. Krzysz-
tof Petek zaprasza mnie na obozy survivalowe, ktére prowa-
dzi dla mtodziezy. Potwierdza sie jego teza, ze nowe pokolenia
sa wychowywane w skrajnej bezradnosci spotecznej. Otacza je

banka cywilizacyjna oparta na komunikacji cyfrowej. Dla pokolenia

w Centrum Walki w Dzungli w Manaus

lat 90. i mtodszych ludzi deszcz to szum z gtosnikéw, rane leczy
sie, znajdujac apteczke w cyfrowym korytarzu, a umiera sie tylko
na chwile, by potem wréci¢ do gry. | tu zaczyna sie dramat, gdyz
komputerowi ,komandosi” w prawdziwym deszczu, btocie, wresz-
cie wobec rzeczywistych zyciowych problemdéw staja sie bezradni.
Bo na realny bol, zagubienie, gtéd nie ma skrotu klawiszowego.
Dlatego niezbedne jest przyuczenie cho¢ niewielkiego procenta
obywateli do dziatania w sytuacji zderzenia z dzika przyroda, bra-
kiem komunikacji i koniecznoscia zdobywania wody czy zywnosci.
W razie katastrofy globalnej to jedyny sposéb, by nasz gatunek
przezyt, przy mniejszych zagrozeniach to sposéb minimalizowa-
nia zagrozenia i po prostu przetrwania jednostki. Nawet jesli nie
bedziemy odwotywad sie do wojny czy kataklizmu, wyobrazmy
sobie, ze nasz samochdd psuje sie noca w styczniu na szosie wio-
dacej tatrzanska przetecza. Zero zasiegu, ogrzewania, do cywiliza-
cji kilometry, wokét zadymka $niezna i minus dwadziescia stopni.
Lepiej by¢ gotowym czy liczy¢ na cud?

W Wojnie u progu znajdziemy ,10 zasad Patkiewicza”. Poprosze
teraz o jedng, taka, ktora uznaje pan za najwazniejsza.

Nigdy sie nie poddawaj. Zawsze mozna zrobi¢ co$ jeszcze, by prze-
trwac. Musisz przezy¢. o
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ProtegeGX
w stuzbie zdrowia

ProtegeGX to rozwiazanie klasy Enterprise

z szeroka funkcjonalnoscia. Integruje m.in. kontrole
dostepu, system sygnalizacji wtamania i napadu,
CCTV, rejestracje gosci, zarzadzanie windami oraz
rejestracje czasu pracy. Jest idealnym rozwigzaniem
do instalacji rozproszonych wymagajacych zdalnego
zarzadzania w wielu lokalizacjach.

ProtegeGX umozliwia zaawansowane monitorowanie zdarzen
na wielu stacjach roboczych jednoczesnie, za pomoca
zaawansowanych interaktywnych map wizualiza-

¢ji, widokéw oraz aktywnych list zdarzen na zywo

z zaawansowanym filtrowaniem.

System jest przeznaczony do obiektéw z réz- -
nych sektoréw i branz, m.in. dla stuzby zdrowia,
wieziennictwa, obiektéow handlowych i ustu-
gowych, biurowcédw i wielu innych. Znakomi-
cie sprawdza sie np. w Landspitali - Krajowym
Szpitalu Uniwersyteckim w Rejkiawiku w Islandii.
Landspitali z ponad 100 budynkami w 17 lokaliza-
cjach jest obecnie w trakcie wieloletniej rozbudowy,
ktéra ma sie zakonczy¢ pod koniec 2030 r.

Audyt przed rozbudowa wskazat na brak przegladu systemu
dla pracownikéw ochrony, nieefektywne zarzadzanie uzytkowni-
kami i brak automatyzacji. Szpital Landspitali zmagat sie z réz-
nymi systemami alarmowymi, brakiem automatyzacji i ciagtymi
kosztami ponownego dorabiania zamkéw i kluczy fizycznych. Prze-
starzata technologia nie pozwalata na petny przeglad systemu,
a trudnosci zwiazane z zarzadzaniem 10 tys. aktywnych uzytkow-
nikow powodowaty nieefektywnos¢ personelu zajmujacego sie
bezpieczenstwem. Zarzadzanie tak duza liczba stanowito wyzwa-
nie w przypadku zmian pozioméw dostepu, dodawania nowych
uzytkownikéw lub anulowania dostepu bytym pracownikom, dla-
tego zaprojektowano i wdrozono ujednolicone rozwigzanie. tgczac
ProtegeGX z baza danych HR za pomoca ustugi SOAP Web Service

firmy ICT, uproszczono procedury. W przypadku, gdy pracownik
zostanie wprowadzony do jednego systemu, automatycznie aktu-

alizuje sie on w drugim, zapewniajac spdjne rozwiazanie do kon-
troli dostepu uzytkownikdéw. Jest to szczegdlnie przydatne, gdy
pracownik nie zwrdci swojej karty po zakonczeniu zatrudnienia.
Po usunieciu go z bazy danych HR karta nie umozliwi dostepu.

Zasada szpitala jest Srodowisko pozbawione kluczy fizycz-
nych. Teraz pracownicy zamiast postugiwac sie wieloma kluczami,
korzystaja tylko z jednej karty dostepu. ICT jest w tym wzgledzie
idealna opcja. To pojedyncze uwierzytelnienie zapewnia dostep
do wszelkich autoryzowanych obszaréw, w tym drzwi, wind, a nawet
apteczek. Wszystko jest kontrolowane przez przypisane
poziomy dostepu w ProtegeGX. Jedna karta umozli-
wia m.in. ptacenie za positki w stotowce.

Bezpieczenstwo personelu i pacjentdéw zostato

rowniez zwiekszone dzieki integracji wind szpi-
talnych. Pracownicy uzyskuja dostep wytacznie
do pieter, do ktérych sa uprawnieni. W przy-
padku czesci szpitala wymagajacych wyzszego
poziomu bezpieczenstwa, korzystajac z wideodo-
mofondw, mozna sprawdzi¢ autoryzacje i udzieli¢
dostepu do tych obszaréw na ekranach kompute-
row stacjonarnych przez wysytanie sygnatu do kon-
trolera ICT w celu otwarcia zadanych drzwi.

W rezultacie, dzieki spéjnemu systemowi Landspitali uzyskat
zwiekszona wydajnos¢ personelu, skrécony czas reakcji i znacz-
nie lepsza obstuge pacjentéw.

Ujednolicone rozwigzanie ProtegeGX firmy ICT zmodernizo-
wato prace szpitala i dzieki higienicznemu rozwiazaniu wyma-
gajacemu niewielkiego kontaktu zwiekszyto poziom jego bezpie-
czenstwa. Tym samym potozyto podwaliny pod przyszty rozwdj
szpitala. Przedstawiony przyktad jest godny polecenia w obiek-
tach polskiej stuzby zdrowia. e

= EIMiwi-Urmet

i ul. Pojezierska 90A,91-341 £6dz
* miwi@miwiurmet.pl

= www.miwiurmet.pl
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Nowa generacja

Rickard Gudbrand,
specjalista ds. produktéw PTZ

Kent FranSson,

=
menedzerproduktow PTZ § = [/ E
mp s

energooszczednych kamer

Galopujace koszty energii i kryzys klimatyczny wymuszaja inne podejscie
do zuzycia energii. Nic wiec dziwnego, ze jej zuzycie przez kamery stato sie
jednym z wazniejszych parametrow uwzglednianych przez kupujacych.

0 nowych produktach Axis z linii Q, w ktérych wprowadzono funkcje
oszczedzania energii, méwia Kent Fransson, globalny menedzer produk-
téw PTZ, oraz Rickard Gudbrand, specjalista ds. produktow PTZ w Axis.

Nietypowy poczatek

Styszac ,mobilne urzadzenie dozorowe”, nie mysli sie od razu - co
zrozumiate — ,podatny grunt dla innowacji w zakresie oszczedzania
energii”. Jednak najlepsze pomysty rodza sie w najbardziej niespo-
dziewanych okolicznosciach. Tak tez byto i w tym przypadku. Do wpro-
wadzenia innowacji zainspirowat nas konkretny klient, ktéry korzystat
z wiez mobilnych CCTV wyposazonych w duze akumulatory zapew-
niajace ciagtosc¢ ich pracy. Niektére z nich miaty zamontowane nawet
panele fotowoltaiczne, ale zarzadzanie zuzyciem energii jest trudniej-
sze, niz mozna przypuszczac. Wychodzimy jednak z zatozenia, ze zawsze
mozna prébowac zmniejszy¢ zapotrzebowanie na energie, tym bardziej
ze klienci juz wczesniej pytali nas o energooszczedne kamery, jedno-
cze$nie zaprojektowane pod katem zastosowan w mobilnych i zdal-
nych obiektach oraz w zwiazku z tym mogace pracowa¢ w warunkach
duzych wahan temperatury.

Tymczasem kamery to urzadzenia cieptolubne. Temperatura ich
wnetrza powinna wynosic¢ ok. 20°C. Dlatego, podobnie jak inni pro-
ducenci z branzy, stosowalismy w nich niewielkie grzatki. Sek w tym,
Ze oznacza to zuzycie dodatkowej energii. A jesli kamery miatyby
pracowac w niskiej temperaturze, usunigcie modutu grzejnego nie
wchodzito w gre.

Dlatego opracowalismy funkcje niskiego poboru mocy, ktérej
zadaniem jest wytaczanie wiekszosci grzatek w kamerze, gdy tem-
peratura otoczenia jest wystarczajaco wysoka, co zmniejsza zuzycie
energii. Juz pierwsze statystyki dotyczace zuzycia energii dowiodty,
ze pomyst byt Swietny. W niektorych zakresach temperatur odnoto-
walismy oszczednosc energii na poziomie nawet 50%.

Kolejny krok byt oczywisty: musielismy przetestowa¢ nowa funkcje
w innych warunkach temperaturowych i w nowych zastosowaniach.

Nie da sie zoptymalizowac tego, czego sie nie mierzy

Zespdt projektowy Axis opracowat zatem model nowego trybu niskiego
poboru mocy dostosowujacy ogrzewanie do temperatury otoczenia.
Wyniki ustaler okazaty sie zachecajace, niezaleznie od tego, czy testy
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prowadzone byty w Lund, Nowym Jorku, czy w tak cieptych miastach jak
Madryt lub Dallas. | niezaleznie tez od tego, czy kamery byty instalowane
na budynkach i latarniach ulicznych, obiektach przemystowych i fabry-
kach badz na jednostkach mobilnych korzystajacych z akumulatordw,
we wszystkich przypadkach odnotowano znaczne oszczednosci energii.

W kazdej instalacji zamontowalismy miernik zuzycia energii, aby
kontrolowac oszczednosci energii w skali roku. Dzieki temu moglismy
sprawdzi¢ rzeczywistg efektywnos$¢ nowego trybu niskiego poboru
mocy w réznych sytuacjach. | jestesmy zachwyceni wynikami. Dowie-
dlismy skutecznosci nowego podejscia do oszczedzania energii.

Zuzycie energii znajduje sie wysoko na liscie waznych kwe-
stii w kazdej firmie. W przetargach komercyjnych czesto pojawia
sie pytanie o wptyw instalacji na emisje dwutlenku wegla i zuzy-
cie energii. Liczby te moga zdecydowac o przyjeciu lub odrzuceniu
przedstawionej oferty.

Dzieki naszym modelom i testom, a takze wbudowaniu mierni-
kow zuzycia energii klienci i instalatorzy moga teraz dos¢ doktadnie
przewidzie¢ wptyw kazdej instalacji na zuzycie energii, a tym samym
na emisje dwutlenku wegla. To informacje, ktérych nabywcom nader
czesto brakuje, a sg niezbedne, by mogli podejmowac decyzje i pro-
wadzi¢ biznes zgodnie z zasadami zréwnowazonego rozwoju.

Nie tylko ogrzewanie

Wbudowanie miernika zuzycia energii nie tylko pozwolito nam udowod-
ni¢, ze nowy tryb ma znaczny wptyw na zuzycie energii, ale tez zainspi-
rowato nas do przetestowania innych pomystow.

Nagle zaczelismy mysle¢ nie tylko o ogrzewaniu. Miernik umozliwia
pomiar zuzycia energii dla niemal kazdego aspektu dziatania kamery
- od predkosci, z jaka porusza sie kamera, przez to, czy jest wtaczone
oswietlenie podczerwone, po rézna poklatkowosc¢ i inne parametry.
Dysponujac takimi informacjami i odpowiednimi narzedziami, uzyt-
kownicy moga tak skonfigurowac urzadzenie, aby zoptymalizowac
zuzycie energii, a jednoczesnie dostosowywac je do wtasnych potrzeb.

Nastawienie na zrownowazony rozwoj

Przeprowadzona przez Axis analiza wykazata, ze 60-80% catko-
witego wptywu kamer sieciowych na $rodowisko jest zwigzane
z ich zuzyciem energii.

Wyzwaniem jest jednak sprawienie, by mniejsze zuzycie nie wpty-
neto negatywnie na wydajnos¢ i niezawodnos¢ kamer. Opracowu-
jac rozwiazania z zakresu bezpieczenstwa, trzeba stawiac przede
wszystkim na to, by urzadzenia byty niezawodne i w razie potrzeby
dostarczyty wiarygodnego materiatu dowodowego. Dlatego w Axis
nie szczedzimy wysitkdw, aby takze stosowane przez nia zasila-
cze byty jak najwydajniejsze. Juz teraz zasilanie urzadzen odbywa
sie przy minimalnych stratach w postaci ciepta czy szumu elek-
trycznego. Doktadamy staran, aby wyznaczyc¢ cele oparte na pod-
stawach naukowych w zakresie emisji dwutlenku wegla. Chcemy
jednak, by nasza praca stanowita branzowy punkt odniesienia
w zakresie postepowania zgodnego z zasadami zréwnowazonego
rozwoju. Koncentrujemy sie na trzech strategicznych obszarach
- przeciwdziataniu zmianom klimatycznym, ochronie zasobéw
naturalnych i ochronie ekosysteméw — w ten sposob w wpro-
wadzamy zasady zréwnowazonego rozwoju.

Kiedys, gdy klienci pytali, ile energii potrzebuje kamera przy
okreslonych ustawieniach i warunkach otoczenia, odpowiedz byta
trudna. Wprowadzenie miernika umozliwia uzyskanie bardzo doktad-
nych wartosci nie tylko w danym czasie, ale tez w dtuzszej perspek-
tywie. Jest to bardzo wazne dla tych klientow, ktérzy uzywaja kamer
w instalacjach zasilanych za pomoca akumulatora, czesto mobil-
nych. Takze w tych z akumulatorem jako zapasowym zrédtem zasi-
lania, poniewaz mozna bardzo doktadnie obliczy¢, jak dtugo bedzie
dziata¢ urzadzenie, zanim skonczy sie zewnetrzne zasilanie.

Nowa linia Q z trybem niskiego poboru mocy

Zaleznie od okolicznosci i temperatury otoczenia korzystanie z trybu
niskiego poboru mocy moze zmniejszy¢ zuzycie energii nawet 0 50%
(w niektdrych zakresach temperatur). Nic dziwnego, ze przy tak zache-
cajacych wynikach pomiaréw nasza firma zdecydowata sie juz na state
wprowadzi¢ na rynek kamery z trybem niskiego poboru mocy. Nowe
modele AXIS Q6318/15-LE, AXIS Q6215/25-LE i AXIS Q6135-LE s3 wypo-
sazone takze w miernik zuzycia energii w czasie rzeczywistym. Podjeli-
Smy tez zobowiazanie, ze kolejne produkty z linii Q beda standardowo
wyposazane w tryb niskiego poboru mocy i miernik zuzycia energii.

Oczywiscie, rzeczywiste obnizenie zuzycia energii zalezy od warun-
kéw panujacych w otoczeniu kamery (takich jak temperatura),
wersji oprogramowania sprzetowego, obciazenia kamery i oczywi-
scie wybranego modelu kamery. Najbardziej cieszy fakt, ze dzieki
zaangazowaniu Axis w zréwnowazony rozwoj to oszczednosc ener-
gii stata sie kluczowym argumentem sprzedazowym naszych pro-
duktow. Ta nowos¢ moze mie¢ ogromny pozytywny wptyw zaréwno
na portfele naszych klientéw, jak i na Srodowisko. e

& Axis Communications Poland
* ul. Domaniewska 44 bud. 4
02-672 Warszawa
www.axis.com/pl-pl/

Kamerasieciowa AXIS Q6318-LE - jedna z dostepnych kamer z trybem
niskiege poboru mocy.
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Kamera IPC-HFW71242H-Z-X
z rozbudowanym modutem analizy obrazu

Dahua Technology przedstawia zaawansowang
technologicznie kamere sieciowg IPC-HFW71242H-Z-X.
Urzadzenie wyposazono w najwyzszej jakosci
komponenty optyczne i niezwykle wydajny procesor
pozwalajacy na zaawansowana analize obrazu.

To sprawia, ze kamera sprawdza sie w licznych
zastosowaniach.

Kamera IPC-HFW71242H-Z-X generuje obraz o rozdzielczosci 12 Mpix.
Niezwykle czuty przetwornik 1/1,7" zapewnia wysoka jakos¢ obrazu
z wieloma detalami, niezaleznie od warunkdw oswietlenia. Ponadto
kamere wyposazono w obiektyw typu motozoom (przystona F1.6)
z zakresem regulacji 2,7-12 mm.

Tym, co wyréznia model IPC-HFW71242H-Z-X, jest rozbudowany
modut analizy obrazu. Dzieki wielordzeniowemu procesorowi, ktory
ma do dyspozycji 8 GB ROM (pamiec¢ stuzaca tylko do odczytu) oraz
RAM 4 GB, kamera wspiera DHOP (Dahua Hardware Open Platform),
czyli istnieje mozliwos¢ instalacji w pamieci kamery innych aplika-
¢ji firm trzecich.

Kamere wyposazono w funkcje analizy obrazu oparte na algoryt-
mach sztucznej inteligencji opracowane przez Dahua Technology. Sa
to m.in. detekcja twarzy, rozpoznawanie twarzy i identyfikacja oséb
na bazie danych zapisanych w pamieci kamery lub na urzadzeniu
zewnetrznym (NVR, DSS), zliczanie 0s6b wchodzacych do wyzna-
czonej strefy i wychodzacych z niej, liczenie ludzi przebywajacych
w strefie z jednoczesnym pomiarem czasu pobytu.

Powyzsze funkcje doskonale sprawdzaja si¢ nie tylko w zapewnie-
niu wysokiego poziomu bezpieczenstwa. Informacje, jakich dostar-
czaja algorytmy Al docenia réwniez osoby odpowiedzialne za kreowa-
nie kampanii sprzedazowych. Liczba klientéw z podziatem na wiek,
pte¢, ich obecno$¢ w wyznaczonych miejscach - tego typu dane
w sposob automatyczny sa generowane za pomoca wbudowanych
funkcji analitycznych i mozliwe do przedstawienia w postaci gra-
ficznej lub liczbowej, co utatwia analize i dalsze ich przetwarzanie.

Kamery z serii 7 umozliwiaja takze analize wizerunku postaci,
co pozwala na wykrycie np. braku kasku czy kamizelki ochronnej,
a nawet rekawic. To sprawia, ze monitoring wizyjny z wykorzysta-
niem tych urzadzen daje mozliwos¢ dbania o bezpieczenstwo nie
tylko obiektu, ale takze ludzi w nim przebywajacych.

Obecnie duza wage przyktada sie do ochrony danych osobowych.
Rowniez na tym polu z pomoca przychodzi nowoczesna technologia.
Funkcja dynamicznej maski prywatnosci pozwala na anonimizacje
twarzy lub catej sylwetki widocznej w kadrze, dzieki czemu mozna
dowolnie kreowa¢ polityke prywatnosci w odniesieniu do systemu
dozoru wizyjnego.

Kamera IPC-HFW71242H-Z-X jest niewatpliwie najbardziej uni-
wersalnym i jednoczesnie najbardziej zaawansowanym urzadzeniem
dostarczajacym najwyzszej jakosci materiat wizyjny z zaawanso-
wang analiza obrazu. Wiecej szczegdtdw jest dostepnych na stro-
nie https://dahuasecurity.com oraz u Autoryzowanych Partneréw
Sprzedazy. e

] Dahua Technology Poland

i ul. Salsy 2, Lisbon Building
+ 02-823 Warszawa

s www.dahuasecurity.com/pl
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System
antydronowy

Poznanska firma Telbud SA opracowata
wielosensorowy system wykrywania

i neutralizacji dronow. Firma
specjalizuje sie w Swiadczeniu ustug

w zakresie projektowania, budowy

i integracji systemow ochrony
technicznej obiektow. Integracje
realizuje przy wykorzystaniu

autorskiej platformy zarzadzania
bezpieczenstwem ARGUS klasy PSIM.

Na rozszerzenie mozliwosci platformy ARGUS o system
antydronowy Telbud zdecydowat sie w odpowiedzi
na rosnace wymasgania klientéw zwiazane z zapew-
nieniem bezpieczenstwa i ochrona przed inwigilacja.

Dziatanie systemow antydronowych

System antydronowy wykrywa, identyfikuje i neutralizuje
bezzatogowe statki powietrzne (BSP), ktére zblizaja sie
do chronionego obszaru. Moze sktadac sie z radaréw,
detektorow RF, sensoréw akustycznych, kamer i urza-
dzen neutralizujacych.

W zaleznoséci od klasy oraz rodzaju obiektu i terenu,
na ktérym dziata system antydronowy, inzynierowie
dobieraja odpowiednie wyposazenie. W sktad czujni-
kow i sensorow wchodza radary o réznych zasiegach,
z mechanizmami automatycznej klasyfikacji obiektéw,
detektory RF operujace na réznych czestotliwosciach,
sensory akustyczne (réwniez AVS ), a takze zestawy
kamer termowizyjnych i swiatta widzialnego, wyposa-
zone w mechanizmy klasyfikacji i $ledzenia obiektéw.
Dzieki integracji platforma ARGUS umozliwia wspotprace
systeméw ustalajacych potozenie obiektéw BSP, klasy-
fikujac je i okreslajac ich rodzaj.

System inicjuje dziatania neutralizujace dron z wyko-
rzystaniem jammerdw. Bezposrednio wptywa na zakto-
cenie czy zerwanie transmisji oraz danych lokalizacyj-
nych, co powoduje lgdowanie lub lokalizacje operatora.

Funkcje systemu antydronowego
na platformie ARGUS

System umozliwia operatorowi réwnoczesne korzystanie z tego samego
systemu integrujacego wszystkie pozostate systemy zabezpieczen dzia-
tajace na terenie obiektu, takie jak systemy dozoru wideo, system wta-
mania i napadu z ochrona perymetryczna, kontrola dostepu czy system
przeciwpozarowy.

Oprogramowanie taczy wszystkie sygnaty z poszczegélnych elementédw
systemu, podejmuje decyzje, a nastepnie wizualizuje zagrozenie (réw-
niez drona) na mapie.

System dziata w oparciu o podktad graficzny w postaci mapy wekto-
rowej, na ktérej moga by¢ rozmieszczone wszystkie elementy systemu
zgodnie z szerokoscia i dtugoscia geograficzna.

Do kazdego bezzatogowego statku powietrznego przyporzadkowywane
s3 jego parametry: protokdt komunikacyjny, dtugosc i szerokos¢ geo-
graficzna, wysokos¢ lotu, predko$¢ poruszania sie.

Na mapie jest rowniez wyrysowywany tor jego lotu.

Obiekty na mapie wizualizowane sg zgodnie z ich kategoriami (pojazd,
zwierze, dron itd.), a na zadanie operatora kazda kategoria moze zostac
wytaczona, aby zwiekszy¢ czytelnos¢ dla operatora.

System umozliwia stworzenie wielu stref ochrony: od najdalszej infor-
mujacej, ze statek powietrzny zbliza sie do celu, do najblizszej, gdzie
bezpieczenstwo obiektu jest zagrozone.

W sytuacji zagrozenia system moze zareagowac automatycznie, wta-
czajac zagtuszanie fal radiowych, lub operator systemu moze wyzwo-
li¢ zagtuszanie recznie.

System umozliwia wtaczanie i wytaczanie poszczegdlnych zakreséw
zagtuszania, a takze $ledzi obiekt latajacy za pomoca kamery dale-
kiego zasiegu.

Jest wyposazony w kamere swiatta widzialnego i kamere termowizyjna
w celu lepszego rozpoznania obiektu.

Wszystkie zdarzenia sa zapisywane w dzienniku zdarzen systemu oraz
w dostepnej pamieci i przechowywane przez okreslony czas; na zada-
nie zdarzenia mogg zostac¢ odtworzone i wyeksportowane, tacznie z nie-
zbednymi metadanymi zawierajacymi np. parametry i trase lotu oraz
materiat wideo. e

E. E Telbud SA )
5 ul. Krauthofera 23, 60-203 Poznan
telbud@telbud.pl
=R https://telbud.pl
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Trend przechodzenia na ustugi chmurowe jest efektem
rosnacego popytu klientow pozadajacych rozwiazan
intuicyjnych i skalowalnych. Byto oczywiste, ze kwestig
czasu byto to, zanim wymyslimy wtasna kontrole
dostepu w chmurze, wymagajaca minimalnego
wysitku ze strony uzytkownika (i instalatora).

Wielu producentdéw tradycyjnych systeméw kontroli dostepu nadal nie
ma ofercie zadnych ustug chmurowych. Te nisze wykorzystuja start-
-upy. Problem polega na tym, ze chociaz ich rozwigzania funkcjonu-
jace w chmurze i modelu SaaS moga na pierwszy rzut oka wygladac
dobrze, to tym mtodym firmom brak doswiadczenia w zakresie zabez-
pieczen. Wydaje sie, ze lepiej sobie radza z zaspokajaniem potrzeb
rynku konsumenckiego czy mieszkaniowego.

Powoduje to luke na rynku, ktéra wykorzystat Nedap, oferujac klien-
tom Access AtWork®. Dlaczego? Ze wzgledu na bardzo dobra reputa-
cje w branzy zabezpieczen, bogate doswiadczenie lidera rozwigzan
chmurowych (w segmencie opieki zdrowotnej) i silng sie¢ partnerdw.

Ale by¢ moze przede wszystkim dlatego, ze mamy 45 lat doswiadcze-
nia zwigzanego z kontrolg dostepu!

Warto wyjasnic, ze najnowsze rozwigzanie Access AtWork® w zadnym
wypadku nie zastepuje AEOS. Ze wzgledu na rosngace zagrozenie dla
infrastruktury krytycznej z jednej strony, z drugiej - che¢ zdobycia
przez nas dodatkowego udziatu w rynku, widzimy miejsce dla dwéch
rozwiazan kontroli dostepu, z ktérych kazde ma swdj cel i idealny
profil klienta (ICP).

*  AEOS: lokalne rozwiazanie dla tych firm, ktére musza kontrolo-
wac kazdy szczegot swojego systemu i chcg samodzielnie zarza-
dzac¢ aktualizacjami oprogramowania. To najlepszy wybor do sek-
tora infrastruktury krytycznej. AEOS zyskat wszystkie niezbedne
certyfikaty, jest wyposazony w zaawansowane funkcje bezpie-
czenstwa i umozliwia integracje z innymi narzedziami, od apli-
kacji HR, przez urzadzenia biometryczne, az po Video Manage-
ment Systems.

*  Access AtWork®: system kontroli dostepu w chmurze oferowany
w modelu Saas dla tych organizacji, ktore chcg uzyskac peten
nadzor nad obiektem bez inwestowania w rozbudowe infrastruk-
tury IT. Wprowadzenie tego modelu powoduje, ze oprogramo-
wanie jest zawsze aktualne, co uwalnia zespoty IT od koniecz-
nosci czuwania nad tym zadaniem. Access AtWork® idealnie
nadaje sie do biur wielooddziatowych i zarzadzania dynamicz-
nym przeptywem 0séb.

Klienci wybieraja Access AtWork®
Jedna z gtdwnych réznic w poréwnaniu z innymi tego typu systemami
chmurowych jest to, ze Access AtWork® zostat wyposazony w najbar-
dziej zaawansowany i najpotezniejszy model autoryzacji. Podjecie decyzji
o tym, jakie osoby potrzebuja dostepu do poszczegdlnych stref, powinno
by¢ proste. | teraz jest. Oczywiscie dzieki Access AtWork®.
Zastosowanie zaawansowanego modelu autoryzacji powoduje,
ze administratorzy systemu moga szybciej niz kiedykolwiek wcze-
$niej konfigurowac i modyfikowac uprawnienia dostepu i zarzadzac
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nimi we wszystkich lokalizacjach i budynkach. Skalowanie profesjo-
nalnego systemu KD w wielu lokalizacjach nigdy nie byto tak proste.

Uzytkownicy, oczywiscie w zaleznosci od uprawnien, btyskawicz-
nie otrzymuja informacje o tym, kto ma dostep do jakich pomieszczen
lub stref, w jakich godzinach, a nawet jaki byt powdd zmiany. Osoba
zajmujaca sie nadawaniem uprawnien moze przetaczac sie na widoki
zespotu, strefy lub konto indywidualnego uzytkownika. | nie ma juz
ktopotéw po zmianie organizacji stref budynku. Prawa dostepu sa
automatycznie aktualizowane. Inne opcje to m.in. mozliwos¢ tworze-
nia niestandardowych typéw uprawnien, dodawanie pél oraz zakta-
danie ,grup uzytkownikdw”. Inteligentne tabele pozwalaja w dowolny
sposdb ukrywac, sortowac i filtrowac dane.

To oczywiscie nie wszystko. Access AtWork® jest wybierany takze
z tego powodu, ze stoi za nim niezawodno$¢ wbudowanych kontrole-
row drzwi AEOS Blue. Oznacza to, ze z wyjatkiem naszego kontrolera
drzwi Access AtWork® jest niezalezny od sprzetu. Nie trzeba wymieniac
istniejacych czytnikdw i zamkdw. Niezaleznos¢ od konkretnego produ-
centa okazuje sig sporg zalet, gdy nadchodzi czas na modernizacje.

Warto wiedzie¢, ze nasze solidne kontrolery drzwi dziataja nawet
mimo utraty potaczenia z siecia. Ponadto kazdy ma wtasne potaczenie

z chmurg, co zapobiega sytuacji, w ktérej awaria jednego kontrolera
powoduje awarie catego systemu. W przypadku innych producentéw
zdarza sie, ze kieruja wszystkie potaczenia do pojedynczej bramy, co
moze sprawi¢, ze caty system bedzie podatny na ataki.

Wspalnie z partnerami osiagamy pozadany wynik
Wspotpraca z Access AtWork® oferuje szereg korzysci, w tym dostep
do nowych segmentdéw rynku, tatwos¢ instalacji i konserwacji oraz
poprawe rentownosci. Rozszerzenie portfolio o nasz system kontroli
dostepu w chmurze moze przyniesc¢ korzysci ze wzgledu na fakt, ze rosnie
liczba organizacji poszukujacych tatwiejszych rozwigzan, elastycznosci,
jaka daje model Saas, i braku koniecznosci inwestowania w zasoby IT.
Wazna cecha Access AtWork® jest to, ze umozliwia réwniez szybsza
i tatwiejsza konfiguracje nowych lokalizacji klientéw bez koniecznosci
konfigurowania oprogramowania serwerowego. Ponadto Access AtWork®
oferuje partnerom atrakcyjny model finansowy, w ktérym poczatko-
wemu zyskowi towarzyszy staty powtarzalny dochdd.

Najwieksze korzysci z zastosowania Access AtWork® naszym zdaniem
odniosg organizacje rozproszone w wielu lokalizacjach i preferujace
ustugi typu Software-as-a-Service (SaaS), ktére odciazajg ich zespoty IT.

Sprostanie zadaniu, jakim jest precyzyjna kontrola dostepu, jest nie-
tatwe, a jednoczesnie kosztowne w zarzadzaniu za pomoca istniejacych
narzedzi. Dlatego klienci poszukuja takich systeméw, ktére pozwola
im nadazy¢ za rosngcymi wymaganiami, réwniez w zakresie zgodnosci.

Sektory i branze, ktére najwiecej zyskaja na wprowadzeniu Access
AtWork® to organizacje zajmujace si¢ oprogramowaniem i doradztwem
IT, FinTechy, miedzynarodowe koncerny z licznymi rozproszonymi biu-
rami oraz firmy z branzy nieruchomosci komercyjnych.

Access AtWork® to produkt oferowany w modelu Saa$, co oznacza,
Ze bedzie on regularnie aktualizowany i wzbogacany o nowe funkcje.
Jednoczesnie Nedap $ledzi uwaznie wszystkie zagrozenia dla cyber-
bezpieczenstwa, btyskawicznie wprowadzajac aktualizacje chronigce
klientdw przed zagrozeniem. e

(@] Nedap Security Management
= al. Niepodlegtosci 18

02-653 Warszawa

" www.nedapsecurity.com/pl/
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W szybko rozwijajacym sie Srodowisku rozwigzan
stosowanych w systemach zabezpieczen
niezawodnoSc i integracja systemow maja
ogromne znaczenie. ZKBioCVSecurity firmy
ZKTeco to wszechstronna wielomodutowa
platforma internetowa, ktora bezproblemowo
spetnia wySrubowane wymagania uzytkownikow
w zakresie bezpieczenstwa.

Marek Piotrowski

Podstawowe zalety ZKBioCVSecurity

1. Kompleksowos$¢ rozwigzania: ZKBioCVSecurity to szereg modu-
tow dopasowanych do potrzeb uzytkownika, takich jak kontrola
dostepu, obstuga parkingu, rejestracja czasu pracy, zarzadza-
nie recepcja i przeptywem gosci, FaceKiosk, inteligentne zarza-
dzanie wideo, wykrywanie masek, rejestracja wysokiej tempe-
ratury oséb wchodzacych, nadzor pracy patroli.

2. Integracja danych: platforma ptynnie agreguje dane i prezen-
tuje je na pulpicie nawigacyjnym, utatwiajac menedzerom szyb-
kie i Swiadome podejmowanie decyzji.

3. Inteligentny nadzo6r wideo: wykorzystujac technologie com-
puter vision i aplikacje stosowane w inteligentnej analizie
obrazu, system generuje zaawansowane ostrzezenia, umozli-
wiajac szybka reakcje na zdarzenia i ich doktadna weryfikacje.

Ponadto ZKBioSecurity oferuje

DOSTEP DO SYSTEMU PRZEZ INTERNET: uzytkownicy moga zdalnie zarza-
dzad tysigcami terminali i kontroleréw za posrednictwem platformy
internetowej, do ktérej maja zapewniony dostep z dowolnego miej-
sca na $wiecie.

INTEGRACJE Z OPROGRAMOWANIEM HOTELOWYM ZKBIOHA: zapewnia syn-
chronizacje przesytanych danych w czasie rzeczywistym oraz ochrone
ciagtosci dziatania obu systeméw.

KONTROLE WIDEO PERSONELU: system wyswietla na ekranie w czasie
rzeczywistym obraz wideo w celu identyfikacji pracownikéw i oséb
obcych.

MOZLIWOSC INTELIGENTNEJ ANALIZY SCEN: umozliwia wyszukiwanie celu,
analize trajektorii poruszajacego sie personelu, liczenie 0s6b, kon-
trole obecnosci czy ochrone perymetryczna.

BEZPIECZENSTWO DANYCH: wykorzystuje bezpieczne protokoty komu-
nikacyjne stosowane w sieciach komputerowych, w tym HTTPS,
TLS1.2, RSA2048 i AE256.

AUTOMATYCZNE POWIADOMIENIA: po skonfigurowaniu serwera poczty
system moze wysyta¢ automatyczne powiadomienia do wyznaczo-
nych odbiorcéw za pomoca e-maili lub powiadomien przez Whats-
App, Line, Amazon SNS i SMS.

REJESTR OPERACJI: uzytkownicy systemu moga $ledzi¢ i przegladac
liste wykonanych operacji i alertéw, w tym kto je wykonat oraz co,
gdzie i kiedy zostato zrobione.

INTERFACE API: ZKTeco udostepnia APl w petni zgodne ze standar-
dem REST do integracji z rozwiazaniami innych firm.

HYBRYDOWA WERYFIKACJE BIOMETRYCZNA: platforma obstuguje rézne
weryfikacje biometryczne, w tym linii papilarnych, rozpoznawanie
linii i naczyn krwionosnych dtoni oraz rozpoznawanie twarzy.

ZKBioCVSecurity to rozwiazanie przeznaczone gtéwnie do projek-
tow sredniej i duzej wielkosci, ze szczegdlnym naciskiem na jego
zastosowanie w sektorze bezpieczenstwa publicznego. Istotna cecha
systemu jest integracja z urzadzeniami zaréwno firmy ZKTeco, jak
i innych marek, w tym z systemami alarmowymi firm Bosch i Risco.
Jesli zajdzie potrzeba wdrozenia integracji z systemami innych pro-
ducentdéw, moze to nastapic¢ szybko i sprawnie. Ta elastycznos¢
upraszcza proces wdrazania systemu przez integratoréw i uzytkow-
nikéw koncowych. e

! Planta 2, 28108 Alcobendas, Madryt
marek.piotrowski@zkteco.eu, www.zkteco.eu
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Zasilacze UPS
z serii PowerWalker

BlueWalker GmbH, ekspert w dziedzinie zasilaczy UPS, AVR

i falownikow, przedstawia VFI 5000 EVS - nowa serie zasilaczy
PowerWalker, profesjonalnych urzadzen taczacych niezawodnosc
i bezpieczenstwo z efektywnoscig energetyczng oraz doskonatym

stosunkiem wydajnosci do ceny.

W nowej serii jednofazowych zasilaczy awaryjnych typu online zastoso-
wano technologie podwdjnej konwersji zapobiegajaca zanikowi zasila-
nia, co czyni je idealnym rozwigzaniem do urzadzen o znaczeniu krytycz-
nym. Wszystkie zasilacze z serii VFI 5000 EVS sa wyposazone w bardzo
wydajng tadowarke AC, ktéra moze pracowac nie tylko z tradycyjnymi
akumulatorami kwasowo-otowiowymi, ale takze z akumulatorami lito-
wymi. Jest to szczegdlnie przydatne w rozwigzaniach wymagajacych dtu-
giego czasu podtrzymania zasilania.

Seria zasilaczy VFI 5000 EVS moze wspotpracowac z systemem aku-
mulatorow PowerWalker LiFe, dzieki czemu zapewnia dtugi czas podtrzy-
mania zasilania w bezpieczny, stabilny i kompaktowy sposoéb. Zasilacze
umozliwiaja prace réwnolegta maksymalnie 9 urzadzen, a w przypadku
potaczenia réwnolegtego moga wspotdzieli¢ baterie. Moga tez pracowad
w konfiguracji tréjfazowej, do czego niezbedne jest zastosowanie trzech
jednostek. Ponadto moga wspdtpracowac z agregatami pradotworczymi.

UPS online z system akumulatoréw LiFe moze dtugo podtrzymywac
zasilanie z baterii litowo-zelazowo-fosforanowej (LFP). W poréwnaniu
do akumulatoréw kwasowo-otowiowych i akumulatoréw litowych LFP
charakteryzuja sie dtuzsza zywotnoscia, brakiem koniecznosci konser-
wagji i wyjatkowym bezpieczenstwem. Akumulatory sa lzejsze i maja
lepsza wydajnos¢ tadowania oraz roztadowania.

Potaczenie zasilaczy z serii VFI 5000 EVS z system akumulatordw LiFe
umozliwia tatwa budowe instalacji awaryjnego zasilania i $wietny czas
podtrzymania, a do tego szybkie tadowanie. Dodatkowymi atutami sa
wbudowany system zarzadzania bateria i gtebokos¢ roztadowania 90%.
Jest to najlepsze rozwigzanie do zastosowan wymagajacych nieprzerwa-
nego zasilania, m.in. w przypadku transakcji ptatnosci, ochrony przed
utratg danych i ciagtej pracy systeméw zabezpieczen.

LiFe Battery System
| LiFePO“

Uninterrupted Power Supply
Solutions

VFI EVS and

;-; BMS Card <2

Najwazniejsze zalety serii VFI 5000 EVS:

inteligentne gniazdo na karty komunikacyjne,

wspdtczynnik mocy wyjsciowej 1,0,

bardzo wydajna tadowarka (do 60 A),

zoptymalizowane zarzadzanie baterig (OBM) — w celu wydtuze-
nia zywotnosci baterii,

wspotpraca z systemem LiFe PowerWalker i akumulatorami lito-
wymi innych firm,

mozliwo$¢ pracy rownolegtej (do 9 jednostek),

mozliwos$¢ dzielenia baterii w przypadku potaczenia réwnolegtego,
mozliwo$¢ pracy w konfiguragji tréjfazowej (wymagane >3 jednostki),
obstuga generatorow.

Seria zasilaczy UPS online VFI 5000 EVS znakomicie sprawdzi sie w obiek-
tach handlowych, w firmach z réznych gatezi gospodarki stosujacych
rozwigzania informatyczne i teleinformatyczne, w tym w przemysle
i obiektach infrastruktury krytycznej, w placéwkach stuzby zdrowia
do zasilania sprzetu medycznego i wszedzie tam, gdzie jest potrzebne
ciagte zasilanie urzadzen. Na urzadzenia PowerWalker firma oferuje
24-miesieczng gwarancje.

Wiecej informacji udziela przedstawiciel firmy Impakt, dystrybutor roz-
wigzan PowerWalker w Polsce. ®

camam IMPAKT SA

¥4 ul. Stanistawa Lema 16, 62-050 Mosina

=KL https://impakt.com.pl/

e-mail: bartlomiej.kolodziej@impakt.com.pl

BlueWalker GmbH

BlueWalker GmbH to producent zasilaczy UPS, AVR i falow-
nikéw. Firma ma ponad 15-letnie doswiadczenie i dysponuje
rozlegta siecia dystrybutorow dziatajacych w catej Europie,
na Bliskim Wschodzie i w Afryce.

Dzieki portfolio obejmujacemu ponad 400 modeli z 50 serii
BlueWalker oferuje rozwigzanie dla wigkszosci wykorzysta-
nia UPS: od urzadzen przeznaczonych do zastosowan domo-
wych po systemy o wysokiej wydajnosci i duzej mocy do pro-
fesjonalnych zastosowan komercyjnych.
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Lowermwaliker

VFI EVS

DOSWIADCZ TURBODOt ADOWANEJ WYDAJINOSC

+ Dtugie czasy podtrzyman

= =
«  Szybkii prosty montaz
+  Mozliwos¢ instalacji w punktach w ktorych brak miejsca
na standardowe regaty bateryjne i agregaty pradotworcze
« tatwe mozliwosci rozbudowy ==L
Peweriiiiier

VFI 5000 EVS

LIFE BATTERY SYSTEM 48-100
VFI 5000 EVS

- Wspotpracuje z zewnetrznymi bateriami litowymi

- Praca réwnolegta do 9 jednostek (od 5kVA do 45kVA) Liczba Battery

- Mozliwos¢ pracy w konfiguracji trojfazowe;j Packéw
- Potezna fadowarka do 60A

LIFE BATTERY SYSTEM 48 100

- Zywotno$¢ baterii przewidziana na 12-15 lat

- Szybkie tadowanie (1 godzina do 90% natadowania)
- Mozliwos¢ pracy do 10 jednostek aby zwiekszy¢ czas
podtrzymania




RYNEK SECURITY

Jak w kazdym wydaniu ,A&S Polska”, tak I w tym numerze prezentujemy
mape duzych inwestycji, ktore s3 obecnie w toku lub dopiero sie
rozpoczynaja. WybraliSmy te z przewidywanym terminem zakonczenia nie
wczesniejszym niz Il kwartat 2024 r. Chcemy podkreslic, ze nasz wybor nie
ogranicza sie do jednej branzy przemystowej. Szukamy przede wszystkim
duzych inwestycji realizowanych przez uznane firmy, ktore mogg stwarzac
mozliwosci wspotpracy dla firm z sektora bezpieczenstwa. Zachecamy
takze do zapoznania sie z informacjami zamieszczonymi w poprzednich

wydaniach ,A&S” gdzie omowilismy inne projekty dtugoterminowe.

Adela Prochyra, a&s Polska

Mapa Iinwestycji
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Co:

Gdzie:
Kiedy:

ROZBUDOWA SYSTEMU ALARMOWEGO

W MAGAZYNACH SRODKOW BOJOWYCH ORAZ

NA OBWODNICY KOMPLEKSU WRAZ Z WYMIANA
OSWIETLENIA W KOMPLEKSIE WOJSKOWYM K-0596

Gotawice e

540 dni od dnia podpisania
umowy (310.2023 1)

Co:

Gdzie:
Kiedy:

ENERGOAPARATURA

WYKONANIE KOMPLETNYCH ROBOT BUDOW-
LANYCH ELEKTRYCZNYCH | ENERGETYCZNYCH,
W TYM OPRACOWANIE PROJEKTU WYKONAW-
CZEGO DLA LINII KABLOWYCH SN, W RAMACH
BUDOWY ,,FARMY WIATROWE) RUSIEC II”
REALIZOWANE]) DLA VER LS-36 SP.Z 0.0.

Rusiec, woj. todzkie
7 lipca 2024 1.

Co:

Gdzie:
Kiedy:

EUROPE)SKIE CENTRUM FILMOWE CAMERIMAGE
- WBUDOWANY KAMIEN WEGIELNY

Toruf e
22 miesiace od pazdziernika 2023 r.

Co: BUDOWA STACJI 110/15 KV LESZNO ZACHOD
WRAZ Z LINIA ZASILAJACA, TRANSFORMATORAMI
ORAZ BUDOWA WYPROWADZEN SN

Gdzie: Leszno

Kiedy: Brak informacji o terminie wykonania

Co: WYBUDOWANIE STACJI ELEKTROENERGETYCZNE)
110KV RS SIEDLISKA, UMOZLIWIAJACE)
POLACZENIE SIECI INSTALAC)I PODSTAC)I
TRAKCY)NE) SIEDLISKA PKP ENERGETYKA SA

Gdzie: Biatystok e

Kiedy: 24 lipca 2024 r.

Co: BUDOWA TERMINALA INSTALACYJNEGO DLA
MORSKICH FARM WIATROWYCH

Gdzie:  Swinoujscie

Kiedy: grudzien 2024 r.

Co: MODERNIZAC)A STADIONU MIE)SKIEGO
W ZABKOWICACH SLASKICH

Gdzie: Zabkowice Slaskie

Kiedy: grudzien 2024 r.

Co: MODERNIZACJA ZABYTKOWEGO DWORCA
KOLEJOWEGO PKP W GRUDZIADZU

Gdzie: Grudziadz

Kiedy: 20 miesiecy od dnia podpisania

umowy (9.08.2023 1))

Co:

Gdzie:
Kiedy:

MOSTOSTAL PtOCK

PREFABRYKACJA | MONTAZ SZESCIU ZBIORNIKOW
STALOWYCH O POJEMNOSCI 10 000 M* KAZDY

Czechy
1.04.2024-0110.2025

Co:

Gdzie:

Kiedy:

HOTEL MARKI CAMPANILE W SASIEDZTWIE
LOTNISKA IM. F. CHOPINA W WARSZAWIE

Warszawa
styczen 2026 1.

Co:

Gdzie:
Kiedy:

KRAKOWSKIE CENTRUM MUZYKI - WMUROWANY
AKT EREKCYJNY

Krakow
I11-1V kwartat 2025 r.

MOSTOSTAL WARSZAWA

Co:
Gdzie:
Kiedy:

REKTORAT POLITECHNIKI POZNARNSKIE)
Poznan

do 36 miesiecy od dnia podpisania
umowy (28.09.2023), w tym projektowanie,
wybudowanie budynku wraz z uzyskaniem
prawomocnego pozwolenia na uzyt-
kowanie powinny by¢ wykonane w term-
inie do 24 miesiecy + testy akceptacyjne
prowadzone przez 12 miesiecy

@

Co:

Gdzie:
Kiedy:

CENTRUM INNOWAC)I
| CYBERBEZPIECZENSTWA WAT

Warszawa
ok. 4 lata

©
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m BEZPIECZESTWO POZAROWE - ARTYKUL PARTNERA

Mnig] fa’cywych
alarmow
pozarowych

Wykorzystanie mozliwosSci oprogramowania
central oraz elementéw instalacji sygnalizacji
pozarowej pozwala znaczaco ograniczyc liczbe
fatszywych alarmow.

Mariusz Radoszewski

Zadaniem systemow sygnalizacji pozarowej jest wykrycie zagrozenia,
wskazanie jego lokalizacji, a nastepnie powiadomienie o tym fakcie
obstuge i uzytkownikéw. Oczywiscie im szybciej, tym lepiej, czemu
stuzy automatyzacja procesu rozpoznania zagrozenia pozarowego. Aby
wprowadzi¢ taka automatyzacje, nalezy najpierw skupic sie na zro-
zumieniu zjawisk towarzyszacych pozarowi, by potem moc je ziden-
tyfikowac. Najwazniejsze zjawiska pojawiajace sie podczas pozaru to:

- utlenianie materiatow,

- wydzielanie energii cieplnej,

- unoszenie czasteczek oderwanych podczas utleniania,

- degradacja spalanego medium,

- przy duzych energiach pozaru z wystepowaniem ptomienia -
wytwarzanie promieniowania elektromagnetycznego w zakresie pod-
czerwieni i/lub ultrafioletu (niezaleznie od $wiatta widzialnego).

Aby méc wykry¢ pozar we wczesnym stadium za pomoca auto-
matycznego procesu rozpoznawania zagrozenia pozarowego, nalezy
okresli¢, ktére z wymienionych zjawisk beda mierzone i analizowane.

Wykrywanie dymu
Wykrywanie dymu to najczesciej stosowany sposéb pracy automatycz-
nych ostrzegaczy pozarowych. Moze byc¢ realizowane przez:

rozproszenie wiazki $wiatta w powietrzu (efekt Tyndalla),

zmniejszenie przejrzystosci powietrza (zmiana gestosci optycz-

nej powietrza).

Dla obu powyzszych metod sosowane sg czujki dymu o zupet-
nie innej konstrukgji.

Detekcja dymu z wykorzystaniem efektu Tyndalla
Czujki dymu wykorzystujace zjawisko rozproszenia wiazki swiatta
to najczesciej stosowane rozwiazanie. Zasada dziatania takiej czujki
opiera sie na zjawisku rozproszenia i odbicia $wiatta od czasteczek
dymu (rys. 1). Wigzka $wiatta wysytana jest ze specjalnie zbudowa-
nego nadajnika. Po odbiciu od czasteczek zawieszonych w powietrzu
trafia do elementu odbiorczego. Proces ten przebiega wewnatrz spe-
cjalnej komory, zwanej tez labiryntem, w ktorej emitowane jest swia-
tto podczerwone lub ultrafioletowe.

Detekcji dymu za pomoca pomiaru przejrzystosci
powietrza

W tej metodzie réwniez jest wykorzystywane zrodto Swiatta. W tym
przypadku dokonuje sie pomiaru, o jaka wartos¢ jest mniejszy stru-
mien $wiatta trafiajacy do elementu odbiorczego (rys. 2). Czujki tego
typu sa nazwane liniowymi czujkami dymu.

Analiza temperatury i detekcja ptomienia
Kolejnym zjawiskiem najczesciej towarzyszacym pozarowi jest tem-
peratura. Dla wtasciwej interpretacji zjawisk pozarowych temperatura
moze by¢ analizowana w nastepujacy sposob:
przekroczenie okres$lonej wartosci, czyli praca statyczna,
zmiana (przyrost lub spadek) o okreslony poziom w jednostce
czasu, czyli praca réznicowa.
Uzupetnieniem klasycznych metod detekcji jest takze detekcja pto-
mienia. Czujki do tego stosowane maja szczegdlna konstrukcje. Ich
sposéb dziatania mozna poréwnac do kamer obserwujacych okre-
Slony obszar i reagujacych na pojawienie sie promieniowania elek-
tromagnetycznego, odpowiadajacego widmu Swiatta w zakresie
podczerwieni i/lub nadfioletu towarzyszacego ptomieniowi (rys. 3).

Czynniki zwodnicze - przyczyny fatszywych alarmow

Kazde ze wspomnianych urzadzen moze niestety spowodowac uru-
chomienie fatszywego alarmu. W przypadku punktowych czujek dymu,
czyli bazujacych na rozproszeniu $wiatta, do tzw. czynnikow zwodni-
czych naleza m.in.:

pyt réznego pochodzenia (bedacy np. skutkiem szlifowania $cian),

duza ilos¢ kurzu w powietrzu,

para wodna kondensujaca sie wewnatrz komory czujki i odbija-

jaca $wiatto (np. w wyniku zmian temperatury),

czasteczki zwiazkdw lotnych/aerozoli niewidocznych gotym

okiem (np. ze zrodet),

owady.

Nie do konca jest prawdg, ze czujki dymu nie reaguja na dym papiero-
sowy. On takze rozprasza Swiatto, cho¢ w niewielkiej ilosci, i szybko ulega
rozrzedzeniu. Dziatanie czujki moze ulec zaktdceniu takze w wyniku poja-
wienia sie sztucznego dymu, specjalnie generowanego przez wytwornice.
Nalezy takze pamietac, ze wiele lotnych zwiazkdw chemicznych, niewi-
docznych gotym okiem, doskonale odbija $wiatto w zakresie nadfioletu.
Pojawienie sie takich zwiazkéw w obszarze dozorowanym przez czujke
dymu spowoduje uruchomienie fatszywego alarmu.
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Rys. 1. Zasada dziatania czujek optycznych dymu
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Rys. 2. Zasady dziatania liniowej czujki dymu
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Rys. 3. Przyktad pracy czujki ptomienia
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Rys. 4. Dostepne warianty alarmowania

W przypadku czynnikéw zaktdcajacych prace czujek tempe-
ratury najczesciej mamy do czynienia z nagta zmiang tempera-
tury wokot sensora lub przekroczeniem progu temperatury, np.
w wyniku awarii systemu klimatyzacji.

Natomiast czujki ptomienia zazwyczaj sa narazone na czynniki
zwodnicze wykorzystujace ,stabe punkty”, wynikajace z budowy
czujek i sposobu ich pracy. Sa to bezposrednio padajace lub
odbite promienie stoneczne (zakres ultrafiolet i/lub podczerwien),
prace spawalnicze (zakres ultrafiolet), lampy dezynfekcji i/lub
os$wietlenie korzystajace z lamp wytadowczych (zakres ultrafio-
let), elementy grzejne - promienniki ciepta (zakres podczerwien).

Eliminowanie fatszywych alarmow

Czujki pozarowe maja za zadanie wykrywac wtasciwe dla swojego
typu medium pozarowe, jakim jest dym, temperatura lub ptomien.

Gdy wezmiemy pod uwage czynniki zwodnicze, a takze pozary,
ktore nie przewiduja typowych zjawisk spodziewanych w wyniku
pozaru, dochodzimy do wniosku, ze skupienie sie na pojedyn-
czym zjawisku fizycznym towarzyszacym pierwszej fazie pozaru
nie zawsze jest wtasciwe i moze spowodowac nadwrazliwos¢
na czynniki zwodnicze badz catkowita niewrazliwos¢ na pewna
grupe zjawisk pozarowych.

Dlatego nalezy tak dobierac czujki, aby funkcjonowaty we
wtasciwym zakresie wykrywanych mediow w celu uruchomienia
szybkiego alarmu. Osiagniecie tego jest mozliwe dzieki:

doborowi czujek pozarowych do warunkdéw, w jakich maja

pracowac,

ustawieniu wtasciwych parametréw pracy urzadzen za pomoca
dobrania odpowiedniego rodzaju sensorow, okresleniu zalez-
nosci miedzy nimi i ustawieniu poziomu czutosci, z jaka
maja pracowac.

Warianty alarmowania

Alarmowanie, czyli zgtoszenie zagrozenia pozarowego, jest reali-
zowane przez centrale sygnalizacji pozarowej wraz ze wskaza-
niem lokalizacji.

Ta strefa dozorowa jest jednostka okreslajagca miejsce powsta-
nia pozaru. Znajdujace sie w tym obszarze czujki lub reczne
ostrzegacze pozarowe wspolnie wskazuja odpowiedni komunikat.

W przypadku systeméw POLON-ALFA, czyli POLON 6000, POLON

3000 i POLON 4000, strefy dozorowe pracuja w ramach ustawien
(konfiguracji) dostepnych wariantéw alarmowania. Domyslny
wariant to alarmowanie dwustopniowe zwykte. Reczne ostrze-
gacze pozarowe standardowo dziataja w ramach alarmowania
jednostopniowego zwyktego, niezaleznie od wariantu alarmo-
wania przypisanego do strefy. Dostepne warianty alarmowania
pokazano na rys. 4.
Biorac pod uwage wtasciwosci elementdw detekcyjnych i oprogra-
mowania central sygnalizacji pozarowej, mozna zatozy¢, ze odpo-
wiedni wybdr trybu pracy czujek i wariantu alarmowania pozwoli
na dziatanie systemu w taki sposob, aby maksymalnie ograniczy¢
fatszywe alarmy. e

tAS 85-861 Bydgoszcz
www.polon-alfa.pl
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Bezpieczefstwa Pozarowego'= Schrack'f,-' 3.

fee

Seconet i Partnerzy. Odnot®@wano kolejny
rekord. W tegorocznym szkoleniu wzieto udziat
ponad 600 osob!

Partnerami Technologicznymi tegoroczne;j
edycji szkolenia byty firmy: Atest Gaz, BELIMO
Sitowniki, C-AIM, GRAS, InGas, Nedap Security
Management, PARTNER, WAGO.

Wsparcie merytoryczne zapewnili
Partnerzy Merytoryczni: Stowarzyszenie
Inzynierow i Technikow Pozarnictwa - Izba
Rzeczoznawcow, Polska Izba Systemow
Alarmowych, Instytut Bezpieczenstwa
Pozarowego NODEX, PROTECT Tadeusz
Cisek i Wspolnicy, PZU LAB oraz eksperci
reprezentujacy Centrum Naukowo-
-Badawcze Ochrony Przeciwpozarowej —
Panstwowy Instytut Badawczy.
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owanych Systemow |
zarowego Schrfhck
'netl____%:tnerzy |
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Krzysztof Kunecki

dyrektor ds. technicznych Schrack Seconet
Polska

PokazaliSmy uczestnikom zintegrowany system bezpieczen-
stwa pozarowego, w ktorego sktad wchodzi system sygnaliza-
cji pozarowej i sterowania urzadzeniami przeciwpozarowymi,
system integrujacy urzadzenia przeciwpozarowe SIS-FIRE oraz
dzwiekowy system ostrzegawczy APS-APROSYS i centrale ste-
rujaco-zasilajaca urzadzenia przeciwpozarowe SIS-POWER.

Zaprezentowalismy tez innowacyjne rozwigzanie dotyczace

monitorowania skutecznosci realizacji sterowan wynikaja-

cych ze scenariusza pozarowego. To kluczowa kwestia zwia-
zana z zarzadzaniem w przypadku alarmu pozarowego, zeby
wykrywac wszelkie anomalie zwigzane z tym, co nie zostato
uruchomione w odniesieniu do zaplanowanego scenariusza
realizacji sterowan.
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Piotr Szalinski
dyrektor wykonawczy Partner
Na spotkaniu, i to jest bardzo pozytywna
specyfika tych spotkan, uczestnicy maja
mozliwo$¢ w matych grupach w sesjach
warsztatowych pogtebi¢ wiedze o najnow-
szych technologiach. Prezentowali$my stu-

dium przypadku w trudnych akustycznie
pomieszczeniach.

N G
e

Michat
Krawczykowski

key account manager Gras

Na spotkaniu prezentowali$my innowacyjny
system do ochrony miejsc postojowych pojaz-
dow elektrycznych. System, ktory polega
na wczesnej detekgji i automatycznym gasze-
niu pozaréw, zapewnia ochrone mienia znaj-
dujacego sie po bokach tego pojazdu.

Michal Sidor

prezes zarzadu Schrack Seconet Polska

Jest to jubileuszowa 10. edycja Ogélnopolskich Dni Zintegrowa-
nych Systemdw Bezpieczenstwa Pozarowego Schrack Seconet
i Partnerzy, ktéra zgromadzita rekordowa liczbe gosci, znako-
mitych prelegentéw, wyktadowcdw i wielu partneréw technolo-
gicznych. Dziekuje wszystkim naszym partnerom, bez ktérych ta
impreza nie mogtaby sie udac. Juz teraz zapraszam na 11. edycje

Tz

w przysztym roku.

&

Marek Siara

cztonek Rady Naukowo-
-Technicznej SITP

W tym roku zajelismy sie problemem scena-
riuszy pozarowych, bo cate szkolenie doty-
czyto przede wszystkim organizacji dziata-
nia urzadzen przeciwpozarowych w obiekcie
tak, aby byt bezpieczny. A ta sprawa organi-
zacji to jest nic innego, jak realizacja scena-
riuszy pozarowych.

Wojciech Lecinski

manager rynku budownictwa WAGO
Na spotkaniu poruszamy sie na dwoch war-
stwach. Jedna to ta czysto merytoryczna i bardzo
mi sie podoba to, ze na sesji plenarnej mozemy
przeprowadzi¢ zywy scenariusz. | druga war-
stwa integracyjno-biznesowa, ktora sie odbywa
rownolegle.

TT

Jakub Sobek

cztonek zarzadu Polskiej Izby
Systemow Alarmowych

Aspekt matematyczny jest pretekstem do dysku-
sji, bo tak naprawde nie ma wzoru, ktéry pozwoli
nam przemnozy¢ dwie rzeczy przez siebie i da¢
odpowiedz, czy juz powinnismy inwestowac, czy
tez nie. Ja akurat ttumaczytem, jak za pomoca
dos¢ prostych narzedzi matematycznych mozna
ryzyko opisac po to, aby te rozwiazania byty
tatwiejsze i mozna byto da¢ odpowiedz, co tak
naprawde jest nam potrzebne, aby obiekt pra-
widtowo zabezpieczy¢.

P~ b

Wojciech Erhard

prezes zarzadu Belimo Sitowniki
Prezentowalismy integracje naszych elemen-

téw wykonawczych, czyli sitownikéw do klap
wentylacji pozarowej, klap odcinajacych z sys-

temem Schrack w budynkach inteligentnych. —
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Monika Kotodziejczyk

prezes zarzadu C-aim

W tym roku na warsztatach zdecydowalismy sie
pokazac dwie rzeczy: jedna to mobilne wyko-
rzystanie rozwigzan w telewizji dozorowej, czyli
mobilne kamery. | drugie ciekawe rozwigza-
nie to bezprzewodowe i bezbateryjne zamki,
ktore moga byc¢ réwniez uzupetnieniem syste-
mow zabezpieczen.

G
(=
Pawet Gancarczyk

kierownik Jednostki Certyfikujacej
CNBOP-PIB

Bardzo cenna inicjatywa, ktora daje srodowi-
sku, a wiec projektantom, instalatorom i kon-
serwatorom zabezpieczen przeciwpozarowych
mozliwos¢ zapoznania sie z nowymi rozwia-
zaniami technologicznymi i wykorzystanie tej
wiedzy w codziennej pracy.

specjalista ds. techniczno-
-handlowych INGAS

Coraz wigcej naszych klientdw jest zaintereso-
wanych integracja wszystkich systemdw, ktére
posiadaja, w tym gaszenia gazem, z naszej oferty.
Taka integracja pozwala z jednego miejsca zarza-
dzac wszystkimi systemami nawet na obiek-
tach, ktére znajduja sie w réznych miejscach
kraju. To duze utatwienie, ale tez mozliwos¢
nadzorowania tego, co klient posiada.

Btazej Ozga

regional consultant manager CEE
Nedap Security Management

Zalezato nam, zeby pokaza¢ wspélne dziata-
nie wszystkich urzadzen. Systemy powinny
oferowad otwartos¢, swobode integracji i uzy-
wanie protokotéw, ktére umozliwiaja tacze-
nie sie z innymi systemami wspotistnieja-
cymi w budynku.

Krzysztof Kawecki

inzynier bezpieczenstwa
pozarowego Protect

Prowadzitem dzi$ prezentacje dotyczaca koin-
cydencji. Innego ujecia z perspektywy projek-
tanta instalacji bezpieczerstwa pozarowego,
systemow sygnalizacji pozarowej i z perspek-
tywy inzyniera rzeczoznawcy ds. pozarowych.
Chciatem wskazac¢ te dwa rézne podejscia
do tego samego tematu i punkt styku. Temat
jest wazny, bo uwazam, ze te dwa srodowiska
rozmawiaja ze sobg, czasem nie rozumiejac sie
nawzajem. Mysle, ze prezentacja pomaga lepiej
sie porozumie¢ automatykom pozarnictwa ze
Srodowiskiem inzynierdéw rzeczoznawcow ds.
ppoz. Mysle, ze jest to krok w dobrym kierunku
i mozliwos¢ wymiany pogladow.

L | |
Wiestaw Sochacki

przedstawiciel ds. sprzedazy
technicznej Atest Gaz

Tutaj w bardzo duzym skrécie pokazalismy moz-
liwosci naszych urzadzen. Generalnie praca zwia-
zana z doborem systemu detekgji gazu jest roz-
tozona w czasie. Polega najpierw na sprawdzeniu
warunkéw, w jakich ten system bedzie funkcjono-
wat na obiekcie. Pézniej musimy sie zastanowic,
jakie wymagania ma spetnia¢. Nastepnie musimy
przygotowac dokumentacje projektowa, ktéra
bedzie zgodna z wytycznymi inwestora, i dopiero
na koricu mozemy przystapi¢ do przygotowania
systemu do zamontowania na danym obiekcie.

Janusz Sawicki

prezes zarzadu IBP NODEX

Konferencji tego rodzaju nie jest w Polsce wiele.
Ciesze sie, ze widze duzo mtodych ludzi. Naj-
wazniejsza korzyscia ze spotkan jest wykorzy-
stanie najnowszych zdobyczy nauki, fizyki po to,
aby w jak najwczesniejszej fazie wykry¢ zagro-
zenia pozarowe. e

Ei%E Schrack Seconet Polska
L ul. A. Branickiego 15,
% 02-972 Warszawa

0 www.schrack-seconet.pl
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zintegrowane rozwigzania
VMS
Ponad 200 000 instalacji
na catym swiecie
JesteSmy z Wami od
2003 roku
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Za nami 6. edycja szkolenia strategiczno-terenowego, ktore odbyto
sie na poczatku pazdziernika br. W przepieknych okolicznosciach
przyrody hotelu Manor House w Chlewiskach spotkali sie security

managerowie, aby w praktyce poznac najnowsze rozwigzania firm
partnerskich i wymienic sie doswiadczeniami w gronie najlepszych
w kraju specjalistow ds. bezpieczenstwa.

Partnerami jesiennej edycji byty
firmy: Axis Communications, Genetec,
Linc Polska, Securitas i STid.

Drugiego dnia uczestnicy wzieli
udziat w szkoleniu warsztatowym

w formule gry decyzyjnej z autorskim
scenariuszem Jana T. Grusznica.

SPolska 0




Artur Nowakowski

=
LTn'c Linc Polska

Falska Bp. & 0.0

Zabralismy naszych uczestni-
kéw w ciekawa podrdz przez fakty
i mity dotyczace systeméw zabez-
pieczen. Omowilismy tematy ter-
mowizji, systeméw radarowych
i kontroli dostepu oraz inne
poboczne zagadnienia dotyczace
szeroko rozumianych systemow
zabezpieczen. Widzimy, ze jest
potrzeba zdobywania nowych
doswiadczen i wdrazania nowych
rozwiazan, bo wielu klientéw ma
problemy z réznymi zagadnie-
niami. A s3 na nie rozwigzania.

| INNOYWWACY I

Mariusz
Kucharski

a&s Polska

W tym roku lato zegna-

lismy w Chlewiskach w piek-

nym otoczeniu parkowo-patacowym. Byta wspaniata

pogoda, wspaniata atmosfera i $wietni uczestnicy. Secu-

rity menedzerowie i osoby odpowiedzialne za bezpie-

czenstwo w réznych firmach i instytucjach catego kraju

rywalizowali w konkurencjach technicznych przygotowa- .
nych w terenie przez naszych partnerow. Jan Grusznic

a&s Polska

W grze strategicznej méwilismy o kilku rzeczach, ale najistotniejszy
byt element audytu. Trzeba pamieta¢, aby zidentyfikowa¢ odpowied-
nie strefy, mysle¢ perspektywicznie i holistycznie o bezpieczenstwie nie
tylko fizycznym, ale tez cyber i potaczy¢ obie te rzeczy. Mysle, ze pomimo
dos¢ trudnego charakteru dzisiejszej gry, bo omawialismy ewidentnie
bardzo techniczny problem, uczestnicy $wietnie sobie poradzili i dosko-
nale wspotpracowali ze sobg po to, aby dojs¢ do pozytywnego wyniku.




Bogumit Szymanek

Axis Communications

Na tym Security BootCamp naj-
ciekawsze byty dyskusje zwiazane
z catkowitym kosztem posiadania
systemu, poniewaz wielu naszych
klientéw na poczatku skupia sie
na kryterium ceny zakupu konkret-
nego urzadzenia, np. kamery. Nie
ukrywajmy, ze nasze rozwigzania nie
naleza do najtanszych, ale charak-
teryzuja sie najwyzszym poziomem
jakosci. Wielu naszych gosci potwier-
dzito, ze koszty wdrozenia i eksplo-
atacji, czyli utrzymania i konserwa-
cji takiego systemu, sa duzo nizsze
od tego, jakby zastosowali urzadze-
nia niskiej jakosci i znacznie tansze.

=0

L
Piotr Karpinski
STID

W naszej ofercie mamy rozwigzania typu
Proximity Check do sprawdzania pred-
kosci odpowiedzi karty kontroli dostepu
i przede wszystkim do sprawdzania, czy
ta karta znajduje sie bezposrednio przed
czytnikiem. Jezeli nie, taka karta zostanie
zignorowana. To jest to, co pokazywali-
$my, ale tez bardzo duzo rozmawiali$my
na temat nowej dyrektywy. NIS 2 wprowa-
dza kary: 10 mln euro lub 2% globalnego
obrotu. Dotyczy to nie tylko Swiata cyfro-
wego, czyli nie tylko infrastruktury IT, ale
takze wszystkich urzadzen, ktére zabez-
pieczaja te obiekty. W zwigzku z czym kon-
trola dostepu, karty — one tez musza by¢
bezpieczne.



Marek Skowronek
Securitas Polska

Gtéwnym zatozeniem systemu mgty
ochronnej, ktora prezentowalismy, jest
neutralizacja intruza w poczatkowej fazie |,
wtargniecia na obiekt. Mgta, ktéra moze
by¢ rozpylana automatycznie lub zdalnie,
wptywa na zmyst wzroku oraz percepcje
przestrzenna. W ¢wiczeniach skupilismy
sie na zmysle wechu i byto zaskakujace,
jak ludzie odbieraja i jak reaguja, gdy
znajduja sie w centrum mgty.




Magdalena Jamrozik

Brembo

Najbardziej podobata mi sie pre-
zentacja dotyczaca nowocze-
snego monitoringu wizyjnego
oraz mozliwosci zastosowania
kamer i wyboru ich parametrow
do codziennej pracy i uzytkowa-
niu w zastosowaniach security.

Tomasz Nawrat
Genetec

Omawiajac prace jednej z naszych kamer z rozwia-
zaniem do rozpoznawania numeréw tablic reje-
stracyjnych, uzytem okreslenia Deep Learning. | tu
musze stwierdzi¢, ze termin Al, czyli sztuczna inte-
ligencja, jest dzisiaj naduzywany. Mysle, ze duzo
0sbb jeszcze nie rozumie, co to pojecie znaczy.
Zeszlismy na offlinowe tematy, zeby kontynuowac
te ciekawa dyskusje. Mysle, ze to jest co$, co dzi-
siaj przykuto uwage uczestnikéw.




Paulina Celeban
Wielton

Przyjechali eksperci, ktérzy
przedstawiali swoje produkty.
Na stoiskach mozna byto blizej
pozna¢ ich rozwigzania. Bardzo
duzo dowiedziatam sie o branzy
i poznatam ciekawych ludzi.

Adam Sawicki
DSV

' Przede wszystkim cenie sobie
nawigzane tu kontakty. Spo-
tkatem ludzi, z ktorymi juz sie
umowitem, wymienilismy opinie

4 na tematy zwigzane z cybesecu-
rity i ochrong fizyczna. To byto to,
czego oczekiwatem.

Patryk Klinert
Fiege North

Przedstawiono nam rézne pro-
dukty. Mozna byto np. poznaé,
jakie sa mozliwosci kart kon-
troli dostepu, ale tez z drugiej
strony, jak mozna ztamac ich
zabezpieczenia.
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DAHUA TECHNOLOGY POLAND

Innowacyjne rozwiazania Dahua dla integratorow

Blisko 100 0s6b uczestniczyto w najnowszym
wydarzeniu przeznaczonym dla integratorow systemow,
ktore pod koniec pazdziernika Dahua Technology
Poland zorganizowata w Toruniu.

To juz drugie w tym roku wydarzenie poswiecone innowacyjnym roz-
wiazaniom Al oferowanym przez Dahua, tym razem dla partnerow
z pétnocnej i centralnej Polski.

- Ciesze sie, ze mogtem powitac naszych gosci doktadnie
w siodma@ rocznice powstania oddziatu Dahua w Polsce. Od tego
czasu firma poszerzyta znacznie portfolio produktow, powiekszyt
sie tez nasz zespot sprzedazowo-projektowy. Podczas spotkania
nasi eksperci przyblizyli uczestnikom wiedze o najnowszych roz-
wigzaniach Dahua, w tym o systemach trafficowych, parkingo-
wych oraz termowizyjnych. Dziatanie tych urzgdzeri mozna byto
przetestowac na specjalnie przygotowanych stoiskach — powie-
dziat Artur Prusinowski, Country Manager Poland.

Spotkanie byto okazja do zapoznania sie z najnowszymi produk-
tami, ktére przedstawit Maciej Pietrzak, Technical Manager. Jak pod-
kreslit: ,Dahua inwestuje w rozwoj swoich rozwigzan nie tylko sprze-
towych, ale i programowych. Tylko taka strategia przynosi konkretne
efekty, ktore pozwalaja zaspokoi¢ rosnace potrzeby naszych klientow.”

Z mozliwo$ciami oprogramowania DSS Pro zapoznat uczest-
nikéw Marcin Kulik, menedzer produktu.

- Szczegdlne zainteresowanie wzbudzit parkingowy modut
DSS. Duzo pytan dotyczyto mozliwosci odczytu tablic rejestracyj-
nych i innych funkcji analitycznych dostarczajgcych dane pomocne
w wyszuRiwaniu konkretnych zdarzen — skomentowat.

Z kolei rozwigzania termowizyjne przyblizyt uczestnikom Marian
Maroszek, inzynier wsparcia technicznego.

- Kamery termowizyjne znakomicie sprawdzajg sie nie tylko
w ochronie perymetrycznej obiektow. Mogq tez sygnalizowac
zmiany temperatury, np. na liniach produkcyjnych, mogace zapo-
biec przegrzaniu newralgicznych elementéw maszyn, a takze wykryc
zagrozenie pozarowe juz na bardzo wczesnym etapie rozwoju
- dodat.

Nie zabrakto ciekawych dyskusji i mozliwosci nawigzania war-
tosciowych relacji biznesowych.

- To byto swietne przedstawienie najnowszych rozwigzan
Dahua. Jestem bardzo zadowolony ze spotkania, dowiedziatem
sie bardzo duzo, uzupetnitem wiedze, a dzieki temu bede mogt
zapewnic bezpieczeristwo i komfort moim Rlientom — powiedziat
Michat Syska z firmy Inskam.

Organizatorzy juz teraz zapraszaja na kolejne spotkania w przy-
sztym roku. e
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Motorola Solutions
Swietuje 30-lecie
dziatalnosci w Polsce

Motorola Solutions, globalny lider w dziedzinie
bezpieczenstwa publicznego i ochrony
przedsiebiorstw, Swietuje 30-lecie istnienia

w Polsce. Firma zatozyta swoje pierwsze biuro

w Warszawie w 1993 r. i od tego czasu zwiekszyta liczbe
pracownikow z 30 do 2600.

W tym roku przypada réwniez 25. rocznica dziatalnosci Motorola
Solutions w Krakowie, jednym z najwiekszych na $wiecie osrod-
kéw firmy opracowujacych innowacyjne rozwigzania w zakresie
bezpiecznej komunikacji radiowej, systeméw monitoringu wizyj-
nego, analityki, cyberbezpieczenstwa i rozwigzan do centrow zarzg-
dzania dla klientéw na catym Swiecie.

Mark F. Brzezinski, ambasador USA w Polsce, z zadowole-
niem obserwuje inwestycje Motorola Solutions w kraju i doce-
nia jej wktad w rozwdj sektora technologicznego. - Partnerstwo
miedzy Polskqg a Stanami Zjednoczonymi jest nadal bardzo bli-
skie, szczegolnie w takich obszarach, jak energetyka, obronnosc,
cyberbezpieczenistwo i komunikacja - powiedziat M. Brzezinski
dodajac: - Jestem zaszczycony, ze moge uczestniczy¢ w obcho-
dach 30-lecia Motorola Solutions w Polsce, firmie, ktéra nie-
ustannie wprowadza innowacje na globalny rynek, jednocze-
snhie przynoszac kRorzysci spotecznosciom, w kRtérych dziata.

- Nasza dziatalnosc¢ w Polsce rozwija sie dzieRi wysoko
wykwalifikowanej kadrze inzynierskiej i programistycznej —
powiedziat Jacek Drabik, Country Manager w Motorola Solutions
Polska. - Dzieki ponad 1600 pracownikom dziatu badan i roz-
woju i ponad 160 przyznanym patentom nasz zespot odgrywa
waznq role w opracowywaniu innowacyjnych urzqdzen i opro-
gramowania, kRtére pozwalajg organizacjom - od agencji bez-
pieczenstwa publicznego po szkoty, szpitale i infrastrukture
Rrytyczng — pracowac bezpieczniej i pewniej. Nasza Rultura
opiera sie na tworzeniu pomystow i wynalazkRow, Rtdére sq nape-
dzane réznorodnoscig naszych pracownikRéw, reprezentujqcych
ponad 40 narodowosci, z doswiadczeniem w zakresie badan
i rozwoju, tancucha dostaw, ustug wspolnych i obstugi Rlienta
- podkreslit Jacek Drabik. e

Bezp. inf. prasowa

~Potencjat i rola sektora
prywatnego w systemie
bezpieczenstwa narodowe-
go". 24. Konferencja Branzy
Ochrony juz za nami

Technologie stuzace narodowemu bezpieczehstwu,
wspotpraca z mieszkancami i partycypacja
spoteczna w tworzeniu bezpiecznych przestrzeni,
bezpieczenstwo spotecznosci, organizacja
cyberbezpieczenstwa, praca zdalna w branzy
ochrony oraz potencjat i rola sektora prywatnego
w systemie bezpieczenstwa narodowego w obecnej
sytuacji geopolitycznej to tylko kilka wybranych
tematow, ktore poruszono podczas 24. Konferencji
Branzy Ochrony, ktora odbyta sie 28-29 wrzesnia
2023 r. w Jachrance.

Organizatorem konferencji byta Polska Izba Ochrony Oséb i Mienia
we wspotpracy m.in. z Akademia WSB z Dabrowy Gorniczej, firma
Securex, Stowarzyszeniem Polskich Specjalistow Bombowych,
Centrum Prewencji Antyterrorystycznej ABW.

Konferencje otworzyli Marcin Pyclik, prezes Zarzadu Pol-
skiej Izby Ochrony, i prof. dr. hab. Bernard Wisniewski, AWSB.

W trakcie konferencji uczestnicy mogli wystuchac cieka-
wej dyskusji w panelu dyskusyjnym nt. udziatu prywatnego
sektora ochrony w systemie bezpieczenstwa panstwa, w kto-
rych wzieli udziat m.in. dr Jarostaw Cymerski, ptk SOP, Pawet
Ptuzyczka, koordynator ds. bezpieczenstwa Igrzysk Europej-
skich w Krakowie w 2023 r., Piotr Gastal, putkownik rezerwy SZ
RP, byty dowddca Jednostki Wojskowej GROM.

Dyskusja stanowita wprowadzenie do merytorycznych wykta-
ddéw, w ktorych uczestnicy spotkania mogli poznac najnowsze
rozwiazania uzyteczne dla narodowego bezpieczenstwa. e

Bezp. inf. prasowa
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SICUREZZA 2023

Zakonczyty sie jedne z najwazniejszych w Europie targi bezpieczenstwa - SICUREZZA
2023. 0d 15 do 17 listopada Mediolan goscit 347 firm branzy security z 31 krajow, w tym
kilka z Polski. Targi byty czescia pierwszej edycji MIBA-Milan International Building
Alliance, ktora tacznie zgromadzita 1350 firm i ponad 80 tysiecy odwiedzajacych.

Adela Prochyra

Mozna zaryzykowac teze, ze branza security odgrywa wrecz klu-
czowa role w dzisiejszym Swiecie. Jej projekty sa fundamentem
do ochrony 0séb, mienia, a takze danych osobowych. W dobie
rosnacej cyfryzacji i globalnej tacznosci zagrozenia cyberatakami,
kradzieza danych i naruszeniami prywatnosci sa coraz powszech-
niejsze. Produkty oferowane przez te branze nie tylko chronia
przed atakami, ale tez wspieraja zgodnosc¢ z regulacjami prawnymi
i standardami ochrony danych, takimi jak GDPR, co jest kluczowe
dla budowania zaufania i reputacji firm. Ponadto branza secu-
rity inwestuje w zaawansowane technologie, takie jak sztuczna
inteligencja i uczenie maszynowe, aby skuteczniej przewidywac
i zapobiegac zagrozeniom. Wreszcie rozwoj tej branzy ma zna-
czacy wptyw na ksztattowanie polityk bezpieczenstwa na pozio-
mach krajowym i miedzynarodowym, co ma zasadnicze znacze-
nie dla globalnej stabilnosci i bezpieczenstwa.

Te zatozenia odzwierciedlata zawartos¢ stoisk poszczegdlnych
wystawcow. Juz pobiezny przeglad dawat obraz branzy bardzo
nowoczesnej, gotowej na wyzwania ery cyfrowej, Smiato wycho-
dzacej z nowymi propozycjami, odpowiadajacymi niemal na kazde
zapotrzebowanie. Na zywo mozna byto obejrze¢ m.in. wysoko
zaawansowane systemy monitoringu wizyjnego oraz powiazane
z nimi systemy zasilania, systemy przeciwpozarowe, alarmowe,
oswietlenia i wiele rozwiazan z obszaru smart home.

Wsréd wystawcow znajdowali sie giganci branzy, tacy jak Hikvision,
ktérego stanowisko byto jednym z najwigkszych, Geutebrick, Moto-
rola czy rodzimy Satel, ktéry réwniez zaprezentowat sie z rozma-
chem. Z okazji przedstawienia swoich rozwiazan na miedzynarodo-
wym forum skorzystato takze wielu mniejszych producentéw, wsréd
ktorych wymienmy chociazby dwie polskie firmy - Tedee i Fergu-
son, ktore przyjechaty do Wtoch z bardzo interesujacymi ofertami,
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0 czym pozniej. Swoje mozliwosci zaprezentowaty takze lokalne
stuzby - Polizia di Stato, Guardia di Finanza, Polizia Penitenziaria.
Zdecydowana wigkszos$¢ wystawcow to byty firmy wtoskie, podob-
nie jak gros odwiedzajacych. Wielu gosci przybyto takze z innych
regionow, m.in. z Bliskiego Wschodu, Stanéw Zjednoczonych i Azji.
Agnieszka Pitrus z Satel podkreslita, ze Wtochy to bardzo duzy, ale
tez nasycony rynek. Dziata na nim wiele lokalnych firm, nierzadko
z dtuga historig, a firmom bez doswiadczenia na Potwyspie Ape-
ninskim lub bezposrednich kontaktow z tamtejszymi przedsie-
biorcami jest sie trudno przebic.

Nasi w Mediolanie

Konkurencja, to byto wida¢, jest ogromna, ale oferta polskich
wystawcow na SICUREZZA 2023 byta atrakcyjna. Z oryginalnym
pomystem przyjechat producent inteligentnych zamkow Tedee.
Zaprezentowat swoje dwa podstawowe produkty, czyli zamek
Tedee GO do samodzielnej instalacji (bez koniecznos$ci wymiany
wktadki), oraz zamek Tedee PRO (z gama wtasnych wktadek). CTO
firmy, Andrzej Kaszycki, podkreslit, ze czesci do zamkdéw produ-
kowane sa w Polsce, a produkty Tedee mozna znalez¢ na wielu
zagranicznych rynkach, m.in. w Brazylii.

Pulsar - producent urzadzen i akcesoriéw do systemoéw alarmo-
wych, kontroli dostepu i telewizji przemystowe, obudéw zasila-
czy oraz samych zasilaczy buforowych 27,6 VDC, certyfikowanych
norma EN54-4, EN12101-10. Takze ten wytwdrca sprzedaje swoje
produkty na europejskich i pozaeuropejskich rynkach.

Firma Ferguson, ktéra zaczynata dziatalnosc jako producent deko-
derdéw telewizji naziemnej, a w miedzyczasie poszerzyta oferte
o wiele produktow smart home, zaprezentowata z kolei zintegro-
wany system automatyki domowej. W jego sktad - oprocz inteli-
gentnej centrali sterujacej - wchodza: czujki dymu, czadu, gazu,

zalania i ruchu oraz akcesoria do sterowania oswietleniem i tem-
peraturg — oczywiscie za pomoca aplikacji mobilne;j.

Najwieksze i najbardziej efektowne z polskich stoisk nalezato bez
watpienia do gdanskiego Satela, ktéry przygotowat dla swoich
gosci niespodzianke. Pierwszego dnia miata miejsce huczna pra-
premiera ich najnowszego produktu, czyli systemu alarmowego
Be Wave do samodzielnego montazu. Oprocz tego prezentowane
byty flagowe produkty firmy wchodzace w sktad systemu Integra
i nowos¢ w ofercie, multikontroler Integra 2.

Jak chroni¢ cyfrowy sSwiat

SICUREZZA to nie tylko stoiska. Tradycja targow jest taczenie sro-
dowisk producentow, sprzedawcow oraz specjalistow w celu stwo-
rzenia forum wymiany doswiadczen. Dlatego wydarzeniu towarzy-
szyt szereg wyktadéw i paneli dyskusyjnych na tematy zwiazane
z bezpieczenstwem, ale tez przysztoscia miast, innowacji budow-
lanych, zrbwnowazonego rozwoju. Jednym z gtéwnych tematow
byto cyberbezpieczenstwo.

Szczegblnie interesujacy byt wyktad Essential ToolRit for Cyber
Security Risk Management, zorganizowany przez Sicurezza i Smart
Building Expo. Profesor Greta Nasi z Universita Bocconi w Mediola-
nie omowita aktualne wyzwania cyberbezpieczenstwa. Koszt cyber-
atakéw w 2020 r. osiagnat wartos¢ 5,5 mld euro. W zestawieniu
z faktem, ze na specjalistow cyberbezpieczenstwa czeka w Euro-
pie az 350 tys. wakatéw, mozna méwic o pilnej potrzebie zwiek-
szenia wysitkéw na rzecz ochrony obywateli i instytucji.

Sektory zdrowia, transportu i finanséw to gtéwne obszary, ktore
padaja ofiarg atakéw. Profesor G. Nasi zasugerowata, ze cyber-
przestrzen moze by¢ uznawana za piaty zywiot, obok ziemi, wody,
powietrza i ognia, biorac pod uwage jej definicje i wptyw na wspot-
czesny Swiat. e
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VI Miedzynarodowy Kongres
Naukowo-Techniczny
SAFE PLACE 2023

Tegoroczna edycja VI Miedzynarodowego Kongresu
Naukowo-Technicznego SAFE PLACE 2023 odbyta sie pod
hastem: Odpornos¢ budynkéw uzytecznosci publicznej
infrastruktury krytycznej wobec zagrozen wojennych,
hybrydowych i terrorystycznych.

Wsréd gosci Kongresu, ktéry odbyt sie 20-22 listopada 2023 r. w Klubie
Wojskowej Akademii Technicznej w Warszawie, znalezli sie m.in.
dr Jacek Siewiera, sekretarz stanu - szef Biura Bezpieczenstwa Naro-
dowego; gen. bryg. prof. dr hab. inz. Przemystaw Wachulak - rektor
Wojskowej Akademii Technicznej w Warszawie; prof. Piotr Gawliczek
- dyrektor NATO DEEP eAcademy; Beata Janowczyk - zastepca dyrek-
tora Rzadowego Centrum Bezpieczenstwa; dr hab. Juliusz Piwowar-
ski - rektor i zatozyciel WSBPI ,Apeiron”; ptk. Dmytro Bobrov z Uni-
wersytetu Obrony Narodowej Ukrainy.

Trzy dni Kongresu byty wypetnione przez merytoryczne pre-
zentacje i dyskusje ekspertéw dotyczace m.in. dobrych praktyk

i rekomendacji w obszarze przygotowania obiektéw do wojny, obo-
wiazkéw o0sob zarzadzajacych bezpieczeristwem obiektow infrastruk-
tury krytycznej i planow jej ochrony, a takze wyzwan zwiazanych
z wprowadzaniem nowych rozwiazan legislacyjnych czy specyfiki
zagrozen w cyberprzestrzeni. Przedstawione i analizowane studia
przypadkéw dotyczyty atakow na rozne instytucje, wykorzystanie
cyberatakéw w dziataniach wojennych i hybrydowych oraz mozli-
wosci przeciwdziatania zagrozeniom.

Podczas pierwszego dnia odbyta sie uroczysta inauguracja pol-
skiej wersji jezykowej certyfikowanego kursu e-learningowego NATO
e-Counterterrorism Reference Curriculum (e-CTRC), opracowanego
na podstawie wzorcowego programu nauczania NATO DEEP CTRC.

Rownolegle z prezentacjami i panelami dyskusyjnymi odbyty
sie warsztaty z reagowania na zamachy. Uczestnicy mieli mozliwo$¢
wziecia udziatu w praktycznych zajeciach z nastepujacych tematéow:

-udzielanie pierwszej pomocy,

- praktyczny wymiar zabezpieczen technicznych,

-reagowanie na zagrozenia wojenne i terrorystyczne.

Nie zabrakto pokazoéw sprzetow i wyposazenia specjalistycz-
nego sit policyjnych oraz wojskowych, w tym sit specjalnych. Zor-
ganizowano réwniez zawody strzeleckie.

Na specjalnie wydzielonych stoiskach przygotowanych przez
firmy z branzy security uczestnicy mieli mozliwo$¢ zapoznania sie
z najnowszymi rozwiazaniami zabezpieczen firm partnerskich Kon-
gresu SAFE PLACE 2023. e
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AAT SYSTEMY BEZPIECZENSTWA

Aktywne odstraszanie

Kamery IP NVIP-4VE-4231/WLAD oraz NVIP-4H-4231/
WLAD marki NOVUS z oSwietlaczem Swiatta biatego
i IR zostaty wyposazone w funkcje aktywnego
odstraszania.

Funkcja aktywnego odstraszania powoduje, ze po wykryciu obecnosci
intruzéw w obszarze monitorowanym przez kamere urzadzenie moze
uruchomi¢ reakcje alarmowa w postaci uruchomienia oswietlenia
Swiattem ciggtym lub migajacym, wtaczenia dZzwiekdw ostrzegaw-
czych (liczba i dobdr funkcji odstraszania moze rézni¢ sie w zalez-
nosci od modelu kamery). Funkcja ta ma na celu ochrone miejsca,
ktdre jest monitorowane, zniechecenie intruza do dalszych dziatan
i odstraszenie go bez potrzeby interwencji ochrony.

Dzieki zastosowaniu Starlight Pro Duo kamery wykorzystuja
dwa rodzaje oswietlaczy: ztozony z biatych diod LED oraz z diod
podczerwonych IR LED. Niezwykle wysoka czuto$¢ kamery w pota-
czeniu z duzej mocy swiattem biatych diod LED umozliwia obser-
wacje w kolorze niezaleznie od pory dnia (24/7) i warunkéw atmo-
sferycznych. Diody IR LED umozliwiaja prace w nocy w sposéb
JLtradycyjny”, w trybie czarno-biatym, co moze by¢ przydatne
w sytuacjach, w ktérych pozadana jest dyskrecja obserwacji. o

AXIS COMMUNICATIONS

Nowy dekoder 4K AXIS D1110

Axis Communications wprowadza na rynek dekoder
wideo 4K wyposazony w intuicyjny interfejs

Axis, ktory moze by¢ uzywany z monitorami
obstugujacymi wyjsScia HDMI™, aby wySwietlac
obrazy na zywo.

Dekoder 4K AXIS D1110 mozna stosowac do wyswietlania mate-
riatu wizyjnego na zywo w widoku sekwencyjnym oraz do 8 stru-
mieni w trybie wieloekranowym. Jest to ekonomiczne rozwiazanie
do monitoringu, w ktérym obrazy moga by¢ wyswietlane na zywo
bez uzycia komputera. Natomiast dzieki zastosowaniu portow wyj-
Sciowych sygnatu audio mozliwe jest podtaczenie do dekodera
gtosnikdw zewnetrznych.

To elastyczne urzadzenie moze by¢ uzywane niezaleznie lub
stanowi¢ czes¢ kompleksowego systemu firmy Axis. Nie wymaga
do funkcjonowania podtaczenia do systemu zarzadzania wideo
(VMS), co nie zmienia faktu, ze jesli wystapi taka potrzeba, dekoder
w kazdej chwili moze stac sie czescia VMS. Przyjazny interfejs Axis
powoduje, ze obstuga urzadzenia jest tatwa i nie wymaga szkolenia.

Dekoder moze by¢ zasilany przez Power over Ethernet (PoE)
lub pradem statym (DC). Samo uruchomienie urzadzenia za sprawa
technologii plug and play jest przy tym bardzo proste. Obudowa
zostata wyposazona w mocowanie VESA, dzieki czemu dekoder
mozna tatwo umiescic¢ z tytu monitora. Axis Edge Vault, sprzetowa
platforma cyberbezpieczenstwa, zapewnia integralnos¢ urzadzenia
oraz chroni wrazliwe dane przed nieautoryzowanym dostepem. e

LINC POLSKA

Honeywell | Secured by Default
- cyberbezpieczenstwo w archiwizacji

Wraz z nowymi kamerami
serii 35 Honeywell
wprowadzit na rynek
rejestratory sieciowe
spetniajace najwyzsze
normy zwigzane

z cyberbezpieczenstwem,
obejmujace m.in. bezpieczna
transmisje szyfrowana

w TLS1.2. Dostepne
urzadzenia oferuja

od 4 do 16 kanatow IP.

Ponadto wersja z wbudowanym switchem PoE
minimalizuje liczbe pobocznych elementow
w systemie.

Obstuga kamer 8 Mpix z kompresja H.265,
HDMI w 4K to juz standard w tego typu urza-
dzeniach. Dzieki zwigkszonym wymogom bez-
pieczenstwa rejestratory sa zgodne z NDAA,
doskonale wpisuja si¢ tez w najnowsze wyma-
gania zwigzane z certyfikatami PCI DSS. Wybie-
rajac serie 35 Honeywell, wchodzimy na wyzszy
poziom cyberbezpieczenstwa.

Urzadzenia sa dostepne w ofercie Linc
Polska. @
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ROGER

Zamek ADL-2
- autonomiczna kontrola
dostepu do budynku

Zamek ADL-2 sktada sie¢ z dwoch metalowych
szyldow drzwiowych zintegrowanych

z klamkami. W szyldzie zewngtrznym
wbudowany jest czytnik elektroniczny

z klawiatura, ktory umozliwia elektroniczna
kontrole wejscia do pomieszczenia.

Wejscie wymaga podania kodu PIN lub uzycia karty zblizeniowej. Moze
odbywac sie takze z poziomu aplikacji mobilnej. Kody PIN moga by¢
zapisane w pamieci zamka lub generowane zdalnie.

ADL-2 pracuje autonomicznie bez koniecznosci komunika-
cji z nadrzednym urzadzeniem zewnetrznym. Zamek jest zasi-
lany z wewnetrznych baterii i nie wymaga zewnetrznego okablo-
wania, a jego montaz nastepuje bezposrednio na skrzydle drzwi.
Do konfiguracji zamka oraz jego obstugi stuzy bezptatna aplika-
cja mobilna RogerMDM (i0S, Android).

Zamek ADL-2 mozna zainstalowac¢ na wigekszosci drzwiach
z zachowaniem istniejacego wewnetrznego zamka wpuszczanego

ZKTECO

(0 rozstawie 72 mm miedzy wktadka a klamka) oraz wktadki beben-
kowej, ktéra moze by¢ wykorzystana do mechanicznego blokowa-
nia drzwi oraz ich awaryjnego otwarcia.

Zamek umozliwia autonomiczng kontrole dostepu w biu-
rach, urzedach, przychodniach, szkotach i innych miejscach,
gdzie zachodzi potrzeba kontroli ruchu oséb bez instalacji sys-
temu kontroli dostepu.

Ze wzgledu na mozliwos¢ zdalnego generowania kodéw dostepu
zamek nadaje sie réwniez do wykorzystania w apartamentach
przeznaczonych na wynajem krotkoterminowy. e

Wodoodporny wykrywacz metali AMD1800 Pro

Firma ZKTeco wciaz rozszerza swoja oferte produktowa o kolejne bramki
do wykrywania metali. Tym razem jest to bramka pyto- i wodoszczelna
(P65), ktora z powodzeniem mozna stosowac na zewnatrz, rowniez

w miejscach narazonych na deszcz. Urzadzenie ma 18 stref detekgji

z regulowanym poziomem czutosci (256 poziomow).

Bramki wyposazono w wyswietlacz LCD 3,5",
licznik przechodzacych oséb oraz alarm dzwie-
kowy i wizualny (LED). Sa zasilane napieciem
statym 12 V.

Do komunikacji z komputerem i Inter-
netem stuzy wbudowany port komunika-
cyjny TCP/IP. Dostep do menu ekranowego
jest chroniony hastem. Bramka mozna tez
sterowac zdalnie za pomoca oprogramo-
wania WTMD lub aplikacji mobilnej WTMD.
Aby zapewni¢ bezawaryjnos¢ pracy, urzadze-
nie wyposazono w system samodiagnostyki.

Bramke charakteryzuje wysoka odpor-
nos¢ na zaktécenia elektromagnetyczne,
a jej praca jest nieszkodliwa dla organizmu
ludzkiego. Jest kompatybilna z innymi bram-
kami i urzadzeniami firmy ZKTeco. Instala-
Cja, a takze pdzniejsza obstuga bramki jest
bardzo prosta.

Urzadzenie doskonale sprawdzi sie w ban-
kach, instytucjach rzadowych i finansowych,
w sadach, wojsku, wieziennictwie oraz fabry-
kach o znaczeniu strategicznym i innych
obiektach, w ktérych obowiazuje podwyzszony
stopien ochrony. Moze tez by¢ bardzo przy-
datne w biurach, hotelach, szkotach, centrach
handlowych i rekreacyjnych oraz obiektach
wystawienniczych. Ze wzgledu na swoja wodo-
odpornosc nadaje sie do obstugi masowych
imprez plenerowych, w tym stadionowych. e
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Megavision Technology to wiodacy, polski dostawca systemoéw bezpieczernstwa wysokich technologii.
W ofercie firmy znajduja sie wytacznie kluczowe rozwigzania, spetniajgce wszelkie wymagane certyfi-
katy i dopuszczenia, gwarantujac uzytkownikom systemoéw petne bezpieczenstwo i najwyzsza jakosc.

MISJA

Jestesmy grupa ekspertéw systemow
klasy PSIM oraz CCT/KD budujgcych
unikalng wartos¢ dla klientéw od
ponad dekady. Posiadamy rozlegta
wiedze i doswiadczenie z wielu
realizacji zakonczonych sukcesem.

VENOM PSIM

Physical Security Information Manag-
ment, Otwarta platforma, Unikalny
na rynku catkowicie polski system
PSIM najwyzszej klasy.

WIZIA

Tworzymy zespdt kompetentnych,
tworczych i profesjonalnych specjali-
stow. Budujemy diugofalowe relacje
z klientami, ktérym oferujemy skutecz-
ne, dedykowane i innowacyjne rozwia-
Zaniazapewniajace osiggniecie zatozo-
nych celéw.

AVIGILON

Wspdlnie z Motorola Solutions
dostarczamy zintegrowane rozwia-
zania bezpieczenstwa najwyzszej
klasy swiatowej. Wszystkie nasze
technologie wytwarzane sg
w krajach NATO.

MEGAVISION TECHNOLOGY Sp. z 0. 0., Heliotropéw 1, 04-796 Warszawa, tel. +48 22 292 3 292, e-mail: psim@psim.pl
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Wieczory integracyjne cieszyly sie wiec rownie wielkg
popularnoscig jak najbardziej merytoryczne prezentacje.
Albo nawet wiekszg, ale o tym ciii...

Tego dnia hotelowy pub byt peten uczestnikéw bootcampu.
Z ogolnego gwaru co chwile dato sie wytowic dziwne stowa:
peryferyjna, infiltracja, perymetryczna, lidar itp.

Damian Maliszewski wszedt do sali i sie rozejrzat. W jego

strone machata Katarzyna Trzmiel, specjalistka do spraw
bezpieczenstwa fizycznego, ktérg poznat na poprzednich
warsztatach i tak jakos dobrze im sie rozmawiato.

Dwa razy do roku znany magazyn
zajmujacy sie tematyka security
organizowat edukacyjne warsztaty
branzowe. Créme de la creme

na krajowej mapie szkolen.

Ale wszyscy dobrze wiedzieli, ze
nie samymi szkoleniami
security manager zyje.

- Uff, no w koncu mozna

odsapngc. Dali mi w kos¢. -

Damian Maliszewski cigzko
opadt na krzesto.
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Wszyscy zgromadzeni przy stoliku pokiwali glowami ze zrozu-
mieniem. Maliszewski byl w branzy nowy. Na security dopiero si¢
poznawal. O jego nowej profesji zdecydowal przypadek. Jako gtéwny
technolog w pewnej firmie produkcyjnej mial za sobg maly detek-
tywistyczny sukces, w zwigzku z czym wysylano go teraz na kolejne
szkolenia. Okazalo sie, ze dobrze jest, gdy w zakladzie jest wiecej
czujnych oczu. A Maliszewski nie mial nic przeciwko tego typu
kursom, szczegdlnie od czasu, gdy na jedno ze spotkan ,,przyfru-
neta” Katarzyna Trzmiel.

— Nareszcie jeste$. — Grzegorz Jackowiak podni6st si¢, by przywita¢
sie z nowo przybylym. Nie kryt zadowolenia, ze przy stoliku zasiedli
juz jego wszyscy ulubieni branzowi znajomi, zwlaszcza ze mial nie-
bywala opowies¢.

- Damianie, siadaj tutaj, zarezerwowalam ci miejsce. - Trzmiel, zazwy-
czaj kasliwa jak szerszen, poklepata miejsce obok siebie. I zarzadzita:
— Posun sie, Bzyku, bo nam sie tu ciasno zrobito.

Bzyk bez dyskusji wypelnit jej polecenie.

Przy jednym stoliku siedziata juz spora grupa oséb, za dnia uczest-
nikéw warsztatow i kiedys zupelnie sobie obcych, a teraz dobrych
znajomych. Przed Damianem na miejsce zdazyli juz dotrze¢ wscib-
ska Marianna, na co dzien pracujaca w wydziale ochrony §rodowi-
ska w malej hucie, oraz jej kolega z pracy zajmujacy si¢ zaopatrze-
niem Robert Mucha, zwany Bzykiem. To wtasnie Bzyka przegonita
stanowczo Trzmiel, by zrobi¢ miejsce dla Damiana Maliszewskiego.
Obok siedziatl tez Kacper Kacperski, spec od cyberbezpieczenstwa
w duzej sieci handlowej. Tylko Jackowiak byl doswiadczonym bez-
piecznikiem. Reszta dopiero startowata w branzy.

Gdy Maliszewski usiadl, Trzmiel wrocita do opowiesci. Jak zwykle
opowiadala barwnie, emocjonalnie gestykulujac.

- Co$ mnie ominelo? — Maliszewski wziat tyk grzanca i rozejrzal sie
po zgromadzonych.

— Eeee, nic takiego. — Trzmiel machneta reka. - Juz ci wspominatam
o tym urzedniczym ,,przemycie’. Pamietasz sprawe w wydziale inwe-
stycji? Gdy okazalo sie, ze nikt nie zabezpieczyt wyjécia na klatke ewa-
kuacyjna i ztodzieje weszli jak do siebie. Zezlili mnie, bo nie wierza,
ze ten, kto projektowat system zabezpieczen, tak mogt to spartolic.
A najbardziej nie dowierza on! - Trzmiel oskarzycielsko wskazata

A

palcem na Kacperskiego. - Co on wie o security?! Tylko sie gapi w te
swoje serwery!

Kacper Kacperski takiej zniewagi nie zamierzat pusci¢ plazem.

- Tylko nie serwery, nie serwery! Od serwerdw sa sysadmini, ja si¢
zajmuj¢ walka z hakerami. Owszem - dodal juz bardziej pokojowo
- wierzy¢ mi si¢ nie chce, ze kto§ mogt nie przewidzie, ze zlodzieje
wejda tylnymi drzwiami. Przeciez to... — przez chwile szukat stowa —
glupota i zaniedbanie. Ja zawsze sprawdzam backdoory.

- Ja w to wierze — wtracila sie Marianna. - U nas, w hucie, tez mialo
miejsce dziwne zdarzenie...

Nim skonczyta, Kacperski ryknat $miechem:

- Sur6wke wam ukradli? Z buraczkow?!

No wiesz! — Marianna si¢ zaperzyta. - Wcale nie suréwke, tylko suro-
wiec. I nie bedg si¢ tu przechwalag, ale to ja wpadtam na to, ze nas
okradajg. Mam wzrok jak ston i zauwazytam to i owo. Bzyk $wiadkiem.
Bzyk pokiwal gtowa.

Teraz $miechem parskneta Trzmiel:

— Chyba jak jastrzab?

— Jaki jastrzab?

— Méwi si¢ wzrok jak jastrzab, a pamie¢ jak ston — wyjasnita Trzmiel.
- Mniejsza o to, jakie zwierze. Wazne, ze nakrytam oszustéw i ztodziei.
- Marianna siorbneta grzanica bezalkoholowego (w myslach ponie-
wierajac sie za taki wybor, bo trunek smakowat jak woda po ptuka-
niu beczki).

Do akgji postanowil wkroczy¢ Grzegorz Jackowiak.

- Mlodziezy... - Grzegorz potoczyl po zebranych wzrokiem dystyn-
gowanego starszego pana, cho¢ wszyscy, poza miodziutkg Marianna,
byli mniej wigcej w tym samym wczesnym wieku $rednim. — Otéz chee
wam powiedzie¢, ze nie ma takiej rzeczy, jakiej oszust i ztodziej by nie
wymyslit. - Wszyscy zastrzygli uszami, a Grzegorz, ujety ich zainte-
resowaniem ciggnal: - Ostatnio bytem w firmie, ktérg permanentnie
okradano. Trafit si¢ szantazyk, a do tego wyciekly dane i do sprawy
wlaczyt sie KNE Wiele juz widzialem, ale ten przypadek nawet mnie
zaskoczyl. Tylko nie wiem, czy moge wam opowiedzie¢... — Jacko-
wiak znaczgco zawiesil glos.

- Grzesiek - jeknat Kacperski - badz czlowiek, nie mozesz tak nas
trzymac.
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- Powiem, ile moge, bo tajemnica klienta rzecz $wigta. Ale przyda sie

wam taka wiedza na przyszlo$¢. — Jackowiak lubit dzieli¢ sie wiedza,
a zainteresowanie towarzystwa przyjemnie potechtalo jego ego. Nastep-
nie podnidst kufel zlocistego rarytasu, tyknat trunku, by zwilzy¢
gardlo, i zaczat opowie$¢: — Nie tak dawno temu i nie za grami ani
za lasami, tylko w sasiedniej gminie grasowat siedmioglowy smok,
czyli szajka, ktorej herszt upatrzyt sobie catkiem sporg firme i zaczat
ja tupi. I ty, Marianka, stuchaj, bo w hucie tez moze sie tak zdarzy¢. ..

Prawie pét godziny trwata opowies¢, ad hoc uzupelniana planami
sytuacyjnymi rysowanymi na serwetkach. Gdy Jackowiak skoniczyl,
wszyscy siedzieli jak skamieniali.

- I to wszystko w jednej firmie? - Kacperski nie mogt wyjs¢ ze
zdumienia.

- Otéz wlasnie — Grzegorz rozejrzal sie po zamartym z wrazenia
towarzystwie — kradziez, szantaz, wyciek danych. Taka, powiedzial-
bym, firma Hiob.

o Czy mozliwe, by na jedna firme spadlo az tyle nieszczesé, czy tez Grzegorz Jackowiak
koloryzowal, by zaimponowa¢ zebranym?

Odpowiedzi na te pytania poznali uczestnicy strategicznych warsztatéw Security Forum przeprowadzonych 30 stycznia przez Jacka
Grzechowiaka, dyrektora Centrum Kompetencji a&s Polska.

Centrum Kompetencji a&s Polska organizuje szkolenia i warsztaty dla os6b odpowiedzialnych za bezpieczenistwo fizyczne, cyfrowe
i zabezpieczenia techniczne. Przekonaj si¢, co o warsztatach sadza osoby, ktére wziely w nich udzial.

tukasz Lesniewski, Euro RTV AGD Tomasz Wypych, Rossmann

Bardzo dzigkuje za zaproszenie, szkolenie Szkolenie byto znakomite. Rozstrzat case'éw
bardzo mi sie podobato. Szczegélnie forma byt bardzo przydatny szczegélnie dla takiej
jego prowadzenia, bo aktywny udziat biorg N organizadcji, jak nasza, gdzie mamy wiele seg-
wszyscy uczestnicy. To troche jak burza . ;o mentdw: od logistyRi, przez sprzedaz, po biura
mdzgdw, gdzie patrzy sie na bezpieczen- 1 i dziat R&D. To pozwala spojrze¢ catosciowo
stwo w firmach z réznych perspektyw. : . na rézne aspekty bezpieczenstwa. To szkolenie
Kazdy moze podzieli¢ sig swoim doswiad- L ) pokazato, w jaki sposéb adresowac problemy
czeniem, a to daje nam wiedze, jak mozna . : - bezpieczenstwa, z Rtérymi mierzymy sie na co
zapobiec lukom w bezpieczerstwie. " dzien. To bardzo potrzebna wiedza.

Katarzyna Sikora, Neonet
To byto bardzo ciekawe forum
wymiany informacji. Takie spo-
tkania sq bardzo potrzebne,
szczegolnie osobom, ktére nie
majg duzego doswiadczenia

w sektorze handlowym. Moz-
liwos$¢ poznania réznych przy-
padkéw i wynikajgcych z nich
zagrozeri pozwala unikngé
takich sytuacji w naszej pracy.
Wymiana doswiadczer jest
bardzo cenna, a rady doswiad-
czonych kolegéw na pewno sie
przydadzq.
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Opracowata Monika Mamakis na bazie
scenariusza Jacka Grzechowiaka
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