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CZASOPISMO RYNKU SECURITY

RAPORT: CZY SMART
JEST SAFE?

Inteligentne miasta inwestuja w nowoczesne
technologie. Priorytetem jest bezpieczenstwo
i komfort zycia mieszkancow.

KAMERY NASOBNE
- MOZLIWOSCI | OGRANICZENIA POLSKA

Kamery nasobne sa niezbednym narzedziem
dla stuzb. Pomagaja w ustaleniu przebiegu

zdarzenia, nagrywajac materiat dowodowy.

TWIERDZA PIENIADZA
W SERCU WARSZAWY

Nie kazdy wie, ze Polska Wytwodrnia Papierow
Wartosciowych to miejsce o strategicznym
znaczeniu dla bezpieczenstwa kraju.
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Po co nam inteligentne miasta?

OdpowiedZ na tytutowe pytanie jest proste: by zylo sie w nim dostatniej. Wygodniej, bardziej komfortowo. I co naj-
wazniejsze - bezpiecznie.

Biezacy numer ,,a&s Polska” jest poswigcony zagadnieniom smart city. Jednak to kwestie szeroko pojmowanego
bezpieczenstwa sa obecnie znacznie bardziej palace. W raporcie pod znamiennym tytulem Czy smart jest safe? (str. 12)
skupiamy sie na zagadnieniach bezpieczenstwa polskich miast i przedstawiamy przyklady dobrych praktyk z kraju
i ze $wiata. Bezpieczefistwo miast i infrastruktury krytycznej jest tez tematem przewodnim tegorocznego wydarze-
nia organizowanego przez ,,a&s Polska’, czyli Warsaw Security Summit.

Inteligentne miasta to nie tylko nowoczesne technologie i cyfryzacja ustug miejskich. To takze wyzwania zwigzane
z zapewnieniem bezpieczefistwa mieszkanicow i infrastruktury. W dobie rosngcego zagrozenia aktami przemocy, préb
sabotazu (takich jak chocby seria tajemniczych pozaréw) czy katastrof naturalnych (z jednej strony susze, z drugiej
- gwaltowne ulewy) kwestia ta nabiera kluczowego znaczenia. Co na jej temat sadzga eksperci z branzy? (Glos branzy,
str. 32). Zgodni s co do jednego: miasta muszg by¢ bezpieczne, przy czym samo to pojecie ma bardzo szeroki zakres,
ale priorytetem jest ochrona ludzi i infrastruktury krytyczne;j.

Jednym z kluczowych elementéw zwigkszajacych poziom bezpieczenstwa sa zaawansowane systemy monito-
ringu wizyjnego do wykrywania zagrozen. Dzieki sieci kamer, czujnikéw i systeméw analityki danych wtadze miast
s3 w stanie skutecznie nadzorowac sytuacje i szybko reagowac na potencjalne niebezpieczenistwa. Wyposazone w nie
stuzby dostaja do reki silne narzedzie, takze o znaczeniu dowodowym. Jak go nie naduzy¢? Odpowiedz znajdziecie
na str. 44 w artykule Kamery nasobne - mozliwosci i ograniczenia stosowania.

W przypadku wystapienia sytuacji kryzysowej kluczowe znaczenie ma skuteczne zarzadzanie i koordynacja dzia-
fan ratunkowych. Inteligentne systemy zarzadzania budynkami nie tylko zwiekszajg ich efektywno$¢ energetyczna,
ale takze dbajg o bezpieczenstwo przeciwpozarowe i kontrole dostepu. O tym, Ze bywa z tym r6znie, mieliémy okazje
sie przekonaé podczas ostatniej serii pozardw, z ktérych najglosniejszym chyba byt ten w Warszawie, przy ul. Mary-
wilskiej 44. Z tematem zmierzyli$my si¢ w artykule na str. 54.

Najsprytniejsze systemy i najlepsze projekty nie wystarcza, jesli najstabszym ogniwem w taiicuchu bezpieczen-
stwa bedzie czlowiek. Skuteczne zapewnienie bezpieczenstwa mieszkanicéw nie jest mozliwe bez ich zaangazowania.
Niestety wida¢, ze ten aspekt jest niedoceniany. Firmy szkolg ludzi, ale nie robig tego wladze miast. Obrona cywilna
w zasadzie nie istnieje. Oddolne ruchy, jakie zawsze pojawiaja si¢ w czasie réznego rodzaju kryzyséw, nie sa na dtuz-
sza mete¢ rozwigzaniem — warto sobie przypomnie¢ wielka powddz, a z tych nowszych: pomoc Ukraiicom po wybu-
chu wojny oraz uchodZcom na granicy z Bialorusig. Wladze powinny prowadzi¢ kampanie informacyjne, uswiada-
miajgce o potencjalnych zagrozeniach oraz zasadach postgpowania w sytuacjach kryzysowych. Na razie mamy alerty
RCB. Czy to wystarczy?

Mozna by rzec: ,,pozyjemy, zobaczymy”. Rzecz w tym, ze juz teraz wida¢, ze to nie wystarcza. Na barkach eksper-
tow ds. bezpieczenstwa, czyli Waszych — szanowni Czytelnicy - spoczywa wielka odpowiedzialno$¢.
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e Autorskie oprogramowanie tworzone przez marke BCS

¢ System operacyjny Linux

¢ Procesory intel i5/i7

¢ Obstuga 70 kanatéw

Bbrak ograniczenia dla rozdzielczosci kamer

e Bitrate ograniczony interfejsem sieciowym

¢ Mozliwos¢ instalacji do 8 dyskéw o pojemnosci 20TB kazdy
e Funkcje: eMapa, POS, analizy obrazu z kamer

¢ Synchroniczne szybkie odtwarzanie (4x 128)

¢ Odtwarzanie w podgladzie
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42 Czym jest ransomware? Poznaj sposob jego
atakow i dowiedz sig, jak sie przed nim bronic
Synology

RYNEK SECURITY

44 Kamery nasobne — mozliwosci i ograniczenia
stosowania
Cezary Mecwaldowski

46 Kamery nasobne w ofercie Axis Communications,
Motorola Solutions i TVprzemyslowa

48 Kamery nasobne Axis odporne na manipulacje
Axis Communications

50 Kompleksowa oferta do zabezpieczenia farm
fotowoltaicznych
Grodno

51 Sezonowe stoiska i wyspy handlowe?
Optacalne, jesli dobrze chronione
Checkpoint

52 Mapa inwestycji

SYGNALIZACJA POZAROWA

54 Czemu sie zapalito? Czemu sie spalito?
Michat Zalewski

SERWIS INFORMACYJNY
56 Mazurski Security BootCamp
60 Nowosci produktowe/informacje firmowe

64 Nie zawsze to, co widzimy, jest tym, co nam sie
wydaje
Monika Zuber-Mamakis
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Nieograniczone mozliwosci rozbudowy

Zintegrowany system do kontroli dostepu,
sygnalizacji wtamania i napadu
| automatyki budynkowej.

Nieskomplikowany w obs’rudzeLL h__NR
i s N A . i

Py " Prosty w integracji

l-._. ~ .
tatwy do rozbudowy

wwuersezoo. NI

ul. Pojezierska 90 A 1 91-341té6dz
426162100 I miwi@miwiurmet.pl
www.miwiurmet.pl



9 PRODUKT NUMERU

HIKVISION POLSKA

DS-2SF8C442MXG-EL
- nowy model
kamery PanoVu

Kamera PanoVu DS-2SF8C442MXG-EL/
26(F0) jest jednym z nowych,
flagowych i zaawansowanych
urzadzen z oferty Hikvision.

Jest to kolejna generacja kamer taczaca modut
wieloprzetwornikowy z gtowica szybkoobrotowa
z 42-krotnym zoomem optycznym. Rozwigza-
nie tego typu doskonale sprawdza sie w obiek-
tach, ktére musza by¢ monitorowane catg dobe
i potrzebuja bardzo szczegétowego obrazu.

W kamerze DS-2SF8C442MXG-EL/26(F0)
potaczono szerokokatny obraz pochodzacy
z modutu panoramicznego o tacznej rozdziel-
czo$ci 6 Mpix z technologia ColorVu (obraz
w kolorze przed 24 godz.) z modutem szybko-
obrotowym z o$wietleniem IR. Istotng cecha
nowej kamery jest zastosowanie bardzo wydaj-
nego procesora dedykowanego do wspiera-
nia algorytmow gtebokiego uczenia. Efektem
tego jest duza uniwersalnos¢ zastosowania,
za ktora przemawia klasyfikacja obiektow
w scenie (w zastosowaniach ochrony obwo-
dowej) i strukturyzacja celu w module PTZ
(np. robienie zdje¢ osobom znajdujacym sie
w scenie).

Kamera ma wbudowany system aktywnego
odstraszania (migajace $wiatto oraz komuni-
katy gtosowe), co zwigksza skutecznos¢ urza-
dzenia jako uniwersalnego $rodka ochrony

technicznej. Kolejna
istotna funkcja
nowych kamer
jest automatyczne
sledzenie obiek-
tow. Potaczenie
modutu panora-
micznego, ktérego
kat widzenia jest
bliski 180 stopni,
z modutem PTZ
daje doskonate
efekty podczas rozpoznawania i Sledzenia
obiektu w czasie rzeczywistym. Wykrycie
celu nastepuje w module statopozycyjnym,
ktory nastepnie przekazuje sygnat alarmowy
do modutu PTZ odpowiedzialnego za $ledze-
nie obiektu.

Wiecej na: www.hikvision.com/pl

LINC POLSKA

Magos | systemy radarowe - ochrona obiektow strategicznych

Radary s3 coraz czesSciej stosowane
w systemach zabezpieczen z uwagi
na ich specjalne mozliwosci. Oferuja
bardzo duze zasiegi i precyzyjne
wykrywanie intruza.

Radary moga dziata¢ w trudnych warun-
kach niezalezenie od pogody czy oswietle-
nia. Potrafig wykrywac cztowieka, pojazd/
statek na ladzie, w wodzie czy w powietrzu
z odlegtosci kilkuset metrow.

Integracja radaréw z kamerami umozli-
wia nie tylko wykrywanie intruzow, ale takze
ich wideoweryfikacje i Sledzenie. Najnowo-
cze$niejsza technologia MASS+AI pozwala
na automatyczna klasyfikacje obiektow, w tym
rozroznianie ludzi i pojazdéw od zwierzat.
Pozwala to na generowanie tylko tych alar-
mow, ktdre sa istotne.

Radary idealnie sprawdzaja si¢ w zabez-
pieczeniu rozlegtych terendw, takich jak lot-
niska, parkingi, zaplecza techniczne, zaktady

karne, zbiorniki wodne iich ujecia, boiska
i inne otwarte obiekty sportowe, elektrow-
nie, sktady materiatow i odpadéw, kopalnie
odkrywkowe, centra logistyczne itp.
Doskonatym uzupetnieniem oferty Magos
jest nowy model AR-300, radar 3D, ktéry potrafi
wykrywa¢ miniaturowe drony z odlegtosci
ponad 300 m. Zastosowanie tego rozwiaza-
nia uzupetnia ochrone naziemna o zabezpie-
czanie przestrzeni powietrznej chronionego
obiektu. Drony w niepowotanych rekach moga
wyrzadzi¢ wiele szkdd. Dlatego tak wazne jest,
aby mie¢ informacje, ze taki obiekt narusza
chroniona przestrzen i méc na to zdarzenie
skutecznie zareagowac.
Wiecej na: www.linc.pl

TP-LINK

Most bezprzewodowy
TP-Link Omada EAP211-Bridge

TP-Link EAP211-Bridge KIT

to zestaw dwoch urzadzen mostu
bezprzewodowego pozwalajacy na
przesytanie sygnatu Wi-Fi na duze
odlegtosci. To idealne rozwigzanie np.
do rozlegtych posiadtosci z wieloma
budynkami czy do obstugi systemow
monitoringu na duzym obszarze.

Urzadzenia EAP211-Bridge pracuja w pasmie
5 GHz w standardzie 802.11ac i pozwa-
laja na przesytanie danych z predkoscia
do 867 Mb/s na odlegtos¢ nawet 1 km. Kazda
7 jednostek zestawu jest rowniez wyposazona

w 3-gigabitowe porty Ethernet umozliwiajace
stworzenie wydajnej sieci komputerowej, np.
do obstugi kamer monitoringu.

Kierunkowe anteny o wysokim zysku 7dBi
pozwalaja na bezproblemowa transmisje Wi-Fi
nawet w najbardziej wymagajacych warunkach
Srodowiskowych. Ponadto mozliwos¢ zasilania
poprzez pasywne PoE (adapter znajduje sie
w zestawie z urzadzeniem) umozliwia montaz
urzadzenia w miejscach, gdzie nie ma dostepu
do gniazdka elektrycznego. Niezawodna prace
urzadzenia w nawet najtrudniejszych warun-
kach Srodowiskowych gwarantuje odporna
na warunki atmosferyczne obudowa z certy-
fikatem IP65 oraz ochrona odgromowa 6 kV.

Wsparcie za-
awansowanych
funkcji, takich
jak Omada Mesh,
MU-MIMO, Beam-
forming oraz Air-
time Fairness,
zapewnia nie tylko T
doskonata wydaj-
nos¢, ale takze
optymalizacje dzia-
tania sieci. Dzigki scentralizowanemu zarza-
dzaniu w chmurze poprzez platforme Omada
SDN oraz automatycznemu parowaniu insta-
lacja i zarzadzanie mostem EAP211-Bridge
sa niezwykle proste i efektywne, co pozwala
na skoncentrowanie sie na kluczowych aspek-
tach prowadzonej dziatalnosci biznesowej.

Wiecej na: www.tp-link.com/pl
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efektywna i skuteczna wbudowana, zaawansowana  ludzi, pojazdy, zwierzeta kamerami IP
detekcja zagrozenia sztuczna inteligencja
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AXIS COMMUNICATIONS

AXIS Q1806-LE - doskonaty
obraz z kazdej odlegtosci

L}
AXIS Q1806-LE "
jest wydajna =
kamera typu bullet, ,..f'//
ktora oferuje i * i
jakos¢ obrazu
w rozdzielczosci
4 Mpix z 32-krotnym
zoomem optycznym.
Pozwala to na uzyskanie doskonatych szczegotow obrazu
rejestrowanych z dowolnej odlegtosci.

Modut przetwarzania z funkcjami opartymi na technologii gte-
bokiego uczenia zapewnia wyjatkowe mozliwosci analityczne.

32-krotny zoom optyczny sprawia, ze kamere AXIS Q1806-LE
mozna zamontowac znacznie dalej od sceny, zachowujac przy
tym wyjatkowa jakos$¢ obrazu. Kamera jest wyposazona w tech-
nologie OptimizedIR, ktéra gwarantuje ostre i wyrazne nagrania
w catkowitej ciemnosci na odlegtos¢ do 100 m bez koniecznosci
stosowania dodatkowego oswietlenia.

Dzieki Axis Lightfinder 2.0 kamera rejestruje obrazy o bar-
dziej realistycznych i nasyconych kolorach oraz ostrzejsze obrazy
poruszajacych sie obiektéw. AXIS Forensic WDR umozliwia reje-
stracje obrazéw wysokiej jakosci, nawet jesli scena zawiera
zarébwno ciemne, jak i jasne obszary. Co wiecej, optyczna stabi-
lizacja obrazu (0IS) zapewnia stabilne obrazy nawet w warun-
kach stabego oswietlenia.

Zaawansowane narzedzia analityczne i inne funkcje sprawig,
ze sieciowa kamera AXIS Q1806-LE bedzie bardziej inteligentna.
W zestawie dostepne sa: AXIS Live Privacy Shield, AXIS Video
Motion Detection, AXIS Object Analysis. Ponadto kamera obstu-
guje: AXIS License Plate Verifier, AXIS Speed Monitor, AXIS Peri-
meter Defender. Wydajna ochrone urzadzenia zapewnia oprogra-
mowanie AXIS Edge Vault.

Wiecej na: www.axis.com/pl-pl

GDE POLSKA

BCS

Kamera BCS-U-SIP6436SR40-Ai2
z inteligentng analiza obrazu

Kamera BCS-U-SIP6436SR40-Ai2
jest produktem z nowej linii
produktowej marki BCS zgodnej

z amerykanska dyrektywa NDAA.
Urzadzenie zostato docenione za
innowacyjnos¢ podczas targow
Securex 2024, zdobywajac dwa

Ztote Medale, jeden przyznany przez
niezaleznych ekspertow oraz drugi
w kategorii Wybor Konsumentow.

Kamera ma 4-Mpix przetwornik, 36-krotny zoom optyczny, oswie-
tlacz IR do 400 m i jest wyposazona w inteligentng analize obrazu.
Ponadto ma wiele funkcjonalnosci majacych poprawi¢ bezpieczen-
stwo nagran i komunikacji z rejestratorem. Protokot komunikacyjny
DirectIP 2.0 zapewnia uwierzytelnianie na podstawie certyfikatow,
co znaczaco zwieksza bezpieczenstwo, a takze niweluje problem
zastosowania zbyt prostego hasta do urzadzenia.

W przypadku wystapienia opdznienia w transmisji danych
spowodowanego chwilowym obcigzeniem rejestratora lub sieci
BCS-U-SIP6436SR40-Ai2 ma mozliwos¢ zapisywania danych
w wewnetrznym buforze do 60 MB. W momencie powrotu spraw-
nosci zapisane dane sa przesytane do rejestratora.

Aby materiat zarejestrowany na nosniku danych byt odpo-
wiednio zabezpieczony, zastosowano funkcje zabezpieczajace
dane, takie jak iBank. Jest to specjalnie stworzony bazodanowy
system plikow, dzieki ktéremu pojedyncze btedy na nosniku danych
nie wptywaja na cate nagrania, a jedynie na ich niewielka czes¢.
Dodatkowo zaimplementowany wzorzec odcisku palca zabezpie-
cza nagrania przed prébami manipulacji, wysytajac ostrzezenia
do uzytkownika w przypadku wykrycia braku zgodnosci danych.
Dzieki tej funkcji nagrania uzyskuja status niepodwazalnych dowo-
déw podczas spraw sadowych.

Wiecej na: www.bcs.pl

INVR-32P208H4 - rejestrator MAZi z detekcja ruchu 2.0

z rozpoznawaniem ludzi i pojazdow

Jedna z podstawowych funkcji rejestratorow jest detekcja ruchu.
Dotychczasowe rozwigzania wykrywaty kazdy ruch, niezaleznie od
tego czy wywotat go cztowiek, czy poruszajace sie gatezie. Duza liczba

fatszywych alarmow utrudniata przeszukiwanie nagran.

Do rejestratora mozna podtaczy¢

Rozwigzanie przynosza nowe rejestratory
MAZi, np. INVR-32P208H4, ktore sa wyposa-
zone w zaawansowang detekcje ruchu bazu-
jaca na uczeniu maszynowym z rozpoznawa-
niem ludzi i pojazdow na wszystkich kanatach.
Opcjonalnie na dwdch kanatach dostepna jest
detekcja przekroczenia linii oraz wtargniecia
w obszar, na jednym kanale rozpoznawanie
twarzy, a na czterech poréwnywanie twarzy.

Dzieki rozpoznawaniu ludzi i pojazdow
przeszukiwanie nagran jest duzo tatwiejsze
i szybsze, a takze liczba fatszywych alar-
mow radykalnie mniejsza. Rozpoznawanie
jest realizowane przez rejestrator, dlatego
redukujac koszty, mozna zastosowac tansze
kamery bez wbudowanej analityki obrazu.
INVR-32P208H4 wspotpracuje z kompatybil-
nymi kamerami o maks. rozdzielczosci 8 Mpix.

do 32 kamer 12 Mpix. Wyposazono go w dwa
porty gigabitowe RJ-45, 4 porty SATA maks.
10 TB, 16 wejsc¢ i 4 wyjscia alarmowe, nieza-
lezne wyjscia HDMI 4K oraz VGA FullHD. Dodat-
kowym atutem jest duzy strumien wejsciowy
256 Mb/s. Dostepna jest takze wersja 16-kana-
towa o nazwie INVR-16L608H2. Wytacznym
dystrybutorem firmy MAZi jest GDE Polska.

Wiecej na www.gde.pl
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VISO SMS roger

Monitorowanie i wizualizacia Intelligence for Building
systemow bezpieczenstwa

« Integracja z systemami Bosch, Dahua, Hikvision, Honeywell,
Milestone, SATEL, Siemens i innymi w ramach jednej platformy

* Monitorowanie, wizualizacja i lokalizacja alarméw
oraz innych zdarzeri na mapach

» Jednoczesna obstuga systemu przez wielu operatoréw
o Efektywne zarzadzanie personelem ochrony na obiekcie

o Przejrzysty interfejs uzytkownika

Operator
VISO SMS

t

System
antywtamaniowy
(SSWiN)

System ochrony
obwodowej

@ !

System
| pozarowy (SSP)

System kontroli
dostepu (KD)

=

System telewizji
dozorowej (CCTV)
Operator VISO SMS



@ SMART CITY - RAPORT

.

i
g

12 a&s Polska 03 | 2024



RAPOrt
Czy smart
jest safe?

Miasto safe to miasto smart? Biezgcy
numer ,a&s Polska” jest poSwigcony
zagadnieniom smart city, jednak

to kwestie szeroko pojmowanego
bezpieczenstwa sg obecnie znacznie
bardziej palace. Tym razem skupimy

sie na zagadnieniach bezpieczenstwa
polskich miast i przedstawimy przyktady
dobrych praktyk z kraju i ze Swiata.

Adela Prochyra
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ezpieczenistwo moze by¢ pojmowane co najmniej dwo-
jako. W kategoriach takich jak poziom przestepczosci,
poziom korupcji, wiarygodnos¢ stuzb publicznych, infra-
struktura, poziom zanieczyszczenia powietrza itd. two-

rzone sg liczne rankingi, z ktérych najstynniejszym jest
»]

»Safe Cities Index
niej edycji z 2021 r. zwyciezyta Kopenhaga, a miejsca drugie i trzecie

promowany przez ,The Economist”. W jego ostat-

zajely Toronto i Singapur. Wszystkie powyzsze parametry, a takze
inne, pokrewne im, na podstawie ktérych mierzone jest bezpieczen-
stwo miast, np. z perspektywy turysty, sa bardzo istotne w warun-
kach stabilizacji. W warunkach coraz silniejszych globalnych zawi-
rowan bezpieczenstwo miast zaczyna by¢ rozumiane niekoniecznie
jako powszechny i fatwy dostep do stuzby zdrowia, ale do odpowied-
nio przygotowanego schronu; nie tyle jako skuteczno$¢ stuzb miej-
skich, ale skutecznos¢ i szybko$¢ reakeji stuzb na niespodziewane
wydarzenia takie jak blackout, istotna przerwa w dostawie wody itp.

Smart w stuzbie bezpieczenstwa

Nawet przy tak pojmowanym bezpieczenstwie nie jeste$Smy w stanie
calkiem odzegna¢ si¢ od materii inteligentnych rozwigzan w mia-
stach, coraz czesciej bowiem wskazniki bezpieczenstwa mierzone sg
wlaénie z zastosowaniem rozwigzan smart. Inteligentne rozwigzania
s3 juz do$¢ powszechnie stosowane na $wiecie, jesli chodzi o koordy-
nowanie o$wietlenia ulicznego, rozwigzania dotyczace parkowania,
odbioru odpadéw, monitorowania jakosci powietrza i monitoringu
miast inteligentnych. Zwlaszcza ten ostatni to bardzo intensywnie roz-
wijajacy sie rynek — do 2028 r. ma by¢ wart ok. 27,3 mld euro. W uzyciu
wcigz dominuje stacjonarna infrastruktura do monitoringu siecio-
wego, pomocna w wykrywaniu poszukiwanych oséb lub podejrza-
nych o dziatanie na szkode panstwa, ale pojawiaja si¢ juz rozwigzania
takie jak kamery noszone na ciele i czujniki wykrywania strzaléw jako
wazne uzupelnienie dziatan zwigzanych z monitoringiem miejskim.
Monitoring to takze ogromna baza danych. Algorytmy sto-

sowane w miejskich systemach monitorowania sg coraz bardziej
zaawansowane i s w stanie dostarczy¢ nieraz bardzo szczegélowe
informacje. Moga one postuzy¢ do przewidzenia pewnych zjawisk
ipodjecia szybkich dziatan zaradczych w razie awarii lub kryzysu.
O jakich danych mowa? Rozmieszczone bezposrednio w miastach
detektory i czujniki dostarczaja — w czasie rzeczywistym lub jako
podstawe do przygotowania raportéw i analiz — dane dotyczace m.in.:

o natezenia ruchu samochodowego, pieszego, rowerowego,

 poziomu halasu,

« jakosci powietrza,

 pogody,

1 Indeks Bezpiecznych Miast to globalne narzedzie do porownywania polityk opra
cowane w celu pomiaru bezpieczefistwa w miastach. Nasz wynik indeksu opiera
sie na 76 roznych czynnikach w pieciu szerokich filarach: bezpieczenstwo oso
biste, infrastruktura, zdrowie, bezpieczenstwo cyfrowe i Srodowiskowe. W ramach
kazdego filaru odpowiednie wskazniki pogrupowano wg wktadow zwigzanych
z bezpieczehstwem - takich jak polityka lub personel zajmujacy sie pewnymi
aspektami bezpieczenstwa - oraz wynikow - od poziomu zanieczyszczenia powie
trza po wskazniki przestepczosci. Zrodto: https://impact.economist.com/projects/
safe-cities/# (dostep: 2.05.2024), ttumaczenie: Adela Prochyra.

« stanu infrastruktury miejskiej,
« zuzycia mediéw,
o popelnianych przestepstw i wykroczen.

Wszelkiego rodzaju mierzalne dane i sprawdzone informacje
coraz czesciej sa wykorzystywane przez urzednikow i zarzadzaja-
cych do podejmowania decyzji dotyczacych miasta i jego miesz-
kancéw w oparciu o fakty, a nie przekonania lub przypuszczenia.
Pozwala to z duzym wyprzedzeniem planowa¢ dzialania na wielkg
skale ,,na wypadek” np. braku pradu, awarii wodociagéw, koniecz-
nosci uzycia schronéw dla duzej liczby ludnosci.

Blackout

Jednym z bardziej realnych zagrozen dla miast w Polsce jest black-
out, czyli nieprzewidziana nagla przerwa w dostawie pradu
na duza skale, ktdrej czas trwania jest trudny do przewidzenia,
poniewaz czas przywracania sieci elektroenergetycznej do funk-
cjonowania zalezy m.in. od rozmiaru awarii. Ostatni blackout
w Polsce mial miejsce 8 kwietnia 2008 r. w Szczecinie. Obfite
opady mokrego $niegu uszkodzily wowczas kilka linii wysokiego
napigcia, w zwiazku z czym w tysigcach doméw nie byto zasila-
nia, wody i ogrzewania. Z ruchu zostaly wylaczone tramwaje.
Skutki dla miasta to takze zamknigte sklepy i odwotane zajecia
w szkotach, zagrozenie zycia i zdrowia pacjentéw w szpitalach itd.

Cho¢ przedstawiciele spotki Polskie Sieci Elektroenergetyczne
zapewniaja, ze nie grozi nam blackout, nalezy wzig¢ pod uwage
to, ze z roku na rok ryzyko jest wigksze. Czynniki, ktore je zwigk-
szajg to m.in.:

» niedobor wegla — ten surowiec to gléwne zrédlo energii
w Polsce - odpowiada az za 76% produkeji (dane z grudnia
2023 r.); krajowe zasoby sg ograniczone, w dodatku problemy
z dostgpnoscia gazu po wybuchu wojny w Ukrainie w znacz-
nym stopniu uszczuplily rodzime zasoby wegla;

« wiek polskich elektrowni - $redni to 47 lat, podczas gdy $red-
nia europejska to 35 lat;

» nawracajaca susza — woda potrzebna jest do chlodzenia elek-
trowni, jednak utrzymujace si¢ niskie poziomy rzek znacz-
nie to utrudniajg;

o coraz wieksze zapotrzebowanie na energie elektryczna -
stale zwieksza sig liczba urzadzen zasilanych pradem, uzywa-
nych w gospodarstwach domowych oraz w miejscach uzy-
tecznosci publicznej;

o brak elektrowni jadrowe;j.

»Zgodnie z Polityka Energetyczng Polski do 2040 r. budowa i uru-
chomienie pierwszego bloku jadrowego ma nastapi¢ do 2033 r”
- podano w dokumencie SPRAWOZDANIE Z WYNIKOW
MONITOROWANIA BEZPIECZENSTWA DOSTAW ENERGIIT
ELEKTRYCZNE] za okres od 1 stycznia 2021 . do 31 grudnia 2022 r.
przygotowanym przez Ministra Klimatu i Srodowiska. Polska
jako pierwsza w regionie ma szanse zbudowa¢ reaktor najnowszej
generacji AP1000. Program Polskiej Energetyki Jadrowej (PPE])
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Inteligentne rozwigzania sq juz dosc
powszechnie stosowane na swiecie, jesli
chodzi o koordynowanie oswietlenia ulicznego,
rozwigzania dotyczgce parkowania, odbioru
odpaddw, monitorowania jakosci powietrza
I monitoringu miast inteligentnych. Zwtaszcza
ten ostatni to bardzo intensywnie rozwijajqcy sie
rynek — do 2028 r. ma byc¢ wart ok. 273 mld euro.
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Rys. 1. Sumaryczna projekcja zapotrzebowania na energie elektryczng netto w latach 2023-38
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Zrédto: Minister Klimatu i Srodowiska ,SPRAWOZDANIE Z WYNIKOW MONITOROWANIA BEZPIECZENSTWA DOSTAW ENERGII ELEKTRYCZNE)"

z 2020 r. zaktada budowe dwoéch elektrowni jadrowych o tacznej
mocy 6-9 gigawatow. Pierwsza z nich ma powsta¢ w Choczewie
na Pomorzu, a jej budowa ma ruszy¢ w 2026 r. W kwietniu br.
rozpoczeto prace terenowe, a badania geologiczne - jeden z waz-
niejszych kamieni milowych - zaczng si¢ w maju.

Blackouty dos¢ powszechnie zdarzaja si¢ w Stanach Zjednoczo-
nych, w Nowym Jorku s3 wrecz kultowym do$wiadczeniem spo-
fecznym. Panistwa wolg im jednak zapobiega¢ ze wzgledu na to, jak
powazne moga by¢ ich skutki. Finlandia i Francja w tym celu apeluja
do obywateli o ograniczenie zuzycia pradu, zwlaszcza w okresach
zwigkszonego zapotrzebowania (zwyczajowo sg to okres grzewczy
i upaly). Francja i Wielka Brytania w sytuacji awaryjnej najpierw
odcinajg zasilanie w duzych firmach, a dopiero pdzniej w gospo-
darstwach domowych. W stosunkowo najlepszej sytuacji jest Bul-
garia, ktdrej zrédla pozyskiwania pradu sa zdywersyfikowane — ma
elektrownie atomowe, wodne oraz dzialajace na wegiel brunatny,
ktorego zasoby sg wciaz duze. Ryzyko nagtego odciecia pradu jest
wigc niewielkie. W Polsce taka sytuacja jest mozliwa, gdy bedziemy
wygaszaé energetyke opartg na weglu, a elektrownie atomowe nie
beda jeszcze gotowe. Prognozy na lata 2025-30 nie sg alarmujace
- energii elektrycznej moze brakowa¢ przez kilkanascie godzin
rocznie, ale od 2030 r. moze to by¢ juz nawet kilkaset godzin rocz-
nie, gdyz zapotrzebowanie na energie elektryczng wowczas znacz-
nie wzro$nie. Wedtug projekcji Ministerstwa Klimatu i Srodowi-
ska zapotrzebowanie na energie elektryczng w ciagu najblizszych
15 lat wzroénie o ponad 50 TWh — w 2024 r. wyniesie 160,4 TWh,
aw?2038r. -210,6 TWh.

Z kolei zapotrzebowanie na moc elektryczng w tym samym okresie
wzrosnie z 24,9 GW do 35,1 GW w szczycie rocznym, czyli 0 40%!

Powyzsze obliczenia powstaly na bazie metody lat klimatycz-
nych ENTSO-E (European Network of Transmission System Ope-
rators, europejskiej sieci zrzeszajacej 40 operatoréw sieci przesyto-
wych), ktéra pozwala na odwzorowanie w przysztosci zmiennych
warunkéw pogodowych obserwowanych w ubiegtych latach.

za okres od dnia 1 stycznia 2021 r. do dnia 31 grudnia 2022 r.

Krajowy System Energetyczny (KSE) staje si¢ coraz bardziej
wrazliwy na wahania pogody. Precyzyjne prognozowanie poten-
¢jalnych zdarzen majacych wplyw na bilans energetyczny wymaga
uwzglednienia szerokiego spektrum mozliwych kombinacji warun-
kéw klimatycznych, obejmujacych zaréwno normalne, jak i skrajne
scenariusze.

Schrony

Bezpieczenstwo fizyczne ludnoéci zalezy takze od niezawodnego
systemu schronienia, ktéry trzeba bylo w ostatnim czasie grun-
townie przejrze¢ i policzy¢ (ten temat zostal opisany w poprzed-
nim numerze ,,a&s Polska”). Z inwentaryzacji 234 735 obiektow
budowlanych na terenie kraju przeprowadzonej na poczatku br.
przez Panistwowq Straz Pozarng wynika, ze jako budowle ochronne,
czyli schrony i ukrycia oraz miejsca doraznego schronienia (MDS),
pomieszcza one ok. 49 mln ludzi, a wigc wiecej niz wynosi popu-
lacja Polski. Miejsca doraznego schronienia jednak nie spelniajg
podstawowych zalozen schronu, czyli ochrony ludnoéci cywilnej
przed dziataniem broni masowego razenia, broni klasycznej, a takze
broni chemicznej, w tym m.in. broni atomowej, pociskéw rakieto-
wych, bomb lotniczych, pozardw i gruzéw walacych sie budynkéow.
Nic w tym dziwnego, gdyz miejsca doraznego schronienia to piw-
nice, garaze podziemne, szkoly czy koscioly, czyli budowle, ktérych
konstrukeja jest na tyle odpowiednia, aby schroni¢ sie w nich np.
w razie ztych warunkéw atmosferycznych. Miejsca ukrycia z kolei
to schrony niehermetyczne.

Jak mozna dowiedzie¢ si¢ ze stron rzadowych, na terenie calego
kraju zewidencjonowano:

«224 113 miejsc doraznego schronienia (MDS);

« 10 622 budowle ochronne, w tym:

- 903 - schrony,
- 8719 - ukrycia.

Najwiecej obiektéw zinwentaryzowano w wojewddztwach mazo-

wieckim, niemal 30 tys., i §laskim — niemal 26 tys. Na potrzeby procesu
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Rys. 2. Wyniki projekcji bedace Srednig arytmetyczna maksymalnych wartosci zapotrzebowania na moc
elektryczna w szczycie rocznym (zimowym) i letnim w latach klimatycznych 1982-2019 w okresie 2023-38
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za okres od dnia 1 stycznia 2021 r. do dnia 31 grudnia 2022 .
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Powszechnie wykorzystywane w miastach
nowoczesne rozwigzania z zakresu smart city
utatwiajg codzienne zycie mieszkancom, a przy
okazji dostarczajg wielu istotnych informacji
instytucjom panstwowym | miejskim.
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inwentaryzacji zostala opracowana specjalna aplikacja na urzadze-
nia mobilne (wraz z systemem opartym o serwer www) pod nazwa
»Schrony”. To w niej strazacy uzupelniali informacje o zinwentary-
zowanych obiektach. Nastepnie na tej podstawie powstala aplika-
cja do uzytku publicznego - dostepna powszechnie z przegladarki
internetowej pod adresem http://schrony.straz.gov.pl. Wskazuje ona
co prawda najblizsze schrony i miejsca doraznego schronienia, nie
okreéla jednak, czy sa one puste, czy przepelnione.

Komendant gléwny Panstwowej Strazy Pozarnej gen. bryga-
dier Andrzej Bartkowiak podczas konferencji prasowej 6 kwiet-
nia br. oszacowat liczbe profesjonalnych, hermetycznych schronéw
na ok. 2 tysigce, a pojemnos¢ jako wystarczajaca na schronienie
dla ponad 300 tysiecy osob. — To w petni sprawne, hermetyczne
miejsca, w ktérych mozna sig ukryé przed powazniejszymi zagro-
zeniami — mowil. Podkredlil takze znaczenie miejsc doraznego
schronienia dla bezpieczenstwa ludnosci. — Zagrozeniem jest obec-
nie nie tylko ryzyko agresji zbrojnej na nasz kraj, ale takze coraz
gwaltowniejsze warunki atmosferyczne, przed ktérymi potrzeba
schronienia — dodatl. Wiele z tych miejsc ,,jest w naprawde bardzo
dobrym stanie".

Jak radz3 sobie z tym zagadnieniem inne kraje? Oto
wybrane przyktady dobrych praktyk.

Flagowym przykladem jest Finlandia, ktora stale liczy sie¢ z ryzy-
kiem rosyjskiej agresji na swoje terytorium. Ten kraj dysponuje
50 tys. schronéw dla 5 mln ludzi. Cala populacja tego kraju liczy
5,5 mln. Ponadto schrony sa wyposazone jak male miasta - znaj-
duja si¢ w nich m.in. sale lekcyjne, silownie, a nawet wigksze
obiekty sportowe, np. lodowiska. Wiedza o ich rozmieszczeniu
jest powszechna. Obecnie finskie schrony staly si¢ modelowym
przyktadem dla innych panstw europejskich.

Ochrona cywilna w Norwegii budowana jest od 1936 r., w zwiazku
z czym jej struktura jest rozbudowana - to m.in. profesjonalny per-
sonel, sifa robocza, ale tez plany dzialania i schrony. Jej Sity Ochrony
Cywilnej to stuzby mundurowe oparte na poborze otwartym zaréwno
dla mezczyzn, jak i dla kobiet w wieku od 18 do 55 lat. W czasie
zimnej wojny powstal wymoég budowy schronéw prywatnych —
w budynkach mieszkalnych dla ich rezydentéw - i publicznych -
dla osob, ktore bedg poszukiwaé schronienia w przestrzeni publicz-
nej. Odpowiadaly za to wladze lokalne. Od roku 1998 zaprzestano
budowy nowych schronéw. Obecnie ok. 25% z nich wymaga moder-
nizacji, a w zwiazku ze zwigkszeniem si¢ populacji kraju pokrycie
zapotrzebowania wynosi obecnie 46-47%?2. Od 2016 do 2020 r.
Norwegia wdrozyta tez Program Obrony Totalnej na wypadek pel-
noskalowej wojny.

W roku 2012 Bartosz T. Wieliiski pisal w wyborczej.pl: Cwier¢
wieku po zakoriczeniu zimnej wojny w Szwajcarii dalej nie wolno
budowac blokéw mieszkalnych bez schronu atomowego w piwnicy.
300 tys. schronéw rozsianych po kraju moze pomiesci¢ prawie 9 min
0s6b - o0 1,5 mln wigcej niz wynosi liczba ludnosci. Ich utrzymanie
kosztuje fortune.

Od tamtego czasu sytuacja si¢ nie zmienifa. Schrony sg obowigz-
kowym elementem wyposazenia doméw i blokéw, a ich budowa jest

2 Dane na podstawie wypowiedzi @isteina Knudsena, szefa norweskiej Obrony
Cywilnej, w programie ,Skaner” InfoSecurity24.pl (dostep: 9.05.2024).

dotowana przez rzad. Lacznie moga pomiesci¢ ponad 9 mln oséb
(dane z 2024 r.), podczas gdy populacja Szwajcarii wynosi 8,5 mln.
Najwiekszym z nich jest znany na calym $wiecie tunel autostradowy
Sonnenberg, w ktérym zmiesci sig 20 tys. ludzi.

Chyba najwigksze wrazenie, jesli chodzi o skale przygotowan
»na wypadek...”, robi podejécie Chin. Sity powietrzne Chinskiej
Republiki Ludowej dysponuja rozlegla siecia 40 tajnych baz lotni-
czych ukrytych pod ziemia. Te imponujace obiekty, wykute w zbo-
czach gér lub gleboko pod powierzchnig ziemi, skrywajg nie tylko
arsenal broni, ale réwniez zapasy zywnoéci, lekéw i innych nie-
zbednych do przetrwania srodkéw. W magazynach tych stacjo-
nuje takze 1500 samolotéw bojowych, gotowych do uzycia dopiero
po opadzie radioaktywnego pylu po detonacji glowicy nuklearnej.

Podziemne bazy lotnicze stanowig jedynie fragment poteznej
sieci schronéw, ktérymi dysponuje Chiniska Armia Ludowo-Wy-
zwoleficza. Réwnie imponujacy jest rozmach chinskich zabezpie-
czen miejskich. Prawdziwe rozmiary podziemnej sieci bunkréow
zbudowanych pod Pekinem za czaséw Mao Tse-tunga pozostajg
tajemnicg. Eksperci szacuja, ze ich taczna dlugos¢ siega 4 tys. km,
a cate podziemne miasto doréwnuje niemal powierzchni naziemnej
stolicy Chin. To imponujaca skala, 32 razy wigksza od Warszawy!

Podziemny Pekin to prawdopodobnie najwigkszy schron atomowy
na $wiecie, zdolny pomiesci¢ ponad milion ludzi. Dostgp do niego
zapewnia 70 tys. drég dojazdowych prowadzacych z niemal kazdej
uliczki miasta. Ale podziemny Pekin to nie tylko schron w dostow-
nym tego stowa znaczeniu. To prawdziwa aglomeracja z calg infra-
strukturg niezbedng do przetrwania, obejmujaca szkoty, szpitale,
magazyny zywnosci, studnie glebinowe, linie kolejowe, magazyny
samochodowe, pomieszczenia mieszkalne i administracyjne, cen-
trum kryzysowe, a nawet centrum sztabu generalnego sit zbroj-
nych. Chinczycy z dumg nazywaja swoja drugg stolice Podziem-
nym Wielkim Murem. Ten imponujacy kompleks nie jest jednak
zamknietg pulapka. Liczne tunele ewakuacyjne prowadza na pro-
wingje, a jeden z nich, o dtugosci 100 km, taczy podziemny Pekin
z pobliskim duzym miastem - Tiencin.

Smart and safe

Na ile bezpieczne sg polskie miasta? W ramach podsumowania
odpowiemy tak: powszechnie wykorzystywane w nich nowocze-
sne rozwigzania z zakresu smart city ulatwiaja codzienne zycie
ich mieszkancom, a przy okazji dostarczajg wielu istotnych infor-
magji instytucjom panstwowym i miejskim. Swiadomo$¢ stanu
przygotowania (lub nieprzygotowania) miast na katastrofy natu-
ralne, kleski zywiolowe czy ataki zbrojne jest do$¢ zaawansowana
- wiemy, ile energii bedziemy zuzywaé w nastgpnych latach i kiedy
mozemy spodziewac si¢ blackoutéw. Dramatycznie przedstawia
sie, zwlaszcza jak na kraj frontowy NATO, liczba schronéw oraz
ich stan. Gorzej od nas wypada chyba tylko Francja, jeden z naj-
lepiej wyposazonych w reaktory jadrowe krajow, ktory przy okazji
jest tez jednym z najstabiej wyposazonych w schrony przeciw-
atomowe. Jak twierdzi Artémis Protection, producent takiego
sprzetu, w calym kraju jest ich nie wiecej niz 1000, w tym zaled-
wie 600 wojskowych. Reszta to budowle prywatne.

Jak wiadomo, informacja to wiedza i wladza. Pozostaje mie¢
nadzieje, ze jedno i drugie zostanie wykorzystane w celu szybkiego
nadrobienia brakéw. e
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Odpornosc miejska

Obecnie pojecie bezpieczenstwa miejskiego
zostato zastapione pojeciem miejskie
odpornosci. Jest bowiem znacznie pojemniegj-
sze, lepiej opisujace rzeczywista ztozonosc
zycia codziennego miast, szczegolnie metropolii.

Jacek Tyburek

arzadzanie odporno$cia miejska (city resilience) we

wspolczesnych metropoliach to proces, ktéry ma

na celu przygotowanie miast na rézne zagrozenia

i wyzwania, np. zmiany klimatyczne, katastrofy natu-

ralne, terroryzm, pandemie czy kryzysy ekonomiczne.
Odporno$¢ miejska odnosi sie do zdolnoéci miasta do przeciw-
dzialania, absorbowania, adaptowania sie i szybkiego powrotu
do normalnosci po wystapieniu takich zagrozen.

Fundacja Rockefellera i 100 Resilient Cities

W roku 2013 Rockefellera powotata organizacj¢ 100 Resilient

Cities, ktdrej gtéwnym zadaniem miata by¢ pomoc wigkszej licz-

bie miast w budowaniu odpornosci na wyzwania fizyczne, spo-

teczne i gospodarcze, ktére w XXI w. staly sie czestsze, niz mialo

to miejsce wczesniej. Miasta nalezgce do sieci 100RC otrzymaty

zasoby niezbedne do opracowania planu dziatania na rzecz odpor-

nosci na cztery gtéwne $ciezki:

« wytyczne finansowe i logistyczne dotyczace stanowiska Chief
Resilience Officer, ktéry powinien kierowa¢ dziataniami miasta
w zakresie odpornosci;

« wsparcie eksperckie w opracowaniu solidnej strategii odpornosci;

o dostep do rozwigzan, ustugodawcéw i partneréw z sektora pry-
watnego, publicznego i pozarzagdowego, ktérzy moga pomoc
w opracowaniu i wdrozeniu strategii odpornosci;

o czlonkostwo w globalnej sieci miast czlonkowskich, by mogty
si¢ uczy¢ od siebie nawzajem, ale i stuzy¢ wzajemna pomoca.

Fundacja wybrata 100 miast, w ktérych wdrozono projekt wspol-
nej strategii budowania odpornosci. Na potrzeby niniejszego arty-
kutu wybralismy kilka. Kluczem bylo reprezentowanie réznych kon-
tynentdw, a co za tym idzie tez wielu kultur i punktéw widzenia.
Niestety nie ma na tej liscie zadnego polskiego miasta, wiec tym
razem nie bedziemy mogli dokona¢ poréwnania z innymi mia-
stami. Ograniczamy si¢ tylko do wycinka strategii, a mianowicie
do zdefiniowanych kluczowych zjawisk dotyczacych odpornosci
opisanych w metodologii stworzonej przez 100RC.

Przyjrzyjmy si¢ zatem strategiom trzech réznych pod wieloma
wzgledami miast: Rzymu, Los Angeles i Addis Abeby.

czasach SuperVUCA

Rzym

Wszystkie drogi prowadza do Rzymu, wigc tez zgodnie z logika

przystowia prowadza w §wiat. Zacznijmy wiec od gléwnych

wyzwan zdefiniowanych w strategii odpornosci w momencie jej
publikowania w 2019 r. Zaliczono do nich:

o Wplyw recesji gospodarczej na Wieczne Miasto. Skuteczne
zarzadzanie wplywem, jaki globalna recesja gospodarcza
miala na zatrudnienie, sieci spoleczne oraz na zwigkszone
tendencje migracyjne.

o Wspieranie wydajnego i skutecznego zarzadzania poprzez
zachecanie do lepszej komunikacji i precyzyjniejszych infor-
macji poprzez korzystanie z mediéw cyfrowych i przezwycie-
zenie ograniczen spowodowanych biurokracja.

o Zapewnienie oczekiwanej jako$ci zycia. Wspieranie dobrego
samopoczucia i jakosci zycia, poczawszy od dostepu do miesz-
kan, skonczywszy na wydajniejszym transporcie publicznym;
od projektéw kulturalnych po poprawe zréznicowania i recy-
kling materialéw pokonsumpcyjnych.

o Zmiany klimatu. Monitorowanie i planowanie sytuacji klima-
tycznej oraz geologicznej wynikajacej z potozenia oraz prze-
widywanie i fagodzenie skutkéw zmian klimatu (wyspy ciepta,
susze, powodzie, osunigcia ziemi itp.).

o Ochrona spuscizny historycznej. Ochrona, zachowanie i walory-
zacja dziedzictwa kulturowego i krajobrazowego miasta poprzez
zachecanie do wprowadzania zasad zréwnowazonej turystyki, rewi-
talizacje tkanki miejskiej, zapobieganie procesom gentryfikacji.
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Wymienione wyzwania postanowiono skonfrontowac z 4 filarami
dziatan, ktérych zadaniem miato by¢ zniwelowanie negatywnych
skutkéw materializacji wyzwan. Zupelnie jak w klasycznej ana-
lizie ryzyka przeprowadzanej zgodnie z ISO.

Pierwszy filar ,,Skuteczne miasto w stuzbie obywatelom” W jego
ramach postanowiono rozwija¢ takie zadania, jak utworzenie cen-
trum operacyjnego i centrum zarzadzania oraz ustanowienie biura
ds. odpornosci miejskie;j.

Drugi filar ,,Dynamiczne, silne i wyjatkowe miasto”. Zada-
nia szczegdtowe dotyczace tego filaru zdefiniowano w nastepu-
jacy sposob: powolanie Specjalnego Biura ds. Tybru w celu przy-
wrécenia rzece stanu, ktory umozliwitby zaréwno mieszkancom,
jak i turystom korzystanie z niej. Drugi program to ocena poten-
cjalu odpornosciowego rewitalizacji dzielnic Ostiense. Kolejnym
programem byla zmiana postrzegania, wykorzystania i promocja
archeologicznego i kulturowego dziedzictwa w Rzymie na rzecz
zycia mieszkancow.

Trzeci filar ,,Tworzenie otwartego, inkluzyjnego i wspierajacego
miasta”. Programy majace realizowa¢ ten postulat to programy pro-
zdrowotne, szczegolnie sportowe, a takze uruchomienie programu
integracji spotecznej dla 0s6b ubiegajacych sie o azyl i innych osob
objetych ochrong miedzynarodowsa.

Czwarty filar ,,Miasto, ktére chroni swoje zasoby naturalne”.
W jego ramach zostaly uruchomione projekty stuzace wprowa-
dzeniu ekologicznego transportu publicznego, a takze poprawie
selektywnej zbiorki odpadow.

Zaskakuje fakt, Ze w takim miescie jak Rzym, w gléwnych fila-
rach odpornosci nie wskazano celéw dotyczacych tradycyjnie poj-
mowanego bezpieczenistwa. Natomiast patrzac z punktu widzenia
branzy security i branz pokrewnych, wdrozenie kazdego z pro-
gramow oznacza konieczno$¢ dopasowania technicznych i orga-
nizacyjnych rozwigzan wywodzacych si¢ z branzy bezpieczenstwa.
Sztandarowym przykladem jest lepsza ochrona zabytkdéw, ktora ma
uwzglednia¢ to, ze powinny stuzy¢ mieszkancom.

Los Angeles

Skok za ocean do Los Angeles to wizyta w miescie doswiadcza-
nym kryzysami majacymi Zrodto w czynnikach naturalnych i nie-
pokojach spolecznych. Los Angeles to zupelnie inne warunki niz
Rzym, stad inne cele strategii opracowanej w marcu 2018 r. Strate-
gia tego amerykanskiego miasta jest bardzo rozbudowana. Doku-
ment ja opisujacy zostal podzielony na 4 rozdzialy zawierajace 15
celow oraz 96 zwigzanych z nimi aktywnosci.

Bezpieczni i prosperujacy mieszkancy Los Angeles to roz-
dzial pierwszy stuzacy podkre$leniu roli, jakg obywatele miasta,
ich rodziny, firmy i wlasciciele nieruchomosci moga odegra¢
zaréwno w zapobieganiu przyszlym problemom, jak i przygoto-
waniu sie do nich. Cele ujete w tym rozdziale dotycza zadan edu-
kacyjnych miasta, stuzacych wyksztalceniu w mieszkancach Los
Angeles takich umiejetnosci, ktore spowoduja, ze beda samowy-
starczalni przez co najmniej od 7 do 14 dni po wystapieniu powaz-
nego wstrzasu. Kolejnymi celami byly: rozwinigcie dodatkowych
$ciezek zatrudnienia oraz dostarczenie narzedzi finansowych w celu
wsparcia tych mieszkancow miasta, ktérzy w razie jakiegokolwiek
kryzysu beda najbolesniej odczuwac jego skutki, oraz ksztaltowa-
nie lideréw, opieki nad $rodowiskiem i rownoéci wéréd mlodych
mieszkaficéw Los Angeles.

Silne i polaczone dzielnice, czyli rozdziat drugi, oznacza dazenie
do wzmocnienia wigzi spoleczno$ciowych oraz zwigkszanie gotowo-
$ci poprzez wspolprace spotecznosci. Ma by¢ wiecej m.in. progra-
mow i partnerstw, ktore sprzyjajg tworzeniu przyjaznych dzielnic.
Tu znajdziemy takze cel klimatyczny, czyli ochrona oséb najbar-
dziej narazonych na wzrost temperatur. Miasto bedzie dazy¢ takze
do redukgji nieréwnosci w zakresie zdrowia i dobrostanu mig¢dzy
mieszkaicami réznych dzielnic.

Przygotowane i reagujgce miasto to strategie opisane w roz-
dziale trzecim. Wtadze Miasta Aniotéw wraz z miastami partner-
skimi daza do wprowadzenia zasad odpornosci do dzialan wladz
miasta w celu priorytetowego traktowania najbardziej narazonych
0soOb, miejsc i systemdéw. W Los Angeles sukcesywnie s udostep-
niane rozwigzania techniczne, ktore maja ulatwic¢ procesy, takie jak
konieczno$¢ odbudowy po klgskach naturalnych charakterystycz-
nych dla tamtego regionu. Jednym z priorytetéw jest tez zapewnie-
nie bezpiecznego i przystepnego cenowo mieszkalnictwa wszyst-
kim mieszkaricom Los Angeles.

Pionierski i wspdtpracujacy partner ma wspomoc miasto we
wprowadzaniu innowacji, ktére utrzymaja rozwdj Los Angeles
jako lidera wérdd naszych globalnych partneréw. Czwarty rozdzial
zawiera tez wytyczne co do wykorzystania najnowszych zdobyczy
nauki o klimacie w celu opracowania strategii adaptacyjnych zgod-
nych z Porozumieniem klimatycznym w Paryzu i czg§ciowe odzy-
skanie rzeki na potrzeby mieszkancow.

Strategie odpornosci miejskiej $wiata zachodniego sa do siebie
dos¢ zblizone w sensie kompleksowosci wytycznych, liczby filaréw,
celéw i zadan. Dla odmiany warto réwniez sprawdzic strategie bez-

pieczenstwa kraju afrykanskiego majacego niezwykle bogata histo-
rig, ugruntowang tozsamos¢ i panstwowos¢ oraz przezywajacego
obecnie intensywny rozwoj gospodarczy.

21



22

@ SMART CITY

Addis Abeba
Addis Abeba jest najwigkszym o$rodkiem miejskim Etiopii i jednym

z najszybciej rozwijajacych si¢ miast na $wiecie. Rozwdj stolicy
jest odzwierciedleniem tego, jak ro$nie gospodarka Etiopii. Lud-
no$¢ tego miasta stanowi tylko 3,6% catkowitej populacji kraju,
a mimo to przyczynia si¢ do wypracowania 30% produktu kra-
jowego brutto (PKB). Postep gospodarczy kraju jest szybki i sto-
sunkowo réwnomierny, co nie zmienia faktu, Zze Addis Abeba
co chwile musi si¢ zmaga¢ z réznego rodzaju wydarzeniami nie-
korzystnie wplywajacymi na zycie miasta. Do katastrof naleza
powodzie spowodowane gwaltownymi ulewami, pozary i roz-
przestrzeniajace si¢ choroby zakazne, szybka i niekontrolowana
urbanizacja, niedoboér wody i wysokie bezrobocie.

Wtadze Addis Abeby postanowily oprze¢ strategie odpornosci

miejskiej na trzech filarach.

1. Inteligentne i prosperujace miasto. Uzyskaniu tego celu
ma stuzy¢ zdywersyfikowana gospodarka i skuteczne nig
zarzadzanie w sposdb sprzyjajacy rozwojowi przedsie-
biorstw. Oznacza to, ze wladze bedg wspiera¢ innowa-
cje z uwzglednieniem nowych miejsc pracy. Beda dazy¢
do wykorzystania istniejacych zasobéw srodowiskowych,
kulturowych i ludzkich w celu wsparcia zréwnowazonego
wzrostu gospodarczego.

2. Tworzenie inkluzywnych i bezpiecznych spotecznosci.
Przyjmowanie bardziej uczestniczacego i skoncentrowa-
nego na czlowieku podejscia do planowania miasta dzisiaj
ijutro. W ramach tego filaru zostaly opracowane takie cele,
jak poprawa dostepu do tanich mieszkan dobrej jakosci,
promowanie zorientowanej na cztowieka, wydajnej i zin-
tegrowanej mobilnosci, rozwijanie zdolnoéci do zarzadza-
nia ryzykiem, promowanie kultury odpornosci, ochrona
miodziezy, kobiet i stabszych grup spotecznych. W dziala-
niach szczegdlowych miasta planowane s takie inwestycje,

jak stworzenie Centrum Zarzadzania Kryzysowego oraz
wspolpraca z NGOs.

3. ,Zdrowe i nadajace si¢ do Zycia miejsca”. Tworzenie miasta
przyjaznego do zycia, ktére promuje zdrowie i dobre samo-
poczucie jego mieszkaficoéw. Zawiera on nastepujace cele:
inwestycje w sie¢ wodno-kanalizacyjna, wprowadzenie
zasad umozliwiajacych zréwnowazone wykorzystywa-
nie zasobow naturalnych, dziatania na rzecz jakosci $ro-
dowiska naturalnego, wprowadzenie dobrych praktyk
urbanistycznych.

Cho¢ potrzeby miast i mieszkaficéw sa podobne, poniewaz
wszyscy chcemy zy¢ w miejscach bezpiecznych, czystych i... przy-
gotowanych na kryzys kazdego rodzaju, to rdzne sa sposoby majace
zapewnic realizacj¢ tych potrzeb. Gdzie indziej ktadziony jest nacisk.

To zrozumiale. Wynika z poziomu rozwoju miast, ich wielko-
$ci czy skomplikowania proceséw w nich zachodzacych, ale tez
poziomu $wiadomosci mieszkancédw i wladz miast. Nie bez zna-
czenia sg pieniadze. I te potrzebne na to, by strategiczng odpor-
nos¢ uzyskag, i te, ktére mozna straci¢, gdyby plan si¢ nie powiodl.

Charakterystyczne dla wszystkich opracowanych strategii jest
to, ze security wlasciwie nie wystepuje w tych opracowaniach. Tak
jakby fizyczne bezpieczenstwo mieszkancow, turystow i przedsie-
biorcéw nie byto wystawione na zadne ryzyko, co jest nieprawda.

By¢ moze dlatego strategie 100 Resilent City nie wspominaja
o security sensu stricto, gdyz tradycyjne bezpieczenistwo wraz z jego
narzedziami (kamery, aplikacje, systemy zarzadzania kryzysowego
itp.) zostaly wchlonigte przez inne systemy miejskie obficie korzy-
stajace z rozwigzan bezpieczenstwa zaréwno technologicznych, jak
i metodologicznych.

Swiat sig zmienia

Refleksja nad przyszlociag musi si¢ opiera¢ na analizie przeszlosci
i terazniejszosci. Do najwazniejszych wnioskéw nalezg koniecz-
noé¢ intensyfikacji dziatan wzmacniajacych miejska odpornosé
oraz precyzyjne okre§lanie wymagan dotyczacych wzmacnia-
nia $rodowisk miejskich dzieki adaptacji nowych idei: cyfryza-
¢ji, gospodarki o obiegu zamknietym, zielonej infrastruktury.
Z pewnoécia opisane strategie odpornosci miejskich musza
zosta¢ zaktualizowane. Sam aspekt cyberbezpieczenistwa, nie-
znanego rozwoju Al i jego konsekwencji oraz realne w wielu
obszarach $wiata (Europa, Azja Potudniowo-Wschodnia, Bliski
Wschéd) ryzyko hybrydowego i kinetycznego konfliktu zbroj-
nego czy wreszcie nieznana skala masowych migracji z Polu-
dnia do miast Péinocy powoduja, ze strategie odpornosci miej-
skiej nalezy zmienic.

A nad zmianami trzeba zacza¢ juz dzi§ pracowaé. e

Jacek Tyburek

Menedzer bezpieczenstwa organizacji.
Doswiadczenie zdobywat w réznych
obszarach bezpieczenstwa: od przemystu

i logistyki, przez BPO, po bezpieczefstwo

w rzeczywistoSci wirtualnej. Promotor pojecia
Organisational Resilience.
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Miasta inteligentne |

Wraz z ewolucja krajobrazu miejskiego
zapewnienie bezpieczenstwa i ochrony wszystkim
mieszkancom terendw zurbanizowanych staje

sie coraz wazniejsze. Na potudniu Polski jest
realizowana pionierska inicjatywa Smart Tourist
City, w ktorej ramach sa wykorzystywane
nowoczesne technologie i innowacyjne praktyki.
Miasto wygodne i bezpieczne szybciej przyciagnie
zwiedzajacych.

To oczywiste, ze wiekszos¢ zwiedzajacych, o ile tylko Swiadomie nie
wybiera tzw. slummingu (turystyki biedy), oczekuje, ze odwiedzane migj-
sce bedzie nie tylko ciekawe, ale takze bezpieczne. Zapewnienie tury-
stom wygody i bezpieczenstwa to najwazniejsze zatozenie idei Smart
Tourist City. Aby stworzy¢ przyjazne $rodowisko otwarte dla odwiedza-
jacych, integrowane sa najlepsze praktyki w zakresie dozoru wizyjnego,
zarzadzania kryzysowego i kontroli dostepu.

Zwiekszenie bezpieczenstwa turystow dzieki
zaawansowanemu monitoringowi wizyjnemu
Dzieki strategicznemu rozmieszczeniu kamer o wysokiej rozdzielczosci
wyposazonych w inteligentng analize obrazu wtadze moga w czasie rze-
czywistym monitorowac kluczowe atrakcje turystyczne i przestrzenie

publiczne, zapewniajac proaktywna identyfikacje zagrozen i szybka
reakcje na nie. Przestrzegajac surowych przepiséw dotyczacych pry-
watnosci i wdrazajac przejrzyste praktyki zarzadzania danymi, miasto
priorytetowo traktuje ochrone praw turystow przy jednoczesnym utrzy-
maniu wysokiego poziomu bezpieczenstwa. Z tego powodu w projek-
cie zostaty zastosowane najnowsze serie kamer PTZ TandemVu z serii
DS-2SF8C442M oraz kamery panoramiczne 360 stopni wieloobiekty-
wowe z serii DS-2DP8A845IXG. Zaangazowanie w odpowiedzialne prak-
tyki nadzoru wyznacza nowy standard rozwoju bezpieczenstwa miej-
skiego w miejscowosciach turystycznych.

Modelowe zarzadzanie kryzysowe w celu zwigkszenia
odpornosci

Rownie wazna jak nadzér wizyjny jest strategia zarzadzania kryzyso-
wego zaprojektowana tak, by zminimalizowac ryzyko wystapienia sytu-
acji kryzysowych i ograniczy¢ ich ewentualny skutek. Poprzez komplek-
sowe planowanie, koordynacje ze stuzbami ratunkowymi i wdrazanie
zintegrowanych systemdéw komunikacji miasto zwigksza swoja odpor-
nos¢ na rozne zagrozenia, poczawszy od klesk zywiotowych, skonczywszy
na incydentach zwigzanych z terroryzmem. Modelowe ramy zarzadza-
nia kryzysowego stuza jako wzor dla miast na catym Swiecie, pokazu-
jac znaczenie proaktywnej gotowosci i wspolnych strategii reagowania.
Wykorzystujac technologie i zaangazowanie spotecznosci, miasto zapew-
nia szybkie i skuteczne dziatania w czasach kryzysu, chroniac zdrowie
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i zycie mieszkancédw oraz infrastrukture. Realizacje takiej strategii uta-
twia odpowiednie wyposazenie techniczne, np. w najnowsze rejestra-
tory z funkcjami inteligentnej analizy obrazu, takie jak urzadzenia z serii
iDS-96xx wraz z nowoczesnym i wysoko zaawansowanym oprogramo-
waniem HikCentral Professional.

Turysci i mieszkaficy moga wiec spokojnie poruszac sie po mie-
Scie, gdyz wiedza, ze sa chronieni przez wyspecjalizowane zespoty
szybkiego reagowania.

Inteligentne rozwigzania czynia miasto bezpiecznym
i wygodnym

Turysci przybywajacy do miasta cenia atrakcje i wygode. Rownie
wazne jest tez bezpieczenstwo. Dlatego Smart Tourist City wyko-
rzystuje usprawnione rozwiazania kontroli dostepu dostosowane
do ich potrzeb. Dzigki cyfrowym systemom biletowym oraz mobil-
nym poswiadczeniom zwiedzajacy moga swobodnie poruszac sie
po miescie, nie czekajac np. w kolejkach i nie martwiac sie optata
za bilety komunikacji miejskiej.

Koncepcja Smart Tourist City oznacza wdrazanie takich rozwigzan,
jak interaktywne mapy i wirtualne przewodniki oraz dostep do wielu
informacji i zasobow, ktdre osobom przybywajacym do miasta maja
pomo&c w poznawaniu jego urokdw. Takie udogodnienia oferuja
rozwigzania Hikvision, w tym kamery z serii TandemVu oraz nowo-
czesne systemy zapisu czy oprogramowanie, ktore sa wyposazone

A TR

w najnowsze technologie wykorzystujace Al. Jednoczesnie spet-
niaja najwyzsze wymagania i standardy bezpieczenstwa wynika-
jace z dyrektywy NIS2.

Wykorzystujac bezpieczng technologie i innowacje, miasto tworzy
dynamiczne i angazujace doswiadczenie turystyczne, jednoczesnie
stawiajac na pierwszym miejscu bezpieczenstwo i ochrone. Turysci
moga zanurzy¢ sie w kulturze i pigknie miasta, wiedzac, ze ich bez-
pieczenstwo jest najwyzszym priorytetem.

Zintegrowanie systemow kontroli dostepu z ustugami i udogodnie-
niami turystycznymi powoduje, ze miasto jest srodowiskiem, w ktérym
bezpieczenstwo i wygoda idg w parze.

O polskiej inicjatywie Smart Tourist City

Inicjatywa Smart Tourist City ma na celu wykorzystanie najnowszych
technologii na rzecz zwiekszenia bezpieczeristwa, wygody i ogélnego
doswiadczenia turystdw. Poprzez strategiczne partnerstwa i zaangazowa-
nie spoteczno$ci miasta zaangazowane w te inicjatywe maja szanse sta¢
sie ulubionym celem podréznych z catego $wiata wiedzacych, ze wygo-
dzie zwiedzania towarzyszy absolutne bezpieczenstwo. e

W przypadku pytan prosimy o kontakt:

= Hikvision Poland

E ul. Zwirki i Wigury 16B, 02-092 Warszawa
. Michal.Swoboda@bhikvision.com

OF https://www.hikvision.com/europe/
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Co taczy paliwo | dane? Pozornie niewiele, ale faktycznie jedno i drugie
stanowi naped rozwoju gospodarczego | technologicznego kraju. Ich
wykorzystanie moze mieC ogromny wptyw na bezpieczenstwo. Z wartosci
danych jako wspotczesnego paliwa doskonale zdaja sobie sprawe przestepcy,
stad powszechne zjawisko cyberatakow, fatszerstw i kradziezy tozsamosci.
Mato kto zdaje sobie sprawe z tego, jakim narodowym skarbem jest Polska
Wytwornia Papierow Wartosciowych. To miejsce o strategicznym znaczeniu
dla bezpieczenstwa kraju. MielisSmy rzadka okazje, by je zobaczyc od Srodka.

Jan T. Grusznic,

a&s Polska
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a calym $wiecie dziala tylko kilkadziesiat zakladow
zajmujacych sie security printingiem, w Unii Euro-

pejskiej — zaledwie kilkanascie. Wysoki koszt wej-

$cia powoduje, ze na rynku bardzo rzadko poja-

wiajg si¢ nowi gracze. Proces produkcji w zalezno$ci

od przyjetego rozwiazania, poziomu oraz stopnia skomplikowa-
nia zabezpieczen jest dlugotrwaly i obejmuje nawet kilkanascie
etapéw. PWPW dysponuje zaawansowanym parkiem maszy-
nowym oraz, jako jeden z niewielu podmiotdéw na $wiecie, jest
w stanie przeprowadzi¢ caly proces produkcyjny w jednym miej-
scu - od zaproponowania zabezpieczen oraz przygotowania pro-
jektu graficznego, przez produkeje (poczawszy od wytworzenia
podtoza po zadruk poligraficzny oraz personalizacje), po zapro-
jektowanie, wdrozenie i utrzymanie systeméw IT. Dzieki temu
Wytwornia jest elastyczna, jesli chodzi o dobor technologii pro-
dukcji dostosowanych do wymagan klientéw. A tych ma naprawde
wielu. Produkty PWPW trafiaja do instytucji w ponad 70 krajach
na $wiecie. Z ustug polskiego zaktadu korzystaja firmy i obywatele
wielu panstw — od Europy, przez kraje Ameryki i Azji, po Afryke.
Gléwnym obszarem dziatalno$ci sp6iki jest produkeja bank-
notow, paszportéw, dowoddéw osobistych, dokumentéw komu-
nikacyjnych i innych wysoko zabezpieczonych drukéw. PWPW

jako jedyna umozliwia weryfikacje tozsamosci przy uzyciu e-do-
wodu dzigki opracowanej przez wewnetrzny zespoét aplikacji eDO
App, zapewniajacej pelne zdalne wykorzystanie warstwy elektro-
nicznej dowodu osobistego.

W Wytwoérni ponadprzecietnie rozwiniety jest dzial kontroli
jako$ciowej i ilosciowej, ktory sprawuje nieprzerwany dozér nad
bezpieczenstwem procesu i jego dokumentowaniem. W niekto-
rych wypadkach konieczne jest reczne liczenie potproduktow,
w innych dopuszczalne jest wsparcie za pomocg liczenia maszy-
nowego. Co ciekawe, wysoka jako$¢ w produkgji liczy sie rowniez
podczas utylizacji. Niszczenie banknotéw jest znacznie bardziej
skomplikowane niz typowe niszczenie dokumentéw. Kluczowe
jest tu bezpieczenstwo, ktére nie pozwala na nieautoryzowany
dostep, a rozmiar rozdrobnienia na tyle wysoki, by odtworzenie
banknotéw bylo niemozliwie (co spelnia tez wymagania stawiane
przez bank centralny).

Najwiekszym atutem sp6tki sg jej pracownicy — wykwalifikowani
specjalisci w swoich dziedzinach. PWPW zatrudnia ponad 2 tysiace
0s0b, z ktérych wiele moze pochwali¢ si¢ dtugim stazem, wynosza-
cym $rednio 15 lat. Czesto sa to osoby z rodzin o wielopokolenio-
wej tradycji, gdzie zaréwno dziadkowie, jak i rodzice byli lub nadal
s3 zwigzani z Wytwornia.
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W PWPW tradycja taczy si¢ z nowoczesnoscia — dobra szkota

rytownikow, ktdrzy pierwsze ryty tworza w mydle lub gipsie, taczy si¢
z technologia komputerows. Innowacyjno$¢ i kreatywno$¢ pracowni-
kow opiera si¢ na badaniach naukowych oraz do$wiadczeniach. Stale
analizuja i wdrazaja nowe pomysty, by wyprzedza¢ zmiany zachodzace
w otoczeniu, dzigki temu w wielu aspektach Wytwornia jest prekur-
sorem na skale $wiatowq. Przykladem moze by¢ walor testowy Coral
z unikalnym zabezpieczeniem TOE (Transmission Optical Element) -
elementem wydrukowanym w okienku, ktéry zawiera ukryty obraz
aktywowany $wiatlem laserowym.

Odpowiednie procedury bezpieczenstwa, ktérych gros dotyczy
kontroli jakosci w poszczegdlnych fazach wytwarzania, oraz wielo-
letnie doswiadczenie w zabezpieczaniu drukéw gwarantujg najwyz-
szej jakosci produkcje. PWPW posiada liczne certyfikaty, a dzieki
temu spelnia wysrubowane normy bezpieczenstwa, w tym certyfi-
kat INTERGRAF (ISO 14298') —
centéw drukdéw zabezpieczonych.

Ponadto posiada certyfikat CWA 153747 dla obszaru produk-
¢ji papieru zabezpieczonego. Przyczynily si¢ do tego zréwnowa-

dokument kluczowy dla produ-

zona i odpowiednio prowadzona polityka bezpieczenstwa dotyczaca
zaréwno procesOw wytworczych, jak i bezpieczenstwa fizycznego.
Audyt INTERGRAF stanowi duze wyzwanie organizacyjne i logi-
styczne. Audytorzy z uwaga przygladaja si¢ procesom produkeyj-
nym, analizujg dokumentacje i weryfikuja zapisy w elektronicznych
systemach zabezpieczen.

Dbalos¢ o pracownika jest bardzo waznym elementem catego
procesu bezpieczenstwa. Kazda z zatrudnionych oséb przecho-
dzi rygorystyczny screening powtarzany cyklicznie. PWPW ma

wlasnych pracownikéw ochrony oraz utrzymania czystosci. Firmy
zewnetrzne i pracujace w nich osoby przechodza drobiazgowy,
wieloetapowy proces weryfikacji. Na terenie PWPW utrzymywany
jest bezwzgledny zakaz posiadania urzadzen umozliwiajacych reje-
stracje obrazu i dZzwieku. Pracownicy przed wejéciem do stref pro-
dukcyjnych zostawiaja swoje telefony, zegarki i inne urzadzenia
w specjalnie przeznaczonych do tego skrytkach. Dostep do stref pro-
dukeyjnych i wyjscie z nich sg chronione za pomocg systemow §luz
wyposazonych w systemy biometryczne oraz weryfikacji liczby oséb.
Sluzy s3 polaczone w specjalnie do tego celu zaprojektowany uktad
twardego Anti-Pass-Back (APB), ktory uniemozliwia ponowne wej-
$cie do strefy lub wyjscie z niej. APB dotyczy zaréwno pracownikow,
jak i gosci. W przypadku gosci identyfikatory sa specjalnie zapro-
gramowane, by wejécie do strefy bylo mozliwe tylko przez osobe
uprawniong wg zasady 4 oczu. Stworzenie stref APB i wdrozenie
w tak skomplikowanym ukladzie budynkéw zajeto zespotowi ponad
rok (z uwzglednieniem zmian procedur, czasu na zmiane przyzwy-
czajent pracownikéw i modyfikacje systemu wymagajaca uwzgled-
nienia wyjatkéw). Na kompromisy nie bylo miejsca.

Identyfikatory SKD zostaty wyprodukowane przez PWPW. Maja
one podobne zabezpieczenia do tych, ktére wdrozono w polskich
dowodach osobistych. Klucze niezbedne do szyfrowanej komuni-
kacji w ramach systeméw zabezpieczen technicznych zostaly opra-
cowane i wprowadzone przez dzial bezpieczefistwa Wytwdrni, co
pozwolilo na zmniejszenie poziomu ryzyka zwigzanego ze skom-
promitowaniem posiadanych zabezpieczen. Obok SKD w ramach
systemu dozoru wizyjnego kazdy etap procesu monitoruje przeszto
1700 kamer w odseparowanej sieci informatycznej.

a&s Polska 03 | 2024
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Foto: Rafat Jaworski / PWPW

Wyzwaniem utrzymania bezpieczenstwa na zunifikowanym

poziomie jest rozproszona lokalizacja. Cala instytucja PWPW
to kilka lokalizacji na terenie Warszawy: rézne typy budynkow,
inne otoczenie, odmienne procesy sa wyzwaniem dla standaryza-
¢ji. Ponadto historyczna lokalizacja przy ul. Sanguszki réwniez sta-
nowi pewne utrudnienie. To de facto kompleks budynkow, ktére
nie posiadaja jednorodnego planu pofaczenn komunikacyjnych,
co w efekcie wymusza wielokrotne przemieszczanie si¢ klatkami
schodowymi i zmiany kondygnacji. Te w budynkach sa oznaczane
wzgledem poziomu ,,zero Wisly”, stosowanego w wielu opracowa-
niach geodezyjnych, architektonicznych, geotechnicznych i geolo-
giczno-inzynierskich w Warszawie i okolicach, a to nieco dezorien-
tuje gosci. Budynek wzniesiony w latach 1927-29 byt najbardziej
na polnoc wysunieta powstarncza redutg na Starym Miescie, a jej
zaloga przez cztery tygodnie toczyla zaciete boje o utrzymanie kom-
pleksu. Objecie opieka konserwatora zabytkéw znaczaco utrudnia
utrzymanie wlasciwego poziomu zabezpieczenia technicznego, ale
jak wida¢ nie uniemozliwia.

Wszelkie zmiany, zwlaszcza na zewnatrz kompleksu, wymagaja
skrupulatnych projektéw i uzgodnien. Jest to réwniez wyzwanie dla
ciagle rozwijajacej sie PWPW. Nowe maszyny musza by¢ niekon-
wencjonalnie wprowadzane do budynku za pomocg specjalnie na te
okazje przygotowanych otwordéw w dachu lub elewacji, dlatego czgsto
bardziej optacalnym i niekiedy szybszym procesem jest moderni-
zacja posiadanych maszyn. W przypadku urzadzen do produkcji
papieru, ktdre moga zajmowac az 4 kondygnacje, jest to jedyne roz-
wigzanie. Dzisiaj obok nowych maszyn przeznaczonych dla poligra-
fii, pracuja urzadzenia liczace sobie nawet 50 lat. Kazde z nich jest

przeznaczone do innego procesu. Dbalo$¢ o ciagly rozwéj pomimo
ograniczen spowodowal, zZe Polska Wytwornia Papieréw Wartoscio-
wych jest obecnie zaawansowanym technologicznie zakladem, ktéry
do produkcji banknot6éw i papieréw wartosciowych wykorzystuje
profesjonalne i nowoczesne metody druku i zabezpieczen. Swiadczy
o tym m.in. akredytacja przyznana PWPW, ktéra potwierdza goto-
wo$¢ wytworni do produkeji banknotéw euro dla Unii Europejskie;.

W zesztym roku PWPW SA podpisata z TZF Polfa SA umowe
o wartoéci 143 mln z} na zakup ponad 17-hektarowej dziatki na war-
szawskim Tarchominie. Transakcja ta wg Ministerstwa Spraw
Wewnetrznych i Administracji zapoczatkowala budowe nowej naro-
dowej drukarni polskich banknotéw i polskiej papierni, zakladu
wytwarzajacego papier zabezpieczony, ktora ma by¢ odpowiedziag
na rosngce koszty produkeji zwigzane z obecna lokalizacja Wytworni
oraz powazne utrudnienia logistyczne.

Wybor rozwiazan systeméw kontroli dostgpu i telewizji dozoro-
wej stanowil duze wyzwanie dla dzialu bezpieczenstwa Wytwérni.
Z uwagi na niewielka liczbe obiektéw, na ktérych mozna bylo sie wzo-
rowa¢, koncepcja zabezpieczenia byla tworzona od podstaw. Impul-
sem do zmiany bylo przejecie istniejacego SKD przez innego produ-
centa i zakonczenie wsparcia dla tej linii produktowej. Wymagania
z zakresu ISO 14298 i CWA 15374 narzucaly okreslone wymagania
w zakresie dostawcow systemow. Wytwornia postawita na rozwia-
zania produkowane na terenie Unii Europejskiej i w USA po wcze-
$niejszym zapoznaniu si¢ z procesem produkcyjnym, listy dostaw-
c6w podzespotow, jak réwniez w czasie rozmow z uzytkownikami
systemow podczas wizyt referencyjnych.

PWPW stoi w tej chwili przed wyborem unifikujagcym system
sygnalizacji wlamania i napadu, ktéry obecnie posiada przeszlo
10 000 elementdw.

Od dekady PWPW doskonale radzi sobie na rynkach zagra-
nicznych. Produkty zdobywaja kolejne nagrody w obszarze security
printing (w tym za kolekcjonerski banknot 20-zlotowy po$wiecony
Mikotajowi Kopernikowi i wyemitowany z okazji 550. rocznicy jego
urodzin i 480. rocznicy $mierci czy wyemitowany przez NBP bank-
not kolekcjonerski z wizerunkiem prezydenta Lecha Kaczynskiego,
ktory zostat uznany za najlepszy banknot kolekcjonerski roku 2021).
Banknoty, ktére wyprodukowano w Warszawie, nosza w swoich
portfelach mieszkaricy m.in. Gwatemali, Paragwaju, Hondurasu czy
Gruzji. Obywatele Armenii od kilku lat postuguja sie paszportami
biometrycznymi i elektronicznymi dowodami osobistymi dostarczo-
nymi im przez PWPW. Od marca 2024 r. takze do obywateli Islan-
dii trafia nowy dowdd osobisty wyprodukowany réwniez w Polskiej
Wytworni Papieréw Wartosciowych, ktdra juz dostarcza do tego
kraju paszporty. Wigkszo$¢ panstw nie drukuje bowiem bankno-
tow u siebie. Ze wzgledu na koszty i wysokie zabezpieczenia przed
ich podrabianiem, zleca produkcj¢ za granice, m.in. do PWPW. e

1 Certyfikat 1SO 14298 jest przeznaczony dla producentow drukéw wartoScio-
wych chronionych przed fatszowaniem, takich jak banknoty, dowody osobiste,
paszporty, prawa jazdy, znaczki pocztowe i skarbowe, dyplomy, i dotyczy
zarzadzania procesami produkgji tych wyjatkowych produktow.

2 Certyfikat CWA 15374 opisuje system zarzadzania bezpieczefistwem dla dostaw-
cow producentow drukow wartoSciowych, czyli m.in. producentow papieru zabez-
pieczonego, specjalistycznych farb, atramentu, ptyt laminujacych, gilotyn, folii
zabezpieczajacych, oprogramowania do projektowania zabezpieczen, substratow,
pigmentow czy powtok.
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14 rodzki €go

- Smart Building ‘. %

Wydziat Filologiczny Uniwersytetu todzkiego
moze sie pochwali¢ nowoczesnym systemem
kontroli dostepu. Wtadze wydziatu w ciggu

4-5 lat planuja rozbudowe tego systemu

tak, by kubistyczny budynek akademicki

stat sie prawdziwym smart building.

Za pomoca otwartej platformy Genetec
zaimplementowano juz kontrole dostepu do
czesci sal dydaktycznych oraz sal specjalnego
przeznaczenia (sala radiowa, pracownia
translatoryczna wyposazona w kabiny ttumaczy
czy studio telewizyjne). W kolejnych krokach
wtadze wydziatu zamierzaja zintegrowac system
alarmowy, sygnalizacje pozarowga, wentylacje

i dostep do parkingow.

Na teren nowego budynku Wydziatu Filologicznego Uniwersytetu +édz-
kiego pierwsi studenci weszli w 2014 r. i mniej wiecej od tego momentu
wtadze wydziatu staraja sie, by bryta powstata z kombinacji szkta i alu-
minium byta nowoczesna réwniez pod katem zabezpieczen technicznych.
Pierwszym krokiem do osiaggniecia tego rozwigzania jest elektroniczny
system kontroli dostepu zaprojektowany przy uzyciu platformy Genetec.

- System ma za zadanie utatwi¢ pracownikom i studentom dostep
do réznych pomieszczeri. W czytniRi elektroniczne sq wyposazone wszyst-
Rie sale dydaktyczne, aule, laboratoria jezykowe, logopedyczne oraz
pomieszczenia szczegdlne o ograniczonym dostepie, takie jak studio
telewizyjne, studio radiowe czy pracownia translatoryczna, w ktdrej
znajdujq sie kabiny ttumaczy. W sumie w tej chwili daje to 100 przejs¢
- méwi Aneta Sadach, kierownik Dziatu ds. Obstugi Administracyjno-
-Informatycznej Wydziatu Filologicznego w todzi.

XXI Wiek 1l
|

tODZ
MIASTO AKADEMICKIE

19 uczelni wyzszych
7 wyzszych uczelni
publicznych

UNIWERSYTET £ODZKI
26 tysiecy studentow

WYDZIAL
FILOLOGICZNY Ut
3500 studentow

400 pracownikow
40 kierunkow studiow

Pomyst na takie rozwigzanie pojawit sie kilka lat temu. Przygotowanie
wdrozenia, od zakupu oprogramowania i instalacji pierwszych 5 klamek
wyposazonych w czytnik, trwato okoto roku. Dla zespotu zajmujacego sie
systemem kontroli dostepu byt to okres testowania i szukania rozwia-
zan przeznaczonych do budynku bedacego czescia jednej z wiekszych
uczelni w Polsce. Elektroniczny dostep byt pierwszym na liscie punk-
tem do zrealizowania. System jest zintegrowany z monitoringiem wizyj-
nym. Kamery wysokiej jakosci wtaczone w system pomagaja skutecz-
nie ustali¢ przebieg réznego rodzaju incydentéw i wykry¢ ich sprawcéw.
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Uprawnienia zaréwno pracownikom, jak i studentom nadaje zespét
obstugi systemu Genetec. Kazda karta jest spersonalizowana, dlatego
na stronie internetowej wydziatu dostepnych jest kilka rodzajow for-
mularzy wnioskow o dostep do sal wydziatu (w zaleznosci od zapotrze-
bowania). Na podstawie wniosku uprawnienia nadawane sg automa-
tycznie. Dane pracownikdw etatowych s3 pobierane z wewnetrznego
systemu Ut, co pozwala na szybkie przygotowanie kart i przypisanie
uprawnien dostepu skorelowanych z charakterem pracy. Pracownikom
prowadzacym zajecia z innych wydziatéw Ut uprawnienia s3 przypi-
sane na podstawie legitymacji pracowniczej zgodnie z harmonogra-
mem zaje¢ prowadzonych w danym semestrze.

Osoby wizytujace otrzymuja karte goscia z dostepem do konkret-
nej sali czy auli. Studenci ubiegajacy sie o udostepnienie pomiesz-
czenia do pracy indywidualnej, zgodnie z wczesniej przestanym wnio-
skiem za posrednictwem platformy dostepnej na stronie wydziatu,
otrzymuja uprawnienia na podstawie legitymacji studenckiej. Pod-
czas konferencji swobodny dostep do auli zapewnia synchronizacja
z harmonogramem drzwi. Dzieki niej mozliwe jest utrzymanie trybu
otwarcia drzwi w zadanym przedziale czasowym..

- Przyktadem sytuacji kryzysowej sq osoby przebywajgce w budynku
po godzinie 21.00, gtéwnie w strefach alarmowych. WszystRie strefy
budynku wyposazone w system alarmowy po 21.00 zostajg zako-
dowane (uzbrojone) i do tego czasu wszyscy uzytRownicy pomiesz-
czen i przestrzeni ogélnodostepnej sq zobowigzani do opuszczenia
budynku. System pomaga wykry¢ osoby przebywajgce na wydziale
po godzinach jego funkcjonowania — podkresla Grzegorz Zgondek,
gtowny specjalista w dziale ds. obstugi administracyjno-informatycz-
nej Wydziatu Filologicznego Uniwersytetu todzkiego.

Osoba, ktéra zgubi karte dostepu statego lub czasowego, powinna
zgtosic ten fakt za posrednictwem formularza dostepnego na stro-
nie wydziatu. Formularz wptywa mailem do zespotu obstugi Genetec
Security Center, ktory blokuje karte. Osoba zgtaszajaca zagubienie
karty otrzymuje na 2 tygodnie tzw. token rezerwowy. Jesli karta zosta-
nie odnaleziona, pracownik obstugi systemu dokonuje jej aktywacji,
jesli natomiast nie ma jej, wysyta prosbe o wydanie duplikatu karty.

Odmowa dostepu jest sygnalizowana za pomoca diody w kolorze
czerwonym. W tym samym czasie poczta elektroniczng do pracowni-
kow obstugi systemu trafia informacja o nieuprawnionej prébie wej-
$cia do sali. Obecnie system ma dwa tryby otwierania drzwi: zwykty
i biurowy. Tryb biurowy zostat dopasowany do potrzeb uczelni.
Pozwala on na swobodny dostep do sali dydaktycznej przez 15 minut
od momentu sczytania karty pracownika jako osoby uprawnionej
do wejscia. - System pomaga utrzymac dyscypline wsréd studentdw,
skoniczyty sie czasy kwadransa akademickiego, ktéry czasem trwat
nawet godzine - komentuje dr Sebastian Zacharow, nauczyciel aka-
demicki z Instytutu Romanistyki.

- Uniwersytety rozwijajq sie bardzo dynamicz-
nie. W strukturze uczelni czesto jest wiele budyn-
Réw. System musi byc elastyczny i otwarty, by
7 jednej strony umozliwiac¢ nadzér nad rozpro-
szong strukturg, z drugiej - dawac mozliwos¢ scentralizowania spoj-
rzenia na to, co sie dzieje w ramach uniwersytetu. Tym, co wyrdéznia
Genetec Security Center sposrod innych systemow, jest nie tylko kon-
trola dostepu i zabezpieczenia techniczne budynku, ale takze integra-
cja z podsystemem Scisle zwigzanym z automatykg budynkowgq. DzieRi
zastosowaniu urzqdzeri 10T, oprocz standardowych funkgcji systemu
zabezpieczer, uzytkownik moze korzystac z podsystemu i optymali-
zowac koszty zuzycia energii elektrycznej, wody czy energii cieplnej.
Ten system to nie tylko zabezpieczenie budynku, ale takze zwigksze-
nie logiki jego funkcjonowania - moéwi Jakub Kozak, Regional Sales
Manager East Central Europe Genetec.

W planach wydziatu jest integracja elektronicznej kontroli dostepu
z petnym monitoringiem wizyjnym, a takze sterowanie automatyka
budynku. System ma generowac raporty o alarmach na terenie wydziatu,
zdarzeniach pozarowych (dzieki integracji centrali przeciwpozaro-
wej), dziataniu czujnikdw wycieku wody, zuzyciu energii elektrycznej
oraz sterowaniu harmonogramem pracy urzadzen wentylacyjnych.

- Dla nas najwazniejsze jest to, ze pomyst nie miat by¢ jednora-
zowg wymiang standardowych Rluczy na karty, a catym szeregiem
dziatan, ktére uczyniqg wydziat nowoczesniejszym i optymalnie zau-
tomatyzowanym. Ten projekt jest pionierski, jesli chodzi o uczelnie
w Polsce. Chcemy, by nasz wydziat byt pierwszym w petni smart wydzia-
tem w Polsce. To ogromna satysfakcja, szczegdlnie ze finansowanie
takiego projektu w przypadku kazdego wydziatu jest osobne. Moze
inne wydziaty, nie tylko naszego uniwersytetu, ale i innych uczelni
bedg chciaty mie¢ podobny system — dodaje Dorota Cieslak, dyrektor
administracyjna Wydziatu Filologicznego Uniwersytetu tddzkiego. e
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Technologie Smart City s kluczem
do inteligentnego zarzadzania
infrastrukturg miejska. Z punktu
widzenia branzy security
najwazniejszym aspektem jest
oczywiscie bezpieczenstwo. Systemy
zabezpieczen technicznych pomagaja
w zapobieganiu przestepczosci

i szybkim reagowaniu na sytuacje
kryzysowe. Co jeszcze moze pomoc
w zapewnieniu bezpieczenstwa

I poprawie komfortu zycia
mieszkancow?

gtos branzy

Rafal Batkowski
RBS

Bezpieczeﬁstwo miejskie

| podmioty krytyczne

Wydaje sig, ze przed nami czas pilnego wzmacniania odpornosci
miast i lokalnych miejskich spotecznosci na zagrozenia hybry-
dowe oraz inne wyzwania dotyczace ekstremizmu, terroryzmu
i przestepczosci.

Wiele innych czynnikow, uwzgledniajac rosyjska agresje, wptywa
na nasze krajowe $rodowisko bezpieczenistwa, poczynajac od oto-
czenia prawnego, poprzez procesy polityczne i gospodarcze, w tym
inwestycyjne. Silne osadzenie w strukturach UE i relacje transatlan-
tyckie maja istotne znaczenie dla bezpieczefistwa nas wszystkich.
Dodatkowo konieczna implementacja Dyrektyw NIS2 i powigza-
nej CER oraz procedowany projekt ustawy o ochronie ludno$ci
(...), zmiany organizacyjne w administracji publicznej, zmiany
w samorzadach i spodziewane nowe akty prawne zmienia podej-
$cie w wielu kluczowych obszarach zarzadzania bezpieczenstwem.
Donioste znaczenie maja takze wymogi — nie do konca spdjne —
zwigzane z bezpieczenstwem obiektéw podlegajacych obowiazko-
wej ochronie, obiektow szczegoélnie waznych dla bezpieczenstwa
lub obronnosci, operatoréw ustug kluczowych czy tez obiektéw
infrastruktury krytycznej (IK) i innych. Sytuacja wymaga, w rozu-
mieniu autora, pilnego uspdjnienia i wdrozenia procesu edukowa-
nia lokalnych spotecznosci oraz pracownikéw/operatoréw takich
obiektow w kontekscie rozumienia regulacji i zadan wynikajacych
z wdrozonych planéw. To wielkie czekajace na realizacj¢ wyzwanie.

W tym kontekscie obszary zurbanizowane wymagaja wiel-
kiej troski stuzb porzadku publicznego i zaangazowania innych
interesariuszy aktywnych w sferze bezpieczenstwa. Koncentracja
ludno$ci, soft targets, siedziby organéw administracji pafistwowej
i samorzadowej, transport publiczny, osrodki nauki i kultury, sie-
dziby mediéw, przemyst oraz infrastruktura krytyczna, istotna dla
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calego panstwa i ta 0 waznym znaczeniu miejskim, charakteryzuja
nasze najwigksze miasta. Kluczowe w tej perspektywie pozostanie
optymalizowanie ochrony IK nie tylko tej najwazniejszej (ujetej
w stosownym, niejawnym wykazie), ale rowniez takiej, ktéra moze
by¢ identyfikowana na poziomie miejskim, m.in. w rozumieniu soft
targets, np. szpitale, obiekty urzedu miasta, uczelnie, hale sportowe
i widowiskowe, media, wielkie galerie handlowe, porty morskie,
lotnicze, kolejowe etc. wytwércy/uzytkownicy substancji chemicz-
nych mogacych stanowi¢ zagrozenie dla ludnosci...
Podsumowujac, nalezy podkresli¢ koniecznoé¢ wdrozenia
minimalnych wymogéw — standardéw bezpieczenistwa w zagro-
zonych miejscach publicznych oraz potrzebe identyfikacji kluczo-
wych obiektow i systemow, poza obowigzkami ustawowymi doty-
czacymi infrastruktury krytycznej pafistwa, w celu skorzystania
z najlepszych praktyk budowania odpornoséci miast na zagroze-
nia (w tym NIS2 i CER). Ponadto profesjonalne wdrozenie pro-
cedur zgodnych z normami ISO 270001 oraz ISO 22301 powinno
by¢ pilnym zaleceniem w miejskim wymiarze. Poza powyzszym,
dazac do wzmacniania lokalnego miejskiego poziomu bezpieczen-
stwa, warto korzysta¢ z gotowych bezplatnych rozwiazan i szkolen.

g‘@ ;

Konrad Badowski
AXIS COMMUNICATIONS

Ocenai modernizacja systeméw

W najblizszych latach miasta beda musialy si¢ zmierzy¢ z moder-
nizacja systemow i urzadzen IT. Bedzie to wynika¢ m.in. z nowej
ustawy o Krajowym Systemie Cyberbezpieczenstwa. Noweliza-
cja ta w obecnym ksztalcie wprowadza postanowienia przyjetych
w ostatnim czasie dyrektyw UE, NIS2 i CER.

O NIS2 pojawilo sie juz wiele publikacji. Wiadomo, ze miasta
beda podlega¢ jej wymaganiom. Tak jak NIS2 kiadzie gtéwny nacisk
na zarzadzanie ryzykiem dla bezpieczenstwa sieci i systeméw infor-
matycznych, tak CER skupia sie na bezpieczenstwie sprzetu i syste-
méw. Ponadto ustawa o KSC wprowadzi pojecie Dostawcy Wyso-
kiego Ryzyka. Te wszystkie czynniki beda wymuszaé na miastach
dokladng oceng bezpieczenstwa swoich systeméw oraz ich praw-
dopodobna modernizacje¢. Nie wszystkie wymagania pojawig sie
w tym samym czasie. Sprzet i oprogramowanie, dla ktérego pro-
ducent nie oferuje juz wsparcia, czyli nie bada podatnosci oraz
nie publikuje poprawek, bedzie musial by¢ wymieniony w pierw-
szej kolejnosci, natomiast na wymiane sprzetu i oprogramowa-
nia pochodzacego od dostawcy umieszczonego na liscie Dostaw-
cow Wysokiego Ryzyka miasta beda mialy ok. 7 lat. Dodatkowym
wyzwaniem bedzie koniec wsparcia dla systemu Windows 10, ktory
Microsoft zapowiedzial na 14 pazdziernika 2025 r.

W zwigzku z tym moze sie okazad, ze réwnie wazny jak okres
gwarancji bedzie czas wsparcia sprzetu w zakresie poprawek

oprogramowania. Dla przyktadu dla urzadzen CCTV standar-
dem juz jest 5 lat gwarancji, jednak wsparcie oprogramowania
powinno by¢ dluzsze, przynajmniej na caly ,,czas zycia” okreslany
przez uzytkownika. Najczesciej oczekuje sie, aby kamery dzialaly
przez 7-10 lat. Dlatego przy wyborze rozwigzania warto spraw-
dzi¢ deklarowany przez producenta okres wsparcia, aby nie trzeba
byto dokonywac¢ przedwczesnej wymiany sprzetu.

MARCIN WALCZUK

BCS

|nte|igentne miasta to miasta

bezpieczne

Wspdlczesne miasta stajg przed wyzwaniami zwigzanymi z szyb-
kim wzrostem populacji, zanieczyszczeniem §rodowiska i koniecz-
noscia efektywnego zarzadzania zasobami. W odpowiedzi na nie
pojawila sie koncepcja Smart City - inteligentnego miasta, ktére
wykorzystuje nowoczesne technologie do poprawy jakosci zycia
mieszkancow i zréownowazonego rozwoju.

Technologie Smart City sg kluczem do inteligentnego zarzg-
dzania infrastrukturg miejska. Systemy te obejmujg szeroki zakres
aplikacji, od inteligentnego o$wietlenia ulic, przez zaawansowane
systemy zarzadzania ruchem, po innowacyjne metody gospodaro-
wania odpadami. Zastosowanie sensoréw ruchu i o$wietlenia LED
moze znaczaco obnizy¢ zuzycie energii, a takze poprawi¢ bezpie-
czenstwo na drogach.

Zarzadzanie ruchem w inteligentnych miastach to nie tylko
kwestia sygnalizacji $wietlnej i znakow drogowych. To takze sys-
temy GPS i analiza danych w czasie rzeczywistym, ktére pozwalajg
na plynne przeptywy komunikacyjne i redukcje zatoroéw. Dzieki temu
mieszkancy moga szybciej i wygodniej dotrze¢ do celu, co prze-
kfada si¢ na zmniejszenie emisji spalin i poprawe jako$ci powietrza.

Przestawienie si¢ z tradycyjnych Zrédet energii na odnawialne,
takie jak panele stoneczne i turbiny wiatrowe, ktére sg integro-
wane z miejska infrastruktura, zajmie jeszcze troche czasu, ale jest
kierunkiem, w ktérym nowoczesne miasta przyszlosci powinny
podazaé. Wykorzystanie przy tym inteligentnych sieci energe-
tycznych pozwoli na optymalizacj¢ zuzycia energii i lepsze zarza-
dzanie popytem.

Z punktu widzenia branzy security najwazniejszym aspektem
w Smart City jest oczywiscie bezpieczenistwo. Systemy monito-
ringu wizyjnego i analizy danych pomagaja w zapobieganiu prze-
stepczosci i szybkim reagowaniu na sytuacje kryzysowe. Dla tak
wielkiego organizmu, jakim jest miasto, najistotniejsza jest inte-
gracja wszystkich systemow, aby mogly szybko dziataé i si¢ wspie-
ra¢. Dzigki temu mieszkancy beda mogli czu¢ sie bezpieczniej
W swoim otoczeniu.
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Podsumowujac, Smart City to przyszlo$ciowy model miasta, ktory
wykorzystuje innowacje technologiczne do tworzenia zréwnowa-
zonego i przyjaznego $rodowiska dla mieszkancéw. To odpowiedz
na potrzeby wspodlczesnych spoleczenstw, ktére daza do poprawy
jakoéci zycia przy jednoczesnym zmniejszeniu negatywnego wpltywu
na §rodowisko naturalne. Wyzwaniem pozostaje jednak integra-
cja nowych technologii z istniejacg infrastruktura i zapewnienie
prywatnosci oraz bezpieczenstwa danych w cyfrowym $wiecie.
Z pomocg przychodzg rozwigzania oferowane przez BCS.

Michat Swoboda

HIKVISION POLAND

Rozwéj bezpieczeﬁstwa miejskiego

W czasach, kiedy bezpieczenstwo jest najwazniejsze, miasta
na calym $wiecie siegaja po zaawansowane technologie i inno-
wacyjne strategie w celu zwigkszenia $rodkow bezpieczenstwa.
0Od kompleksowych systemdéw dozoru wizyjnego, przez mode-
lowe ramy zarzadzania kryzysowego kladziony jest nacisk na two-
rzenie bezpiecznych srodowisk zaréwno dla mieszkancow, firm,
jak i odwiedzajacych.

U podstaw miejskich inicjatyw w zakresie bezpieczenstwa lezy
wdrozenie solidnych systeméw dozoru wizyjnego. Systemy te nie
tylko stuzg jako $rodek odstraszajacy przed przestepczoscia, ale
takze umozliwiajg wladzom skuteczne monitorowanie przestrzeni
publicznych. Wykorzystujac kamery wysokiej rozdzielczosci i inte-
ligentna analityke, miasta mogg wykrywac podejrzane dzialania
w czasie rzeczywistym i szybko reagowa¢ na potencjalne zagroze-
nia. Dobre praktyki w miejskim monitoringu stawiaja na pierwszym
miejscu ochrone prywatnosci i przestrzeganie standardéw regula-
cyjnych. Anonimizacja danych i ograniczenie dostepu do upowaz-
nionego personelu zapewniaja, ze technologie nadzoru sa wyko-
rzystywane w sposob odpowiedzialny i etyczny.

Oproécz dozoru wizyjnego miasta inwestuja w modelowe ramy
zarzadzania kryzysowego, aby zwigkszy¢ swoja odporno$¢ w cza-
sach kryzysu. Od klesk zywiolowych po incydenty zwigzane z bez-
pieczenstwem kladziony jest nacisk na proaktywne planowa-
nie, skuteczng komunikacje i skoordynowane wysitki w zakresie
reagowania. Przeprowadzajac regularne ¢wiczenia i symulacje,
zespoly zarzadzania kryzysowego moga zidentyfikowa¢ poten-
cjalne stabe punkty i odpowiednio dostosowac swoje strategie.
Co wigcej, integracja technologii, takich jak systemy alarmowe
i mapowanie geoprzestrzenne, zwigksza wydajnos$¢ i skutecznosé
reagowania, minimalizujac wplyw sytuacji kryzysowych na spo-
tecznosci miejskie.

W sektorze korporacyjnym zapewnienie bezpieczenstwa
obiektow biurowych ma ogromne znaczenie. Wraz ze wzrostem

wyrafinowanych zagrozen firmy przyjmuja zaawansowane rozwig-
zania kontroli dostgpu w celu ochrony swoich obiektow i aktywow.
Od uwierzytelniania biometrycznego po systemy oparte na RFID
bezpieczne obiekty biurowe wykorzystujg szereg srodkow kon-
troli dostepu w celu regulowania wejscia i monitorowania dziatan
w pomieszczeniach. Wdrazajac wielowarstwowe protokoly bezpie-
czenistwa, firmy mogg ogranicza¢ ryzyko i utrzymywac bezpieczne
$rodowisko pracy zaréwno dla pracownikéw, jak i gosci.

Kontrola dostepu w obiektach biurowych wykracza poza tra-
dycyjne systemy oparte na kluczach, obejmujac technologie inno-
wacyjne, ktére oferuja zaréwno bezpieczenstwo, jak i wygode.
Wykorzystujac platformy oparte na chmurze i mobilne dane uwie-
rzytelniajace, firmy moga usprawni¢ procesy zarzadzania doste-
pem przy jednoczesnym zachowaniu solidnych standardéw bez-
pieczenstwa. Co wigcej, integracja systemow kontroli dostepu
z automatyka budynkows i inteligentnymi urzadzeniami zwigksza
wydajnos¢ operacyjng i komfort uzytkowania. Pracownicy moga
plynnie porusza¢ si¢ po bezpiecznych punktach wejsécia, podczas
gdy administratorzy zachowuja pelng kontrole nad uprawnieniami
dostepu i $ciezkami audytu.

W sektorze mieszkaniowym technologie inteligentnego domu
rewolucjonizujg sposob, w jaki wlasciciele doméw chronig swoje
nieruchomosci i bliskich. Od inteligentnych zamkéw po podtaczone
kamery monitorujace urzadzenia te oferujg mozliwosci zdalnego
monitorowania i sterowania, zapewniajac mieszkanicom spokoj
ducha. Integrujac inteligentne systemy domowe z szerszymi ramami
bezpieczenstwa miejskiego, miasta moga wspiera¢ wspolne podej-
$cie do bezpieczenstwa spoleczno$ci. Programy strazy sasiedzkiej
i wspolne platformy danych umozliwiajg mieszkanicom aktywne
przyczynianie sie do bezpieczenistwa ich otoczenia, tworzac bar-
dziej odporne i wzajemnie polgczone srodowisko miejskie.

Podsumowujac, rozwdj bezpieczenistwa w miastach opiera si¢
na wieloaspektowym podejsciu, ktére obejmuje nadzoér wideo,
zarzadzanie kryzysowe, kontrole dostepu i integracje inteligent-
nych doméw. Przyjmujac najlepsze praktyki i wykorzystujac tech-
nologie innowacyjne, miasta mogg tworzy¢ bezpieczniejsze i bar-
dziej odporne srodowiska dla wszystkich.

Konrad Fijotek
PREZYDENT MIASTA RZESZOWA

Kompleksowe podejscie
do cyberbezpieczenstwa

W ostatnich latach za sprawa pandemii oraz sytuacji geopolitycznej
cyberbezpieczenstwo stalo si¢ jednym z podstawowych zagadnien,
ktérymi muszg sie zaja¢ samorzady. W Rzeszowie jest to szcze-
golnie wazne ze wzgledu na nasze polozenie, rolg, jaka petnimy,
i zainteresowanie $wiata, jakie budzimy od czasu, kiedy przyjeli-
$my pod swoje dachy 100 tys. uchodzcow z Ukrainy i od kiedy
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jeste$my hubem pomocowym. Inwestycja w SOC (Centrum Ope-
racji Cyberbezpieczenstwa), w ktérego ramach pracujacy specjali-
$ci I'T, wyposazeni w nowoczesne technologie i systemy, odpieraja
ataki cybernetyczne na infrastrukture cyfrowa miasta jest inwestycja
w sprawne funkcjonowanie miasta i bezpieczenstwo mieszkancéw.

Uzupelnieniem dzialan zapewniajacych cyberbezpieczenstwo
sa réwniez odpowiednie dzialania edukacyjne podnoszace $wia-
domo$¢ urzednikow i mieszkancéw w tym zakresie. To szkolenia
i warsztaty u$wiadamiajace, jakie zagrozenia moga si¢ pojawic i jak
sie przed nimi chronié.

Stawomir Swider

BIURO OBStUGI INFORMATYCZNE])
| TELEKOMUNIKACYJNEJ W RZESZOWIE

Cyberbezpieczny Rzeszow

W Rzeszowie uruchomili$émy SOC, pierwsza tego typu w kraju
scentralizowang jednostke swiadczacg ustugi monitorowania,

reagowania i zapobiegania cyberincydentom na rzecz podlegaja-
cych miastu podmiotéw. W ramach pojedynczej jednostki orga-
nizacyjnej SOC skupia nowoczesne technologie informatyczne,
wyspecjalizowany personel oraz procedury i scenariusze zarzadza-
nia incydentami. Dzieki temu mozliwe jest catodobowe monitoro-
wanie sieci i szybka reakcja na potencjalne zagrozenia we wszyst-
kich chronionych podmiotach.

W aspekcie technologicznym korzystamy z takich technolo-
gii, jak SIEAM/SOAR; XDR; NDR, dzieki czemu monitorujemy
zaréwno logi systemowe na urzadzeniach sieciowych, serwerach
i stacjach roboczych, jak i ruch sieciowy. Zaawansowane mechani-
zmy Al pozwalaja wylapywa¢ automatycznie zagrozenia i anoma-
lie oraz wspomagaja w analizie i reagowaniu na wykryte incydenty.

Zespot Centrum Operacji Cyberbezpieczenistwa odpowiada
réwniez za poprawe strategii bezpieczenstwa miasta dzieki wycia-
ganiu wnioskéw z prowadzonego monitoringu bezpieczenstwa IT,
np. poprzez propozycje zmian konfiguracji systemow czy tez aktu-
alizacje procedur.

Centrum Operacji Cybrbezpieczenstwa w Rzeszowie spel-
nia réwniez funkcje centrum kompetencyjnego na rzecz calego
miasta. Umozliwia optymalizacje kosztéw zwiazanych z cyber-
bezpieczenistwem, gdyz eliminuje potrzebe tworzenia analogicz-
nych, mniejszych placéwek lokalnych w kazdej jednostce samo-
rzadu terytorialnego. e

Bezpieczne miasto, czyli jakie?

Czy mieszkancy polskich miast czujg sie bezpieczni®

Wojciech Kawa
EKSPERT DS. BEZPIECZENSTWA

,Bezpieczne miasto” to okreslenie, ktorego
znaczenie w duzej mierze zalezy po pierwsze
od kontekstu, po drugie od tego, kto je
stosuje. Wtadze samorzadowe mowia gtownie
0 ograniczeniu liczby wypadkow oraz walce

zZ przestepczoscia, teoretycy o rozwoju modelu
smart city, a praktycy i aktywisci o planowaniu
miast bezpiecznych dla pieszych, rowerzystow
i 0s0b w roznym wieku.

?

Natomiast mieszkancy zwracaja uwage rowniez na jako$¢ powie-
trza i wody, zagrozenia naturalne (m.in. powédz, susza, burza,
gradobicie, traby powietrzne), zagrozenia chemiczne i biolo-
giczne wdd, gleby i powietrza, natezenie hatasu czy liczbe poza-
réw. Waznymi dla nich kwestiami sg potencjalne niebezpieczen-
stwa dnia codziennego, np. nieszcze¢sliwe wypadki i zdarzenia
- na ulicy i w podrozy (wypadki komunikacyjne, zamieszki, pusz-
czone samopas psy). Ponadto zwracajg uwage na bezpieczenstwo
w pracy, szkole, a takze na relacje sgsiedzkie, zadbang okolice,
komunikacje, koszty zycia, infrastrukture i dostepnos¢ stuzby
zdrowia. To wplywa na poczucie bezpieczenstwa.

Jesli méwimy zatem o bezpiecznym mie$cie, to musimy pamie-
ta¢, ze wiele zalezy do tego, kto o nim moéwi, jaki jest kontekst
wypowiedzi i do czego poréwnuje swoje doswiadczenia. Inaczej
bowiem na bezpieczenstwo bedzie patrzec ,,mieszczuch’, inaczej
osoba mieszkajaca na wsi. Co o ich do§wiadczeniach i przeko-
naniach méwig statystyki?
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Statystyka vs rzeczywistos¢

Ponad 860 tys. — tyle przestepstw w 2022 r. odnotowala w calym
kraju policja. Najwigksza ich liczba (ponad 55 tys.) dotyczyla
Warszawy. Ze wzgledu na gesto$¢ zaludnienia w policyjnych sta-
tystykach zwykle najgorzej wypadaja miasta wojewddzkie, ale
nie zawsze. Dla przyktadu w $laskich Mystowicach odnotowano
blisko o 7 tys. przestepstw wigcej niz w stolicy aglomeracji, czyli
w Katowicach, gdzie bylo niemal 26 tys. naruszen prawa. Na trze-
cim miejscu usytuowat si¢ Wroclaw z liczbg 23,5 tys. stwierdzo-
nych przestepstw.

W Polsce sg 954 miasta — w tym 66 na prawach powiatu -
1302 gminy miejskie. Wedlug danych GUS mieszka w nich 23 mln
ludzi, co stanowi 60 proc. calej populacji. Postepujaca urbaniza-
cja sprawia, ze przed polskimi miastami stoi coraz wigcej wyzwan
zwigzanych m.in. z zapewnieniem bezpieczenstwa ich mieszan-
com. Krajowa Mapa Zagrozen Bezpieczenstwa publikowana przez
Komende Gtéwna Policji oraz dane dotyczace przestepczosci dowo-
dzg, ze to wlasnie w o$rodkach miejskich notuje si¢ najwieksza
liczbe incydentoéw, takich jak akty wandalizmu czy przekracza-
nie dozwolonej predkosci, oraz powazniejszych przestepstw typu
pobicia czy kradzieze z wlamaniem, kradzieze, oszustwa, uszko-
dzenia mienia, rozboje.

Z danych Komendy Gléwnej Policji i GUS-u wynika, Ze wciaz
najwigcej roznego rodzaju wykroczen i przestgpstw rejestruje si¢
na Slasku, Dolnym Slasku i w Malopolsce, gdzie wystepuja jedne
z wiekszych skupisk ludzkich.

Zycie w miescie oznacza, ze mieszkancy terenéw zurbanizowa-
nych s ponad 5-krotnie bardziej narazeni na kontakt z przestep-
czoscig niz mieszkancy terenéw wiejskich. Przynajmniej w Polsce,
bo w Unii réznica jest ,,tylko” trzykrotna. Informacje te opubliko-
wal Eurostat w raporcie dotyczacym badania poziomu przestep-
czosci w krajach Europy. Zgodnie z nim Polska to kraj wyjatkowo
spokojny, bezpieczny.

Statystyki maja to do siebie, ze w wersji surowej, niepoddane
analizie mogg zaciemnia¢ realny obraz. Konieczne s3 odpowiednia
interpretacja danych i umiejscowienie ich w stosownym kontekscie.
Najlepszym przykladem takich informacji moze by¢ ta, ze w czo-
téwce miast najbardziej zagrozonych przestepczosécia (w przeli-
czeniu na 1000 mieszkancéw) jest... Sopot. Rzecz w tym, ze to nie
mieszkancy Sopotu majg problem z praworzadno$cig. Za statysty-
kami stoi ogromna liczba turystéw przybywajacych kazdego roku
do tego kurortu. To na nich popelnianych jest wiele drobnych prze-
stepstw. Statystyka bierze jednak pod uwage liczbe statych miesz-
kanicéw miasta, stad takie wskazniki.

Bezpieczenstwo jest zobiektywizowanym stanem braku zagro-
zenia, integralnie zwigzanym z subiektywnym, emocjonalnym, psy-
chologicznym odbieraniem przestrzeni jako bezpiecznej, inaczej
poczuciem bezpieczenstwa. Prawdopodobienstwo, ze kto$ stanie
si¢ ofiarg przestepstwa, wzrasta wraz z gestoécia zaludnienia danego
miejsca. W ostatnich pieciu latach ofiarg kradziezy padt co trzeci
mieszkaniec miasta (34%), ale tylko co 6smy mieszkaniec wsi (13%).
Prawie co pigty badany mieszkajgcy w miescie (18%) doswiadczyt
w tym okresie wlamania do mieszkania lub domu. Respondentom
mieszkajacym na wsi przydarzalo si¢ to znacznie rzadziej (6%).
Lek o swoje bezpieczenstwo czeéciej wyrazajg mieszkancy wiek-
szych miast (powyzej 100 tys. ludnosci) niz mieszkajacy w mniej-
szych miejscowosciach.

Te dane potwierdzaja, Ze przestepczos$¢ o charakterze ogélnym
w poszczegdlnych regionach koncentruje si¢ w miastach (metro-
poliach, aglomeracjach), a nastepnie z r6znym natezeniem rozlewa
sie na obszar regionu. Po cze$ci mozna wskaza¢ pewna prawidlo-
wos¢, Ze w miare procesu poszerzania si¢ miast, szczegdlnie tych
o charakterze metropolitalnym, nast¢puje takze rozprzestrzenia-
nie si¢ przestepczosci (patrz: aglomeracja $laska).

Im wieksze miasto, tym lepiej nie wchodzi¢ w zautki
Przestepczo$¢ miejska charakteryzuja pewne wzorce. Niektore
miejsca sg bardziej kryminogenne niz inne. Centra miast, obszary
o zréznicowanym zagospodarowaniu, wezly transportowe itp.
przyciagaja przestepcow bardziej niz dzielnice typowo mieszka-
niowe. Pewne rodzaje uzytkowania terenu ,,sprzyjajg” popetnia-
niu wszelkiego rodzaju czynéw zabronionych. Naleza do nich
sklepy, restauracje, lombardy, miejsca rozrywki, ale tez stacje
paliw, parkingi, dworce kolejowe, parkingi niestrzezone. Z kolei
sg takie miejsca, ktorych charakter i funkcja nie sprzyjaja prze-
stepczosci (koécioly, cmentarze).

Miejscami utatwiajacymi dokonywanie przestepstw sg te obiekty,
ktére z powodu niedostatecznego i stabej jakosci nadzoru moga
ulatwiac popelnienie przestepstwa. Najliczniejsze z nich to nie-
uporzadkowane tereny otwarte, o niejasnym przeznaczeniu, nie-
zagospodarowane i bez wiadomego wlasciciela, nieuzytki, pusto-
stany, zdegradowane tereny poprzemystowe.

Z ostatnich badan CBOS-u wynika, ze Polacy wyzej oceniaja
bezpieczenistwo w okolicy miejsca swojego zamieszkania niz ogol-
nie calego kraju. Niemal wszyscy ankietowani (96%) twierdza,
ze mieszkaja w miejscu bezpiecznym i spokojnym, a 88% uwaza
Polske za bezpieczny kraj.

Wieksze poczucie bezpieczenistwa deklarujg mieszkancy wsi,
mniejsze — mieszkaicy duzych i bardzo duzych miast. Na te dekla-
racje z pewno$cig wplywa sytuacja materialna ankietowanych. Im
bardziej jeste§my zamozniejsi, tym lepiej czujemy si¢ chronieni.

W obecnym zarzadzaniu bezpieczenistwem miejskim coraz cze-
$ciej wspomagaja nas nowoczesne technologie, bazujace na algoryt-
mach sztucznej inteligencji i analizie ogromnych zbioréw danych
dokonywanej w czasie rzeczywistym. Wykrywalno$¢ zagrozen
w przypadku tradycyjnego monitoringu wizyjnego ocenia si¢
na 60%. Tymczasem system, w ktérym zastosowano technologie
analityczne, oferuje skutecznos$¢ na poziomie 95%. Nie bez znacze-
nia jest fakt, ze w przestrzeni miejskiej coraz czesciej do ochrony sg
stosowane drony mogace dociera¢ do trudno dostepnych miejsc.
Warto takze zwrdci¢ uwage na powszechne wykorzystywanie czuj-
nikow i detektordéw, dzieki ktorym stuzby sa w stanie szybko zare-
agowa¢ w momencie wykrycia zagrozenia. W przestrzeni miejskiej
powszechne sg m.in. czujniki poziomu wdd oraz detektory jako-
$ci powietrza stuzace do monitorowania zanieczyszczen, czujniki
poziomu hatasu, ruchu samochodowego, rowerowego i pieszego czy
stanu infrastruktury miejskiej. Te nowoczesne urzadzenia umoz-
liwiajg podjecie natychmiastowej interwencji, réwniez w zakresie
prewencyjnym. Tak buduje si¢ poczucie bezpieczenstwa. e

Zrédta: Statystyka Przestepczosci Policji - dane za 2022 r. Dane Eurostatu dot.
wskaznika przestepczosci w EU - dane z 2021 r. Dane GUS - ranking miast

z najwyzszym wskaznikiem przestepstw stwierdzonych na 1000 mieszkancow
- dane za 2022 r. Dane CBOS-u z 2023r dot. poczucia bezpieczenstwa Polakow.
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Czy Paryz wart jest
igrzysk, a 1grzyska
Paryza?



Po co organizuje sie Igrzyska
Olimpijskie? Zatozenia sag szczytne:
promowanie sportu i zdrowego stylu
zycia, propagowanie pokoju i jednosci,
wzmacnianie wartosci olimpijskich,
takich jak przyjazn, szacunek i fair play.

Monika Zuber-Mamakis

est jeszcze jeden cel - chyba najwazniejszy — rozwoj gospo-
darczy i promocja turystyki. A precyzyjnie rzecz biorac,
zysk. Zagrozenie bezpieczenistwa publicznego jest w tym
przypadku wliczone w ceng. Co robi Francja, by cena ta
byta jak najnizsza?

Szacuje sie, ze podczas Igrzysk Olimpijskich i Paraolimpijskich
w Paryzu w 2024 r. stolice Francji odwiedzi lacznie 15,3 mln gosci.
Jest to imponujaca liczba, biorac pod uwagg, ze populacja regionu
fle-de-France wynosi zaledwie 12,4 mln. Ile z tych oséb bedzie mie¢
niecne zamiary? Dla poréwnania podczas Letnich Igrzysk Olimpij-
skich w 2016 r. w Rio de Janeiro miasto odwiedzilo 6,1 mln turystow,
a podczas Igrzysk Olimpijskich w 2012 r. w Londynie 8,8 mln.

Czy gra jest warta swieczki?

Wozrost liczby turystow podczas igrzysk w Paryzu moze mie¢ zna-
czacy wplyw na miasto pod wzgledem oferowanej bazy noclego-
wej, transportu i innych ustug. Wladze miasta, bioragc pod uwage
doswiadczenia weze$niejszych olimpiad, przygotowuja si¢ na zalew
turystow, inwestujac w infrastrukture i zwiekszajac liczbe dostepnych
miejsc noclegowych. Wszystko to z nadzieja na zysk. Czy stusznie?
Swiatto na te sprawe rzuca praca Mateusza Kuémierczyka Wplyw
letnich igrzysk olimpijskich na gospodarki miast, regiondw i krajow
na przyktadzie XXXI Olimpiady w Rio de Janeiro (2018, ,,Przedsie-
biorczos¢ Migdzynarodowa’, 4[2], 119-135). Jak pisze autor: ,,Biorac
pod uwage przedwojenne edycje igrzysk, pozytywny wydzwiek
ekonomiczny, a wigc zysk, pozostawily po sobie przede wszystkim:
londyniskie z 1908 r., sztokholmskie z 1912 r., a takze te zorganizo-
wane przez Los Angeles 20 lat pdzniej. Nieudane pod tym wzgle-
dem okazaly si¢ igrzyska w Paryzu w 1924 r. Po II wojnie §wia-
towej zysk przyniosty igrzyska w Londynie w 1948 r., natomiast
strate zanotowano po igrzyskach w Helsinkach w 1952 r. i w Mel-
bourne w 1956 r”> Wspomniane na poczatku igrzyska w Londy-
nie w 2012 r. ,wniosly do brytyjskiej gospodarki ok. 16,5 mld GBP,
a niemal 2 mld wiecej, biorac pod uwage dlugoterminowe efekty
zwiazane z turystyka. W 2012 r. do Wielkiej Brytanii przybylo o 9%
turystow wiecej. Ich wydatki turystyczne w tym okresie wzrosty
niemal dwukrotnie. Wydarzenie przyczynilo si¢ takze do utwo-
rzenia miejsc pracy, ktorych to powstato 354 tys..

Jak zatem wida¢, igrzyska moga przynies¢ profity, ale nie musza.
Pewne jest tylko jedno: jak kazda impreza masowa wymagaja olbrzymich
inwestycji w bezpieczenistwo. Im mniej stabilna sytuacja geopolityczna,

tym wigksze muszg by¢ starania organizatoréw zwigzane z zapewnie-
niem bezpieczenstwa. Obecng sytuacje geopolityczng trudno uznaé
za stabilng. A imprezy masowe, takie jak igrzyska olimpijskie, sg ide-
alnym celem dla réznej masci ekstremistow. Historycznych przykla-
déw zamachéw dokonywanych podczas takich wydarzen nie brakuje.

Podczas Letnich Igrzysk Olimpijskich w Monachium w 1972 r.
cztonkowie palestynskiej organizacji terrorystycznej Czarny Wrze-
sien zaatakowali izraelskg druzyne olimpijska, zabijajac 11 0sob:
sportowcow i treneréw. W roku 1996, w czasie Letnich Igrzysk Olim-
pijskich w Atlancie, eksplodowala bomba w Parku Olimpijskim,
zabijajac 2 osoby i ranigc ponad 100. W 2013 roku podczas mara-
tonu w Bostonie dwie bomby wybuchly w poblizu linii mety. Zginety
wowczas 3 osoby, ponad 260 bylo rannych. Przyklady mniej znane
to atak z uzyciem broni palnej w marcu 2009 r. w Lahore na dru-
zyne krykieta ze Sri Lanki, zamach samobdjczy podczas meczu siat-
kowki w Laki Marwat, w péinocno-zachodnim Pakistanie w 2010 r.
oraz atak z uzyciem broni palnej w Cabindzie w Angoli wymierzony
w reprezentacje Togo w pilce noznej. Najnowszy, gleboko porusza-
jacy przyklad to atak terrorystyczny w Crocus City Hall w Krasnogor-
sku pod Moskwg. Zamaskowani napastnicy otworzyli wowczas ogien
w hali koncertowej. Doszlo takze do eksplozji i pozaru. Rosyjski komi-
tet §ledczy poinformowat o 133 ofiarach $miertelnych.

Imprezy masowe, takie jak igrzyska olimpijskie, stanowig dla ter-
rorystéw tatwy cel. Nie mozna jednak zapomina¢ o innym aspekcie
zwigzanym z ich bezpieczefistwem: nieszczgéliwym wypadku beda-
cym efektem bledu ludzi, zaniechania czy zwyklej glupoty.

29 maja 1985 r,, przed finalowym meczem Pucharu Europy pomig-
dzy Juventusem a Liverpoolem, na stadionie Heysel w Brukseli doszto
do star¢ miedzy angielskimi i wloskimi kibicami. Okoto godziny 19.00
fani Liverpoolu bez problemu przedarli si¢ przez niskie ogrodzenie
i zaatakowali kibicow Juventusu. Wtoscy kibice rzucili sie do ucieczki,
tratujac sie nawzajem. Czg$¢ 0sob zostata przygnieciona trzymetrows
$ciang, ktéra zawalila sie pod naporem thumu. W wyniku tych wyda-
rzen $mier¢ poniosto 39 osdb, a okoto 600 zostalo rannych. 4 listo-
pada 1994 r. wybucht pozar w hali Stoczni Gdanskiej, zZycie stracito
wowczas 7 0sob, ponad 300 os6b ulegto poparzeniu. Podczas studenc-
kiej zabawy inaugurujacej rok akademicki na Uniwersytecie Techno-
logiczno-Przyrodniczym w Bydgoszczy w nocy z 14 na 15 pazdzier-
nika 2015 r., w waskim korytarzu faczagcym dwa budynki doszto
do paniki, w wyniku czego zgingly 3 osoby, a kilkanascie 0sob zostalo
poszkodowanych. We wszystkich tych przypadkach zdecydowanie
co$ poszlo nie tak.

Wazne, zeby w gazetach pisali

Jak zauwaza Paulina Piasecka, byla gtéwna specjalistka Wydziatu
ds. Przeciwdziatania Zagrozeniom Terrorystycznym Departamentu
Bezpieczenstwa Publicznego MSWiA, sekretarz Centrum Badan
nad Terroryzmem Collegium Civitas w Warszawie: ,,Najwazniej-
szym czynnikiem decydujacym o wyborze celu ataku sg jego kon-
sekwencje medialne i propagandowe. Zamach terrorystyczny musi
zyska¢ odpowiedni rozglos, by¢ wystarczajaco spektakularny, aby
jak najdluzej przyciagal uwage zglobalizowanych medidw, a za ich
posérednictwem - $wiatowej opinii publicznej. Ofiary w ludziach
i szkody materialne sa niezbgdne do wywolania odpowiedniego
natezenia strachu, a nawet paniki, ktora pochodzi z przekonania,
ze nikt nie jest bezpieczny, bo nie wiadomo, co bedzie nastepnym
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Igrzyska olimpijskie.mogq przyniesc
profity, ale nie muszq. Pewne jest tylko
Jedno: jak kazda impreza masowa wymagajq

olbrzymich inwestycji w bezpieczenstwo.

celem ataku” (Imprezy masowe, jako cel zamachow terrorystycz-
nych, konferencja ,Badania Operacyjne i Systemowe — BOS 2008”).

Letnie Igrzyska Olimpijskie w Paryzu w 2024 r. wymagaja zatem
od organizatoréw podjecia kompleksowych dziatan w celu zapewnie-
nia bezpieczenstwa uczestnikom i kibicom. Wladze Francji podejmuja
szereg Srodkow, aby zminimalizowaé ryzyko zagrozen terrorystycz-
nych podczas tego wydarzenia. Miedzynarodowy Komitet Olimpijski
w tym przypadku nadzieje poklada w organizatorach. Tuz po zama-
chu w podmoskiewskiej sali koncertowej, do ktérego doszto 22 marca
tego roku, opublikowat o$wiadczenie: ,,Jak zawsze odpowiedzialno$é
za bezpieczenstwo spoczywa na wladzach lokalnych. Poinformowaly
one MKOJ, ze od kilku lat pracowano przy zalozeniu, ze wymagane
beda najwyzsze mozliwe $rodki bezpieczenstwa. Jak zwykle istnieje
réwniez bardzo $cista wspdtpraca migdzynarodowa. Na podstawie
tego oraz regularnych raportéw, ktore MKOI otrzymuje od nich, mamy
pelne zaufanie do wtadz francuskich i ich $cistej wspotpracy z part-
nerami miedzynarodowymi”

Na czym polega wspomniana wspotpraca? Francja powolala mie-
dzynarodowg koalicje, do ktdrej dotaczyly m.in. Sity Zbrojne RP. Polska
skieruje do Paryza grupe zadaniows zolnierzy, w tym przewodnikéw
z psami, ktérych zadaniem bedzie wykrywanie tadunkéw wybucho-
wych i przeciwdziatanie aktywnosci terrorystycznej. Poinformowat o tym
Wiadystaw Kosiniak-Kamysz, minister obrony narodowej, ktéry na plat-
formie X (dawniej Twitter) napisal: ,,Sity Zbrojne RP dolacza do miedzy-
narodowej koalicji powolanej przez Francj¢ w celu wsparcia przygoto-
wan i zabezpieczenia Letnich Igrzysk Olimpijskich w 2024 r. Do Paryza
zostanie skierowana grupa zadaniowa naszych zolnierzy, w tym prze-
wodnikéw z psami. Jej gtéwnym celem bedzie podejmowanie dziatan
zwigzanych z wykrywaniem fadunkéw wybuchowych i przeciwdziata-
nie zjawiskom terrorystycznym’. Minister spraw wewnetrznych Francji
zapewnil, ze wszystkie stuzby, w tym wywiad, bedg w pelnej gotowosci,
aby zapewni¢ bezpieczenstwo igrzysk. Wspomniany wcze$niej zamach
w Krasnogorsku pod Moskwa spowodowal, ze wladze Francji od razu
podniosly stopien zagrozenia terrorystycznego do najwyzszego poziomu.

Pod dachami Paryza - ograniczenia w ruchu

Po raz pierwszy w historii ceremonia otwarcia igrzysk nie odbedzie
si¢ na gléwnym stadionie, ale na barkach na Sekwanie, co réwniez
wymaga specjalnych srodkéw bezpieczefistwa, m.in. wstrzymania
zeglugi na rzece. Wladze Francji juz jednak ustapity — zaprotestowali
m.in. rolnicy, ktorzy barkami przewoza zboze. Sekwana ma by¢ dla
nich niedostepna przez 6 dni, z 12 planowanych. W pozostate dni
igrzysk bedzie sptawna, co nie zmienia faktu, Ze ciggle jest brudna.
Pod znakiem zapytania stoi wiec np. rywalizacja triathlonistéw

oraz walka o olimpijskie ztoto na otwartym akwenie na dystansie
10 km. Z jednej strony dla organizatoréw klopot, z drugiej - przy-
najmniej tym odcinkiem bezpieczenstwa nie trzeba si¢ martwic.
A martwic¢ jest sie czym, juz bowiem mial miejsce incydent zwia-
zany z bezpieczenstwem. Pracownik urzedu miasta Paryza zgto-
sit kradziez laptopa, na ktérym znajdowal si¢ plan zabezpieczenia
igrzysk. Wiadze zapewniaja jednak, ze podjety odpowiednie $rodki,
aby zapobiec podobnym incydentom.

Jakie to $rodki? Po pierwsze, od 22 marca na terenie Francji obo-
wiazuje najwyzszy stopien zagrozenia terrorystycznego definiowanego
przez francuski system powiadamiania o bezpieczenstwie narodowym
Vigipirate (akronim z fr. Vigilance et Protection des Installations contre
les risques d attentats terrorystes a lexplosif, czyli nadzér i ochrona obiek-
téw przed ryzykiem terrorystycznych atakéw bombowych), oznacza-
jacy wysokie ryzyko zamachow. Wtadze przewiduja wzmozone srodki
bezpieczenstwa w zwiazku z tym zagrozeniem. Po drugie, Francja jako
pierwszy kraj UE bedzie wydawa¢ wizy online dla 70 tysigcy sportow-
c6w, dziennikarzy i innych 0sob przyjezdzajacych na igrzyska spoza
strefy Schengen. System elektronicznego aplikowania o wiz¢ Schengen
ma usprawnic caly proces, a jednocze$nie zwiekszy¢ bezpieczenstwo
dzieki lepszej kontroli nad przybywajacymi. Po trzecie, wspomniane
juz ograniczenie Zeglugi na Sekwanie. Po czwarte, policja, zandarme-
ria i francuski wywiad beda w pelnej gotowosci, aby zapewni¢ bezpie-
czenstwo igrzysk. Niektorzy parlamentarzysci uznali jednak, ze zapo-
wiedziane przez prefekta policji Laurenta Nufieza dzialania nie sa
w zaden sposob nadzwyczajne, a typowe dla... stanu wyjatkowego,
a nie takiego, ktory w Planie Vigipirate jest okreslony jako czwarty,
czyli najwyzszy mozliwy i jaki zostal wprowadzony. Srodki, o ktérych
Nuilez méwil, m.in. w wywiadzie dla dziennika ,,Le Parisien’, to plan,
ktory przewiduje, ze w trakcie igrzysk na ulicach miasta bedzie obec-
nych codziennie od 15 tys. do 45 tys. funkcjonariuszy i zostanie ogra-
niczona swoboda przemieszczania sie.

W tym celu zostang zainstalowane specjalne bariery, a pierwszen-
stwo w dostepie do obiektow beda mieli sportowcy i osoby akredyto-
wane. Aby ulatwi¢ poruszanie si¢ w centrum miasta, zostanie wyzna-
czony specjalny obwod komunikacyjny, obejmujacy takie miejsca jak
Trocadero, Pole Marsowe, wieze Eiffla, okolice Grand Palais i placu
Inwalidéw. Ma to na celu ulatwienie organizacji ruchu w kluczowych
dla metropolii rejonach podczas igrzysk. Prefekt francuskiej policji
powiedzial, ze w planach jest takze wprowadzenie rejestracji na plat-
formie cyfrowej poprzez przedstawienie dowodu podrdzy z kodem
QR wszystkich kibicow oraz prowadzenie wyrywkowych ich kontroli.
Takie same procedury beda dotyczy¢ 0sob, ktore ceremonie otwarcia
planuja oglada¢ z okien pobliskich apartamentéw.
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Igrzyska Olimpijskie w Paryzu rozpoczna sie 26 lipca i potrwaja do 11 sierpnia. Jednym

z najwazniejszych zadan, jesli nie najwazniejszym, jest zapewnienie bezpieczenstwa, w tym
cyberbezpieczenstwa. Organizatorzy spodziewaja sie bezprecedensowej fali cyberzagrozen
spotegowanych przez rozwoj technologii takich jak sztuczna inteligencja. Analitycy prze-
widuja, ze w zwiazku z igrzyskami wydatki na ustugi cyberbezpieczenstwa w Europie wzrosna
0 150 mln USD.

WSPOLPRACA MIEDZYNARODOWA

- Francja powotata koalicje miedzynarodowa, do ktorej
dotaczyty m.in. Sity Zbrojne RP. Polska skieruje do Paryza
grupe zadaniowa zotnierzy, w tym przewodnikow z psami,
ktorych zadaniem bedzie wykrywanie tadunkow wybu-
chowych i przeciwdziatanie aktywnosci terrorystyczne;j.

WZMOCNIENIE SIt BEZPIECZENSTWA
- Policja, zandarmeria i francuski wywiad beda w petnej
gotowosci, aby zapewni¢ bezpieczenstwo igrzysk.

- Rzad Francji podniost stopien zagrozenia terrorystycznego
do najwyzszego poziomu po zamachu w Krasnogorsku
pod Moskwa.

Jednoczesnie prawie 15 tys. zolnierzy ma strzec bezpieczenstwa
podczas igrzysk, z czego 10 tys. bedzie stacjonowaé w rejonie Tle-de-
-France, a ok. 5 tys. zolnierzy bedzie zakwaterowanych w namiotach
na terenie La Pelouse de Reuilly, blisko centrum Paryza. W sumie
prawie 30 tys. policjantéw i zandarmow oraz 17 tys. agentéw ochrony
bedzie kazdego dnia czuwa¢ nad bezpieczefistwem igrzysk olimpij-
skich i pdzniejszej paraolimpiady. Wtadze robig wszystko, aby zmi-
nimalizowa¢ ryzyko zagrozen terrorystycznych. Pozostaje otwarta
kwestia cyberzagrozen.

Czy ma ktos dtugopis?
Globalne imprezy sportowe, takie jak igrzyska olimpijskie i mistrzo-
stwa Europy w pilce noznej, stale zmagaja sie z rosnaca liczba atakow
cybernetycznych. Podczas Mistrzostw Swiata w 2022 r. odnotowano
oszustwa zwigzane z zakladami sportowymi i sprzedaza biletow.
Dostawca ustug streamingowych FuboTV zostal zaatakowany, co
zakldcilo transmisje meczéw. Badania pokazujg, ze 70% organiza-
cji sportowych pada ofiarg co najmniej jednego ataku cybernetycz-
nego rocznie. Zagrozenia obejmuja nie tylko kradziez danych, ale
takze oszustwa finansowe i manipulacj¢ wynikami. Popularnos¢
sportu i wynikajace z niej duze przychody czynia wszystkie wyda-
rzenia sportowe kuszacym celem dla cyberprzestepcow. Jak poin-
formowala firma NTT odpowiedzialna za bezpieczenstwo IT pod-
czas igrzysk w Tokio w 2021 r. odnotowano 450 mln cyberatakéw.
To dwukrotnie wigcej niz w Londynie w 2012 r. Co znaczy, ze teraz
moze by¢ ich jeszcze wigcej, chocby ze wzgledu na to, ze hakerzy
takze ulatwiaja sobie zycie za pomoca sztucznej inteligencji.
Francuska Krajowa Agencja ds. Bezpieczenstwa Systeméw Infor-
matycznych (ANSSI) stara si¢ trzymac reke na pulsie i ostrzega
przed zblizajacymi sie zagrozeniami cyberbezpieczenistwa zwigza-
nymi z tym dtugo oczekiwanym wydarzeniem. Szef ANNSI Vincent

OCHRONA INFRASTRUKTURY

- Zainstalowanie barier uniemozliwiajacych swobodne po-

ruszanie sie, pierwszenstwo beda mieli sportowcy i osoby
akredytowane.

- Wyznaczenie duzego obwodu komunikacyjnego z dwoma

poziomami w centrum miasta, aby utatwic poruszanie sie.

- Wprowadzenie ograniczenia ruchu, mieszkancy beda

mogli sie przemieszczac na podstawie specjalnego
zezwolenia.

Strubel nie ma ztudzen. W wywiadzie udzielonym AFP w marcu
tego roku powiedzial: ,,Bez watpienia celem beda igrzyska olimpij-
skie. (...) Przygotowujemy si¢ na wszelkiego rodzaju ataki. Takie
same jak te, z ktérymi mamy do czynienia na co dzien, ale jeszcze
czestsze”. Dodal, ze mozliwe sg ,,ataki ze strony panstw, ktdre chcg
zakldcié igrzyska (...) i ktére moglyby probowa¢ zakltéci¢ ceremo-
ni¢ otwarcia lub spowodowaé problemy z transportem publicz-
nyny’. Strubel wspomnial tez, ze cyberataki wspierane przez jakies
panstwo to jedno z trzech gléwnych zagrozen, z ktérymi trzeba sie
liczy¢. Pozostale to cyberprzestepcy probujacy wyludzi¢ pienigdze
oraz hakerzy chcacy sprawic¢ klopoty dla zabawy lub rozgtosu. ,,Dla
mnie najgorszy scenariusz jest taki, Ze zostaniemy zasypani atakami
na nieistotne obiekty, wiec umknie nam powazniejszy atak wymie-
rzony w krytyczng infrastrukture transportowa lub energetyczng
odgrywajaca kluczowa role podczas igrzysk” - powiedzial w wywia-
dzie dla AFP. Z kolei cytowana przez AFP Betsy Cooper, ekspertka
ds. cyberbezpieczenstwa amerykanskiego Aspen Institute, obawia
sie o rejestracje wynikow. ,,Zaktdcanie kamer na mecie, manipulo-
wanie systemem sedziowskim Hawk-Eye, usuwanie czaséw, mani-
pulowanie tablicami wynikéw. Sposobdw zaktdcenia jest wiele”
- wymienila. Zaleca, aby sedziowie stosowali stary sprawdzony
sposob, czyli zapisywali wyniki na papierze.

W stosowne notesy powinni si¢ jednak zaopatrzy¢ wczeéniej, gdyz
juz teraz wladze Francji poprosity bookinistow, by zeszli z bulwaréw
nad Sekwang, gdzie handel uzywanymi ksigzkami, kalendarzami, pocz-
towkami i notesami ma juz ponad 450-letnig tradycje.

Otwarte pozostaje zatem pytanie, czy Paryz wart jest igrzysk,
a igrzyska Paryza (bo ze wart byt mszy, to wiadomo). Jak powiedziat
prof. Wiadystaw Bartoszewski: ,Na pewno nie wszystko, co warto,
to sie oplaca, ale jeszcze pewniej (...) nie wszystko, co sie oplaca,
to jest w zyciu co$ warte”. e
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Czym jest ransomware?
Poznaj sposob jego
atakow i dowiedz sig,
jak sie przed nim bronic

Ransomware to rodzaj ztoSliwego oprogramowania,
ktory ma na celu zainfekowanie komputera,
zaszyfrowanie plikow lub zablokowanie catego
systemu. Nastepnie atakujgcy zadaja okupu

w zamian za dostarczenie klucza deszyfrujacego
lub narzedzia odblokowujacego.

Typowe metody atakdéw ransomware obejmuja ztosliwe zataczniki
do wiadomosci e-mail, fatszywe strony internetowe lub wykorzy-
stywanie luk w zabezpieczeniach systemu w celu uzyskania dostepu
do komputera ofiary. Po pomyslnym zainfekowaniu oprogramowa-
nie zaczyna szyfrowac pliki, czyniac je niedostepnymi dla wtasci-
ciela, a nastepnie wyswietla zadanie okupu. Zazwyczaj takie zada-
nia maja okreslony termin, a niezaptacenie okupu w wyznaczonym
czasie moze skutkowac grozba usuniecia zaszyfrowanych danych lub
publicznego ujawnienia informacji o ich zawartosci.

Ransomware atakuje rézne gatezie przemystu, w tym instytu-
cje finansowe, agencje rzadowe, szkoty, szpitale i wiele innych.
Moze infekowac dyski lokalne i rozszerza¢ swéj wptyw na wszyst-
kie podtaczone urzadzenia, a nawet wymazywac cate sieci i kopie
zapasowe danych za jednym razem. Chociaz odzyskanie danych
bez ptacenia okupu jest czasami mozliwe, moze by¢ czasochtonne
i kosztowne, jesli ofiara jest nieprzygotowana lub stoi w obliczu
ukierunkowanego ataku. Aby zapobiec dziataniom ransomware,
organizacje powinny starannie zarzadza¢ bezpieczenstwem poczty
e-mail, zabezpieczeniami sieci, regularnie aktualizowa¢ systemy
i tworzy¢ kopie zapasowe krytycznych danych.

Ransomware to rosnace i trwate zagrozenie

Pierwszy atak ransomware miat miejsce w 1989 r. W tamtym czasie
90 prob usuniecia programu przez uzytkownika i ponowne urucho-
mienie komputera spowodowato zaszyfrowanie wszystkich folde-
row. Dane pozostatyby niedostepne, chyba ze dokonano by ptatno-
$ci na okreslone konto podane przez oszusta w celu uzyskania klucza
deszyfrujacego. Wspdtczesne ataki ransomware sa bardziej wyrafi-
nowane i kosztowne. Pomimo gwattownego wzrostu liczby cyberata-
kéw przed pandemia incydenty nie ustapity wraz z jej ztagodzeniem.
W regionie Azji i Pacyfiku odnotowano 22-proc. wzrost $redniej tygo-
dniowej liczby atakdw cybernetycznych na organizacje. W skali glo-
balnej roczna stopa wzrostu utrzymuje sie na poziomie blisko 40%.

Co wiecej, firmy po doswiadczeniu ataku czesto potrzebuja
kilku tygodni lub miesiecy na odzyskanie danych. Alarmujace jest
to, ze az 71% przedsiebiorstw nie jest w stanie przywrécic¢ swoich
danych po ataku. Nawet zaptacenie okupu nie gwarantuje odzy-
skania dostepu do plikdéw. Wedtug statystyk 50% organizacji nadal
traci niektore pliki, a 13% nawet wszystkie. Dlatego zrozumienie
wzorcdw zachowan oprogramowania ransomware i wdrozenie
srodkédw zapobiegawczych ma kluczowe znaczenie. Dla firm jest
to fundament zapewnienia bezpieczefdstwa danych i utrzymania
ciagtosci prowadzonej dziatalnosci.

Zrozumienie zachowan oprogramowania

ransomware i sposoby zapobiegania tym atakom

Ataki za pomoca ransomware staty sie lukratywnym biznesem dla

grup hakerskich specjalizujacych sie w ukierunkowanych atakach

na organizacje. Pierwszym krokiem, by uniknac zainfekowania firmo-

wej infrastruktury IT, jest zrozumienie, jak dziataja hakerzy. Zazwy-

czaj wykonuja oni nastepujace kroki:

» Obserwacja - zbieranie informacji o celach atakéw.

« Infiltracja - naktanianie do klikania w zto$liwe linki (wykorzy-
stywanie luk w systemie lub oprogramowaniu w celu infiltra-
cji, a nastepnie taczenie sie ze stacja przekaznikowa).
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« Ukrywanie sie - przygotowanie do ataku, ktore moze trwac
dtuzszy czas, ciagte zbieranie informacji organizacyjnych i pozy-
skiwanie krytycznych danych.

« Zniszczenie i atak - szyfrowanie oryginalnych danych u zrédta
i usuwanie kopii zapasowych.

» Negocjacje - jesli negocjacje zawioda, hakerzy moga ujaw-
ni¢ istotne dla firmy informacje lub bezposrednio je usunac.

Ochrona przed ransomware polega na aktualizowaniu syste-
mow i oprogramowania, instalowaniu oprogramowania antywi-
rusowego i biatej listy, szkoleniu pracownikéw, aby nie pobierali
nieznanych aplikacji i byli czujni na najnowsze zagrozenia ran-
somware. Kluczowe znaczenie ma regularne wykonywanie kopii
zapasowych danych z funkcjami niezmiennosci. W przypadku ataku
przyspieszenie procesu odzyskiwania danych zapewnia nieprze-
rwang dziatalnos¢ biznesowa.

Rozwigzania stuzace ochronie danych, takie jak dostarczane
przez Synology, staja sie kluczowe we wzmacnianiu organiza-
cji przed atakami ransomware. Kompleksowa ochrona danych
Synology zapewnia najwyzszy poziom bezpieczenstwa, dostep-
nosci i przywracalnosci, utatwiajac skuteczna ochrone przed ata-
kami ransomware.

i h bezpieczefnstwa cyfrowego

Lista kontrolna

Liczba urzadzen podtaczonych do sieci stale
rosnie, dlatego polecamy sprawdzenie swojej
infrastruktury IT za pomoca bezptatnej listy
kontrolnej Synology. Wystarczy zeskanowac
kod QR, aby bezptatnie pobrac liste kontrolna
bezpieczenstwa cyfrowego.

Juz na pierwszy rzut oka widac, co juz jest
dobrze chronione, a gdzie jeszcze jest miejsce
na ulepszenia. Przejdz krok po kroku przez
wszystkie wazne punkty bezpieczenstwa. Kazde
zaznaczone pole wyboru odpowiada punktowi.
Im wiecej punktow, tym lepiej. W sumie mozna
zdobyc¢ 44 punkty.

Nie poddawaj sie i chron cenne dane!

Zeskanuj kod QR i pobierz bezptatng MEig;
liste kontrolng, aby sprawdzic, &
jak bezpieczna jest infrastruktura IT &
w twojej firmie.

Rozwiazanie do tworzenia kopii zapasowych
i odzyskiwania danych po awarii dzieki
Synology Data Protection Solution

W obliczu stale rosnacego zagrozenia ze strony oprogramowania ran-

somware znaczenie ochrony danych staje sie coraz bardziej oczywi-
ste. Ransomware powoduje milionowe straty kazdego roku i pomimo
$rodkéw zapobiegawczych problem ten nie ustepuje. Co wiecej, hake-
rzy moga prébowac licznych atakéw, podczas gdy organizacje maja
tylko jedna szanse na obrone przed nimi. W takim $rodowisku rozwig-
zania do ochrony danych staja sie kluczem do zabezpieczenia organi-
zacji przed atakami ransomware.

Firma Synology zapewnia kompleksowa ochrone, gwarantu-
jac najwyzszy poziom bezpieczenstwa. W przypadku ataku mozna
szybko uruchomi¢ odzyskiwanie danych, zapewniajac nieprze-
rwang dziatalnos¢ biznesowa. Rozwiazania Synology pomagaja
personelowi IT w petnym wdrozeniu ochrony danych, gwarantu-
jac bezpieczenstwo, dostepnos¢ i mozliwos¢ odzyskania danych
firmowych, skutecznie powstrzymujac ataki typu ransomware. e

_;ID Synology GmbH
}th." Grafenberger Allee 295
BBk 40237 Diisseldorf

[E]5re e Germany
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RYNEK SECURITY

i ograniczenia
stosowania
L 3

Urzadzenia maja to do siebie, ze stosowane s3
gtownie wtedy, kiedy sa uzyteczne. Obserwujac
wykorzystanie urzadzen w ochronie obiektow

i obszarow, mozna wyciagnac ciekawe

wnioski. Jezeli uzytkownik ma trudnosci ze
zrozumieniem zasad uzycia lub obstuga, nie
bedzie korzystat z urzadzen lub bedzie robit to
zle. Czasami bedzie to dziatanie nieSwiadome,
ale czasami Swiadome, by ukryc tamanie
procedur lub prawa.

Cezary Mecwaldowski

Gdziekolwiek sie znajdujemy, w zasiegu wzroku wida¢ jakas kamere.
Jednak nie zawsze systemy monitoringu dziataja skutecznie. Gdy docho-
dzi do zdarzenia, okazuje sie, ze parametry kamer dozorowych byty nie-
wystarczajace, optyka i ustawienie nie obejmowaty miejsca wydarzenia
albo kamera obrotowa ,patrzyta” akurat w inne miejsce. Wtedy ujaw-
niaja sie zalety kamer nasobnych, ktére przydaja sie szczegdlnie wtedy,
gdy stuzba ochrony wchodzi w przestrzenie niepoddane monitoringowi
wizyjnemu przez systemy VSS (Video Surveillance System) lub przemiesz-
cza sie np. w konwoju. Zaleta kamer nasobnych jest takze to, ze osoby
nieupowaznione maja skrajnie utrudniony dostep do materiatu zapi-
sanego na danym urzadzeniu. Dopdki materiat nie zostanie zapisany
w sieci, dopoty mozna uznag, ze jest on niedostepny.

Paradoksalnie to nie parametry techniczne decyduja o tym, czy
dana technologia jest w uzyciu, tylko procedury jej stosowania.
Obecne oczekiwania dotyczace kamer nasobnych ograniczaja sie
gtownie do bezawaryjnej funkcjonalnosci, niewymagajacej troski
uzytkownika. Maja dziata¢. Stuzby ochrony sa wyposazone w wiele
urzadzen: srodki ochrony, srodki tacznosci, bron palng i srodki przy-
musu bezposredniego, a to nie sprzyja obstudze jeszcze innych
narzedzi. Wymaga szeregu ¢wiczen podczas szkolen, ktére wyposaza
uzytkownika w nawyki niezbedne do skutecznej reakcji na dyna-
miczne, silnie stresujace zdarzenia.

Niektére parametry techniczne takie jak czas pracy akumulatora,
czas tadowania i kopiowania zapisu na serwery koliduja z proce-
durami. Wracaja sytuacje i doswiadczenia stuzb z wykorzystaniem
kamer nasobnych, ktére pojawiaty sie w pierwszych latach ich
wprowadzenia na rynek. Dochodzito wtedy do sytuacji, ze kamera
nasobna nie zarejestrowata jakiegos$ incydentu, bo nie zostato wta-
czone nagrywanie albo urzadzenie byto zamontowane niezgodnie
z zatozeniami lub akumulator byt roztadowany. Takie przyktady
pokazuja, jak istotne sa procedury stosowania kamer nasobnych,
okreslenie, czy zapis uruchamia sie automatycznie, czy recznie przez
uzytkownika, to czy mozna w takiej kamerze podmieni¢ akumulator
i na tej podstawie twierdzi¢, ze byt roztadowany w czasie zdarze-
nia itp. Réwniez miejsce mocowania kamery nie jest przypadkowe,
powinno zaleze¢ od optyki kamery i ma znaczenie taktyczne. Miej-
sce ma by¢ tak dobrane, by uzytkownik mogt np. bez trudu ja uru-
chomi¢ podczas poscigu, udzielania pierwszej pomocy itp. Takze
wtedy, gdy niezbedne okaze sie zdjecie kamizelki lub hetmu (a tam
akurat zamocowano kamere).

Na potrzeby dowodowe znaczenie ma takze zapis przed zdarze-
niem i po nim (tzw. pre- i postzdarzeniowe czasy zapisu). Jezeli zapis
uruchamiany jest np. sensorem w kaburze broni palnej lub para-
lizatora czy otwarcia drzwi pojazdu, nacisniecia przycisku napado-
wego itp., istotnym dla procesu dochodzeniowego moze by¢ zapis,
co dziato sie chwile przed incydentem.

Kiedy uzytkownikow i kamer nasobnych jest wiecej, nalezy
zadbad o to kto, kiedy i ktéra kamere moze pobra¢. Wazne, aby
byto wiadomo, gdzie znajduje sie zapis z konkretnego zdarzenia,
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kto byt jego uczestnikiem, kiedy zdarzenie miato miejsce oraz czy
pobrana kamera byta gotowa do uzycia, czyli sprawna i przygoto-
wana do zapisu tak, by nie doszto do nadpisania wczesniejszego
materiatu, ktéry nie zostat jeszcze skopiowany do archiwum. Uzy-
teczne s3a stacje tadujaco-archiwizujace z czytnikami RFID, pozwala-
jace uzytkownikowi pobrac i aktywowac do pracy konkretng kamere.
Inne rozwigzania to systemy integrujace zabezpieczenia elektro-
niczne (np. PSIM) wspomagajace uzytkownikéw kamer lub depo-
zytory (réwniez z wbudowanymi stacjami do tadowania i archiwi-
zowania nagran).

Przypadki niewtaczenia nagrywania, wtaczenia bez dzwieku, wta-
czenia kamery zbyt p6zno wcale nie sa rzadkie. Istnieje kilka sposo-
bow, by do takich sytuacji nie dochodzito. Kazdy ma zalety i wady,
ktore warto przeanalizowac.

Reczne uruchamianie nagrywania. Wada tego rozwiazania jest
to, iz nagrywanie moze nie zosta¢ uruchomione, wytaczone za wcze-
$nie lub uruchomione za pozno (nawet przy uwzglednieniu czasu
pre- i postzdarzeniowego nagrywania). Zaletg moze by¢ mniejsza
liczba nagran prawidtowo wybranych
zdarzen. Mniej miejsca zajma nagrania
w archiwum, mniej czasu bedzie potrzeba
na ich przegladanie.

Automatyczne uruchamianie nagry-
wania inicjowane pobraniem kamery,
harmonogramem, sensorem (np. czujni-
kiem w kaburze broni palnej, paralizatora,
otwarciem drzwi pojazdu, przyciskiem
antynapadowym, sygnatem zdalnym
itp.). Wada takiego rozwiazania moze
by¢ duza liczba nagran, ale z niewielka
liczba zarejestrowanych zdarzen oraz
niepetne ich uchwycenie. Zaleta bedzie
znacznie mniejsze ryzyko nieuruchomie-
nia zapisu, w odréznieniu od uruchamia-
nia recznego. Wariantem dziatania auto-
matycznego bedzie ciggte nagrywanie
uruchamiane cho¢by w momencie pobra-
nia kamery nasobnej przez uzytkownika.

Hybrydowe uruchamianie nagrywa-
nia. Wtaczenie i wytaczenie nagrywania moze nastepowac zarowno
recznie, jak i automatycznie. Wada tego sposobu moze by¢ duza
liczba nagran niekoniecznie zwigzanych z wydarzeniami istotnymi.
Zaleta mniejsze ryzyko niewtaczenia nagrywania przez uzytkownika
w okreslonych przypadkach (zadziatanie sensora).

Innym waznym aspektem stosowania kamer nasobnych jest
kwestia nagrywania wizerunku osob i gtosu, ktorych przetwarzanie
musi spetniac rygory RODO. Stosowanie kamer nasobnych kompli-
kuje sie, kiedy stuzby sa zmuszone do zastosowania srodkéw przy-
musu bezposredniego, kontroli osobistej lub ratowania zycia. Takie
kwestie wydaja sie nie komplikowac¢ stosowania kamer nasobnych,
jednak w sytuacji zagrozenia, silnego stresu najprostsze czynno-
$ci stanowia trudnosc¢ nie zawsze do pokonania bez odpowied-
niego wyszkolenia.

Podczas przemieszczania sie stuzb ochrony z kamera nasobna
poza obszarem, obiektem chronionym czy w trakcie konwoju moze
doj$¢ do nagrywania danych osobowych szczegblnie chronionych
lub innych informacji prawnie chronionych. Nalezy przewidziec¢

Nalezy zadbac

0 to kto, Riedy I Rtorg

kamere moze pobrac.
Wazne, aby byto wiadomo,

gdzie znajduje sie zapis

Z konkretnego zdarzenia,
Rto byt jego uczestnikiem,

Riedy zdarzenie miato
miejsce oraz czy pobrana

kamera byta gotowa

do uzycia.

odpowiednie procedury do takich sytuacji. — Stosowanie monito-
ringu jest szczegdlnie inwazyjng formgq przetwarzania danych oso-
bowych. Jego wprowadzenie powinno podlegac zatem wyjgtkowo
wnikliwej ocenie réwniez na etapie prac legislacyjnych. Dlatego
zgodnie z RODO jednym z priorytetéw (...) powinno by¢ przepro-
wadzenie oceny skutkéw planowanych operacji przetwarzania dla
ochrony danych (art. 35 ust. 1, 7 RODO) — komunikuje UODO. Osoby
nagrywane powinny miec¢ przynajmniej $wiadomos¢, kto jest admi-
nistratorem ich danych oraz gdzie moga uzyska¢ wiecej informacji.
Wymaga tego zasada przejrzystosci sformutowana w art. 5 ust. 1 lit.
RODO, ktdra stanowi, ze wszelkie informacje i wszelkie komunikaty
zwigzane z przetwarzaniem danych osobowych musza by¢ tatwo
dostepne i zrozumiate oraz sformutowane jasnym i prostym jezykiem.
Obowiagzujace ustawodawstwo naktada rowniez na osoby wykonu-
jace zawody medyczne obowigzek zachowania tajemnic zawodowych.

Nie zawsze kamery nasobne stosowane sg we wtasnym obiekcie,
ale na przyktad przez konwojentéw lub patrole stuzb bezpieczen-
stwa, pojawiajac sie doraznie w réznych obszarach, $luzach ochron-
nych. Pojawienie sie osdb z kame-
rami nasobnymi w miejscach, gdzie
dochodzi do ujawniania tajemnic,
jak chociazby tajemnica lekarska,
ekrany monitorow wyswietlajace
tajemnice instytucji lub firm, lezace
dokumenty na biurkach, rozmowy itp.
wymaga dostosowanych do takich
sytuacji procedur’. Nie posiadajac
uprawnien do przetwarzania okre-
$lonych danych, nalezy dokonac
ich anonimizacji lub trwatego usu-
niecia, co niejednokrotnie wymaga
dedykowanych narzedzi (oprogra-
mowania). Podobnie jak ze stoso-
waniem kamer nasobnych ma sie
rzecz z kamerami w pojazdach lub
dronach, kiedy osoby lub stuzby nie
posiadaja uprawnien do nagrywania
w obszarach i obiektach objetych
zakazem fotografowania.

Podsumowujac, wysokie parametry techniczne kamer nasobnych
nie gwarantuja ich skutecznego wykorzystania. Znacznie wazniej-
sze sg procedury i wyszkolenie uzytkownikéw, a im wiecej uwagi
poswieci sie na analize mozliwych zdarzen oraz analize ryzyka sto-
sowania systemu, tym mniejsze beda konsekwencje ewentualnego
nieudanego wdrozenia. e

Cezary Mecwaldowski

Komendant Centralnego OSrodka Szkolenia
Stuzby Wieziennej, wyktadowca Osrodka
Szkolenia Polskiej Izby Systemow
Alarmowych, ekspert think tanku
ObserwatoriumBezpieczenstwa.pl

1,Ministerstwo Zdrowia rezygnuje z dalszych prac nad stosowaniem kamer
nasobnych przez ratownikow medycznych”, UODO, I1B/Rynek Zdrowia [dostep:
https://www.rynekzdrowia.pl/Prawo/MZ-rezygnuje-z-dalszych-prac-nad-stosowani-
em-kamer-nasobnych-przez-ratownikow-medycznych,192200,2.html]
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RYNEK SECURITY - KAMERY NASOBNE

Kamera AXIS W110
Body Worn Camera

Stosowanie kamer nasobnych

daje podglad zdarzenia na

Zywo, mozna je tez pozniej
przesledzi¢ w zarejestrowan-

ym materiale. Juz sam widok
kamery moze dziata¢ prewency-
jnie i powstrzymywac nieod-
powiednie zachowania intruzéw.
AXIS W110 Body Worn Camera
sprawdza si¢ w takich sektorach,
jak handel detaliczny, opieka
zdrowotna, transport, ale nie tylko.
Korzystanie z AXIS W110 ogranicza
przemoc i falszywe oskarzenia oraz
przyczynia si¢ do dobrostanu w miej-
scu pracy. Wskaznik i komunikat
glosowy po wlaczeniu informuja, ze
trwa zapis. Kamera jest kompatybilna
z rozwigzaniem Body Worn Live do
przesylania strumieniowego na zywo.
Zapis z kamery moze stuzy¢ jako
material dowodowy podczas réznego
rodzaju dochodzen. Tym bardziej ze
obraz jest bardzo wyrazny, a dzwigk
poddawany jest dodatkowemu

Nowa kamera nasobna
AXIS ze streamingiem na
Zywo 4G/LTE

Jako partner firmy Axis, Uniforce
TVPrzemyslowa oferuje AXIS W120,
najnowsza z linii kamer nasobnych

(body worn) szwedzkiego producenta.
W120 zostata zaprojektowana z mysla

o stuzbach mundurowych i agencjach
ochrony. Na tle podobnych rozwigzar
konkurencji wyréznia ja typowa dla Axis
jako$¢ i niezawodno$¢, funkcja streamin-
gu na zywo obrazu i dzwieku przez 4G/
LTE i WiFi, skalowalnoé¢ oraz mozliwo$¢
integracji z dowolnym systemem VMS.
Obraz z kamery jest buforowany

- urzadzenie przechowuje obraz ze

120 sekund poprzedzajacych wlaczenie
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wzmocnieniu. Ponadto kamery
pracujace w poblizu mogg by¢
uruchamiane automatycznie po
wlaczeniu jednego urzadzenia. Dzieki
obrazom z réznych kamer i wstep-
nym buforowaniu trwajacym do

90 sekund mozna uchwyci¢ wszystko,
co naprawde si¢ wydarzylo, z réznych
perspektyw.

nagrywania. Dzigki temu zarejestrowany
zostanie nawet niewinny poczatek rozwi-
jajacej sie sytuacji. Zaszyfrowany stream
wideo, audio i metadanych (np. lokalizacji
GPS) daje operatorowi petna $wiadomosé
sytuacyjna i w razie koniecznosci mozli-
wos¢ wystania wsparcia. Szerokokatna
kamera rejestruje znakomitej jakosci
obraz Full HD przy o$wietleniu nawet

0,1 lux ($wiatlo ksigzyca w pelni).

Z kolei dzieki zaawansowanej redukcji
szumow i wiatru operatorzy dysponuja
wyjatkowo czytelnym dzwiekiem, co
zwigksza mozliwosci oceny sytuacji.
Kamery mogg byc¢ fatwo dystrybuowane
pomiedzy pracownikéw. Skanowanie
tagu RFID automatycznie przypisuje
urzadzenie do danej osoby, co radykalnie
ulatwia zarzadzanie systemem.

Cecha AXIS W110

| e —
Rozdzielczosc

i poklatkowos¢ 1920 x1080 @ 30 fps
Kat widzenia 140° X 91°
(szer. x wys.)
Czas pracy _31(5@(;2 (:)pgzu_
na baterii [godz] | " v
wania)
Wewnetrzna
pamieC [GB] 128
Masa [g] | 85
tgcznosc | Bluetooth, Wi-Fi
Stopien ochrony | IP54
. 90
(pre—rgggcr)(;ifqagp)”[ssli konfigurowalne
do 120

Mozliwosc podtacze-
nia zewnetrznego | Nie
zrodta zasilania

Wiecej na www.axis.com/pl-pl

Cecha AXIS W120

Rozdzielczos¢

i poklatkowosc 1080p @30 fps

Kat widzenia

137° x 76°
(szer. x wys.)
Czas pracy 15
na baterii [godz]
Wewnetrzna
pamiec [GB] 64
Masa [g] | 200
LTE, WiFi,
FaCzNo&E BlueTooth, GPS,
d GLONASS, Galileo,
BeiDou
Stopien ochrony | IP-67
Bufor zapisu
(pre-recording) [s] 120
Mozliwos¢ podtacze-
nia zewnetrznego | Tak

zrodta zasilania

Wiecej na: www.tvprzemyslowa.pl
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Kamera nasobna
VB400

VB400 to nastepna generacja kamer
noszonych na mundurze. Charak-
teryzuje si¢ wytrzymata konstruk-
cja, wysoka wydajnoécig i wieloma
opcjami tacznosci. Zapewnia
funkcje niezbedne do zachowania
kontroli w kazdej sytuacji.

Kamera VB400 powstata, aby chroni¢
cztonkow zespotu interwencyjne-

go i wspiera¢ ich profesjonalizm.
Pomagaja w tym mozliwo$¢ nagry-
wania na caltej zmianie roboczej,
nagrywanie wstepne oraz wiele opcji
facznosci.

Funkcja nagrywania wstepnego
rejestruje dzwigk i obraz przed
momentem rozpoczecia nagrywania.
Laczac czujniki Bluetooth z tech-
nologia nagrywania uruchamianego
przez wspotpracownikow (Peer-as-
sisted Recording), kamera VB400
umozliwia uzyskanie szerszego
obrazu sytuacji bez konieczno$ci
naciskania przycisku nagrywania.

Kamera VT100

Kamera VT100 to konfigurowalne

i w pelni zintegrowane rozwigzanie
przenosne do rejestrowania obrazu
wideo w jakosci HD 720p. Charak-

teryzuje sie zdalng aktywacja alarmoéw,

konstrukcjg przyjazng dla uzytkown-
ika oraz bezproblemowg integracja

z istniejgcym systemem telewizji
dozorowej.

Dzigki zdalnej aktywacji alarmow
kamera VT100 pozwala zespolom
dyspozytorskim na szybka reakcje

w przypadku incydentdw.

Kamera VB400 nagrywa nawet przez
12 godzin po jednokrotnym tadowa-
niu. Nagrywanie przez cala zmiane
oznacza lepsza ochrone pojedynczych
pracownikow lub personelu pracujace-
go w niebezpiecznym $rodowisku.
Wzmocniona obudowa kamery VB400
jest odporna na deszcz, $nieg i pyt.
Zostala przetestowana zgodnie z nor-
mami wojskowymi.

Funkcja ostrzezen o transmisji

strumieniowej (Push-to-stream)

w kamerach VT100 dostarcza obraz

wideo na zywo do dyspozytorni,

gdy uzytkownik naci$nie przycisk

nagrywania.

Dzieki prostej obstudze i dtugiej pra-

cy na akumulatorze kamere VT100

mozna z tatwoécig zintegrowaé

z istniejacymi planami pracy

zespolow interwencyjnych.

Obraz w kamerze VT100 jest

zabezpieczony w celu ochrony inte-

gralnoéci materiatu filmowego i prze-

strzegania przepisOw o ochronie

danych.

Lekki model VT100
zostal zaprojektowa-
ny dla zespotéw
majacych kontakt
z klientami.
Na przedniej etykie-
cie kamery mozna
umie$ci¢ wiasne
logo i kolory marki,
aby model VT100
stal si¢ integralng
cze$cig ubioru
pracownikow.

Rozdzielczos¢
i poklatkowosc

WB400

1920 = 1080p, 1280
x 720p i 640 x 360p;
25KkL./s

Kat widzenia
(szer. x wys.)

120° w poziomie,
65° w pionie,
140° po przekatnej

Czas pracy

zrodta zasilania

na baterii [godz.] 12
Wewnetrzna
pamiec [GB] 64
Masa [g] | 162
LACINOSE Bluetooth®
d Wi-Fi®
Stopien ochrony | IP67
Bufor zapisu 60
(pre-recording) [s]
Mozliwosc podtacze-
nia zewnetrznego | b.d.

Wiecej na www.motorolasolutions.com/pl_pl/

Cecha

WT100

N ——
Rozdzielczosé

1280 x 720 HD;

zrodta zasilania

i poklatkowosé | 30 kl./s
Kat widzenia 130°
(szer. x wys.)
3 godz.
Czas pracy nagrywania;
" 1,5 godz.
na baterii [godz] L.
transmisji na zywo
i nagrywania
Wewnetrzna 16
pamiec [GB]
Masa [g] | 72
tacznosc | Wi-Fi
Stopien ochrony | IP54
Bufor zapisu 60
(pre-recording) [s]
Mozliwos¢ podtacze-
nia zewnetrznego | b.d.

Wiecej na: www.motorolasolutions.com/pl_pl/
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RYNEK SECURITY- ARTYKUL PARTNERA

Kamery nasobne
Axis odporne
na manipulacje

Kiedy w 2020 r. firma Axis wprowadzita na rynek
swoj pierwszy system kamer nasobnych, nie
byto zaskoczeniem, ze sektorami, ktore od razu
je zastosowaty, byty organy Scigania i prywatna
ochrona.

Oparty na otwartej architekturze system kamer nasobnych Axis zostat
zaprojektowany tak, aby by¢ jak najbardziej elastycznym, w sposéb
utatwiajacy dalsze udoskonalanie. Wraz z kolejnymi ulepszeniami
i dodatkami, takimi jak opcja aktywacji transmisji na zywo, popular-
nos¢ kamer nasobnych znacznie wzrosta. Sektory, ktére wczesniej nie
uwazaty kamer nasobnych za realne rozwiazanie, od handlu detalicz-
nego po opieke zdrowotng, teraz doswiadczaja wielu korzysci, jakie
przynosza one w zakresie bezpieczenstwa osobistego, wydajnosci ope-
racyjnej i ochrony przed odpowiedzialnoscia.

=

Otwarta architektura i petna elastycznos¢

Filozofia otwartosci lezy u podstaw Axis jako organizacji, a jej system
kamer nasobnych jest tego kolejnym przyktadem. Od AXIS W101 po bar-
dziej dyskretne moduty optyczne nasobne - AXIS TW1201 mini cube
i AXIS TW1200 mini bullet - Axis zaprojektowat swoje kamery tak, aby
byty najbardziej elastyczna opcja na rynku. Elastycznos¢ sprzetu to jedno,
ale to otwarta architektura systemu otwiera nowe mozliwosci.

- System kamer nasobnych Axis jest architekturqg otwartg, by
mozna byto go bezproblemowo potgczy¢ z juz dziatajgcym w kazdej
firmie oprogramowaniem. Kamery nasobne Axis mogq byc uzy-
wane z dowolnym istniejgcym systemem zarzgdzania wideo (VMS)
lub systemem zarzgdzania dowodami (EMS) - lokalnie lub w chmu-
rze — umozliwiajgc integracje z innymi danymi dozoru wizyjnego
- wyjasnia Fredrik Johansson, Global Product Manager w Axis
Communications. — Widzimy, ze Rlienci chetnie testujg kamery
nasobne. Na przyktad supermarkety uzywajq ich, aby upewnic sie,
Ze sprzgtanie odbywa sie na biezgco, a organizacje opieki zdrowotnej
wyposazyty w kamery Rierowcdw karetek i ratownikéw medycznych.

a&s Polska 03 | 2024



Skalowalnos$¢ dostosowana do potrzeb kazdej
organizacji dzis i w przysztosci
Architektura rozwigzania pozwala rowniez na niemal nieograniczona
skalowalnos¢. Po pierwszych testach i wdrozeniach na mata skale
klienci szybko przechodza do wprowadzenia kamer w catej organizacji.
Kamery nasobne pojawity sie w handlu detalicznym, instytucjach
opieki zdrowotnej, transporcie i energetyce. W tych firmach zostali
w nie wyposazeni przede wszystkim pracownicy ochrony. Widzac
korzySci ptynace z ich stosowania, firmy rozwazaja wyposazenie
w kamery takze pracownikéw hal produkcyjnych, personelu medycz-
nego, kierowcow i kontroleréw biletéw lub w tych dziatach, ktére
obstuguja np. reklamacje, poniewaz odpowiedni materiat filmowy
utatwi obstuge skarg klientdw lub roszczen ubezpieczeniowych.

Obstuga intuicyjna

tatwos¢ obstugi ma kluczowe znaczenie. Korzystanie z kamery nasob-
nej nie moze nastreczac trudnosci. Dlatego urzadzenia Axis zostaty
zaprojektowane tak, aby ich obstuga byta jak najprostsza.

Jak wyjasnia Fredrik Johansson: - Korzystanie z kamery nasobnej
Axis jest bardzo proste. Wystarczy odpigc kamere ze stacji dokujg-
cej i Rlikng¢ przycisk nagrywania, aby je uruchomic, a po zakon-
czeniu pracy wytgczyc je i odtozy¢ kamere do stacji. Osoby noszqce
kamere nie majq dostepu do materiatu ani nie mogg go udostep-
niac. Nie muszq tez martwic sie o przesytanie nagrari - wszystko
odbywa sie automatycznie.

Za pomoca jednego klikniecia uzytkownicy moga aktywowac
kamere, aby w czasie rzeczywistym rozpoczac przesytanie obrazu
do operatora. Jednocze$nie uzytkownik otrzymuje powiadomienie,
ze rowniez operator na zywo $ledzi przebieg wydarzen.

Wbudowana integralnos¢ kamer nasobnych:
procesy i nagrania odporne na manipulacje

Materiat filmowy rejestrowany przez kamery nasobne moze by¢ istotng
czescia wszelkich pézniejszych dochodzen. Ze wzgledu na to, ze sta-
nowi¢ moze on dowdd w réznego rodzaju postepowaniach, musi by¢
mozliwos¢ udowodnienia, ze film nie zostat w zaden sposdb zmani-
pulowany. Szczegblnie, gdy nagranie ma by¢ dowodem, np. w poste-
powaniu sadowym lub odszkodowawczym, badZ ma by¢ pomocne
przy realizacji reklamacji. Axis zadbat o to, by zadna klatka filmu nie
mogta zosta¢ zmanipulowana, i zminimalizowat tez ryzyko zakto-
cen cyfrowych.

Gwarancji autentycznosci nagrania stuza:

Szyfrowanie. Wszystkie dane sa szyfrowane za pomoca algo-
rytmu szyfrowania symetrycznego Advanced Encryption Standard
(AES) z kluczem 256-bitowym oraz Transport Layer Security, czyli
kryptograficznego protokotu sieciowego zapewniajacego bezpieczna
komunikacje przez szyfrowanie transmisji danych miedzy klien-
tem a serwerem. Dzieki temu tylko upowazniony operator moze
zobaczy¢ obraz z kamery transmitowany na zywo lub odtwarzany,
poniewaz jest on automatycznie przechowywany przez 24 godziny.

Petna automatyzacja. Proces przesytania materiatu wideo
z kamery na serwer jest w petni zautomatyzowany, co oznacza,
ze nie jest wymagana zadna ludzka interakcja i - co wazne - nie
da sie usunac zadnego fragmentu wideo.

Ograniczone prawa dostepu. Aby zachowa¢ integralnos¢ wszyst-
kich nagranych materiatéw, systemy kamer nasobnych Axis s3

skonfigurowane tak, aby uzytkownik urzadzenia nie miat zadnego
wptywu na prace urzadzenia (poza oczywiscie jego wtaczeniem
i wytaczeniem). Jedynym wyjatkiem jest mozliwos$¢ aktywowania
transmisji na zywo. Szyfrowanie zapewnia, ze nikt poza operato-
rem nie ma dostepu do transmisji.

Bezpieczne przechowywanie i przesytanie danych. Wszyst-
kie kamery sa zarejestrowane w jednym systemie i tylko do niego
moze by¢ przesytany materiat wideo. Kazda kamera jest wpinana
do stacji dokujacej. Te za$ podpiete sa do kontroleréw z funkcja
redundancji. Awaria jednego kontrolera w zaden sposob nie wptywa
na mozliwos¢ przestania danych z kamer podtaczonych do stacji
dokujacych korzystajacych z takiego kontrolera. Zadanie przesta-
nia przejmuja pozostate urzadzenia w systemie.

Wyjatkowa jakos¢ potwierdzona testami

Kolejnym waznym aspektem wszystkich rozwigzan Axis jest jakos¢,
zaréwno w odniesieniu do urzadzen, oprogramowania, jak i uzytecz-
nosci. Dotyczy to zatem takze kamer nasobnych.

Projektanci Axis wzieli pod uwage potencjalnie trudne warunki
pracy kamer: deszcz, wysoka lub niska temperatura, wstrzasy lub
mozliwos¢ upadku. Podczas testéw dbaja o to, by wiernie odda¢
najtrudniejsze warunki, w jakich przyjdzie pracowac urzadzeniom
tak, aby zapewnic¢ ich odpornos¢ na nieprzerwane dziatanie. Testo-
wane s3 wiec odporno$¢ na warunki atmosferyczne, trwatos¢ przy-
ciskédw, odpornos¢ chemiczna i wiele innych czynnikow. Dzigki
temu kamery nasobne Axis moga by¢ stosowane niemal wszedzie,
od sklepéw detalicznych po kopalnie jako czes¢ infrastruktury kry-
tycznej. Testy wykraczaja poza sama kamere, a uchwyty i uprzeze sa
testowane pod katem zapewnienia najlepszego potaczenia wytrzy-
matosci i komfortu.

Te doktadne testy sa jednym z powoddw, dla ktérych Axis
z catym przekonaniem udziela trzyletniej gwarancji na swoje
kamery nasobne, co jest ponadprzecietnym okresem w poréwna-
niu z innymi rozwigzaniami.

Rosnaca popularnos¢ kamer nasobnych we
wszystkich sektorach

Jesli jakakolwiek firma dostrzega korzysci ptynace z dozoru wizyjnego
w szerszym zakresie, jest prawdopodobne, ze znajdzie réwniez przekonu-
jace zastosowanie dla kamer nasobnych. Wigkszos¢ 0sob, ktéra wchodzi
w interakcje z ogdtem spoteczenstwa w ramach swojej roli zawodowe;j,
moze skorzystac z tych systemow, biorac pod uwage nieodtaczny zwia-
zek z powstrzymywaniem niepozadanych zachowan. Poza bezpieczen-
stwem nowe przypadki uzycia, ktére moga wspiera¢ kamery nasobne
- od lepszej obstugi klienta po ulepszone szkolenia i wydajnos¢ ope-
racyjna - przynosza wiele korzysci organizacjom w kazdym sektorze.
Filozofia otwartej platformy wszystkich rozwiazan Axis sprawia,
ze kamery nasobne sg bezproblemowym dodatkiem do kazdego
funkcjonujacego juz w danej firmie systemu dozoru, a zatem s3
optymalnym wyborem dla wszystkich organizacji, ktore chca wyko-
rzysta¢ potencjat kamer nasobnych przez swoich pracownikéw. e

Axis Communications Poland
ul. Domaniewska 44 bud. 4
02-672 Warszawa
www.axis.com/pl-pl/
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Kompleksowa oferta

do zabezpieczenia farm
fotowoltaicznych

Elektryzujaca solidnos¢ hurtowni
Grodno widac w wielu obszarach
dziatalnosci jej stu oddziatow
zlokalizowanych w catej Polsce.
Jedna z wielu dziedzin, w ktorej

ma do zaoferowania kompleksowy
zestaw rozwigzan, jest zabezpie-

czenie farm fotowoltaicznych.
Przedsiewziecia tak wielkie, zaréwno pod wzgle-
dem powierzchni, jak i naktadéw sprzetowych
i finansowych, wymagaja doboru rozwiazan
0 najwyzszym wspotczynniku bezpieczenstwa.
| takie mozna znalez¢ w Grodnie, gdzie caty
asortyment najlepszych dostawcdw, takich
jak EMU, Pulsar czy ATS Forms, jest dostepny
od reki. Na kazdym etapie inwestycji jest
zapewnione wsparcie fachowcow.

Firma tworzy naturalna platforme wspét-
pracy, porozumienia i korzysci dla inwesto-
row, instalatoréw i dostawcédw. Juz na etapie
planowania i konsultacji specjalisci Grodna
pomagaja okresli¢ wymagania dotyczace zabez-
pieczen farmy PV i dopasowac ich jakos¢
do konkretnych warunkéw i potrzeb projektu.
Wybrane komponenty sa szybko dostarczane
na miejsce realizacji dzieki olbrzymiemu maga-
zynowi pracujacemu na trzy zmiany, ktory
zaopatruje ponad 100 oddziatéw. Specjalisci

Systemy montazowe
do kamer dostarcza
ATS Form

Lekkie i zywotne aku-
mulatory dostarcza
Emu

zapewniaja pomoc na etapie uruchamiania
i konfiguracji oraz w fazie eksploatacji i serwi-
sowania. Wspieraja klientéw réwniez na etapie
pogwarancyjnym, doskonale orientuja sie tez
w kwestiach pozyskiwania dofinansowan.

Dostawcy Grodna to firmy spraw-
dzone w obstudze najwigkszych
instalacji PV.

Firma ATS Forms w ciggu ostatnich 4 lat dostar-
czyta systemy montazowe do kamer na far-
mach fotowoltaicznych o mocy ok. 2 GW nie
tylko w Polsce, ale takze za granica. To godny
zaufania producent gotowych rozwigzan o naj-
wyzszej jakoSci i w przystepnej cenie, obejmu-
jacy stupy, uchwyty, wieszaki, fundamenty, ele-
menty skretne i wszelkie niezbedne akcesoria.

Firma EMU z kolei dostarcza lekkie i zywotne
akumulatory Europower, o duzej wytrzymatosci
pradowej i zakresie temperatury pracy, o niskim
samoroztadowaniu i rezystencji wewnetrz-
nej, bezpieczne i elastyczne w uzytkowaniu.
Magazyny energii EMU to niezbedne narze-
dzie do pracy w systemach zabezpieczen i przy
wspotpracy z instalacjami PV.

Natomiast Pulsar to producent dosko-
natych switchéw przemystowych i modu-
tow SFP do potaczen z wykorzystaniem $wia-
ttowoddw. Przetaczniki te moga pracowac
w szerokim zakresie temperatury (od -30°C

do 70°C). Oferuja mozliwo$¢ redundantnego
zasilania, jak réwniez porty w standardzie ,BT",
czyli umozliwiajg zasilanie z portdw PoE urza-
dzen, ktérych zapotrzebowanie na moc moze
dochodzi¢ nawet do 60 W. Wysoka jakos¢ tych
urzadzen jest potwierdzona 5-letnig gwaran-
cja producenta. Pulsar dostarcza takze zasila-
cze buforowe w obudowach hermetycznych,
ktére moga stuzy¢ do podtrzymania lokalnego
punktu kilku kamer (SWBH-60) lub punktu
dostepu, czyli mostu telekomunikacyjnego
w przypadku rozlegtego systemu, gdzie insta-
lacja $wiattowodowa z jakiego$ powodu nie
zostata roztozona (HPSG2H-12V5A-C).

Dzieki wspotpracy na linii inwestor - insta-
lator - producent - hurtownia Grodno dostar-
cza kompleksowe i solidne zabezpieczenia farm
PV oparte na wiedzy, doswiadczeniu i nowo-
czesnych systemach monitoringu. Zastoso-
wanie termowizji, inteligentnej analizy obrazu
W czasie rzeczywistym i najwyzszej jakosci kom-
ponentow umozliwia osiggniecie wysokiego
poziomu zabezpieczenia farmy PV, minimali-
zujac ryzyko strat, jednoczesnie zwiekszajac
efektywnos¢ energetyczna i stabilnos¢ sieci. o

GRODNO S.A.

- GRODNO S.A,, ul. Kwiatowa 14
05-126 Michatéw-Grabina
www.grodno.pl

Switche przemystowe
i elementy Swiatto-
wodowe dostarcza

Pulsar
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Sezonowe stoiska i wyspy
handlowe? Optacalne, jesli
dobrze chronione

Gdzie handel optaca sie najbardziej? Wszedzie, gdzie sa klienci! Jednak
tam, gdzie potencjalnych klientow jest najwiecej, stawki za wynajem
lokalu sa najwigksze. Alternatywa jest zainwestowanie w wyspe
handlowa. Aby jednak ten rodzaj dziatalnosci sie optacit, musi byc
spetniony pewien warunek - skuteczna ochrona towaru.

Koszt wejscia w ten rodzaj biznesu jest rela-
tywnie niski, stawki czynszu wyraznie mniej-
sze, a umowe mozna dos¢ tatwo rozwigzac.
Nawet znane sieci spozywcze decyduja sie
na wyspy handlowe w popularnych obiektach.
Inwestycja w taki punkt sprzedazy to wydatek
od 35 tys. do 80 tys. zt w zaleznosci od branzy
i poziomu zatowarowania. To znacznie mniej
niz w przypadku tradycyjnego sklepu.

Warto znac zagrozenia

Obok licznych zalet prowadzenia wysp han-
dlowych, takich jak duzy ruch, nizsze koszty
dziatalnosci, tatwos¢ zmiany asortymentu czy
mozliwosci dziatar sezonowych, nie mozna nie
wspomniec o zagrozeniach tego rodzaju pro-
wadzenia sprzedazy. Jednym z najwiekszych sa
kradzieze i uszkodzenia towaru. Przy sporym
natezeniu ruchu w galeriach handlowych czy
w miejscowosciach turystycznych pilnowanie
towaru przez zazwyczaj jedna osobe jest prak-
tycznie niemozliwe. To moze sie przyczynic¢
do powaznych strat, a w konsekwencji spra-
wic, Ze biznes zamiast zyskow odnotuje straty.

- Zabezpieczenie towardéw na wyspach
handlowych i stoiskach sezonowych zawsze
byto problemem sprzedawcdw. Zamkniete
pod kluczem gabloty skutecznie znieche-
cajg konsumentdw. Nie sposdb kupic oku-
laréw przeciwstonecznych bez przymierze-
nia choc¢by Rilku par. Jednoczesnie otwarte
stoiska to zacheta dla ztodziei. Wtasnie dla-
tego opracowaliSmy wysoce skuteczny system
zabezpieczeri Alpha Zone. Pozwala on na nie-
skrepowany dostep do produktéw, a jedno-
czesnie chroni je przed kradziezq. Specjalne
Rlipsy umieszczone na towarach - dopaso-
wane do szerokiego asortymentu produktéw,
takich jak odziez, buty, okulary, butelki, alko-
hole czy Rosmetyki - pozwalajg na porusza-
nie sie z produktem po stoisku w okreslo-
nym obszarze. W chwili opuszczenia strefy
wyznaczonej przez specjalne anteny uru-
chamiany jest alarm. To bardzo wygodne
rozwigzanie, Rtdre nie wymaga wydziela-
nia wejs¢ lub montowania bramek ograni-
czajgcych przestrzen — komentuje Robert
Gtazewski, Business Unit Director w Checkpoint

Systems Polska. — Uniwersalnosc tego roz-
wigzania powoduje, ze staje Sie ono coraz
popularniejsze. Wprowadzita je m.in. siec¢
sklepéw Blain’s Farm & Fleet, ktéra w ten
sposob zabezpieczyta stoiska z drogimi elek-
tronarzedziami. Kazdy klient moze spokojnie
zapoznac sie z wtasciwosciami sprzetu pre-
zentowanego na stoisku, ale nie moze go
wyniesc¢ poza wyznaczonq strefe.

Jest potencjat

O tym, ze ten sposdb sprzedazy moze by¢
lukratywny, Swiadcza dane z USA. Przychdd
zwysp handlowych i kioskdw w 2023 1. to prawie
12 mld USD, a liczba pracownikéw w nich
zatrudnionych wynosi 120 tys. (wg serwisu
|bisWorld, Mall Carts & Kiosks in the US indu-
stry analysis). Dane z polskiego rynku réw-
niez dowodza, ze handel ma i bedzie miat
sie dobrze. Z raportu przygotowanego przez
firme JLL (Rynek handlowy w Polsce - IV kw.
2023, luty 2024) wynika, ze nieruchomosci prze-
znaczone pod dziatalnos¢ handlowg w 2023 .
zwiekszyty sie o ponad 560 000 m?, czyli 0 14%
w poréwnaniu z poprzednim rokiem i 8%
od piecioletniej Sredniej. Do tego Retail Con-
fidence Index dla Polski znacznie sie popra-
wia. Jest wiec potencjat.

To $wietna wiadomos¢ dla kazdego, kto
chce rozpoczac¢ swoj biznes w branzy, zaczy-
najac od wyspy handlowej lub stoiska sezo-
nowego, tym bardziej ze centra handlowe sa
coraz bardziej elastyczne i niektére z nich
pozwalaja na wynajem miejsca nawet na jeden
dzien. e

Checkpoint Systems Polska
1 ul. L. Idzikowskiego 16

3 00-710 Warszawa

? biuro@checkpt.com
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Co:  BUDOWA I PRZEBUDOWA PLASZCZYZN
LOTNISKOWYCH W PORCIE LOTNICZYM
WE WROCEAWIU (WYBOR OFERTY)

Gdzie:  Wroctaw a
Kiedy: 26 miesiecy od dnia podpisania umowy

Co: ROBOTY BUDOWLANE HALI MAGAZYNOWO-
-PRODUKCY)NE) W WOJEWODZTWIE POMORSKIM

Gdzie: Barniewice
Kiedy: Il kwartat 2024 - | etap

r ] ELEKTROTIM
° - |
| \/\/ e S I ( | ‘ o MODERNIZACJA STACJI 220/110 KV ADAMOW
Gdzie: Adamow
y J Kidedv: ;.10.2024 e

Co: WYKONANIE SYSTEMU POMOCY NAWIGACYJNYCH
NA LOTNISKU SZCZECIN-GOLENIOW
WRAZ Z INFRASTRUKTURA TOWARZYSZACA

Budowa trzech zupetnie nowych obiek- o Z?gpeﬁvlquwmzm (4 ]
tow sportowych oraz wykonanie robot

wykonczeniowych i instalacyjnych na
Istniejagcym stadionie, modernizacja stacji e BUDOMASKIERMEWKKIEGO
elektroenergetycznej, prace budowlane e (o podsisans 705202

na obiektach lOtﬂiSkOW}/Ch czy budowa Cor :gﬁgggﬂl&zgmgm&rgggsponTowo-
hali magazynowo-produkcyjnej — miedzy ot

innymi te nowe inwestycje wybralismy dla o PODKARPACKIE CENTRUM LEKKIE) ATLETYKI
Was w biezacym numerze ,a&s Polska”. e 035

Jak zwykle, sa to duze przedsiewziecia,

realizowane w catej Polsce, przez reno- MOSTOSTAL ZABRZE
mowane firmy. To zamierzenia budowlane, Co: - WYKONANIE ROBOT WYKOWCZENIOUYCH L INSTA-
ktore dopiero zostaty ogtoszone, O (8
a terminy ich zakonczenia nie uptywaja

przed koncem biezacego roku. PA.NOVA

Co: WYBUDOWANIE OBIEKTU HANDLOWO-UStUGOWEGO

Adela Prochyra, a&s Polska ade: Opole o)

Kiedy: 06.01.2025
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Czemu sie zapalito?
Czemu sie spalito?

Ostatnio w Polsce miato mi ej sce ajczestsza przyczyng pozaru jest ludzkie

: S . dzialanie albo zaniechanie. Brak ostrozno-
wiele ogromnyc h pozarow. 5 pa i J[y $ci przy eksploatacji urzadzen elektrycz-
Sie po ddasze histo rycznego bud yn ku nych lub zawierajacych fatwopalne srodki.

. . . . To pospolite przyczyny. Jednak jest jeszcze
uczelni w Gorzowie Wielko po Lski m, co$, na co nalezy zwroci¢ uwage. Bardzo czesto powodem pozaréw

centrum handlowe przy Ma ryv\” [ski ej obiektow jest niewtasciwie wykonana lub eksploatowana instalacja
elektryczna. Wadliwie wykonane polaczenia instalacji, niechluj-

w Warszawle, hala w Wolce Kosowski e) nie wykonane wpiecia przewodéw do urzadzen, ztacza kablowe

(tO J uz ko lej ny taki in Cyd ent na niedostosowane do przekrojow przewoddéw. Na dodatek pozosta-
o . wione bez nalezytych przegladéw technicznych.
p rzestrzeni nies p etna roku w te J Skutki takiego niechlujstwa albo bezmy¢Inosci sg oplakane. Docho-

: - . dzi do iskrzenia stykdw podnoszacego ich temperature, w konse-
lokalizacji). Jak do nich doszto? ykowp aces perature
kwencji nastepuje ich korozja, co poglebia iskrzenie, az w koricu
] ) ] g
1 1 moze doprowadzi¢ do pozaru. Nawet taki wydawaloby sie dro-
Michat Zalewski v y

biazg, jak wadliwie wykonana puszka umieszczona na suficie
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podwieszanym, na ktérym przypadkiem znalazly si¢ jakies, nawet
niewielkie elementy fatwopalne, oznacza ogromne ryzyko. Inna
bardziej ,wyrafinowana” przyczyna to bfedy w bilansie pradowym
lub oszczednosci realizacyjne skutkujace zbyt matymi przekro-
jami przewodow, polaczone dodatkowo z przetadowanymi trasami
kablowymi. W efekcie dochodzi do wzrostu temperatury przewo-
déw, co powoduje przyspieszenie degradacji izolacji, pojawienie
sie pradow uptywnosciowych, zwigksza to wielko$¢ pradu prze-
plywajacego, dodatkowe podniesienie temperatury przewodoéw,
w konsekwencji pozar.

Jak przeciwdziatac¢?

Nie zaniedbywa¢ zasad eksploatacji urzadzen, dba¢ o ich nalezyty
stan, okresowe przeglady, to po stronie uzytkownika. A na etapie
budowy: doktadnie okre$lone moce urzadzen (tzw. Motor Lista),
odpowiedni poprawny projekt, jego weryfikacja zaréwno przez
wykonawceg, jak i nadzor. Podczas pierwszego uruchomienia nalezy
dokona¢ pomiaréw dzialania urzadzen i udokumentowac to. Wrecz
obowigzkowe wydaje si¢ wyposazanie inspektoréw oraz obstugi
w coraz tatwiej dostgpne kamery
termowizyjne, ktore btyskawicz-
nie pozwolg sprawdzi¢, ze jakie$
fragmenty instalacji sg zbyt gorace.
Ogromnie wazna jest rola inspek-
tora nadzoru budowlanego. To
od jego czujnego oka zalezy, czy
zwrdci uwage na fakt, ze rozdziel-
nica elektryczna zostala wrecz
»zasypana’ pylem budowlanym.
Nawet po intensywnym odkurzaniu
moze nieprawidlowo dziala¢ i stwa-
rzaé zagrozenie pozarowe. Czujny
inspektor wychwyci takie ,,kwiatki”.

Czemu sig spalito?
Odpowiedzie¢ na to pytanie jest
o wiele trudniejsza. Przeciez nowo-
czesne budynki sa tak projektowane
i teoretycznie budowane, by ogra-
niczac rozprzestrzenianie si¢ ognia.
Stosowane sg strefy pozarowe, oddzielenia $cian i przejscia instala-
cyjne przez granice stref. W wielu miejscach umieszczane s odpo-
wiednio oznakowane gasnice i hydranty. A za wczesne wykrywa-
nie pozaru odpowiada system detekeji, czesto z automatycznym
powiadamianiem obstugi i automatycznie wysylajacy zgloszenie
do strazy pozarnej. Niektdre nowoczesne obiekty sg tez wyposa-
zone w stale urzadzenia gasnicze. Takie zabezpieczenia powoduja,
ze pozar powinno si¢ udaé¢ wykry¢, a co za tym idzie opanowaé
W jego wczesnej fazie i w ten sposdb ograniczy¢ straty materia-
fowe. Czemu zatem sie nie udaje?

Zaczynajac od poczatku: jezeli do pozaru dojdzie z powodu np.
rozlania si¢ i zapalenia ogromnej ilo$ci cieczy latwopalnej, jezeli
materialy fatwopalne sg skladowane niezgodnie z zasadami (czesty
przypadek w centrach handlowych), to zagrozenie pozarowe wzra-
sta ponad przyjete w projektach i taki pozar trudniej jest opano-
wac. Po macoszemu traktowane sg czesto strefy przeciwpozarowe.

Szczegolna jest rola
doswiadczonego pracownika
nadzoru, kRtorego zadaniem
Jest kontrolowanie, czy
na kazdym etapie prac
wszystko prowadzone jest
prawidtowo, poczqwszy
od projeRtu, przez
wykRonawstwo, az po testy
uruchomieniowe i pomiary.

Co z tego, ze zostaly zaprojektowane prawidlowo, jezeli ich $ciany

zostaly podziurawione podczas innych prac lub nieodpowiednio
wykonano styk $ciany ze stropem, a klapy wentylacji nie zostaly
podlaczone lub zacinajg si¢, czego nikt nie sprawdzil. W takich
warunkach pozar rozprzestrzeni si¢ inaczej i szybciej niz w zalo-
zeniach projektowych.

Podobnie z systemem detekcji. Nawet najlepszy nie poradzi sobie
z faktem, Ze sg bledy w adresacji czujnikow i wizualizacja jest
niewla$ciwa, testy zostaly przeprowadzone bardzo wybidrczo
z uwagi na brak czasu. Czujniki
zostaly zablokowane lub zasto-
nigte na czas prac remontowych
i nikt nie zadbal o ich odsto-
niecie. Moze sie tez zdarzy¢,
ze obsluga nie potrafi obstu-
giwad tych urzadzen, ponie-
waz szkolenie bylo jedno, tuz
po oddaniu obiektu do uzytku,
pracownicy si¢ zmieniajg,
a nowych nikt nie przeszko-
lit. Kazdy z tych elementéw
oznacza zwiekszone zagrozenie
pozarowe. Dlatego podobnie,
jak przy zapobieganiu wybu-
chowi pozaru, zwracajmy uwage
na prawidtowe projektowanie
i wykonanie instalacji elektrycz-
nych zgodnie z projektem.
Szczegblna jest rola doswiad-
czonego pracownika nadzoru,
ktérego zadaniem jest kontrolowanie, czy na kazdym etapie prac
wszystko prowadzone jest prawidlowo, poczawszy od projektu,
przez wykonawstwo, az po testy uruchomieniowe i pomiary.
Pamigtajmy o tym, ze nie kazdy btad od razu spowoduje pozar,
ale suma wigkszej liczby bledéw moze doprowadzi¢ do prawdzi-
wej tragedii. o

Michat Zalewski

Absolwent Politechniki Gdanskiej i studiow
podyplomowych Zarzadzania Projektami
Politechniki Warszawskiej. W branzy od 25 lat,
od 14 lat niezalezny konsultant, inzynier
uruchomieniowy.
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Piekne storice, malowr

i wspaniata pogoda - tak p

nas Mazury w RUC|anem-Nle|e

bo tu wtasnie zorganizowalism

w maju kolejny Security BootCamp.
SpotkaliSmy sie w gronie security
managerow, szefow bezpieczenstwa
najwiekszych firm i instytucji

z catego kraju.

Nasi goscie zostali podzieleni

na grupy i w tych grupach
uczestniczyli w konkurencjach
przygotowanych przez partnerow
technologicznych: Axis
Communications, Nedap Security
Management, STid oraz Securitas.
Na kazdym stoisku czekaty na nich
inne zadania i r6zne niespodzianki.

Security BootCamp zakonczylismy
nowymi znajomosciami, nowymi
informacjami i wiedza, ktora
wykorzystamy w pracy. Na kolejne
wydarzenie zapraszamy juz jesienia.

Piotr Karpinski

STid
W tym roku skupilismy sie na rozwiazaniach
NIS 2, nowej dyrektywie cyberbezpieczen-
stwa, ktora budzi wigksze zainteresowanie
ze wzgledu na wejscie jej przepisow w zycie
juz w pazdzierniku. | cho¢ dotyczy gtéwnie
obszaru IT, to wazne jest, co zmienia w obsza-
rze bezpieczenstwa fizycznego. Zwracatem
uwage na dobdr wtasciwego czytnika i karty,
co jest kluczowe, jesli chodzi o zabezpiecze-
nie obiektéw. Czesto to karta jest najstab-
szym ogniwem systemu, bo tatwos¢ jej sko-
piowania umozliwia dostep, np. do serwera

STid Mobile ID

ACCESS
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i wykradzenia wrazliwych danych. Pokazemy
rozniez, jak tatwo jest ukras¢ np. samochdd
zabezpieczony ,bezpieczng” karta za pomoca
man in the middle attack.

Uczestnicy zadawali wiele pytan o ustawe o KSC
(N1S2) a takze o to, jak rozpoznaé, czy karty, czyt-
niki sa bezpieczne i jakie rozwigzania wybie-
ra¢ w przysztosci. Interesowali sie tez bezpie-
czenstwem kart ptatniczych, ktére nie réznia
sie od kart kontroli dostepu. Tu dostawcy kart
zabezpieczaja je prawidtowo, czyli wymieniaja
je co trzy, cztery lata, by wprowadzac¢ nowo-
cze$niejsze zabezpieczenia.

Niestety tez s3 podatne na man in the middle
attack, a wystarczytoby wybrac czytnik z funk-
cja proximity check.
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Konrad Badowski
Axis Communications

W tej edycji BootCampu pre-
zentujemy nasze rozwigzania kamerowe pota-
czone z analityka i dodatkowymi urzagdzeniami,
takimi jak radary. Chcemy pokazac integracje
kamer z technikg radarowa, naktadanie informa-
¢ji z radaru na obraz, w tym predkosci porusza-
jacych sie obiektéw. PrzygotowalisSmy tez pokaz
wykrywania odziezy ochronnej, np. kaskéw, co
mozna wykorzysta¢ m.in. przy wejsciu na plac
budowy. Co roku staramy sie pokaza¢ nowo-
$ci. Tym razem prezentujemy nasz nowy gtosnik
w obudowie wandaloodpornej, ktory Swietnie
sprawdzi sie w zastosowaniach zewnetrznych
w obiektach infrastruktury krytycznej. Komunikaty
moga by¢ odtwarzane automatycznie w zaleznosci
od tego, co wykryja funkcje analityczne w kame-
rach. Uczestnicy sami beda mogli przetestowac
dziatanie analityki, spacerujac po pomoscie
z kaskiem lub bez niego, i sprawdzi¢, czy anali-
tyka rzeczywiscie zadziata.

Dla nas liczy sie to, ze odwiedzajacy nasze sto-
isko sami dochodzili do wniosku, ze z kamer
monitoringu mozna uzyska¢ znacznie wiecej
informacji niz tylko obrazy do celéw dozoro-
wych. Byty ozywione dyskusje i ciekawe pyta-
nia, co oznacza duze zainteresowanie naszymi
rozwigzaniami. Dla nas liczy sie to, ze odwiedza-
jacy nasze stoisko sami dochodzili do wniosku,
ze z kamer monitoringu mozna uzyska¢ duzo
wiecej informacji niz tylko obrazy do celéw dozo-
rowych. Byty ozywione dyskusje i ciekawe pyta-
nia, co oznacza duze zainteresowanie naszymi
rozwiazaniami.

Btazej Ozga
Nedap Security
Management

Na BootCam przyjezdzamy juz kolejny raz, ponie-
waz to tutaj spotykamy sie z security mana-
gerami z kluczowych obiektéw naszego kraju.
Specjalnie dla nich przygotwowalismy prezen-
tacje, w ktorej pokazemy praktyczne wskazowki,
w jaki sposdb mozna sprawdzi¢ funkcjonowanie
poodbiorowe systemu kontroli dostepu. Skupi-
liSmy sie na tym, w jaki sposob system powi-
nien by¢ zabezpieczony, poniewaz producent,
np. Nedap, dostarcza pewnych narzedzi. To nie
oznacza, ze beda one odpowiednio wdrozone.
Dlatego podpowiadamy security managerom,
0 co powinni zapyta¢ przy odbiorze systemu,
aby dziatat poprawnie. Przygotowalismy réw-
niez konkursy. W tym roku jest to szafa z nie-
spodzianka, ale zeby do niej sie dostac, trzeba
bedzie rozwiaza¢ zagadke.

Marek Skowronek
Securitas

Uczestnikow tej edycji BootCampu zapro-
sili$my do serca naszej dziatalnosci, czyli
do Securitas Operation Center. Chcielismy
pokaza¢, jak naprawde wyglada codzienna
praca operatoréw i jak trudno zidentyfiko-
wac zagrozenie bez wsparcia zaawansowa-
nych technologii. Skupilismy sie na praktycz-
nym pokazaniu korzysci, jakie zaawansowane
rozwigzania z inteligentng analiza danych
przynosza klientom. Goscie mieli niepowta-
rzalng okazje samodzielnie uzy¢ technologii,
przejac zadania operatorédw i samemu prze-
konac¢ sie o zaletach wideoweryfikacji, ana-
lityki i perymetrii.

Zastanawiajac sie nad gotowoscig branzy secu-
rity na nowe technologie, zaprezentowalismy
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tez, jako ciekawostke, kroczacego robota-psa
wyposazonego w kamere i lidar. W przyszto-
$ci taki robot moze mie¢ takze kamere ter-
mowizyjng, mikrofon oraz gtosniki i catkowi-
cie autonomicznie, bez ingerencji pracownika
ochrony, wykonywac zautomatyzowane patrole
oraz kontrolowa¢ miejsca, gdzie zdrowie i zycie
cztowieka moze by¢ zagrozone.

Security BootCamp, rozmowy z klientami
oraz wymiana doswiadczen z partnerami sa
dla nas zawsze inspiracja do poszukiwania
nowych rozwigzan. To wtasnie potrzeby rynku
i naszych klientow prowadza nas do innowa-
cji, ktore zwiekszaja efektywnos¢ i bezpie-
czenstwo naszych ustug.




Andrzej Pecio
Philip Morris Polska

Wysoko oceniam to, co pokazaty firmy. Najbar-
dziej podobata mi sie prezentacja funkgcji ana-
litycznych w kamerach. Z réznych wzgleddéw nie
wszystko da sie wprowadzi¢ w firmie, a tu uswia-
domitem sobie, ze mozemy jeszcze wykorzystac
funkcje zwigzane z BHP. Fascynuje mnie analityka,
poniewaz kamery potrafia dzis robi¢ wiele rzeczy,
o ktdrych pare lat temu nam sie jeszcze nie $nito.

Joanna Potrykus
CBRE

a0 )

W takich szkoleniach zawsze najciekawsi sg
ludzie i wymiana doswiadczen. Z punktu widze-
nia facility managera zdecydowanie najbardziej
podobata mi sie prezentacja kontroli dostepu,
ktérej rozwigzania mozemy u siebie wykorzystac,
np. lockery. Bardzo wartosciowa jest rozmowa
z innymi uczestnikami i wiedza, jak to sie robi

w ich firmach i co mogliby$my wykorzystac
u siebie. Ciekawe jest to, ze pomimo iz jeste-
$my z réznych branz, réznych zakreséw dzia-
talnosci, bo sa tu przedstawiciele i zaktaddw
produkcyjnych, i tak jak my, obiektéw biuro-
wych, to jednak te rozwigzania si¢ przenikaja.
I mozemy skorzystac z réznych doswiadczen.

Tomasz Grzelak

Nedap Security
Management

Superprezentacje, $wietni prelegenci, $wietni
partnerzy. Pokazano wiele nowych rzeczy z naj-
nowszymi technologiami. Wartosciowa jest moz-
liwos¢ testowania dziatania urzadzen na zywo,
sprawdzenie skutecznosci w realnym dziata-
niu, nie tylko w prezentacji w PowerPoincie.
Wiele rzeczy moze nam sie przydaé. Rozma-
wiamy o nowosciach, ktore pojawig w przyszto-
$ci, i juz zastanawiamy sie, jak i gdzie je wyko-
rzystac. Takie BootCampy sa potrzebne, kazdy
z uczestnikow wyciagnie cos dla siebie i z pew-
noscia wykorzysta te wiedze w swojej pracy.
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Tomasz Pawlikowski
Hydro Extrusion Poland

Najbardziej podobaty mi sie
rozwigzania cyfrowe. Dla mnie
to zupetna nowos¢. Mozliwo-
$ci, ktore wprowadza nowocze-
sna technologia, sztuczna inteli-
gencja, analiza danych, pokazaty
mi, jakie korzysci mozemy z tego
czerpac. Spotkatem tu mnéstwo
ciekawych oséb, przeprowadzi-
tem wiele interesujacych dys-
kusji i zdobytem wiedze, ktéra
na pewno wykorzystam w pracy.

Piotr Pasek
Empik

BootCamp jest dla mnie wyjat-
kowym eventem, bo za kazdym
razem odkrywamy co$ nowego.
Spotykamy sie z réznymi oso-
bami, z ktérymi mozemy wymie-
ni¢ sie doswiadczeniami. W tym
roku bardzo wartosciowa dla
mnie byta prezentacja kontroli
dostepu. Pokazano nam ryzyka,
ktére przed nami stawia zasto-
sowanie nowoczesnej techno-
logii. | za to dziekuje.

Piotr Rusin
Autostrada Eksploatacja

Dzieki wiedzy, ktéra zdobytem
na BootCampach, bo jestem juz
kolejny raz, dzieki rozmowom
z uczestnikami, podczas ktérych
wymieniamy sie do$wiadcze-
niami, udato mi sie przekonac
nasz Zarzad do przeprowadze-
nia gruntownej restrukturyza-
cji. Przechodzimy od tradycyjnej
ochrony fizycznej do zupetnie
nowoczesnych technologii, ktéra
sukcesywnie wdrazamy.

Jan T. Grusznic
a&s Polska

Tym razem na tapet wzielismy nowe-
lizacje Ustawy o Krajowym Systemie
Cyberbezpieczenstwa. Mowilismy o tym,
jaki ma wptyw na systemy bezpieczen-
stwa fizycznego i elektroniczne sys-
temy zabezpieczen. Co mamy zrobic,
jak do tego podejs¢, no i jakie zmiany
zaproponowac. Byto burzliwie, chwi-
lami dramatycznie, ale udato sie
przejs¢ przez 93 strony Uzasadnienia
i 123 strony Nowelizacji. Dzieki temu
jestesmy gotowi do zabezpieczen!
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Gtosniki typu , wszystko
w jednym” - eleganckie, elastyczne
rozwiazanie i zadziwiajacy dzwiek

Axis Communications wprowadza nowa serig inteligentnych gtosnikow
z przeznaczeniem do emisji komunikatow gtosowych i tta muzycznego.
Doskonale sprawdza sie w instalacjach wewnetrznych i zewnetrznych.

Wyrozniaja sie eleganckim wzornictwem, s3 dostepne w dwoch
wersjach kolorystycznych: czarnej i biatej.

Nowe gtosniki uzupetniaja oferte Axis i moga by¢ wykorzystywane
w kazdej instalacji. Wiekszy model, AXIS C1110-E, zapewnia bogatsza
reprodukcje niskich tonéw niz mniejszy AXIS C1111-E, ktory znakomi-
cie nadaje sie do odtwarzania tta muzycznego. Oba gtosniki zapew-
niaja wyrazna emisje komunikatéw gtosowych na zywo i z nagra-
nia, tak wiec sprawdza sie w systemach zabezpieczen, i nie tylko.
Uniwersalne systemy gtosnikowe Axis sa dostarczane z opro-
gramowaniem do zarzadzania dzwiekiem umozliwiajacym tworze-
nie harmonograméw emisji, podziat na strefy i zarzadzanie uzytkow-
nikami. Oprogramowanie jest oparte na otwartych standardach, co
utatwia integracje z telefonig VolP, systemami zarzadzania obrazem
czy rozwiazaniami w zakresie analizy obrazu. Wbudowane obwody
cyfrowego przetwarzania sygnatu zapewniaja znakomity dzwiek

bez potrzeby dodatkowej konfiguracji fabrycznie nowego urzadze-
nia. Potaczenie ze standardowa siecia IP umozliwia konstruowanie
skalowalnych i ekonomicznych rozwiazan. Gtosniki sa wyposazone
takze w inteligentne funkcje. Porty we/wy umozliwiaja integracje
z takimi urzadzeniami, jak przyciski i sygnalizatory optyczne, a wbu-
dowany mikrofon pozwala na zdalne testowanie stanu i dwukierun-
kowa komunikacje z eliminacja echa.

Instalacja jest prosta i bezproblemowa. Po zamontowaniu znaj-
dujacego sie w zestawie wspornika pozostaje jedynie zatrzasnac
mocowanie gtosnika i dokreci¢ elementy mocujace. Mozna go insta-
lowa¢ w poziomie lub w pionie na $cianach, sufitach badZ masz-
tach — wszedzie tam, gdzie potrzebne jest wysokiej jakosci nowo-
czesne nagtosnienie. @

Checkpoint Systems opracowat Alpha Zone, wysoko
skuteczne rozwigzanie do zabezpieczen produktow.

Ten nowy system lokalizacji, nalezacy do oferty Alpha
High-Theft Solution, umozliwia sprzedawcom detalicznym
ochrone produktow o wysokiej wartoSci w czasie
rzeczywistym dzieki doktadnemu monitorowaniu ich
potozenia.

Alpha Zone pozwala na nieskrepowany dostep klientom do pro-
duktow, a jednoczesnie skutecznie chroni je przed kradzieza. Spec-
jalne znaczniki umieszczone na towarach sa dopasowane do szero-
kiego asortymentu produktow, a w potaczeniu z dedykowana antena

CHECKPOINT SYSTEMS

Nowy system Alpha Zone
odpowiedzig na wyzwania wysp
handlowych i sezonowych stoisk!

pozwalaja na poruszanie sie z produktem po stoisku w okreslonym
obszarze. W chwili opuszczenia ,bezpiecznej strefy”, czyli przy poten-
cjalnej probie kradziezy, uruchomiony zostaje alarm dzwiekowy. Jesli
zabezpieczony produkt zostanie przeniesiony z powrotem do ,bez-
piecznej strefy”, alarm automatycznie sie wytaczy.

Alpha Zone to wygodne rozwiazanie, nie wymaga wydzielania wejs¢
czy montowania bramek antykradziezowych ograniczajacych prze-
strzen. System cechuje szybki i tatwy montaz, wdrozenie rozwigza-
nia nastepuje juz tego samego dnia. Co wazne, Alpha Zone jest kom-
patybilny z innymi rozwiazaniami Alpha High-Theft Solution, takimi
jak pudetka zabezpieczajace. System antykradziezowy jest przezna-
czony do stosowania m.in. na wyspach handlowych, sezonowych sto-
iskach, stoiskach typu pop-up, stoiskach targowych czy w kioskach.
System Alpha Zone jest juz dostepny w Polsce. @
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Wysokowydajne kamery Al
PTZ Plus od Hanwha Vision

Hanwha Vision, globalny dostawca rozwigzan wizyjnych,
wprowadzit na rynek dwie nowe wysokowydajne kamery
Al PTZ Plus, XNP-C9310R i XNP-C7310R. Urzadzenia

te wykorzystuja sztuczna inteligencje do szybkiego
przyblizania i ustawiania ostrosci, aby zapewnic wigksza
Swiadomosc sytuacyjng i krotszy czas reakcji.

Quick Zoom to szybki ruch przyblizania napedzany silnikiem Al, ktory
umozliwia operatorom natychmiastowe dostrzezenie szczegdtow
zachodzacego zdarzenia. Jest to szczegolnie pomocne w obszarach
o duzym natezeniu ruchu, np. na ulicach miast lub podczas duzych
zgromadzen publicznych. Quick Focus - szybkie ustawianie ostrosci -
uzupetnia te funkcje, wykorzystujac sztuczng inteligencje i wezesniej
zapisane informacje w celu przyspieszenia automatycznego usta-
wiania ostrosci klatki. Po wykryciu twarzy, osoby lub obiektu kamera
automatycznie oblicza odlegtos¢ miedzy urzadzeniem a obiektem,
aby natychmiast dostosowac ostros¢ i udostepnic wyrazne obrazy.

Analityka oparta na sztucznej inteligencji wykonywana w kame-
rze poprawia wydajnos¢ operacyjna i umozliwia szybkie wyszukiwanie
pod katem kryminalistycznym dzieki doktadnemu wykrywaniu i kla-
syfikacji obiektow (0sob, twarzy, tablic rejestracyjnych i pojazdéw).

Operatorzy moga korzysta¢ z kamer o wysokiej rozdzielczosci
do 4K, dostosowywanych oswietlaczy podczerwieni do 300 m i duzego
sensora wizualnego 4K 1/1,8" ktory zapewnia jasny obraz nawet przy
stabym oswietleniu. Operatorzy moga z tatwoscig monitorowac szcze-
goty oraz szerokie przestrzenie dzieki rozszerzonemu zakresowi pochy-
lenia i precyzyjnemu sterowaniu PTZ.

Kamery doskonale sprawdzaja sie w trudnych warunkach pogo-
dowych, w tym podczas burz i opaddéw Sniegu, dzieki funkcjom Spin
Dry i Heater, ktére potrafig usuwac wode i roztapiac¢ l6d, aby zacho-
wac ostros¢ obrazu. Ponadto czujnik indukcyjny doktadnie wykrywa
pozycje kamery bez zadnego btedu podczas dtugotrwatej pracy.

XNP-C9310R i XNP-C7310R maja najwyzszy stopien bezpieczenstwa
dzieki ztotemu standardowi cyberbezpieczenstwa Hanwha Vision.
Funkcje obejmuja TPM 2.0 do szyfrowania i Secure Boot zapewnia-
jace uzycie zaufanego oprogramowania. Hanwha Vision ma réwniez
wewnetrzny zespét ds. reakcji kryzysowej w zakresie bezpieczenstwa
komputerowego (S-CERT), ktory koncentruje sie na usuwaniu wszel-
kich potencjalnych luk w zabezpieczeniach swoich produktéw.

Hanwha Vision od dawna angazuje sie w cyberbezpieczenstwo,
zachowujac petna zgodnos¢ z Ustawg o autoryzacji obrony narodowej
(NDAA), a takze dostosowujac sie do nadchodzacych dyrektyw europej-
skich: Dyrektywy w sprawie bezpieczeristwa sieci i informacji 2. wyda-
nie (NIS2) oraz Ustawy o odpornosci cybernetycznej (CRA), ktore maja
na celu zwiekszenie cyberbezpieczefistwa na obszarze catej Europy. e

REKLAMA

O Hanwha Vision

BRAK MARTWYCH STREF

5-kanatowa
kamera
wielokierunkowa

z technologig Al
oraz podczerwienia
z gtlowicami PTRZ

PNM-C34404RQPZ

www.hanwhavision.eu
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VCs

iTower® w rozmiarze XS
Mniejszy rozmiar i duze mozliwosci!

iTower® Compact to najnowszy model wiezy do monitoringu oferowany

przez firme VCS.

CHARAKTERYZUJA GO:

N atrakcyjna cena,
.4" < kompaktowy rozmiar,

niewielka waga,
tatwosc transportu,
elastycznos¢ zastosowan.
Wyposazenie wiezy, tak jak we wszyst-
kich rozwigzaniach marki VCS, jest dostoso-
wywane do wymagan i oczekiwan klientow.
Ponadto kazda wieza moze stanowi¢ mobilna

reklame po oklejeniu jej stosowna grafika.
Niewatpliwymi zaletami tego rozwigzania
s3 atrakcyjna cena i tatwos¢ transportu.

W portfolio VCS znajduje sie bogaty
asortyment rozwiazan mobilnych, m.in.
wieze do monitoringu, maszty oswietle-
niowe i wiele innych rozwiazan. Ich produk-
cja jest kontynuowana i ciagle rozwijana,
czego przyktadem jest najnowszy model
iTower® w rozmiarze XS. ®

NASK

Dwa nowe certyfikaty bezpieczenstwa

wydane przez NASK

Jednostka Certyfikujaca NASK jest jedyna
w Polsce, ktéra ma uprawnienia do wydawa-
nia miedzynarodowych certyfikatdéw Common
Criteria (CC). Jest to miedzynarodowy standard
(dostepny jako norma PN-EN 1SO/IEC 15408)
stuzacy ocenie wtasciwosci bezpieczenstwa pro-
duktow i systeméw IT. Takze w dziedzinie urza-
dzen z branzy security.

Standard okresla wymogi bezpieczeristwa
oraz metodologie dokumentowania zabezpie-
czen. Dwa produkty, dla ktorych ostatnio pozytyw-
nie zakonczyt sie proces certyfikacji, to: biocertix
(Asseco Data Systems, Xtension i Samsung) oraz
SimplySign (Asseco Data Systems). NASK wre-
czyt przedstawicielom ADS certyfikaty Common
Criteria 21 maja w Warszawie.

BiocertiX, certyfikowany podpis biome-
tryczny, pozwala podpisywaé wtasnorecznie (rysi-
kiem, na ekranie tabletu) wszelkie dokumenty,
umowy, protokoty czy oswiadczenia w formacie
pliku PDF. Tak podpisane e-dokumenty zacho-
wuja petng moc prawna. BiocertiX wykorzystuje
oprogramowanie Xtension i tablet Samsunga.

Z kolei SimplySign to kwalifikowany podpis
elektroniczny w aplikacji mobilnej SimplySign.
Narzedzie to umozliwia bezpieczne podpisy-
wanie dokumentow elektronicznych w dowol-
nym miejscu i czasie, niezaleznie od uzywanego
sprzetu - telefonu, tabletu czy komputera. @

ROGER

Integracja RACS 5 z systemem Zonifero

System kontroli dostepu RACS 5 wprowadzony do oferty w 2016 r. jest
rozwigzaniem przeznaczonym do obiektow klasy biznes. Dzieki niezawodnosci
i funkcjonalnosci znalazt zastosowanie w wielu biurowcach i kompleksach
biurowych w najwigkszych polskich miastach.

Aplikacja mobilna Zonifero stuzy do zarza-
dzania biurem, umozliwiajac rezerwacje sal
konferencyjnych i innych przestrzeni oraz
lokalizowanie pracownikéw i obszaréw biu-
rowych. To narzedzie, ktére skutecznie zwigk-
sza efektywnos¢ zarzadzania przestrzenia biu-
rowa w obiekcie.

Integracja obu systemow pomnaza korzy-
Sci ptynace z ich jednoczesnego zastosowania.
Daje mozliwos$¢ kompleksowego gospodaro-
wania udostepnionymi zasobami biurowymi,
obejmujac rezerwacje spotkan w zintegrowa-
nym kalendarzu, samochodow stuzbowych,
miejsc parkingowych wraz z ich lokalizacja
na interaktywnej mapie czy wyposazenia.

Umozliwia réwniez organizacje spotkan
dla pracownikdw i gosci zewnetrznych, a takze

zgtaszanie probleméw i awarii. Ponadto dzigki
zastosowaniu czytnikdéw QR goscie odwie-
dzajacy budynek moga w wygodny i szybki
sposéb przemieszczac sie po nim, skanujac
kod otrzymany w zaproszeniu e-mail na spo-
tkanie. Kod ten dziata podobnie jak wirtualna
karta i umozliwia dostep do okreslonych prze-
strzeni bez koniecznosci instalowania aplika-
cji na telefon.

Wspbtpraca Zonifero i firmy Roger gwaran-
tuje wsparcie projektowe na kazdym etapie:
od doboru produktow, instalacji i konfigura-
cji az po obstuge posprzedazowa. Zintegro-
wane rozwigzanie wdrozono z powodzeniem
w takich obiektach jak biurowiec Carbon Tower
holdingu Cavatina SA czy kompleksie biuro-
wym LAKESIDE firmy dewelopera ATENOR. @
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Polskie profesjonalne
zintegrowane rozwigzania
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0d czasu studiow miat do tego miasta sentyment, tym bardziej ze nieco ostygt jego pracowniczy entuzjazm zwigzany z niesieniem
kaganka oswiaty albo ksiegami trafiajacymi pod strzechy. | nawet nie chodzito o to, czego swiadkiem byt wtasnie w tej chwili, ale o ogélny
marazm, stagnacje i jakas dziwna atmosfere, ktora rozsiewat wokot dyrektor Paszczakowski, bezposredni przetozony Pszczotki. Nigdy

nic mu sie nie chciato, nic sie nie optacato, wystawy czasowe byty ktopotem, a przeglad magazynu, by odswiezy¢ wystawe stata, nazywat
»Zawracaniem gitary”. Nawet inwentaryzacje uwazat za zbedne.

- No psze pani,
pani patrzy, wszystko tu
- Tomasz! — krzywe i jakies takie namazane. - Sam bym lepiej
- rykneta - =l _ I te kolorki. Takie to ja mam namalowat. Przeciez
nauczycielka. Salee==— \y zestawie chifiskich farbek, tak to pigciolatek
£ : 3 ' ktore dostatem na urodziny. _ potrafi.
Straszna tandeta. /

- Ten obraz

zostat wyceniony
naco najmniej kilkaset




- Tak, nie mylicie sie,
to kadr z filmu ,,Poszukiwany,
poszukiwana” Stanistawa Barei.
Kto zna? Reka do gory?
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Dzien w muzeum

Niestety nie zostal i ma za swoje. Moze teraz co najwyzej brylowa¢ przed
banda siddmoklasistow, dla ktérych sztuka to co najwyzej ,,sztukamies”
albo ,,Oczy zielone” w wersji unplugged w wykonaniu detej orkiestry
miejskiej. Od uzalania si¢ nad wlasnym nedznym muzealnym losem
(zjedza mnie tu myszy) oderwala go awanturka, do jakiej doszto przed
jednym z najwazniejszych obrazow tutejszej kolekgji.

- Dla mnie si¢ to nie podoba. - Rudy piegowaty nygus, na oko 13-latek,
stal przed obrazem znanego malarza prymitywisty, przechylajac sie raz
na lews, raz na prawg strone.

- Te, Tomasino, we? si¢ tak nie gibaj jak gibon, bo si¢ wywalisz. - Maly
Karolek zaczat przedrzezniaé kolege.

— Prosze¢ pani, prosze pani, a Kajol wyzywa Tomaszka - jojczyla Zosia
z krzywym zgryzem i wada wymowy.

- Chlopacy! - Nauczycielka Rosot czula, ze jest bliska fez. Co tez ja
podkusilo, zeby zabra¢ klas¢ do muzeum.

Pszczétka uznal, ze czas na interwencje. Odchrzaknal znaczaco, by
wszyscy zwrdcili na niego uwage, i zaczat:

- Mlodziezy - az jeknal, kiedy ustyszat sam siebie (brzmig jak dziaders)
- przed wami najwazniejsze chyba dzieto w zbiorach naszego muzeum,
ktére wrécito do nas po potrocznej przerwie konserwatorskiej. Ten kra-
jobraz malarza prymitywisty przedstawia rynek naszego miasteczka...
Nie skoniczyt, bo rudy nygus ryknat $miechem:

— Sam bym lepiej namalowal. Przeciez tak to pieciolatek potrafi.

- Tomasz! - ryknela nauczycielka.

Pszczétka az si¢ wzdrygnal, ale okazalo sie, ze chodzi o rudego nygusa,
ktéry z kolei zupelnie sie nie przejat.

- No psze pani, pani patrzy, wszystko tu krzywe i jakie$ takie nama-
zane. I te kolorki. Takie to ja mam w zestawie chinskich farbek, ktére
dostalem na urodziny. Straszna tandeta.

Nauczycielka pomyslata, za co tez od razu si¢ skarcila, ze w zasadzie ma
chlopak racje. Sama miata dwie lewe rece, ale tak to i ona by potrafita.
Pszczotka przewrdcil oczami.

— Ten obraz zostal wyceniony na co najmniej kilkaset tysiecy... - rzekt,
a klasa jekneta, styszac te kwote.

- Fiu, fiu - rudy Tomek zagwizdal z podziwem - to moze i ja zrobie
kariere.

Milodzi ludzie postali jeszcze chwile przed obrazem, a potem poszli
szura¢ dalej muzealnymi kapciami, poganiani przez zbolala nauczy-
cielke, ktora przysiggata sobie, ze nigdy wiecej.

A Pszczoélka stat przy obrazie i uwaznie mu si¢ przygladal. Cos mu
w nim nie pasowato.

Tydzien pozniej

Konferencja byla §wietna. Tomasz Pszczotka czul sig jak ryba w wodzie,
brylujac z jednej strony wéréd muzealnikéw, z drugiej — wérdd specow
od bezpieczenstwa. Przyjemno$¢ psuta mu tylko obecnos¢ dyrektora
Paszczakowskiego, ktory uparl sie, by rowniez wzia¢ udzial w wydarzeniu.
Prelegent zaproszony na drugi dzien konferencji méwit ze swada i barw-
nie. Pszczotka notowal pilnie.

- Ot6z, drodzy panistwo - i tu zostal wyswietlony slajd - rzeczy maja
si¢ nastepujaco. Kradzieze dziet sztuki i zabytkow przez pracownikéw
muzedw to niestety czeste zjawisko. Oto kilka przypadkéw. W 2000
roku w Muzeum Narodowym w Poznaniu doszlo do kradziezy obrazu
Moneta ,,Plaza w Pourville” przez pracownika obstugi. Obraz o war-
toéci miliona dolardw zostal odzyskany dopiero po dziewieciu latach.
W Muzeum Brytyjskim w Londynie wykryto ogromna kradziez prawie
dwdch tysiecy antykéw, dokonang prawdopodobnie przez pracowni-
kéw w ciggu kilkudziesigciu lat. Skradziono m.in. szkla, ceramike i bizu-
terie. W Muzeum Narodowym w Warszawie w 2010 roku pracownik
ochrony ukradl szes¢ cennych obrazéw, m.in. Malczewskiego i Gie-
rymskiego. Dziela o wartosci 16 mln zI zostaly odzyskane. W Muzeum
Narodowym w Krakowie w 2012 roku pracownik administracyjny
ukrad! 516 monet i medali z kolekcji numizmatycznej. Straty oszaco-
wano na ponad milion ztotych.

Moéweca na chwile przerwat. Poczekal, az zgromadzeni przyswoja te infor-
macje, i przeszedt do nastepnego slajdu prezentacji. A na nim, ni stad,
ni zowad pojawilo sie zdjecie obrazu przedstawiajacego wielka dlon.
Pszczétka unidst brew w zdumieniu. Skads znat ten obraz. Gdzie go
widzial?

Juz prawie sobie przypomnial, ale w tym momencie fachowiec od bez-
pieczenstwa wyjasnil:

- Tak, nie mylicie sie, to kadr z filmu ,,Poszukiwany, poszukiwana” Sta-
nistawa Barei. Kto zna? Reka do gory?




- 1¢oz panie dyrektorze, nie
CENTRUM KOMPETENC)I sadzi pan, ze i w naszym muzeum
powiatowym na skraju Swiata
przydataby sie jakas skrupulatna
inwentaryzacja?

Pszczétka rozejrzal si¢ i ujrzat las rak. Ktos nawet glosno
powiedzial: Ja Marysig kocham, ja sig z Marysig ozenie.
W odpowiedzi rozleglo sie: Sto procent cukru w cukrze!
Przez sale przeszed! glosny $miech i nieliczne oklaski.
Prelegent tez sie roze$mial.

- Widzg, ze Bareja wiecznie zywy. Ale dlaczego
o tym filmie wspominam i pokazuje ten obraz? No
6z, jak powiedziatem wczeéniej, na zbiory muze-
alne nie zawsze czyha zamaskowany zbir. Jest jesz-
cze jedna kwestia i tej si¢ pewnie juz domy$lacie.
Nie zawsze to, co widzimy, jest tym, co nam si¢
wydaje. I nie zawsze w muzealnych przestrzeniach
podziwiamy orygina...

Pszczdtka katem oka dostrzegt, ze siedzacy obok dyrek-
tor Paszczakowski zaczal sie nerwowo krecié.
Niepokojace przeczucie

Tomasz nie nalezat do typéw szczegolnie przebiegtych,

ale w glowie utkwily mu stowa prelegenta: Nie zawsze
to, co widzimy, jest tym, co nam sig¢ wydaje.

I tym razem co$ go podkusito. Podczas przerwy pod-
szedl do Paszczakowskiego zajadajacego tartinke.
Patrzac mu prosto w oczy, zapytal:

— I c6z panie dyrektorze, nie sadzi pan, ze i w naszym
muzeum powiatowym na skraju $wiata przydataby sie
jakas skrupulatna inwentaryzacja?

Zycie dyrektora uratowal chwyt Heimlicha.

o Zapewne, jako eksperci z branzy, domyslacie sie¢, dlaczego dyrektor Paszczakowski zare-
agowal tak nerwowo i co takiego zaczal podejrzewac¢ Tomasz Pszczétka. Nasz ekspert
Jacek Grzechowiak podpowiada, na co zwraca¢ uwage:

Jacek Grzechowiak, ekspert do spraw security

Catkiem niedawno swiat akademicki, ale i specjalisci od ochrony zostat zszokowany kra-
dziezq starodrukdw z Biblioteki Uniwersytetu Warszawskiego. Kradziez - jak wynika

z doniesieri medialnych - dokonana w jednej z najwazniejszych bibliotek w naszym kraju
zostata drobiazgowo przygotowana i doktadnie zrealizowana przez osoby trudnigce sie
tym procederem mozna powiedzie¢ zawodowo. Na razie wiemy za mato, aby odpowiedzie¢
na kluczowe pytania, ale warto przeprowadzic burze mézgéw, bo to wtasnie zapewne zro-
bili ztodzieje, zanim przybyli na miejsce najwyrazniej bardzo dobrze przygotowani.
Niekiedy jednak ztodziejem jest osoba odpowiedzialna za zbiory. A i sam przedmiot kra-
dziezy moze byc zupetnie inny, jak dowodzi historia ztomowania fagotu, po ktérym pozo-
stat tylko futerat, a sam zeztomowany instrument wkrétce odnalazt sie na miedzynarodo-
wej stronie dla muzykéw, gdzie mozna byto go kupic za Rilkadziesigt tysiecy euro.

W zabezpieczeniu mienia niezmiernie istotna jest ,perspektywa ztodzieja”. Myslenie kate-
goriami ztodzieja pomaga nie tylko lepiej wytypowac mienie interesujqce dla niego, ale
takze zrozumiec luki w naszym systemie bezpieczeristwa i co istotne, te luki nie zawsze
bedg w systemie ochrony.
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L
:E::: NDHH W kamerze zastosowano wiele protokotéw zwiekszajacych jej
::': C@MPLIANT atrakcyjnosc¢ i bezpieczenstwo takich jak algorytmy inteligentnej
A analizy obrazu z funkcja auto trackingu, autorski bazodanowy

system plikdw z nagraniami iBank, autorski protokét szyfrowanej
komunikacji kamery z urzadzeniami zdalnymi DirectIP 2.0, autorski
protokét Fingerprint dla nagran.

» Wiecej przeczytasz na stronie 8
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