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RAPORT: NIS2 - JUZ ZA
CHWILECZKE, JUZ ZA MOMENCIK

Czy jestesmy gotowi na NIS2? Podmioty, ktére
nie spetnia wymogoéw, beda musiaty sie liczy¢
z dotkliwymi karami finansowymi.

ROSNIE WARTOSC RYNKU
KONTROLI DOSTEPU

Wspotczesne systemy kontroli dostepu
odzwierciedlaja rosnace zapotrzebowanie na
inteligentne i bezpieczne rozwiazania.

SECURITY W HOTELARSTWIE
- PERSPEKTYWY

Branza security moze odpowiedzie¢ na wiele
nowych wymogow rynku, zapotrzebowanie,
a takze starych bolaczek w hotelarstwie.
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Za pie¢ dwunasta

Dyrektywa NIS2, ktéra wkrdtce wejdzie w zZycie w Unii Europejskiej, zapewne znaczaco zmieni oblicze branzy
security, cho¢ oczywiscie nie tylko. To nie jest jedynie kolejna regulacja — to spora zmiana w podejsciu do bez-
pieczenstwa, ktéra wymusi na firmach z sektora ochrony zupelnie nowe spojrzenie na swoja role i kompetencje.
Stanie si¢ to juz za chwilg. Czy branza security jest na ten fakt przygotowana? Czy wie, jakich zmian beda oczeki-
wac od niej jej klienci. Jak to mawiajg: Pozyjemy, zobaczymy. Dokladnie przyjrzeliémy si¢ temu tematowi w naj-
nowszym numerze magazynu ,,a&s Polska’, ktorego uwazng lekture polecamy.

Przecietny Kowalski wprowadzeniem NIS2 sie nie zamartwia. On po prostu oczekuje, ze bedzie bezpiecznie w hote-
lach, bankach, sklepach wielkopowierzchniowych i innych obiektach uzytecznosci publicznej. Z jednej strony ma by¢ bez-
piecznie, z drugiej - z poszanowaniem prawa do prywatnosci, a o to coraz trudniej. Stad wlasnie dyrektywa NIS2, ktora
obliguje firmy, by wprowadzity rozwiazania, ktére beda stuzy¢ skutecznej ochronie danych w naszym coraz bardziej zdi-
gitalizowanym $wiecie. Wiecej na ten temat w Raporcie o NIS2 - juz za chwileczke, juz za momencik (str. 22).

Juz teraz wiadomo, ze znaczna cze$¢ klientow firm branzy security wraz z wejsciem w zycie nowych przepiséw stanie
przed nowymi wyzwaniami w zakresie cyberbezpieczenistwa. Wezmy np. typowy hotel nalezacy do jednej z globalnie
dziatajacych sieci (bo w rodzinnych pensjonatach moze by¢ réznie) — od systemow rezerwacji po zarzadzanie dostepem
do pokoi, zamawianiem towaréw do kuchni, monitoringiem pomieszczen — wszystko bazuje na technologii cyfrowej
(wigcej na ten temat w art. Security w hotelarstwie, str. 56). Podobnie jest w przypadku obiektéw uzytecznoéci publicz-
nej, gdzie systemy kontroli i dane klientéw sg kluczowe dla codziennych operacji. NIS2 wymaga, aby na te obszary spoj-
rze¢ przez pryzmat cyberbezpieczenstwa, co stanowi niemale wyzwanie dla tradycyjnie pojmowanej ochrony fizycznej.

Co dla jednych jest wyzwaniem, dla innych moze by¢ szansg. Firmy branzy security, szczegdlnie te, ktore zajmujg si¢
produkeja systemow zabezpieczen i szybko dostosuja sie do nowych wymagan, moga znaczaco wyrdznic si¢ na rynku.
Artykuly naszych partneréw dowodza, ze jest $wiadomos¢ tych wyzwan. Drugiej szansy dla branzy nalezy upatrywa¢
w tym, ze klienci beda poszukiwac takich firm, ktére nie tylko same zapewnig im fizyczne bezpieczenstwo, ale takze
pomoga im spelni¢ wymagania NIS2 w zakresie cyberbezpieczenstwa. To otwiera nowe mozliwosci biznesowe i moze
prowadzi¢ do rozwoju nowych, lukratywnych strumieni przychodéw.

Oczywiscie, dostosowanie si¢ do nowych wymagan oznacza inwestycje w rozwdj kompetencji. Szkolenia z zakresu
cyberbezpieczenstwa stang si¢ rownie wazne jak te z ochrony fizycznej. Konieczne moze si¢ okaza¢ nawigzanie wspot-
pracy z ekspertami IT albo wzmocnienie kompetencji wlasnych specjalistéw. A przypominamy, ze termin pelnego wdro-
zenia NIS2 to 18 pazdziernika 2024 r. Mozna rzec, ze to ostatni dzwonek, by podja¢ stosowne dziatania. NIS2 moze by¢
dla naszej branzy okazja do przedefiniowania swojej roli w §wiecie, gdzie granica miedzy bezpieczenstwem fizycznym
a cyfrowym staje si¢ coraz bardziej rozmyta. To okazja do pokazania, Ze mozemy by¢ liderem w adaptacji do nowych
realiow cyfrowego $wiata. Branza security ma szanse wyjs¢ z tej transformacji silniejsza niz kiedykolwiek, oferujac klien-
tom kompleksowe rozwigzania faczace ochrone fizyczng z cyberbezpieczenstwem. Warto jednak si¢ pospieszy¢, bo jest
juz za pig¢ dwunasta...
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AAT SYSTEMY BEZPIECZENSTWA

Nowe wandaloodporne kamery

6 Mpix typu eyeball oraz bullet

ze statg ogniskowa f=2.8 mm/F1.6

i zmienng ogniskowa motor-zoom,
f=2.8 ~ 12 mm/F1.6, zapewniajac kat
widzenia blisko 100°, umozliwiaja
szczegotowy dozor pomieszczen oraz
rozlegtych otwartych obszarow.

Urzadzenia pozwalaja na przesytanie obrazow
z predkoscia 30 kL./s lub 20 kl./s (w zalezno-
Sci od modelu) w rozdzielczo$ci 3200 x 1800
(6 Mpix). Przetwornik CMOS wysokiej czu-
tosci z podwodjnym skanowaniem oferuje
zakres dynamiki 120 dB. Przy bardzo stabym

AXIS COMMUNICATIONS

Wyposazona

w podwojny system
Axis system-on-

chip, ta uniwersalna,
gotowa do uzytku

na zewnatrz kamera
typu bullet zapewnia
doskonata rozdzielczos¢
41 Mpix z ekstremalng
szczegbtowoscia na
duzych odlegtosciach
i niezwykle wysoka
gestoscig pikseli.

BCS

W szerokiej gamie produktow BCS Line
pojawity sie nowe rejestratory sieciowe.
Modele serii L-NVR-4K-Al(2) s3 dostepne
w wersjach 8-, 16-, 32-, 64-kanatowych

z mozliwoScig montazu 2, 4 lub

8 dyskow twardych o pojemnosci do

20 TB kazdy. W wersjach 8-dyskowych
do dyspozycji jest system RAID.

Podstawowa réznicg w poréwnaniu z mode-
lami dostepnymi do tej pory jest obstuga
kamer o zdecydowanie wyzszej rozdzielczo-
Sci. Poprzednie modele mogty wspétpraco-
wac z kamerami o maksymalnej rozdziel-
czos$ci 16 Mpix, modele serii L-NVR-4K-AI(2)
nie beda miaty problemu z kamerami o roz-
dzielczosci nawet 32 Mpix.

oswietleniu sceny wtacza sie promien-
nik IR LED o zasiegu do 50 m dla modeli
motor-zoom i do 30 m dla modeli sta-
toogniskowych. Uzupetnieniem oswietla-
czy IR jest dioda $wiatta biatego (WL - White
Light) o zasiegu do 40 m, pracujaca w trybie
SMART LIGHT.

Analiza obrazu InGenius stanowi pakiet
funkcji, ktére rozrézniaja ludzi i pojazdy, tym
samym redukujac liczbe fatszywych alarméw.
W zaleznosci od potrzeb mozna m.in. usta-
wic¢ detekcje przekroczenia linii lub wtar-
gniecia do strefy.

Wybrane kamery 6 Mpix NOVUS dysponuja
jeszcze bardziej zaawansowanymi funkcjami

Urzadzenia maja poprawione mozliwosci
dekodowania i moga wyswietla¢ dwa gtowne
strumienie o rozdzielczosci 32 Mpix. Kolejna
zmiana jest poprawa przepustowosci danych.
Pasma wejsciowe, wyjsciowe i nagrywania
moga by¢ przesytane z predkoscia 512 Mb/s.
Dzieki temu nie trzeba zmniejsza¢ jakosci
obrazu z kamer, aby zmiesci¢ sie w dostepnym
w rejestratorze pasmie. To rowniez pokazuje
kierunek rozwoju produktéw BCS.

InGenius Plus: detekcja twarzy, zliczaniem
przekroczen linii, statystyka obszaru, mapa
ciepta, metadanymi oraz wykrywaniem nie-
legalnego parkowania. Mozliwos¢ bezposred-
niego strumieniowania na platformie YouTube
(RTMP) oraz obstugi z poziomu przegladarki
(HTML5). Dodatkowo wybrane modele obstu-
guja taczenie przez protokdt P2P. W ofercie
dostepne sa dwie wersje kolorystyczne obu-
dowy: biata i szara.

Wiecej na: www.aat.pl

Sprzetowa platforma cyberbezpieczenstwa
Axis Edge Vault chroni urzadzenie i oferuje
certyfikowane przez FIPS 140-3 Level 3 bez-
pieczne przechowywanie kluczy i operacje.
Ponadto wyjscie PoE pozwala na podtacze-
nie i zasilanie innego urzadzenia bez dodat-
kowego okablowania.

Zalety:

gotowos$¢ do pracy na zewnatrz po wyje-

ciu z pudetka,

doskonata jakos$¢ obrazu w rozdzielczo-

$ci 8K,

przetwornik obrazu 4/3" o wysokiej

Swiattoczutosci,

niezwykta szczegdtowosc przy duzych

odlegtosciach,

wbudowane funkcje cyberbezpieczen-

stwa dzieki Axis Edge Vault.

Wiecej na ww.axis.com/pl-pl

Rejestratory L-NVR-4K-Al(2) sg wyposa-
zone w modut sztucznej inteligencji pozwa-
lajacy na uruchomienie funkcji zaawanso-
wanej analizy wideo bez wzgledu na to, czy
podtaczona do niego kamera jest z linii BCS,
czy innego producenta z protokotem Onvif.
Rejestrator moze realizowac funkcje SMD
(Smart Motion Detection) i ochrony parame-
trycznej, moze identyfikowac twarze i groma-
dzi¢ metadane i to przy niespotykanej dotad
liczbie kanatow: 24 kanaty ochrony obwodo-
wej, 8 kanatow identyfikacji i detekcji twarzy
oraz 8 kanatow metadanych.

Wiecej na: www.bcs.pl
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HIKVISION POLSKA

Czytnik w systemie kontroli dostepu jest jednym
z nielicznych elementow, o ktdrego wyborze decyduja nie
tylko parametry techniczne, ale takze walory estetyczne.

Standardowe czytniki zazwyczaj pozwalaja identyfikowac uzyt-
kownika za pomoca kodu PIN, karty lub wzorca biometrycznego.
W odpowiedzi na potrzeby swoich klientéw firma Hikvision roz-
szerzyta oferte czytnikéw o serie DS-K1109. W tej grupie sa czytniki
z gtowicami RFID: Unique 125 kHz, Mifare 13,56 MHz, Mifare Desfire,
Felica dostepne w wersji z podswietlana klawiaturg lub bez niej.

Na szczegdlna uwage zastuguje czytnik z wbudowanym
modutem Bluetooth (B), kamera do odczytywania kodéw QR (Q)
i skanerem linii papilarnych (F) - w modelu DS-K1109DKFB-QR
w jednej obudowie zaoferowano wiele réznych rozwiazan umoz-
liwiajacych identyfikacje uzytkownikow.

Modut Bluetooth
pozwala na identyfikacje
za pomoca identyfikato-
réw mobilnych. Obstuga
tego modutu jest realizo-
wana wtedy, gdy czytnik jest
podtaczony do kontrolera
przez RS485. Dodatkowo
czytnik z kontrolerem moze
sie komunikowac poprzez
protokot Wiegand.

Stopien ochrony obu-
dowy IP65 i mozliwos¢ pracy
w temp. -40°C do 65°C
pozwala na montaz czyt-
nikow na zewnatrz. Kom-
paktowy design i wiele moz-
liwych metod identyfikacji
uzytkownika sprawiaja,
ze nowe czytniki stanowia
doskonate uzupetnienie
aktualnej oferty kontroli
dostepu firmy Hikvision.
Wiecej na: www.hikvision.com/pl

TP-LINK

LINC POLSKA

Rozwigzania Thermal Radar to potaczenie najlepszych
cech kamery termowizyjnej i obrotowego radaru do
skutecznego wykrywania intruzow oraz aktywnej

ochrony. Dzigki technologii termowizyjnej kamera moze
wykrywac obiekty z odlegtoSci nawet 500 m. System
dziata niezaleznie od oSwietlenia, poniewaz modut
termowizyjny wykrywa ciepto poruszajacych sie obiektow.

Dzieki temu, ze modut termowizyjny jest osadzony na gtowicy rota-
cyjnej, obracajac sie, tworzy dookdlny obraz 360 stopni obszaru
o powierzchni przeszto 700 tys. m? Obraz jest taczony w catos¢ i uzu-
petniany o mape, poprawiajac tym samym swiadomos$¢ sytuacyjna
pracownikow ochrony.

Caty obraz termowizyjny jest poddawany obrobce przez wbu-
dowang analize obrazu, ktéra po wykryciu zdarzenia podejmuje
natychmiastowa reakcje. Alarm uruchamia tryb sledzenia, wyko-
rzystujac dodatkowa kamere Swiatta widzialnego, ktéra podaza
za wykrytym celem i caty czas prowadzi jego obserwacje.

System wysyta powiadomienie do operatora, jednoczesnie
moze tez zareagowac alarmem na miejscu, np. uruchomic lokalna
syrene badz wyemitowac komunikat z gtosnika. Thermal Radar jest
zintegrowany z wiodacymi rozwiazaniami VMS czy PSIM. Ponadto
oferuje podtaczenie do dowolnego systemu wideomonitoringu
jako kamera zgodna z Onvif.

Thermal Radar to idealne rozwigzanie do zastosowania wsze-
dzie tam, gdzie potrzebny jest duzy zasieg detekcji przy jednocze-
snym pokryciu rozlegtego obszaru. Sprawdza sie réwniez w rozwia-
zaniach tymczasowych, np. z wiezami monitoringu, gdzie trzeba
szybko uruchomic ochrone terenu.

Wiecej na: www.linc.pl

Tak jak pozo-
state urzadzenia
z serii TP-Link VIGI
jest zgodna ze stan-
dardem Onvif, dzieki i ‘ "
czemu wspotpra- -

TP-Link VIGI C540-4G to obrotowa
kamera sieciowa z tgcznoscia 4G.
Urzadzenie ma obudowe o klasie
szczelnosci IP66, co zapewnia odpor-
nos¢ na trudne warunki atmo-
sferyczne oraz stabilne dziatanie

na zewnatrz budynku.

Kamere wyposazono w obiektyw o rozdzielczosci
4 Mpix, czuty przetwornik oraz 2 diody LED $wia-
tta punktowego. Dzieki wbudowanemu mode-
mowi LTE oraz zasilaniu poprzez klasyczny zasi-
lacz DC 12 V VIGI C540-4G jest gotowa do pracy

w miejscach, w ktérych nie ma sieci lokalnej
z dostepem do Internetu.

VIGI C540-4G ma opcje tworzenia tras
patrolu. Wyposazono ja w mikrofon oraz gtosnik,
a takze alarm dzwiekowy i Swietlny do odstra-
szania intruzéw. Kamera moze wykrywac wtar-
gniecia na wyznaczony teren, przekroczenie linii,
wejscie do strefy oraz jej opuszczenie, pozosta-
wienie przedmiotu lub jego zabranie. Wykrywa
réwniez osoby, ktore zachowuja sie podejrza-
nie, oraz zmiane sceny, gdy ktos zastoni kamere.
Potrafi takze rozpoznawac ludzi i samochody.
Nagrania z kamery moga by¢ rejestrowane lokal-
nie na kartach microSD (do 512 GB).

cuje z kamerami I =
i rejestratorami = e
roznych produ-
centow. Dzieki
aplikacji VIGI
na urzadzenia prze-
nosne z systemem
i0S lub Android
produktami z tej serii
mozna w prosty sposob
zarzadzac z poziomu urzadzenia mobilnego,
z dowolnego miejsca na swiecie. Kamera jest
objeta 3-letnig gwarancja.

Wiecej na: www.tp-link.com/pl
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Wiecej niz tylko
zamek do pokoju
hotelowego — to
zadowolenie
gosci.

Zwieksz dobre samopoczucie swoich gosci dzieki
SALTO, swiatowemu liderowi w dziedzinie
kontroli dostepu dla branzy hotelarskiej.

Nasze inteligentne bezprzewodowe

i bezkluczowe zabezpieczenia zapewniaja
najwyzszg kontrole, a przy tym doskonale

komponujg sie z wystrojem i stylem hotelu.

saltosystems.com

salto /\
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6 czerwca 2024 r. w niedawno
otwartym Muzeum Historii Polski
spotkali sie przedstawiciele
branzy security. Powod mogt

byc tylko jeden - VIII Warsaw
Security Summit. Byta to edycja
wyjatkowa zarowno ze wzgledu na
miejsce, liczbe gosci, zaproszoMch
ekspertow, dobor tematow,

jak I moment historyczny.

iedzq paristwo zapewne, Ze jest to najwigk-
sza konferencja branzy zabezpieczeti — przy-
wital goéci prowadzacy wydarzenie Maciej
Dowbor ze sceny przestronnej auli MHP. Nie
byly to puste stowa. Aula byta wypelniona
po brzegi, a organizatorzy potwierdzili przybycie na to wyda-
rzenie ok. 700 gosci zajmujacych sie zawodowo kwestiami secu-
rity. Wydarzenie ma juz ugruntowang renome w §rodowisku, ale
sama dobra reputacja nie jest gwarantem sukcesu frekwencyjnego
ani merytorycznego. Dobdr najlepszych ekspertéw jako paneli-
stéw poruszajacych najbardziej aktualne tematy - juz tak. Nie-
przypadkowy byl takze wybor miejsca spotkania. Nowo otwarte
muzeum znajdujace sie niemal w centrum Warszawy, posiada-
jace cenne zbiory i dysponujgce ogromnymi powierzchniami
do uzytku publicznego samo w sobie stanowi ciekawy przypa-
dek do branzowej analizy.
Mariusz Kucharski, prezes ,,a&s Polska”, rozpoczal spotkanie
od podkreslenia powagi sytuacji: W tym roku spotykamy sie

w wyjgtkowo trudnym czasie. Wojna w Ukrainie i towarzy-
szgcy jej chaos geopolityczny mocno namieszaly w naszej rze-
czywistosci, zmienily krajobraz zagrozet, z ktorymi szefowie
< bezpieczeristwa réznych firm, instytucji paristwowych, pry-
watnego biznesu mierzq si¢ na co dzien. Jestesmy tez swiad-
kami wzrostu liczby i skali atakéw hybrydowych na infra-
strukture krytficzng i instytucje patistwowe, a takze prywatne
biznesyy/'az bardziej niebezﬁieczrie stajgq sie tez dziala-
nia hakerow. Takze i my padlismy ich ofiarg. Nasze serwery
zostaly pokonane. Jeden z serwerow zostal zainfekowany
i z tego powodu nasz portal aspolska.pl zostal czasowo wylg-
czony. Stalismy sig celem ataku cyberprzestepcow, podobnie
jak Polska Agencja Prasowa i wiele innych firm i instytuci.
Odczytujemy to jako znak, Ze dzisiejsze spotkanie wybitnych
ekspertow i uczestnikow, profesjonalis‘téw w branzy bezpie-
czetistwa jest w tym roku bardziej potrzebn niz do tej pory.
W obliczu tych wyzwati wyddje sie, ze m}zﬁv‘spélnego wroga

i musimy dziatac wspélnie; |7/
i |
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BLOK 1-Wojna i pokdj

Cze¢$¢ merytoryczna rozpoczela si¢ od oméwienia zagadnienia,
ktére zajmuje uwage chyba wszystkich w Polsce, a takze wielu
0s6b w Europie i na $wiecie. Wojna. Jak sie okazuje, to czego
obawiamy si¢ najbardziej, czyli ataku ze strony Rosji, to zaled-
wie jedno z mozliwych zagrozen. Globalne wyzwania dla bezpie-
czenstwa nalezy rozpatrywac w szerokim sensie, sa one bowiem
obecnie liczne i jeszcze bardziej skomplikowane, co uswiadomit
zebranym pierwszy prelegent — gen. Mieczyslaw Bieniek w swoim
wystapieniu ,Globalne wyzwania bezpieczenstwa w $wietle wie-
loaspektowych zagrozen. Efektywne przywodztwo w XXI wieku,
zarzadzanie w sytuacji kryzysowej. Strategie wojskowe w bizne-
sie”. Bylo to bez watpienia najbardziej wyczekiwane i najmocniej-
sze wystapienie tego dnia.

Gen. M. Bieniek szczegélowo narysowal mape toczacych sig
aktualnie konfliktéw zbrojnych na $wiecie, tlacych sie potencjalnych
ognisk zapalnych i trwajacych nieraz od dziesiecioleci regionalnych
napieé. Uswiadomit zebranym, ze obecna sytuacja geopolityczna
nie ogranicza si¢ do zagrazajacego nam bezposrednio krwawego
konfliktu miedzy Rosja a Ukraina, ale jest o wiele bardziej zto-
zona, a przede wszystkim rozlegta. To m.in. bron jadrowa, ktérej
na $wiecie jest wiele, a znane sg jedynie szacunkowe liczby, zagro-
zenie proliferacja broni chemicznej i biologicznej, niekontrolowane
migracje ludnoéci, w tym uchodzcéw, terroryzm i cyberterroryzm,
tyranie i dyktatury oraz zagrozenia ptynace z chaosu po ich obale-
niu, fundamentalizm islamski, panistwa tzw. Sahelu, w ktorych bieda
i susza nasilajg tendencje ekstremistyczne, niekonczace si¢ wojny
arabsko-izraelskie, konflikt zbrojny izraelsko-palestynski i sytuacja
na Bliskim Wschodzie, ktérg mozna poréwna¢ do beczki prochu,
napiecia na Morzu Poludniowochiniskim, narastajace problemy
zywnosciowe, ekologiczne, surowcowe i ekologiczne, a takze - last
but not least - wyzwania zwigzane z gwaltownym i niekontrolowa-
nym rozwojem technologii oraz sztucznej inteligencji.

Nawet tak lakoniczna wyliczanka pokazuje, ze §wiat jest wielo-
centryczny, czego zazwyczaj nie dostrzegamy z perspektywy Europy.
W takim ukladzie trudno o uzgodniong wizj¢ zagrozen. Mimo
dynamicznie postgpujacych (czy tez galopujacych) zmian, ktére
obejmuja caly $wiat, nalezy pamigta¢, ze charakter wojny pozostaje
niezmienny. Jej celem jest terytorium przeciwnika. Zmieniajg si¢

Mariusz KUCHARSKI, organizator konferencji

jedynie narzedzia, ktorymi si¢ je zdobywa. W zwigzku z tym warto
sobie zada¢ pytanie o przygotowanie do odparcia ataku.

Jezeli mowa o ataku konwencjonalnym, nie mozna ograniczy¢
si¢ tylko do sit zbrojnych. Strefy bezpieczenistwa strategicznego
przenikaja cale panstwo, a zaczynaja si¢ od ustroju politycznego.
O stanie bezpieczenstwa i obronnosci panstwa decyduje wiele czyn-
nikéw. Do istotniejszych nalezg sila i jakos¢ przywddztwa, w dal-
szej kolejnosci infrastruktura, administracja pafistwowa, przygoto-
wanie ludnosci, a takze mechanizmy stricte obronne - sily zbrojne,
stuzby wewnetrzne, policja itd. Problem w tym, ze w dzisiejszym
$wiecie atak konwencjonalny jest tylko jednym z mozliwych sce-
nariuszy. Coraz cz¢éciej w gre wchodzg takze ataki hybrydowe
i cyberataki, nieraz bardzo trudne do wykrycia i unieszkodliwie-
nia. Dopéki mamy do czynienia z technikami amatorskimi, dopdty
jest to stosunkowo proste. Trudniej si¢ robi, gdy w gre wchodza
najemni ochotnicy badz cyberterroryzm finansowany przez pan-
stwa — to najwyzszy stopien zagrozenia cybernetycznego.

To, co przede wszystkim wybrzmialo z tego niezwykle suge-
stywnego power speechu, to skala i réznorodnos¢ zagrozen, z kto-
rymi musimy si¢ coraz bardziej liczy¢. Krajobraz bezpieczenstwa
zmienia si¢ na naszych oczach i wszystko wskazuje na to, ze bedzie
coraz bardziej skomplikowany. Trudno przewidzie¢, co powstanie
z ukladanki przesuwajacych sie stref wptywéw politycznych, migra-
¢ji duzych grup ludzi, powiekszania sie nieréwnosci spotecznych,
panstw o erodujacej tozsamoséci narodowej, zmieniajacego sie kli-
matu, globalizujacej sie gospodarki, zmian energetycznych, gwal-
townego rozwoju sztucznej inteligencji itd.

Nieco inaczej podszed} do zagadnienia wojny Jacek Bartosiak,
zatozyciel Strategy & Future, ekspert Fundacji Putaskiego. To, ze fad
miedzynarodowy jest zlamany, nie ulega watpliwo$ci - mowil.
Oczywiscie, fad europocentryczny. Konsekwencje tego stanu moga
oznacza¢ m.in. to, ze zdolno$¢ zabijania ludzi w polityce stala
sie uprawnionym argumentem, a uzycie przemocy fizycznej jest
zndw, po wielu latach, instrumentem polityki zagranicznej (Fede-
racji Rosyjskiej). Wydaje si¢ wiec, ze w tym kontekscie najbar-
dziej zagrazajace sa proby destabilizacji systemu bezpieczenstwa
panstwa. Agresor, podejmujac dzialania ponizej konsensualnego

progu otwartej wojny, szuka najstabszego ogniwa na wschodniej

Jacek BARTOSIAK,
Strategy & Future
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flance. W calym regionie beda si¢ dzialy dziwne rzeczy, np. porwa-
nia, niewyjasnione pozary, awarie sieci teleinformatycznych. Tego
typu zdarzenia majg przede wszystkim dziata¢ na wyobrazZnig oby-
wateli, pokazaé im, ze panstwo jest zdestabilizowane, bezbronne
i nie gwarantuje bezpieczenstwa. Wymarzong wrecz przestrzenia
dla takich dzialan jest cyberprzestrzen, gdzie ataki pozostajg zna-
€z3co ponizej poziomu otwartej agresji, na ktorg panstwa sojusz-
nicze musialyby zareagowa¢, ale moga by¢ niebezpieczne, a przede
wszystkim obnizaja spoteczne morale i zaufanie do aparatu pan-
stwa. Wedlug Jacka Bartosiaka odpowiedzig na to s3 procedury,
ktére jasno okreslaja role i zadania poszczegdlnych osob w przy-
padku kryzysu. - Istota odpornosci paristwa polega na tym, zeby
agresorowi nie chcialo si¢ nawet prébowac, bo jestesmy tak zorga-

nizowani, wszyscy wiedzg, co majg robi¢ i zadne akcje nie majg
sensu. Nie ma paniki, ucieczki, inflacji, ucieczki klasy politycznej,
zakorkowanych drdg itd. - podkreslal prelegent, po czym prze-

szedl do wygloszenia tezy, jak sam okredlit, by¢ moze kontrower-
syjnej: Punktem cigzkosci systemu odpornosci paristwa jest bez-
pieczenistwo dzieci. Wyjasnienie brzmi tak: Jesli kobiety nie czujg,
ze system szkolny jest bezpieczny i dziata, dzieci nie idg do szkoty,
a wiec rodzice nie idg do pracy. Cata obrona cywilna spoczywa
na barkach kobiet, bo one spajajqg rodziny.

Lukasz Wojewoda z Ministerstwa Cyfryzacji opowiedzial o fake
newsach, dezinformacji i dziataniach hybrydowych w cyberprze-
strzeni. Dezinformacjg zajmuje si¢ instytut badawczy NASK.
- Sg takie miejsca w przestrzeni medialnej, ktore fachowo zaj-
mujq sie tym, aby walczy(¢ z dezinformacjg, ale dawac narzedzia
do tej walki, aby wszyscy obywatele mogli aktywnie uczestniczy¢
w procesie, ktéry pomoze przeciwdziatac [dezinformacji] - wyja-
$nit na poczatku swojego przeméwienia. Dezinformacja nie jest
technikg nowg, dzialania infoopsowe znane sg np. w wojskowo-
$ci od dawna. Wrazenie, ze pojawily sie niedawno, bierze si¢ stad,
ze techniki dotarcia do odbiorcow bardzo sie uproscity i dzi$
doswiadczamy ich znacznie czgsciej niz w epoce przedinterne-
towej, oczywiscie nie tylko w Polsce.

Na poziomie europejskim takze istnieja jednostki walczace
z dezinformacjg. European Fact-Checking Standards Network przed
wyborami do Parlamentu Europejskiego przeanalizowata narracje

tukasz WOJEWODA,
Ministerstwo Cyfryzacji
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Daniel KAMINSKI z Orange Polska

medialng w Czechach, Niemczech, Chorwacji i Wegrzech i odkryla,
ze jedng z glownych narracji dezinformacyjnych w tamtym okre-
sie byta propaganda antyukrainiska. Skala naduzy¢ byta ogromna
- az 71% przeanalizowanych materialéw (1351) uznano za fat-
szywe, w 15% (281) brakowalo wlasciwego kontekstu, a 8% bylo
cze$ciowo falszywe (153). Diagnozg obecnych trendéw dezinfor-
macyjnych zajmuje si¢ takze EEAS - European External Action
Service. Bada on m.in. to, jak dzialania na arenie miedzynarodo-
wej wplywaja i przektadajg si¢ na aktywnosci pojedynczych oby-
wateli. Nie zawsze chodzi o wywolanie paniki, ale czgsto o sparali-
zowanie dziatan, np. w przypadku Ukrainy - wstrzymanie dziatan
pomocowych.

Dzialania trolli bywaja wymierzone takze w organizacje fact-
checkingowe, jak chociazby w polskie: Demagoga, Konkret24, Fake-
News.pl czy Pravde. Robi si¢ po to, aby ostabi¢ ich pozycje i sile opinii.
Rok 2024 jest rokiem superwyborczym, co oznacza, ze w wielu miej-
scach na $wiecie odbywaja si¢ wybory. Silg rzeczy skala manipula-
¢ji z tym zwigzanych jest ogromna. Sytuacja jest w tym momencie
na tyle powazna, ze same sity ministerialne nie wystarcza do odpar-

cia atakow — do aktywnego dziatania potrzebne sg organizacje poza-

rzagdowe, a takze biznes. Dobrym tego przykladem jest Google, ktory

Aneta SADACH z Uniwersytetu todzkiego
oraz Barttomiej BZYMEK z Genetec
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takze wlacza si¢ w dzialania antydezinformacyjne (https://prebun-

king.withgoogle.com). Na polskim podworku dziata takze miejsce,

] * a w ktérym mozna sprawdzi¢, czy dana informacja jest prawdziwa, lub

‘ zglosi¢ naduzycie badz kampanie dezinformacyjna (https://www.

3 s ‘w e bezpiecznewybory.pl). Zblizony profil dziatania ma fundacja Digi-
tal Poland (https://digitalpoland.org/).

Wojewoda podkreslal, ze znacznie tatwiej wywola¢ jaka$ infor-

macjg efekt kuli $nieznej niz p6zZniej sprostowa¢ przektamania.

} p ro r a m Powdd jest prozaiczny — natura ludzka chetniej ,,chwyta” sensacje
i ciekawostki niz zmudne wyjasnienia.

Na zakonczenie calej czeéci merytorycznej mjr rez. dr hab. inz.
Jarostaw Stelmach - Safety Project, ekspert ds. antyterroryzmu i bez-
pieczenstwa obiektow uzytecznosci publicznej, opowiedziat o dyna-
micznej perspektywie reagowania na zamachy. Kategorii zamachow
jest nawet kilkadziesiat, a w kazdej z nich mozna wyrdzni¢ po kilka-
nascie technik i narzedzi, ktérymi postuguja si¢ sprawcy. — Nie jeste-
Smy w stanie przygotowac sig przez 24 godziny na dobe we wszystkich
miejscach w Polsce na wszystkie dzialania sprawcéw, to jest niemozliwe
- podkreslit ze sceny. Nie oznacza to, ze mozemy nic nie robi¢. Sytu-
acja, w ktorej sie znajdujemy, jest co najmniej newralgiczna - sgsied-
nia Ukraina od dwdch lat jest bombardowana, niektore z rakiet

0‘ s k dolatuja nawet do Polski, dwie osoby zginety. - Skoro tak jest, kazdy
a z a r 0 ‘ obiekt, kazda przestrzen publiczna powinna miec tak, ze jak wchodze
do organizacji, to kazdy pracownik doskonale wie, co znaczy modu-

lowany dzwiek syreny, co ma zrobi¢, gdzie sig udac, co ze sobg zabrac,

jak dtugo tak przetrwa i jak paristwo o niego zadba w tym zakresie

- moéwit J. Stelmach i podkreglal, ze nie jest rola wylacznie ustawo-

dawcy zapewnienie tak pelnej $wiadomosci i przygotowania, gdyz

wiele z tego mozemy zrobi¢ samodzielnie. Mocnym punktem ufa-

twiajacym takie przygotowania jest zalacznik antyterrorystyczny

planu ochrony obiektéw. Aby byt faktycznie uzyteczny, powinien

by¢ przede wszystkim zrobiony z uwzglednieniem specyfiki obiektu

i by¢ jawny, czyli trafi¢ do pracownikéw ochrony, ktdrzy sg faktycznie

na placu boju, a scenariusze statyczne reagowania powinny zosta¢

przetestowane w terenie. )
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Networking we foyer

BLOK 2 - NIS2: wymogi prawne i przygotowania

Drugim goracym tematem omawianym szeroko podczas WSS
byta dyrektywa NIS2 oraz zwigzana z nig nowelizacja ustawy KSC.
- Temat jest bardzo nosny, a przeciez NIS1 istnieje od kilku lat.
Skqd teraz ten rumor? — zauwazyl pierwszy z prelegentéw w tym
bloku Daniel Kaminski z Orange Polska. Wyjasnienie tego feno-
menu mozna by sprowadzi¢ do tego, ze wiele jest w zwiazku z ta
zmiang niejasnosci, ale w rzeczywisto$ci obraz jest znacznie bar-
dziej ztozony. Daniel Kaminski, probujac go wyjasnié, przyto-
czyl fragment raportu CERT Orange Polska, z ktorego wynikato,
ze m.in. doszto do istotnej zmiany w krajobrazie cyberzagrozen -
do niedawna najczestszym byl spam. Teraz 44% stanowi phishing,
ktorego gtéwnym celem jest wyludzenie pieniedzy. Sprawe kom-
plikuje dodatkowo to, ze przestepcom bardzo fatwo jest stwo-
rzy¢ pozory legalnosci, np. pod przykrywka sklepu czy serwisu
internetowego. Koszt zbudowania strony internetowej z bramka
do placenia payU to koszt ok. 10 USD plus marketing. To stan
na dzi$, a scenariusze wytudzen sa coraz bardziej rozbudowane.
Zwigksza sie takze wolumen cyberprzestgpczosci — 10 lat temu
najwiekszy atak DDoS w Orange mial wielko$¢ 50 Gb/s, w tym
roku 550 Gb/s. Przywracanie ustugi trwato dwa tygodnie. W sytu-
acji, gdy sily zdajg si¢ tak nieréwne miedzy good guys a bad guys,
jakiego rodzaju zabezpieczen moga uzywac ci pierwsi?

Z pomoca przychodzi Unia Europejska, ktéra regulacjami doty-
czacymi cyberodpornosci probuje wspoméc bezpieczenistwo korzy-
stania z sieci i $wiadczenia ustug za jej posrednictwem. Jedng z nich
jest dyrektywa o odpornosci podmiotéw krytycznych CER. Stad
tez m.in. zmiany w NIS - Network and Information Security. Jest
to jeszcze dyrektywa, ktéra do 17 pazdziernika 2024 r. ma zostaé
zaimplementowana, a jednoczesnie trwaja prace nad przeksztal-
ceniem jej w ustawe. Niestety, udzial srodowiska security w tych
pracach jest niewielki. O ile w NIS1 panstwo wskazywalo obiekty
(400), ktére musialy zosta¢ obowigzkowo objete cyberzabezpiecze-
niami, o tyle NIS2 wymaga samozdefiniowania pod katem tego,
czy dana firma badz instytucja powinna by¢ nig objeta. Wiadomo,
ze obowiazek ma dotyczy¢ ok. 30 tys. podmiotéw. Ktérych doktad-
nie? Dobre pytanie. Znane s3 jedynie sektory.

Druga kontrowersja zwigzana z tg dyrektywa polega na tym,
ze jednostki objete NIS2 majg przechodzi¢ obowigzkowe audyty,
a takze przekazywac do CSiRT informacje o zdarzeniu w ciagu
8, 12 lub 24 godzin od jego zajécia. Taka btyskawiczna reakcja
ma pomoc organom powstrzymac rozprzestrzenianie si¢ atakow
na kolejne jednostki, inicjatywa jest wiec stuszna. Brak zgloszenia
moze skutkowaé wysoka karg pieni¢zng — system kar jest rozbu-
dowany i w niektdrych przypadkach obejmuje takze, co niespo-
tykane, takze kierownictwo osobiscie az do sze$ciu miesigcznych
pensji. Wyglada wiec na to, ze nadzor jest zaplanowany starannie,
ale - i tu wracamy do punktu wyjscia — nad kim dokladnie? Jedno,
co wybrzmialo bardzo stanowczo z przeméwienia D. Kaminskiego,
to to, ze ,cyberbezpieczenstwo jest ryzykiem biznesowym. To juz
nie jest wyimaginowane zagrozenie”.

Piotr Rogalewski z Hikvision Polska omawiatl z kolei NIS2
w kontekscie zabezpieczen technicznych. Pytanie, na ktore probo-
wal odpowiedzie¢ w swoim przeméwieniu, brzmialo ,,Czy urzadze-
nie moze by¢ zgodne z NIS 22”. Ekspert rozprawit si¢ z nim krétko:

a&s Polska 04 | 2024
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»Nie ma czegos$ takiego” O zgodnosci mozemy moéwic¢ w kontek-
$cie standardow, ktore sa kompatybilne z NIS2. Te sg oceniane
przez odpowiednie jednostki certyfikujace, ale nie ma dedykowa-
nej normy dotyczacej bezpieczenstwa cybernetycznego systemow
zabezpieczen technicznych. Rozwigzanie, jakie podsunat zgroma-
dzonym, to korzystanie z tego, co jest, czyli norm:

+15027001 - podany w projekcie ustawy o Krajowym Systemie

Cyberbezpieczenistwa,

«15022301,

«PN-EN 50131 - SSWiN,

*PN-EN 62676 - CCTYV,

* PN-EN 60839 - systemy KD,

+«RODO.

Takze ustawa o KSC w rozdziale 3 okresla obowiazki opera-
toréw kluczowych. Méwia o tym w szczegdlnosci art. 8 i art. 10.
Dodatkowym zestawem zabezpieczen czy raczej dobrych praktyk
pozostaja standardowe procedury, czyli:

« cykl Deminga: Zaplanuj — Wykonaj — Sprawdz — Popraw,

« standard DORI w kamerach CCTV,

« metody techniczne zabezpieczen,

« metody operacyjne: dobra komunikacja, edukacja itd.

Piotr Rogalewski podkre§lil, ze warto takze zadba¢ o to, aby
przy instalacji i korzystaniu z urzadzen nie przerywac fancucha:
producent-dystrybutor-integrator/instalator-klient koficowy.
Od dobrej tacznosci miedzy kolejnymi jego ogniwami zalezy sku-
teczno$¢ wykonanych zabezpieczen. —
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BLOK 3 - filmy z wzorcowych wdrozen, wzorcowe
praktyki w zakresie security

A skoro o urzadzeniach mowa, Warsaw Security Summit 2024 byt
takze arena, na ktdrej zaprezentowano najnowsze rozwiazania ofe-
rowane przez firmy i stosowane przez instytucje takie jak goszczace
zebranych w Muzeum Historii Polski. O tym imponujacym obiek-
cie opowiedzial pokrétce Artur Bogusz, szef bezpieczenstwa MHP,
po czym wyswietlono film, z ktérego zebrani mogli dowiedzie¢ sie
m.in. jak zabezpieczy¢ 44 tys. mkw., na ktérych znajduje sie skarbiec,
cenne zbiory, taras o powierzchni 7300 mkw. i rzesza ludzi: pracowni-
kéw, odwiedzajacych i gosci? W tym obiekcie wszystkiego jest wigcej
niz w przecietnym tego typu - liczba ludzi i kubatura budynku pote-
guja liczbe potencjalnych zagrozen. Przygotowanie planu zabezpiecze-
nia takiej powierzchni trwalo dwa lata, cho¢, jak podkreslal w filmie
A. Bogusz, praca nad nim nigdy tak naprawde si¢ nie koriczy. Pomyst
zabezpieczenia budynku bezposrednio wywodzi sie z jego przezna-
czenia. Na to, do czego budynek bedzie wykorzystywany, naktadane
s3 plany ochrony. Zabezpieczenia sg proste, ale skuteczne - to m.in.
500 kamer, 250 przejs¢, 800 zamkéw mechanicznych, strefa cargo,
$luzy. Zabezpieczenia wykonat HID.

Drugim ciekawym case study bylo zabezpieczenie i optymalizacja
budynku Wydziatu Filologicznego Uniwersytetu Lodzkiego, o czym
opowiedzieli — na zywo oraz w wyswietlonym filmie - Aneta Sadach,
kierowniczka administracyjna z U, i Bartlomiej Gzymek z Gene-
tec. Z tego nowoczesnego budynku o charakterze smart building
na porzadku dziennym korzysta 3,5 tys. student6éw i 400 pracownikow.
Gléwne potrzeby UL z nim zwigzane to zapewnienie bezpieczenstwa
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i ograniczenie kosztow eksploatacji budynku. Potrzeby szczegotowe,

na ktdre takze odpowiedzialy rozwigzania security, to: rozladowanie
niedroznego systemu wydawania kluczy z dyzurki, ochrona pomiesz-
czen, w ktérych znajduje sie sprzet o duzej wartosci (np. studio TV,
kabiny translatorskie), ale tez zarzadzanie salami w kontekscie sprza-
tania, zarzgdzanie parkingiem, monitorowanie zuzycia wody, pradu,
lepsza organizacja czasu i wykorzystania pomieszczen.

Aby usprawni¢ dziatanie tak duzego obiektu, wazne bylo znale-
zienie odpowiedniego systemu, ktdry to wszystko zepnie. Proces roz-
poczal sie od rezygnacji z tradycyjnej szatni na rzecz szafek samo-
obstugowych, a kolejne zastosowane rozwigzania to: elektroniczny
dostep do wszystkich sal i pomieszczen (facznie ponad 100 przejs¢),
czytniki w gabinetach pracowniczych, monitoring wizyjny na par-
kingu gtéwnym i studenckim - kamery pozwalajg wykry¢ drobne
incydenty i ich sprawcdw, czes¢ jest z detekcja ruchu. Genetec ma
plug-in IoT, dzigki ktéremu widzi wykorzystanie wody, energii itd.

Arkadiusz Rymarski w imieniu firmy Linc w wystapieniu part-
nerskim opowiedzial o $wiadomosci sytuacyjnej, tj. réznego rodzaju
zabezpieczeniach, ktore stosujemy na co dzien, np. przeglad gazowy,
serwis auta, placenie ZUS-u, kask dla dziecka na rolki lub inwestycja
w edukacje. Niektdre z wymienionych zabezpieczen wynikaja z przy-
musu regulacyjnego, w innych przypadkach bywamy proaktywni.
W przypadku zagrozen cybersecurity warto przyjac te druga postawe,
przypominat prelegent. Sg one jak najbardziej realne, a w przysztosci
beda przybierac na sile i skali. Przytoczyt szacunki, wg ktérych juz
w tym momencie na $wiecie zapotrzebowanie na specjalistow cyber-
bezpieczenstwa siega nawet 3,4 mln stanowisk! Swoje wystapienie

zakonczyt przywolaniem znanej historii Elishy Otisa, wynalazcy
hamulca do wind, ktéry konstruktor sam przetestowat na oczach
publicznosci. Dzieki temu znaczaco przyczynil sie do zwiekszenia
zaufania do dZwigéw osobowych, a tym samym do budowy wie-
lopietrowych wiezowcdw w Stanach Zjednoczonych.

Warsaw Security Summit to takze przestrzen dla partneréw:
Hikvision Polska, Linc Polska, Genetec, STid, EVVA, Hanwha
Vision, Checly, HID, Novatel, a takze Ministerstwa Cyfryzacji,
ktore bylo patronem honorowym. Czg¢$¢ z nich uczestnicy mogli
poznac blizej podczas warsztatow, ktore poprowadzili: Piotr Roga-
lewski z Hikvision, Artur Nowakowski, Michat Rzewuski, Wojciech
Wesolek i Piotr Schwermer z Linc Polska, fLukasz Lik z Hanwha
Vision oraz Piotr Karpinski ze STid.

Na zakonczenie

Tegoroczny Warsaw Security Summit byl poswiecony réznym
aspektom bezpieczenstwa — od uwarunkowan prawnych po prak-
tyczne rozwigzania, najnowsze z mozliwych. Wnioski, jakie mozna
wyciagna¢ po wystuchaniu wszystkich ekspertow, s takie, ze mimo
skomplikowanej sytuacji, w jakiej si¢ jako kraj i jego obywatele znaj-
dujemy, nie mozna uznad, ze jestesmy catkiem bezbronni wobec
zagrozen. Zaréwno nowe technologie, jak i praktyki dzialania
daja nam wiele mozliwosci zabezpieczenia si¢ w réznych obsza-
rach naszego zycia. To zaréwno ochrona przed dezinformacja,
jak i fizyczna ochrona zycia i mienia. Ze sceny MHP padlo wiele
podpowiedzi i konkretnych adreséw, dalsza cze¢$¢ byta przekazy-
wana w kuluarach, a w praktyce mozna bylo prze¢wiczy¢ podczas
warsztatow. Wszystko to stanowi bezcenny zaséb wiedzy, ktdrego
aktualizacja jest przewidziana za rok. e
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NIS2 — juz za
chwileczke, juz
Za momencik

Dyrektywa NIS2 za 3 miesigce zacznie obowigzywac
w Unii Europejskiej. Niektore organizacje daza

do zapewnienia zgodnosci, inne majg trudnosci

z wyjsciem z blokow startowych. Zegar tyka

i podmioty, ktore nie spetnig wymogow, beda
musiaty sie liczyc z dotkliwymi karami finansowymi,
a nawet z tymczasowym zawieszeniem
Swiadczonych ustug.

Jan T. Grusznic, a&s Polska

yrektywa Unii Europejskiej w sprawie srodkéw na rzecz
wysokiego wspdlnego poziomu bezpieczefistwa sieci i sys-
tem6w informatycznych (NIS) zostala przyjeta w 2016 r.
Miala ona zapewni¢ wysoki poziom bezpieczenstwa sieci
i systemow informatycznych w calej UE i wymagata wdro-
zenia $rodkéw bezpieczeristwa i obowigzkow sprawozdawczych dla ope-
ratoréw ustug kluczowych i dostawcéw ustug cyfrowych. Dyrektywa ta
zostata wprowadzona do polskiego prawa jako ustawa o krajowym syste-
mie cyberbezpieczenstwa, ktora zaczeta obowigzywac 28 sierpnia 2018 r.

Przeprowadzone kontrole i audyty funkcjonowania po wprowa-
dzeniu dyrektywy NIS z 2016 r. w panistwach czlonkowskich wyka-
zaly, Ze wdrozenie przepiséw unijnych w zakresie cyberbezpieczenstwa
odbywalo si¢ w réznym zakresie, nie zawsze spdjnym, a ich egzekwo-
wanie bylo, delikatnie rzecz ujmujac, niewystarczajace. W tym czasie
$wiat cyfrowy ulegt ogromnym zmianom w duzej mierze w zwiagzku
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RYNEK SECURITY- NIS2

Harmonogram wdrazania dyrektywy NIS2

13 maja 2022 r. - wstepne porozumienie Rady
i Parlamentu Europejskiego
14 grudnia 2022 - podpisanie Dyrektywy NIS2

6 lipca 2016 1 27 grudnia 2022 - publikacja w Dzienniku

Podmiot kluczowy i podmiot wazny realizuje swoje

obowiazki w terminie 6 miesiecy od dnia spetnienia

przestanek uznania za podmiot kluczowy lub

podmiot wazny. Audyt systemu bedzie realizowa-

ny po raz pierwszy w terminie 12 miesiecy od

dnia spetnienia przestanek uznama za podmiot
kluczowy lub podmiot wazny (KSC)

Wejscie w zycie dyrektywy NIS Urzedowym UE

000

16 grudnia 2020 r.
Publikacja projektu
nowelizacji Dyrektywy NIS
przez Komisje Europejska

z pandemig, ktora uruchomita lawinowy wzrost wykorzystania cyfro-
wych ustug powszechnych. Jednoczesnie nastgpujaca konwergencja
obszaréw automatyki przemystowej, IoT z rozwigzaniami IT, trans-
formacja do rozwigzan przemystu 4.0, wykorzystanie sieci definio-
wanych programowo, a takze postepujaca praca zdalna oraz masowe
upowszechnienie si¢ rozwigzan i ustug chmurowych, w tym SaaS$, przy-
niosty skokowy wzrost liczby cyberzagrozen zagrazajacych nie tylko
obywatelom czy firmom, ale takze, a moze przede wszystkim ciaglo-
$ci dziatania krytycznych z punktu panstwa ustug czy infrastruktury.

Wedlug raportéw czolowych producentéw cyberzabezpieczen
i wywiadowni gospodarczych blisko 30% $wiatowych organizacji moze
doswiadczy¢ co najmniej jednego naruszenia w ciggu najblizszych
24 miesiecy. Sredni koszt naruszenia bezpieczeristwa danych (w tym
wykrycie, straty biznesowe, reagowanie po naruszeniu i powiadamia-
nie) wynidst 4,45 mln USD, osiaggajac najwyzszy poziom w historii
(Cost of a Data Breach Report 2023, IBM). W roku 2023 odnoto-
wano 6077 naruszen danych - co stanowi wzrost 0 34,5% w porow-
naniu z 2022 r. Naruszenia danych sg odpowiedzialne za wyciek
ponad 17 mld rekordéw. Ponad 70% tych incydentéw bylo wyni-
kiem nieautoryzowanego dostepu (2024 Global Threat Intelligence
Report, Flashpoint). Utrata informacji poufnych moze kosztowa¢

Regulacje EU dotyczace budowania cyberodpornosci

18 pazdziernika 2024
- NIS2 wchodzi w zycie

18 listopada 2024
Uruchomienie rejestru podmiotow
kluczowych i podmiotow waznych (KSC)

18 grudnia 2024
- mija obovv@zek

samorejestracji (KSC) ‘
17 kwietnia 2025 r. ustanow-
ienie wykazu podmiotow
kluczowych i waznych, a takze
podmiotow svv|adcze;cych
ustugi rejestracji nazw domen

17 pazdziernika 2027
- przeglad dyrektywy

firmy miliony dolaréw kazdego roku. Jeden rekord danych, ktéry
wyciekt w 2023 ., kosztowal srednio 165 USD, a cyberprzestepcy
zwykle prébuja przejaé najbardziej poufne informacje. W zesztym
roku 52% wszystkich incydentéw naruszenia danych w globalnych
organizacjach dotyczylo danych osobowych klientow, co czyni je naj-
czgéciej naruszanym rodzajem danych. Okolo czterech na dziesigé
naruszen danych dotyczylo danych osobowych pracownikéw. Co
wigcej, wg serwisu Statista az 76% atakéw socjotechnicznych spo-
wodowato utrate danych uwierzytelniajacych.

Atakujacy wykorzystuja kilka metod naruszenia bezpieczenstwa
systemow, poczawszy od zestawow exploitow, skoniczywszy na blo-
kadzie ustugi w wyniku ataku DoS§, do ktérych doszlo za posred-
nictwem phishingu i oprogramowania ransomware. Wzrost liczby
atakow jest zwigzany z prostym faktem, ze jest to dla atakujacych
dziatalnos¢ optacalna. Przyjmuje sig, ze miesigczny przychod cyber-
przestepcy wynosi okoto 90 tys USD. Z drugiej strony koszty atakow
nie sg wygérowane. Wystarczy 327 USD, aby poprowadzi¢ tygo-
dniowy atak DDoS na aplikacje internetows, paralizujac firme.
Wykorzystanie botéw - czyli zainfekowanych urzadzen - zaczyna
sie od 13 centéw, dostep do listy przejetych par login-hasto od nie-
calego 1 USD za 1000 pozycji. Nieco drozsze sg ustugi ransomware.

CER

w sprawie odpornosci
podmiotow krytycznych

NIS2

w sprawie Srodkow na rzecz
wysokiego wspolnego
poziomu cyberbezpieczenstwa
na terytorium UE

DORA

W Sprawie operacyjnej
odpornosci cyfrowej sektora
finansowego

CEA

w sprawie horyzontalnych

wymogow cyberbezpieczenstwa
w odniesieniu do produktow
z elementami cyfrowymi
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Jednorazowa optata ,,z gory” to ok. 66 USD (jest tez opcja udzialu
w zyskach, sic!). Za pomy$lne przejecie konta dokonane w ramach
spearphishingu trzeba zaplaci¢ od 100 do nawet 1000 USD. Najdroz-
sze jest wykorzystanie luk w zabezpieczeniach, tzw. zero-days. Koszt
takiej ustugi zalezy od ,istotnosci” urzadzenia z podatnoscig oraz
czasu, jaki minat od jej wykrycia, stad doé¢ szeroki zakres cenowy:
od 5 tys. USD do nawet 7 mln USD.

Na takie ustugi jest popyt, stad konieczno$¢ usystematyzowanej
obrony. Rosngce wyrafinowanie zagrozen cybernetycznych i szybki
postep technologiczny ujawnily potrzebe bardziej kompleksowego
i spojnego podejscia do problemu stworzenia i utrzymania wspol-
nego poziomu bezpieczenstwa sieci i systeméw informatycznych,
co posrednio przelozy sie réwniez na wzrost zaufania do cyfrowego
rynku UE i konkurencyjnosci europejskich podmiotéw cyfrowych
na arenie globalnej. Dyrektywa NIS2 zostala opracowana w celu
wyeliminowania niedociagnie¢ ujawnionych w raporcie oceniajacym
NIS1 i ustanowienia wyzszego standardu odpornosci cybernetycz-
nej w calej UE. Ma wspomdc w zwiekszeniu ochrony i odpornosci
na cyberzagrozenia, zwigkszeniu zdolnosci i umiejetnosci do reago-
wania na incydenty i kryzysy cyberbezpieczenstwa oraz odbudowy
po nich oraz zwiekszeniu bezpieczenstwa i ochrony danych osobo-
wych w cyberprzestrzeni. W przeciwienstwie do swojej poprzedniczki
nowa dyrektywa rozszerza swoj zasi¢g poza sektory infrastruktury
krytycznej i zwigksza liczbe objetych sektoréw gospodarki z 7 do 18,
obejmujac szerszy wachlarz dostawcéw ushug cyfrowych i MSP, uzna-
jac, ze bezpieczenstwo jednego z nich jest powigzane z bezpieczen-
stwem wszystkich podmiotéw taricucha dostaw. Badania bowiem
pokazuja, ze 62% naruszen bezpieczenstwa ma charakter posredni.

Kto bedzie objety NIS2?
NIS2 ma zastosowanie do wszystkich podmiotéw zatrudniajacych
co najmniej 50 pracownikdéw i majacych roczny obrét w wysokosci
10 mln euro lub wyzszy, ktére $wiadczg istotne ustugi na rzecz euro-
pejskiej gospodarki i spoleczenstwa, w tym przedsigbiorstw i dostaw-
cow, co obejmuje réwniez organizacje majace siedzibe poza UE, ale
$wiadczgce ustugi w UE. Chociaz dyrektywa zawiera wylaczenia dla
malych organizacji, nalezy oczekiwac, ze wigksze przedsiebiorstwa
wlacza kontrole NIS2 do swoich programéw oceny ryzyka stron trze-
cich, a zatem wigkszo$¢ organizacji bedzie musiata zaja¢ sie NIS2,
aby by¢ konkurencyjna.

Sklasyfikowani w ramach NISI operatorzy ustug kluczowych
w NIS2 zostali uznani za podmioty kluczowe. Wraz z tg zmiang
zostato wprowadzone pojecie podmiotéw waznych. Na to, czy pod-
miot jest kluczowy, czy ,,tylko” wazny, wplywajg obszar dziatal-
nosci w sektorach objetych dyrektywa oraz zasada wielkosciowa,
tj. spelnienie wymagan dla przedsiebiorstwa sredniego wg zalece-
nia Komisji Europejskiej 2003/361. A zatem podmioty kluczowe
to podmioty prowadzace dziatalno$¢ w co najmniej jednym sek-
torze: energetycznym, transportowym, bankowosci, infrastruktu-
rze rynkéw finansowych, opiece zdrowotnej, wody pitnej, $ciekach,
infrastrukturze cyfrowej, zarzadzania ustugami ICT, administracji
publicznej lub przestrzeni kosmicznej oraz zatrudniajace co naj-
mniej 250 pracownikéw z obrotem rocznym min. 50 mln euro lub
z roczng sumg bilansowa nie mniejszg niz 43 mln euro. Podmioty
niespelniajgce wymagan dla $redniego przedsigbiorstwa, a pro-
wadzace dziatalno$¢ w wymienionych sektorach zostajg uznane
za podmioty wazne. Podmiotami waznymi wg dyrektywy sg tez te

Wykaz sektorow kluczowych i waznych
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kluczowe 7 m
opieka =
zdrowotna energetyka transport
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03':) } cyfrowa
> o (z dostawcami ustug
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elektronicznej)
Z\ v 4
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kosmiczna,
zarzadzanie
ustugami
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. produkcja
i dystrybucja,
Zywnosci

dostwcy ustug
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odpadami produkcja

g produkgcja,
. =] magazynowanie
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L4
® nowe ® dora (digital operation resilience act)

Minimum 50 pracownikow i roczny obrot powyzej 10 mln euro

firmy, ktorych gléwna dzialalnos¢ miesci si¢ w co najmniej jednym
z 7 sektoréw: ustug pocztowych i kurierskich, gospodarce odpa-
dami, produkgji i dystrybucji chemikaliéow, produkeji i dystrybucji
zywnosci, produkeji, dostawcy ustug cyfrowych lub badan nauko-
wych. Zasada wielko$ciowa nie dotyczy jednak kwalifikowanych
dostawcow ustug zaufania i rejestréw nazw domen najwyzszego
poziomu, a takze dostawcow ustug DNS, podmiotéw wskazanych
jako podmioty krytyczne na podstawie dyrektywy CER (Dyrek-
tywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z 14 grud-
nia 2022 r. w sprawie odpornosci podmiotéw krytycznych), pod-
miotéw publicznych i innych, dla ktorych zaklécenie swiadczonej
przez nich ustugi mogloby prowadzi¢ do powstania powaznego
ryzyka systemowego lub mie¢ znaczacy wplyw na porzadek, bez-
pieczenstwo lub zdrowie publiczne. Przekroj wielkosci firmy wzgle-
dem sektoréw z podzialem na podmioty kluczowe i wazne zostat
zaprezentowany na rys. Wykaz sektorow kluczowych i waznych.
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. RYNEK SECURITY- NIS2

9 punktow

zblizajacych Twoja organizacje do spetnienia wymogow dyrektywy NIS2

Zidentyfikuj, ocen i zajmij sig ryzykiem: zidenty-
fikuj zagrozenia dla swojej organizacji, ocen ich
wptyw i podejmij kroki w celu ich ztagodzenia.

Ocen swoj stan bezpieczenstwa: ocena ryzyka
i bezpieczenstwa moze pomoc w zidentyfiko-
waniu stabych punktdéw, takich jak niezarza-
dzane hasta lub nieprawidtowo skonfiguro-
wane, badz nieaktywne konta, ktére sa podatne
na kradziez danych uwierzytelniajacych. Prze-
prowadz kompleksowa ocene bezpieczeristwa,
aby ocenic stan bezpieczenstwa przedsie-
biorstwa i zidentyfikowa¢ obszary wymaga-
jace poprawy, takie jak wprowadzenie czynni-
kéw uwierzytelniania odpornych na phishing.

Podejmij kroki w celu zabezpieczenia dostepu
uprzywilejowanego: cyberprzestepcy moga
wykorzystywac konta uprzywilejowane do orga-
nizowania atakéw, wytgczania krytycznych ele-
mentéw z punktu widzenia ciggtosci dziatania
i zaktdcania podstawowych ustug. NIS2 zaleca
ograniczenie dostepu do kont na poziomie
administratora i regularng zmiane haset. Zabez-
piecz uprzywilejowany dostep poprzez wdro-
zenie najlepszych praktyk, takich jak dostep
Z najmniejszymi uprawnieniami, ciagte uwierzy-
telnianie i ograniczona liczba préb logowania.

Wzmocnij ochrone przed ransomware: kosz-
towne i wyniszczajace ataki ransomware sa
gtéwnym powodem do niepokoju organéw
regulacyjnych UE i jednym z gtéwnych czynni-
kéw napedzajacych dyrektywe NIS2. Wprowadz
rozwigzania bezpieczeristwa i najlepsze praktyki,
aby proaktywnie bronic sie przed oprogramowa-
niem ransomware. Egzekwuj zasade najmniej-
szych uprawnien, kontroluj dziatanie aplikacji
i rozszerz posiadane oprogramowanie antywi-
rusowe do nowej generacji (Next-generation

antivirus - NGAV, ktory wykorzystuje zaawan-
sowane metody detekcji i usuwania zagrozen,
aby wzmocni¢ ochrone przed atakami cyberne-
tycznymi, i jest bardziej zorientowany na pre-
wengcje niz na reakcje), uzywaj narzedzi wykry-
wania i reagowania na podejrzane aktywnosci
w punktach koricowych (EDR/XDR - Endpoint/
Extended Detection and Response).

Wprowadz strategie Zero Trust: w modelu
zabezpieczen obwodowych, w ktérym ufa sie
potaczeniom po uwierzytelnieniu i przyznaje
dostep do catej sieci, wystawiajac aktywa
przedsigbiorstwa na potencjalne ataki cyber-
przestepcow. W architekturze Zero Trust zaktada
sie, ze zadne potaczenia, aktywa ani uzytkow-
nicy nie sg godni zaufania dopdty, dopoki nie
zostana zweryfikowani. Przyjmij podejscie
Zero Trust, wdrazajac kilka warstw obrony,
takich jak dostep z najmniejszymi uprawnie-
niami, doktadnie weryfikuj i analizuj zagroze-
nia w celu weryfikacji wszystkich préb dostepu.

Przeanalizuj tancuch dostaw: zapewnienie inte-
gralnosci i bezpieczenstwa taricucha dostaw jest
fundamentalnym aspektem NIS2. Aby zminima-
lizowac ryzyko cyberatakdw ze strony osob trze-
cich, wykraczaj poza przeprowadzanie regular-
nych ocen ryzyka w swoim taricuchu dostaw.
Kluczowe znaczenie ma zapewnienie, ze wszy-
scy partnerzy w taricuchu na co dzien spetniaja
wymogi NIS2. Wiaze sig¢ to z wdrozeniem $rod-
kow bezpieczenstwa, takich jak przeprowadza-
nie ocen ryzyka i audytéw dostawcéw, zawie-
ranie umow okreslajacych konkretne wymogi
bezpieczenstwa oraz utrzymywanie statego
monitorowania i komunikacji z dostawcami.
Zapewniajac, ze dostawcy przestrzegaja zaktu-
alizowanych wymagan NIS2, skutecznie zmniej-
szysz ogblne ryzyko i wzmocnisz bezpieczen-
stwo swojej infrastruktury cyfrowej. Oczekuj
od dostawcéw dostarczania raportéw zgod-
nych ze standardami branzowymi, takimi jak ISO
27001, i raportéw z zewnetrznych testéw pene-
tracyjnych. Umozliwiaj swoim klientom prze-
prowadzanie wtasnych testdw penetracyjnych.

Wprowadz polityke informacyjna dotyczaca
ewentualnych luk w cyberbezpieczenistwie:

NIS2 wymaga posiadania przez organizacje udo-
kumentowanych, aktualizowanych analiz i osza-
cowania ryzyk oraz bezpieczenstwa systemow
informatycznych: identyfikacji, analizy, planu
tagodzenia. Dobrze przygotowana, przedysku-
towana i uzgodniona z zarzadem oraz udoku-
mentowana analiza ryzyka pozwala na spetnie-
nie wymagan NIS2, ale przede wszystkim jest
najlepszym sposobem na przekonanie zarzadu,
ze cyfrowe bezpieczenstwo czasami wymaga
naktadéw finansowych. W oszacowaniu budzetu
i Srodkéw na minimalizacje ryzyka wykorzy-
staj specyfike organizacji, raporty o zagroze-
niach czy przypadki cyberatakéw na podobne
organizacje. Wez pod uwage koszty przestojow,
niedostepnosci ustug, odzyskiwania danych
i dziatan zmierzajacych do przywrécenia pracy.
Uwzglednij szacunkowe koszty kar NIS2, szkody
dla powigzanych przedsiebiorstw itp.

Wprowadz systematyczne szkolenia pracow-
nikow: dyrektywa wskazuje na obowiazek
wykonywania cyklicznych szkolen dla pracow-
nikow i wspotpracownikow wszystkich szcze-
bli. Dostosuj moduty szkoleniowe w zakre-
sie podnoszenia $wiadomosci uzytkownikow
do specyfiki organizacji. Przeprowad? testy
socjotechniczne jako element proaktywnej
edukacji, aby okresli¢, na jakie obszary cyber-
ochrony nalezy zwrdci¢ szczegélng uwage.

Wprowadz procedury bezzwtocznego powiada-
miana o incydentach zwigzanych z cyberbez-
pieczefistwem: NIS2 wymaga szybkiego zgtasza-
nia incydentéw o ich charakterze, wymagajac
ztozenia wstepnego raportu w ciggu 24 godz.
od zdarzenia, a nastepnie raportu technicz-
nego w ciagu 72 godz. i pogtebionego, szcze-
gotowego raportu w ciagu 30 dni. Aby sprostac
temu wymaganiu, kluczowe jest ustanowienie
dobrze zorganizowanego planu reagowania
na incydenty. Zdolnos$¢ do kompleksowego
wgladu w préby autoryzacji i dostepu w réz-
nych infrastrukturach i technologiach pomaga
organizacjom w rekonstrukgji sieci lub zaso-
boéw, co jest kluczowym elementem raporto-
wania incydentow. Aby zapewnic¢ zgodnos¢
zwymogami NIS2, przeanalizuj powiadomie-
nia o zdarzeniach, gromadz informacje i proce-
dury raportowania. Regularne ¢wiczenia moga
by¢ réwniez niezbedne do oceny i zwigksze-
nia skutecznosci planu reagowania.
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Obowigzki podmiotow objetych NIS2

Dyrektywa naktada na podmioty podlegajace NIS2 obowigzek wdro-

zenia odpowiednich i proporcjonalnych srodkéw technicznych, ope-

racyjnych i organizacyjnych w celu ograniczenia zagrozen bezpieczen-
stwa sieci i systemow informatycznych oraz $rodowiska fizycznego
tych systemdw przed incydentami. Naklada réwniez na organizacje
obowigzek zgtaszania wlasciwym organom incydentéw zwigzanych

z bezpieczenstwem i wprowadza bardziej rygorystyczne wymogi

sprawozdawcze dla tych podmiotéw.

W ramach $rodkéw regulacja wymienia:

« zarzadzanie incydentami;

« opracowanie polityk analizy ryzyka i bezpieczenistwa systemow
IT;

« opracowanie polityk i procedur ocen skutecznosci srodkéw zarza-
dzania ryzykiem z zakresu cyberbezpieczenstwa;

« opracowanie polityk i procedur dotyczacych stosowania krypto-
grafii i szyfrowania;

« zapewnienie ciggloéci dziatania firmy
poprzez zarzadzanie kopiami zapaso-
wymi, przywracanie stanu sprzed awarii
oraz zarzadzanie kryzysowe;

 zapewnienie bezpieczenstwa taricucha
dostaw, wlaczajac relacje z dostawcami
ustug;

» zapewnienie bezpieczenstwa w zakre-
sie nabywania, rozwijania i utrzymywa-
nia sieci i systeméw IT, wraz z obstuga
podatnodci i ich ujawniania;

« dobre praktyki i szkolenia z zakresu
cyberbezpieczenstwa;

« zabezpieczanie zarzadzania zasobami,
m.in. zasobami HR;

« stosowanie uwierzytelniania wielosklad-
nikowego lub uwierzytelniania ciaglego
i bezpiecznych systeméw komunikacji
W organizacji.

Nie sposob w tym miejscu nie wspomnie¢

0 ISO 27001, miedzynarodowym standar-

dzie zarzadzania bezpieczenstwem informa-

¢ji, ktdry zapewnia ramy dla ustanawiania,
wdrazania, utrzymywania i ciaggtego doskona-
lenia systemu zarzadzania bezpieczenstwem
informacji. Norma ma na celu pomoc organi-
zacjom w zarzadzaniu ryzykiem zwigzanym

z bezpieczenstwem informacji i ochronie ich zasobéw informacyj-

nych. NIS2 i ISO 27001 maja wspdlny cel, jakim jest poprawa bezpie-

czenstwa sieci i systemow informatycznych. W zwigzku z tym NIS2
mozna ,,natozy¢” na ISO 27001, umozliwiajac organizacjom wykorzy-
stanie istniejacej certyfikacji ISO 27001 do spelnienia wymagan NIS2.

Co robic? Jak zy¢?

Bezpieczenstwo jest trudne, poniewaz wymaga poruszania si¢ w tema-
cie zlozonej interakeji ludzi, proceséw i technologii. W tym krajobra-
zie tozsamo$¢ odgrywa kluczowg role jako kamien wegielny strategii
cyberbezpieczenstwa i utrzymania solidnej higieny cybernetycznej
przy jednoczesnym osiggnieciu zgodnosci z ramami regulacyjnymi
takimi jak NIS2.

Nalezy
oczekRiwac, ze wieksze
przedsiebiorstwa
wtqczq Rontrole
NIS2 do swoich
programow oceny
ryzyka stron trzecich,
a zatem wiekszosc
organizacji bedzie
musiata zajqc
sie NIS2, aby byc
konkurencyjna.

Tozsamo$¢ jest podstawa polityki bezpieczenstwa, procedur ope-
racyjnych i systemow informatycznych regulujacych dostep do infor-
macji krytycznych w organizacji. Obejmuje weryfikacje tozsamosci
uzytkownikéw, uwierzytelnianie ich dostepu, autoryzacje ich dzia-
tan i uprawnien oraz zarzadzanie kontrolg dostgpu. Skuteczne zarza-
dzanie tozsamo$cig zapewnia, ze tylko upowaznione osoby otrzy-
mujg dostep do okreslonych zasobéw, umozliwiajac im odpowiednie
wykorzystanie tych zasobéw przy najmniejszych uprawnieniach
niezbednych do wypelnienia ich obowiazkéw. Dodatkowe warstwy
zabezpieczen, takie jak uwierzytelnianie wielosktadnikowe, réwniez
zwigkszaja ochrong tozsamosci. W kontekscie zgodnosci z przepi-
sami takimi jak NIS2 tozsamos$¢ stanowi potezne narzedzie do ogra-
niczania ryzyka zwiazanego z nieautoryzowanym dostepem. Usta-
nawia odpowiedzialnoé¢ w organizacji, umozliwiajac identyfikacje
0s6b odpowiedzialnych za dzialania, utatwiajac w ten sposob iden-
tyfikowalno$é¢. Ponadto zarzadzanie tozsamos$cia pozwala na efek-
tywne zarzadzanie uzytkownikami, usprawniajac procesy administra-
cyjne przy jednoczesnym zachowaniu
bezpiecznego srodowiska organizacyj-
nego. Dobrze opracowane rozwiaza-
nie do zarzadzania tozsamoscia zapew-
nia latwo dostepnag $ciezke audytu
w aplikacjach krytycznych organi-
zacji, ktére wykazujg odpowiednia
kontrol¢ dostepu i zarzadzanie auto-
ryzacja. NIS2 wymaga od organizacji
wdrozenia §rodkéw zarzadzania ryzy-
kiem dla bezpieczenstwa sieci i syste-
mow informatycznych. Zarzadzanie
tozsamo$cig umozliwia organizacjom
monitorowanie i audyt dziatan uzyt-
kownikéw zgodnie z wymogami regu-
lacyjnymi, a takze wykazanie odpowie-
dzialnosci poprzez udokumentowanie,
kto i kiedy uzyskat dostep do okreslo-
nych zasobow.

Egzekwowanie przepisow,
czyli co grozi firmom, ktore
sie nie dostosuja

Nieprzestrzeganie dyrektywy NIS2
moze skutkowac nalozeniem kar admi-
nistracyjnych. W przypadku podmio-
tow kluczowych moze to by¢ grzywna
w wysokosci 10 mln euro lub 2% globalnego rocznego przychodu
w zaleznosci od tego, ktdra z tych kwot jest wyzsza. W przypadku pod-
miotéw waznych, czyli przedsiebiorstw funkcjonujacych w sektorach
takich jak dostawy zywnosci, chemikalia, ustugi pocztowe, gospo-
darka odpadami, produkgja itp., kara moze wynosi¢ 7 mln euro lub
1,4% rocznego przychodu, w zaleznoéci od tego, ktéra z tych kwot
jest wyzsza. Ponadto art. 32 ust. 5 przewiduje, ze podmiot kluczowy,
ktory nie zastosuje sie do wymagan, moze zosta¢ ukarany tymczaso-
wym zawieszeniem certyfikacji (w rozumieniu rozporzadzenia Parla-
mentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019
r.) lub zezwolenia na niektére lub wszystkie ustugi $wiadczone badz
na cze$¢ lub calo$¢ dziatalnosci prowadzonej przez podmiot klu-
czowy. Certyfikaty mogg zosta¢ zamrozone, a dyrektor generalny
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Powiadamianie o incydentach

Wczesne
ostrzezenie

Czy istnieje podejrzenie
ztosliwego dziatania

o potencjalnym wptywie

transgranicznym?

Zgtoszenie
incydentu

Ocena incydentu,
jego powagi i wptywu
oraz wskazniki

kompromitacji.

lub przedstawiciel prawny moze zosta¢ czasowo pozbawiony moz-
liwo$ci wykonywania swoich funkcji kierowniczych.

Dyrektywa NIS2 a polskie prawodawstwo

W $lad za dyrektywa NIS2 pojawit sie projekt nowelizacji Ustawy
o Krajowym Systemie Cyberbezpieczenstwa (UKSC). Jego tres¢ moze
si¢ zmieni¢, ale na pewno bedzie rewolucja dla wielu przedsigbiorstw.
Ustawa ma wej$¢ w zycie 18 pazdziernika 2024 r. Liczacy 133 strony
i datowany na 23 kwietnia 2024 r. projekt modyfikuje istniejaca Ustawe
0 KSC oraz wprowadza niewielkie zmiany do innych aktéw praw-
nych. Dotyczy to przede wszystkim sektoréw uznanych w dyrekty-
wie NIS2 za wazne, a w polskiej propozycji zaklasyfikowano jako klu-
czowe, np. produkcja zywnosci, chemikaliéw czy produkcja ogélna
(np. pojazdéw, maszyn, komputerdw czy urzadzen elektrycznych),
co zwigksza restrykcyjnos¢ regulacji polskich w stosunku do wyma-
gan z NIS2. Organizacje beda zobowigzane zlozy¢ wniosek o wpisa-
nie do wykazu podmiotéw kluczowych i waznych w ciagu 2 miesiecy
od spetnienia wymogéw stawianych tym podmiotom (lub od wej-
$cia ustawy w zycie). Ustawa zobowiazuje réwniez podmioty do sto-
sowania systemu zarzadzania ryzykiem na podobnych zasadach jak
w NIS2. W tym zakresie istotnym novum jest okreslenie, ze spelnie-
nie wymagan okreslonych w Polskiej Normie PN-EN ISO/IEC 27001
oraz PN-EN ISO/IEC 22301 bedzie uznawane za spetnienie wymo-
gow w zakresie systemu zarzadzania bezpieczefistwem informacji.

Podmioty kluczowe i wazne beda musialy zglasza¢ incydenty
odpowiednio w ciggu 24 godz. (wczesne zgloszenie), 72 godz. (wha-
$ciwe zgloszenie) i miesigca (sprawozdanie koncowe) zgodnie z NIS2,
jednak w przypadku przedsigbiorcéw komunikacji elektronicz-
nej i dostawcow ustug zaufania terminy te zostaly skrocone. Poja-
wiala sie¢ mozliwo$¢ natozenia kary kwalifikowanej w wysokosci
do 100 mln zt w przypadkach, gdy naruszenie spowodowato m.in.
bezposrednie zagrozenie bezpieczenstwa panstwa czy wywolania
powaznej szkody majatkowe;j.

Najwickszg kontrowersja jednak jest polecenie zabezpiecza-
jace, ktdre w przypadku incydentéw krytycznych obejmuje nakazy
i zakazy réznych dzialan, w tym np. nakaz zastosowania okreslonej
poprawki czy zakaz korzystania z okreslonych produktéw lub ustug
ICT. UKSC wprowadza nieuregulowang w dyrektywie NIS2 proce-
dure umozliwiajacg uznanie danego dostawcy za dostawce wysokiego
ryzyka. Zastosowanie tzw. toolBox 5G (zestaw narzedzi okresla szereg
$rodkow bezpieczenstwa, ktore majg na celu skuteczne ograniczenie
ryzyka i zapewniaja bezpieczne wdrozenie sieci 5G w catej Europie)
we wszystkich 18 sektorach (a nie tylko z zakresu telekomunikacji)

Sprawdzenie
koncowe

Lub, jesli incydent trwa
w momencie raportu
koncowego, raport
z postepow i raport
kofcowy 1 miesiac po
zakonczeniu.

Sprawdzenie
okresowe

Na zadanie CSIRT
lub odpowiedniego
wtasciwego organu.

spowoduje wykluczenie wielu wytwdrcéw z kazdego z 18 sektoréw
w Polsce, podczas gdy ci sami dostawcy beda mogli bez przeszkod dzia-
ta¢ w innych krajach Unii Europejskiej. Takie postepowanie wigzatoby
sie z konieczno$cia pozbycia sie takiego sprzetu w okreslonym czasie
(co do zasady 7 lat) i nabycia nowego, powodujac ogromne koszty, co
nie zostalo uwzglednione w Ocenie Skutkéw Ryzyka.

Nowe przepisy maja wejs¢ w zycie po uplywie 1 miesigca od dnia
ogloszenia, a podmioty objete ustawa beda mialy zaledwie 6 mie-
siecy na dopelnienie niektérych obowigzkéw wskazanych w pro-
jekcie ustawy.

NIS2 jako czes¢ systemu prawnego na rzecz
cyberbezpieczenstwa

Proces transpozycji dyrektywy CER do prawa polskiego juz si¢ roz-
poczal. Nowa dyrektywa zostala skorelowana z NIS2 i zachowuje
spojne podejécia miedzy Dyrektywa o odpornoéci a Dyrektywa NIS2.
Wedlug przepiséw Dyrektywy CER panstwa czlonkowskie sg zobo-
wigzane do przyjecia strategii majacej na celu wzmocnienie odpor-
nosci podmiotéw krytycznych, na ktérych ciazy obowigzek ochrony
infrastruktury niezbednej do utrzymania ustug kluczowych. Co cie-
kawe, podmioty objete CER moga liczy¢ na wsparcie finansowe ze
strony panstwa, jesli bedzie to uzasadnione bezpieczenstwem publicz-
nym. Takie wsparcie nie zostanie potraktowane jako niedozwolona
pomoc publiczna.

Pod koniec 2024 r. ma zosta¢ uchwalony unijny akt w sprawie
odpornoéci cybernetycznej (CRA, Rozporzadzenie Parlamentu Euro-
pejskiego i Rady w sprawie horyzontalnych wymogdéw cyberbez-
pieczenstwa w odniesieniu do produktéw z elementami cyfrowymi
i zmieniajace rozporzadzenie UE 2019/1020), ktére bedzie pierwszym
na $wiecie rozporzadzeniem okreglajagcym wymogi bezpieczenistwa
dotyczace produktéw, ktérych spelnienie bedzie niezbedne, by pro-
dukt mdgt sie pojawi¢ na rynku. Innymi stowy: bez stosownych zabez-
pieczen ,,produkty z elementami cyfrowymi” nie beda juz mogty by¢
oferowane w UE od 2027 r. Unijny akt o odpornosci cybernetycznej
(CRA) zostal przyjety przez Parlament Europejski 12 marca 2024 r.
i czeka na zgode Rady Europejskiej, aby zacza¢ obowiazywac we
wszystkich panistwach czlonkowskich UE, poniewaz w przeciwien-
stwie np. do NIS2 akt CRA nie jest dyrektywa, ktéra musi by¢ najpierw
przeniesiona na grunt prawa krajowego, ale rozporzadzeniem. Ozna-
cza to, ze po uplywie 36-miesiecznego okresu przejsciowego wymogi
CRA beda mialy zastosowanie do producentéw produktéw, ktorych
dotycza zapisy. Oznacza to, ze producenci beda musieli dostosowa¢
sie do tych wymagan juz od 2027r. e
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Gotowi-na NIS2

Dyrektywa NIS2 jest dla bezpieczenstwa
cybernetycznego tym, czym RODO stato sie dla
ochrony danych osobowych. To pierwsza tak
powazna i kompleksowa proba stworzenia spojnego
systemu odpornosci w zakresie bezpieczenstwa
cybernetycznego na obszarze Unii Europejskiej.

Piotr Rogalewski

Dyrektywa zostata przyjeta 14 grudnia 2022 r, panstwa cztonkowskie
UE za$ musza zaimplementowacd ja wtasciwym prawem lokalnym
do 17 pazdziernika 2024 r. W Polsce aktem implementujacym NIS2
jest nowelizacja Ustawy o Krajowym Systemie Cyberbezpieczenstwa,
ktorej projekt zamieszczono na rzadowych stronach. Konsultacje spo-
teczne do projektu nowelizacji trwaty do 24 maja i obecnie jest opra-
cowywana ostateczna wersja tekstu ustawy, uwzgledniajaca wnioski
z konsultacji. W artykule skupimy sie przede wszystkim na technicz-
nych konsekwencjach wprowadzenia NIS2.

»Nasze kamery s3 zgodne z NIS2", czyli jak nie robic
marketingu

Podobnie jak przy innych zagadnieniach nowych dla branzy zabezpie-
czen technicznych, tak i przy okazji dyskusji o NIS2 pojawia sie wiele
nieporozumien, pétprawd czy prob marketingowego wykorzystania
sytuacji, wtacznie z takimi pomystami, jak deklaracje typu ,nasze pro-
dukty sa zgodne z NIS2” czy naklejki NIS2 compliant (,zgodne z NIS2")
umieszczane np. na opakowaniach kamer telewizji dozorowej, co
jest przekazem absurdalnym, poiewaz nie ma zadnej normy opisuja-
cej wymagania dotyczace bezpieczenstwa cyfrowego w urzadzeniach

zabezpieczen technicznych. Nie ma wiec nawet kryteriéw, wedtug ktd-
rych taka zgodno$¢ mozna by w ogdle badac.

To gdzie jest ta zgodnos¢?

0 czym mozemy zatem rozmawia¢ w kontekscie zgodnosci syste-

moéw zabezpieczen technicznych z dyrektywa NIS2? O normach, ktére

Ustawa o KSC przywotuje literalnie, a takze tych, ktére od nosza sie

do poszczegdlnych elementéw systemdw zabezpieczen technicz-

Snych. | tak np. w rozdziale 3 ,0bowiazki operatoréw ustug kluczowych’,

w art. 8. ustawy o KSC czytamy:

1. Podmiot kluczowy lub podmiot wazny wdraza system zarzadzania
bezpieczenstwem informacji w procesach wptywajacych na swiad-
czenie ustug przez ten podmiot, zapewniajacy: [tu nastepuje lista
wymagan]

2 Wymagania, o ktérych mowa w ust. 1, uznaje sie za spetnione, gdy

podmiot kluczowy i podmiot wazny zapewniaja system zarzadzania

bezpieczefstwem informacji, z uwzglednieniem wymagan okreslo-

nych w Polskiej Normie PN-EN ISO/IEC 27001 oraz PN-EN 1SO/IEC

22301.

| dalej w art. 10:

(..) 2. Wymagania, o ktorych mowa w ust. 1, uznaje sie za spetnione,
gdy podmiot kluczowy i podmiot wazny zapewniaja system zarzadza-
nia bezpieczenstwem informacji, z uwzglednieniem wymagan okreslo-
nych w Polskiej Normie PN-EN ISO/IEC 27001 oraz PN-EN I1SO/IEC 22301.

Przywotano wiec konkretne normy, ktérych spetnienia wymaga sie
od operatoréw ustug kluczowych. WeZmy np. ISO/IEC 27001. Norma ta
opisuje System Zarzadzania Bezpieczefstwem Informacji, co jest poje-
ciem bardzo szerokim i obejmuje caty ekosystem organizacji. Jest wiec
zdecydowanie dobrym pomystem, aby producenci urzadzen i ustug
wykorzystywanych przez operatora ustug kluczowych takze wdrozyli
model ISO/IEC 27001 w swojej organizacji. Gwarantuje to kompaty-
bilnos¢ proceséw i zwieksza poziom bezpieczenstwa w catej relacji
biznesowej producent — operator. A jesli wspomniany producent jest

Rys. 1. Cykl Deminga jako fundament normy ISO/IEC 27001.
Zrédto grafiki: www.wikipedia.com
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réwniez dostawca ustug security o duzej skali (np. VSaaS czy chmura
do obstugi urzadzen mobilnych), to — w pewnych okolicznosciach -
sam moze wprost podlegac wynikajacemu z NIS2 obowigzkowi zgod-
nosci z norma PN-EN ISO/IEC 27001.

Przy okazji dyskusji o 1ISO 27001 chyba najczesciej poruszanym
obszarem jest przeptyw informacji i dokumentdw w organizacji. Warto
jednak pamigta¢, ze obraz, dane z systemu kontroli dostepu czy zda-
rzenia SSWiN to takze informacje. Tak, ISO 27001 dotyczy takze syste-
mdw ochrony technicznej jako integralnej czesci infrastruktury tech-
nicznej organizacji, w ktdérej ten standard sie wdraza. Z kolei cykl
Deminga, bedacy fundamentem zarzadzania bezpieczenstwem infor-
macji, doskonale nadaje sie do utrzymania systemoéw ochrony tech-
nicznej w kontekscie wdrazania i systematycznej aktualizacji strate-
gii bezpieczenstwa obejmujacej te systemy.

Zgodnie z idea cyklu Deminga na pierwszym etapie planuje sie
strategie bezpieczenstwa (,Zaplanuj”), nastepnie wdraza sie ja zgod-
nie z planem (,Wykonaj"), pdzniej regularnie sprawdza, czy jest sku-
teczna, np. za pomoca audytow (,Sprawdz”), by w razie potrzeby zmo-
dyfikowac ja, aby byta bardziej skuteczna (,Popraw”). A kiedy np.
pojawia sie nowe technologie albo wyzwania w ochronie obiektu,
nalezy strategie bezpieczenstwa odpowiednio zaktualizowac i caty
cykl sie powtarza.

Poza przywotanymi w ustawie o KSC normami 27001 i 22301 ist-
nieje szereg innych standarddw, ktérych utrzymanie nie jest obowigz-
kowe (wynika to z dobrowolnosci stosowania norm, np. w systemach
telewizji dozorowej — poza nielicznymi wyjatkami, np. rozporzadzenie
MSWiA dotyczace monitorowania imprez masowych). Zgodno$¢ z takimi
standardami w sposdb znaczacy moze jednak podnies¢ jakos¢ i sku-
tecznos¢ dziatania systemu ochrony technicznej, co ma istotne zna-
czenie w kontekscie zgodnosci z dyrektywa NIS2 catej organizacji i jej
odpornosci na incydenty zwigzane z bezpieczenstwem cybernetycz-
nym. Przyktadowe normy i standardy, o ktorych mowa, to:

PN-EN 50131 (systemy SSWiN),

PN-EN 62676 (telewizja dozorowa),

PN-EN 60839 (kontrola dostepu),

Rozporzadzenie RODO (w wielu obszarach komplementarne z NIS2).

Warto podkresli¢, ze zgodnos¢ ze standardami to nie tylko dobrej
jakosci sprzet i oprogramowanie. To takze wtasciwe podejscie do pro-
jektowania i instalacji systemu.

Rys. 2. Kryteria DORI jako jeden
z kluczowych elementéw normy
PN-EN 62676.

Zrédto grafiki: www.jvsg.com

Przyktadowo, doskonatej jakosci kamera o bardzo wysokiej rozdziel-
czosci nie spetni swojego zadania, jesli przy projektowaniu jej lokalizacji
i doborze ogniskowej nie uwzgledniono konkretnych kryteriéw zwiaza-
nych z celem monitorowania danego obszaru, np. w oparciu o wytyczne
DORI (Detekcja-Obserwacja-Rozpoznanie-Identyfikacja), zdefiniowane
w normie PN-EN62676-4:2015. Centrala alarmowa wykonana w zgodzie
z wymogami stopnia 4 (Grade 4) normy 50131-1 nie spetni swojej funk-
cji, jesli okablowanie SSWiN nie bedzie nalezycie zabezpieczone przed
ingerencja z zewnatrz. Podobne przyktady mozna by mnozy¢.

Hikvision - jesteSmy gotowi

Hikvision, jako globalny lider produkcji systeméw ochrony technicznej,

od kilku lat niezmiennie na pierwszym miejscu rankingu ,AS Security

50" jest w petni gotowy na nowe wymagania ujete w dyrektywie NIS2.

Gotowos¢ ta wynika m.in. z nastepujacych faktow:

- uzyskanie certyfikatow: 1S027001, 1S027701, CMMI Level 5, CSA STAR
oraz Common Criteria na poziomach EAL3 i EAL3+ dla produktow
sieciowych,

- udziat w organizacji CVE jako cztonek NA (Numering Authority),

- stosowanie modutdéw TPM (Trusted Platform Module) w wybranych
modelach urzadzen,

- cztonkostwo w inicjatywie Global Compact prowadzonej przez ONZ.

Hikvision zapewnia zgodnos$¢ swoich produktdéw z wszystkimi przy-
wotanymi wyzej normami i standardami dotyczacymi telewizji dozo-
rowej, systemow SSWiN, kontroli dostepu itd. Techniczne Srodki bez-
pieczenstwa, takie jak autentykacja EAP-TLS i 802.1x, filtrowanie ruchu
sieciowego, szyfrowanie danych asymetryczne kluczem 256-bitowym,
redundancja zapisu, wymuszanie komplikacji haset, w dobie dzisiejszych
standardéw zabezpieczen technicznych sa standardem. Dla Hikvision
nowa dyrektywa to oczywista konsekwencja zwigkszania odpornosci
naszej czesci Swiata na nowe, powazne wyzwania zwigzane z bezpie-
czenstwem cybernetycznym. NIS2? Jestesmy gotowi!

Jesli chcesz uzyskac wiecej informacji dotyczacych zagadnien zwig-
zanych z implementacja dyrektywy NIS2 w Polsce, zapraszamy do bez-

posredniego kontaktu pod adresem support.pl@hikvision.com e

T Hikvision Poland

w ul. Zwirki i Wigury 16B, 02-092 Warszawa
* piotr.rogalewski@hikvision.com
£ https://www.hikvision.com/europe/
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Jak zarzadzac
Zmieniajacym sie krajobrazem
cyberbezpieczenstwa?

Specjalisci projektujacy i wdrazajacy rozwigzania
w zakresie systemow bezpieczenstwa na potrzeby
przemystu i infrastruktury krytycznej stoja w obliczu
wyjatkowej presji. Fizyczna ochrona takich
podmiotow jest oczywiscie najwazniejsza, ale dzis
muszg mierzyc sie z atakami w sferze cyfrowe;j.

Nie jest tajemnica, ze cyberataki sa coraz liczniejsze i coraz bardziej
wyrafinowane, podejmowane przez coraz szersze grono atakujgcych.
Ze wzgledu na globalny charakter tancuchow dostaw niewielkie zakto-
cenie w jednym miejscu moze mie¢ duzy wptyw na inny, co znamy
jako ,efekt motyla”.

Organy regulacyjne w obliczu wyzwan zwigzanych

z cyberbezpieczenstwem

Rzady i organy regulacyjne bez watpienia staraja sie nadazy¢ za zmia-
nami i rosnacym zagrozeniem dla cyberbezpieczenstwa. Coraz cze-
Sciej ich reakcja jest zmiana sposobu regulacji kwestii bezpieczen-
stwa cyfrowego. Zamiast wprost okresla¢, co dostawcy podstawowych
ustug musza wdrozy¢ w odniesieniu do cyberbezpieczenstwa, tenden-
cja w regulacjach polega na tym, ze to na dostawcach spoczywa obo-
wigzek udowodnienia, ze posiadaja niezbedne srodki, aby zachowac
cyberbezpieczenstwo. Zmiana ta ma powazne konsekwencje dla firmy
dostarczajacej wiedzy i rozwigzan wszystkim odbiorcom dziatajacym
w ramach taficucha dostaw. Kazdy element tarcucha wartosci zosta-
nie poddany kontroli.

NIS2 jako przyktad ewoluujacego srodowiska
regulacyjnego

Dyrektywa NIS2, ktéra weszta w zycie w styczniu tego roku, a panstwa
cztonkowskie UE maja czas do pazdziernika 2024 r. na wprowadzenie
jej w zycie, stanowi uzyteczny przyktad podkreslajacy konsekwencje
nowych regulacji dla kluczowych podmiotdéw.

NIS2, bedaca odpowiedzia na ewoluujacy krajobraz zagrozen, ma
na celu podniesienie ogdlnego poziomu cyberbezpieczenstwa w UE.
Wypetnia luki widoczne w pierwotnej dyrektywie NIS. Dyrektywa ma
na celu stworzenie ,kultury bezpieczefdstwa w sektorach o kluczo-
wym znaczeniu dla naszej gospodarki i spoteczenstwa, ktére w duzym
stopniu opieraja sie na technologiach informacyjno-komunikacyj-
nych (ICT), takich jak energetyka, transport, gospodarka wodna, ban-
kowo$¢, infrastruktura rynkéw finansowych, opieka zdrowotna i infra-
struktura cyfrowa”.

Jest to wyrazny przyktad uznania przez organy regulacyjne tego,
jak bardzo kazdy sektor jest uzalezniony od technologii i jak wszel-
kie stabe punkty sa stale wyszukiwane oraz wykorzystywane przez
cyberprzestepcow.
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Zgodnie z dyrektywa panstwa cztonkowskie UE zidentyfikuja przed-
siebiorstwa i organizacje, ktére sa operatorami ustug kluczowych,
a organizacje te beda musiaty podja¢ odpowiednie srodki bezpieczen-

stwa i powiadomi¢ odpowiednie organy krajowe o wszelkich powaz-
nych incydentach cyberbezpieczenstwa. Ponadto kluczowi dostawcy
ustug cyfrowych, takich jak ustugi przetwarzania w chmurze, rowniez
beda musieli spetnia¢ wymogi bezpieczenstwa i powiadamiania okre-
Slone w dyrektywie. Rozszerzenie poza dostawcédw ustug kluczowych
i na caty tancuch dostaw technologii jest oczywiste.

Rozwigzania w zakresie dozoru jako czes¢ tancucha
wartosci istotnego podmiotu

Jak wspomniano, ochrona ustug kluczowych zawsze byta priorytetem.
Fizyczne ogrodzenia i kontrola dostepu zostaty ulepszone dzieki tech-
nologii zzaawansowanymi rozwigzaniami dozoru wizyjnego. Coraz bar-
dziej potaczony charakter tych rozwiazan sprawit, ze znalazty sie one
na pierwszej linii cyberatakow i pod kontrolg zmieniajacych sie przepisow.

Architekci, inzynierowie oraz konsultanci projektujacy i okreslajacy
rozwigzania w zakresie dozoru wizyjnego ponosza znaczng odpowie-
dzialnos¢. Zapewnienie, ze rozwigzania te sa zaprojektowane nie tylko
pod katem dzisiejszych wymagan w zakresie bezpieczenstwa fizycz-
nego i cybernetycznego, ale ze beda one dostosowane do zmienia-
jacych sie wyzwan, ma zasadnicze znaczenie dla zachowania zgod-
nosci z przepisami.

Wymaga to ,myslenia systemowego”. Konsultanci musza postrze-
gac rozwigzanie bezpieczenstwa jako catos¢, a nie wybér oddzielnych
urzadzen, a takze bra¢ pod uwage oprogramowanie rozwigzania, wraz
Z jego integracja z szersza infrastruktura dostawcy podstawowych ustug.
Projektowanie, wdrazanie, integracja i konserwacja rozwigzan odgry-
waja istotna role w cyberbezpieczenstwie. Rozwigzanie, ktére pozostaje
statyczne, bedzie ostatecznie narazone na luki w zabezpieczeniach.

Co zmieniajacy sie krajobraz oznacza dla
projektantow rozwigzan do dozoru?

Osoby projektujace i okreslajace rozwiazania maja obowiazek rozwa-
zy¢ potencjalne szersze zagrozenia stwarzane przez rekomendowang
przez nich oferte techniczna. Podczas gdy rozwiazania powinny kon-
centrowac sie przede wszystkim na spetnieniu okreslonych wymagan
operacyjnych, przepisy dotyczace IT i cyberbezpieczenstwa sg obecnie
niezbedne. Dzisiejsze specyfikacje musza by¢ dostosowane do prze-
piséw, takich jak dyrektywa NIS2, aby wspiera¢ zgodnos$¢ organizacji.

W zwiazku z tym konsultanci musza by¢ pewni, ze produkty kaz-
dego dostawcy spetniaja polityke bezpieczenstwa klienta indywidu-
alnego, w tym wszystkie odpowiednie przepisy majace zastosowanie
do organizacji klienta. Niezbedne jest przeprowadzenie odpowied-
niej analizy due diligence podejscia do cyberbezpieczenstwa kazdego
rekomendowanego dostawcy.

Konsultanci musza réwniez starac sie okresli¢ zasady i procesy dla
dostawcow technologii, ktérych rekomenduja, a takze funkcje tech-
niczne, ktére zapewniaja. Funkcje takie jak bezpieczny rozruch, podpi-
sane oprogramowanie uktadowe, komponenty zabezpieczajace, ktére
umozliwiajg automatyczng i bezpieczng identyfikacje urzadzen oraz
modut TPM (Trusted Platform Module) odnosza sie do zagrozen stwa-
rzanych obecnie i powinny zosta¢ okreslone.

Specyfikacje powinny réwniez obejmowac wazne certyfikaty stron
trzecich, takie jak 15027001, a takze zasady dotyczace luk w zabezpie-
czeniach, powiadomienia o poradach dotyczacych bezpieczefstwa
i jasno zdefiniowany model rozwoju bezpieczenstwa.

Wreszcie nalezy uwzgledni¢ podejscie do zarzadzania cyklem zycia.
Korzystanie z narzedzi do zarzadzania urzadzeniami i rozwigzaniami
oraz udokumentowana strategia oprogramowania uktadowego zmniej-
szaja przyszte ryzyko ataku i chronia klientéw w przysztosci. Funkcje
te pozwalaja klientom obstugiwac swdj system i urzadzenia w mozli-
wie najbezpieczniejszy sposob przez caty cykl ich zycia.

tacznie te zasady i procesy pokazuja dojrzato$¢ cyberbezpieczen-
stwa organizacji i jej zdolnos$¢ do dostosowywania sie do zmieniaja-
cego sie krajobrazu zagrozen.

Zmiana rol w zmieniajacym sie Srodowisku
cyberbezpieczenstwa

Dla kazdego kraju znaczenie zminimalizowania potencjalnego zaktdce-
nia podstawowych ustug jest oczywiste i nie mozna go przecenic. Zakto-
cenie bedzie miato niemal natychmiastowy wptyw na gospodarke. Moze
to szybko przerodzic¢ sie w istotne kwestie spoteczne oraz potencjalne
zagrozenie zdrowia i zycia ludzkiego.

Niezaleznie od tego, skad pochodzi zagrozenie, ochrona podsta-
wowych ustug i podmiotéw, ktore je Swiadcza, ma zatem kluczowe
znaczenie. Organy regulacyjne na catym Swiecie zdaja sobie z tego
sprawe, a zagrozenia pochodza ze sfery zaréwno fizycznej, jak i cyfrowe).

Uznaty jednak rowniez, ze zagrozenia zwigzane z cyberatakami ewo-
luuja tak szybko, ze wszelkie proby zdefiniowania srodkéw cyberbezpie-
czenstwa beda nieaktualne, zanim zostana opublikowane. W zwiazku
z tym zmieniono podejscie regulacyjne, wymagajac od dostawcéw
podstawowych ustug udowodnienia, ze dysponuja technologia, pro-
cesami i zasobami umozliwiajacymi radzenie sobie z zagrozeniami.

W rezultacie kazdy zaangazowany w taricuch wartosci istotnego pod-
miotu musi odpowiedzie¢ na to wyzwanie, w tym osoby projektujace
i okreslajace rozwigzania w zakresie dozoru. Ograniczanie ryzyka cyber-
zagrozen to wspélna odpowiedzialno$¢. Podczas gdy firmy s3 od tego
zalezne, konsekwencje dla spoteczefistwa moga byc¢ znacznie wieksze. o

Axis Communications Poland
ul. Domaniewska 44 bud. 4
02-672 Warszawa
www.axis.com/pl-pl/
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Ochrona tozsamosci i dostepu
w dobie NIS2

Chcesz wzmocnic bezpieczenstwo zgodnie z dyrektywa NIS2
i jednoczesnie utatwic zycie uzytkownikom, eliminujac hasta?
Zarzadzanie tozsamoscia i dostepem oraz silne uwierzytelnianie

to klucz do sukcesu!

Zarzadzanie tozsamoscia (Identity and Access

Management - IAM) to zestaw procedur i narze-

dzi, ktére umozliwiaja bezpieczne zarzadzanie

dostepem do danych i ustug w organizacji.

Narzedzia te stuza do zarzadzania tozsamo-

Scig 0s6b majacych dostep do danego obiektu

oraz do firmowych systemoéw informatycznych,

wykorzystujac do tego funkcje:

1. Identyfikacji. Baza danych zawiera infor-
macje na temat wszystkich oséb z nada-
nymi uprawnieniami. Informacje te obej-
muja m.in. imie i nazwisko, numer ID oraz
tzw. role, na ktéra moga sie sktadac np.
zajmowane stanowisko, przynaleznos¢
do konkretnej grupy roboczej itp. Dostep
jest przydzielany zgodnie z funkcja pet-
niona w firmie.

2. Aktualizacji. Zarzadzanie cyklem ,zycia”
tozsamosci jest kluczowe, gdyz pracow-
nicy i przypisane im role sie zmieniaja.
Jesli ktos$ opuszcza firme, dostep takiej
osoby jest dezaktywowany, a zmiana roli,
np. awans, moze oznaczac, ze uprawnie-
nia zastang zmienione, beda np. wieksze.

3. Uwierzytelniania. Stosowanie IAM powo-
duje, ze mozliwe jest wdrozenie réznych
sposobdw uwierzytelniania, aby zawsze
miec¢ pewnos¢, ze osoba korzystajaca
z dostepu ma do niego prawo.
0d czasu wprowadzenia systemoéw kom-

puterowych uwierzytelnianie opierato sie

gtéwnie na loginie i hasle. Niestety uzyt-
kownicy maja tendencje do uzywania tych
samych haset w wielu systemach, co zwiek-
sza ryzyko naruszen bezpieczenstwa. Rozwig-
zaniem tego problemu jest centralne zarza-
dzanie poswiadczeniami i uwierzytelnianie
wielosktadnikowe (Multifactor authentication
- MFA), ktére wymaga pos$wiadczenia tozsa-
mosci za pomoca kilku réznych metod, ktére
mozna stosowac jednoczesnie lub w réznych
konfiguracjach. Te metody to:

login, hasto, PIN;

urzadzenie mobilne, klucz U2F, token gene-

rujacy kody jednorazowe;

dane biometryczne, np. odcisk palca, roz-

poznawanie twarzy.

Do uwierzytelniania wielosktadnikowego
mozna wykorzystywaé oprogramowanie, np.
aplikacje na smartfonie lub specjalne urzadze-
nia, takie jak klucz U2F lub token sprzetowy.
Rozwigzania bezhastowe eliminuja potrzebe
wprowadzania haset, uzywajac kryptograficz-
nych danych uwierzytelniajacych, takich jak
klucz U2F odblokowywany odciskiem palca,
skanem twarzy lub PIN-em, co zapewnia naj-
silniejsza ochrone. Nie mozna ich odgadna¢
ani ponownie wykorzystac. Zmniejszaja tez
ryzyko atakdw typu brute force i niewtasciwego
uzycia, np. upowszechnienia danych dostepo-
wych. A odcisk palca, twarz, kod PIN lub wzdr
sa przechowywane lokalnie na urzadzeniu.

Warto zauwazy¢, ze nie wszystkie rozwiaza-
nia MFA zapewniaja taka sama ochrone przed
atakami. Wiele zalezy od sposobu ich wdro-
zenia. Jednak przy prawidtowym wprowadze-
niu MFA jest to system zapewniajacy organi-
zacjom i uzytkownikom wiele korzysci:

1. Bezpieczenstwo - eliminacja popularnych
haset, dostosowanie poziomu uwierzytel-
niania do uprawnien uzytkownika, kon-
trola dostepu podwykonawcow, wzmac-
nianie mechanizmow uwierzytelniania.

2. Komfort uzytkownika - pojedyncze uwierzy-
telnianie dla wszystkich aplikacji, uspraw-
nienie zarzadzania hastami, integracja
danych biometrycznych (np. Microsoft Win-
dows Hello, Apple TouchID/FacelD, FIDO2).

3. Standaryzacja i zgodnos¢ - zgodnos¢
z przepisami RODO, NIS2, CER, utatwienie
dostepu do aplikacji w kontekscie zmian
korporacyjnych.

Niektére rozwiazania MFA tagodza réw-
niez ataki phishingowe. Zwazywszy na jego
powszechnos$¢ odpornosc¢ na phishing
powinna by¢ kluczowym czynnikiem przy
wyborze rozwigzania silnego uwierzytelniania.

Uwierzytelnianie wielosktadnikowe nie
jest jedynym rozwigzaniem ochrony tozsa-
mosci i dostepu, ale jest kluczowe do zapew-
nienia maksymalnie wysokiego poziomu bez-
pieczenstwa systemom i aplikacjom, a takze
kontroli nad fizycznym dostepem. W przy-
padku systemoéw informatycznych dobrym
rozwigzaniem jest wprowadzenie zasady poje-
dynczego logowania (Single Sign On - SSO).
Wazne, by aplikacje wykorzystujace to rozwia-
zanie mogty bezpiecznie zarzadzac sesjami
z limitami czasu bezczynnosci i maksymalnym
czasem trwania sesji. Z kolei przy wdrazaniu
MFA nalezy pamieta¢ o doktadnym kontro-
lowaniu zasobdw wykorzystywanych do uzy-
skiwania dostepu, czyli zaréwno urzadzen
fizycznych takich jak tokeny i klucze U2F, jak
i aplikacji oraz kart wirtualnych. System ten
powinien réwniez obstugiwac certyfikaty ustug
i urzadzen loT. Wtasciwe wdrozenie zapewnia
dwustronne uwierzytelnianie urzadzen, nawet
bez dostepu do Internetu.

taczymy technologie i doswiadczenie,
chroniac ludzi i zasoby przed cyberatakami
i zagrozeniami fizycznymi. Testujemy i udosko-
nalamy metody ochrony, reagujemy na incy-
denty i pomagamy bezpiecznie dziata¢ w dzi-
siejszym Swiecie. e

squareTec
.E = ul. Broniewskiego 4
; 85-316 Bydgoszcz
=14 www.squaretec.pl

a&s Polska 04 | 2024



Nie daj sie

ztowic!

Uzyjwieloprotokotowego klucza bezpieczenstwa i przeciwdziata) przejeciu kont.

Silne uwierzytelnianie dostepne od reki.

e

dwuskiadnikowe (2FA) wielosktadnikowe (MFA) | | bezhastowe (FIDO2) /1

Konfigurowalny klucz bezpieczenstwa
typu “wszystko w jednym”

Za pomocy jednego dotknigcia klucza Yubikey

chrondostep ao komputerow, sieciiuglug anlline

@ tatwiejsze i bezpieczniejsze niz aplikacje
u Wi&l‘Z}f telni ajqc e
Koniec ¢ sisganiem pa smartfon lub ponownymwpisiwaniem
haszet. Po prostu podiace swoj Yubikey, gotkng

aon zobi resrte za Ciebia

C@ Wspotpracuje z setkamiustug

Yublkey wepatpracule zlogowaniem Windows IMac,
Gmail, Dropbox, Facebook, Salesforce, Duo
Iwlalomainmymi ustugami

-
Zerejestruj signa
niedamsieziowic, 2
podaj kod i odbie§
swoj klucz*
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Dyrektywa NIS2 _,
a rozwigzania do kontroli dostepu,
monitorowania i wizualizacji systemow

bezpieczenstwa

Dyrektywa NIS2 wprowadza nowe podejscie do cyberbezpieczenstwa, rozszerzajac zakres
podmiotow i branz objetych wymaganiami dyrektywy. Ponadto zgodnie z zatagcznikami I il
dyrektywa ta dzieli je na podmioty kluczowe (do ktorych zalicza sie firmy dziatajace w takich
branzach jak energetyka, transport, bankowosc, infrastruktura rynkoéw finansowych, opieka

zdrowotna, gospodarka wodno-Sciekowa, infrastruktura cyfrowa, zarzadzanie ustugami

technologii informacyjnych i komunikacyjnych - ICT, administracja publiczna i przestrzen
kosmiczna) oraz podmioty wazne, do ktorych naleza m.in. ustugi pocztowe i kurierskie,

gospodarowanie odpadami, produkcja i dystrybucja chemi
pojeta produkcja, ustugi cyfrowe oraz badania naukbi;:\(' .

Kazde z panstw Unii Europejskiej (UE) jest zobo-
wigzane do ustanowienia wtasnego wykazu
przedsiebiorstw kluczowych i waznych na bazie
wytycznych dyrektywy. Dyrektywa NIS2 naktada
na takie podmioty obowigzek wdrozenia rozwia-
zan w zakresie analizy i zarzadzania ryzykiem,
tworzenia polityki bezpieczenstwa, obstugi
incydentow, zabezpieczenia tanicucha dostaw
oraz opracowania planu ciagtosci dziatan.

Panstwa cztonkowskie UE sa z kolei zobo-
wigzane do powotania organow, ktérych
zadaniem jest m.in. kontrola i audyty pod-
miotéw objetych dyrektywa, przyjmowa-
nie zgtoszen o incydentach oraz koordyna-
cja dziatan w zakresie cyberbezpieczenstwa
na szczeblach krajowym i unijnym. Dyrektywa
przewiduje réwniez wysokie kary finansowe
dla podmiotow nierealizujacych podane
W niej wymogi.

Dyrektywa NIS2 nie odnosi sie bezpo-
$rednio ani do systeméw kontroli dostepu
(KD), ani do monitorowania i wizualizacji
systemow bezpieczenstwa w obiektach,
typu SMS (Security Management System).
Niemniej, zgodnie z ustepem 79, w zakre-
sie zarzadzania bezpieczeristwem wyma-
gane jest uwzglednienie takich zagrozen,
jak m.in. kradziez, pozar oraz nieupraw-
niony dostep fizyczny do infrastruktury

informatycznej. W takim uktadzie pra-
widtowo funkcjonujacy system kontroli
dostepu o odpowiednim poziomie zabez-
pieczen jest istotny w zakresie przeciw-
dziatania temu, by osoby niepozadane
mogty swobodnie poruszac sie po obiek-
cie, dokonywac kradziezy srodkéw (np.
laptopa) umozliwiajacych dostep do sieci
informatycznej, doprowadzi¢ do uszkodze-
nia kluczowych elementdéw infrastruktury
czy tez podstuchiwac¢ komunikacje, wpi-
najac sie do sieci informatycznej. Z kolei
zastosowanie systemu do monitorowania
i wizualizacji zagrozen na mapach utatwia
detekcje oraz sprawna reakcje w sytu-
acjach awaryjnych.

Do oceny jakosci i poziomu bezpieczen-
stwa oferowanego przez dane rozwiaza-
nie najlepiej postuzy¢ sie obowiazujacymi
normami. Systemy KD podlegaja normie
PN-EN 60839-11, ktora definiuje 4 stop-
nie zabezpieczenia. System RACS 5 umoz-
liwia spetnienie wymogoéw dla wszystkich
stopni, w tym réwniez dla stopnia czwar-
tego. Ponadto system RACS 5 oferuje takie
funkcjonalnosci w zakresie cyberbezpie-
czenstwa, jak:

- obstuga kart zblizeniowych w technolo-
gii MIFARE® DESFire®, na ktérych dane

liow oraz zywnosci, ogolni

sg szyfrowane nieztamanym do tej pory
systemem szyfrowania;
- szyfrowanie we wszystkich torach komu-
nikacji systemu (m.in. AES128CBC, TLS 1.2);
- kontrolowanie wielopoziomowego
dostepu do oprogramowania zarzadza-
jacego przez operatoréw.

Oferowane przez firme Roger system
kontroli dostepu RACS 5 oraz system
do monitorowania i wizualizacji VISO
SMS moga byc¢ stosowane przez podmioty
zaréwno krytyczne, jak i wazne, umozliwia-
jac realizacje wymogdw dyrektywy NIS2
w zakresie podniesienia poziomu zabezpie-
czenia systemow informatycznych, zwtasz-
cza w odniesieniu do fizycznego dostepu
do infrastruktury krytycznej i monitoro-
wania zagrozen. e

Roger

1) Gosciszewo 59, 82-400 Sztum
,_i-': roger@roger.pl

LEAITaE www.roger.pl
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VISO SMS roger

Monitorowanie i wizualizacia Intelligence for Building
systemow bezpieczenstwa

« Integracja z systemami Bosch, Dahua, Hikvision, Honeywell,
Milestone, SATEL, Siemens i innymi w ramach jednej platformy

* Monitorowanie, wizualizacja i lokalizacja alarméw
oraz innych zdarzeri na mapach

» Jednoczesna obstuga systemu przez wielu operatoréw
o Efektywne zarzadzanie personelem ochrony na obiekcie

o Przejrzysty interfejs uzytkownika

Operator
VISO SMS

t

System
antywtamaniowy
(SSWiN)

System ochrony
obwodowej

@ !

System
| pozarowy (SSP)

System kontroli
dostepu (KD)

=

System telewizji
dozorowej (CCTV)
Operator VISO SMS
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VIVOTEK gotowy na NIS2

W miare, jak zagrozenia cybernetyczne stajg sie coraz bardziej
zaawansowane, dyrektywa Unii Europejskiej dotyczaca
bezpieczenstwa sieci i informacji (NIS2) staje sie kluczowa legislacja
majaca na celu zwiekszenie bezpieczenstwa infrastruktury krytycznej
oraz ustug cyfrowych.

Istniejaca od 2000 r. tajwanska firma VIVOTEK,
wiodacy dostawca rozwigzan do monito-
ringu, jest liderem wprowadzania rozwia-
zan zgodnych z NIS2. Zaangazowanie firmy
w zgodnos¢ z NIS2 podkresla jej dziatania
na rzecz zapewniania klientom bezpiecznych,
odpornych i godnych zaufania produktow.
Dyrektywa NIS2 zostata opracowana
w celu wzmocnienia pozycji organizacji
w zakresie cyberbezpieczenstwa poprzez
akcentowanie proaktywnego zarzadzania
ryzykiem, solidnego raportowania incy-
dentow oraz zintensyfikowania wspétpracy
miedzy panstwami cztonkowskimi UE. Rozu-
miejac jest znaczenie, VIVOTEK wdrozyt kom-
pleksowa strategie dostosowania swoich
produktéw i ustug do wymagan NIS2.

Jednym z fundamentow tego podejscia
jest wdrozenie normy I1SO 27001. Ten mie-
dzynarodowy standard zapewnia, ze sys-
temy zarzadzania bezpieczenstwem infor-
macji VIVOTEK sa solidne i niezawodne.
Ponadto firma stosuje autoryzowany firm-
ware, ktéry gwarantuje autentycznosc i inte-
gralnosc jej produktédw przez caty cykl ich
zycia. Rozwigzania sa wyposazone w mecha-
nizmy bezpiecznego rozruchu gwarantu-
jace, ze podczas uruchamiania tadowane
sq tylko uwierzytelnione komponenty opro-
gramowania, co zmniejsza ryzyko nieauto-
ryzowanego dostepu i manipulacji.

VIVOTEK priorytetowo traktuje rowniez
bezpieczenstwo infrastruktury sieciowej,
utrzymywanie bezpiecznych potaczen

konsolowych do swojej infrastruktury
sieciowej. Stosowane przez firme proto-
koty bezpieczerstwa sieciowego sa zgodne
z najlepszymi praktykami branzowymi,
w tym IEEE802.1x do kontroli dostepu
do sieci opartej na portach oraz HTTPS
z TLSV1.3 stuzacych do bezpiecznej komu-
nikacji, zwiekszajac bezpieczenstwo infra-
struktury sieciowe;.

Zaangazowanie VIVOTEK w zapewnie-
nie bezpieczenstwa obejmuje rowniez
Platforme Rozwoju Aplikacji (VADP), ktéra
oferuje zwiekszona ochrone w przypadku
integracji z aplikacjami innych firm. Strate-
giczny sojusz z Trend Micro, wiodaca firma
z branzy cyberbezpieczenstwa, pozwala
wykorzystac¢ wiedze i zasoby partnera, by
jeszcze skuteczniej zwalczac cyberzagroze-
nia i zapewni¢ jak najlepsza ochrone roz-
wigzaniom oferowanym klientom.

VIVOTEK opracowat réwniez rygory-
styczne procedury zarzadzania i raportowa-
nia podatnosci na cyberataki. Proaktywne
podejscie gwarantuje szybkie identyfiko-
wanie ryzyka, ograniczenie konsekwencji,
jakie ze soba niesie, i btyskawiczne prze-
kazywanie informacji o potencjalnych sta-
bosciach wszystkim zainteresowanym.

Firma niezmiennie przyktada ogromna
wage do zgodnosci z dyrektywa NIS-2.
Priorytetem jest zapewnienie petnej
transparentnosci i spokoju ducha poprzez
regularne informowanie o postepach
w dostosowywaniu sie do tych wymogow.

Proaktywne dziatania VIVOTEK w zgod-
nos¢ z NIS2 podkreslaja dazenie do dosko-
natosci w zakresie cyberbezpieczenstwa.
Poprzez integracje zaawansowanych tech-
nologii, przestrzeganie rygorystycznych
standarddéw oraz rozwdj strategicznych
partnerstw VIVOTEK stuzy temu, by klienci
byli zawsze chronieni.

Wiecej informacji na temat inicjatyw
cyberbezpieczenstwa VIVOTEK oraz zgod-
nosci z NIS2 mozna uzyskac¢ na oficjal-
nej stronie internetowej firmy. Wszelkich
danych udziela tez zespét wsparcia. e

VIVOTEK

Marcin Kulik
marcin.kulik@vivotek.com
www.vivotek.com
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EchoShield® EchoGuard®

- - identyfikacja dronow

do 130° w poziomie do 40 obiektow o wysokim oraz do 100% klasyfikacja drondw,
do 90° w pionie do 1000 obiektow o niskim rozroznienie od innych obiektow
priorytecie jak ptaki czy ludzie
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Cyberodpornosc
Czy twoja firma jest gotowa
na nowe wyzwania?

Juz w tym roku na tysigce firm czekajg wyzwania zwigzane
z zapewnieniem cyberbezpieczenstwa, m.in. wymagania dyrektywy
NIS2. Jak budowac firmowa cyberodpornos¢, by im sprostac?

Coraz wieksza liczba i skala cyberatakow typu
ransomware, DDoS czy phishingowych oraz
bedacy czesto ich konsekwencjg wyciek danych
sprawiaja, iz firmy i instytucje musza lepiej
zapobiegac przestepstwom w sieci. Wedtug
danych z raportu CERT Orange Polska najpow-
szechniejszym zagrozeniem pozostaje oparty
na socjotechnice phishing, ktéry w ubiegtym
roku stanowit 44%. Za nim plasuja sie ataki
DDoS (18%) oraz ataki z wykorzystaniem zto-
Sliwego oprogramowania (15%).

Zagrozenia te dotykaja nie tylko indywi-
dualnych internautdw, ale takze firmy. Stad
warto inwestowa¢ w dziatania ujawniajace
stabe punkty, doskonalace obrone i spra-
wiajace, ze zaréwno rozwigzania technolo-
giczne chroniace firme, jak i dojrzatos¢ oraz
Swiadomos¢ bezpieczenstwa w organizacji
rozwijaja sie réwnolegle ze zmiennym kra-
jobrazem zagrozen.

Ile kosztuje brak
cyberbezpieczenstwa?

To jedno z pytan, ktére obecnie powinni
postawic¢ sobie menedzerowie firm. Jeszcze
kilka lat temu firmy, ktére staty sie obiektem

cyberataku, nie ujawniaty informacji o ponie-
sionych kosztach. Obecnie duzo tatwiej przyto-
czy¢ przyktady i konkretne kwoty, ktore obcia-
zyty budzety ofiar ataku.

Ransomware - to juz nie sa tylko ataki
na pojedyncze komputery. Teraz przestepcy
przejmuja kontrole nad cata firmowa infrastruk-
tura firmy, by zaszyfrowac wszystkie komputery
i serwery, najchetniej wraz z kopiami bezpie-
czenstwa. Licza, ze zaatakowana firma zaptaci
za cenne dane lub informacje o swojej dzia-
talnosci, poniewaz zwykle samodzielne odzy-
skanie danych moze oznacza¢ kilkutygodniowe
zaktécenie jej dziatania i znaczne koszty.

Firmy, ktére padty ofiara ataku zwykle
staraja sie podnies$¢ poziom bezpieczenstwa
w organizacji. Niestety dopiero po szkodzie.
Dlatego tak istotne jest konsekwentne budo-
wanie Swiadomosci zagrozen i ochrony przed
nimi m.in. poprzez wypracowanie odpowied-
nich nawykéw, a takze zastosowanie ade-
kwatnych rozwigzan.

Jak budowac cyberodpornos¢
Aby zapewni¢ ciggtos¢ dziatania i bezpieczen-
stwo firmowych danych warto zainwestowac

w audyty, testy, szkolenia i nowoczesne narze-
dzia ochrony, takie jak oferowane przez Orange
Polska. Moga poméc firmie skutecznie dosto-
sowac sie do nowych wymogdw, a takze zbu-
dowac cyberodpornos¢ catej organizacji. | tak
np. Orange Internet Protection to ekono-
miczne rozwigzanie pomagajace redukowac
negatywne skutki atakow DDoS powoduja-
cych przerwy i zaktécenia w dziataniu ustug
internetowych klienta. Ochrona przed ata-
kami jest realizowana wewnatrz sieci Orange,
dzieki czemu ataki sa odpierane jeszcze przed
dotarciem ztosliwego ruchu do infrastruktury
klienta. Z kolei Next Generation SOC wpiera
realizacje polityki bezpieczenstwa, a kluczowe
wskazane przez klienta systemy biznesowe
s3 monitorowane w trybie ciagtym. Najwaz-
niejszym elementem ustugi jest natychmia-
stowe powiadamianie klienta o incydentach.

Trening i edukacja

Rada na powstrzymanie badZ minimaliza-
cje zagrozen sg oprécz rozwigzan techno-
logicznych treningi i edukacja np. podczas
symulowanych cyberatakéw phishingowych,
ktore testuja odpornos¢ pracownikow firmy
na socjotechnike. Tego uczy takze Centrum
Doswiadczen Cyberbezpieczenstwa dziata-
jace w Orange Polska. Umozliwia ono pozna-
nie historii fikcyjnego ataku na firme, a scena-
riusze wykorzystuja analogie do codziennego
zycia. Przeprowadza uczestnikéw przez naj-
wazniejsze wyzwania zwiazane z cyberbez-
pieczefdstwem ich firm oraz uczy, co powinni
zrobi¢, by pokonac zagrozenia i odpowiednio
chroni¢ swoja organizacje.

- Podczas spotkania wyjasniamy, jakie
sq straty zwigzane z przestojem trwajgcym
jeden dzien, tydzien oraz miesigc. Wyniki sq
prezentowane dla kazdej firmy indywidualnie,
na bazie jej rocznych obrotéw. W ten sposéb
uswiadamiamy, ile Rosztuje odtworzenie biz-
nesu po ataku ransomware. Przedstawiamy
fakty i liczby pomocne w podejmowaniu wta-
sciwych decyzji dotyczgcych budowania dtu-
goterminowej strategii cyberbezpieczeristwa
- méwi Daniel Kaminski, Senior Solutions
Architect, Orange Polska. e

= Orange Polska S.A.

[=] ) oo
" Aleje Jerozolimskie 160
- =1 02-326 Warszawa

[=: www.orange.pl
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Zarzadzanie
systemami
bezpieczenstwa

w kompleksach wojskowych

IFTER od 25 lat produkuje rozwigzania przeznaczone do systemow bezpieczenstwa.

0d poczatku naszym gtownym klientem byty jednostki wojskowe. Zaangazowanie

w uwzglednienie potrzeb tego klienta doprowadzito do opracowania m.in.
zaawansowanego systemu PSIM, ktory wdrazamy w kolejnych kompleksach wojskowych.

Jerzy Taczalski

Zadania stawiane przed systemami PSIM instalowanymi w obiek-
tach militarnych przewiduja dwa poziomy zabezpieczen. Pierwszy
obejmuje pojedyncze jednostki, drugi oznacza nadzér nad catym
kompleksem prowadzony w Gtownym Centrum Nadzoru (GCN) oraz
ustanowienie Zapasowego Centrum Nadzoru (ZCN). System nad-
zorczy musi umozliwic¢ integracje wszystkich systemow bezpie-
czenstwa: kontroli dostepu (SKD), systemu alarmowego (SSWiN),
telewizji dozorowej (CCTV), sygnalizacji pozarowej (SSP), a takze

monitorowania systeméw perymetrycznych i toréw transmisji
danych. Wszystkie musza miec¢ petna wizualizacje, zarzadzanie
oraz tworzenie relacji miedzy nimi.

Wizualizacja nie moze odbywac sie z poziomu przegladarek WEB
i musi by¢ skalowalna. Musi mie¢ mozliwos¢ swobodnego definiowa-
nia ksztattu i koloru ikon reprezentujacych stan urzadzenia, a moz-
liwosci prezentacyjne musza by¢ bardzo rozbudowane, poniewaz
w duzych obiektach systemy obstuguja ponad 10 tys. czujnikdw,
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modutdw, czytnikow, kamer itp. Wazne jest rowniez, aby niezalez-
nie od wielkoéci systemu oraz czasu jego funkcjonowania system
dziatat doktadnie tak samo szybko i sprawnie, jak na poczatku.

Ponadto kontrola dostepu musi spetnia¢ wymogi normy PN-EN-
60839-11 w klasie co najmniej 3., z petnym szyfrowaniem na kazdym
etapie. System SKD musi tez miec strukture rozproszong z przecho-
wywaniem petnej konfiguracji w pojedynczych kontrolerach z duzym
buforem do rejestracji zdarzen, pozwalajacym na autonomiczna
prace w przypadku braku potaczenia z systemem zarzadzajacym.

W celu realizacji tych zatozen opracowali$my linie produktow
przeznaczonych do instytucji wojskowych. Bazowym rozwigzaniem
jest IFTER EQU2 Military bedacy systemem klasy PSIM z wbudo-
wanga technologia klastrowa pozwalajaca na obstuge rozproszo-
nych systeméw. Idea technologii klastrowej jest decentralizacja
bazy danych w celu zwigkszenia niezawodnosci i stabilnosci roz-
wigzania. W poszczegélnych jednostkach wojskowych znajduja sie
lokalne centra nadzoru (LCN) z jednym lub kilkoma stanowiskami
do zarzadzania bezpieczenstwem, obejmujac wytacznie dana jed-
nostke. Dlatego system ten ma wtasng baze danych typu SQL z petng
obstuga urzadzen lokalnych i moze pracowacé w petnej autonomii
w przypadku awarii potaczenia miedzy jednostka a GCN lub ZCN.
Po odzyskaniu potaczenia nastepuje automatycznie przestanie
informacji o zdarzeniach i zmianach w konfiguracji. W trybie pracy
LCN komunikuje sie jednoczes$nie z GCN i ZCN, korzystajac z szyfro-
wania pakietow. Dzieki temu utrata potaczenia z GCN nie zaktdca
pracy ZCN. Z LCN do gtéwnego centrum sa na biezaco przesytane
wszystkie zdarzenia i stany urzadzen. Z gtéwnego centrum do LCN
sg przekazywane komendy sterujace praca systemu bezpieczen-
stwa oraz zmiany konfiguracji.

Jesli centrala alarmowa znajduje sie w innym budynku niz LCN,
to zaleca sie stosowanie modutéw RIIS obstugujacych do dwdch
central alarmowych zaréwno po RS232, jak i Ethernet. Montuje sie
je jak najblizej centrali alarmowej. Taki modut ma niewielki pobdr
pradu i szeroki zakres zasilania od 10 do 60 VDC, dzieki czemu moze
by¢ zamontowany w obudowie centrali i korzystac z jej zasilacza.
Rozbudowana pamiec¢ pozwala na przechowywanie do 100 tys. zda-
rzen dla kazdej centrali oraz catej konfiguracji. Modut ma wbudo-
wane dwa porty Ethernet i moze obstuzy¢ réwnolegle do czterech
centréw nadzoru rownoczesnie. Zasilanie, porty RS232 i Ethernet
maja zabezpieczenia przeciwprzepieciowe.

Centra nadzoru zlokalizowane w GCN i ZCN zawieraja konfigu-
racje catego kompleksu. Za ich pomoca mozna monitorowac stan
bezpieczenstwa catego obiektu oraz wykonywa¢ wszelkie stero-
wania lub zmiany w konfiguracji. Kazde centrum moze pracowac
na dwodch serwerach bazodanowych oraz dwdch serwerach inte-
gracji. W razie unieruchomienia jednego jego role przejmuje zapa-
sowy. Funkcjonalnos¢ systemu sie nie zmienia. Po przywréceniu
dziatania system wyréwnuje dane miedzy serwerami.

IFTER EQU2 Military ma elastyczny mechanizm zarzadzania doste-
pem do zdarzen, grafik i standw. Dzieki temu mozna zaréwno ogra-
nicza¢ dostep do danych w zaleznosci od uprawnien, jak i blokowac
dane ze wzgledow bezpieczenstwa. Jezeli np. oficer dyzurny naci-
$nie przycisk napadowy, to na jego monitorze nie pokaze sie alarm,
ale bedzie widoczny na pozostatych stanowiskach. Oprdcz standar-
dowych funkcji zarzadzania bezpieczefAstwem IFTER EQU2 Military
umozliwia réwniez kontrole poprawnosci wykonania konserwacji.

Jezeli na jakims czujniku w okresie konserwacji nie zostat wyko-
nany alarm, jest to raportowane do administratora.

Integracja systemow to rowniez tworzenie relacji miedzy réz-
nymi systemami, np. pomiedzy SKD a depozytorami. Osoba, ktéra
nie zostata zarejestrowana na wejsciu do budynku, nie moze pobrac
klucza i w druga strone: nie oddajac klucza, nie moze opuscic
budynku. Zaawansowane relacje mozna budowac réwniez miedzy
kamerami IP z analityka a systemami perymetrycznymi i centrala
alarmowa. W IFTER EQU2 Military mozna budowac wirtualne strefy
bezpieczenstwa, ktére analizuja pobudzenia z powyzszych sys-
temdw i np. w razie wykrycia intruza przez oba systemy wywoty-
wany jest alarm. W wirtualnych strefach bezpieczerstwa mozna
uzbraja¢, rozbrajac lub blokowad poszczegdlne elementy systemu.

Dostepne sa trzy linie SKD. W przypadku obiektow militar-
nych warto zwréci¢ wage na serie EQU ACC 400 spetniajaca norme
PN-EN-60839-11 w klasie 4. potwierdzong Swiadectwem Kwalifika-
cyjnym wydanym przez zaktad TECHOM. Zgodnie z norma kontro-
lery obstuguja czytniki po OSDPV2.2 z szyfrowana transmisja danych
(w klasie 4. nie wolno uzywad czytnikdw z zastosowanym protoko-
tem Wiegand), monitoruja stan zasilacza i akumulatora, tempera-
ture pracy oraz wszelkie zaktécenia transmisji danych.

Kontrolery i moduty rozszerzen maja dodatkowa obudowe
chroniaca przed uszkodzeniem elektroniki, mozna je mocowac
na szynie DIN, w skrzynkach spetniajacych IP4x i IKO4, wyposazo-
nych w szyne DIN oraz czujnik otwarcia i oderwania od podtoza.

Wszystkie wejscia monitorujace sa parametryzowane i rozroz-
niaja: sabotaz, zwarcie i rozwarcie, otwarcie, zamkniecie i antima-
sking czujnika. Kontrolery maja zabezpieczenie przeciwprzepigciowe
dla portu Ethernet na poziomie 150 A (10/1000 us), a dla inter-
fejséw RS485 600 W (10/1000 ps) zgodnie z norma IEC61000-4-5.

Zakres temperatury pracy wnosi od -10°C do +40°C, a zasila-
nie moze sie zmienia¢ w zakresie od 10 do 28 VDC. Kontroler jest
energooszczedny. Jego pamie¢ pozwala na przechowywanie petnej
konfiguracji, danych milionéw kart oraz co najmniej 500 tys. zda-
rzen. Zgodnie z PN-EN-60839-11 w klasie 4. kontroler ma petna dia-
gnostyke wszystkich podstawowych parametrow rejestrowanych
w interwatach mniejszych niz 3 min, kazdy parametr jest rejestro-
wany w logach po 1000 wpiséw. Monitorowane sg poziom popraw-
nosci transmisji danych po interfejsie Ethernet, poziom popraw-
nosci transmisji danych po interfejsie RS485, poziom poprawnosci
transmisji danych z poszczeg6lnymi modutami i czytnikami, napie-
cie na akumulatorze, napiecie na zasilaniu kontrolera, wynik testow
akumulatora, temperatura wewnetrzna kontrolera, stan obcigze-
nia procesora kontrolera, stan pamieci kontrolera.

System ma rozbudowane funkcjonalnosci, w tym Anti Passback
globalny z mozliwoscia definiowania obszaru obejmowania oraz
zasad dezaktywacji lub odblokowania 0séb, awizacje odwiedzaja-
cych, zarzadzanie biurami przepustek z obstugg czytnikow dowodow
osobistych, aparatu fotograficznego czy tez drukarki przepustek.
System charakteryzuje sie rozbudowanymi mozliwosciami w zakre-
sie zarzadzania obiektami rozproszonymi. Dzieki temu mozna tatwo
raportowac i lokalizowa¢ zaréwno osoby, jak i sprzet. e

(@] 'FTER Jerzy Taczalski

et 21-025 Niemce, Wola Niemiecka 78c
& ifter@ifter.com.pl
www.ifter.com.pl
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Zdalny monitoring autobusow

Komunikacje miedzymiastowa na terenie
Urugwaju zapewniaja przede wszystkim
przewoznicy autobusowi. Jednymi z najwigkszych
sg CodelEste i Cromin. Wspolnie dysponuja flota
ponad 250 nowoczesnych autokarow, oferujac
ustugi 24 godziny na dobe i przez siedem dni

w tygodniu. Obie firmy od wielu lat poszukiwaty
rozwigzania, ktore zapewnitoby zdalny
catodobowy monitoring wizyjny pojazdow.

Tomasz Kalinski

Powodem tych poszukiwan byta che¢ poprawy bezpieczenstwa kierow-
cow i pasazeréw oraz podniesienie standardu obstugi klienta. Wymo-
giem kluczowym byto przesytanie obrazu ,na zywo” z kazdego auto-
busu do catodobowego centrum bezpieczenstwa. Istotne byty tez niska
cena systemu (w przeliczeniu na jeden pojazd) oraz jego jak najprost-
sza instalacja.

Wyzwania

Monitoring pojazdéw stanowi wyzwanie, poniewaz trzeba zapewnic
komunikacje pomiedzy kamerami zamontowanymi w pojazdach a jed-
nostka rejestrujaca obraz. Jest to duzo trudniejsze niz w przypadku

e

monitorowania obiektu stacjonarnego. O ile w tym drugim przypadku

wystarczy potaczenie urzadzen w ramach sieci LAN, o tyle w przypadku

pojazdéw czesto jedynym sposobem komunikacji jest wykorzystanie

transmisji danych przez sie¢ komérkowa. Najczesciej stosowane sa

zatem dwie metody:

1. Kamery znajduja sie w pojezdzie, rejestracja obrazu odbywa sie
na urzadzeniu zamontowanym w pojezdzie.

W przypadku rejestracji na urzadzeniu umieszczonym w pojezdzie
nie trzeba wysyta¢ obrazu z kamer poprzez GSM, co zmniejsza mie-
sieczne koszty obstugi. Wymaga to jednak od uzytkownika zakupu reje-
stratora z systemem ttumienia drgan. Trzeba pamieta¢, ze po wytacze-
niu silnika rejestrator bedzie zuzywac energie z akumulatora. Mozna
tez zastosowac kamery wyposazone w karty SD bez koniecznosci sto-
sowania rejestratora. Jednak obstuga takiego rozwigzania moze by¢
ktopotliwa w perspektywie czasu.

2. Kamery znajduja si¢ w pojezdzie, ale serwer rejestrujacy znaj-
duje sie w centrum monitoringu.

W przypadku rejestracji obrazu na zewnetrznym serwerze koszt jest
nizszy niz w przypadku rejestratoréw w kazdym pojezdzie z osobna.
Wymaga to jednak zastosowania odpowiedniego tacza GSM z nieli-
mitowanym pakietem transmisji danych oraz modemu z odpowied-
nig antena dla zapewnienia wystarczajacego zasiegu. Oczywiscie brak
zasiegu sieci GSM bedzie oznaczat brak transmisji wideo, a co za tym
idzie niemoznos¢ transferu obrazu na serwer.
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Oba rozwigzania maja zalety i wady, dlatego warto rozwazy¢ system
hybrydowy, czyli potaczenie lokalnej rejestracji z mozliwoscia wysy-
tania nagran na serwer zewnetrzny. Taki wtasnie system, bazujacy
na oprogramowaniu Alnet Systems NetStation Enterprise, zostat
wdrozony we wspomnianych urugwajskich firmach.

W kazdym autobusie znajduja sie 3 kamery IP z opcja nagrywania
na karte SD (EDGE Recording), modem GSM ze statym publicznym adre-
sem IP oraz switch POE. Natomiast w centrum monitoringu funkcjo-
nujacym w bazie autobusowej znajduje sie serwer rejestrujacy z opro-
gramowaniem VMS NetStation Enterprise z dostepem do Internetu.

Opis konfiguracji w pojezdzie

Po montazu kamer z kartami SD i podtaczeniu ich do switcha POE
nalezy je tak skonfigurowac sieciowo, aby byta mozliwos¢ podtaczenia
sie do nich z kazdego miejsca na swiecie. W wiekszosci przypadkdw
wystarcza dwa porty komunikacyjne: port HTTP oraz port RTSP. O ile
po stronie kamer moga pozosta¢ ustawienia domyslne portéw, o tyle
w przypadku modemu GSM dla kazdej kamery osobno trzeba bedzie
skonfigurowac zestaw dwdch portéw. Dla przyktadu:

Port LAN Port WAN forwarding
kamera modem GSM
HTTP 80 8010
Kamera 1
RTSP 554 8011
HTTP 80 8020
Kamera 2
RTSP 554 8021
HTTP 80 8030
Kamera 3
RTSP 554 8031

ar
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Y Frovic

Podczas konfigurowania modemu GSM nalezy ustawi¢ przekiero-
wanie portdw LAN 80 i 554 dla poszczegolnych kamer na odpowied-
nie porty WAN. Umozliwi to komunikacje poprzez Internet z kazda
z kamer osobno.

Opis konfiguracji po stronie jednostki rejestrujacej

Po stronie serwera nalezy jedynie dodac¢ kamery, pamietajac o poda-
niu adresu IP WAN modemu GSM oraz odpowiednich portéw i wtaczy¢
opcje pobierania nagran z karty SD w konfiguracji programu.

Powyzsza konfiguracja jest wystarczajaca do rejestracji obrazu
w czasie rzeczywistym. W razie utraty potaczenia brakujace nagra-
nia zostana odzyskane, gdy tylko zostanie przywrécone potaczenie
z kamera. W przypadku awarii modemu albo zaniku sieci GSM mate-
riat zapisany na kartach SD zostanie zgrany automatycznie przez Wi-Fi,
gdy autobus wroci do bazy pojazddéw.

W kazdym autobusie sa dodatkowo monitorowane przycisk napadu,
otwarcie kasy gotowkowej, otwarcie klapy silnika, otwarcie klapy zbior-
nika paliwa. Ponadto system jest wzbogacony o przetacznik, ktorym
kierowca sygnalizuje opuszczenie pojazdu. Po jego uzyciu w centrali
monitoringu pojawia sie obraz pojazdu, z ktérego kierowca wysiadt,
co utatwia jego monitorowanie przez pracownikéw ochrony. Trwaja
tez testy akcelerometru, ktéry moze wykrywac nagte hamowanie
i kolizje, co spowoduje, ze centrum ochrony od razu otrzyma obraz
z pojazdu, a na zapisie wideo pojawi sie specjalny znacznik utatwia-
jacy lokalizacje zdarzenia.

Opisana aplikacja zostata wdrozona w firmach zajmujacych sie
przewozem 0sob, ale z powodzeniem moze by¢ stosowana rowniez
w firmach logistycznych, zajmujacych sie przewozem towaréw, daza-
cych do jak najwyzszego standardu ochrony wtasnych pracownikow
i powierzonego im mienia. e

ESTE Alnet Systems

i Olivia Business Centre
al. Grunwaldzka 472B, 80-309 Gdansk
www.alnetsystems.com
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Rosnie wartosc rynku
kontroli dostepu

Wartosc Swiatowego rynku kontroli
dostepu wzrosnie z 10,4 mld USD
w 2024 r. do 15,2 mld USD

w 2029 r. To oznacza, ze Srednia
roczna stopa wzrostu w latach
2024-29 wyniesie ok. 78%. Tak
twierdza eksperci firmy badawczej
Marketsandmarkets.

Skad ten wzrost? | czy jest to
staty trend, czy raczej chwilowy
pik wywotany np. sytuacja
geopolityczna? W ktorych
branzach mozna spodziewac sie
najwiekszego wzrostu inwestycji
w systemy kontroli dostepu,

a w ktorych juz jest on wyrazny?

Iwona Krawiec

Biorac pod uwage zalety systemow kontroli dostepu, nie dziwi fakt,
Ze zainteresowanie nimi wzrasta. Sektorem, ktéry najwiecej w nie
inwestuje, jest przemyst, szczegélnie ten najbardziej innowacyjny,
bliski idei Przemystu 4.0, gdzie systemy dostepowe coraz czesciej sa
zintegrowane z innymi cyfrowymi rozwiazaniami stosowanymi przez
przedsiebiorstwa. Za sprawa algorytmoéw Al i uczenia maszynowego
mozliwe jest bardziej zaawansowane i efektywne zarzadzanie doste-
pem do poszczegdlnych stref w obiektach zaktadow przemystowych.

Kolejnym sektorem sa obiekty infrastruktury krytycznej. Tutaj tez
naktady rosna, co nie powinno dziwic¢. Ma na to wptyw sytuacja geopo-
lityczna. Niezaleznie od tego, w ktdrej czesci Swiata usytuowany jest
obiekt IK, kazdy nim zarzadzajacy, widzac to, co dzieje sie w globalnej
wiosce, bedzie dazy¢ do wzmocnienia ochrony. Patrzac na polskie albo
szerzej europejskie podworko, znaczacy wzrost inwestycji w zaawan-
sowane systemy kontroli dostepu jest zwigzany z oczekiwang nowe-
lizacja ustawy o krajowym systemie cyberbezpieczefistwa (w zwigzku
z dyrektywa NIS2) i zmiang wymogdw dla polskich przedsiebiorstw.

- Firmy w tym seRtorze stawiajq na systemy, ktére oferujg zaawan-
sowane rozwigzania cybersecurity, integracje z istniejgcymi syste-
mami bezpieczenstwa IT i zaawansowane metody uwierzytelniania
wielosktadnikowego. Ponadto firmy w tej branzy sq zainteresowane
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systemami wspierajgcymi import certyfikatéw autentykacyjnych przy-
gotowanych przez klientéw i podpisanych przez zaufane Certificate
Authority (CA). Obserwujemy takze wieksze zainteresowanie mecha-
nizmami umozliwiajgcymi przechowywanie Rluczy szyfrujgcych karty
na kontrolerach zamiast czytnikéw (tryb transparenty). Takie podejscie
zapewnia wysoRi poziom bezpieczenstwa, co jest Rluczowe dla obiek-
téw infrastruktury krytycznej - zauwaza Anna Twardowska z Nedap
Security Management.

Na potrzebe stosowania rozwigzan wykorzystujacych nowoczesne
technologie, zwtaszcza w obiektach infrastruktury krytycznej, zwraca
uwage Marek Piotrowski z ZKTeco Europe.

- 0d ubiegtego roku wprowadzamy wysoko zaawansowany, zarowno
od strony technicznej, jak i zabezpieczen, system kontroli dostepu
ARMATURA (wkrétce z certyfikatem Grade 4). Spowodowato to,
Ze naszymi systemami interesujq sie firmy z sektora infrastruktury
Rrytycznej, ktére chcqg kompleksowo realizowac ztozone projekty.
To zjawisko nasili sie z pewnosciq jesienig, Riedy wyjdg w Zycie wyma-
gania postawione dla tego sektora przez NIS-2. JesteSmy na to przy-
gotowani, tym bardziej ze jesteSmy liderami na Swiatowych rynkach,
jesli chodzi o czytniki biometryczne, ktére gwarantujg bardzo wysoki
stopieri zabezpieczent - dodaje Marek Piotrowski.

Niezaleznie
od tego, w ktorej
czesci swiata
usytuowany jest
obiekt IK, kRazdy
nim zarzqgdzajqcy,
widzqc to,
co dzieje sie
w globalnej wiosce,
bedzie dgzyc
do wzmocnienia
ochrony.

Przecietnemu uzytkownikowi kontrola dostepu kojarzy sie przede
wszystkim z mozliwoscia wejscia do budynku, np. biurowego. | stusz-
nie. Coraz wiecej firm decyduje sie na unowoczesnienie juz funkcjo-
nujacych rozwiazan, ktére maja byc¢ jednoczesnie elastyczne, tatwe
dla uzytkownikéw i skalowalne.

- W sektorze nowoczesnych biur, poza rozwigzaniami cybersecurity,
obserwujemy rosngce zainteresowanie rozwigzaniami wyRorzystujg-
cymi np. Apple Wallet. Jest to odpowiedZ na potrzeby klientéw, czyli
najemcow, oczekujgcych jednoczesnie wygody i bezpieczeristwa. Apple
Wallet pozwala na tatwe zarzqdzanie cyfrowymi Rluczami dostepu,
ktére mozna przechowywac na iPhone’ach lub smartwatchach Apple,
eliminujgc potrzebe wprowadzania fizycznych kart dostepu. Organi-
zacje wybierajqg to rozwigzanie ze wzgledu na jego zaawansowane
mechanizmy bezpieczeristwa - komentuje Anna Twardowska.

Wspomniana wczesniej globalna wioska korzysta z globalnego
transportu. Ten sektor gospodarki zawsze byt bardzo wazny, ale chyba
dopiero nieszczesna triada: brexit, pandemia, wojna w Ukrainie dobit-
nie uzmystowity wielu osobom i organizacjom, jak jest wazne, by
transport i logistyka dziataty sprawnie. Ta sprawno$¢ wymaga petnej
ochrony taficucha dostaw. To wazne z uwagi na duza konkurencyj-
nos¢ w tym sektorze. Z kolei instytucje branzy finansowej intensywnie
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Przewiduje sie, ze wartos¢

Swiatowego rynku systemow L.
Prognozy dostyczace wartosci Swiatowego

kontroli dostepu do 2029 r.
rynku kontroli dostepu [mld USD] ’I 5 2
?

wzrosnie do 15,2 mld USD.

9,8 10,4

2023 2024 2029

Ameryka Potnocna . Europa . Afryka i Srodkowy Wschod . Reszta Swiata

Zrodto: www.marketsandmarkets.com
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rozwijaja systemy KD w celu ochrony danych klientéw i zapewnienia
bezpieczenstwa transakdji.

Sektor hotelarski, podobnie jak inne branze, réwniez musi uwzgled-
nia¢ zmieniajace sie uwarunkowania geopolityczne, ktére wptywaja
na ruch turystyczny, a to na wyniki finansowe. Elastycznosc i umiejet-
nos¢ szybkiego reagowania na zmiany staty sie kluczowymi cechami
skutecznego zarzadzania w hotelarstwie. Technologia odgrywa coraz
wieksza role w transformacji tego sektora, umozliwiajac nie tylko
poprawe bezpieczenstwa i komfortu gosci, ale takze optymalizacje
proceséw operacyjnych i redukcje kosztow.

- Branza hotelowa w coraz wigkszym stopniu ktadzie nacisk
na wdrazanie rozwigzan zwiekszajqcych bezpieczeristwo gosci i pra-
cownikéw oraz samych obiektéow hotelowych. Nasi klienci i uzyt-
kownicy w szczegdlnosci cenig rozwigzania Rontroli dostepu, ktdre
z jednej strony umozliwiajg maksymalne ograniczenie kontaktu
bezposredniego, dzieki wdroZeniu szerokiej gamy rozwigzari opar-
tych na technologii Rluczy mobilnych, a z drugiej sq w stanie objgc
dozorem wszystkie czesci obiektu hotelowego z poziomu jednej plat-
formy (od pokoi hotelowych, poprzez czesci konferencyjne i SPA,
az po zaplecze i strefy techniczne). W potg-
czeniu z nowoczesnymi bezpiecznymi kartami
i nosnikami zapewnia to najwyzszy standard
bezpieczeristwa — méwi Przemystaw Dawi-
dziuk z Salto Systems.

Te wtasnie sektory gospodarki wykazuja
najwieksza dynamike w zakresie inwesty-
cji w systemy kontroli dostepu, co wynika
z potrzeby zwiekszenia bezpieczenistwa i inte-
gracji z nowoczesnymi technologiami.

Dominujace trendy

Jak w przypadku kazdej dziedziny gospodarki,
tak i w sektorze kontroli dostepu da sie zauwa-
zy¢ dominujace trendy. Nie dziwi fakt, ze sa
zbiezne z najpopularniejszymi dominujacymi na $wiatowym rynku
technologicznym. Jednym z nich jest presja na zachowanie integralno-
Sci danych, ktore sg generowane i gromadzone przez urzadzenia kon-
trolujace, a takze odporno$¢ na cyberataki tych urzadzen oraz syste-
moéw, w ktorych ramach dziataja.

Kazdy komponent systemu dostepowego, poczawszy od kart
dostepu, przez czytniki, skonczywszy na kontrolerach i oprogramowa-
niu, wymaga szczegolnej uwagi. Czesto nie zdajemy sobie sprawy, ze tak
wydawatoby sie btaha rzecz, jak wybdr karty dostepu, moze okazac
sie kluczowa dla zachowania bezpieczefstwa catej firmy. Karta moze
by¢ najstabszym elementem, poniewaz mozna ja klonowac i kopio-
wac, a takze manipulowac nig, a ewentualny atakujacy, jesli wejdzie
w jej posiadanie, uzyska wielogodzinny dostep do zasobdw firmy.

- Wybdr odpowiednio zabezpieczonej karty, takiej jak Mifare Desfire,
Mifare Plus, uniemozliwi skopiowanie karty, ale juz niej jej kradziez -
zauwaza Piotr Karpinski z STid Security. - Lepszym wyborem bedzie
karta wirtualna, aktywna po odblokowaniu telefonu biometrig lub
Faceld. Takiej karty nie zgubimy, a w przypadku utraty telefonu mozna
ja zdalnie dezaktywowac. Dodatkowym atutem jest to, zZe jest ekolo-
giczna i tarisza od jej plastikowego odpowiednika.

Jak jednak sprawdzi¢, czy firma korzysta z rozwigzania odpornego
na cyberzagrozenia?

Wspotczesne trendy
w kontroli dostepu
odzwierciedlajg rosngce
zapotrzebowanie
na inteligentne,
elastyczne | bezpieczne
rozwigzania.

- Kluczowe jest ustalenie wieku systemu lub daty ostatniej wymiany
kart. Systemy mtodsze niz 10 lat mogq byc¢ bezpieczne, o ile karty
zostaty odpowiednio dobrane. Starsze prawdopodobnie wymagajg
modernizacji - twierdzi Piotr Karpinski. - Czesto tez wystarczy do czyt-
nika przytozyc rézne karty kredytowe, bankomatowe czy dowdd oso-
bisty. Jesli czytnik zareaguje, to oznacza albo brak bezpieczeristwa,
albo Zle skonfigurowany system.

A jakie rozwiazania zastosowac, aby zabezpieczy¢ firmowy system
KD przed cyberatakiem. Barttomiej Bzymek z firmy Genetec radzi:
- Po pierwsze, wszelkie dane muszg byc szyfrowane. Po drugie, przed
udzieleniem dostepu do chronionego zasobu tozsamosci uzytkownika,
serwera lub aplikacji Rlienckiej musi by¢ weryfikowana. Po trzecie,
system kontroli dostepu powinien byc stale monitorowany pod kgtem
stanu i pojawiajgcych sie aktualizacji. | dotyczy to uaktualnieri zaréwno
czytnikow, kontroleréw, jak i serwerdw oraz jednostek klienckich.

Integracja z technologiami Al i uczenia maszynowego jest kolej-
nym wyraznym trendem. Wykorzystanie sztucznej inteligencji do ana-
lizy wzorcow dostepu oraz wykrywania anomalii i mozliwos$¢ szyb-
kiej adaptacji do zmieniajacych sie warunkéw sa bardzo pomocne
dla os6b zarzadzajacych obiektami.

Coraz wieksza popularnos¢ zyskuje
biometryczna weryfikacja uzytkowni-
kow. Najczesciej jest to rozpoznawa-
nie twarzy oraz skanowanie teczéwki
oka. Z uwagi na komfort zastosowa-
nia wzrasta zainteresowanie uzytkow-
nikéw poswiadczeniami mobilnymi.
Temu trendowi sprzyjaja coraz bardziej
zaawansowane smartfony. Wykorzysty-
wanie ich jako kluczy podnosi komfort
i elastycznosc¢ rozwiazania, w zamian
za to redukuje jego koszt, poniewaz nie
trzeba drukowa¢ kart dostepu, a proces
przyznawania uprawnien odbywa sie
automatycznie. Coraz wiecej firm decyduje sie takze na wprowadze-
nie systemdéw kontroli dostepu funkcjonujacych w chmurze i przez
aplikacje chmurowe zarzadzanych. Chmura ma te zalete, ze zazwy-
czaj oferuje taka moc obliczeniowg, ze kontrola nad obiektem moze
by¢ prowadzona w czasie rzeczywistym.

- Kontrola dostepu w chmurze umozliwia tatwe zarzgdzanie sys-
temem z kazdego miejsca na Swiecie przez catq dobe. Gwarantuje
to uzytkownikom wyjgtkowg mobilnosc i elastycznosc. Priorytetem
w naszym systemie jest bezpieczenstwo. DzieRi zaawansowanym
technologiom Microsoft Azure zapewniamy solidng ochrone przed
nieautoryzowanym dostepem i cyberatakami. Nasi klienci doceniajqg
tez nizsze niz w przypadku lokalnego systemu koszty poczgtkowe
wdrozenia, wygodng ptatnosc¢ subskrypcyjng oraz tatwgq integracje
z innymi systemami bezpieczenstwa. To znacznie utatwia zarzgdzania
przedsiebiorstwem — podkresla Andrzej Mendak z UNICARD Systems.

Wspotczesne trendy w kontroli dostepu odzwierciedlaja rosnace
zapotrzebowanie na inteligentne, elastyczne i bezpieczne rozwia-
zania, ktore moga sprosta¢ wymaganiom nowoczesnych organiza-
cji w zakresie ochrony zasobow fizycznych i cyfrowych. Skoro zaciera
sie granica miedzy $wiatem realnym a wirtualnym, to kompleksowe
podejscie do bezpieczenstwa, w tym cyberbezpieczenstwa, przestaje
by¢ luksusem, a staje sie koniecznoscia. e
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RYNEK SECURITY

Przepraszam,
a pan do kogo?

Zapewne niejedna z czytajacych ten tekst
0s6b ma w pamieci taki obrazek: na podworku
zabawa trwa w najlepsze, nikt nie zaryzykuje
powrotu do domu po pitke. Wystarczyto wtedy
krzyknac w strone okna: ,Maaaamo, daaaj...
pitke!”. Czasami w zamian mama odkrzykiwata:
»Jaaaanek, obiaaad!”. A potem przyszta era
domofondw. | na podworkach zapadta cisza.

Monika Zuber-Mamakis

Nie trzeba juz bowiem byto krzyczec. Wystarczyto zadzwoni¢ domofo-
nem. Mozna oczywiscie byto tez przednio sie bawi¢, dzwonigc po kolei
do wszystkich mieszkaf w bloku albo domoéw przy ulicy. Pierwsze
domofony w naszym kraju pojawity sie w latach 70. ubiegtego wieku.
W serialu ,Wojna domowa”, ktéry powstawat w latach 1965-66, domofon
jest pokazywany zagranicznym gosciom jako rzecz niebywata. Jednak
tak naprawde urzadzenia te staty sie popularne w latach 90. ubie-
gtego wieku. Mniej wiecej w tym samym czasie, gdy na potege zaczety
powstawac szczelnie grodzone osiedla stawiane przez deweloperow.
Woéwczas mieszkancy starych PRL-owskich uznali, ze ich wtasnos¢ tez
musi by¢ chroniona. Czasy gospodarczej transformacji wiele zmienity.
Nikt juz teraz nie krzyczy ,Jaaanek, obiad!”. Do lamusa odchodza tez
zwykte domofony, sukcesywnie wypierane przez swoje lepsze, bardziej
zaawansowane wersje, czyli wideodomofony.

Kogo tam niesie?

Lubimy czu¢ sie bezpiecznie. Zwykty domofon nie gwarantuje, ze odpo-
wiedZ na pytanie: Kto tam?”, bedzie prawdziwa, tym bardziej ze czesto
pada enigmatyczne ,ja", ktére prowadzi do innego réwnie popular-
nego pytania ,Co za »ja«?”. Wideodomofon dusi ten niezbyt madry
dialog w zarodku.

Nic dziwnego, ze globalny rynek tych urzadzen miewa sie $wiet-
nie, a wiele wskazuje na to, ze miec sie bedzie jeszcze lepiej (patrz
grafika). Rosnacej sprzedazy sprzyja fakt, ze wideodomofony daja
poczucie, catkiem stuszne, ze jeste$my chronieni lepiej niz wtedy,
gdy dostepu do nas bronia tradycyjny zamek i dzwonek do drzwi.

a&s Polska 04 | 2024



Przewidywania dotyczace Swiatowego rynku systemow wideodomofonowych

8,1
mld
5,87
54
mld

2023
2024
AS

Wazne, ze ten rodzaj urzadzen przeszedt spora metamorfoze. To juz
nie jest troche lepszy dzwonek do drzwi zintegrowany z kamera.
Obecnie urzadzenia te z powodzeniem moga by¢ stosowane jako
element zarzadzania bezpieczenstwem budynkéw komercyjnych,
poniewaz mozna je zintegrowac z systemami telewizji dozorowej,
kontroli dostepu oraz zarzadzania budynkiem. Systemy te oferuja
m.in. kolejkowanie potaczen alarmowych, przywotywanie oraz audio-
wizualne identyfikowanie gosci. Ponadto moga zdalnie odblokowy-
wac drzwi za pomocg elektrycznego rygla, aby umozliwi¢ gosciom
wejscie do budynku, a takze przekazywac informacje o gosciach
do wielu stacji za posrednictwem standardowej stacji gtéwnej lub
aplikacji na urzadzenia mobilne.

Nie bez znaczenia jest tez to, ze wideodomofony staja sie coraz
bardziej przystepne cenowo. Przecietny Kowalski moze sobie na takie
urzadzenie pozwoli¢. A malejaca réznica cenowa miedzy nimi a tra-
dycyjnymi domofonami zacheca konsumentéw do inwestowania
w te zaawansowane urzadzenia, oferujace znacznie wigcej mozli-
wosci. Argumentem za posiadaniem takiego urzadzenia, i prywatnie,
i w firmie jest tez mozliwo$¢ negocjowania sktadki ubezpieczeniowej.

Mysz sie nie przeslizgnie

Producenci stale podnosza poprzeczke, jesli chodzi o jako$¢ obrazu
i dZzwieku. Na rynku pojawiaja sie modele z monitorami o przekatnej
10 cali, czyli ponad 25 cm. To juz taka wielko$¢ ekranu, ktéra pozwala
dostrzec nie tylko oko i ewentualnie nos osoby (i to jak przez obiek-
tyw rybie oko), ktéra chce wejsc, ale takze jej postad i upewnié sie,

& & R

+ DUZY WZROST

Oczekuje sie, ze rynek wideodomofonow wzrosnie
do 8,1 mld dolarow do 2028 roku, przy CAGR wyno-
szacym 8,4%.

* POWODY WZROSTU
Wzrost rynku jest napedzany gtownie rozwojem
sektora inteligentnych domow

+ GLOWNE TRENDY

Integracja asystentow gtosowych, instalacje
wielorodzinne, analityka oparta na Al, rozwigzania
oparte na chmurze, zdalny dostep i zarzadzanie
mobilne, inwestycje w bezpieczenstwo.

* NAJWIEKSZY RYNEK
W roku 2023 najwiecej urzadzen zainstalowano
w rejonie Ameryki Potnocnej.

Zrodto: www.thebusinessresearchcompany.com/

ze nikt nie czyha obok. Urzadzenie moze by¢ tez potaczone z zain-
stalowanym w nieruchomosci systemem smart home, zyskuje
wtedy dodatkowe funkcje, ktorymi mozna zawiadywac z aplikacji
na smartfonie, takze zdalnie. Natomiast najnowszy trend do wideo-
domofony z funkcja rozpoznawania twarzy. Dzieki zastosowanym
w oprogramowaniu urzadzenia algorytmom Al kamera automatycz-
nie rozpoznaje twarz osoby uprawnionej i zezwala na wejscie. Kto
zostat wczesniej zarejestrowany w systemie, ten wchodzi. Kto nie,
ten musi czekad, az kto$ mu otworzy drzwi. Mysz sie nie przesli-
zgnie. Z kotami bywa réznie. To oczywiscie stawia przed producen-
tami zaréwno urzadzen, jak i oprogramowania wyzwania w postaci
zadbania o prywatnos¢ 0séb, ktére maja okazje by¢ zarejestrowane
przez kamere wideodomofonu. Nic tez nie stoi na przeszkodzie,
by obraz rejestrowany przez kamere zostat zapisany na serwerze
lokalnym lub w chmurze. Takie nagranie moze postuzy¢ na przy-
ktad jako materiat dowodowy.

Z tym ostatnim taczy sie kwestia zachowania prywatnosci
0s6b nagrywanych. Owszem, producenci skupiaja sie na zapew-
nieniu najwyzszych standardéw bezpieczenstwa danych i zgod-
nosci z przepisami RODO. Rejestrujac jednak nagrania pocho-
dzace z kamery, trzeba mie¢ na wzgledzie, ze dostep do nich
powinien by¢ bardzo skrupulatnie strzezony.

Rynek wideodomofonow ewoluuje w kierunku coraz bardziej
zaawansowanych urzadzen zapewniajacych wyzszy poziom bez-
pieczenstwa. To juz nie modny gadzet, a coraz bardzie oczywisty
element codziennego zycia. e
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Wielorodzinna stacja
bramowa VT06521K

Przedstawiamy jeden z nowych mode-
li wideodomofonu wielorodzin-

nego, zintegrowang stacje bramowsg
przeznaczong dla rozwigzan wielo-
rodzinnych VT06521K w stan-
dardzie IP, wykorzystujaca tech-
nologie SIP. Obudowa stacji bramowej
jest wykonana ze stali nierdzewnej
klasy 316, dzigki temu ma klase od-
porno$ci mechanicznej IK08.
Urzadzenie zawiera w jednej obu-
dowie modut kamery, duzy 4,3-ca-
lowy kolorowy wyswietlacz LCD,
klawiature mechaniczng z kodem
Braille’a oraz czytnik kart w stand-
ardzie Mifare. Ponadto klawiatura
jest pod$wietlona na niebiesko. Stacja
wspolpracuje ze wszystkimi moni-
torami IP oferowanymi przez Dahua
Technology Poland. Mozliwy jest
montaz stacji w sposob podtynkowy

i natynkowo. Sg do tego celu dostgpne
odpowiednie akcesoria. Dodatkowym
elementem jest do$wietlenie widzial-
nym $wiattem biatym.

Zasilanie stacji bramowej wynosi

DC 12 V. W kamerze zastosowano
przetwornik 2 Mpix. Mozliwe jest

Wideodomofony
REVIZOOM

REVIZOOM to marka wywodzaca si¢

z systemow telewizji dozorowej, gdzie jakos¢
obrazu, stabilno$¢ polaczenia oraz bezpie-
czenstwo danych maja istotne znaczenie
przy wyborze konkretnego rozwigzania.
Produkty wideodomofonowe REVIZOOM
przejmujg te wazne cechy systemow

CCTYV, oferujac niezawodno$¢ dzialania

RYNEK SECURITY - OFERTA WIDEODOMOFONOW

kodowanie zaréwno H.264, jak

i H.265. Stacja jako serwer SIP moze
obstuzy¢ nawet do 500 urzadzen.

To pierwsza stacja w naszej ofercie,
ktoéra oferuje tak duzo. Moze obstuzy¢
nawet do 20 tys. uzytkownikow,

w tym 10 tys. haset i 10 tys. kart/bre-
lokéw. Obstuguje rowniez kody QR.
Na uwage zastuguje mozliwosé¢
otrzymywania powiadomien poprzez
aplikacje mobilng. Dzigki niej mozna
zdalnie zobaczy¢ osobe dzwoniaca,
odebra¢ rozmowe czy otworzy¢ drzwi.
Najnowsza wersja firmware tej stacji
oraz monitora w mieszkaniu zapewnia
réwniez wykorzystanie monitoréw do
polaczenia z Internetem oraz aplikacja
mobilng, a takze dodatkowa funkcjon-
alno$¢ dwukierunkowego polaczenia
pomiedzy aplikacja a monitorami.
Wykorzystuje sie do tego dwa
interfejsy w monitorach - kablowy
Ethernet do polaczenia z pozostatymi
monitorami i stacjg bramowg oraz
Wi-Fi do podlaczenia do routera

i Internetu. Ta stacja jest odpowiednia
propozycja zaréwno dla instalatoréw,
jak i uzytkownikéw koncowych.

w polaczeniu z ciekawymi rozwigzaniami

funkcjonalnymi i nowoczesnym wygladem.

Prosta konfiguracja oraz kompatybilno$¢

elementéw pozwala na wybor rozwigzania

dopasowanego do potrzeb uzytkownika.
Monitory REVIZOOM serii SMART
4WIRE to gléwne ,,centrum dowodze-
nia” systemu wideodomofonowego. Poza
oczywistymi funkcjami komunikacji

z panelami wejéciowymi majg mozliwos¢

integracji z kamerami dozorowymi CCTV,

EE
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Wiecej na www.dahuasecurity.com

komunikacje interkomowsg, pamie¢ zdarzen
z zapisem filméw z paneli wejsciowych,
funkgje detekgji ruchu, a takze przekiero-
wanie rozméw na urzadzenia mobilne. Do
wyboru s3 modele z ekranami dotykowymi
w rozmiarach 7” oraz 10”. System moze

by¢ rozbudowywany o kolejne monitory
(maks. 6) lub unifony (do komunikacji
audio). System ma mozliwo$¢ ustawienia
czasu otwarcia wejscia, zaprogramowania
komunikatéw glosowych (np. w przypadku
nieobecnosci uzytkownika i nieodbierania
polaczenia), a takze obstugi funkcji multi-
medialnych: odtwarzanie muzyki, zdje¢
(ramka cyfrowa) i filméw.

Stacje bramowe to panele jednoabonentowe
oraz 2- i 3-abonentowe. Rozdzielczo$¢

2 Mpix gwarantuje wysoka jakos¢ obrazu
wyswietlanego na monitorach oraz urzadze-
niach mobilnych, a szeroki kat widzenia
kamery obejmuje wiekszy obszar terenu
przed wejsciem. Model RC-411HD-CK

jest wyposazony w klawiature numeryczna,
umozliwiajac zaprogramowanie i uzycie

do otwarcia wejscia do ponad 200 kodow
uzytkownikéw, a takze w czytnik RFID
pozwalajacy na otwarcie wejscia poprzez
przylozenie jednej z 200 zaprogramowanych
kart/brelokow.

Wiecej na www..gde.pl
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ZKTECO EUROPE

System wideodomo-
fonowy 2-wire HD

2-wire HD to system wideo-
domofonowy, ktéry do komu-
nikacji miedzy poszczegolnymi
urzadzeniami wykorzystuje 2 zyly.
W zalezno$ci od okablowania

i struktury systemu mozna uzyskac
odleglto$¢ miedzy skrajnymi urzadze-
niami do 1760 m. Technologia
2-wire pozwala na stabilne i szy-
bkie przesytanie obrazu wysokiej
rozdzielczo$ci, dwukierunkowego
audio i komend sterujacych. System
moze by¢ zbudowany w topologii
gwiazdy, kaskady lub mieszanej.
Uproszczona procedura konfigura-
¢ji, ktéra nie wymaga od instalatora
zaawansowanej wiedzy z zakresu IT,
umozliwia intuicyjng konfiguracje,
a w czasie awarii szybka lokalizacje
usterki. Pojedynczy zasilacz
DS-KAW150-4N moze zasili¢ do

64 monitor6w KH7300EY-TE2

i do 16 dystrybutoréw pigtrowych
KAD7061EY. Mata liczba elementéw
posrednich DS-KAD7060EY
(gtéwny dystrybutor), DS-KAD-
7061EY (dystrybutor pietrowy),
DS-KAD7060EY-S (dystrybutor do

Wideodomofony IP
z oferty ZKTeco

Firma ZKTeco dysponuje szeroka oferta
wideodomofonéw jedno- i wieloloka-
torskich, modelami z protokotem SIP2.0
czy tez stanowigcych element systemu
kontroli dostepu. Podstawe oferty
stanowig 2-zylowe wideodomofony IP
oparte na systemie Linux. Wsrod nich
VEO01-B22L - panel z czytnikiem kart
RFID, wyposazony w POE i mozliwo$¢
pracy w standardzie SIP 2.0, VE01-B23L
- o takich samych parametrach, jak
VEO01-B22L, ale zamiast czytnika RFID
ma szyfrator, EO1- B24L-W - nowy
kompaktowy panel z interfejsem

Wi-Fi na wypadek utraty polaczenia
przewodowego oraz funkcje wykrywania
ruchu, VE01-B28L - wkrétce dostgpny
panel z wbudowang pamigcig.
Wiszystkie te panele wspdtpracuja

z wielofunkcyjnymi monitorami IP
VTO07-B22L i VT07-C22L
wyposazonymi w ekran dotykowy

o przekatnej 7 cali lub 10 cali, do ktérych
mozna dolgczy¢ jeszcze do 8 kamer
CCTV. Aluminiowe panele VEX-B21L
wielolokatorskie s3 wyposazone w szy-
frator, czytnik kart RFID, POE oraz
mozliwo$¢ zdalnego otwarcia drzwi.

systemow wielobudynkowych) pozwa-

la fatwo dobra¢ wtasciwe urzadzenia.
Adresowanie monitoréw mozna wykona¢
za pomocg przefacznikéw dziesietnych
zlokalizowanych w tylnej czesci obudowy.
Konfiguracje pozostalych funkcji mozna
przeprowadzi¢ z poziomu telefonu,

po polaczeniu telefonu z punktem
dostepowym (tryb AP) udostepnionym
przez stacje bramowsa. Modut stacji
bramowej DS-KD7003EY-IME2, wy-
posazony w kamere, mozna rozbudowa¢
o dodatkowe rozszerzenia, np. modut
wyswietlacza, modut informacyjny,
wizytownik z 6 przyciskami, klawiature
mechaniczng, czytnik kart. Dostepne

s3 2 modele 7-calowych monitoréw

Integruja sie z siecig telefonéw IP i sys-
temami z protokotem SIP. Dostepny jest
tez model VEX-B21A oparty na systemie
Android. Wkrétce pojawig sie w ofercie
nowe eleganckie wielolokatorskie panele
wykonane z aluminium i hartowanego
szkla VEX-B24L i VEX B24A.

Panele wejéciowe s wyposazone w funkcje
anti-spoofing oraz kompensacje o$wietlenia
tylnego. Firma ZKTeco stale pracuje nad
linig wideodomofonéw wykorzystujacych
protokot SIP2.0 (RFC3261) oraz

linig urzadzen opartych na profesjonalnym
autonomicznym terminalu kontroli
dostepu i rejestracji czasu pracy F35

z kamerg o kacie widzenia 135°,

dotykowych o rozdzielczo$ci 1024x600,

z Wi-Fi lub bez, w kolorze biatym lub
czarnym. Wersja z Wi-Fi wspotpracuje

z aplikacja Hik-Connect.

Te zalety umozliwiajg zastosowanie
systemu 2-wire HD nie tylko w nowych
projektach, ale takze w modernizowanych
systemach, w ktérych pojawiaja si¢
ograniczenia zwigzane z juz istniejagcym
okablowaniem, jego strukturg i odlegtos-
ciami. Ograniczenie kosztow zwigzanych
z okablowaniem, instalacjg i konfiguracja
gwarantuje, ze system 2-wire HD jest
atrakcyjnym uzupetnieniem oferty sys-
temoéw domofonowych firmy Hikvision.

Wiecej na www.hikvision.com/pl

czytnikiem linii papilarnych i kart REID
oraz szyfratorem dotykowym. Wazng cechg
wideodomofonéw ZKTeco jest mozliwo$é
ich wspotpracy z modutowa platforma
bezpieczenstwa ZKBioCVSecurity, dzigki
czemu mozliwa jest ich integracja z innymi
produktami tej firmy. Dostepna jest tez
aplikacja ZSmart do ich zdalnej obstugi.

Wiecej na www.zkteco.eu/pl/

53



Mapa Inwestycjl

Mimo zapowiadanego przez media kryzysu gospodarczego w branzy
budowlanej nie widac wielkiego spowolnienia. W catym kraju powstaja
nowe obiekty roznego przeznaczenia. W tym numerze informujemy m.in.

0 przedsiewzieciach dla branzy kolejowej, wojskowe], energetycznej,

a takze budowlach codziennego przeznaczenia, jak hotele, obiekty
sportowe czy urzedy. Tradycyjnie informujemy o najSwiezszych projektach,
ktore dopiero ruszaja badz sa jeszcze na etapie projektowania, ktorych
terminy zakonczenia nie uptywaja przed poczatkiem 2025 r.

Adela Prochyra, a&s Polska
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- BUDIMEX

: 1 Co: ROZBUDOWA | MODERNIZACJA STACI PItA

e KRZEWINA WRAZ Z PRZELACZENIEM TORU LINII
%00 KV PILA KRZEWINA-PLEWISKA PRACUJACEGO
NA NAPIECIU 220 KV NA NAPIECIE 400 KV

Gdzie: Pita

Kiedy: 45 miesiecy od dnia zawarcia o
umowy (22.05.2024)

ERBUD

Co: BUDOWA NOWEGO BUDYNKU ODDZIALU IPN | MO STO STAL W A RSZ AW A

Gdzie:  Krakow

Kiedy: min. 42 miesigce od daty zawarcia Co: BUDOWA ZBIORNIKOW MAGAZYNOWYCH
kontraktu (07.07.2024) DLA PERN S.A.
co:  WYBUDOWANIE BUDYNKOW MIESZKALNEGO Gdzie: Debogorze
1 HOTELOWEGO PRZY UL. SIENNICKIE) 48 - UMOWA Kiedy: 72 tygodnie (data z)awarda G
WARUNKOWA umowy 04.06.2024,
Gdzie: Warszawa P-A- NOVA
Kiedy: 18112025 Co:  BUDOWA | UTRZYMANIE OSRODKA SPORTOWO-
REKREACYJNEGO W FORMULE PPP Co:  BUDOWABUDYNKU PRODUKCYJNEGO Z ZAPLECZEM
Gdzie:  £0d7 0 SOCJALNO-BIUROWYM WRAZ Z INFRASTRUKTURA
Kiedy: brak informacji TOWA R A
MIRBUD Gdzie: Konieczki @
. PODKARPACKIE CENTRUM LEKKIE] ATLETYKI Kiedy: Il kwartat 2025
Co:  BUDOWA/MODERNIZACJA INFRASTRUKTURY Gdzie: - Rzeszow
WODNOKANALIZACYJNEJ, DROGOWE], ELEKTRO- Kiedy: 31102026
ENERGETYCZNE) NA TERENIE DOLNOSLASKIE)
STREFY AKTYWNOSCI GOSPODARCZE) 5
e POZNANSKA KORPORACJA
Kiedy: 13 miesiecy od dni i
ety 13 s o i v (4] MOSTOSTAL ZABRZE BUDOWLANA
) Co:  BUDOWA HALI MAGAZYNOWO-PRODUKCY)NE)
Co:  PRZEBUDOWA STADIONU MIEJSKIEGO o DOKORCZENIE BUDOWY HOSPICJUM STACJONARNE- WRAZ Z ZAPLECZEM SOCJALNO-BIUROWYM ORAZ
cdzie: Chetm GO PRZY UL. BARBORKI INFRASTRUKTURA TECHNICZNA TOWARZYSZACA
Kiedy: 33 miesiace od dnia e Gdzie: Rybnik o Gdzie: Ruda Slaska m
zawarcia umowy (22.05.2024) Kiedy: | kwartat 2026 Kiedy: 1 kwietnia 2025
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Security
w hotelarstwie
- perspektywy

Branza hotelarska, podobnie jak wiele
innych sektorow, przechodzi obecnie
transformacje. W ciggu ostatnich kilku
lat zmienity sie realia i oczekiwania
klientow. Hotele musza teraz
zaktualizowac swoje standardy. Jednym
z kluczowych aspektow tych zmian
jest bezpieczenstwo, ktore zyskato

na znaczeniu zwtaszcza w kontekscie
pandemii COVID-19 oraz rosnacej
Swiadomosci zagrozen. Czy to oznacza
nowe szanse dla branzy security?

Adela Prochyra

Bazujac na najnowszych raportach i analizach, przygladamy sie per-
spektywom, jakie rysuja sie przed branza security w branzy hotelar-
skiej. Czy zmiana nawykow i oczekiwan klientdw wymusi na wtascicie-
lach sieci i pojedynczych obiektow nowe podejscie do kwestii ochrony
zdrowia, zycia i mienia gosci?

Rosnace wymagania gosci

Oczekiwania sg, i to niemate. Goscie hotelowi coraz czesciej oczekuja nie
tylko komfortu, ale takze, a moze przede wszystkim, wysokiego stopnia
bezpieczefstwa. Nalezy to rozumie¢ réwniez w sensie dostownym - jako
fizyczne zabezpieczenie pokoju hotelowego przed wtamaniem i kradzie-
zami, ochrona catego obiektu przed wtargnieciem oséb niepowotanych,
ale takze jako ochrona zdrowia hotelowych gosci. W luksusowych hote-
lach, gdzie standardy sa szczegblnie wysokie, goscie nieraz chca wie-
dzie¢, jakie srodki zostaty podjete, aby zapewni¢ im bezpieczenstwo.

Nowe standardy ochrony nieletnich

0d 15 lutego 2024 r. w Polsce obowiazuja nowe standardy ochrony
matoletnich w hotelach. Ostateczny termin wprowadzenia ich w zycie
mija 15 sierpnia. Tzw. Tak zwany Lex Kamilek ma by¢ wyrazem formalnej

troski pafdstwa o najmtodszych i ma zabezpiecza¢ ich przed wyko-
rzystywaniem seksualnym. Stad nowe wymagania wobec hotelarzy -

personel musi by¢ przeszkolony i przestrzega¢ nowych zasad, m.in.
przy zameldowaniu zidentyfikowa¢ dziecko na podstawie dokumen-
téw oraz ustali¢ relacje dziecka z dorostym.

Innowacje technologiczne

To nienowy temat, technologia bowiem juz od jakiego$ czasu odgrywa
coraz wieksza role w zapewnianiu bezpieczefdstwa w hotelach. Inteli-
gentne systemy bezpieczenstwa, takie jak bezkluczowy dostep do pokoi,
monitoring w czasie rzeczywistym oraz zintegrowane systemy alar-
mowe, staja sie juz standardem w nowoczesnych obiektach hotelo-
wych. Wykorzystanie technologii bezkontaktowych, takich jak zamel-
dowanie online, réwniez przyczynia sie do zwiekszenia bezpieczeristwa
gosci, co wielu docenia zwtaszcza po latach pandemii. Wyzszy poziom
zaawansowania to weryfikacja biometryczna i szyfrowanie.

Zrownowazony rozwoj i bezpieczenstwo

W kontekscie zréwnowazonego rozwoju hotele inwestuja w ekolo-
giczne i energooszczedne rozwigzania, ktére nie tylko sg korzystne dla
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PROGNOZY

PROGNOZY KROTKOTERMINOWE

STABILIZACJA POZIOMU OBLOZENIA
Krajowy ruch turystyczny odbit sie po
pandemii, a poziom obtozenia jest

L P

wzglednie staty.

@) WZROST RevPAR
Odbudowa popytu i wzrost cen przekta-

/'|\|/' da sie na wzrost $redniego przychodu

z pokoju hotelowego.
ﬁ

TURYSTYKA ZAGRANICZNA

Polske odwiedza wiecej zagranicznych
turystow niz przed pandemia, miedzy
innymi ze wzgledu na atrakcyjny
stosunek ceny do jakosci obiektow.

WYZSZE KOSZTY UTRZYMANIA
OBIEKTOW
Koszty utrzymania obiektow hotelowych

©

s3 coraz wyzsze - maja na to wptyw
gtownie wyzsze ceny pradu i innych
mediow.

EKSPANSJA SIECI HOTELOWYCH
Baza obiektow miedzynarodowych
operatorow w Polsce sie powigksza.

7
o

CONDOHOTELE

Rynek jest nasycony, wiec podaz w tym
segmencie bedzie malec (wyjatek: pas
nadmorski).

PROGNOZY DLUGOTERMINOWE

ESG
; Standardy ESG wdrazane sa na etapie
: projektowania, budowy, zarzadzania oraz
] eksploatacji. Coraz wiecej obiektow ma
- I certyfikaty ILEED lub BREAM. Aspekty
ekologiczne oraz energetyczne
(popularyzacja niskoemisyjnych zrodet
ogrzewania i chtodzenia) graja coraz

wieksza role i przyczyniaja sie do zmnie-
jszenia kosztow utrzymania budynkow.

DEMOGRAFIA

Spoteczenstwo sie starzeje, wiec obiekty
hotelowe beda dostosowywac swoje
oferty do potrzeb seniorow.

© 0O

HTHTH

N OBIEKT LUKSUSOWE
* Postep gospodarczy i zmiana
pokoleniowa wymuszaja zmiane
A preferencji wypoczynkowych. Zwigkszy
sie popyt na obiekty o podwyzszonym
standardzie.

NOWOCZESNE TECHNOLOGIE
E-recepcja, elektroniczna karta
meldunkowa czy systemy automatycz-
nego zarzadzania hotelem moga okazac
sie standardem juz w niedalekiej
przysztosci.

7/
/'

PN
AN I /
AN

Zrodto: Rynek hoteli w Polsce - raport mBank (www.mbank.pl)

Srodowiska, ale takze moga poprawi¢ bezpieczenistwo gosci. Na przy-
ktad inteligentne systemy zarzadzania energia moga monitorowac
i kontrolowac zuzycie energii, co zmniejsza ryzyko awarii i pozarow.

Personalizacja i elastycznosc

Personalizacja ustug staje sie coraz powszechniejsza praktyka w branzy
hotelowej. Hotele wykorzystuja dane do lepszego zrozumienia i spet-
nienia indywidualnych potrzeb swoich klientdw, dzieki czemu moga
oferowac im bardziej spersonalizowane doswiadczenia. Elastycznos¢
operacyjna, w tym szybkie dostosowywanie sie do zmieniajacych sie
warunkéw rynkowych, jest kluczowa dla utrzymania wysokich stan-
dardow bezpieczenstwa.

Whnioski

Branza security moze odpowiedzie¢ na wiele nowych wymogdw rynku,
zapotrzebowanie klientéw, a takze starych bolaczek w hotelarstwie.
Zwtaszcza korzystnie zapowiada sie mariaz bezpieczenstwa z techno-
logia. Doswiadczenie branzy w potaczeniu z mozliwosciami techniki
moga zapewnic¢ hotelom szereg nowoczesnych rozwiazan, ktére uta-
twig obstuge i zapewnia klientom komfort i bezpieczefstwo. Oprécz

rozwigzan stricte produktowych warto zwréci¢ uwage na inne obszary

bezpieczefistwa w hotelach, ktére obejmuja:
Podnoszenie standardéw ochrony zwiazane z wprowadzeniem
nowych procedur i przepisow, zwtaszcza dotyczacych ochrony mato-
letnich. Tu branza security moze postuzy¢ doradztwem w zakresie
wdrozenia wymogdéw ustawowych i wypracowania wtasnych stan-
dardéw opartych na przepisach prawa.
Zréwnowazony rozwoj nie musi by¢ pustostowiem, moze polegac
na integracji ekologicznych rozwigzan z systemami bezpieczen-
stwa, np. monitorujacymi zuzycie wody, pradu czy gazu.
Personalizacja ustug to lepsze dostosowanie ustug do indywidu-
alnych potrzeb gosci, w tym ich wymogéw w zakresie bezpieczen-
stwa zaréwno wtasnego, jak i mienia.

Podsumowujac, przysztos¢ branzy security w hotelarstwie bedzie
zaleze¢ od zdolnosci do adaptacji, innowacji technologicznych oraz
zrozumienia i spetnienia rosngcych oczekiwan klientow w zakresie
bezpieczenstwa. e
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Lepszy przycisk
zamiast paniki

Gigant detaliczny Walmart jest
przeciwny instalowaniu przyciskow
alarmowych w sklepach -
elementu, ktory klienci w Nowym
Jorku wkrotce moga znalezc na
potkach. Przypadek Walmartu to
dobry pretekst, by przyjrzec sie
temu, jak w naszym kraju wyglada

kwestia stosowania przyciskow
napadowych.

Monika Zuber-Mamakis

a poczatku czerwca senat stanu Nowy Jork przegto-

sowal ustawe wymagajaca od wiekszosci duzych sieci

handlowych, w tym Walmartu, umieszczenia przyci-

skow alarmowych, tzw. panic button, w tatwo dostep-
nych miejscach oraz zapewnienia pracownikom przenosénych lub
aktywowanych przez telefon komorkowy przyciskéw alarmowych.
Mialyby one by¢ zamontowane na state lub w formie przenoéne;j,
umozliwiajac wezwanie stuzb ratunkowych. Ta ustawa jest reak-
cja na rosnace zagrozenie dla pracownikéw handlu detalicznego
ze strony klientéw, a takze prébg ochrony tych klientéw, ktorzy
mogliby si¢ sta¢ przypadkowa ofiarg ataku.

Sprzeciw sieci handlowych

Nas oczywiscie interesuje przede wszystkim rynek EMEA. Co
na jego temat méwi raport TAPA? Otz od stycznia do konica wrze-
$nia 2023 r. do bazy TAPA EMEA Intelligence System (TIS) trafity
informacje o 49 366 atakach skierowanych przeciwko tanicuchowi
dostaw, do jakich doszto w 67 réznych krajach regionu EMEA.
I cho¢ tylko w niewiele ponad 4% przypadkéw zglaszajacy podali
warto$¢ strat, to byly to straty na taczng kwote 552 199 741 euro (!).
A w przypadku 48 incydentéw odnotowano straty przekraczajace
milion euro. Kolejne 202 przestepstwa dotyczyly kradziezy pro-
duktow o wartoéci 100 000 euro lub wiekszej.
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Gdzie jest najwigcej incydentow?

Sieci detaliczne, w tym Walmart, skrytykowaly te ustawe. Walmart
argumentuje, ze instalacja przyciskéw paniki bytaby kosztowna,
a ponadto prowokowalaby wiele falszywych alarméw. Biuro ds.
Spotecznosci Departamentu Policji Nowego Jorku réwniez sprze-
ciwia si¢ przyciskom, twierdzac, ze lepsze jest wykonanie telefonu
na numer alarmowy, gdyz osoba dzwonigca moze przekaza¢ wiecej
informacji. Z tym ostatnim stwierdzeniem mozna polemizowac,
gdyz sytuacja czesto jest dynamiczna i ofiara lub swiadek moze nie
mie¢ szansy przekazania jakiejkolwiek informacji.

W Polsce jest bezpiecznie

Polska nalezy do najbezpieczniejszych krajéow w Europie pod wzgle-
dem przestepczo$ci. Wedlug raportu Eurostatu tylko 4,4% Pola-
kow doswiadczylo aktow przemocy, przestepczosci i wandalizmu,
podczas gdy $rednia unijna wynosi 11%. Statystyki Eurostatu
wskazuja, ze Polska ma jeden z najnizszych wskaznikow prze-
stepstw w Unii Europejskiej, tuz po Chorwacji i Litwie. Najwigk-
szg liczbe napadéw w przeliczeniu na 100 tys. mieszkancdw zano-
towano w Belgii: 554 napady. Na kolejnych miejscach znalazly sie:
Niemcy (165), Luksemburg (101), Austria (42) i Holandia (26).
Nasz kraj ma jeden z najnizszych wskaznikéw pod tym wzgle-
dem - zaledwie 17 na 100 tys. mieszkaficow.

Osiem

na dziesiec razy, gdy
ktos mysli, ze cos sie
dzieje, tak naprawde
nic sie nie dzieje.

Dan Bartlett, wiceprezes
wykonawczy Walmart ds.
spraw korporacyjnych dla
agencji Reuters




60

@ HOTELE

Niestety te dane pochodzg z roku 2021. Od tego czasu sytu-
acja si¢ zmienila, cho¢ w dalszym ciggu uwazamy nasz kraj za bez-
pieczny, a na pewno bezpieczniejszy w poréwnaniu z innymi pan-
stwami UE. W kwietniu 2023 r. CBOS przeprowadzil badanie
Poczucie bezpieczeristwa i zagroZenia przestepczoscig, z ktérego
wynika, Ze ,,88% badanych uwaza, ze Polska jest krajem, w ktérym
zyje si¢ bezpiecznie, mniej niz co dziesigty ma przeciwne zdanie
(9%), a 3% nie ma opinii na ten temat. W stosunku do ubiegtego
roku obserwujemy istotny wzrost poczucia bezpieczenstwa Pola-
kéw - o 5 punktéw procentowych zwiekszyl sie odsetek uwaza-
jacych Polske za kraj bezpieczny, o 4 punkty zmalat udziat beda-
cych przeciwnego zdania w tej sprawie. Aktualne oceny sg bliskie
tym z lat 2017 i 2019, kiedy niemal 90% badanych uwazalo Polske
za kraj bezpieczny. Oceny stanu bezpieczenstwa w naszym kraju
od 2016 r. utrzymuja si¢ na wysokim poziomie (co najmniej 80%
odpowiedzi pozytywnych)”.

Naszego samopoczucia nie psuje fakt, ze jednoczeénie wg danych
Komendy Gtéwnej Policji w pierwszym poéiroczu 2023 r. odnoto-
wano znaczacy wzrost przestepstw kradziezy w sklepach w Polsce.
Wedlug KGP liczba przestepstw kradziezy wzrosta o 40% w poréw-
naniu do tego samego okresu w 2022 r., osiagajac prawie 24 tys.
przypadkéw. Liczba wykroczen zwigzanych z kradzieza (o warto-
$ci do 500 zt) réwniez si¢ zwigkszyla o ok. 22%. Kradzieze dotycza
gléwnie zywnosci i produktéw fatwych do szybkiej sprzedazy oraz
towarow luksusowych, takich jak drogie alkohole, perfumy i elek-
tronika (ktére czesto padajg tupem zorganizowanych grup przestep-
czych). Sg to wiec kradzieze sklepowe. Kradzieze, ale nie napady;,
a $cisle rzecz biorac, rozboje, bo o takim dziataniu nalezy méwic.
Rozbdj zdefiniowany zostal w art. 280 Kodeksu karnego. Warun-
kiem uznania danego czynu za rozbdj jest m.in. uzycie przemocy.
Ztodzieje sklepowi, kradnacy np. szynke czy perfumy, przemocy nie
uzywaja. Nie znaczy to, ze w naszym kraju nie wystepuja napady
na sklepy. Uzycie tagu ,napady na sklep” na stronie policja.pl, czyli
pytanie o konkretne modus operandi, daje stosunkowo krotka liste
22 wynikéw. Czyzby faktycznie w Polsce do przestepstw tego typu

ART. 280

§ 1. Kto kradnie, uzywajac przemocy wobec osoby lub grozac
natychmiastowym jej uzyciem albo doprowadzajac
cztowieka do stanu nieprzytomnosci lub bezbronnosci,
podlega karze pozbawienia wolnosci od lat 2 do 12.

§ 2. Jezeli sprawca rozboju postuguje sie bronia palng, nozem
lub innym podobnie niebezpiecznym przedmiotem lub
srodkiem obezwtadniajacym albo dziata w inny sposéb
bezposrednio zagrazajacy zyciu lub wspélnie z inng oso-
ba, ktéra postuguje sie taka bronia, przedmiotem, srod-
kiem lub sposobem, podlega karze pozbawienia wolnosci
na czas nie krétszy od lat 3.

dochodzito tak rzadko? Pewne $wiatlo rzuca na ten temat odpo-
wiedz, jaka uzyskali$my na pytanie o statystyki napadéw. Jak wyja-
$nia Wydzial Prasowo-Informacyjny Biura Komunikacji Spolecz-
nej Komendy Giéwnej Policji, uzyskanie precyzyjnej odpowiedzi
na pytanie o liczbe napadéw na sklepy jest trudne, poniewaz ,war-
to$ci modus operandi nie sa obligatoryjne przy rejestracji przestep-
stwa w Krajowym Systemie Informacyjnym Policji (KSIP), wobec
czego liczba przestgpstw stwierdzonych z uwzglednieniem jakiej-
kolwiek wartosci modus operandi bedzie pewna cze$cia stanu fak-
tycznego poruszanego zagadnienia. Ponadto zastosowanie kryte-
rium modus operandi moze znieksztalci¢ stan faktyczny ze wzgledu
na mozliwos¢ przypisania wielu wartosci do jednej rejestracji prze-
stepstwa (np. przestgpstwo popelnione w miescie, w budynku miesz-
kalnym bedzie wykazane w dwdch rubrykach)”. Mimo to uzyska-
lismy odpowiedz dotyczaca przestepstw podlegajacych karze z art.
280 kk. W roku 2023 byto ich 63. Czy te liczb¢ nalezy traktowac
w kategoriach ,tylko’, czy raczej ,az’? Dane wskazuja, ze jednak
»tylko”. Tendencja jest wyraznie spadkowa (patrz. wykres Przestgp-
stwa stwierdzone, w ktorych wystgpily kryteria modus operandi).

PRZESTEPSTWA STWIERDZONE, W KTORYCH WYSTAPItY KRYTERIA MODUS OPERANDI
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Czy w takim razie mialoby sens w Polsce
zastosowanie rozwigzania rodem z USA,
czyli obligatoryjne stosowanie przyci-
skow napadowych tzw. panic button.
O zdanie w tej kwestii zapytalismy eks-
perta Huberta Zaka.

Zna pan statystyki dotyczace przestep-
czo$ci w Polsce, wie rdwniez, jak wyglada
rynek ochrony. Czy przyciski napadowe
s3 przydatne?

Nim odpowiem na to pytanie, przedstawie
typowy scenariusz. W przypadku, w ktérym
zaistnieje zdarzenie wyczerpujace znamiona
sytuacji niebezpiecznej osoba zagrozona
naciska przycisk - CMA przyjmuje zglo-
szenie i weryfikuje rodzaj alarmu i jego
zasadnos¢. Jedli alarm jest przypadkowy,
zgloszenie zostaje zamkniete. Jesli jednak
nikt nie reaguje, wysylana jest lub zagroze-
nie zostanie potwierdzone zostaje wystana
zaloga interwencyjna. Kazda firma $wiad-
czaca tego rodzaju ustugi ma zalogi rozlo-
kowane w optymalnych dla danego rejonu
lokalizacjach. To nie znaczy, ze taka zaloga
dotrze na miejsce blyskawicznie. Zazwy-
czaj sytuacja jest dynamiczna, wiec patrol
dociera post factum. Jest kilka elementow
kluczowych dla tempa reakgji: liczba chro-
nionych obiektow, wielkoé¢ obszaru, czas
reakcji CMA, sytuacja na trasie. Dlatego
mimo stalego procesu optymalizacji i wpro-
wadzania szeregu coraz to nowszych roz-
wigzan np. planowanie alternatywnych tras
dojazdu etc., nie nalezy oczekiwa¢, ze zaloga
przyjedzie natychmiast, tuz po uruchomie-
niu przycisku/pilota.

Uwaza pan, Ze przyciski nie maja sensu?
Wrecz przeciwnie. Jestem zdania, ze zdecy-
dowanie majg sens jako element podnoszacy
poziom bezpieczefistwa. W wielu obszarach
sa wrecz niezbedne. Natomiast nalezy pamie-
taé, ze rzadko zdarza sig, by patrol dotart
na miejsce, gdy zdarzenie trwa. W anali-
zowanym przez nas spektrum raptem 14%
zdarzen trwalo w czasie przyjazdu zalogi.
Na przyklad napady rabunkowe i kradzieze
to zdarzenia trwajace od kilkudziesig¢ciu
sekund do maksymalnie kilku. To z reguty
za malo czasu, by zaloga dotarla na miej-
sce. Wiekszo$¢ sytuacji trwajacych wystar-
czajaco dlugo na przybycie zatogi w czasie
przebiegu zdarzenia to awantury, nietrzezwi
klienci, agresywne grupy, osoby bezdomne
lub po wplywem substancji odurzajgcych,

skutki wtamania lub uszkodzenie mienia.
Grupy agresywnych kibicéw, osoby o ogra-
niczonej poczytalnosci to typowe przyklady
i wcale nierzadkie. W takich przypadkach,
ze wzgledu na dynamike ich przebiegu przy-
cisk napadowy bardzo si¢ przydaje. Osobi-
$cie uwazam, i czesto rekomenduje, ze jeden
to za malo.

Jeden przycisk to za malo?

Bedzie skuteczny w jakims zakresie, ale
spojrzmy na realia. Ceny ustug ochrony nie
naleza do wysrubowanych. Dla duzych firm,
np. rozleglych obiektéw hotelowych, kon-
ferencyjnych albo zajmujacych si¢ wynaj-
mem powierzchni biurowych, sieci sklepow,
restauracji czy klubdéw, to nie sg znaczace
w budzecie pienigdze. Jesli jednak rejon
chroniony przez firme ochroniarska jest
rozlegly, a tak bywa, to od powiadomienia
zalogi do jej przybycia moze ming¢ kilka
minut, czasami bezcennych. Cho¢by dla-
tego, ze zaloga moze wlasnie realizowa¢
zgloszenie w innym rejonie, a CMA musi
wysta¢ zatoge zastepcza z innego obszaru,
co wydluza czas reakgji. Zatem je$li jednak
skorzystamy z ustug dwdch albo trzech firm
ochrony, a zadnych ograniczen w tej kwestii
nie ma to cdz zlego moze sie zdarzy¢? Przy-
jada 3 zalogi jednocze$nie i bardzo dobrze.
Szczegodlnie, kiedy okazuje sig, ze jeden
zespol to za malo i przydatoby sie wspar-
cie. Oczywiscie nie nalezy tu w Zadnym
momencie zapomina¢ o nadrzednej roli
stuzb panstwowych. To policja jest wia-
$ciwym ustawowo organem do realizacji
zadan w obszarze bezpieczenstwa, wiec
w kazdym momencie nalezy oceni¢ sytu-
acje i podjaé wlasciwe kroki w zakresie
informowania stuzb, jesli jest ono zasadne.

Co w takiej sytuacji daje przycisk napadowy?
Przede wszystkim pewno$¢, ze kto$ nam
pomoze. Na osoby postronne liczy¢ nie Jako
uczestnicy zdarzenia w pierwszej kolejnosci
powinni$my zadba¢ o bezpieczenstwo nasze
i 0s6b w naszym otoczeni. Podjecie dziatan
moze jednak wigzac¢ sie z bezposrednim
ryzykiem oraz eskalacjg zagrozenia, ktdre
cigzko nam bedzie zahamowa¢. Tu oczywi-
$cie klaniajq sie procedury, ktore powinny i§¢
W parze z wyposazeniem w system napadowy.
Szkolenie obstugi w zakresie dziatania i odpo-
wiednich algorytméw postepowania w kon-
kretnych sytuacjach. Dobrze wiemy, ze ludzie
szybciej zareaguja na okrzyk ,,Pali sie!” niz
na wotanie o pomoc. Przycisk powinien

by¢ dyskretny, a jego uzycie dla napastnika

niewidoczne, by nie doszto do eskalacji lub
zmiany charakteru zdarzenia. Od obstugi
nie oczekujemy bohaterstwa, tylko zdro-
wego rozsadku i dzialania wedlug proce-
dur. Przycisk to nie wszystko, absolutnie
niezbedne jest szkolenie w zakresie uzycia,
dzialania i zachowania.

Czy co$ sie zmienilo w ostatnich latach,
jesli chodzi o przestepczo$é? Wedlug CBOS
jeste$my przekonani, Ze Zyjemy w kraju
bezpiecznym.

Takie mamy wraZenie i na to tez wskazujq sta-
tystyki, ale... zawsze jest jakies ,,ale”. Po pierw-
sze, i to nie jest moje spostrzezenie, a kwestia
ogodlnodostepnych danych. Obserwujemy
duzy wzrost liczby kradziezy sklepowych,
agresywnych zachowan oraz przestepczosci
chuliganskiej czy kradziezy i uszkodzenia
mienia. Jest to o tyle martwiace, Zze moze
prowadzi¢ do eskalacji przemocy. W obliczu
zagrozenia ludzie reagujg réznie — strachem,
panika, ale takze agresja. Przycisk napadowy
moze by¢ tym narzedziem, ktére pozwoli
unikna¢ rozwoju sytuacji w zlg strone. Dla-
tego uwazam, ze z przyciskiem napadowym
i z umowa na taki zakres i ustuge, jest jak
z ubezpieczeniem. Lepiej mie¢ niz nie mie¢.
Poza tym jest jeszcze jeden wazny aspekt,
ktory rzadko jest brany pod uwage, w kon-
tekscie tzw. panic button.

Czyli?

Po polsku méwimy o przyciskach napa-
dowych, w jezyku angielskim sg to panic
button, czyli gdyby$my tlumaczyli wprost
»przyciski paniki”. Nie zawsze przeciez mamy
do czynienia z napadem, awanturg czy kra-
dzieza. Czasem klient traci przytomno$¢,
dostaje udaru lub potyka si¢ i przewraca.
Jedni ludzie s3 opanowani i radzg sobie ze
stresem, potrafig zadzwoni¢ na stuzby alar-
mowe i z sensem opowiedzie¢, co sie dzieje.
Tymczasem sg takie osoby, ktére z trudem
nacisng przycisk, tu rola zalogi moze okaza¢
sie bezcenna. Gdyby go nie bylo...

...byloby zle?

No wtlasnie. Lepiej zatem wyposazy¢ si¢
w taki system niz ryzykowac jego brak. Nie
jestem jednak przekonany, ze nalezy takie
rozwiazanie wprowadza¢ na mocy ustawy
- raczej kampanii reklamowych i spotecz-
nych, zwigkszajacych wiedze o takiego roz-
wigzania. Na szcze$cie nie mieszkamy w Sta-
nach Zjednoczonych. e
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W najblizszym czasie czeka nas sporo wyzwan. Spetnienie wymagan
dyrektywy NIS 2, dostosowanie systemow zabezpieczen do
pojawiajacych sie nowych zagrozen, zwtaszcza tych cybernetycznych,
spedza dzis sen z powiek nie tylko menedzerom security. Jak zadbac
o odpowiedni poziom bezpieczenstwa w takich obiektach, jak hotele,
banki czy biurowce, radzg eksperci branzy.
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Bogumit Szymanek
AXIS COMMUNICATIONS

Spetnienie wymagan Dyrektywy NIS2

Dyrektywa NIS2, majgca na celu wzmocnienie bezpieczenstwa
sieci i systemow informatycznych w UE, kladzie szczegdlny nacisk
na ochrong infrastruktury krytycznej. Axis oferuje zaawansowane
rozwigzania dostosowane do spelnienia wymagan tej dyrektywy.

Infrastruktura krytyczna, obejmujaca takie sektory, jak energe-
tyka, transport, zdrowie i finanse, wymaga ciaglej ochrony przed
cyberzagrozeniami i naruszeniami fizycznymi. Nasza firma dostar-
cza systemy dozoru wizyjnego, ktore nie tylko monitoruja i zabez-
pieczaja obiekty, ale takze umozliwiaja wczesne wykrywanie anoma-
lii i potencjalnych zagrozen. Kamery wyposazone w zaawansowane
funkcje analityczne moga identyfikowa¢ podejrzane zachowania
i monitorowacé procesy, co jest kluczowe w utrzymaniu bezpie-
czenistwa operacyjnego.

W kontekscie dyrektywy NIS2 wymagajacej od organizacji prze-
prowadzania regularnych ocen ryzyka i wdrazania planéw reak-
¢ji na incydenty takie rozwigzania sa nieocenione. Nasza oferta
obejmuje zaré6wno urzadzenia, jak i kompleksowa dokumentacje
oraz przejrzysto$¢ w kwestiach stosowanych komponentéw i tan-
cucha dostaw. Takie elementy pomagaja organizacjom w spelnie-
niu wymogow regulacyjnych.

Piotr Rogalewski
HIKVISION

Zarzadzanie bezpieczenstwem

W przededniu implementacji dyrektywy NIS2 nowelizacja Ustawy
o Krajowym Systemie Cyberbezpieczenistwa podmioty sklasyfi-
kowane jako wazne i kluczowe majg mnostwo pracy, szczeg6lnie
jesli do tej pory nie traktowaly z nalezyta uwaga wdrazania i roz-
wijania w swoich organizacjach kompleksowych strategii bezpie-
czenstwa. Ale NIS2 i wszystko, co sie z wdrozeniem tej dyrektywy
wigze, to nie tylko zagadnienia obejmujace obiekty infrastruktury
krytycznej czy dostawcdw kluczowych ustug cyfrowych. Dobra
strategia bezpieczenstwa, poparta sprawdzonymi w praktyce pro-
cedurami i konkretnymi wnioskami dla wszystkich szczebli zarza-
dzania, w dzisiejszej rzeczywisto$ci powinna stanowi¢ elementarz
dla wszystkich podmiotéw - takze tych, ktorych rola w codziennym

funkcjonowaniu panstwa i spoleczefistwa wydaje si¢ mniej istotna
niz podmiotéw kluczowych i waznych.

Dla codziennego zycia statystycznego obywatela dostepnos¢
ustug kosmetycznych czy noclegowych moze by¢ bowiem réwnie
istotna jak mozliwo$¢ zatankowania auta. Mozna to bylo wielo-
krotnie obserwowaé w czasie pandemii COVID-19. Kompleksowa
strategia bezpieczenstwa to takze doskonala podstawa do zapew-
nienia organizacji czegos, co okreéla si¢ angielskim stowem resi-
lience. Czesto tlumaczy sig¢ je po prostu jako odpornos¢, jednak
resilience to takze elastyczno$¢, sprezystosé, zywotnosé. Ta wielo-
znaczno$¢ doskonale opisuje to, jak powinna funkcjonowacé orga-
nizacja w warunkach wspotczesnych, wielowymiarowych zagrozen.
Bo chodzi tu nie tylko o zdolno$¢ ich eliminacji czy minimaliza-
cji (na tyle, na ile to realnie mozliwe), ale takze o gotowo$¢ (czuj-
noé¢) i wiedze, jak postepowaé w przypadku ewentualnych incy-
dentdw, jak sobie radzi¢ z potencjalnymi problemami z dostepem
do danych, utrzymaniem ich integralnosci i poufnosci czy wreszcie,
jak zbudowa¢ zdolno$¢ wlasciwego zachowania si¢ w przypadku
bezposredniego zagrozenia fizycznego w postaci kleski zywioto-
wej, napadu, ataku terrorystycznego czy nawet konfliktu zbrojnego.

Szeroko rozumiane bezpieczenstwo to najczeéciej powazna
inwestycja nie tylko w sprzet i systemy ochrony technicznej, ale
takze we wdrozenie mechanizméw zarzadzania bezpieczenstwem
na poziomie organizacji (np. ISO27001) czy kompleksowe szko-
lenia pracownikéw i budowanie ich $wiadomosci na wszystkich
szczeblach. Trzeba sobie jednak jasno powiedzieé, ze w obecnej
rzeczywistosci alternatywy dla takich inwestycji po prostu nie ma.
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Krzysztof Bartuszek
SECURITAS POLSKA

Wspélny mianownik zagroieﬁ

Hotele, banki i biura to obiekty, ktore Iaczy wspdlny mianownik
w zakresie zagrozen. Sa to przede wszystkim zagrozenia pozarowe,
kradzieze i wandalizm, cho¢ ich charakter rézni sie w zaleznosci
od typu obiektu.

W hotelach kradzieze sg czesto zwiazane z pracownikami, cho¢
nieuczciwi klienci réwniez moga powodowac straty, ktore sa zazwy-
czaj wkalkulowane w koszty prowadzenia dziatalno$ci. Hotele s3 miej-
scem organizacji roznych wydarzen i imprez, co czasami prowadzi
do aktéw wandalizmu. Ponadto, ze wzgledu na duzg rotacje gosci,
moga tam wystapic¢ przypadki przemocy, sutenerstwa, a nawet gwal-
tow. Dlatego niektdre hotele w celu zwiekszenia bezpieczenistwa wpro-
wadzajg pigtra wylacznie dla kobiet. Renomowane hotele szczegdlnie
dbaja o bezpieczenstwo, aby zapewni¢ powroty zadowolonych gosci.
W bankach wirtualny pieniagdz zredukowat ryzyko napadéw, uwypu-
klajac jednoczeénie inne formy kradziezy, w tym fraudy pracownicze,
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ktére stanowia gléwne zagrozenie. Klienci bankéw réwniez moga by¢
zrédlem ryzyka, od oszustw po konflikty w oddzialach. Z kolei przed-
sionki bankomatowe czesto sa miejscami aktéw wandalizmu. Skim-
ming w bankomatach nie pozostaje bez znaczenia. Warto pamieta¢,
ze banki coraz czesciej funkcjonuja jak biura, gdzie ryzyko wyciekow
danych osobowych i informacji o klientach jest istotnym zagrozeniem.

Biura sg stosunkowo bezpiecznymi miejscami, zwlaszcza tam,
gdzie procedury, szkolenia i kontrola dostepu sa na wysokim pozio-
mie. Niemniej kradzieze biurowe sg powszechne, zarowno wewnetrzne
(np. ,pozyczanie” materiatéw biurowych), jak i zewngtrzne (kradziez
laptopdw i sprzetu). Wandale moga réwniez zniszczy¢ mienie, wyrza-
dzi¢ szkody parkingowe, zdewastowac toalety czy wykonac¢ graffiti.

Wspolczesne zabezpieczenia techniczne odgrywaja kluczows role
w zapewnianiu bezpieczenistwa obiektow. Systemy nie tylko obej-
muja kontrole dostepu, ale takze umozliwiajg efektywne zarzadzanie
obiektami i generowanie oszczednosci. Przyktadowo, bezobstugowe
hotele pozwalaja gosciom na rezerwacje i dostep do pokoi za pomoca
kodéw QR otrzymanych online. W biurach systemy zarzadzaja przy-
dziatem miejsc parkingowych, automatycznym otwieraniem szlaba-
néw, kontrola wind i powiadomieniami o przybyciu gosci.

Banki korzystaja z rozbudowanych systemow kamer z zaawanso-
wang analityka umozliwiajacg szybkie reagowanie na niepozadane
dzialania, np. wandalizm w przedsionkach bankomatéw. Zliczanie
0s6b w budynku jest podstawowa funkcja systemoéw bezpieczen-
stwa wykorzystywang do celéw ewakuacyjnych.

Mozliwosci stosowania systeméw zabezpieczen technicznych
sg ogromne. Przy odpowiednim zaplanowaniu mogg one zna-
czaco ograniczy¢, a w niektorych przypadkach nawet wyelimino-
wac potrzebe interwencji ludzkiej, bez uszczerbku dla bezpieczen-
stwa. W przyszlosci sztuczna inteligencja jeszcze bardziej zwiekszy
efektywno$¢ tych systemow — zresztg wiele z tych rozwigzan jest
juz dostepnych i stosowanych.

Krzysztof tecki

TAURUS OCHRONA GROUP, PIO

Skuteczna ochrona obiektu

Hotele, banki i biurowce s3 obecnie narazone na coraz czestsze
zagrozenia, m.in. wlamania, kradzieze, wandalizm, sabotaz oraz
ryzyko atakéw terrorystycznych i zagrozen pozarowych. Jednak
kazdy obiekt ma specyficzne potrzeby, dlatego nasze podejscie
do ochrony musi by¢ dostosowywane indywidualnie.

W hotelach priorytetem jest bezpieczenstwo gosci i ochrona ich
mienia, poniewaz czesto dochodzi do kradziezy w pokojach hotelo-
wych czy samochoddw na parkingach. Istnieje takze ryzyko dostepu
0s6b nieuprawnionych do stref zastrzezonych, takich jak zaplecza
kuchenne czy magazyny. W bankach gléwnym wyzwaniem jest
ochrona wartoéci pienieznych, danych osobowych klientow, a takze

zapewnienie bezpieczenstwa fizycznego osobom przebywajacym
w miejscu napadu lub kradziezy. Wtamania do bankomatéw i ataki
cybernetyczne s3 réwniez czgste. W biurowcach koncentrujemy sie
na ochronie os6b przebywajacych w budynku, zapewniajac skuteczna
ewakuacje, kontrole dostepu do stref szczegdlnie chronionych oraz
zapobieganie kradziezy i niszczeniu mienia.

Nowoczesne technologie znacznie zwigkszaja efektywnos¢
dziatan firm ochrony, jednoczesnie obnizajac koszty. Dzigki nim
pracownicy ochrony moga skupic sie na dziataniach i udzielaniu
informacji klientom, gosciom oraz odpowiednim stuzbom zamiast
na monitorowaniu sygnaléw i zdarzen.

Systemy monitoringu wizyjnego, kontroli dostepu i sygnalizacji
wiamania z czujkami ruchu sg kluczowymi narzedziami w naszej
codziennej pracy. Systemy polaczone w jeden zintegrowany system
zarzadzania budynkiem dostarczaja istotnych informacji, na ktore
pracownicy ochrony musza natychmiast reagowac. Skorelowanie
réznych sygnatéw umozliwia planowanie dzialan i tworzenie sce-
nariuszy postepowan w sytuacjach krytycznych, co jest nieocenione
dla pracownikéw ochrony i personelu.

Behawioralna analiza obrazu oparta na sztucznej inteligencji
pozwala na rejestrowanie zdarzen, przewidywanie i szybkie reago-
wanie na potencjalne zagrozenia. Al skutecznie rozpoznaje podej-
rzane zachowania i identyfikuje osoby, co jest szczegdlnie przydatne
w hotelach, bankach i biurowcach.

Rozwdj nowoczesnych technologii jest kluczowy dla zapewnie-
nia bezpieczenstwa, zwlaszcza w konteksécie rosnacych zagrozen
sabotazowych i terrorystycznych. Inwestowanie w te technologie
nie tylko zwieksza bezpieczenstwo klientow, ale takze buduje zaufa-
nie. Warto pamieta¢, ze efektywno$¢ systemow zalezy tez od umie-
jetnosci i regularnego szkolenia pracownikéw zaréwno w obszarze
zaawansowanych systemoéw zabezpieczen, jak i w zakresie proce-
dur reagowania na awarie i sytuacje kryzysowe. Integracja wiedzy
i doswiadczenia z nowoczesnymi technologiami jest kluczem do sku-
tecznej ochrony kazdego obiektu.

Karol Marcinkowski
MBANK SA

Zapobieganie incydentom

w placowkach bankowych

Rozwdj i coraz wigksza dostepnos¢ technologii powoduja nie-
ustanng zmiane rodzajow zagrozen. Obserwujemy spadek przestep-
czoéci w placowkach, przestepcy juz dawno przeniesli swoje dzia-
tania do sieci, wykorzystujac nowe metody oszustw i manipulacji.
Banki aktywnie walcza z wszelkimi formami przestepstw, wprowa-
dzajac nowe metody zabezpieczen swoich serwiséw i aplikacji oraz
zaawansowane systemy detekcji wspierane przez Al.
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Cho¢ klasyczne napady odeszly juz do lamusa, nie mozemy
jednak wykluczy¢ incydentéw fizycznych w placéwkach. W ostat-
nich latach wzrasta liczba zdarzen powodowanych przez agresyw-
nych klientéw. Grozby wobec pracownikéw, nekanie i roszczenio-
wo$¢ lub nagrywanie smartfonem w celu publikacji w mediach
spolecznosciowych stajg si¢ codziennoécig w sklepach, bankach,
a nawet urzedach. Takich przykladéw zdarzen jest znacznie wiecej,
a jak wszyscy wiemy, od agresywnego zachowania do incyden-
tow zagrazajacych bezpieczenstwu pracownikéw i klientéw jest
tylko krok.

W zapewnieniu odpowiedniego poziomu bezpieczefistwa wazna
funkecje pelnia rozwigzania wykorzystujace nowe technologie. Nie-
stety nie idg z nimi w parze obowiazujace przepisy, ktdre nie sa
dostosowane do realiéw. Dodatkowo ograniczone uprawnienia
do podejmowania dziatan przez pracownikéw ochrony wykorzy-
stuja ,,trudni klienci’, ktorzy dobrze wiedza, co moga, a czego nie
moga pracownicy ochrony czy stuzby.

Kolejnym rodzajem zagrozen sg celowe prowokacje, ktére mozna
nazwa¢ ,testowaniem mozliwosci obstugi klienta” w placéwece.
W niektorych regionach funkcjonujg grupy, ktérych cztonkowie
regularnie pojawiaja si¢ w bankach, probujac na podstawie rézno-
rodnych dokumentéw otwiera¢ rachunki lub dokonywa¢ transakeji
pienieznych. Minimalizowanie ryzyka i zapobieganie takim zdarze-
niom to w znaczacej mierze przeprowadzanie wyspecjalizowanych
szkolen dla pracownikéw oddziatéw banku, budowanie $wiadomo-
$ci bezpieczenstwa w calej organizacji oraz odpowiednich kampa-
nii informacyjnych kierowanych do klientow.

Marcin Walczuk
BCS

Bezpieczny hotel

Z uwagi na specyfike dzialalnosci stale rozwijajaca sie branza
hotelarska szczegdlng uwage musi zwracaé na zapewnienie naj-
wyzszego poziomu bezpieczenstwa go§ciom. Osoby korzystajace
z ustug hotelu, poza wygoda, chcg czu¢ si¢ pewnie i bezpiecznie.
Stad w hotelach montowane sg najwyzszej klasy systemy zabez-
pieczen, poczawszy od systemoéw kontroli dostepu do pokojow
goécinnych, systemoéw przeciwpozarowych, alarmowych oraz tele-
wizji dozorowe;j.

BCS w swojej ofercie ma pelng game urzadzen, ktore ideal-
nie sprawdzg sie w zabezpieczaniu nawet najwiekszych tego typu
obiektow. Rejestratory nawet 128-kanalowe pozwolg na moni-
torowanie $rednich hoteli. Za pomoca aplikacji BCS Mana-
ger mozna polaczy¢ wiecej tego typu urzadzen i calo$¢ systemu
obstugiwa¢ z poziomu jednej stacji roboczej. W takim przypadku
ograniczeniem bedzie tylko moc wspomnianej stacji potrzebna

do wys$wietlenia odpowiedniej liczby kanaléw. Doskonalg jako$é
obrazu zapewnia kamery o rozdzielczo$ci nawet do 12 Mpix.
Proponujemy rozwigzania, ktore spelnia oczekiwania najbar-
dziej wymagajacych klientéw. Kamery specjalnego przeznaczenia,
np. do rozpoznawania i identyfikacji twarzy, pozwola na poréw-
nanie os6b przebywajacych na terenie hotelu z baza danych gosci
i wychwytywanie osdb niepozadanych. Kamery do liczenia ludzi
pomoga sprawdzi¢, czy liczba 0sob w hotelu odpowiada liczbie
0s6b w nim zameldowanych lub w razie ewakuacji, czy wszystkie
osoby opuscity budynek. Kamery BCS Al z zaimplementowanym
algorytmem sztucznej inteligencji umozliwia natychmiastows reak-
cje na takie zdarzenia, np. przekroczenie linii, wtargniecie czy zbyt
diugie przebywanie w strefie, monitorowanie pozostawionych lub
skradzionych przedmiotéw. Przy monitorowaniu parkingéw nie-
odzowna bedzie kamera do rozpoznawania tablic rejestracyjnych,
ktéra w polaczeniu z BCS Managerem pozwoli w tatwy sposéb
monitorowac i przyznawaé dostep autom o wlasciwych nume-

rach rejestracyjnych.
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Pawet Korzybski

POLSKI ZWIAZEK PRACODAWCOW
OCHRONA

Bezpieczeﬁstwojest najwainiejsze

Najczestsze zagrozenia, z jakimi spotykaja si¢ pracownicy ochrony
w obiektach hotelowych, dotycza interwencji wobec 0s6b beda-
cych pod wplywem alkoholu czy $§rodkéw odurzajacych, ktore
swoim agresywnym zachowaniem zagrazaja personelowi oraz
gosciom hotelu. Kolejng kategorig zagrozen sa czynnosci zwig-
zane z interwencjami w ramach naruszenia systeméw ppoz., akty-
wowanych poprzez zbicie ROP-a (Recznego Ostrzegacza Pozaro-
wego) lub powstaniem fizycznego zagrozenia pozarowego badz
zalaniem chronionych powierzchni. Nie zapominajmy réwniez
o aktywnym uczestniczeniu w akcjach ewakuacyjnych na chro-
nionym obiekcie.

Jedne z najnowszych zagrozen wystepujacych w obiektach
hotelowych, biurowych czy bankowych, tam, gdzie dana lokali-
zacja dysponuje wlasnym parkingiem (w tym podziemnym), jest
mozliwo$¢ wystapienia samozaplonu samochodéw elektrycz-
nych podczas ich tadowania, postoju badz kolizji na parkingu
podziemnym. Niedawny incydent to niekontrolowane uderzenie
auta w pojazdy w strefie fadowania aut elektrycznych, w wyniku
czego stacja tadowania zostala wyrwana z podtoza, powodujac
realne zagrozenie pozarowe i ewentualne zZrédlo razenia pragdem
0s6b postronnych. Pracownik ochrony, ktéry podejmuje inter-
wencje, w pierwszej kolejnosci musi zadba¢ o bezpieczenstwo
swoje oraz 0sob postronnych, zabezpieczy¢ miejsce zdarzenia
oraz wspolpracowa¢ ze stuzbami (w tym przypadku ze straza
pozarng i z policja). Nastepnie opracowuje stosowng dokumen-
tacje i zabezpiecza materiat CCTV.

Zagrozeniem najwyzszej skali w przypadku obiektéw ban-
kowych sg préby napadu z uzyciem niebezpiecznego narzedzia
czy broni oraz ewentualne wziecie zaktadnikéw. W lutym tego
roku we Wroclawiu pracownik ochrony jednej z firm zrzeszo-
nych w PZP Ochrona skutecznie udaremnit probe takiego napadu
z bronig w reku, obezwladnil napastnika i przekazat go policji.

Osobna kategoria zagrozen to zagrozenia zwigzane z trans-
portowaniem gotdéwki i bezposrednia probg napadu na konwo-
jentow. By skutecznie przeciwdziala¢ takim incydentom, profe-
sjonalne firmy z rynku ochrony oséb i mienia maja do dyspozycji
caly arsenal nowoczesnych zabezpieczen elektronicznych. Poczaw-
szy od systemdéw kamer, srodkow tacznosci, pilotéw napadowych,
dzigki ktérym pracownik ochrony i banku moze wezwa¢ wspar-
cie (grupe interwencyjng oraz policje), systemy GPS, walizki
transportowe zawierajace tadunki uwalniajace niezmywalny
material barwiacy zlodzieja lub pienigdze czy urzadzenia unie-
ruchamiajace zdalnie pojazdy wykorzystywane do transportu
wartoéci pienieznych.

Elektroniczne systemy zabezpieczen sg dzi$ nieodzownym
elementem skutecznego systemu ochrony, ktéry wspomaga

prace i realne dzialania pracownikéw stuzby ochrony. Umoz-
liwiajg one m.in. preselekcje zdarzen, ustalanie, czy maja one
charakter incydentalny, czy powtarzalny. Pozwalaja rejestrowac,
raportowa¢ zdarzenia z konkretnych check pointéw, ze szcze-
golnym wskazaniem stref, ktérych one dotycza. Dane zbierane
przez systemy sygnalizacji wlamania i napadu, telewizji dozoro-
wej, kontroli dostgpu stanowig material dowodowy w sprawach
zwigzanych z konkretnymi interwencjami.

Wywolane alarmy zwigzane z naruszeniami systemow ppoz.
czy SSWiN, wsparte nowoczesnymi systemami monitoringu
wizyjnego pozwalajg na szybsze przeprowadzenie weryfikacji
ich powstania i jednocze$nie podejmowanie skutecznego dzia-
tania zmierzajacego do ograniczania ewentualnych strat. Narze-
dziem, ktore stato si¢ w zasadzie nowoczesnym must have, jest
analityka obrazu, ktéra w ostatnich latach w znaczacy sposéb
ewoluowala i jest dzi§ nieodzownym wsparciem. Kolejnym ele-
mentem nowoczesnych rozwiazan stosowanych w skutecznych
systemach ochrony sg kamery termowizyjne. To one pozwalajg
na skuteczne monitorowanie zmian temperatury, np. w stre-
fie klimatyzatoréw zewnetrznych czy §mietnikach zlokalizo-
wanych blisko budynku, do ktérych niestety moga mie¢ latwy
dostep osoby postronne i szybko wywola¢ ich pozar. To dzieki
wspomnianym rozwiazaniom mozna skutecznie zabezpieczy¢
si¢ przed incydentami lub zdarzeniami losowymi, ktére prowa-
dza do zagrozenia kradziezy lub pozaru.

Systemy elektroniczne mogg takze alarmowac¢ o blokowaniu
drég ewakuacyjnych, wspomaga¢ wykrywanie dymu, rozpozna-
wac twarz 0s6b wchodzacych na teren chronionego obiektu, doko-
nywa¢ automatycznego odczytu tablic rejestracyjnych — wszystko
to znacznie wspomaga nasza prace, podnosi rowniez poziom
realizowanych ustug. Nowoczesne systemy elektroniczne pozwa-
laja takze ograniczy¢ koszty zwigzane z czynnikiem ludzkim.

Piotr Matuszewski
ELA-COMPIL

Poiary w Polsce — wzmocnienia

systeméw ochrony przeciwpoia rowej

Polska w ostatnim czasie zmaga si¢ z serig pozaréw hal magazy-
nowych i produkcyjnych, ktére wywotaly zaniepokojenie i spe-
kulacje o mozliwych przyczynach tych zdarzen. Do glo$niej-
szych incydentéw nalezy pozar w firmie Aksam, produkujacej
»Paluszki Beskidzkie”.

Chociaz dane Komendy Gléwnej Panstwowej Strazy Pozarnej
wskazuja, ze liczba takich pozaréw nie wzrosla znaczaco w porow-
naniu do lat poprzednich, a nawet spadta, to politycy i eksperci
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zwracajg uwage na potencjalne zagrozenie, jakim moze by¢ dzia-
talno$¢ dywersyjna obcych stuzb, co sugeruje mozliwo$¢ dziatan
w ramach wojny hybrydowej. Od 1 stycznia do 15 lipca 2024 r.
ogdlna liczba pozaréw obiektéw produkcyjnych i magazynowych
siegneta 51; 32 z nich straz pozarna zakwalifikowala jako duze
pozary, a 19 jako bardzo duze.

Pozary w zaktadach przemystowych i magazynach generuja
ogromne straty materialne, czgsto siegajace kilku milionéw zto-
tych. Stanowig one 1% wszystkich pozaréw, ale odpowiadaja
za 22% strat. Kluczowym elementem w minimalizowaniu strat
jest szybka reakcja na pozar. Cho¢ nie zawsze przepisy tego
wymagaja, to w celu zminimalizowania ryzyka powstania pozaru
i szybkiego ugaszenia jego zarzewia obiekty tego typu powinny
by¢ wyposazone w systemy wykrywania pozaru oraz stale urza-
dzenia gasnicze (SUG), takie jak tryskacze czy zraszacze, ktore
umozliwiaja szybkie rozpoczecie akcji gasniczej.

Przepisy dotyczace ochrony przeciwpozarowej koncentruja sie
gléwnie na ochronie zycia, ale ubezpieczyciele cze¢sto wyma-
gaja instalacji zaawansowanych systemdéw gasniczych. Inwesto-
rzy powinni zna¢ te wymagania i uwzglednia¢ je w planowaniu
inwestycji. Wazne sa réwniez regularne przeglady i konserwacja

systemow ochrony przeciwpozarowej, aby zapewnic ich skutecz-
no$¢ w przypadku wykrycia i rozwoju pozaru.

Obecno$¢ SUG moze znacznie obnizy¢ straty materialne powstate
w wyniku pozaru. Przyklad z Kozmina Wielkopolskiego, gdzie
brak systemu ga$niczego doprowadzit do duzych strat, podkre-
$§la koniecznos¢ ich instalacji. Zaklady wyposazone w SUG maja
wigksze szanse na skuteczne opanowanie pozaru, co jest klu-
czowe dla ochrony Zycia i mienia. Waznym aspektem jest takze
edukacja pracownikow w zakresie procedur przeciwpozarowych
i ewakuacyjnych.

Ostatnie pozary hal przemystowych w Polsce podkreslaja potrzebe
wzmocnienia systemow ochrony przeciwpozarowej. Inwestycje
w odpowiednie systemy gasnicze sg kluczowe dla bezpieczen-
stwa pracownikéw i minimalizacji strat materialnych, a takze
dla zapewnienia ciggloéci dzialania przedsigbiorstwa. Wprowa-
dzenie i utrzymanie wysokich standardéw ochrony przeciwpo-
zarowej powinno by¢ priorytetem dla wszystkich zaktadéw prze-
mystowych. e
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SYGNALIZACJA POZAROWA

Wszystko

o bezpieczenstwie

pozarowym

Firma Schrack Seconet Polska, Swiatowy producent zaawansowanych
technologicznie systemow bezpieczenstwa pozarowego,

we wspotpracy z innymi liderami branzy bezpieczenstwa

(w tym roku 11 Partneréw technologicznych!) oraz ekspertami

reprezentujacymi najbardziej opiniotworcze instytuty w kraju, organizuje juz XI edycje Ogolnopolskich
Dni Zintegrowanych Systemow Bezpieczenstwa Pozarowego - Schrack Seconet i Partnerzy. Tegoroczne
spotkanie odbedzie sie 9-10 pazdziernika 2024 r. w hotelu Windsor w Jachrance.

Tegoroczna edycja pozostanie w formule merytorycznych spotkan. Uczest-
nicy Ogdlnopolskich Dni Zintegrowanych Systeméw Bezpieczenstwa
Pozarowego - Schrack Seconet i Partnerzy zapoznaja sie ze wszystkimi
produktowymi nowosciami, z aktualnymi wytycznymi i dobrymi prakty-
kami w zakresie projektowania, realizacji i eksploatacji systemow bez-
pieczenstwa. Podobnie jak w latach poprzednich nie zabraknie szczeg6-
towo omoéwionego wspoétdziatania systemow bezpieczenstwa i instalacji
technicznych w przypadku réznych typdw zagrozen w obiektach budow-
lanych. Zostang przeanalizowane studia przypadkéw przedstawiajace
doktadne zalecenia dla projektantdw, instalatordw, inwestoréw i uzytkow-
nikdw w zakresie integracji systemow bezpieczenstwa. Zespoty ekspertdw
dokonaja analizy przypadkow zastosowania urzadzen stuzacych ochro-
nie zdrowia, zycia i mienia (w tym proceséw technologicznych) w obiek-
tach réznego przeznaczenia. Szczegotowa analiza studiéw przypadkow
zostanie zaprezentowana podczas pokazu zadziatania zintegrowanych
ze sobg réznych systemow bezpieczenstwa. Do grona specjalistow dota-
cza w tym roku kolejni eksperci z zakresu bezpieczenstwa pozarowego,
ochrony oséb i mienia oraz ubezpieczycieli. W drugiej potowie kazdego
dnia szkolenia uczestnicy beda mogli wzia¢ udziat w sesjach warszta-
towych poszczegdlnych Partneréw technologicznych i merytorycznych.
Podczas dwoch dni stuchacze zapoznaja sie z najnowszymi wytycz-
nymi dotyczacymi projektowania, instalacji oraz uzytkowania takich
systemow jak sygnalizacji pozarowej, sterowania gaszeniem, DSO, kon-
troli rozprzestrzeniania dymu i ciepta, integracji urzadzen przeciwpoza-
rowych (SIUP), sterowania urzadzeniami przeciwpozarowymi i innymi
instalacjami uzytkowymi obiektu, dozoru wizyjnego, kontroli dostepu,
okablowania strukturalnego i przemystowych rozwiazan infrastruktury
sieciowej. Zostang poruszone m.in. takie zagadnienia jak:
zasady wdrazania zintegrowanego systemu bezpieczefstwa poza-
rowego i zarzadzanie procedura ewakuacji z poziomu SIUP,
wspotdziatanie systeméw bezpieczenstwa pozarowego w zakre-
sie ochrony przeciwpozarowej instalacji fotowoltaicznej i maga-
zZynow energii;
zasady integracji podstawowej i rozszerzonej systemow bezpieczen-
stwa pozarowego oraz systeméw Security (SKD, CCTV/VSS);
specjalne rozwigzania detekcji pozaru (wczesna detekcja dymu,
ptomienia, ciepta);

systemy detekcji pozaru z wykorzystaniem kamer termowizyjnych
radiometrycznych;

dzwiekowy system ostrzegawczy — wspoétdziatanie z SIUP i trudne
przypadki projektowe,

zintegrowane systemy detekcji i sterowania gaszeniem - gaszenie
jedno- i wielostrefowe;

systemy i urzadzenia gasnicze gazowe i na mgte wodnag;

systemy gaszenia lokalnego;

sterowanie urzadzeniami automatyki pozarowej i zasilanie ich;
systemy sterowania i uktady zasilania zapewniajace ciggtos¢ dzia-
tania krytycznych proceséw i systeméw;

rozwigzania w systemach okablowania strukturalnego i przemysto-
wej infrastrukturze sieciowej;

wspdtdziatanie systemdw security podczas biezacej eksploatacji
oraz réznych typdw zagrozen w obiekcie budowlanym;

przypadki specjalnych zastosowan systeméw bezpieczenstwa.

Wspotorganizatorami tego najwiekszego w branzy
przedsiewziecia edukacyjnego beda nastepujacy
producenci i dystrybutorzy:

BELIMO Sitowniki — $wiatowy lider w dziedzinie opracowywania,
produkcji i sprzedazy urzadzen do energooszczednych instalacji grzew-
czych, wentylacji i klimatyzacji. Firma powstata w 1975 r. w Szwajcarii,
obecnie zatrudnia ok. 2000 os6b w 80 krajach, oferuje m.in. sitowniki
do przepustnic powietrza i klap ppoz, zawory regulacyjne, czujniki oraz
liczniki energii termiczne;j.

DALLMEIER electronic - od 1984 r. pionier w dziedzinie najnowo-
czesniejszych rozwiazan CCTV/IP, w tym inteligentne oprogramowanie
zarzadzajace oraz wysokiej jakosci technologia nagrywania materia-
tow wizyjnych z kamer. Klientami firmy sa najwieksze kasyna, lotni-
ska, miasta i stadiony Swiata, a takze setki matych i $rednich przed-
siebiorstw oraz organizacji kazdej wielkosci.

DCNART - dziatania firmy s3 odpowiedzia na potrzeby wielu orga-
nizacji, ktére oczekuja profesjonalnego wsparcia na wszystkich eta-
pach budowania swojej infrastruktury IT. Jej gtdwnym celem jest
podnoszenie $wiadomosci na temat rozwiazan sieciowych w Polsce
i podkreslanie, jak krytycznym elementem dla poprawnej eksploatacji
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i dtugoletniego poprawnego dziatania jest odpowiednie przygotowa-
nie infrastruktury fizycznej.

DEKK Fire Solutions - gtownym celem dziatalnosci firmy jest wdra-
zanie najskuteczniejszych zabezpieczen pozarowych, w tym instalacji
tryskaczowych, instalacji gaszenia gazem, systemoéw sygnalizacji poza-
rowej, systemow zasysajacych oraz innych zabezpieczen ppoz. Firma
uruchomita zaktad prefabrykacji rurociagdéw z malarnia proszkowa.
We wspdtpracy z wiodacymi producentami i dystrybutorami urzadzen
przeciwpozarowych utrzymuje wysoki standard ustug.

Fire & Gas Detection Technologies Inc. (FGD) - firma dostarcza inno-
wacyjne rozwiazania w zakresie wykrywania i analizy ptomieni, ktére
zapewniaja najwyzszy poziom bezpieczenstwa w obiektach zaréwno
przemystowych, jak i komercyjnych. Urzadzenia FlameSpec sa wyko-
rzystywane m.in. do wykrywania pozaréw wodorowych przy zachowa-
niu bardzo wysokiej odpornosci na fatszywe alarmy (IR3), jak réwniez
obszary z wystepujacymi wytadowaniami tukowymi (UV/IR).

FRONIUS Polska - Fronius Solar Energy od 30 lat oferuje nowator-
skie produkty, rozwiazania i narzedzia cyfrowe stuzace do rentownego
i inteligentnego generowania, przechowywania, dystrybuowania i zuzy-
wania energii stonecznej. Nazwa firmy jest synonimem innowacji, ktére
wptywaja na dziatania konsumentéw prywatnych i firm do korzysta-
nia z energii stonecznej zgodnie z filozofig zréwnowazonego rozwoju
i hastem Energize your life.

INSTAC - zajmuje sie bezpieczenstwem pozarowym od 25 lat, lider
rynku wysokocisnieniowej mgty wodnej, wykonawca klasycznych sys-
teméw tryskaczowych i prefabrykowanych rurociagéw. Firma dziata
kompleksowo - od projektu, przez kompletacje i montaz, po urucho-
mienie i serwis obiektu. Jej misja jest ochrona ludzi, mienia i ciagto-
$ci biznesowej klientow.

Nedap Security Management - $wiatowy lider w dziedzinie sys-
temdw kontroli dostepu. Oferuje Nedap AEOS, innowacyjny i skalo-
walny system kontroli dostepu spetniajacy najwyzsze wymagania bez-
pieczenstwa, co potwierdza grade 4 wg europejskiej normy EN60839.
AEOS to takze certyfikowany (grade 3) system sygnalizacji wtamania
i napadu oraz szafki depozytowe. Do unikalnych cech systemu nalezy
skalowalno$¢ (brak limitu uzytkownikéw) oraz otwartos¢ na integracje
z innymi systemami bezpieczenstwa (windy, SAP, CCTV).

PANDUIT - lider w dziedzinie produktow i ustug. W roku 1955 wpro-
wadzit na rynek pierwszy produkt pod nazwa Panduct Wiring Duct,
ktory w unikalny sposéb organizowat okablowanie w panelach stero-
wania oraz umozliwiat szybkie i sprawne dodawanie nowych przewo-
déw. Firma nadal jest zaangazowana w dostarczanie innowacyjnych

rozwigzan w zakresie infrastruktury elektrycznej i sieciowej. Klienci cenia
Panduit jako zaufanego doradce, ktéry wspdtpracuje z nimi w rozwig-
zaniu najwazniejszych probleméw biznesowych w Srodowiskach prze-
mystowych oraz Data Center.

PARTNER - jeden z wiodgcych polskich producentéw rozwigzan
dzwiekowych systemdw ostrzegawczych, Public Address i tta muzycz-
nego. Firma zajmuje sie produkcja gtosnikéw od prawie 20 lat, produkty
sg certyfikowane zgodnie z norma europejska EN 54-24, przechodza
proces badan potwierdzanych dokumentami CPR/CPD oraz $wiadec-
twami dopuszczenia wydawanymi przez CNBOP-PIB.

URKOM Systemy Teleinformatyczne - specjalizuje sie w dostarcza-
niu systeméw zabezpieczen obiektdw, automatyki budynkowej, insta-
lacji elektrycznych, telekomunikacji, technologii VoIP oraz systemoéw
teleinformatycznych. Oferta firmy jest dostosowywana do indywidual-
nych potrzeb klientdw, a doswiadczenie zdobyte w ciggu prawie 25 lat
dziatalnosci gwarantuje sprostanie najwiekszym wyzwaniom.

Wsparcie merytoryczne podczas tegorocznej edycji szkolenia zapew-
nia Partnerzy merytoryczni: Stowarzyszenie Inzynieréw i Technikow
Pozarnictwa - Izba Rzeczoznawcdw, Polska Izba Systemoéw Alarmo-
wych, Instytut Bezpieczeristwa Pozarowego NODEX, HESTIA Loss Con-
trol, VdS Schadenverhiitung oraz eksperci reprezentujacy Centrum
Naukowo-Badawcze Ochrony Przeciwpozarowej — Pafistwowy Insty-
tut Badawczy. Przedstawiciele tych instytucji wezma udziat w sesji
zaréwno wyktadowej, jak i warsztatowej.

Patronat Specjalny nad wydarzeniem objat Wydziat
Handlowy Ambasady Austrii.

Podobnie jak w latach poprzednich wartos¢ merytoryczna oraz edu-
kacyjny charakter spotkania beda sprawa nadrzedna. W czesciach
szkoleniowych, ktore wprowadza uczestnikdw w najnowsze zmiany
i wytyczne dotyczace inteligentnych zabezpieczer obiektéw, nie beda
poruszane sprawy marketingowe poszczegélnych firm - wspétorgani-
zatoréw szkolenia.

Informacje biezace beda publikowane na stronie internetowej:
wydarzenia.schrack-seconet.pl oraz na kanale LinkedIn. Szczegdtowy
plan spotkania zostanie opublikowany w drugim tygodniu wrzesnia br.
W tym samym czasie zostanie uruchomiona REJESTRACJA ONLINE. e

Ei%E Schrack Seconet Polska

% UL. Adama Branickiego 15
- 02-972 Warszawa

=

https://wydarzenia.schrack-seconet.pl/
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K JUBILEUS ZOWE OGOLROPOLSHIE WARSZTATY
syGRALIZACIA | AUTOMATY KA POFARDWA

SAP 2024

Jubileuszowe
Warsztaty
POLON-ALFA

Blisko 500 osob zainteresowanych tematyka
pozarowa wzieto udziat w Ogolnopolskich
Warsztatach ,Sygnalizacja i Automatyka Pozarowa
SAP 2024" zorganizowanych przez firme POLON-
-ALFA SA. Jubileuszowe 30. warsztaty odbyty sie

w miejscu pod wieloma wzgledami wyjatkowym,
czyli w budynkach dawnej Cukrowni Znin, bedacej
obecnie centrum konferencyjno-wypoczynkowym.

Tematem wiodgcym tegorocznych warsztatow byty zabezpieczenie prze-
ciwpozarowe obiektéw, w ktorych panuja specyficzne, trudne warunki
pracy, a ich eksploatacja wymaga sporej uwaznosci. O dobrych prakty-

) . ; . . o . Przy skrecaniu mebli ogrodowych dla dzieci z Rodzinnego Domu Dziecka
kach w zabezpieczaniu magazynow wysokiego sktadowania mowit Mariusz w Bydgoszczy radosci byto co niemiara

Sobecki, kwestie ochrony ppoz. stacji tadowania i postoju pojazdéw elek-
trycznych oméwit Pawet Janik, a Kamil Kwosek zaprezentowat sposoby
zabezpieczania obiektéw, w ktérych wystepuje np. duze zapylenie i zwia-
zana z tym gorsza widocznos$¢. Z duzym zainteresowaniem spotkato sie
wystapienie Marka Podgdrskiego na temat systeméw detekcji zagrozen
w obiektach jadrowych. Z kolei Krzysztof Sitek omowit dziatanie zasysaja-
cych czujek dymu w obiektach typu szyby wind i chtodnie. Rdwnie wazny
temat zabezpieczenia ppoz. przestrzeni pod podtogami technicznymi, nad
sufitami technicznymi oraz w pomieszczeniach central systemu sygnaliza-
¢ji pozarowej zreferowat Ryszard Matolepszy. Osoby zainteresowane tema-
tem ochrony przepieciowej w systemach sygnalizacji pozarowej w Swietle
obowiazujacych przepiséw z zaciekawieniem wystuchaty wyktadu Jarostawa
Wiatera. O réznych aspektach funkcjonowania sygnalizatoréw adresowal-
nych i nieadresowalnych méwit z kolei Tomasz Wdowiak. Uroczysta kolacje uswietnit wystep zespotu Electric Girls
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Gratulacje z okazji 30. edycji wydarzenia podczas uroczystej kolacji
odebrat Mariusz Raczynski, prezes Zarzadu POLON-ALFA S.A.

(na zdj. z rektorem, komendantem Akademii Pozarniczej

st. bryg. dr. inz. Tomaszem Klimczakiem)

- Bogata oferta merytoryczna wyktadow stanowi odpowiedz na zapo-
trzebowanie naszych klientow. Tematy wystapien czesto konsultujemy
z przedstawicielami Komendy Gtéwnej PSP i Akademii Pozarniczej,
a takze rzeczoznawcami ds. zabezpieczeri przeciwpozarowych — podkre-
$la Robert Pestka, dyrektor wsparcia sprzedazy POLON-ALFA. - Zawsze
staramy sie, aby warsztaty dostarczyty ich uczestnikom jak najwiek-
szej dawRi aktualnej wiedzy, nie tylko teoretycznej, ale tez praktycznej.

Podczas warsztatéw gospodarze umozliwili zwiedzanie zaktadu pro-
dukcyjnego POLON-ALFA w Bydgoszczy. Goscie mogli zobaczy¢ linie
produkcyjne i laboratoria, w ktérych sa testowane urzadzenia pro-
jektowane i produkowane przez POLON-ALFA. Niezwykle ciekawy byt
rowniez pokaz pozaréw testowych, ktory przeprowadzono w zaktado-
wej komorze spalania.

Wysoka jakos¢ produkowanych urzadzen to znak rozpoznawczy
,polonowskich” systemow sygnalizacji pozarowej. Warto podkreslic,
ze juz w 1998 roku w firmie zostat wdrozony system zarzadzania jako-
$cig 1SO 9001 gwarantujacy wysoka jakos¢ urzadzen schodzacych z linii
produkcyjnej POLON-ALFA. Wszystkie urzadzenia wytwarzane w byd-
goskim zaktadzie poddawane s3 certyfikacji na zgodnos¢ z normami
europejskimi w notyfikowanych w Unii Europejskiej jednostkach cer-
tyfikujacych i maja 5-letnia gwarancje. Potwierdzeniem najwyzszej
jakosci catej produkcji jest rowniez uzyskanie przez firme koncesji
na wytwarzanie urzadzen waznych dla obronnosci kraju.

Kilka stow o firmie

POLON-ALFA to najwiekszy polski producent systemdw sygnaliza-
cji pozarowej i aparatury dozymetrycznej oferujacy swoje wyroby
na rynek zaréwno krajowy, jak i zagraniczny. Juz w 1956 r. firma zajeta
sie opracowywaniem i produkcja aparatury do pomiaréw promienio-
wania jonizujacego. Po kilku latach profil produkgji zostat rozszerzony
0 urzadzenia do wykrywania i sygnalizowania pozaru. Produkcja kom-
pletnych systemdw sygnalizacji pozarowej, w ktorych sktad wchodza
centrale, czujki, reczne ostrzegacze oraz akcesoria, stanowi do dzi$
gtowny zakres dziatalnosci firmy.

POLON-ALFA nie ogranicza sie jedynie do odbiorcéw krajowych.
Firma aktywnie dziata na rynkach miedzynarodowych, gdzie jej pro-
dukty ciesza sie duzym uznaniem. Dzi$ eksport stanowi istotng czes¢
dziatalnos$ci POLON-ALFA, a zdobywanie kolejnych rynkdw zagranicz-
nych jest jednym z jej gtownych celdw strategicznych.

To juz 30 lat
Skrécong historie warsztatow przyblizyt uczestnikom tuz
po rozpoczeciu czesci wyktadowej Mariusz Radoszewski. Peten
opis tego, jak to wszystko sie zaczeto i trwa do dzisiaj, znaj-
duje sie materiatach SAP 2024 wydanych z okazji odbywania
sie tej imprezy.

Na poczatku lat dziewiecdziesiatych bydgoski POLON prze-
jat role organizatora spotkan firm instalujacych i konserwuja-
cych SSP po Zjednoczeniu ,SUPON”". Pierwsze, jeszcze wspolnie
organizowane, odbywaty sie w firmowym osrodku wypoczyn-
kowym SOKOLE KUZNICA usytuowanym nad Zalewem Koro-
nowskim. Jednak w 1993 roku w zwiazku z duzym jak na tamte
czasy zainteresowaniem postanowiono przeniesc je w miejsce
o wiekszych mozliwosciach noclegowych do Zacisza w Borach
Tucholskich. | wtasnie od tego roku, kiedy to POLON-ALFA samo-
dzielnie zorganizowat te impreze, zaczelismy liczy¢ kolejne
edycje. Po roku 2009 chetnych byto tak wielu, ze niezbedne
byto znalezienie obiektu, ktdry bez trudu pomiescitby rosnaca
z roku na rok liczbe uczestnikdw. Warsztaty przez te wszyst-
kie lata organizowano w réznych miejscach na terenie catego
kraju, by w 2022 r. przenie$¢ sie do Cukrowni Znin, gdzie odby-
waja sie przez ostatnie trzy lata.

- Pamietam, jak na pierwsze spotkanie Zygmunt Boiriski,
pozniejszy prezes POLON-ALFA, zapraszat uczestnikéw, dzwo-
nigc po prostu do zaprzyjaZnionych firm — opowiada Elzbieta
Czajka, menedzer ds. marketingu. - Z roku na rok warsztaty
zaczety stawac sie coraz bardziej popularne, a lista chetnych
zaczeta sie regularnie wydtuzac. Przez te wszystkie lata poru-
szylismy wiele cierawych, niekiedy wzbudzajgcych duzo kon-
trowersji tematow. Wsrod wyktadowcdw byli przedstawiciele
CNBOP PIB, ITB, Szkoty Gtéwnej Stuzby Pozarniczej (dzi$ Akade-
mii Pozarniczej), SITP, Instytutu tgcznosci, Narodowego Insty-
tutu Muzealnictwa i Ochrony Zbioréw Publicznych, Politech-
niki Krakowskiej, Politechniki Biatostockiej i wielu innych. Dzis,
na te w pewnym sensie Rultowq impreze, profesjonalisci zgta-
szajq sie sami. Zdarza sie, ze wyjezdzajgc z warsztatow, juz chcg
poznac date i miejsce spotkania w kolejnym roku. To chyba
najlepiej Swiadczy o corocznym sukcesie tego wydarzenia.

Organizujgc warsztaty, dbamy o to, by zawsze byto to wyda-
rzenie wysokiej Rlasy. Poruszane podczas spotkan tematy
to skutek wstuchiwania sie w gtosy naszych Rlientéw. Aby
po warsztatach zostat jakis slad, w 1997 roku zaczelismy wyda-
wac podrecznik z materiatami zawierajgcymi tematyczne
wyktady. Kazdego roku taki podrecznik dostajg wszyscy uczest-
nicy warsztatow, ale takze szkoty pozarnicze i uczelnie, w Rt6-
rych eksperci POLON-ALFA sg wyktadowcami.

KOBIETY W MESKIEJ BRANZY

Przez 30 lat w warsztatach POLON-ALFA uczestniczyto

w sumie ponad 6 tys. 0sob z blisko 3,5 tys. firm. | choc branza
jest zdominowana przez panow, to przez wszystkie te lata

w wydarzeniach wzieto udziat 347 pan, czyli blisko 6% gosci. e
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Systemy hybrydowe
to najblizsza przysztosc

branzy ochrony

Rynek oczekuje od branzy ochrony
wprowadzania nowych rozwigzan,
w ktérych praca cztowieka bedzie
wspomagana przez nowoczesne
systemy analityczne (Al). Tylko

w ten sposéb mozna sprostac
wyzwaniom, nadqzy¢ za zmianami
rynku i by¢ konkurencyjnymi

dla naszych Rlientow, nie tracgc
na jakosci ustug - mowi Pawet
Korzybski, prezes Zarzadu
Polskiego Zwigzku Pracodawcow
Ochrona.

To gtdwne przestanie, jakie przyswiecato roz-
mowom przedstawicieli najwiekszych dziata-
jacych w Polsce firm z branzy ochrony, zrze-
szonych w Polskim Zwiazku Pracodawcéw
Ochrona (PZP Ochrona), podczas dorocz-
nej konferencji, ktéra w tym roku odbyta sie
pod hastem ,Technologiczna transformacja
sektora ochrony w Polsce”.

Jarostaw Kur, wiceprezes PZP Ochrona,
podkresla, ze w branzy ochrony przez ostat-
nie 30 lat dokonata sie ogromna rewolucja.
- Poczynajgc od tego, ze poczgtkowo nie byto
praktycznie zadnych ustaw, zadnych prze-
pisow wykonawczych dla branzy ochrony,
a konczgc na technologii. Kiedy zaczyna-
lismy na poczqgtku lat dziewiecdziesigtych,
to wtasciwie stowo ,monitoring” kojarzyto

sie z czyms z przysztosci, a telefony komér-
kowe z filmami science fiction. Dzis rozma-
wiamy o technologiach chmurowych, dronach,
sztucznej inteligencji. To jest niewyobrazalny
postep - moéwi Jarostaw Kur.

Podczas konferencji swoje rozwiazania
przeznaczone dla branzy ochrony zaprezen-
towato wiele firm technologicznych. Urzadze-
nia i systemy takie, jak chmurowe wspoma-
ganie zarzadzaniem danymi, mobilne wieze
monitoringowe, drony czy nawet monoku-
lary lub lornetki z kamera nokto- lub ter-
mowizyjna w ostatnich latach przestaty by¢
nowinkami, stajac sie praktycznie wyposa-
zeniem standardowym.

- Caty czas szukamy nowych rozwig-
zan, by odpowiedzie¢ na to, czego oczekuje
rynek. Wydaje sie, ze obecnie sq to hybry-
dowe systemy ochrony, ktére tqczq prace
dobrze wyszkolonego cztowieka z zaawan-
sowanym monitoringiem, wykorzystujg-
cym inteligentng analize ogromnej ilosci
danych, pozyskiwanych z systemdéw CCTV,
SSWIN oraz KD - podkre$la Pawet Korzybski,
prezes Zarzadu PZP Ochrona. - Wyzwaniem
jest takze wprowadzanie omawianych roz-
wigzari technologicznych w taki sposéb, by
pomagaty one w wykonywaniu naszych pod-
stawowych zadari, tj. ochrony 0séb i mienia,
ale takze pozwalaty by¢ konkurencyjnymi
poprzez znalezienie sie w budzetach naszych
Rlientéw mimo ciggtych zmian legislacyj-
nych powodujgcych znaczny wzrost Rosz-
téw wynagrodzeri pracownikRow.

Edyta Bujak-Ciebiera, dyrektor handlowy
firmy cztonkowskiej PZP Ochrona, podkresla,
ze jednym z efektéw zmian jest wzrost zain-
teresowania tematem sztucznej inteligencji,
widoczny od kilku lat.

- Zdecydowanie widzimy duzq transfor-
macje, jezeli chodzi o technologie. Mamy
coraz wiecej producentdw oferujgcych urzg-
dzenia i ustugi wykorzystujgce sztuczng
inteligencje. Sami jestesmy dostawcg plat-
formy, kRtéra operuje wysoko zaawanso-
wang analitykqg korzystajgcg z systemow
sztucznej inteligencji i ma na celu gtéwnie
wsparcie w analizie obrazu, aby wykluczy¢
jak najwiecej fatszywych alarmdéw i wspie-
rac pracownikéw stacji ochrony w procesach
analizy sygnatu wideo — méwi Edyta Bujak-
-Ciebiera. - Ostatecznie to cztowiek podej-
muje decyzje, czy nalezy interweniowac, czy
nie, natomiast dzieki wsparciu Al ta decyzja
moze byc tatwiejsza - dodaje.

Problem analizy ogromnej ilosci danych
sptywajgcych z monitoringu i odrdéznienia
alarmow prawdziwych od fatszywych (np.
wywotywanych przez dzikie zwierzeta czy
przedmioty poruszane przez wiatr) pojawia
sie m.in. w przypadku monitorowania farm
fotowoltaicznych potozonych czesto z dala
od osrodkow miejskich. e

Polski Zwigzek Pracodawcow
Ochrona

ul. Koszykowa 61, 00-667 Warszawa
www.pzpochrona.pl
biuro@pzpochrona.pl
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ROGER

VISO SMS - zaawansowane
monitorowanie i wizualizacja
systemow bezpieczenstwa

Skuteczne zabezpieczenie obiektu
czesto wymaga jednoczesnej
wspotpracy wielu systemow.

Znacznie wygodniej jest korzystac z jednego
narzedzia dlatego firma Roger wprowadzita
do swojej oferty oprogramowanie VISO SMS,
ktore umozllvvla monitorowanie i wizuali-
zacje systemow bezpieczenstwa z poziomu
jednej platformy. Dzieki temu rozwiazaniu
mozliwe jest szybkie otrzymywanie powia-
domien o alarmach i awariach, wizualizacja
zagrozen na mapach obiektu oraz ich weryfi-
kacja w systemie telewizji dozorowej. Ponadto
oprogramowanie to pozwala na opracowywa-
nie i wyswietlanie procedur postepowania dla

operatora w momencie wystapienia danego
zdarzenia.

Gotowy scenariusz bezpieczenstwa zawiera
liste czynnosci do wykonania, a takze umoz-
liwia operatorowi interaktywne wykonanie
telefonu do przetozonego, wystanie SMS-a lub
e-maila, wygenerowanie raportu obecno-
Sci itp. Narzedzie to usprawnia rowniez reje-
stracje i organizacje prac serwisowo-konser-
wacyjnych, umozliwiajac dodawanie notatek
dotyczacych czujek, przejs¢ czy kamer oraz
rejestrujac zadymienie czujek pozarowych.

VISO SMS moze funkcjonowac jako plat-
forma nadzorujaca rézne systemy bezpie-
czenstwa lub jako integralny element sys-
temu kontroli dostepu RACS 5. Rozwigzanie

wspiera prace 0séb odpowiedzialnych za bez-
pieczenstwo obiektu, umozliwiajac im moni-
torowanie i wizualizacje systemow:
sygnalizacji wtamania i napadu;
ochrony obwodowej;
kontroli dostepu;
sygnalizacji przeciwpozarowej;
telewizji dozorowej.

VISO SMS jest z powodzeniem stoso-
wane m.in. przez Uniwersytet Ekonomiczny
we Wroctawiu, zaktad produkcyjny Kupiec
czy Gdanski Park Naukowo-Technologiczny. e

SAFETY PROJECT
Kongres Safe Place 2024

VIl Miedzynarodowy Kongres Safe Place 2024: Odpornosé
obiektow uzytecznosci publicznej i infrastruktury Rrytycznej
wobec zagrozen wojennych, hybrydowych i kryminalnych
odbedzie sie 27-28 listopada w Centrum Kongresowym hotelu
Windsor w Jachrance k. Warszawy.

W programie kongresu znajdzie sig:

11 nowych sesji tematycznych z wystapieniami i debatami eksperc-
kimi z mozliwoscia interaktywnej dyskusji;

4 warsztaty praktyczne i konkurs dla uczestnikdw z taczna wartoscia
nagrod przekraczajaca 20 tys. Zt;

prelekcje ekspertow polskich i zagranicznych, m.in. z USA, Izraela,
Wielkiej Brytanii i Ukrainy;

stoiska edukacyjne Safety Project, Centrum Ratownictwa, wirtualna
strzelnica oraz prezentacja innowacji w branzy zabezpieczen tech-
nicznych firm: Nedap, RCS Engineering, Idesco Oy, Bosch Security
and Safety Systems, DFE Security, Aritech oraz wielu innych produ-
centow i dystrybutorow;

dedykowana strefa networkingowa w gronie ponad 300 0séb z inter-
aktywnym warsztatem;

bankiet taneczny i konkursy indywidualne.

Kongres Safe Place to najwieksze w Polsce wydarzenie poswiecone bez-
pieczenstwu obiektow uzytecznosci publicznej i infrastruktury krytycznej,

<7

SAFE PLACE

SAFE PLACE 2024

ynorodowy Kongres
chniczny

odbywajace sie pod patronatem instytucji gwarantujacych najwyzszy
poziom obrad. Kazdego roku w wydarzeniu bierze udziat kilkuset przed-
stawicieli kluczowych obiektow uzytecznosci publicznej, infrastruktury
krytycznej oraz rynku komercyjnego, a takze naukowcéw i ekspertow.
Tematem tegorocznej edycji bedzie budowanie odpornosci obiektéw uzy-
tecznosci publicznej i infrastruktury krytycznej na zagrozenia wojenne,
hybrydowe i kryminalne.

Gtowna tematyka tegorocznych obrad jest skupiona
wokot nastepujacych obszarow:
Przygotowanie obiektow do wojny, zagrozen hybrydowych i kryminalnych
Budowanie odpornosci obiektow i przestrzeni na zamachy
Zarzadzanie bezpieczenstwem w infrastrukturze krytycznej i obiektach
podlegajacych obowiagzkowej ochronie oraz w obiektach niechronio-
nych obowigzkowo
Budowanie odpornosci powiatéw, gmin i miast
Bezpieczenstwo pozarowe obiektow i przestrzeni
Zagrozenia i szanse dla branzy security w obliczu implementacji
Dyrektyw NIS2, CER i DORA
Rola i zadania lideréw w zarzadzaniu bezpieczefistwem w obiektach
i przestrzeniach
Innowacje i najnowsze technologie w budowaniu odpornosci obiek-
tow i przestrzeni
Wyzwania dla architektow i projektantéw obiektow oraz instalacji
zabezpieczen technicznych w dobie wspotczesnych zagrozen
Reagowanie na zamachy na zycie i zdrowie
Pierwsza pomoc w reagowaniu na zamachy

Patronaty Honorowe objeli: Dyrektor Rzadowego Centrum Bezpieczen-
stwa, Dyrektor NATO Deep eAcademy, JM Rektor Uniwersytet WSB Merito
Wroctaw, Instytut Zachodni, Polskie Towarzystwo Nauk o Bezpieczenstwie.

Organizatorami s3:
- Uniwersytet WSB Merito Wroctaw
Wojskowa Akademia Techniczna w Warszawie
Akademia Policji w Szczytnie
Akademia Pozarnicza w Warszawie
NATO Deep eAcademy
Safety Project ®
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Wysokowydajna
kamera typu bullet

Kamera AXIS Q1808-LE jest wyposazona

w przetwornik obrazu 4/3 cala, ktory
zapewnia wyjgtkowe parametry pracy

w stabym oSwietleniu. Dzigki technologii
OptimizedIR urzadzenie pozwala uzyskac

ostry i wyrazny obraz w catkowitej

ciemnosci bez stosowania dodatkowego

oSwietlenia.

Technologie Lightfinder 2.0 i Forensic WDR
pozwalaja uzyskac realistyczne kolory i wier-
nie odwzorowane szczegdty w trudnych warun-
kach oswietleniowych lub niemal catkowitej
ciemnosci. Kamera jest dostepna z obiekty-
wem szerokokatnym do obserwacji otwar-
tych przestrzeni lub teleobiektywem umozli-
wiajacym prowadzenie dozoru na odlegtosc.

Ta wysokowydajna kamera zawiera jed-
nostke gtebokiego uczenia, ktdra zwieksza
jej mozliwosci w zakresie przetwarzania.
Pozwala to na gromadzenie i analizowanie
jeszcze wiekszej ilosci danych na brzegu

sieci, czyli w samej kamerze. Ponadto kamera
dostarcza cenne metadane, utatwiajac pro-
wadzenie szybkich i efektywnych prac wyja-
$niajacych. Aplikacja AXIS Object Analytics
umozliwia detekcje i klasyfikacje poruszaja-
cych sie obiektow. Ponadto dzieki obstudze
platformy ACAP w wersji 4 mozna instalo-
wac specjalnie opracowane aplikacje ofero-
wane przez Axis i naszych partnerow, ktore
wykorzystuja mechanizm gtebokiego ucze-
nia na brzegu sieci.

AXIS Q1808-LE gotowa do montazu
na zewnatrz oferuje klasy ochrony P66, P67,

IK10 oraz NEMA 4X i moze pracowac w tem-
peraturze od -40°C do 60°C. Technologia
Zipstream H.264/ H.265 znacznie zmniejsza
zapotrzebowanie na przepustowosc i pamigc
masowa. Wtaczony profil przechowywania
zapewnia optymalny poziom dziatania tech-
nologii Zipstream pod katem przechowywania
materiatu wizyjnego niezaleznie od oprogra-
mowania do zarzadzania materiatem wizyj-
nym. Ponadto funkcja Axis Edge Vault zabez-
piecza urzadzenie i umozliwia bezpieczne
przechowywanie kluczy dzieki certyfikatowi
FIPS 140-2 poziom 2. e

AXIS COMMUNICATIONS

Nowe kamery koputkowe
z wbudowanym mikrofonem

Axis Communications rozszerza serie urzadzen AXIS P32 i AXIS M30
o dwa nowe modele kamer koputkowych z wbudowanym mikrofonem
oraz gotowa do uzycia aplikacja AXIS Audio Analytics.

Kamery AXIS M3086-V Mic oraz AXIS P3267-LVE
Mic oferuja te same funkcje co wersje stan-
dardowe i s3 wyposazone we wbudowany
mikrofon, ktéry upraszcza korzystanie z funk-
cji analizy dzwieku.

Obie kamery sa fabrycznie gotowe
do uzycia z aplikacjg AXIS Audio Analytics
wykorzystujaca adaptacyjng detekcje dzwieku
do generowania alarméw w przypadku nagtego
wzrostu gtosnosci. Dzieki klasyfikatorom opar-
tym na algorytmach sztucznej inteligencji apli-
kacja moze wykrywac oraz rozrozniac krzyk
(najczesciej zawiera komunikat, jest zazwy-
czaj bardzo gtosny, moze wyrazac¢ pozytywne
i negatywne emocje) i wrzask (najczesciej nie
zawiera komunikatu, jest zabarwiony nega-
tywnie emocjonalnie).

Dodatkowo obie kamery oferuja obstuge
inteligentnych funkcji analitycznych, ktére
dostarczaja cenne metadane utatwiajace szyb-
kie, tatwe i wydajne wyszukiwanie krymina-
listyczne na zarejestrowanych materiatach
wideo oraz na zywo.

Aplikacja AXIS Audio Analytics jest pod-
stawowa funkcja systemu AXIS OS, dlatego
obie kamery sg gotowe do wspotpracy z ta
aplikacja od razu po wyjeciu z opakowania.
Co wazne — aplikacja przesyta tylko meta-
dane, zapewniajac petna ochrone prywatno-
Sci. W razie potrzeby mozna szybko wtaczyc
i wytaczy¢ zaréwno AXIS Audio Analytics, jak
i strumieniowe przesytanie dzwieku. ®
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HANWHA VISION

"

Nowa kamera nascienna z Al

Frima Hanwha Vision wprowadzita na rynek TNV-C8011RW - 5-Mpix
kamere nascienng Al na podczerwien, idealng do montazu przy
wejsciach i wyjsciach, w punktach sprzedazy detalicznej, przejazdach,
kasach samoobstugowych i innych miejscach, w ktérych do

identyfikacji niezbedny jest wyrazny widok twarzy.

W przeciwienstwie do kamer montowanych wysoko
na $cianach, ktére zazwyczaj zapewniaja widok
z gory na dot, TNV-C8011RW zostata zaprojekto-
wana do montazu na poziomie oczu, umozliwiajac
szeroki i wyrazny obraz twarzy, nawet gdy osoby
maja na gtowie kapelusze lub uzywaja parasoli.

Panoramiczny obiektyw zapewnia prawie
180-stopniowe pole widzenia, z regulowanym
katem nachylenia obiektywu wynoszacym okoto
2500, co eliminuje martwe punkty. Rozdzielczos¢
5 Mpix gwarantuje wszystkie szczegoty wyma-
gane do identyfikacji osob bedacych przed-
miotem zainteresowania, co zwieksza bezpie-
czenstwo i komfort obstugi klienta. Oswietlacze
IR doswietlaja scene na odlegtos¢ do 15 m, co
zapewnia wyrazny obraz takze w zmiennych
warunkach o$wietleniowych.

Poza optymalnym montazem do celéw iden-
tyfikacji, TNV-C8011RW wykorzystuje sztuczna
inteligencje wspomagajaca identyfikacje osob
i innych obiektow, poprawiajac efektywnos¢ ope-
ratora. Dzieki temu moze skupic sie na zada-
niach o wyzszym priorytecie, poniewaz inteli-
gentne rozwigzanie ostrzega tylko o zdarzeniach
wymagajacych uwagi.

Wyszukiwanie za pomoca metadanych
generowanych przez kamere skraca czas, jaki
operatorzy musza poswieci¢ na wyszukiwanie
okreslonych zdarzen, poniewaz analiza Al jest
przeprowadzana w kamerze, eliminujac koszty
utrzymania oddzielnej infrastruktury kompu-
terowej. Technologia kompresji WiseStream |11
znacznie zmniejsza wielkos¢ danych i szeroko$¢
pasma przy jednoczesnym zachowaniu wysokiej

REKLAMA
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jakosci obrazu, zapewniajac wydajna i ekono-
miczna oferte.

Kamere wyposazono w funkgcje inteligent-
nej analizy, takie jak liczenie 0séb i pojazdow,
monitorowanie dtugosci kolejek czy tworzenie
map cieplnych. Sa one idealne do stosowa-
nia w wejsciach i wyjsciach, holach, punktach
sprzedazy detalicznej i przejazdach, umozliwia-
jac przewidywanie okresow wzmozonego ruchu,
informowanie o harmonogramach zatrudnie-
nia i poprawe obstugi klienta.

Podobnie jak wszystkie produkty Hanwha
Vision, kamera oferuje najwyzszy poziom cyber-
bezpieczenstwa dzieki funkcjom bezpiecznego
przechowywania, uwierzytelniania uzytkownika
i sieci, ochrony danych i identyfikacji urzadze-
nia (Hanwha Private Root CA). e

Automatyczne
Sledzenie teraz
z klasyfikacjg

T —, [

obiektow oparta
na sztucznej
inteligencji

KAMERY Al PTZ PLUS

www.hanwhavision.eu
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“Marcin Kowalski, doswiadczony pracownik ochron "hotelu a
<Panoramix (wtasciciel hotelu ewidentnie byt fanem pewnego |~ =/
H\[ancuskie o komiksu), siedziat w pokoju ochrony na ™

S

\ .

Byto tuz po potnocy, Riedy Marcin wyszedt na rutynowy
obchad. Dla towarzystwa zabrat kanapke z jajkiem na twardo
i jabtko. Noc byta przyjemnie ciepta. ,Cisza i spoRkdj, tak lubie”,
pomyslat i dziarskim krokiem wkroczyt na jasno oswietlony
parking. I dalej bytoby cicho i spokojnie, gdyby nie to, ze jego
uwage przykut dziwny cien. Co$ byto nie tak. Instynktownie
spojrzat w gére i na krawedzi dachu dostrzegt cos niepokojg-
cego. Nie byt pewien, co doktadnie widzi, ale jego doswiadcze-

nie podpowiadato mu, Ze to nie jest zwykta gra swiatta i cienia.

T

parterze, monitorujac ekrany. Mimo ze hotel byt niewie_lli
gzt.eropigtrowxm obiektem,jego lulfsusow charakter wymagat ;”
na\!wyzszych standardow bezgleczg_rlstwa
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Korczgc kanapke
w biegu, wrocit

do pokoju ochrony
i zaczgt przeglgdac
nagrania

z kamer. Po kilku
minutach znalazt
to, czego szukat

- niewyrazng
sylwetke
poruszajgcq sie

po dachu okoto
godz. 23.30.
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Diabli nadali

Nie czekajgc ranka, glodny jak wilk, bo kanapka
byta tylko jedna, Marcin Kowalski zlozy szcze-
gotowy raport kierownikowi ochrony Piotrowi
Nowakowi.

— Panie Nowak... - zaczat Marcin, ktéry dosko-
nale wiedzial, ze jego szef tej formy nie cierpial,
ale prywatnie sie przyjaznili i lubil od czasu
do czasu podrazni¢ si¢ z kolega.

- Ty mnie tu nie ,nowakuy’, tylko wal, z czym
przychodzisz. Pewnie jaki$ urlopik, co? - Piotr
Nowak znal Marcina jak zly szelag i wiedziat,
ze ,nowakowanie” zawsze oznacza jaki$ problem.
- Eeee, zaden urlopik. Otéz w nocy kto$ nam
chodzil po dachu. - Kowalski az parsknat,
widzac, jak Nowakowi brwi podjezdzaja do gory.
»Dobrze, ze nie jest tysy, bo spadtyby mu na poty-
licg’, pomyslal, ale te uwage zostawit dla siebie.
- Jeste$ pewien? Przeciez nie mozna wejs¢ tak
sobie na dach. Znaczy si¢ rozumiem, co do mnie
mowisz, ale... - Nowak nie bardzo wiedzial, co
ma o tym sadzié.

- Tak, jestem pewien. Mamy nagrania i zdjecia
- odpowiedzial Marcin. - Zalogyj si¢ do sys-
temu, to sam zobaczysz.

Piotr westchnat cigzko i mruczac pod nosem,
zaczal wpisywac login.

- I diabli wzigli $wigty spokéj. No dobra, trzeba
sie naradzi¢ i wyjasni¢, jakiz to Batman podzi-
wial panorame nocg.

Spider-Man, Batman czy ki czort?
Godzine pdzniej zesp6t ochrony zebrat sie w kan-
ciapce, w ktorej przebywat zazwyczaj jeden pra-
cownik, za to bylo mnostwo sprzetu, ktory pod-
krecat temperature we wnetrzu. Atmosfera byta
napieta, mozna rzec goraca, a pytania mnozyly
sie z kazdg minutg.

— Moze to byt pracownik hotelu? - zasugero-
wala Anna Naiwna, nowa w zespole, ktorej
nazwisko pasowalo do niej jak ulal.

- Niemozliwe — odparl Tomasz Speck, spe-
cjalista od systemow zabezpieczen. — Dostep
na dach jest $cisle kontrolowany.

Karol, drugi nocny straznik, siedzial z nogami
na stole, zonglujac trzema dlugopisami.

- Wiecie co? Moze to byt jaki$ superbohater
na emeryturze. Stare nawyki ciezko wykorzenic.
Wszyscy zbiorczo przewrdcili oczami, a Nowak
rzucil mu ostrzegawcze spojrzenie. Karol wes-
tchnat i zdjat nogi ze stotu, ale nie przestat
zonglowac.

— A tak na serio — kontynuowat Karol - a jesli
to byl jakis szalony sportowiec? Styszatem, ze ci
parkourowcy potrafia sie wspina¢ po $cianach
jak Spider-Man.

Anna zachichotala jak pensjonarka.

- Karol, to nie jest film akji.

- No wlasnie! - Karol znaczgco podnidst brwi.
- Rzeczywistos$¢ czasem przerasta fikcje! Jak
pracowalem...

Tym razem bylo stycha¢ zbiorowy jek. Wszyscy
na pamie¢ znali opowiesci Karola, o wdziecz-
nym nazwisku Blad. Karol Blad, mistrz opowie-
$ci szpiegowskich i dowcipow z broda.

Piotr potar} skronie.

- Karol, zlituj si¢, naprawde uwazasz, ze na dachu
byt Spider-Man?

Karol ztapat wszystkie dlugopisy jedna reka
i zamyglit si¢ na moment.

- Co1z, jesli moéwimy powaznie, to moze powin-
ni$my sprawdzi¢, czy kto$ nie prébowat zainsta-
lowac jakiego$ sprzetu szpiegowskiego? Widok
z naszego dachu jest idealny do obserwacji
kilku waznych budynkéw w okolicy. Chocby
ta firma z naprzeciwka, wiecie, ta wielka firma
farmaceutyczna.

Owszem, wiedzieli. Wiedzieli tez, ze Karol miat
stabo$¢ do jednej z recepcjonistek z firmy, i miat
na nig wyjatkowo czujne baczenie.

Piotr zamrugal, zaskoczony.

- To... to faktycznie jaka$ mysl.

Piotr zaczat chodzi¢ po niewielkim pomiesz-
czeniu, a w zasadzie drepta¢ w miejscu

- Podsumujmy;, co wiemy - powiedzial powaz-
nym tonem. Intruz pojawit si¢ okoto 23.30. Nie
zostal wykryty przez czujniki ruchu. Kamery
zarejestrowaly tylko niewyrazna sylwetke. Marcin

osobiécie zauwazyt co$ podejrzanego na dachu.
Nie ma §ladéw wlamania ani uszkodzenia drzwi.
To wyglada na profesjonalne dziatanie — stwier-
dzit z cala mocg i od razu zadat pytanie: - Ale
po co kto§ miatby si¢ wtamywa¢ na dach hotelu?
Czy naprawde chcial tam co$ zamontowa¢?
Trzeba sprawdzié.

Nagle Speck zbladl jak Sciana i wyszeptat cicho:
- Czerpnie...

- Czerwie? - Zdziwit si¢ Karol.

- Na dachu sg czerpnie systemu wentylacyj-
nego calego obiektu - wyjasnit Tomek. - Kto$
moglby przez nie rozpyli¢ niebezpieczne sub-
stancje w catym budynku.

W sali zapadta cisza.

- Musimy natychmiast wszystko sprawdzi¢! -
krzyknat Piotr.

W malym pomieszczeniu zrobit si¢ tumult.
Nowak rzucit sie do komputera. Naiwna i Blad
usitowali jednocze$nie wyjsé przez waskie
drzwi, by pogna¢ na dach. Tylko Kowalski
stal niewzruszony, bo nie mdgt sobie przypo-
mnie¢, co zrobit z jablkiem, a coraz bardziej
ssalo go w zoladku. ,,Juz dawno powinienem
by¢ w domu’”, pomyslat.

Jakis czas pozniej...

Uwazna inspekcja dachu w towarzystwie tech-

nikéw policyjnych nie wykazala nic nadzwy-
czajnego. Nie bylo §ladéw wlamania. Zad-
nych $ladéw stop. Przy czerpniach powietrza
nie znaleziono niczego podejrzanego. Analiza
powietrza w systemie tez wypadta bez zarzutu.
Nowak jednak czul, Ze co$ tu jest ,,nie halo”.
Po co kto$ wlazitby po nocy na dach hotelu?
Owszem luksusowego, ale dach to dach. I cho¢
wszyscy odetchneli z ulga, to Nowak nie wygla-
dat na zadowolonego. Caly czas dreczylo go
dziwne przeczucie. .. Niepokojace mrowienie
w stopach, jakiego doswiadczal np. na widok
$limaka bez skorupki.

I trwalo az do tego piatkowego poranka, gdy
przy $niadaniu siegnat po komoérke, by zobaczy¢
,Co tam, panie, w polityce”. Prawie zakrztusit




CENTRUM KOMPETENC]I

si¢ herbata, a pijat wrzatek, gdy trafil
na duzy nagléwek z napisem ,,PILNE”
Portal informacyjny donosil, ze doszto

do wlamania do siedziby duzego kon-

cernu farmaceutycznego. Wtamywa-
cze pono¢ dostali sie przez dach. Co
wyniesiono? Teoretycznie nic cennego.
Z wypowiedzi rzecznika firmy wyni-
kalo, ze jaka$ nieistotng dokumentacje.
,»Tu was mam! Nieistotng dokumen-
tacje, powiadacie”, pomyslat Nowak.
,»T0 nie o nasze czerpnie chodzito”,
odetchnal z ulga. Siggnat po telefon
i zadzwonit do Marcina.

- Widziale$? - Nawet nie musiat
wyjasniac.

- Ano widzialem. Ale. ..

- ...ale1i tak trzeba wzmocni¢ ochrone
- Ano trzeba.

Panowie rozumieli si¢ prawie bez stow.

O co moglo chodzi¢? Po co kto$ wszed!
na dach hotelu? I czy Wy, Szanowni
Czytelnicy, wiecie dokladnie, jak chro-
nione sg czerpnie powietrza w obiek-
tach pozostawionych waszej opiece? Bo
tym razem skonczylo sie dobrze, ale. ..

Security Forum to warsztaty, podczas ktérych omawiamy nietypowe przypadki i przedstawiamy rozne scenariusze, najczesciej z zycia wziete.

Oto, co o Security Forum moéwia zaproszeni przez nas eksperci.

Pawet Nowik, EST Polska
Szkolenie byto bardzo merytoryczna, ozy-

wiona dyskusja poruszyta wiele ciekawych

zagadnien. Na udziat zdecydowalismy sie,

poniewaz chcieliSmy pogtebic naszq wiedze

odnosnie do wyzwan, ktére stojq przed

naszymi klientami. Chcielismy poznac trendy,
ktére panujg obecnie, poniewaz branza secu-
rity caty czas sie zmienia. Pojawiajq sie nowe
zagrozenia, rozwijajg sig nowe technologie.
W trakcie takich spotkan pogtebiamy naszq
wiedze i budujemy swiadomosé, z czym sie
mierzy ryneR i do ktérych sektoréw skiero-

wac naszq oferte.

Maciej Oleszczak, Ghelamco

Dzisiejsze szkolenie dato mi obraz bezpie-
czenstwa z punktu widzenia innych obiektow
niz budynki biurowe. Dowiedziatem sie, skqd
czerpac informacje dotyczqce dobrych prak-
tyk i jak je stosowac. Dla mnie bardzo cenne
byto wyjscie poza swiat biurowy i postuchanie
o tym, co dzieje sie w innych branzach.

Bo czesto jest tak, ze dziatamy sztampowo,
robimy cos wedtug schematu. A dzis trzeba
iS¢ do przodu i czerpac z doswiadczen innych,
Zeby madc ocenic, czy to, co robimy na te
chwile, jest wystarczajqgce, czy powinnismy
cos zmienic.

Michat Adamczyk, Credit Suisse

Jak zawsze ciekawa prezentacja Jacka
Grzechowiaka wzbogacita mnie o wiedze
o0 tym, na jakie zagrozenia moze byc nara-
zony hotel czy biuro, z ktorych nie zda-
jemy sobie sprawy i nie zawsze jeste-

$Smy na nie przygotowani. Osobiscie dos¢
duzo podrozuje i hotele sq czescig mojego
zycia. Dlatego omawiane incydenty
bardzo mnie zaciekawity. Bardzo cenna
jest dla mnie rowniez wymiana doswiad-
czeni z innymi security managerami, ktérzy
majq inng perspektywe i inne spojrzenie
na bezpieczeristwo.

Marek Skowronek, Securitas

Kazda forma spotkania z menedzerami
security, Riedy mozemy porozmawiac o ich
potrzebach, jest dla nas bardzo cenna.

To jest inspirujgce i takie wtasnie byto

to spotkanie. Wsrdd uczestnikéw wywigzata
sie zazarta dyskusja, co wskazuje, Ze poru-
szane tematy byty wazne. Wiedza wyniesiona
z takich rozméw jest bardzo cenna i przy-
datna zaréwno dla uczestnikow, jak i dla
nas. Z Security Forum wynosimy mase inspi-
racji, ciekawe kontakty i deklarujemy swoj
udziat w kolejnych tego typu spotkaniach.

Lidia Fattyn, mBank

Dzisiejsze szkolenie byto bardzo
wartosciowe, bo dato mi mozli-

wos¢ kontaktu z innymi menedze-
rami i spojrzenia z réznych perspek-
tyw na zagrozenia, ktore mogg nas
dotyczy¢. Zaprezentowane zostaty trzy
rézne incydenty, z ktérych kazdy doty-
czytinnego aspektu zabezpieczen.
Podobata mi sig otwartosc szkole-
nia, bo kazdy z uczestnikow mdgt sie
wypowiedziec i jego gtos zostat doce-
niony. Jestem wielkq fankg takich spo-
tkan i bardzo dzigkuje za zaproszenie.
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na bazie scenariusza Jacka Grzechowiaka

Opracowala Monika Mamakis
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Odpornosc obustronna
na fale uderzeniowa 7 bar

DONIMET

: | ASSA ABLOY

Odpornosc
na wybuch EXR5

Experience a safer
and more open world

-~ Odpornos¢
na wlamanie RC6

Jakos¢ potwierdzona badaniami

Przetestowane na wojskowym poligonie przez zesp6t doswiadczonych
specjalistow Zakladu Badan Materiatow Wybuchowych Wojskowego DOWIEDZ SIE WIECE]:
Instytutu Technicznego Uzbrojenia i uzyskaty certyfikaty wydane przez
Warszawski Instytut Technologiczny.

Zastosowanie

Air Blast TITAN to rozwiazanie kierowane do armii, ale sprawdzi sie rowniez
wszedzie tam, gdzie wystepuje ryzyko wystapienia wybuchu o znacznejssile.
Wytrzymuja wybuch tadunku 20 kg TNT w bezposrednim sasiedztwie drzwi,
po czym pozostaja szczelne i bezpieczne.
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Nowa linia produktowa
pochodzgca z Korei Potudniowej
w ofercie marki BCS spetniajgca

najwyzsze wymagania

norm cyberbezpieczenstwa,
a takze dyrektywy NDAA.
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www.bcs.pl
www.facebook.com/bcspl




