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BEZPIECZENSTWO W PRZEMYSLE.
OBRAZ RYNKU

Kazde przedsiebiorstwo przemystowe musi sie liczy¢
ztym, ze incydenty bezpieczenstwa bywaja kosztow-
ne. Jak chronia sie polskie firmy?

NIE TRZEBA USTAWY,
BY ROZPOZNAC SABOTAZ

Zarzadzanie bezpieczenstwem wymaga uwzglednie-
nia, ze zagrozenie moze mie¢ swoje zrédto wewnatrz
organizacji.

Al | SECURITY. KIEDY LUDZKIE
ZMYStY TO ZA MALO

Kiedy zaciera sie granica miedzy bezpieczenstwem
fizycznym a cyberbezpieczenstwem, firmy musza miec¢
baczenie na to, co sie dzieje w ich cyfrowym otoczeniu.
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Castel - interkomowy system
komunikacji i kontroli dostepu
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MIWI URMET Sp. z o.0.

ul. Pojezierska 90 A | 91-341t6dz
42 616 21 00

miwi@miwiurmet.pl
www.miwiurmet.pl

Qﬂ) Sektor medyczny

Wieziennictwo

Energetyka

& Jednostki
wojskowe

Protokét SIP
Komunikacja VolP
Wandaloodporny - 1IKO8
Odporny na zmieniajgce

sie warunki atmosferyczne - IP65
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Wielka woda, sabotaz,
wojna hybrydowa...

...mozna powiedzie¢, sila zlego na jednego. Nuzy¢ moze wystuchiwanie o turbulentnych czasach i czarnych fabe-
dziach, ale c6z robi¢, gdy rzeczywisto$¢ skrzeczy. Czarne labedzie zwiastujace w biznesie wydarzenie o wielkim
znaczeniu dla gospodarki tym razem przyplynely z kolejng wielkg wodg. Kiedy bowiem przygotowujemy ten
numer do druku, potudnie Polski walczy ze skutkami powodzi. Najwigkszej po tej, do ktérej doszto w 1997 roku.

Straty materialne sg ogromne. Pierwsze proby oszacowania szkdd méwia o ponad 5 mld zt. Zapewne bedzie jeszcze
wiecej. Uporanie sie ze skutkami wielkiej wody bedzie kosztowne i czasochlonne. Tymczasem zima za pasem. A prze-
ciez to niejedyny problem, z ktérym zmaga¢ muszg si¢ firmy z tej czesci kraju. Tak samo, jak wszystkim innym polskim
firmom, grozi im zwykla przestepczos¢ czy incydenty bedace albo wynikiem losowych wydarzen, albo... sabotazu, beda-
cego czesto poklosiem wojny toczacej sie za nasza wschodnig granica i towarzyszacej jej wojny hybrydowej. Nie trzeba
ustawy, by rozpoznac sabotaz, o tym piszemy na str. 18.

Kazda firma musi dostosowa¢ wlasng strategie ochrony, aby zadba¢ o bezpieczenstwo mienia, a takze swoich pracow-
nikéw. W tym kontekscie powddz, ktéra dotkneta potudnie Polski, staje si¢ nie tylko tragicznym wydarzeniem, ale takze
punktem zwrotnym w mysleniu o bezpieczefistwie przemystu. Woda zniszczyta przeciez nie tylko maszyny i infrastruk-
ture, ale takze narazita na niebezpieczenstwo zycie pracownikéw. Powddz, ktéra spustoszyta wiele zakladow przemysto-
wych na potudniu Polski, ujawnita stabosci istniejacych systemow zabezpieczen.

Skala zagrozen w ostatnich latach znacznie si¢ zwiekszyla. Bezpieczeistwo stalo sie wiec obszarem, ktory rozwija si¢
dynamicznie, jak zadna inna branza, i w zwiazku z tym wymaga ciaglego doskonalenia oraz dostosowywania do zmie-
niajacych si¢ warunkéw technologicznych i prawnych. Piszemy o tym w raporcie Bezpieczeristwo w przemysle, obraz
rynku (str. 12). Warto sprawdzi¢, jak wyglada ten obraz rynku, by wybra¢ rozwiazania nie tylko sprawdzone, ale takze
odporne na zagrozenia réznego rodzaju. Takze takie, jakie moga si¢ pojawi¢ w wyniku upowszechnienia sztucznej inte-
ligencji, ktdra z przytupem wkracza w nasza rzeczywisto$¢. Wiecej na ten temat w artykule AT i security. Kiedy ludzkie
zmysty to za mato (str. 56).

W kontekscie wspotczesnych wyzwan nie mozna zapomina¢ o wojnie hybrydowej, ktéra wymaga od przedsigbiorstw
nowego podejécia do zarzadzania ryzykiem. Przemiany te powinny obejmowacé zardwno inwestycje w nowoczesne tech-
nologie zabezpieczen, jak i regularne szkolenia dla pracownikéw dotyczace rozpoznawania potencjalnych zagrozen. Jak
powiedzial Sun Zi, jeden z najwigkszych starozytnych myslicieli Dalekiego Wschodu, autor najstarszego na §wiecie pod-
recznika sztuki wojennej: ,,Poznaj dobrze wroga i poznaj dobrze siebie, a nie doznasz kleski”
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Ao profesy

Dualne kamery termowizyjne
BCS Line z analizg obrazu
i funkcjami termicznymi.

Ochrona perymetryczna
zabezpieczy obiekt przed intruzem,
a detekcja pozaru uchroni
przed jego skutkami w razie
rozprzestrzenienia.

Wiecej

Niz obraz

» Wiecej przeczytasz na stronie 8

www.bcs.pl =] El
www.facebook.com/bcspl E|""|r_.__
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VISO SMS roger

Monitorowanie i wizualizacia Intelligence for Building
systemow bezpieczenstwa

« Integracja z systemami Bosch, Dahua, Hikvision, Honeywell,
Milestone, SATEL, Siemens i innymi w ramach jednej platformy

* Monitorowanie, wizualizacja i lokalizacja alarméw
oraz innych zdarzeri na mapach

» Jednoczesna obstuga systemu przez wielu operatoréw
o Efektywne zarzadzanie personelem ochrony na obiekcie

o Przejrzysty interfejs uzytkownika

Operator
VISO SMS

t

System
antywtamaniowy
(SSWiN)

System ochrony
obwodowej

@ !

System
| pozarowy (SSP)

System kontroli
dostepu (KD)

=

System telewizji
dozorowej (CCTV)
Operator VISO SMS
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AXIS COMMUNICATIONS

AXIS Q1961-XTE - przeciwnwybuchowa
kamera termowizyjna

Kamera AXIS Q1961-XTE zostata
zaprojektowana i certyfikowana do
zastosowan zagrozonych wybuchem
(strefa 2,211 klasa I/11/11l, strefa

2 zgodnie z ATEX/IECEx/cULus).

Atrakcyjna cenowo kamera jest kompaktowa
i lekka, obstuguje technologie PoE, co zapew-
nia tatwa i elastyczna instalacje. Kamera ma
obiektyw o Srednicy 7 mm, ktory pozwala
na pokrycie szerokiego obszaru. Elektroniczna
stabilizacja obrazu (EIS) umozliwia ptynna
rejestracje obrazu wideo nawet w scenach,
gdzie wystepuja drgania. Co wiecej, ta solidna
kamera zapewnia stopien ochrony 1P66 i IP67,

co gwarantuje ochrone przed wnikaniem
wody i kurzu. Axis Edge Vault, sprzetowa
platforma cyberbezpieczenstwa, chroni urza-
dzenie i wrazliwe dane przed nieautoryzowa-
nym dostepem.

AXIS Q1961-XTE moze mierzy¢ tempera-
ture w zakresie od -40°C do 350°C. Wysyta
powiadomienie, jesli temperatura przekro-
czy albo spadnie ponizej ustawionego progu
lub wzrosnie/spadnie zbyt szybko, co moze
wskazywac, ze sprzet jest bliski przegrza-
nia lub w uktadzie wystepuje nieszczelnosc.
Obstuguje do 10 konfigurowalnych wielo-
katnych obszaréw detekcji. Mozna j3a zin-
tegrowac z systemami kontroli procesow,

dzieki czemu mozna stworzy¢ sie¢ senso-
ryczna oparta na danych i uzyskac gtebszy
wglad w procesy.

Dzieki inteligentnemu filtrowaniu moze
ignorowac okreslone gorace obiekty, takie
jak ciepte rury wydechowe przejezdzajacych
pojazdow roboczych, a to oznacza mniej fat-
szywych powiadomien. Najnowoczesniej-
sza technologia umozliwia podtaczanie np.
gtosnikow sieciowych, co pozwala na akty-
wacje alarméw dzwiekowych.

Wiecej na: www.axis.com/pl-pl

BCS

BCS-L-EIP242FR3-TH-AI(0202)

BCS-L-EIP242FR3-
TH-AI(0202) to
bispektralna
kamera z rodziny
BCS Line.
Zamkniecie w jednej
obudowie dwoch
typow modutow:
termowizyjnego

i wizyjnego pozwala
na korzystanie
zzalet obu

tych rozwiazan
jednoczesnie.

Kamera wizyjna o rozdzielczosci
4 Mpix generuje szczegdtowy obraz
wysokiej jakosci z zachowaniem
idealnie odwzorowanych kolo-
row w dzien. W parze z promien-
nikiem podczerwieni o zasiegu 30 m
i czutym przetwornikiem zapew-
nia odpowiedni poziom obserwa-
¢ji rowniez w nocy. Obstuga funkgji
inteligentnych w zakresie ochrony
obwodowej pozwala na detekcje
przekroczenia linii i wtargniecia
w strefe. Analityka kamery umoz-
liwia wykrycie korzystania z tele-
fonu komorkowego w miejscach,
gdzie jest to zabronione.

Modut termowizyjny to przetwor-
nik mikrobolometryczny z aktyw-
nym materiatem pochtaniajacym
w postaci tlenku wanadu Vox. Ma

on rozdzielczos¢ 256x192. Obiek-
tyw o ogniskowej 2 mm zapew-
nia wykrywanie oséb w odlegto-
Sci nawet 80 m. Zaleta modutu jest
obserwacja termiczna, co idealnie
sprawdza sie jako funkcja alarmowa
ostrzegajaca o pojawieniu sie zarze-
wia pozaru, pozwalajac ugasic go,
zanim ten sie rozprzestrzeni.
Niezaleznie od tego, na ktorym
module wystapi alarm, zostaje uru-
chomione powiadomienie optycz-
no-akustyczne dzieki wyposaze-
niu BCS-L-EIP242FR3-TH-AI(0202)
w ostrzegawcze diody LED i wbu-
dowany gtosnik. Do sygnalizacji lub
odbierania alarméw mozna row-
niez wykorzysta¢ modut wejsc¢/
wyj$¢ alarmowych.

Wiecej na: www.bcs.pl

HANWHA VISION

Kompaktowy rejestrator Al
z dyskiem potprzewodnikowym

XRN-426S-1T jest kompaktowym
rejestratorem NVR o rozdzielczosci

do 4K i wbudowanym dyskiem potprze-
wodnikowym (SSD) o pojemnosci 1 TB.
Po zintegrowaniu z kamerami Hanwha
Vision Al umozliwia wyszukiwanie Al.
Oferuje cicha i niezawodna prace dzieki
zastosowanemu dyskowi potprzewod-
nikowemu zamiast tradycyjnego dysku
twardego.

Kompaktowy rozmiar urzadzenia (20 x 14 cm)
zapewnia duza elastycznos¢ i wszechstron-
nos¢ zastosowan w miejscach o ograniczonej

przestrzeni, np. korytarzach, holach, punk-
tach informacyjnych, obszarach mieszkal-
nych i mniejszych obiektach handlowych.

Dzieki swojej konstrukcji XRN-426S-1T
jest cichy, a do chtodzenia urzadzenia nie
jest potrzebny wentylator. Ponadto rejestra-
tor jest wyposazony w szeroka game opcji
instalacji, w tym uchwyt Vesa do montazu
z tytu monitora.

Wyszukiwanie metadanych za pomoca
sztucznej inteligencji utatwia operatorom
wyszukiwanie i przegladanie nagran. Mozna
nimi zarzadzac¢ w trakcie zdarzenia, a takze
w celu przeprowadzenia dochodzen po nim.
W przypadku wystapienia zdarzenia rejestrator

moze uruchomic dziatanie w oparciu o wstep-
nie zdefiniowane reguty, takie jak wysytanie
wiadomosci e-mail lub powiadomier mobil-
nych typu push.

Materiat wideo mozna przegladac
za pomoca aplikacji Wisenet Mobile lub
Wisenet Viewer, co zapewnia operatorom
elastycznos$¢ w zakresie dostepu do nagran
i zarzadzania nimi. Intuicyjny i spersonali-
zowany wyswietlacz umozliwia tatwe przy-
blizanie szczegotdw, a funkcja prostowania
obrazu fisheye gwarantuje wyrazny obraz
bez znieksztatcen.

Wiecej na: www.hanwhavision.eu/pl/
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HUB INTELIGENCJA 30 TYPOW OBIEKTOW z réznymi z ®SFIFESTF|R
efektywna i skuteczna wbudowana, zaawansowana  ludzi, pojazdy, zwierzeta kamerami IP
detekcja zagrozenia sztuczna inteligencja
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HIKVISION POLSKA

Technologia AcuSearch
w nowych rejestratorach
serii NXI-K

Rejestratory NVR z serii NXI-K wyposazono w bardziej
intuicyjny interfejs EUl i nowe funkcje. Poza
wykrywaniem twarzy czy ochrona perymetryczna

i detekcja ruchu 2.0, dzieki ktorym uzytkownik otrzymuje
znacznie mniej fatszywych alarmow, przeszukiwanie
nagran wideo jest o wiele szybsze i prostsze.

Dodatkowo w rejestratorze zaimplementowano nowa technologie
AcuSearch wykorzystujaca zaawansowane algorytmy Al do wyszuki-
wania danych w materiale zarejestrowanym (dotychczas byto to moz-
liwe w czasie rzeczywistym). Metadane z kamer, ktére poddawane
sa obrébce w rejestratorze, umozliwiaja prostsze, szybsze i bardziej
wydajne wyszukiwanie. Wystarczy na nagraniu zaznaczy¢ ramka inte-
resujacy cel lub obszar i uruchomic proces szukania. Dzigki systemowi
znakowania metadanych i szybkiego indeksowania uzytkownik otrzy-
muje interesujace fragmenty materiatu dostownie w kilka sekund.

Rejestratory serii NXI-K mozna powiazac z aplikacja Hik-Connect,
co pozwala zdalnie monitorowac prace catego systemu moni-
toringu, jak réwniez korzystac z zaawansowanego wyszukiwania
celu (cztowiek/pojazd) w nagranym materiale.

Rejestratory serii NXI-K wspotpracuja z przetacznikami sie-
ciowymi Hikvision serii smart-manage. Wspolny protokot nisko-
poziomowej wymiany danych oferuje nadzor i zarzadzanie war-
stwa IT ochrony technicznej. Dzigki takiemu potaczeniu uzyskuje
sie nie tylko mozliwos$¢ weryfikacji stanu urzadzen, lecz takze
powiadamianie o zdarzeniach w sieci IP w czasie rzeczywistym.

Wiecej na: www.hikvision.com/pl

TP-LINK

Panele solarne z serii VIGI

LINC POLSKA

Aura Ai-XS - ochrona obwodowa
na miare twojego obiektu

Technologia Swiattowodowa, jako medium transmisyjne,
zyskuje na popularnosci. Australijska firma Future

Fibre Technologies (FFT) opracowata system Aura Ai-XS,
w ktorym Swiattowod jest stosowany w roli czujnika
wykrycia wtargniec.

Rozwiazanie to z wyjatkowa precyzja i niezawodnoscia pozwala zabez-
pieczy¢ obszar o dtugosci do 10 km. System oferuje wiele mozliwosci.
Korzystajac z algorytméw gtebokiego uczenia, skutecznie zmniejsza
wskaznik niechcianych alarmoéw (NAR), przy jednoczesnej wysokiej
doktadno$ci klasyfikacji zdarzen (POD).

Konfiguracja systemu Aura Ai-XS jest niezwykle prosta i szybka,
dzieki czemu czas wdrozenia jest krotki. Podobne tradycyjne sys-
temy wymagaja wiekszych naktadéw inwestycyjnych, co wptywa
na wzrost kosztow i wydtuza terminy realizacji projektow.

Zalety Aura Ai-XS to:

Jednoczesna detekcja w czasie rzeczywistym na dwoch kana-
tach (czujniki $wiattowodowe montowane na ogrodzeniu
obejmuja odlegtos¢ do 10 km, po 5 km na kanat, zwiekszajac
bezpieczenstwo).

Doktadnos¢ wykrycia préby wtargniecia w promieniu +/- 2 m.

Iskrobezpieczenstwo i odpornosc na zaktdcenia elektroma-

gnetyczne (RMI) i radiowe (RFI).

Cyberbezpieczenstwo, dzieki testom penetracyjnym firm zewnetrz-

nych i zgodnosci z STIG.

Niezawodnos¢ przy MTBF wynoszacym ponad 250 tys. godz.
Portfolio FFT obejmuje rowniez sterowniki o wiekszym zasiegu detek-
¢ji, nawet ponad 100 km!

Wiecej na: www.linc.pl

TP-Link poszerza portfolio urzadzen
z serii VIGI o rozwigzania do skute-
cznego i niezawodnego monitoringu
na terenach pozbawionych dostepu
do sieci elektrycznej, takich jak place
budowy czy tereny lesne. Na rynku
debiutuja dwa panele solarne VIGI
SP9030 i VIGI SP6020.

Model SP9030 to panel fotowoltaiczny o mocy
90 W z baterig litowa 31,2 Ah/10,8 V. Z kolei
VIGI SP6020 wyposazono w panel o mocy
60 W i baterie litowa 20,8Ah/10,8 V. Oba urza-
dzenia charakteryzuja sie konstrukcja modu-
larna, przeznaczona do pracy na zewnatrz

(klasa szczelnosci IP66), z mozliwoscia regu-
lacji kata nachylenia panelu. Wyposazono je
w wydajne panele stoneczne klasy A o spraw-
nosci konwersji 21,6% i zywotnosci wynosza-
cej ponad 25 lat. Zastosowany kontroler tado-
wania MPPT (Maximum Power Point Tracking)
optymalizuje moc panelu stonecznego, obniza
straty energii i zwieksza wydajnosc¢ tadowa-
nia 0 20% w poréwnaniu z kontrolerami PWM
(Pulse Width Modulation). Z kolei wbudowana
bateria z technologia inteligentnego ogrze-
wania pomocniczego zapewnia jej normalne
dziatanie w szerokim zakresie temperatur.
Modele SP9030 i SP6020 cechuje rowniez
prosty montaz i intuicyjne zdalne zarzadza-
nie poprzez aplikacje. Dzieki trzem gniazdkom

zasilajacym do kazdego z paneli mozna pod-
taczy¢ trzy urzadzenia, takie jak kamery czy
most bezprzewodowy Wi-Fi (np. model TP-Link
EAP211-Bridge KIT) i w ten sposdb utworzy¢
radiowe potaczenie sieciowe z oddalong sie-
dziba gtowna firmy.
Panele solarne z serii VIGI zostaty objete
3-letnig gwarancja producenta.
Wiecej na: www.tp-link.com/pl
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Bezpleczenstwo
W przemysle
Obraz rynku

Tyle o sobie wiemy, ile nas sprawdzono.
Prob przetestowania odpornosci firm
jest wiele, a bedzie jeszcze wiece).
Podmioty z branzy przemystu maja
szczegolnie wiele do stracenia, dlatego
tez podejmuja zroznicowane dziatania
zabezpieczajgce. Czy to wystarczy?

Adela Prochyra

ie odkryjemy Ameryki stwierdzeniem, ze bezpieczen-
stwo w przemysle to szerokie pojecie. Tak jak na prze-
myst sklada si¢ pewna liczba elementdw, tak jego bezpie-
czenstwo obejmuje rdzne rodzaje zabezpieczen. To przede
wszystkim wszelkie dzialania majace na celu ochrone
zdrowia i zycia pracownikow, zabezpieczenie mienia oraz systemow

zapewniajacych cigglo$¢ produkeji, w tym takze bezpieczenstwo poza-
rowe, ochrona $rodowiska i cyberbezpieczenstwo.

Drugi truizm, niezbedny jednak dla przedstawienia aktualnej sytu-
acji, jest taki, ze skala zagrozen w ostatnich latach znacznie si¢
zwiekszyta. Bezpieczenstwo stalo si¢ wiec obszarem, ktory rozwija
si¢ dynamicznie jak Zadna inna branza i w zwiazku z tym wymaga
ciagtego doskonalenia oraz dostosowywania do zmieniajgcych sie
warunkow technologicznych i prawnych. Przemyst nie jest od tych
zagrozen wolny, wrecz przeciwnie — przedsigbiorstwa nalezace do tak
kluczowego sektora gospodarki powinny by¢ przygotowane na nie-
przewidywalne warunki klimatyczne, ale takze wszelkiego rodzaju
ataki. Czy sa? O tym wlaénie jest nasz raport.
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Pandemie, wojny, powodzie i inne zagrozenia coraz czg-
$ciej si¢ materializujg. Ciaglo$¢ dziatania zaczyna wysuwac sie
na pierwsze miejsce, a cigglo$¢ fancucha dostaw jest jednym
z jej gléwnych elementéw

Jarostaw Durkacz, Polpharma

Normy, dyrektywy, regulacje nie dla kazdego
Zacznijmy od obrazu ogdlnego. Organy Unii Europejskiej stale
wprowadzajg nowe regulacje prawne, a takze formutuja normy
i zalecenia, ktore maja pomdc zachowaé pewien porzadek w coraz
bardziej komplikujacej si¢ rzeczywistosci. Te rozliczne procedury
majg oczywiscie zaspokoi¢ takze wiele innych celéw. Jakich doklad-
nie, to temat na dluzszg rozprawe. Jesli za$ chodzi o cele, ktére sg
dobrze znane, duzg wage przyklada sie ostatnio do kwestii $rodo-
wiskowych - tu wymienimy chociazby liczne zmiany zachodzace
obecnie w ramach raportowania ESG, zalozenia programu Euro-
pejski Zielony Lad, pakiet Fit for 55 czy cele klimatyczne na 2050
rok. Wszystkie zmiany formalne ustalone na szczeblu unijnym
przektadajg sie na prawodawstwo i praktyki na poziomie panstw,
a te z kolei na wymogi wobec przedsigbiorstw, rolnikéw itd.

Drugi obszar, ktéry jest gléwnym przedmiotem naszych rozwa-
zan, to kwestia zabezpieczenia firm, instytucji oraz obiektow infra-
struktury krytycznej przed cyberatakami. W tym zakresie z kolei
mamy do czynienia z postanowieniami dyrektywy NIS2, ktorej data
wejécia w zycie - 18 pazdziernika - oznacza dla producentéw wiele
zmian, ale tez niesie wiele niejasnosci (w poprzednim numerze ,,a&s
Polska” obszernie pisat o tym Jan T. Grusznic, ktérego Raport: NIS2
- juz za chwileczke, juz za momencik polecamy).

O tym, ze sprawa jest powazna i rozpoznawana takze na pozio-
mie krajowym, niech $wiadczy fakt, ze w projekcie ustawy budzeto-
wej na 2025 rok, przedstawionym 28 sierpnia 2024 r., zaplanowano
$rodki na cyfryzacje w wysokosci 1 mld 827 mln, w tym 250 min
na Fundusz Cyberbezpieczenstwa. To az o 150% wigcej niz w poprzed-
nim roku z budzetu panstwa.

Inne zaplanowane w budzecie $rodki przewidziane na cyber-
ochrone to m.in. 1 mld 914 mln 964 tys. zI na cyberbezpieczenstwo
i wsparcie kryptologiczne (dzial Obrona narodowa), 1 mld 179 mln
730 tys. zt na Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027,
608 min 8 tys. zt na Centralne Biuro Zwalczania Cyberprzestepczo-
$ci oraz 414 mln 689 tys. zI na Instytut Lacznosci i NASK.

Te zadania to niektdre z elementéw budowanej w Polsce cyber-
tarczy RP, czyli pakietu dziatan realizowanych lub koordynowanych
przez Ministra Cyfryzacji, majacych zwigksza¢ odpornos¢ cyberbez-
pieczenistwa Polski, na ktéry w ciagu najblizszych dwoch lat tacznie
bedzie przeznaczonych ok. 3 mld zt ($rodki maja pochodzi¢ zaréwno
z budzetu panstwa, jak i UE). Jego kluczowe projekty obejma:

« Wzmocnienie cyberbezpieczenstwa samorzaddw, w tym stwo-
rzenie Lokalnych Centréw Cyberbezpieczenstwa i wsparcie pro-
jektow Cyberbezpieczny Samorzad.

» Rozwoj Narodowego Centrum Bezpieczenstwa Cyberprzestrzeni
(NASK) w celu zwigkszenia zdolno$ci wykrywania i zwalczania
cyberzagrozen.

» Modernizacje Systemu 546, ktorego zadaniem bedzie ulatwie-
nie wymiany informacji o cyberzagrozeniach miedzy podmio-
tami Krajowego Systemu Cyberbezpieczenstwa.

« Szkolenia i podnoszenie §wiadomoéci, w tym rozwdj progra-
mow szkoleniowych dla pracownikéw administracji publicznej
i obywateli.

« Usprawnienie reagowania na incydenty, automatyzacja wymiany
informacji migdzy instytucjami i regularne ¢wiczenia.

« Ujednolicenie z przepisami UE: wdrozenie dyrektywy NIS2
i prace nad nowq Strategia Cyberbezpieczenstwa RP.

Projekt budzetu trafil obecnie do konsultacji, ale bez wzgledu
na to, jaki ksztalt ostatecznie przyjmie, wida¢, ze na poziomie kra-
jowym $wiadomos¢ zagrozen cybernetycznych jest duza. Podejmo-
wane sg liczne dziatania, dzigki ktérym Polska ma szanse zbudowa¢
bardziej odporny system cyberbezpieczenstwa, lepiej przygotowany
na wspolczesne zagrozenia. A co na to przemysl? Nie wszystkie firmy
s3 bezposrednio objete wymogami, dlatego musza dbaé o swoje bez-
pieczenstwo na wiasna reke.

Dyrektywa NIS 2 miata znaczacy wplyw na poziom naszych
zabezpieczen. Chociaz nasza firma nie jest bezposrednio wymie-
niona w katalogu podmiotéw krytycznych, to jednak wprowa-
dzili$my dodatkowe $rodki ostroznosci, aby spetnia¢ wymaga-
nia dyrektywy” «

Wincenty Ignatowski, CEMEX Polska
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Przemyst 4.0. w (polskiej) praktyce

W Polsce dochodzi codziennie do co najmniej kilkuset incyden-

tow o charakterze cyberatakow, a bywa, ze liczba ta sigga dwoch
tysiecy, jak w czerwcu br. podal w rozmowie z gazetg ,,Polska” mini-
ster cyfryzacji Krzysztof Gawkowski. Pod koniec maja stwierdzil
wrecz, ze ,Polska jest na cybernetycznej zimnej wojnie”, co pod-
trzymato MON, podajac, ze liczba atakéw na systemy zwigzane
z obronnosécia Polski zwigkszyla sie pieciokrotnie od momentu
wybuchu wojny Rosji z Ukraing. Od roku 2022 liczba atakéw co
roku si¢ podwaja. Nasilaly sie one zwlaszcza przed wyborami:
parlamentarnymi i europarlamentarnymi, ale proby destabili-
zacji panstwowosci na kazdym jej poziomie pojawiajg si¢ stale.
Celami sg zaréwno administracja publiczna (49%, zrédlo: PAP),
transport (20%, zrédlo: PAP), lotnictwo, energetyka i obronnoé¢
(12%, zrédto: PAP), stuzba zdrowia, obiekty infrastruktury kry-
tycznej, jak i gospodarka.

Przecietny koszt takiego ataku jest dla firmy badz organizacji
kolosalny, a usuwanie skutkéw trwa zwykle dni lub tygodnie, nie
mowigc o odbudowaniu zaufania klientéw i kontrahentéw. Po dru-
giej stronie barykady jest niewielki koszt poniesiony na przygoto-
wanie oprogramowania ransomware. Jak podaje Jan T. Grusznic
w swoim raporcie, wystarczy ok. 320 dol., aby przeprowadzi¢ tygo-
dniowy atak DDoS na aplikacje¢ internetows, ktéry moze sparali-
zowa¢ przedsigbiorstwo.

Luka cyfrowa czy geste usieciowienie?

Zanim przejdziemy do kwestii faktycznych zabezpieczen stosowa-
nych przez firmy, zadajmy sobie pytanie, ktére nasuwa si¢ w kon-
tekscie cyberatakow w przemysle: Jak wlasciwie wyglada usiecio-
wienie tego sektora? Na ile idee Przemystu 4.0 (gleboka integracja
cyfrowych technologii z procesami produkcyjnymi i nieograni-
czone mozliwosci komunikacyjne na linii: czlowiek — urzadzenie
- Internet - technologie informacyjne) zostaly wdrozone w pol-
skich przedsiebiorstwach produkcyjnych? Czwarta rewolucja
przemystowa to inteligentna automatyzacja, gdzie maszyny i sys-
temy sg w stanie komunikowac sie ze sobg, uczy¢ si¢ i podejmo-
wa¢é samodzielne decyzje. Miata ona zwolni¢ cztowieka ze zmud-
nej, powtarzalnej pracy i uwolnic jego kreatywno$¢, a firmom da¢
nowe mozliwosci rozwoju i przewage konkurencyjng. Polski Fun-
dusz Rozwoju w 2024 r. przeprowadzil Test Dojrzatosci Cyfrowej,

ktérego wyniki zawart w raporcie ,Kondycja cyfrowa polskich
firm i gospodarki”. Punktem wyjscia do analizy poziomu cyfry-
zacji polskich przedsigbiorstw byt wskaznik DII (Digital Intensity
Index), ktéry klasyfikuje przedsiebiorstwa na podstawie poziomu
wykorzystania technologii cyfrowych. W roku 2023 jedynie 21,2%
polskich przedsiebiorstw wykazalo sie¢ wysokim lub bardzo wyso-
kim poziomem cyfryzacji, co dato Polsce 21. miejsce w ran-
kingu panstw Unii Europejskiej. Podobny poziom ucyfrowienia
(21-22%) prezentujg Francja, Portugalia, Lotwa, Czechy. Dla poréw-
nania w Finlandii odsetek ten sigga 51,9%, a w Holandii 47,6%.

Z kolei raport EY Czy Twdj biznes zanurzyt si¢ w cyfrowej trans-
formaciji, czy tylko powierzchownie dotkngt jej mozliwosci? Transfor-
macja Cyfrowa 2024 wskazuje: ,Transformacja cyfrowa w polskich
przedsigbiorstwach jest na wysokim lub bardzo wysokim etapie
zaawansowania — lacznie 64% firm” oraz ,,Transformacja cyfrowa
ma wysoki lub bardzo wysoki priorytet wérdd polskich przedsig-
biorstw (84%)”, a na jej realizacje przeznaczane jest nawet do 10%
rocznego przychodu. Nalezy uscisli¢, ze bardzo wysoki odsetek
cyfryzacji to domena duzych firm (20%), co pokrywa si¢ z wnio-
skami Testu Dojrzato$ci Cyfrowej. Ten raport, w przeciwienistwie
do raportu PFR, przynosi natomiast wnioski sklaniajace do scep-
tycyzmu, jesli chodzi o optacalno$¢ zaawansowanych technologii.
»AZ 54% badanych firm stwierdzilo, ze zatozenia dotyczace wzrostu
przychodéw wynikajacych z transformacji cyfrowej nie zostaly spet-
nione nawet w 35%” — podano we wnioskach kluczowych. Kwestia
obnizenia kosztéw poprzez automatyzacje zeszta w zwigzku z tym
na plan dalszy, przedsigbiorcy od rozwigzan cyfrowych oczekujg
dzi$ przede wszystkim nowych mozliwoéci rozwoju. Wdrazaja je
takze w dziatach obstugi klienta, sprzedazy i jako analityke w dzia-
tach IT/OT. Co ciekawe, ,,firmy w ramach transformacji cyfrowej
najczesciej inwestuja w cyberbezpieczenstwo, ktore jest fundamen-
tem ustug IT, rozwigzania chmurowe oraz szkolenia dla pracow-
nikéw z kompetencji cyfrowych” Bez wzgledu jednak na moty-
wacje i wskazniki zwrotu z inwestycji w cyfryzacje wyglada na to,
ze ten trend utrzyma si¢ jeszcze przez diugi czas. Nowe technolo-
gie bedg coraz powszechniejsze w firmach, a te bedg przez to nara-
zone na ataki, wyciek danych itp.

W kazdej firmie istnieje ryzyko wycieku danych wrazliwych” «
Pawel Wawryla, AIRA
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Czy przedsigbiorstwa sa zabezpieczone?

Na poczatek zapytaliSmy security managerdw o to, jaki jest poziom
$wiadomosci osob decyzyjnych w ich przedsiebiorstwach, jesli

chodzi o zagrozenie cyberatakiem. Wigkszos¢ odpowiedzi wska-
zuje na wysoki i bardzo wysoki poziom takiej §wiadomo$ci:
w 10-stopniowej skali okreslali go najczesciej jako ,,8” To z jednej
strony naturalny efekt codziennej ciezkiej pracy ,bezpiecznikéw”.
Jest to wynik regularnych szkolen i kampanii informacyjnych,
ktére majg na celu zwigkszenie §wiadomosci na temat zagrozen
cybernetycznych, jak méwi nam Wincenty Ignatowski z CEMEX
POLSKA, ale i zmieniajacego sie otoczenia, w jakim funkcjo-
nuja przedsigbiorstwa. Pawet Wawryla z firmy AIRA potwier-
dza, ze zdecydowanie §wiadomos¢ zwigksza sie kazdego roku, ze
wzgledu na liczbe coraz to nowych atakéw odnotowanych w orga-
nizacjach. W kazdej firmie istnieje ryzyko cyberataku, wycieku
danych wrazliwych, dlatego poszczegolne przedsiebiorstwa nie
muszg do$wiadcza¢ ich na wlasnej skorze, zeby podja¢ dziata-
nia zapobiegawcze. W tym przypadku nie do korica ma zastoso-
wanie powiedzenie: ,,Madry Polak po szkodzie” - $wiadomos¢
sytuacji jest tak duza, ze zabezpieczaja si¢ nawet te firmy, ktére
nie do$wiadczyly prob wtamania na serwery lub innego rodzaju
cyberataku. Wymieniano szereg zréznicowanych dzialan, ktére
facznie maja zabezpieczy¢ firme przed stratami zaréwno material-
nymi, jak i wirtualnymi. Od identyfikacji stabych punktow przez
kontrole odpornosci partneréw, kontrahent6éw, dostawcow, podwy-
konawcéw w ramach laficucha dostaw:

Wprowadziliémy liczne szkolenia oraz symulacje
atakow, takie jak gra symulacyjna Atak Ransomware, ktéra
pomogta nam zidentyfikowa¢ stabe punkty w naszych sys-
temach i procedurach

Wincenty Ignatowski

Mamy opracowany caly proces weryfikacyjny dostaw-
cOw oraz przyjete normy, ktére dostawca musi spelnié przed
rozpoczgciem z nami wspotpracy

Pawel Wawryta

Wage tego elementu na checkliécie zabezpieczen podkreslit Jarostaw
Durkacz, ekspert ds. organizacji bezpieczenistwa POLPHARMA:

Wyzwania, ktére same w sobie staly sie wyznacznikiem
naszych czaséw, mocno spopularyzowaly proces kontroli kon-
trahentéw lub potencjalnych kontrahentéw. Ciagtoé¢ tancucha
dostaw zajmuje szczegolne miejsce na takiej checkliscie kon-
trolnej. Umiejetnoé¢ reakcji na zdarzenia oraz przewidywa-
nia zagrozen, jakie moga wystapi¢ w tym obszarze, jest bardzo
pozadana. Dlatego odpornoé¢ w zakresie faricucha dostaw staje
si¢ jedng z kluczowych cech, jakiej poszukujemy po drugiej
stronie przed nawigzaniem wspotpracy. Krytycznos¢ tej cechy
maksymalizuje fakt, ze liczba czynnikéw zewnetrznych, ktére
mogtyby wplyna¢ na ten obszar, state roénie
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Ze wzgledu na delikatng nature zagadnienia nasi rozméwcy nie

wymieniali doktadnych rodzajéw podejmowanych przez siebie dzia-
fan i zabezpieczen. Podkreslali jedynie wage stalego dziatania na rzecz
utrzymania bezpieczenstwa pracownikow i klientéw, a takze spraw-
dzania swoich kontrahentéw pod katem zgodnosci z ich wewnetrz-
nymi standardami bezpieczenistwa. To inicjatywy zaréwno wlasne,
jak 1 wymuszone przez nowe przepisy.

Dyrektywa NIS 2 byla tylko dodatkowym impulsem
do przeprowadzenia audytu bezpieczenstwa uzywanych przez
nas systeméw. Dzieki wezesniej przyjetej polityce, ktora kie-
rowali$my sie przy wyborze rozwigzan, tj. bezpieczenstwo
Zawsze na pierwszym miejscu, nasze systemy sg zaawanso-
wane i zgodne z obowigzujacymi normami i regulacjami

Pawel Wawryla

Przezorny zawsze ubezpieczony? Ubezpieczenie od cyberataku
to kolejne dzialanie podejmowane przez przedsigbiorstwa, aby
chroni¢ je przed potencjalnymi stratami finansowymi i utratg
reputacji, chociaz nie jest to bardzo powszechne rozwigzanie.

Cybernetyczny wyscig zbrojen
Wyglada na to, ze firmy, a zwlaszcza te duze, o migdzynarodowym
zasiegu, jasno zdaja sobie sprawe z zagrozen, jakie niesie cyfryzacja.

To najczeéciej te firmy s na wysokim i bardzo wysokim poziomie
transformacji cyfrowej, na ktora najczeéciej przeznaczaja odczu-
walng cze$¢ swoich budzetéw. Znaja wiec ryzyka, ktére si¢ z tym
wigzg. Stad w ich codziennej agendzie znajduja si¢ liczne dzialania,
ktore z réznych stron moga pomoéc uchronié przedsiebiorstwo przed
cyberatakiem i wyciekiem danych. To m.in. audyty wewnetrzne
i symulacje atakéw, wysrubowane standardy bezpieczenstwa, kto-
rych spelnienia oczekuja takze od swoich kontrahentéw, badanie
odpornosci partneréw, wybor zaawansowanych systemow, a takze
ubezpieczenie od cyberatakow. Wejscie w zycie dyrektywy NIS 2
mozna by potraktowa¢ jako swoisty papierek lakmusowy tych przy-
gotowan. Jednak wobec zamieszania towarzyszacego jej wprowa-
dzeniu i wielu niejasno$ci odnoénie do tego, ktére doktadnie firmy
beda nig objete i jakie dokladnie wymogi trzeba bedzie w zwiazku
z tym spelni¢, ten test okazal si¢ niemiarodajny, a firmy rozpoczety
przygotowania na wlasna reke. o
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Nie trzeba ustawy,

Dy rozpoznac
sabotaz

W grudniu ubiegtego roku krajowe media poinformowaty
0 skazaniu kilkunastu obywateli Ukrainy, Biatorusi i Rosji

za szpiegostwo na rzecz Rosji. Oskarzeni dobrowolnie
poddali sie karze, z czego mozna wnioskowac, ze organy
Scigania zebraty niebudzacy watpliwosci materiat
dowodowy, wiec oskarzeni nie mieli wielkiego wyboru.
Mogtoby sie wydawac, ze sprawa dotyczy obronnosci,
ale czy jedynie?

Jacek Grzechowiak

d tego czasu w mediach czesciej niz zwykle zaczely si¢ pojawiaé stowa ,,sabotaz”

i- nieco rzadziej - ,dywersja”. Co wiecej, znalazly sie one takze w wypowiedziach

najwyzszych urzednikow panstwowych z premierem i ministrem spraw wewnetrz-

nych i administracji, bedacym jednoczesnie koordynatorem stuzb specjalnych,

na czele. Dodatkowo w wypowiedziach politykéw (pierwszy chyba byt tu pre-
mier) pojawiaja sie apele o czujno$¢, w tym takze ze wskazaniem ,,komercyjnych stuzb ochrony”
jako tych, ktére te czujno$¢ powinny zachowywac.

Oni z kolei chetnie s3 cytowani przez dziennikarzy i komentatoréw naszego zycia bizneso-
wego, co sprawia, ze tematem tym zyja juz niemal wszyscy. Ta wrzawa spowodowata, ze koncen-
trujemy sie na samych aktach sabotazu, a nie catym zwigzanym z nim ryzykiem.

Przyjrzyjmy sie zatem doktadnie konkretnemu wydarzeniu. Spdjrzmy wiec na wszystkie ,,trzy
strony medalu”. Popatrzmy, co robily osoby skazane za szpiegostwo. Zobaczmy, co robig pracow-
nicy ochrony, co moga robi¢, wreszcie co powinni robi¢. Spéjrzmy na cale otoczenie, z ktérego
przeciez takze dociera do nas wiele sygnalow.

Jak wynika z sentencji wyroku, skazani zbierali informacje dotyczace obiektoéw infrastruk-
tury krytycznej. Obserwowali m.in. lotniska, dworce kolejowe, porty oraz terminal na polsko-
-ukrainskim przejéciu granicznym. I cho¢ wszystko to sg obiekty, ktore zwlaszcza obecnie pelnia
kluczowa funkcje w zaopatrzeniu walczacej armii ukrainskiej, to jednak sa to obiekty infrastruk-
turalne, wykorzystywane nie tylko na potrzeby wojska. Dziennik ,,The Washington Post” poin-
formowal, ze zwerbowani agenci otrzymali takze zadania instalowania kamer wzdhuz linii kolejo-
wych, a nawet umieszczania lokalizatorow GPS w fadunkach wojskowych. Amerykanskie stuzby
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specjalne ostrzegaly, ze Rosja moze podejmowac préby sabotowania
obiektéw logistycznych na terytorium NATO, czyli takze w Polsce.

Z jeszcze innej informacji prasowej dowiadujemy sie, ze do hotelu
sejmowego wszedl w sposob nieuprawniony mezczyzna z rosyjskim
paszportem. Pojawily si¢ informacje o podlozeniu tadunkéw wybu-
chowych przy rurociggu NATO w Niemczech. Mamy wreszcie szereg
danych o podpaleniach. Zaréwno w Polsce, jak i np. na Litwie. Jest ich
duzo, a dodatkowo ich kontekst sprawia, ze obecnie kazde podpale-
nie od razu jest przedstawiane jako sabotaz rosyjskich stuzb specjal-
nych. Tak zapewne nie jest, ale mamy tu zdecydowany deficyt jakosci
informacji, bo o ile wypowiedzi, zwlaszcza ministra spraw wewnetrz-
nych, s3 wywazone, ostrozne i do§¢ precyzyjne, o tyle tzw. komentato-
rzy pozwalaja sobie nawet na niefrasobliwo$¢. Przyktadem moze by¢
sprawa aresztowania sprawcy usilowania podpalenia wroclawskiej
fabryki, ktére w jednym z mediéw ogélnopolskich zostalo przedsta-
wione jako pozar. Podobnie jest z pozarami w niemieckiej fabryce pro-
dukujacej m.in. uzbrojenie przeciwlotnicze. Media niemieckie przed-
stawily to, a zwlaszcza pierwszy pozar w oddziale berlinskim, bardzo
rzeczowo. U nas nagltéwki zaczynaly sie od nazwy systemu przeciwlot-
niczego, a tre$¢ koncentrowata si¢ na aspekcie militarnym i - tu juz
naturalnie - na potencjalnym sabotazu. Pierwszy pozar (Berlin) fak-
tycznie ma wiele znakow zapytania. Wystapit w strefie zastrzezonej,
z kontrolowanym dostgpem. Byt wyjatkowo gwalttowny i polaczony
z emisja szkodliwych substancji. Drugi (Troisdorf - Nadrenia Pétnoc-
na-Westfalia) wydarzyt sie z prozaicznych powodow.

Nie inaczej jest z najnowszym incydentem znanym publicznie,
a mianowicie dewastacja maszyn stuzacych do wiercen geologicz-
nych w firmie LKAB (Luossavaara-Kiirunavaara Aktiebolag, LKAB -
szwedzkie przedsiebiorstwo wydobywcze z siedziba w Luled) w Szwe-
cji. Wedlug dziennikarzy sprawcy przecieli weze doprowadzajace
wode i opony oraz ukradli paliwo. I ponownie media od razu napi-
saly o sabotazu, co wiele 0s6b zaczelo powtarza¢. Majac jednak wigcej
informacji, dochodzimy do wniosku, ze mozliwe sg takze inne przy-
czyny i motywy dziatania sprawcéw.

Igrzyska olimpijskie i atak na francuska kolej duzej predkosci
w dniu jej otwarcia dolaly jeszcze oliwy do ognia. To bylo spekta-
kularne wydarzenie wlasnie z uwagi na olimpiade, ale przeciez tych
przypadkéw byto znacznie wigcej. Przykladem moze by¢ sabotaz na
Deutsche Bahn, kiedy to dokonano fizycznej ingerencji w infrastruk-
ture tego operatora infrastruktury kolejowej, wstrzymujac operacje
kolejowe w duzej czesci Niemiec. Podobnie wygladala sytuacja doty-
czaca mostu kolejowego w Tczewie, ktdry zostat wylaczony z uzytko-
wania po ujawnieniu tam atrapy tadunku wybuchowego - co stwier-
dzili dopiero saperzy. Jak donoszg branzowe media, zatrzymanie ruchu
kolejowego w Tczewie niemal zdemolowalo ruch pociagéw w calej
Polsce. Natomiast w Czechowicach-Dziedzicach na torach kolejo-

wych znaleziono prawdziwy granat mozdzierzowy.

Mamy wiec nad czym rozmys$la¢, ale przede wszystkim mamy
nad czym pracowac.

Ustawa - czym jest sabotaz

Nie ulega watpliwosci, Ze nasz biznes, zwlaszcza bazujacy na infra-
strukturze krytycznej, moze ucierpie¢ w wyniku sabotazu. To sktadnia
do wniosku, ze pracownicy ochrony, ich kompetencje i $wiadomos¢
w zakresie bezpieczenstwa maja kluczowe znaczenie. I agencje ochrony
powinny by¢ tu kluczowym ogniwem, a ich pracownicy powinni rozu-
mie¢ kwestie zagrozen sabotazowych i dywersyjnych, ale...

No wlasnie, najczesciej stysze ,,Dziatamy, bazujac na ustawie
o ochronie 0s6b i mienia, a w ustawie prézno szukac sabotazu i dywer-
sji..”. Czy na pewno?

Ustawa koncentruje si¢ oczywiscie na ochronie os6b i mienia,
ale czytajac definicje ochrony mienia, stanowiaca, ze sa to ,...dziala-
nia zapobiegajace przestepstwom i wykroczeniom przeciwko mieniu,
a takze przeciwdziatajace powstawaniu szkody wynikajacej z tych zda-
rzen oraz niedopuszczajace do wstepu 0s6b nieuprawnionych na teren
chroniony.. ., znajdujemy tam odniesienie do sabotazu i dywersji. Co
prawda odniesienie niebezposrednie, ale ono jest.

Zaréwno kradziez, jak i zniszczenie czy dewastacja moga by¢ ele-
mentem sabotazu i dywersji, bo przeciez ewentualny sabotaz bedacy

Zarzgdzanie bezpieczen-
stwem w dzisiejszych cza-
sach wymaga czestszego
analizowania stanu bez-
pleczenstwa oraz sympto-
mow zagrozen, niz to miato
miejsce w czasach spoRoj-
nych, a pracownicy powinni
miec staty doptyw informacji
0 zagrozeniach, takze tych
zwigzanych z sabotazem
I dywersjq.
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nastepstwem kradziezy, zniszczenia czy dewastacji mienia w okreslo-
nych sytuacjach mozna identyfikowa¢ jako szkode wynikajaca z prze-
stepstwa przeciwko mieniu. Kiedy w grudniu 2022 r. media pokazaty,
jak ,,stawny” czlowiek-choinka wchodzi przez ogrodzenie na teren
hurtowni migsa w Warzymicach (woj. zachodniopomorskie) i prze-
bija opony w ponad 20 pojazdach, niewiele oséb pomyslato, ze to sabo-
taz. Nastgpnego dnia okazalo sie, ze cho¢ warto$¢ opon jest znaczna,
to jednak podstawowym problemem jest zatrzymanie dzialalno-
$ci operacyjnej. A kiedy rok wczesniej mieszkaniec powiatu zagan-
skiego rozbit mlotkiem panele fotowoltaiczne oraz inne urzadzenia,
straty oszacowano na 322 tys. zt. Mezczyzna uslyszal zarzut zniszcze-
nia mienia o znacznej wartosci, ale trzeba sobie zada¢ pytanie, czy
w tym przypadku chodzito wylacznie o zniszczenie mienia. W konicu
przynajmniej cze$ciowo zatrzymano produkcje energii elektryczne;.

A wiec kradziez, niszczenie, dewastacja mienia moze by¢ elemen-
tem sabotazu i dywersji.

Dokladnie tak samo bedzie z wej$ciem na teren bez upowaznienia.
Aby dokonac¢ sabotazu czy dywersji w wersji fizycznej, niezbedne jest
wejscie na okreslony teren. Jakze czesto spotykamy si¢ z dowcipami
robionymi ochronie. Jeden z takich przypadkéw sprzed lat: pracow-
nik w miejsce swojej fotografii nakleit na identyfikator zdjecie Shreka.
By¢ moze byt to glupi zart, a by¢ moze bylo to testowanie czujnoséci
ochrony... A jak czgsto mamy do czynienia z pozyczaniem kart SKD?
To tez nasza powszednio$¢, prawda? Wreszcie, jak czgsto ktos ,,uczynny”
pomaga nam wej$¢ do strefy zastrzezonej, bo mamy obie rece zajete,
trzymajac dokumenty i kubek z woda? A przeciez wszystko to spro-
wadza sie do umozliwienia wstepu osobom nieuprawnionym na teren
chroniony. A co jest celem ochrony mienia? Wlasnie niedopuszczenie
do wstepu 0sob nieuprawnionych na teren chroniony.

Wida¢ wyraznie, Ze ochrona mienia poprzez niedopuszczenie
do wstepu 0s6b nieuprawnionych na teren chroniony tez moze by¢
ochrong przed sabotazem i dywersja.

Inny przyklad, tym razem z jednego z Security Forum. Pod obiekt
podjezdza samochdd. Parkuje naprzeciwko gléwnego wejscia. Dwoch
mezczyzn siedzi wewnatrz. Odjezdzaja po kilku godzinach. I tak przez
kilka dni. Co widzi ochrona? Nic. Jak pdzniej powie jeden z pracow-
nikéw ochrony, ,,...przeciez parking jest za zaktadem i my za niego
nie odpowiadamy...” Wszystko jasne. Ochrona uwaza, ze skoro nie
odpowiada za parking, to automatycznie to, co tam si¢ dzieje, jej nie
dotyczy. A penetracje przestepcze? Jak wida¢, ochrona tez moze by¢
problemem, zwlaszcza gdy funkcjonuje w my$l utartych schematow
powielanych od lat metoda kopiuj-wklej.

W mojej ocenie ustawa widzi i sabotaz, i dywersje, cho¢ wymaga
to od nas glebszego spojrzenia na idee zwigzane z tym aktem praw-
nym i rozumienia, co si¢ dzieje wokodt nas, bo w bezpieczenstwie
constans nie istnieje.

Powszechnie dostepne dane wskazuja, ze przez nasz kraj trans-
portowane jest nawet 80% zaopatrzenia do Ukrainy. Nie powinny-
$my mie¢ ztudzen, zZe druga strona pozostanie obojetna. A to oznacza,
ze sabotaz i dywersja naprawde powinny by¢ przez nas traktowane jako
zagrozenia jak najbardziej rzeczywiste, aktualne i rosngce zaréwno co
do ilosci, jak i skali wystepowania.

Dlatego kompetencje i §wiadomo$¢ zagrozen, ale i metod prze-
ciwstawiania si¢ im sg tak istotne. A skoro tak, to niezbedne jest
odpowiednie podejscie proceduralne oraz szkoleniowe. W cza-
sach, w ktdérych przyszto nam zy¢, te elementy powinny przejs¢
z modelu cyklicznego w model staly. Tym samym celowe wydaje sie

Nowe zagrozenia
naszych czasow nie
0znaczajq, ze stare
zagrozenia znikajq.

zapewnienie pracownikom dostepu do aktualnych informacji w tym
zakresie oraz czestsze analizowanie stanu bezpieczenstwa organi-
zacji i ich otoczenia, a takze symptomow zagrozen w nich wyste-
pujacych, niz to mialo miejsce w czasach spokojnych. Co wiecej,
niezbedna jest synergia pomig¢dzy agencjami ochrony a ich klien-
tami. Jest powiedzenie ,mowimy tym samym jezykiem” albo ,,rozu-
miemy sie bez stéw”. I to wlasnie wydaje si¢ kluczem do efektyw-
noéci. Taki jezykowy Master Key jest dzi$ niezbedny. Pracownik
non-security widzi symptom i powiadamia pracownika secu-
rity. I na odwrét, pracownik ochrony widzi symptom zagrozenia
i przekazuje wlasciwemu pracownikowi klienta, aby ten wykorzy-
stal to w bezpieczenstwie swojego procesu. Aby jednak to mogto
zaistnie¢, agencja ochrony musi nauczy¢ tego jezyka pracownikow
swojego klienta. I vice versa, klient musi nauczy¢ swojego jezyka
pracownikéw ochrony.

Takie synergiczne dziatanie wymaga dzialania wspélnie i w poro-
zumieniu. R6zZne symptomy, widziane z roznej perspektywy moga
doprowadzi¢ do wspolnego wniosku, ale to wymaga umiejetnosci
rozumienia nie tylko wtasnych operacji (czytaj: dzialan ochronnych
w zakresie ochrony os6b i mienia) agencji ochrony, ale takze rozu-
mienia operacji klienta, czyli jego proceséw nie tylko w chronio-
nym obiekcie, ale takze poza nim. I tu pojawia si¢ kolejne pozorne
ograniczenie, jakim sg granice chronionych obiektéw i obszaréw,
jak to mialo miejsce w przypadku parkingu, oméwionego wcze-
$niej. Odejdzmy na chwile od ustawy i spdjrzmy przez pryzmat
efektywnosci dziatan ochronnych. A $cislej mowiac, przez model
kluczowych funkeji ochrony: odstraszania, wykrywania, opdznia-
nia i obrony (deter, detect, delay, defend). Czynniki te najczeéciej
sg identyfikowane z zabezpieczeniami technicznymi, ale przeciez
ochrona fizyczna ma tu takze wiele do zaoferowania. Pierwsze funk-
cje koncentrujace si¢ na odstraszaniu i wykrywaniu to nie tylko
porzadne ogrodzenie (stowo ,,porzadne” zostalo uzyte celowo -
bo nie chodzi tylko o wysokos¢ ogrodzenia, ale to temat na odrebny
artykul), widoczne kamery itd. To takze odpowiednie dzialania
w wymiarze ochrony fizyczne;j.

Odwotujac si¢ do przykladow przytoczonych wezesniej, jesli pra-
cownik przykleja sobie zdjecie Shreka, a ochrona to ignoruje, to daje
jasny sygnal: TU NIE MA ZADNE] OCHRONY. Jesli natomiast
ochrona to ujawni, to daje pierwszy sygnal: NIE PROBUJ. Na tym
jednak nie nalezy konczy¢. Tu wlasnie pojawia si¢ potrzeba dziatania
synergicznego. Polega ono na reakgji takze struktury non-security,
czyli przetozonego i struktur HR. W tym przypadku, ktéry znam
z zycia, wykonano dwa proste dzialania:

1. Pracownik zostal odestany na recepcje, ktora skontaktowata sig

z Dzialem HR w celu potwierdzenia tozsamosci i faktu zatrud-
nienia. Niby banalne, ale Zartownis sie zorientowal, ze jest proce-
dura, a Dzial HR uswiadomil mu niestosownos¢ postepowania.

—
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Inwestycja w dobrego
specjaliste to nie tylko jego
profilowe szkolenia, to takze

inwestycja w swiadomosc

zagrozen... powodowanych jego

niestosownym zachowaniem.

2. Po potwierdzeniu tozsamosci i wydaniu identyfikatora ,Go§¢”
pracownik zostal poproszony przez przetozonego, ktory ponownie
uswiadomil mu niestosownos$¢ zachowania oraz zakomunikowat,
jakie dzialania zostang wobec niego podjete za zniszczenie iden-
tyfikatora oraz niestosowanie si¢ do obowiazujacych procedur.

Funkgje odstraszania i wykrywania zostaly zaprezentowane dobit-

nie i skutecznie. Szef bezpieczenstwa wlasciwie nie musiat juz reago-
wag, ale zrobil to poprzez 30-minutowe szkolenie tego konkretnego
pracownika. Inwestycja w dobrego specjaliste to nie tylko jego profi-
lowe szkolenia, to takze inwestycja w §wiadomos¢ zagrozen... powo-
dowanych jego niestosownym zachowaniem. Niesfornego pracow-
nika mozna zwolni¢, ale przeciez nie chodzi o to.

Zamek, ktodka, drzwi, klucz, karta KD...

Dobre zabezpieczenia w dzisiejszych czasach ze wszech miar uzasadnione
powinny dziata¢ zaréwno zewnetrznie, jak i wewnetrznie. W naszych
obiektach czesto widzimy duze nasycenie systemem CCTV/VSS, ale
sama kamera niestety jest elementem typowo marketingowym. Stala
obsluga, a jeszcze lepiej analityka wideo dopiero zmienia te sytuacje.
Oczywiscie pod warunkiem, ze pracownik ochrony bedzie z kamer
korzystal. Korzystat, czyli bedzie mial je do dyspozycji, bedzie potrafit
je obstugiwa¢ i wlasciwie zinterpretowac obraz. Ponownie pojawia sie
magiczne stowo ,,synergia’. I ponownie pojawiaja si¢ stowa ,,sabotaz”
i ,dywersja”. Dokonanie tych aktéw wiaze si¢ z rozpoznaniem obiektu
i proceséw w nim zachodzacych, stad pracownik ochrony musi znaé
i mienie, i procesy, i wzajemne relacje mienia i proceséw. Ponownie
wiec pojawia si¢ wspdlny jezyk i wzajemne szkolenia.

Kamery wykorzystujemy w celu detekcji nieuprawnionego wej-
$cia oraz niewlasciwego przeptywu mienia. To wla$nie ma bezpo-
$redni zwigzek z przeciwdzialaniem sabotazowi i dywersji, dlatego
obecnie sg one tak wazne. Jednak najpierw musimy utrudni¢ zada-
nie sabotazystom juz na linii ogrodzenia obiektu, bo to jest pierw-
sza linia obrony. Nawet jesli zbudujemy 2-metrowe ogrodzenie,
zwieniczone drutem zyletkowym i wyposazone w system wykrywa-
nia wibracji, powodowanych np. prébami wspinania sie, przecina-
nia czy odchylania lub podnoszenia, to jesli beda dziury w ogrodze-
niu, bedzie ono nic niewarte. Warto takze zapewni¢ trwate zwigzanie
ogrodzenia z fundamentem. W konficu wygodniej jest przechodzi¢
pod ogrodzeniem niz nad nim.

W kontekscie zapobiegania sabotazowi warto zwroci¢ uwagg,
ze kamery, zwlaszcza pracujac z funkcjami analitycznymi, zapew-
niajg $wiadomos¢ sytuacyjna, co jest istotng przewaga. Podczas jednej
z niedawnych konferencji zostato uzyte stwierdzenie ,,sztuczna intu-
icja”. Prelegenci pokazali potencjat kamer w kontekscie identyfikowa-
nia zjawisk nienaturalnych, np. normalnie ruch odbywa si¢ w okre-
$long strone, a tymczasem kamera identyfikuje osobe idaca ,,pod prad”.
Obecnie systemy jeszcze pewnie nie potrafig zidentyfikowaé innego
munduru pracownika ochrony czy ubioru roboczego naszego pracow-
nika, ale to tylko kwestia czasu, skoro analityka juz moze wskazywa¢
brak okularéw ochronnych. I to wszystko pozwala wykrywaé symp-
tomy zagrozen, w tym takze sabotazu, bo warto pamietac, ze przeciw-
nik (czytaj: sabotazysta, szpieg, dywersant) tez popelnia bledy. Chodzi
o to, aby by¢ krok przed nim.

Utrudnijmy zadanie sabotazystom juz na linii ogrodzenia
obiektu, bo to jest nasza pierwsza linia obrony.

Zarzadzanie, czyli systemy integrujgce
Konczac, nie sposob nie poruszy¢ kwestii systemow integrujacych
PSIM (Physical Security Information Management), ktorych podobnie
jak sabotazu ustawa takze nie dostrzega, a ktore coraz czeéciej sa pod-
stawowym narzedziem naszej pracy, pozwalajac osiggna¢ efekt syner-
gii, poczynajac od wyzszej efektywnosci detekcyjnej systeméw zabez-
pieczen technicznych, konczac na szybszym i bardziej precyzyjnym
adresowaniu sygnaléw, dzieki czemu symptomy wlamania, kradziezy
czy dewastacji moga by¢ tagowane takze jako symptomy sabotazu.
W efekcie stworzony system nie tylko bedzie odpowiadal na nowe
zagrozenia, ale takze umozliwi lepsze ich przewidywanie, co w dzisiej-
szych zmiennych czasach jest niezwykle potrzebne. e

Jacek Grzechowiak

Menedzer ryzyka i bezpieczenstwa. Absolwent
WAT, studiow podyplomowych w SGH i Akademii
L. Kozminskiego. Goscinnie wyktada na uczelniach
wyzszych. W przesztosci zwiazany z grupami
Securitas, Avon i Celsa, w ktorych zarzadzat bez-
pieczenstwem i ryzykiem. Obecnie petni funkcje
konsultanta Zarzadu ds. Ryzyka i Bezpieczenstwa
w TAURUS OCHRONA. Dyrektor Centrum Kompe-
tengji ,a&s Polska”.
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Trzy poziomy wykorzystania
dozoru wizyjnego w produkgji

Technologia dozoru wizyjnego moze
oferowac cos wiecej niz tylko bezpieczenstwo
techniczne. Moze dotyczyc wszystkiego,

od poprawy bezpieczenstwa ludzi i procesow
po maksymalizacje wydajnosci operacyjne;j.

Sprytne wykorzystanie rozwigzan w zakresie dozoru wizyjnego nie tylko
poprawia bezpieczenstwo, ale takze moze zminimalizowa¢ przestoje,
zapewni¢ $wiadomos¢ sytuacyjna i umozliwi¢ konserwacje predykcyjna.
W obiektach przemystowych najlepiej sprawdzaja sie takie kamery,
ktére moga dziata¢ w trudnych warunkach i sg chronione przed cyber-
atakami. Integrujac rozwiazania dozoru z architektura systemu stero-
wania w réznym stopniu, mozna osiggnac rézne poziomy funkcjonal-
nosci, a tym samym rézne stopnie poprawy wydajnosci operacyjnej.

Poziom pierwszy: umozliwienie weryfikacji wizualnej
Jedno z podstawowych zastosowan dozoru wizyjnego polega na wykorzy-
staniu kamer sieciowych do uzyskania podgladu réznych etapéw procesu
produkcyjnego. Przyktadowo w zaktadzie produkcyjnym dozor wizyjny
umozliwia sprawdzenie, co dzieje sie w innym miejscu hali produkcyjnej
podczas produkcji komponentdw, takich jak reflektory lub bloki silnika.
W przemysle energetycznym kamery sieciowe moga by¢ rozmiesz-
czone w duzym obiekcie hydroelektrycznym, aby zapewnic¢ wizualna

weryfikacje stanu zapory. Dzieki temu operatorzy maja wglad na takie

kwestie jak to, czy w poblizu wtazéw znajduja sie zanieczyszczenia
lub czy l6d na powierzchni jeziora jest stabilny.

Poziom drugi: wsparcie w czasie rzeczywistym

Kamery powinny by¢ zintegrowane z istniejacym systemem sterowania
procesami lub ustugami w chmurze. Jest to klucz do zapewnienia ope-
ratorowi szybkiego i odpowiedniego podgladu otoczenia. To oznacza
jeszcze lepsze wykorzystanie mozliwosci dozoru wizyjnego. Gdy system
sterowania procesem i podtaczone do niego urzadzenia wykryja ano-
malig, zintegrowane kamery moga natychmiast automatycznie skiero-
wac swoj ,wzrok” w jej strone.

Kamery uzupetniaja dane pozyskiwane z tradycyjnych czujnikdw
dodatkowymi danymi wejsciowymi, dzieki czemu dane z czujnikow
moga by¢ dodawane jako naktadka (dane w widoku wideo) w obra-
zie dostarczonym przez kamere. Jesli np. czujniki podtaczone do sys-
temu przesla dane wskazujace, ze jedna z maszyn ma nadmierng
predkos¢ obrotowa, zintegrowana kamera automatycznie przesunie
sie, aby obserwowac urzadzenie, by operator mogt ocenic sytuacje.

- Kamery sieciowe mozna zintegrowac, aby monitorowac rézne
obszary o kluczowym znaczeniu do prowadzonych procesow, np. w zapo-
rze wodnej - méwi Konrad Badowski z Axis Communications. - Jesli
dojdzie do incydentu, takiego jak zatrzymanie turbiny lub otwarcie
wtazu zapory, alert spowoduje, ze kamera automatycznie przesunie
sie do odpowiedniego obszaru, dzieRi czemu bedzie mozna przyj-
rze¢ sie blizej usterce.
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Kamery Axis wspieraja kontrole jakosci produkcji w Grupie BMW

Automatyzacja i usprawnienie kontroli
jakosci w Grupie BMW byta mozliwa dzigki
opatentowanej platformie informatycznej
AIQX (Artificial Intelligent Quality Next)
oraz kamerom sieciowym Axis rozmiesz-
czonym wzdtuz linii montazowej. Kamery
te, stale rejestrujace obraz pojazdéw,
zsynchronizowane z lokalizacja pojazdu
W czasie rzeczywistym, zapewniaja precy-
zyjne monitorowanie i kontrole w catym
cyklu produkgji.

Kamery rejestruja obraz, szczegétowo
analizujac kazdy element auta. Wysoko
zautomatyzowana kontrola jakosci
odbywa sie w utamkach sekundy w wielu
lokalizacjach. Caty proces jest koordyno-
wany przez AIQX i bazuje na technologii
widzenia komputerowego wykorzystuja-
cego algorytmy gtebokiego uczenia. Plat-
forma AIQX jest zatem w stanie automa-
tycznie wykrywaé wady projektowe i rézne

btedy na podstawie milionéw zebranych
punktéw danych, gtownie zdjec i filmow.

- Jestesmy dumni, ze nasze kamery
pomagajg Grupie BMW, jako pionierowi
cyfryzacji, wykorzystywac rozwigzania Al
w produkcji samochoddw i optymalizowac
kontrole jakosci pojazddw. Podzielamy
takze wartosci BMW dotyczgce zréwno-
wazonego rozwoju oraz ochrony danych
i czerpiemy Rorzysci z naszej profesjo-
nalnej wymiany — powiedziat Torsten
Kasten, menedzer ds. kluczowych klien-
téw w Axis Communications.

Wiekszos$¢ zastosowanych kamer
nalezy do serii kamer typu bullet — AXIS
P14. Wykorzystujac technologie Axis Foren-
sic WDR i Axis Lightfinder, urzadzenia te
zapewniaja realistyczne kolory i rejestruja
najdrobniejsze szczegbty nawet w trud-
nych warunkach oswietleniowych lub
niemal catkowitej ciemnosci.

Obrazy wideo w czasie rzeczywistym
sg szybko przesytane do platformy AIQX
opartej na chmurze w celu natychmia-
stowej analizy przy uzyciu zaawanso-
wanych algorytméw Al. Pracownicy linii
produkcyjnej moga natychmiast uzy-
ska¢ dostep do analizowanych danych,
co pozwala im szybko zidentyfikowac
i usunac wszelkie usterki.

AlQX spetnia wiele funkcji, od iden-
tyfikacji anomalii w procesie montazu
po weryfikacje kompletnosci i okresle-
nie wariantow.

Kamery dostarczone Grupie BMW przez
Axis Communications wyrdznia wysoki
poziom cyberzabezpieczen dzieki wbu-
dowanym funkcjom uniemozliwiajacym
nieautoryzowany dostep i zapewniaja-
cym solidna ochrone systemu.

Poziom trzeci: maksymalne wykorzystanie analityki

Aby zwiekszy¢ wykorzystanie kamer w operacjach przemystowych, sto-
sowane s3 inteligentne narzedzia analityczne. Dzigki nim wszystkie
dane pozyskiwane z kamer moga postuzy¢ do maksymalizacji wydaj-
nosci produkgji.

Dzieki wdrozeniu kamer wizyjnych z inteligentna analiza obrazu
operatorzy moga otrzymac alert, jesli pracownik wejdzie do obszaru
0 ograniczonym dostepie, zblizy sie zbyt blisko poruszajacych sie
maszyn lub nie ma na sobie odpowiedniego sprzetu ochronnego.
Zapewnia to nie tylko dodatkowe srodki ostroznosci, ale takze pozwala
na ciggtos¢ operacji. Wyposazeni w te informacje operatorzy moga
zareagowac na sytuacje, zanim dojdzie do wypadku lub zatrzyma-
nia linii produkcyjnej.

Wigksza funkcjonalnos¢ umozliwia wigksza
proaktywnosc

Kazdy z trzech réznych pozioméw pomaga w zwiekszeniu wydajno-
$ci operacyjnej, zapewniajac przy tym rézne korzysci. Dzieki weryfika-
¢ji wizualnej mozna kontrolowa¢ procesy i zdalnie monitorowac prace
personelu, aby upewnic sie, ze przestrzegane sa bezpieczne praktyki
pracy oraz efektywne wykorzystanie zasobdw.

- Im bardziej zintegrowane sqg rozwigzania dozoru wizyjnego, tym
bardziej proaktywne i efektywne mogq byc¢ pod wzgledem wykorzysta-
nia zasobdw. Jako jeden z przyktaddw rozwazmy proces pakowania
rolek papieru w firmie produkcyjnej. Kamery sieciowe mogqg zapewnic
weryfikacje wizualng, dzieki czemu operatorzy mogq wykryc, czy rolka
zostata bezpiecznie zapakowana. Jednak wdrozenie analiz gwaran-
tuje, ze wszelkie rolki z niewystarczajgcg iloscig opakowania sq nie
tylko natychmiast wykrywane, ale takze automatycznie oznaczane,
dzieki czemu mozna je szybko ponownie zapakowac, optymalizujgc
wydajnosc operacyjng - dodaje Konrad Badowski.

Chcac zwiekszy¢ wydajnos¢ operacyjna w infrastrukturze krytycz-
nej lub innych operacjach przemystowych, nalezy zastanowic sie,
gdzie obecnie znajduje sie organizacja na tych trzech poziomach.
Przechodzac na bardziej zintegrowane rozwigzania dozoru, mozesz
szybko stac sie jeszcze bardziej efektywny i wydajny w perspektywie
krétko- oraz dtugoterminowej. o

Axis Communications Poland
ul. Domaniewska 44 bud. 4
02-672 Warszawa
www.axis.com/pl-pl/
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dla przemystu

| farm fotowoltaicznych

Zarowno przemyst, jak i firmy dziatajace

w sektorze energii odnawialnej, w tym takze farmy
fotowoltaiczne, zmagaja sie z coraz wiekszymi
wyzwaniami zwigzanymi z bezpieczenstwem.
JednoczeSnie musza dbac o swoja efektywnosc
operacyjna i utrzymanie zrownowazonego rozwoju.
Aby sprostac temu wyzwaniu, musza siegac

po nowoczesne rozwiazania, takze z zakresu
bezpieczenstwa fizycznego, doktadnie takie jak te
oferowane przez Hikvision.

Piotr Swider

Rozwiazania Hikvision, swiatowego lidera w technologii monitoringu
i bezpieczenstwa, bazuja na kamerach bispektralnych, algorytmach
Al, radarach oraz oprogramowaniu HikCentral. Pozwalajg tym samym
na kompleksowe zarzadzanie infrastruktura przemystowa czy farmami
fotowoltaicznymi, zapewniajac nie tylko zwiekszona ochroneg, ale takze
optymalizacje wydajnosci operacyjnej i zarzadzania ryzykiem.

Rozwigzania Hikvision

Kamery bispektralne Hikvision - zaawansowane
monitorowanie i ochrona

Kamery bispektralne DS-2TD2667 to jedne z najnowoczesniejszych
i najpopularniejszych urzadzen w ofercie Hikvision. tacza dwa spo-
soby rejestracji obrazu: w $wietle widzialnym (2688x1520 pikseli)
oraz za pomoca obrazowania w pasmie Sredniej podczerwieni, czyli
termowizji (640x512). Dzieki temu z jednej strony zapewniaja bardzo
precyzyjny obraz (w réznych warunkach oswietleniowych), z drugiej -
umozliwiajg monitorowanie temperatury obserwowanych obiektow.

Zastosowanie kamer bispektralnych w przemysle

W zaktadach przemystowych, ktére sa narazone na réznorodne zagro-
zenia - od wypadkoéw pracowniczych po awarie sprzetu — kamery
bispektralne odgrywaja kluczowa role w zwiekszeniu poziomu bez-
pieczenstwa i monitoringu operacyjnego. Uzycie termowizji powo-
duje, ze kamery moga by¢ stosowane do wykrywania nadmiernego
nagrzewania sie maszyn, co jest czesto wczesnym sygnatem awarii.
Monitorowanie w czasie rzeczywistym pozwala na szybkie podejmo-
wanie dziatan prewencyjnych, minimalizujac ryzyko przestojow i kosz-
townych napraw.
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Kamery bispektralne PTZ DS-2TD4167 Hikvision moga stanowi¢ uzu-
petnienie kamer statopozycyjnych, poniewaz mozna za ich pomoca
prowadzi¢ nadzér nad rozlegtym terenem w takich warunkach atmo-
sferycznych, z jakimi nie do konca radza sobie tradycyjne kamery.
Niesprzyjajace warunki, takie jak mgta, deszcz, zmrok nie stanowia dla
tych kamer bispektralnych zadnej przeszkody. Urzadzenia te pozwa-
laja réwniez wykrywa¢ anomalie temperatury na odlegtos¢ nawet
do 1000 m. Termowizja pozwala na wykrywanie zagrozen o kazdej
porze dnia i nocy, co zwigksza poziom ochrony zaktaddw, a modut
Swiatta widzialnego i zastosowany 40-krotny zoom optyczny daja
dodatkowe wsparcie operatorowi systemu. Kamery te maja bardzo
czuty przetwornik 1/1.8". Potaczenie rozdzielczosci 2688x1520 z impo-
nujacym zoomem optycznym daje mozliwos¢ objecia monitoringiem
bardzo duzej powierzchni. Natomiast modut termowizyjny dodat-
kowo ogranicza ewentualne martwe strefy.

Zastosowanie kamer bispektralnych na farmach
fotowoltaicznych

Farmy fotowoltaiczne, z racji swojej lokalizacji i specyfiki dziatania,
sa szczegblnie narazone na réznego rodzaju zagrozenia, w tym kra-
dzieze paneli, wandalizm oraz pozary. Kamery bispektralne Hikvision
moga monitorowac stan instalacji pod katem zmian temperatury, co
pozwala na szybkie wykrywanie awarii, takich jak przegrzewanie sie
paneli. Co wiecej, mozliwe jest monitorowanie farm fotowoltaicznych
rowniez w nocy, kiedy sa one szczegélnie narazone na dziatalnos¢
intruzéw. W przypadku wykrycia nietypowych ruchow system auto-
matycznie wysyta alerty, co umozliwia szybka interwencje.

Al - inteligentna analiza wideo dla przemystu i farm
fotowoltaicznych

Sztuczna inteligencja (Al) stanowi kolejny kluczowy element rozwia-
zan Hikvision dla przemystu i farm fotowoltaicznych. Inteligentna
analiza wideo (IVA) pozwala na przeksztatcanie duzej ilosci danych
w uzyteczne informacje, ktére moga by¢ wykorzystywane do poprawy
bezpieczenstwa i wydajnosci operacyjnej. Systemy Al w kamerach
Hikvision umozliwiaja automatyczna detekcje i klasyfikacje zdarzen
na podstawie analizy obrazu. Przyktadem moze by¢ wykrywanie naru-
szenh bezpieczenstwa, takich jak wkraczanie pracownikéw do stref nie-
bezpiecznych czy 0gélna ochrone obwodowa.

Dzigki Al mozliwe jest takze monitorowanie warunkdw pracy pra-
cownikéw, takich jak przestrzeganie norm BHP, w tym dotyczacych ubra-
nia roboczego, takze braku kasku. Systemy te dziataja w czasie rzeczy-
wistym, co umozliwia natychmiastowa reakcje na nieprawidtowosci.

Al umozliwia takze automatyczne monitorowanie stanu technicz-
nego paneli fotowoltaicznych oraz identyfikacje wszelkich nieprawi-
dtowosci. Al moze analizowac obraz termiczny, wykrywajac miejsca,
gdzie panele s3 uszkodzone lub przegrzane, umozliwia to szybka
naprawe i utrzymanie wysokiej wydajnosci.

Sztuczna inteligencja moze takze automatycznie rozpoznawac
wtargniecie 0sob trzecich na teren farmy. Potrafi przy tym odroz-
nia¢ ludzi od zwierzat czy innych obiektoéw, co znaczaco redukuje
liczbe fatszywych alarmow.

Radary Hikvision - rozszerzona ochrona obiektow
przemystowych i farm fotowoltaicznych

Radary DS-TDSBOG w potaczeniu z kamerami bispektralnymi i tech-
nologig Al oferuja wykrywanie incydentéw na duzych obszarach.
Radary moga bowiem skanowac teren na odlegtos¢ nawet do 2000 m,
w warunkach catkowitego braku widocznosci, i dostarcza¢ informa-
cji 0 potozeniu obiektdw. Stanowi to Swietne uzupetnienie systemu
sktadajacego sie z kamer bispektralnych i sprawia, ze cate rozwiaza-
nie staje sie kompleksowe.

W przemysle radary wykorzystywane sg do monitorowania duzych
przestrzeni, nietatwych do nadzoru za pomoca tradycyjnych kamer.
Moga takze skanowac strefy magazynowe oraz miejsca o wysokim
poziomie ryzyka, np. sktadowiska materiatéw tatwopalnych. Radary
Hikvision dostarczaja informacji o predkosci, kierunku i lokalizacji
wykrytych obiektéw, co pozwala na natychmiastowe reagowanie
na potencjalne zagrozenia. Taki system sktadajacy sie z kamery PTZ
oraz radaru poprzez ich odpowiednia kalibracje umozliwia rowniez
$ledzenie i rozpoznanie obiektu.

Radary sg doskonatym elementem systemu ochrony farm foto-
woltaicznych, czesto potozonych na odludziu i w zwiazku z tym
wymagajacych skutecznej ochrony obwodowej. Praca radaréw jest
niezalezna od warunkéw pogodowych czy pory dnia. Technologia
radarowa pozwala na precyzyjne okreslenie pozycji intruzéw, co
w potaczeniu z kamerami bispektralnymi umozliwia natychmia-
stowa identyfikacje zagrozenia i jego neutralizacje.

Platforma zarzadzania HikCentral - kompleksowa
kontrola systemu

Jednym z najwazniejszych elementéw systemu Hikvision jest plat-
forma HikCentral, ktéra pozwala na centralizacje i automatyzacje
monitoringu oraz zarzadzanie bezpieczefdstwem obiektu. HikCentral
to zaawansowane narzedzie, ktére integruje wszystkie komponenty
systemu - od kamer bispektralnych, przez radary, po systemy Al -
w jedno, tatwe w obstudze Srodowisko. HikCentral umozliwia petna
kontrole nad monitorowaniem zaktadéw przemystowych. Platforma
oferuje szereg funkcji, takich jak zdalny dostep do kamer, monito-
rowanie stanu urzadzen, analiza danych w czasie rzeczywistym oraz
automatyzacja procesow.

Rozwigzania Hikvision oparte na kamerach bispektralnych, tech-
nologii Al, radarach oraz platformie do zarzadzania HikCentral ofe-
ruja kompleksowe podejscie do ochrony zaréwno w przemysle, jak
i na farmach fotowoltaicznych. Oprogramowane integruje rowniez
pozostate systemy ochrony, np. kontrole dostepu czy systemy alar-
mowe. Dzigki innowacyjnym rozwigzaniom Hikvision wspiera prze-
myst i sektor energii odnawialnej w ich drodze ku bardziej zréwno-
wazonej i efektywnej przysztosci. e

= Hikvision Poland

ul. Zwirki i Wigury 16B, 02-092 Warszawa
piotr.swider@hikvision.com
https://www.hikvision.com/europe/
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Integracja
systemow

w Dahua DSS

- nowoczesne podejscie’
do bezpieczenstwa
sektora przemystowego

Wspotczesny przemyst stoi przed wieloma wyzwaniami zwigzanymi
z zapewnieniem bezpieczenstwa. Nieustannie rozwijajace sie
technologie oraz rosnaca liczba zagrozen, zarowno fizycznych,

jak i cyfrowych, wymuszaja na firmach wdrazanie zaawansowanych

systemow zabezpieczen.
Mariusz Kulik

W tym kontekscie najwazniejsza staje sie
integracja réznych systemow bezpieczenstwa
pozwalajaca na skuteczne zarzadzanie infra-
struktura. Jednym z narzedzi, ktére zdobywa
coraz wieksze uznanie na rynku, jest oprogra-
mowanie Dahua DSS (Dahua Security Software).

DSS to zaawansowana platforma, ktéra
umozliwia integracje réznorodnych systemow
bezpieczenstwa w jedno spdjnie zarzadzane
Srodowisko. Dzieki tej platformie mozliwe jest
monitorowanie systeméw wizyjnych, kontroli
dostepu czy sygnalizacji wtamania i zarzadza-
nie nimi. Co wiecej, DSS pozwala na integra-
cje z systemami zewnetrznymi, nie tylko tymi
z oferty firmy Dahua, co dodatkowo zwigksza
jego elastycznos¢ i zdolnos¢ do adaptacji w réz-
nych srodowiskach przemystowych.

Zaréwno oprogramowanie, jak i urzadzenia
firmy Dahua znajduja szerokie zastosowanie
w sektorze przemystowym, gdzie bezpieczen-
stwo odgrywa kluczowa role. W duzych zakta-
dach produkcyjnych mozliwa jest integracja
systemdw monitoringu wizyjnego z funkcjo-
nujacymi systemami bezpieczenstwa. DSS
moze zbiera¢ zdarzenia z dowolnego systemu

alarmowego, dzieki czemu personel ochrony
ma peten wglad w sytuacje na terenie catego
obiektu, co zapewnia szybka identyfikacje
i neutralizacje potencjalnych zagrozen.

W magazynach wysokiego sktadowania,
gdzie zarzadzanie dostepem i monitorowa-
nie ruchu oséb jest kluczowe, DSS pozwala
na precyzyjna kontrole nad tym, kto i kiedy ma
dostep do okreslonych stref. Z kolei w rafine-
riach i zaktadach chemicznych, gdzie wyste-
puja duze zagrozenia pozarowe, integracja
systemu DSS z czujnikami dymu i tempera-
tury czy kamerami termowizyjnymi umozliwia
szybkie wykrycie zagrozen i automatyczne uru-
chomienie procedur awaryjnych. Przy wyko-
rzystaniu wbudowanego modutu inteligent-
nej inspekcji mozna na biezaco monitorowac
proces produkcji lub kontrolowac stan ele-
mentéw infrastruktury krytycznej w obszarze
danego przedsiebiorstwa.

Jedna z najwazniejszych zalet integracji
systemow w ramach Dahua DSS jest zwiek-
szenie efektywnosci zarzadzania bezpieczen-
stwem. Wszystkie dane z réznych systemow
sg zbierane i analizowane w jednym miejscu

co pozwala na szybsze i bardziej trafne podej-
mowanie decyzji. Ponadto integracja syste-
mow zmniejsza koszty operacyjne, eliminujac
potrzebe stosowania wielu odrebnych syste-
mow zarzadzania.

Kolejna korzyscia jest skalowalnos¢ plat-
formy DSS. System moze by¢ tatwo rozszerzany
o kolejne moduty i urzadzenia, co czyni go ide-
alnym rozwigzaniem zaréwno dla matych, jak
i duzych przedsigbiorstw. Dzieki temu firma
moze dostosowac swoje rozwiazania zabez-
pieczen do aktualnych potrzeb, bez konieczno-
Sci inwestowania w catkowicie nowe systemy.

Patrzac w przysztos¢, mozna sie spodzie-
wag, ze takie systemy, jak Dahua DSS beda
coraz bardziej zaawansowane i jeszcze lepiej
dostosowane do specyficznych potrzeb roz-
nych sektoréw przemystowych. Rozwdj tech-
nologii Al i 10T z pewnoscia wptynie na dalsze
udoskonalanie funkgcji analizy danych i auto-
matyzacji proceséw zabezpieczen.

DSS PRO to rozwigzanie, ktére dzigki swojej
wszechstronnosci i mozliwosci integracji z roz-
nymi systemami staje sie doskonatym narze-
dziem do zapewniania bezpieczenstwa w sekto-
rze przemystowym. W dobie rosnacych zagrozen
takie kompleksowe podejscie do zarzadzania
bezpieczefstwem jest nie tylko pozadane, ale
wrecz niezbedne. e

1 . L% Dahua Technology Poland
L ul. Salsy 2, Lisbon Building
Sgit 02-823 Warszawa
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branzy

Wyzwania zwigzane z zapewnieniem bezpieczenstwa w zaktadach
przemystowych w ostatnich czasach ewoluowaty. Pojawiajg sie¢ nowe
zagrozenia, na ktore czesto brakuje odpowiedniego przygotowania.
Jak duzy wptyw na poprawe bezpieczenstwa obiektow maj3
nowoczesne technologie? Jakie rekomendacje maja w tej kwestii

doswiadczeni specjalisci?

Janusz Syrowka
<>

Jak rozumiec od pornoéé

Rola obiektéw przemystowych w ostatnich latach nie ulegta
duzej zmianie. Jesli odniesiemy sie do sektora energetycznego,
byta i jest ona krytyczna w pelni tego stowa znaczeniu. To, co si¢

zmienilo, to $wiadomo$¢ zagrozen. Sabotaz wrdcil na szczyt ryzyk
ijest to ryzyko, ktorego zmaterializowanie si¢ jest wysoce praw-
dopodobne, zwlaszcza w naszym kraju. Czy mozna si¢ przed tym
uchronic¢? To bardzo trudne zadanie. Atakujacy ma zawsze prze-
wagg, a przemyst prowadzi dzialalno$¢ biznesows, a nie charyta-
tywna i mozliwosci angazowania $rodkéw zapobiegawczych moga
by¢ ograniczone. Tutaj kazda ztotéwka musi by¢ wydana bardzo
madrze. Z perspektywy osoby zajmujacej si¢ bezpieczenstwem ist-
nieje silna pokusa pelnej koncentracji na $rodkach technicznych.
Jednak nie tylko te $rodki stanowia koszt zabezpieczenia dziatal-
noéci. Budowa odpornosci to cos wigkszego. Czasami odpornos¢
rozumiana jest jako ,,niezniszczalno$¢” i wtedy pojawia si¢ che
zmiany obiektéw w twierdze nie do zdobycia. Moje rozumienie
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odpornosci nawigzuje do realiéw walki bokserskiej. Nie unikniesz
wszystkich ciosdw, ale jedli padniesz na deski, to jeste$ w stanie
wstad, zanim sedzia doliczy do dziesigciu. Przy takim podej-
$ciu konieczne jest wyjscie poza ,gard¢” naszych srodkéw bez-
pieczenstwa, ktore oczywiscie sg bardzo wazne. Czasem trzeba
bedzie podejmowac trudne strategiczne decyzje — czy mozemy
prowadzi¢ dziatalno$¢ w warunkach braku pewnosci utrzy-
mania jej ciaglo$ci. Jesli tak, to jak w jaki sposob to osiagnacé?
Jak sie zorganizowa¢, aby nie polec po jednym ciosie. Do tego
potrzeba wiedzie¢, co jest dla nas krytyczne i jakie mamy stabe
punkty. Nigdy si¢ tego nie dowiemy, jesli w §wiadomosci firmy
nie zakietkuje potrzeba oderwania si¢ cho¢ na chwile z mtynka
codziennej dziatalnoéci i ,zlapania” szerszej perspektywy. Wierze,
ze jest to mozliwe, zwlaszcza w obecnych czasach. Poza gene-
rowaniem wzrostow zaczyna zyskiwa¢ na wartosci budowanie
organizacji, ktora w sposdb stabilny i nieprzerwany dostarcza
odbiorcom swoje produkty.
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Ochrona ﬁzyczna Wspomagana

Marcin Pyclik
POLSKA 1ZBA OCHRONY

zabezpieczeniami technicznymi

Ochrona obiektéw przemystowych, w tym obiektéw infrastruk-
tury krytycznej, ma szczegolne znaczenie w obecnej sytuacji
geopolitycznej. Wodociagi, ujecia wody, elektrownie, zakltady pro-
dukcji Zywno$ci, centra logistyczne, centra danych sg obiektami
strategicznymi z punktu widzenia cigglosci i sprawnosci dzia-
tania panstwa. Sa réwniez niezbedne, aby zapewni¢ stabilizacje
gospodarczg i normalne funkcjonowanie spoteczenstwa. Sku-
teczna ochrona tych obiektéw jest niezwykle istotna ze wzgledu
na istniejace, jak rowniez stale pojawiajace si¢ nowe zagrozenia.
Nalezg do nich w szczegdlnosci akty sabotazu, dywersji, pozary
spowodowane dziataniem 0séb trzecich, jak réwniez pospolite
przestepstwa, takie jak kradzieze zewnetrzne dokonywane przez
osoby niezwigzane z chronionym obiektem oraz wewnetrzne
dokonywane przez pracownikéw, podwykonawcéw i inne osoby
wykonujace zadania na terenie obiektu.

Nowoczesne technologie w znacznym stopniu ulepszaja dziata-
nie systemdéw ochrony. Kiedys bezpieczenstwo obiektu opieralo
si¢ praktycznie tylko na pracowniku ochrony. Obecnie sklada
si¢ z tzw. triady bezpieczenstwa. Nalezg do niej zabezpieczenia
fizyczne (pracownicy ochrony), zabezpieczenia techniczne (sys-
temy zabezpieczen mechanicznych i elektronicznych) oraz pro-
cedury (zbioér procedur, instrukeji, plany ochrony itp.). Aby sku-
tecznie zbudowac system bezpieczenstwa obiektu, konieczna jest
ocena i analiza zagrozen lub — w przypadku przebudowy sys-
temu — audyt bezpieczenstwa wykonywany przez niezaleznych

ekspertéw. Pozwoli to na wlasciwy dobor sit i srodkéow w zakre-
sie ochrony, okresli réwniez procentowy udziat ochrony fizycz-
nej i zabezpieczen technicznych.

Koszty ochrony fizycznej z roku na rok sg coraz wieksze,
co sklania zarzadzajacych obiektami do modyfikacji systemdw
ochrony na rzecz przewagi zabezpieczen technicznych. Przema-
wia za tym rozwoj technologii wplywajacy na wysoka skutecz-
nos¢ elektronicznych systeméw zabezpieczen. Jednak kazda taka
zmiana powinna by¢ poprzedzona rzetelnym audytem bezpie-
czenstwa, a jezeli obiekt nalezy do chronionych obowigzkowo,
zgodnie z przepisami Ustawy o Ochronie 0séb i Mienia badz
zostal umieszczony przez Dyrektora Rzadowego Centrum Bez-
pieczenstwa w wykazie obiektéw wchodzacych w sktad infra-
struktury krytycznej, aktualizacjg i uzgodnieniem wlasciwego
planu ochrony. Czlowiek, niezaleznie od stopnia jego zaanga-
zowania, zawsze bedzie potrzebny. Bo przeciez kto$ te systemy
musi obstugiwac¢, odbieraé z nich sygnaty alarmowe, czuwaé nad
ich niezawodno$cig. Sztuczna inteligencja jeszcze nie przescig-
nela inteligencji ,,zywej”.

)

Marek Bartkowski

‘ ( ] POLPHARMA

Wyzwania Security N\anageréw

Zabezpieczenie zaktadow produkeyjnych nigdy nie byto zadaniem
tatwym. Juz w trakcie budowy obiektu nie zawsze do konca wia-
domo, co i gdzie bedzie si¢ znajdowalo. Na przyklad w magazynie
montowano kamery w naroznikach w trakcie budowy, a dopiero
potem stawiano regaly wysokiego sktadowania. Wtedy okazy-
walo sieg, ze obraz z kamer jest nieuzyteczny, bo zamontowano
je w ztych miejscach. Tak samo jest w przypadku, gdy w trakcie
budowy bedzie co$ zmieniane. Jednak gtéwny nacisk zawsze jest
kfadziony na perymetr zewnetrzny (ogrodzenie) oraz monitoring
zewnetrzny i wewnetrzny. W minionych latach kamery przesy-
taly sygnal analogowo, a pdzniej poprzez IP, nie posiadaly funk-
cjonalnosci detekeji ruchu, §ledzenia obiektu itp. Dlatego zabez-
pieczenie obiektu skupiato sie w gléwnej mierze na zadaniach dla
stuzby ochrony, ktora fizycznie miala dokonac¢ inspekgji terenu.
Ludzono si¢, ze pracownik monitoringu, ktéry na jednym, gora
dwodch monitorach obserwuje wszystkie kamery (czasem nawet
ponad 100) bedzie w stanie po kilku godzinach zauwazy¢ zda-
rzenie. Nic bardziej mylnego, dlatego najczesciej dochodzilo
do kradziezy poprzez sforsowanie ogrodzenia.

Obecnie zabezpieczenia techniczne, takie jak systemy moni-
toringu wizyjnego, kontroli dostepu, sygnalizacji wtamania
i napadu, pozwalajg na takie ich ustawienie oraz integracje,
ze pracownik ochrony ma do wykonania tylko kilka czynnosci
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polegajacych na przekazaniu informacji o zdarzeniu do stuzb
na obiekcie czy wezwania patrolu interwencyjnego. Cata ope-
racja trwa zaledwie kilkadziesigt sekund, bo wigkszo$¢ pracy
za pracownika realizuje system.

Dostepne na rynku systemy detekcji na ogrodzeniach, inte-
ligentne kamery, w tym bispektralne wspierane przez kamery
obrotowe (PTZ), pozwalaja stuzbom ochrony na dziatania proak-
tywne, a nie tylko na reakcje¢ na juz trwajace zdarzenie. Rozwia-
zania systeméw PSIM - integrujacych systemy zabezpieczen s
na tyle inteligentne, ze w bardzo krétkim czasie mozna ziden-
tyfikowa¢, zweryfikowa¢, zareagowac i zapobiec niebezpiecz-
nej sytuacji. Nadal jednak nieodzownym elementem w syste-
mie bezpieczenstwa pozostaje pracownik ochrony, wspierany
przez Security Managera, ktdry powinien ustali¢ ryzyka i podja¢
odpowiednie $rodki zabezpieczajace, zbudowac zabezpieczenie
techniczne i proceduralne, wskazaé zagrozenia, a przede wszyst-
kim szkoli¢ personel.

Waznym elementem jest odpowiednie wykorzystanie funk-
cjonalnosci systemow zabezpieczen. Poniewaz nawet najlepsze
systemy nie spelnig swoich zadan, jezeli nie dokonamy ich wia-
$ciwych ustawien, nie rozpiszemy zadan do realizacji i nie skore-
lujemy pracy poszczegolnych urzadzen, np. kamer monitoringu
wizyjnego z bramkami kontroli dostepu, dlatego nieodzownym
elementem systemow bezpieczenstwa jest wtasnie PSIM.

Podsumowujac, obecne systemy bezpieczenstwa pozwalaja
na naprawde odpowiednie zabezpieczenie zaktadu czy biura.
Jednak najpierw nalezy dokona¢ audytu, zidentyfikowac¢ stabe
strony, a potem przygotowa¢ plan dziatania i skutecznie go reali-
zowac, aby odpowiednio i na najwyzszym poziomie zabezpieczy¢
mienie zakladu. Pamieta¢ trzeba tez o tym, zeby zadbac¢ o bez-
pieczenstwo cybernetyczne, poniewaz to w tej chwili moze by¢
najwigkszym wyzwaniem Security Managerow.

Marcin Walczuk
BCS

Kompleksowe podejscie

do zabezpieczeﬁ

Zabezpieczenie obiektéw przemystowych jest jednym z najwazniej-
szych elementdw zarzadzania przedsigbiorstwem. W dobie rosng-
cych zagrozen, zaréwno fizycznych, jak i cyfrowych, konieczne
jest wdrozenie kompleksowych strategii ochrony. Jednym z klu-
czowych aspektow wykorzystujacym nowoczesne rozwiazania

w zakresie bezpieczenstwa jest fizyczne zabezpieczenie obiektu,
majace na celu ochrone obiektu przed nieautoryzowanym doste-
pem. Na pierwszej linii ochrony przed intruzem s ogrodzenia
i bramy. Nad przyznawaniem dostepu osobom i pojazdom nadzér
mogg realizowac systemy kontroli dostepu wykorzystujace karty
dostepu z najnowocze$niejszymi zabezpieczeniami, w tym w bio-
metrie. Integracja SKD z kamerami do rozpoznawania nume-
réw tablic rejestracyjnych i identyfikacji twarzy moze znaczgco
podnies$¢ poziom ochrony. Wspomniane kamery beda réwniez
wchodzily w sktad systeméw monitoringu wizyjnego. Kamery
CCTYV marki BCS wyposazone w nowoczesne funkcje analizy
obrazu mogg automatycznie wykrywac¢ podejrzane zachowania,
zapewniajac staly nadzor nad obiektem. Obraz na rejestratorach
mozna tatwo przeszukaé pod katem interesujacych nas zdarzen,
a obstuge systemu utatwi aplikacja BCS Manager.

Ochrona przeciwpozarowa jest nastepnym kluczowym ele-
mentem zabezpieczenia obiektow przemystowych, ktore bar-
dziej niz inne moga by¢ narazone na wystgpienie pozaru. Sys-
temy ppoz. z urzadzeniami do detekcji pozaru, czyli czujkami
dymu i ciepta, mozna uzupelni¢ o kamery termowizyjne BCS
wyposazone w funkcje detekeji pozaru w bardzo wczesnym sta-
dium. Pozwala to na szybkie ugaszenie plomieni, zanim zdazg sie
rozprzestrzenié. Do gaszenia warto wykorzysta¢ automatyczne
systemy gasnicze, takie jak tryskacze czy systemy gazowe, ktdre
nie narazaja ludzi na niebezpieczenstwo. Do zapewnienia bez-
pieczenstwa niezbedne s odpowiednie procedury ewakuacyjne
z regularnymi szkoleniami i ¢wiczeniami ewakuacyjnymi, ktére
zapewnig, ze pracownicy beda wiedzieli, jak si¢ zachowaé w sytu-
acji zagrozenia.

W dobie cyfryzacji ochrona danych i systemoéw informatycz-
nych jest rownie wazna jak zabezpieczenia fizyczne. Cyberbez-
pieczenstwo zapewni szereg elementéw zwigkszajacych odpor-
no$¢ na cyberataki, np. zapory sieciowe i systemy antywirusowe
chronigce przed nieautoryzowanym dostepem i zto$liwym opro-
gramowaniem, szyfrowanie danych przechowywanych i przesyta-
nych. Edukacja pracownikéw w zakresie bezpiecznego korzysta-
nia z systemoéw informatycznych i rozpoznawania prob phishingu
bedzie w tym aspekcie niezwykle wazna.

Warto, aby zarzadzanie réznymi typami systemow zabez-
pieczen zintegrowaé w jednej platformie, dzigki temu mozliwe
jest ich monitorowanie i zarzadzanie z jednego miejsca, zauto-
matyzowanie reakcji na okreslone zdarzenia, takie jak alarmy
czy wykrycie intruza. Ponadto zaawansowane analizy danych
pozwola na identyfikacje potencjalnych zagrozen i optymaliza-
cje strategii ochrony.

Zabezpieczenie obiektéw przemystowych wymaga komplek-
sowego podejécia, obejmujacego zaréwno fizyczne, jak i cyfrowe
aspekty ochrony. Wdrozenie nowoczesnych technologii oraz regu-
larne szkolenia pracownikéw sg kluczowe dla zapewnienia bez-
pieczenstwa i ciaglo$ci dzialania przedsigbiorstwa. e
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Nowe oblicze ryzyka

Tomasz Guzikowski
EKSPERT DS. BEZPIECZENSTWA

Jednym z wazniejszych elementow
zapewnienia bezpieczenstwa, w obliczu
zmiennego otoczenia i nowych zagrozen,
zwigzanych m.in. z wojng w Ukrainie oraz
dziataniami hybrydowymi ze strony Ros;ji,

jest zarzadzanie ryzykiem.

Zarzadzanie ryzykiem wymaga podejécia wielowymiarowego,
obejmujacego aspekty zaréwno fizyczne, jak i cyfrowe, a takze $ci-
stej wspotpracy z odpowiednimi instytucjami rzagdowymi i part-
nerami miedzynarodowymi. Kluczowymi elementami takiego
podejécia sa identyfikacja nowych zagrozen, analizowanie ich
wplywu na strategiczne zaktady przemyslowe, umiejetne zarza-
dzanie ryzykiem w zmieniajacych si¢ warunkach, planowanie
zabezpieczen i strategie obronne, a takze wspdtpraca z rzagdem
i organizacjami mi¢dzynarodowymi. Zdecydowanie przydaje si¢
tez przygotowanie scenariuszy przewidujacych rézny przebieg
wydarzen i dostosowanie do nich planéw awaryjnych.

Identyfikacja nowych zagrozen

Wojna w Ukrainie oraz rosngce napigcia miedzynarodowe zwigk-
szaja ryzyko bezposrednich atakéw, tych konwencjonalnych (np.
ataki rakietowe), jak tez niekonwencjonalnych, typu wzniecanie
pozaréw, bedacych rodzajem dywersji. Co do tych pierwszych,
wszyscy pamietamy, ze przestrzen powietrzna naszego kraju

zostala naruszona przez obiekty niezidentyfikowane. W przy-
padku drugich stuzby bezpieczenstwa wykrywaja, stale monito-
ruja i zwalczajg akty sabotazu w réznych obszarach naszego zycia
zaréwno gospodarczego, jak i spolecznego. Nie bez powodu. Rosja
od lat angazuje si¢ w dzialania hybrydowe, obejmujace cybe-
rataki, dezinformacje, zaktocanie infrastruktury energetycznej
i sieciowej oraz dzialalno$¢ szpiegowska. Ataki te sg trudniejsze
do wykrycia i odpowiedzi, poniewaz rozmywaja granice miedzy
wojna a pokojem.

Moga one by¢ szczegélnie dotkliwe dla zakltadéw produkcyj-
nych, w ktérych przerwa w realizacji krytycznych proceséw moze
by katastrofalna w skutkach. Sankcje gospodarcze, jakie panstwa
UE nakladajg na rézne kraje, oznaczaja dla firm zmiany w lancu-
chach dostaw i ograniczenia eksportowe. Blokady handlowe wply-
waja na dostepno$¢ surowcédw oraz stabilnos¢ operacyjng zaktadow,
dlatego tak wazne sg dzialania krajowej i europejskiej administra-
¢ji, majace na celu ochrone intereséw rodzimych przedsiebiorstw.
Organizacje musza wigc zadbac¢ o alternatywne Zrédla dostaw oraz
odpowiednie zdolnosci magazynowe, ktdre zapewnia, ze mimo
zakldcen zostanie utrzymana ciagto$¢ biznesowa.

Analiza wptywu na strategiczne zaktady
przemystowe

Zaklady przemystowe, zwlaszcza zajmujace sie produkeja energii,
$rodkéw chemicznych, metalurgia czy produkeja wojskows, jako
elementy infrastruktury krytycznej sa czestym celem atakéw. Ich
uszkodzenie moze prowadzi¢ do powaznych skutkéw zaréwno
dla gospodarki, jak i bezpieczefistwa narodowego. Stad, z punktu
widzenia zachowania ich ciaglo$ci, istotne jest stosowanie roz-
wigzan majacych na celu ochrone proceséw krytycznych. Zakto-
cenia w dostawach energii, bedace efektem dziatan wojennych
lub, co w naszej rzeczywistosci bardziej prawdopodobne, cybe-
rataki na infrastrukture energetyczng moga mie¢ dramatyczne
konsekwencje.
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Ataki na systemy informatyczne moga natomiast powodowac

utrate danych, przestdj produkcji lub uszkodzenie maszyn, na co
szczegllnie wrazliwe sg energetyka, produkcja chemiczna czy trans-
port. Jednoczesnie trzeba pamieta¢, ze dyrektywa NIS2 nie tylko
naktada obowiazki z zakresu cyberbezpieczenstwa na podmioty,
w tym m.in. z branzy produkcyjnej farmaceutycznej, medycznej
oraz chemicznej, a niewywiazanie si¢ z nich jest zagrozone wyso-
kimi karami, ale rdwniez wprowadza konkretne wymagania doty-
czace wdrozenia m.in. polityki analizy ryzyka i bezpieczenstwa
stosowanych systemoéw informatycznych, planéw na zapewnienie
ciggloéci dziatania oraz bezpieczenstwa tanicucha dostaw czy poli-
tyki zarzadzania incydentami.

Zarzadzanie ryzykiem w zmieniajacych sie warunkach
Dynamiczne i ciaggte monitorowanie sytuacji geopolitycznej,
identyfikacja i ocena zagrozen na poziomach lokalnym, regio-
nalnym oraz globalnym sg kluczowe dla zrozumienia potencjal-
nych zagrozen i ich wplywu na zaktady produkcyjne. Przygo-
towaniu na zagrozenia hybrydowe stuzg inwestycje w systemy
monitoringu i wczesnego ostrzegania przed cyberatakami, kam-
paniami dezinformacyjnymi i innymi dzialaniami niekonwen-
cjonalnymi. Scislejsza wspdlpraca z pafistwami sojuszniczymi
i organizacjami miedzynarodowymi réwniez zwigksza mozli-
wosci wykrycia zagrozen. A redundancja i dywersyfikacja, czyli
zadbanie o zapas zasobow energetycznych, oraz zréznicowanie
dostawcow w ramach tancucha dostaw moze zmniejszy¢ ryzyko
wynikajace z potencjalnych zaktocen.

Zabezpieczenia i strategie obronne

Wzmocnienie systeméw cyberbezpieczenstwa poprzez zastoso-
wanie nowoczesnych technologii ochronnych, takich jak sztuczna
inteligencja do wykrywania anomalii oraz regularne testy odpor-
nosci systemow (np. testy penetracyjne) sa dzialaniem oczywi-
stym, wymagajacym jednak zrozumienia u 0s6b odpowiedzial-
nych w organizacjach za finanse. Podobnie jest w przypadku
rozbudowy i modernizacji zabezpieczen fizycznych, np. syste-
moéw monitoringu wizyjnego, kontroli dostgpu czy budowy odpo-
wiednich barier ochronnych, zwlaszcza w zaktadach zwigkszo-
nego i duzego ryzyka powstania awarii przemystowe;.

Nie mozna zapomnie¢ o szkoleniach z zakresu bezpieczen-
stwa operacyjnego, cyberbezpieczenistwa oraz procedur awaryj-
nych. Powinny by¢ regularne, a wiedza pracownikéw weryfiko-
wana np. za pomocg pentestow. Muszg by¢ bowiem $§wiadomi
nowych zagrozen, jakie pojawiaja si¢ w wyniku zmieniajacej si¢
sytuacji geopolityczne;j.

Wspotpraca
Zaklady przemyslowe o strategicznym dla kraju znaczeniu musza
$cisle wspdlpracowac z rzadem oraz agencjami odpowiedzialnymi

za bezpieczenistwo narodowe. Tylko dzigki tej wspotpracy menedze-
rowie ds. bezpieczenstwa majg szanse zyskac dostep do aktualnych
informacji wywiadowczych i zasobéw reagowania kryzysowego.

Scenariusze i plany awaryjne

Opracowanie réznych scenariuszy zagrozen, takich jak atak
fizyczny, cyberatak czy zakldcenia dostaw, oraz plany dziala-
nia na wypadek ich wystapienia to nie tylko kwestia obowiazku,
ale tez zwyczajnie zdrowego rozsadku. Ostatnie wydarzenia
na potudniu Polski pokazaly, Ze sytuacja kryzysowa jest zazwy-
czaj bardzo dynamiczna.

Plany ciagto$ci dziatania oraz plany odtworzeniowe powinny
zawiera¢ m.in. procedury postepowania dla 0sob zajmujacych sie
zarzadzaniem kryzysowym oraz pozostatych osob zaangazowanych
w proces przywracania dzialalnosci. W organizacjach powinny by¢
prowadzone takze testy gotowosci, czyli ¢wiczenia symulujgce rézne
sytuacje kryzysowe, aby sprawdzi¢ gotowo$¢ zakladoéw i zespolow
reagowania na rézne rodzaje zagrozen.

W obiektach przemystowych o rozproszonej strukturze, takich
jak rafinerie, elektrownie czy rozlegle zaklady produkcyjne
ochrona techniczna odgrywa kluczows role w zapewnieniu bez-
pieczenstwa przed zagrozeniami zaréwno zewnetrznymi, jak
i wewnetrznymi. W obliczu rosnacych wyzwan zwigzanych z bez-
pieczenstwem, takich jak zagrozenia terrorystyczne, sabotaz czy
cyberataki, coraz wieksza popularno$cia ciesza sie¢ nowoczesne
technologie, ktore pozwalajg na skuteczne monitorowanie oto-
czenia i szybkie reagowanie.

Do takich rozwigzan naleza m.in. systemy przenosne, drony oraz
zaawansowane technologie analityki obrazu.

1. Systemy przenosne do ochrony obiektow

Systemy przenoéne to elastyczne rozwigzania, ktére mozna szybko

wdrozy¢ w réznych lokalizacjach na terenie zakladéw przemy-

stowych. Obejmujg one m.in.:

o Przeno$ne systemy dozoru wizyjnego. Szybko instalowane
kamery moga by¢ uzywane do monitorowania okre§lonych
obszaréw, szczegolnie w przypadku tymczasowych zagrozen
lub na terenach rozproszonych. W polaczeniu z zaawanso-
wang analityka obrazu (np. wykrywaniem ruchu, sledzeniem
0s6b lub pojazdéw) moga automatycznie ostrzegac o nieau-
toryzowanej aktywnosci.

o Przenos$ne detektory zagrozen. Urzadzenia te moga wykry-
wa¢ ruch, cieplo lub substancje niebezpieczne, dzieki czemu
mozliwa jest szybka identyfikacja potencjalnych incydentow.
Przyklady obejmuja przenosne detektory gazu, kamery ter-
mowizyjne, a takze czujniki dZzwigkowe wykrywajace niety-
powe odglosy, takie jak wystrzaly czy eksplozje.

o Przenoéne bariery i ogrodzenia. Moga by¢ tatwo ustawione
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w miejscach, gdzie wymagana jest szybka ochrona, np. pod-

czas robot budowlanych na terenie fabryki lub w odpowie-
dzi na nagle zagrozenia.

2. Zastosowanie dronéw do monitorowania otoczenia

Drony stanowig jedno z najbardziej innowacyjnych narzedzi

w zakresie ochrony technicznej, szczegélnie w przypadku obiek-

téw o duzym rozproszeniu. Umozliwiaja szybki i efektywny

nadzor nad trudno dostepnymi miejscami, co znacznie pod-
nosi poziom bezpieczenistwa. Zastosowania dronéw w ochro-
nie obiektéw obejmuja:

o Nadzér w czasie rzeczywistym. Drony wyposazone w kamery
o wysokiej rozdzielczosci, kamery termowizyjne lub inne spe-
cjalistyczne czujniki mogg monitorowaé otoczenie w czasie
rzeczywistym. Dzieki temu moga szybko wykry¢ nieautory-
zowang obecno$¢ 0sob, pojazdoéw lub dronéw przeciwnika.

o Monitorowanie duzych obszaréw. W przypadku rozlegltych
zakltadéw przemystowych, takich jak kopalnie czy elektrow-
nie, drony moga systematycznie patrolowac teren, co pozwala
na monitorowanie miejsc, ktére bytyby trudne lub kosztowne
do nadzorowania w tradycyjny sposob.

 Szybkie reagowanie. W sytuacjach kryzysowych, takich jak
pozary, awarie techniczne czy incydenty sabotazu, drony moga
szybko dotrze¢ do miejsca zdarzenia, przekazujac obraz i dane
w czasie rzeczywistym do centrum zarzadzania kryzysowego,
co umozliwia natychmiastowa reakeje.

 Analiza $srodowiska. Drony moga by¢ wyposazone w czuj-
niki do monitorowania jako$ci powietrza, wykrywania nie-
bezpiecznych substancji chemicznych czy pozioméw promie-
niowania, co ma znaczenie szczeg6lnie w przypadku zakladow
chemicznych, rafinerii czy elektrowni i elektrocieptowni.

3. Zaawansowana analityka obrazu

Nowoczesne systemy zabezpieczen wykorzystuja zaawansowane

technologie analizy obrazu, ktére znaczaco zwigkszajg efektyw-

nos$¢ monitoringu. Oto niektdre z gléwnych zastosowan:

» Wykrywanie nieautoryzowanego dostepu. Analityka obrazu
moze automatycznie identyfikowaé nieautoryzowane osoby
lub pojazdy w obszarach chronionych. Systemy te sa w stanie
rozrézniaé¢ pracownikéw od intruzéw, identyfikowaé ruch
podejrzany (np. dlugi pobyt w jednym miejscu) oraz ostrze-
gaé o potencjalnych zagrozeniach.

+ Sledzenie 0s6b i pojazdéw. Systemy mogg $ledzi¢ ruch oséb
i pojazdow na terenie zaktadu, rejestrujac ich trase i czas
spedzony w réznych miejscach. W przypadku nietypowego
zachowania, np. przebywania w miejscach niedozwolonych,
systemy te moga automatycznie wysylac alarmy.

« Rozpoznawanie twarzy i tablic rejestracyjnych. W zaawanso-
wanych systemach zabezpieczen wykorzystywane sa algorytmy

rozpoznawania twarzy i tablic rejestracyjnych. Technologia ta
umozliwia identyfikacj¢ osob oraz pojazdéw wchodzacych
i opuszczajacych teren zakladu, co pozwala na lepszg kon-
trole dostepu.

+ Detekcja anomalii. Systemy analityki obrazu mogg wykrywac nie-
typowe zjawiska, takie jak nagte zbiegowiska ludzi, szybkie poru-
szanie si¢ obiektéw czy poruszanie si¢ w miejscach, ktére normal-
nie s3 puste (np. w godzinach nocnych). Tego typu automatyczne
analizy pozwalaja na szybsze wykrywanie potencjalnych zagrozen.

4. Integracja technologii z systemami zarzadzania
bezpieczenstwem

Kluczowym aspektem stosowania nowych rozwiazan technolo-

gicznych w ochronie obiektéw przemystowych jest ich integracja

z istniejagcymi systemami zarzadzania bezpieczenistwem. Umoz-

liwia to lepsze skoordynowanie dziatan oraz szybsze reagowa-

nie na zagrozenia.

« Systemy zintegrowanego zarzadzania bezpieczenstwem. Dane
z przenosnych systeméw nadzoru, drondéw oraz analityki
obrazu moga by¢ zintegrowane z systemami zarzadzania bez-
pieczenistwem (SMS), ktére pozwalaja na zarzadzanie danymi
W czasie rzeczywistym, generowanie raportoéw oraz reago-
wanie na incydenty. Centralne systemy monitoringu pozwa-
laja na skuteczng koordynacj¢ dziatan w przypadku wykry-
cia zagrozen.

» Automatyzacja reakcji. W polaczeniu z systemami zarzadzania
bezpieczenstwem nowe technologie umozliwiaja automatyza-
cje niektorych proceséw, takich jak zamykanie bram, urucha-
mianie syren alarmowych czy wysylanie dronéw w okreslone
lokalizacje w przypadku wykrycia podejrzanej aktywnosci.

Nowoczesne technologie ochrony technicznej, takie jak systemy
przenosne, drony oraz zaawansowana analityka obrazu, odgry-
waja kluczows role w zapewnieniu bezpieczenstwa obiektow
przemystowych o strukturze rozproszonej. Elastycznos¢, mobil-
no$¢ oraz mozliwo$¢ monitorowania duzych obszaréw w czasie
rzeczywistym to gtéwne zalety tych rozwigzan, ktore znaczaco
zwickszaja efektywnos$¢ ochrony. Integracja tych narzedzi z ist-
niejacymi systemami zarzgdzania bezpieczenstwem pozwala
na szybsze wykrywanie i reagowanie na zagrozenia, co w dzi-
siejszych warunkach jest niezbedne do utrzymania bezpieczen-
stwa strategicznych zakladéw przemystowych. o
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Kluczowy
element

w zarzgdzaniu
kontrolg
dostepu

Elektronika elektronik 3, raz z pOJaw1en1.em sie elektromczny.ch systeméw kon-
) ) troli dostepu wieszczono rychty koniec ery klucza, tym
cyfryza CJa Cyfryza CJg, bardziej ze proby wyeliminowania kluczy fizycznych

. . PR rozpoczely si¢ juz w latach 70. XX wieku wraz z wpro-
ale i takn ajczescie) wadzeniem zamkéw szyfrowych. Te, cho¢ skuteczne, wymagaly
wy bieran ym rozwi dzan iem od uzytkownikéw zapamietania kodu, regularnej zmiany kombi-

. . nacji i zachowania poufnosci. Z biegiem czasu na rynku pojawity
broni qcym d OStQ pu est si¢ zamki cyfrowe i urzadzenia IoT, dzigki ktéorym mozliwe jest

kla syczny fi zyczny klucz. zdalne zarzadzanie dostepem. A jednak klucze fizyczne nie zniknely.
Ta forma ma bowiem Glownym tego powodem jest ich niezawodnos¢ i odpor-
dwie po 7 3 dane cech y: no$¢ na manipulacje cyfrowe. Elektroniczne systemy kontroli
oo . dostepu, cho¢ wygodne, nie sg catkowicie odporne na cyber-

prostote I niezawo dnosc. ataki, co w przypadku fizycznych zamkéw i pasujacych do nich
. kluczy jest oczywiscie niemozliwe. Do$¢ powiedzie¢, ze z ponad

Jan T. Grusznic 60 powszechnie stosowanych protokotéw komunikacyjnych bazu-

jacych na RFID zaledwie kilka nadal opiera sie ztamaniu i mozna
ich bezpiecznie uzywa¢. A protokot Wiegand, wcigz wykorzy-
stywany do wymiany danych miedzy czytnikiem a kontrolerem,
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zostal publicznie skompromitowany 17 lat temu. W erze rosnacej

cyfryzacji klucze fizyczne oferujg unikalne zabezpieczenie, ktére
nie podlega zdalnym atakom. Oczywiscie, klucze fizyczne nie sa
pozbawione wad. Mozna taki klucz zgubi¢, moze tez zostac skra-
dziony, dajac tym samym nieautoryzowany dostep do obiektu lub
zasob6ow. Innym problemem jest zarzadzanie duzg liczbg kluczy,
zwlaszcza w duzych organizacjach lub obiektach z wieloma punk-
tami dostepu. To bodaj najwigksze wyzwanie dla osdb zarzadzaja-
cych bezpieczenstwem obiektu. Monitorowanie, kto i kiedy korzy-
stal z klucza bez elektronicznego systemu ewidencji, jest trudne
i komplikuje badanie incydentéw bezpieczenstwa lub nieauto-
ryzowanego dostepu. Niestety zdecydowana wiekszo§¢ wykorzy-
stywanych kluczy nieopatentowanych moze by¢ powielana bez
autoryzacji. Réwniez zlozone scenariusze kontroli dostepu zawie-
rajace ograniczenia czasowe lub oparte na lokalizacji stanowia
wyzwanie w przypadku kluczy fizycznych. Jak wida¢, tych niedo-
godnosci bylo na tyle sporo, Ze wiele organizacji zdecydowalo si¢
wprowadzi¢ systemy zarzadzania kluczami lub kontrolg dostepu,
ktore oferuja wieksze bezpieczenstwo, wydajnos¢ i elastycznosé.

» Monitorowanie,

kto | Riedy Rorzystat

Z Rlucza bez elektronicz-
nego systemu ewidencji,
Jest trudne i komplikuje
badanie incydentow
bezpieczenstwa lub
nieautoryzowanego
dostepu.«
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Jednym z nowo-
czesnych rozwigzan
W zaRresie zarzq-
dzania Rluczami
fizycznymi jest
system MasterKey,
czyli Rlucz gene-
ralny. Bazuje on
na hierarchicznym
podziale dostepu.

System MasterKey - jeden klucz do wielu drzwi

Jednym z nowoczesnych rozwiazan w zakresie zarzadzania klu-
czami fizycznymi jest system MasterKey, czyli klucz generalny.
Bazuje on na hierarchicznym podziale dostepu. Jeden klucz
moze otworzy¢ wiele zamkow, ale w sposéb $cisle kontrolowany.

MasterKey eliminuje konieczno$¢ posiadania wielu kluczy.
Osoby dysponujace takim kluczem maja dostep tylko do tych
obszardw, do ktérych sg uprawnione, co zmniejsza ryzyko nie-
autoryzowanego dostepu. Systemy te sg projektowane w sposéb
elastyczny i skalowalny, co pozwala na ich rozbudowe w miare
potrzeb organizacji. Wartosciag dodang systemu MasterKey jest
redukeja liczby kluczy, co minimalizuje ryzyko ich zgubienia lub
kradziezy. Prawidlowo skonfigurowany system MasterKey jest
zatem nie tylko bezpieczny, ale takze wygodny.

MasterKey, cho¢ popularny, ma tez wady, z ktérymi warto
sie zapozna¢ zawczasu. Podstawowa jest to, ze jedli klucz gtowny
dostanie si¢ w niepowotane rece, da komu$ nieuprawnionemu
dostep do wielu obszaréw, a nawet calego obiektu. To dla kazdej
organizacji duze ryzyko. Inng wada jest to, Ze wdrozenie systemu
klucza generalnego i zarzadzanie nim moze by¢ skomplikowane,
zwlaszcza w duzych obiektach z wieloma poziomami dostepu.
Motze tez si¢ wigza¢ ze znacznymi kosztami poczatkowymi. Wyzwa-
niem moze okazac si¢ réwniez konieczno$¢ pdzniejszego wpro-
wadzania zmian lub potrzeba rekonfiguracji uprawnien. Nie ma
tez mozliwoéci kontrolowania tego, czy klucze gtéwne sg uzywane
tylko przez osoby uprawnione. Nic nie stoi na przeszkodzie, by
wreczy¢ taki klucz komus, kto prawa do jego posiadania nie ma.
Zawsze niezbedne jest wprowadzenie Scistych zasad i procedur
oraz ich egzekwowanie, aby zapobiec niewlasciwemu uzyciu —
w tym przypadku pomocny jest system zarzadzajacy obiegiem
kluczy. MasterKey ma tez ograniczenia technologiczne: trady-
cyjne mechaniczne systemy kluczy gléwnych mogg mie¢ ograni-
czenia w zakresie skalowalno$ci i zdalnego zarzadzania. Nowo-
czesne systemy elektroniczne moga rozwigzaé te problemy, ale
moga do tego wymaga¢ dodatkowych inwestycji.

Depozytory - automatyzacja zarzadzania kluczami

Kontrola nad fizycznymi kluczami w duzych organizacjach bywa
klopotliwa. Taki klucz mozna utracié, moze krazy¢ miedzy pra-
cownikami bez zadnej nad tym kontroli, moze zosta¢ skradziony.
A przeciez odpowiednie monitorowanie jest kluczowe, nomen
omen, dla zapewnienia bezpieczenstwa. Rozwigzaniem sg nowo-
czesne systemy ewidencji kluczy, w tym depozytory, ktore auto-
matyzujg i upraszczajg zarzadzanie kluczami.

Depozytory to w zasadzie szafki, ale nie byle jakie, do prze-
chowywania kluczy. Dzigki nim mozliwe jest precyzyjne okre-
$lenie, kto i kiedy pobrat dany klucz, co znacznie zwigksza kon-
trole nad nim i obszarami, ktdre sg chronione. Uzytkownicy moga
pobrac klucz tylko po autoryzacji, co minimalizuje ryzyko nie-
autoryzowanego dostepu. Depozytor moze by¢ tez potaczony
z elektronicznym systemem kontroli dostepu, rejestrujacym, kto
i kiedy pobrat klucz.

Oprogramowanie automatyzujace ewidencj¢ kluczy pozwala
takze na generowanie raportéw o historii uzycia kluczy, co moze
by¢ niezwykle przydatne w przypadku audytéw czy incydentow
bezpieczenstwa.
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Fizyczne klucze w cyfrowym swiecie

Mimo Ze nasz $wiat jest coraz bardziej zdigitalizowany, klucze
fizyczne wcigz odgrywajg istotng role. Ich zalety, takie jak nie-
zawodno$¢ i fatwos¢ obstugi, a takze niska cena sprawiaja, Ze sg
one niezastagpionym elementem wielu systemow zabezpieczen.
W obiektach takich jak zaklady karne, placéwki medyczne, parki
logistyczne czy banki klucze fizyczne nadal stanowia gtéwna
metode ochrony.

W zakladach karnych klucze fizyczne sg po prostu niezbedne.
To najprostszy, ale tez w tym wypadku najpewniejszy sposob
zamkniecia celi, niewrazliwy na proby cyfrowego wlamania czy
odcigcia zasilania pod jednym warunkiem: dostep do kluczy
bedzie chroniony przed osadzonymi, ktérzy w jaki$ sposob sa
upowaznieni do poruszania si¢ po zakladzie. Jednoczesnie takie
wlagnie klucze fizyczne, ktdre nie wymagaja zadnego dodatko-
wego potwierdzenia tozsamo$ci, dajg mozliwo$¢ natychmiasto-
wego wejscia zatodze do pomieszczen zajmowanych przez osa-
dzonych. Zdarzajg si¢ takie sytuacje, gdy czas ma znaczenie.
W takich miejscach klucze muszg by¢ nie tylko odpowiednio
przechowywane, ale takze udostepniane wylacznie uprawnionym
osobom, z pelnym zapisem kazdej operacji. Depozytory kluczy
sg tutaj szczegolnie przydatne, umozliwiajac $cisla kontrole nad
obiegiem kluczy oraz szybki dostep w sytuacjach awaryjnych.

Podobnie w bankowoéci, gdzie bezpieczenstwo finansowe i ope-
racyjne jest priorytetem, klucze fizyczne s3 nadal waznym elemen-
tem systemu ochrony. Umozliwiaja one dostep do pomieszczen,

w ktorych przechowywane sg aktywa, a ich ochrona wymaga
najwyzszych standardéw zarzadzania kluczami.

Klucze w erze cyfrowej

W dobie coraz powszechniejszych rozwiagzan cyfrowych klucze
fizyczne stajg sie czes$cig wigkszych, zintegrowanych systemow
zabezpieczen. Dzigki mechatronice tradycyjny fizyczny klucz
zyskuje cyfrowe funkcje. To pozwala na zdalne zarzadzanie
dostgpem bez konieczno$ci wymiany mechanicznych zamkow.
Rozwigzanie bazuje na kluczach fizycznych wyposazonych
w specjalny modul i bezprzewodowych elektromechanicznych
wkiadkach lub ktédkach.

Cho¢ cyfryzacja niesie ze soba wiele korzysci, to jednak klucze
fizyczne wcigz maja swoja przewage. A pamietajmy, ze przed erg
cyfrowych zamkéw i kluczy pojawily sie klucze patentowane. I cho¢
s starszym rozwigzaniem, to w dalszym ciggu bardzo skutecznym
i trudnym do skopiowania.

Ewolucja, od tradycyjnych zamkéw po nowoczesne systemy
zintegrowane z technologiami cyfrowymi, pokazuje, ze fizyczny
klucz pozostaje nieodzownym elementem systeméw zabezpie-
czen. Rozwigzania takie jak MasterKey czy depozytory kluczy
umozliwiajg efektywne zarzadzanie i automatyzacje procesow,
co przeklada sie¢ na wigksze bezpieczenstwo i wygode uzytkow-
nikéw. W $wiecie, gdzie cyberbezpieczenstwo staje si¢ coraz
wazniejsze, klucze fizyczne oferuja unikalng, niezastapiona
lini¢ obrony. e

System Xesar EVVA - nowoczesne rozwigzanie

w zakresie kontroli dostepu

EVVA POLSKA

Xesar to innowacyjny mechatroniczny system dostepu, laczacy mechaniczne elementy zamknie¢ z nowoczesnymi
komponentami elektronicznymi, oferujacy tym samym zaawansowane funkcje kontrolowania dostepu.

System Xesar zapewnia intuicyjng obstuge
i efektywne zarzadzanie uprawnieniami
dostepu. Réznorodno$¢ komponentow,
takich jak szyldy, klamki, czytniki
na$cienne, wkladki, zamki do skrzynek
pocztowych, ktédki oraz klucze kombi,
sprawia, ze mozna go dostosowaé do
réznych potrzeb.

W nowej wersji Xesar 3.2 system umozli-
wia przekazanie prawa dostepu bezpo-
$rednio na smartfon upowaznionej osoby,
co eliminuje konieczno$¢ fizycznego
przekazywania no$nikéw. Taki sposéb ob-
stugi nie tylko jest wygodny, ale réwniez
znaczaco oszczedza czas, co jest szczegol-
nie istotne dla technikéw, serwisantow

i dostawcow.

Bezpieczenstwo jest priorytetem systemu
Xesar. Dziala on w centrum danych

z certyfikatem ISO 27001, co gwaran-
tuje, ze wszystkie dane sg przetwarzane
zgodnie z najwyzszymi standardami bez-
pieczenstwa. Komunikacja jest szyfrowana
za pomocg protokotu TLS, zapewniajac
dodatkowg warstwe ochrony przed
nieautoryzowanym dostgpem.

Xesar mozna zintegrowac z réznymi
systemami, takimi jak sygnalizacja
alarmowa, inteligentne rozwigzania
budynkowe czy rejestracja czasu pracy.
Umozliwia to efektywne zarzadzanie
calym procesem dostepu w jednym
miejscu dzigki interfejsowi MQTT.
System Xesar to nie tylko nowoczesne

narzedzie do zarzadzania dostepem, ale
takze pewnos¢, ze bezpieczenstwo firmy
jest w dobrych rekach. Dzigki wszech-
stronnosci i innowacyjnym funkcjom
Xesar jest idealnym rozwigzaniem dla
kazdego typu obiektu, w ktérym kluczo-
we znaczenie ma kontrola dostepu.
Wigcej na: www.evva.com
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{ electibnics

Dobor depozytorow SAIK

Osoby myslace o wprowadzeniu depozytorow czesto maja powody,
ktore sktaniaja je do rozwazenia tej decyzji. Posiadanie depozytora
moze przynieSc wiele korzysci i utatwic realizacje roznych celow. Jedni
kieruja sie checia poprawy bezpieczenstwa posiadanych zasobow,
inni potrzebuja unowoczesnic swoja infrastrukture i poprawi¢ komfort
pracy podwtadnym. Jeszcze inni maja potrzebe kontrolowania tego,
co dzieje sie z kluczami, przedmiotami czy bronia.

Opinig, ktora najczesciej pojawia sie wsréd
doswiadczonych odbiorcéw depozytordw,
jest zadowolenie z uzyskania dodatkowej
korzysci, jakiej osiagniecia nie zaktadali
przy decyzji o zakupie. Jesli nadrzedna idea
byto podniesienie poziomu bezpieczenstwa,
to nagle okazuje sie, ze oprocz tego zmalaty
koszty zwigzane z utrzymaniem portierni.
Jesli z kolei komus zalezato na kontroli nad
pracownikami, to w ogélnym rozrachunku
najwiekszym zyskiem jest zmniejszenie
biurokracji i tym samym utatwienie zycia
pracownikom, ktorzy nie musza wypetniac
kazdego dnia skomplikowanych formula-
rzy. Kto$ inny chciat zapanowac nad klu-
czami, a wdrozyt rozwiazanie, ktére oka-
zato sie odporne na zagrozenia zwigzane
z sytuacjami losowymi.

Depozytory SAIK moga by¢ czyms$ wiecej
niz tylko kolejnym elementem systemu
bezpieczenstwa. Codzienny kontakt wielu
réznych oséb z depozytorami, pobieranie

i deponowanie kluczy lub sprzetu spra-
wia, ze ich wdrozenie na zawsze zmienia
zasady gry w organizacji. Wprawdzie naj-
czesciej przygode z depozytorami rozpo-
czynamy od kluczy, jednak nalezy pamie-
tac, ze depozytory mozna uzupetniac takze
0 urzadzenia przeznaczone do przechowy-
wania réznych przedmiotéw, réwniez broni.
Wszystkie rodzaje depozytoréw SAIK moga
dziata¢ w oparciu o jeden system, a co
za tym idzie, do zarzadzania i obstugi mozna
wykorzystywac¢ wspolne oprogramowanie.
Depozytory elektroniczne SAIK znacznie
réznia sie od prostych szaf metalowych,
poniewaz oferuja petna identyfikacje, kto
i kiedy pobrat konkretna rzecz. Co wazne,
dzieki zastosowaniu réznego rodzaju czyt-
nikéw RFID oraz optycznych mozna w petni
kontrolowac pobieranie nie tylko kluczy,
lecz takze dowolnych przedmiotéw.
Ciekawym narzedziem pozwalajacym
na samodzielne zaprojektowanie urzadzenia

do swoich potrzeb jest SAIK Projektant,
dostepny pod adresem www.saik.pl/designer/.
Dzieki niemu w tatwy i intuicyjny sposéb
mozna stworzy¢ potrzebne rozwiaza-
nie, taczace rézne elementy rodziny SAIK
i tworzace kompletny system. Depozytor tak
zaprojektowany moze by¢ takze kompaty-
bilny z innymi, juz posiadanymi systemami
zabezpieczen.

Wszystkich czytelnikéw czasopisma ,a&s
Polska” zapraszamy do bezptatnego zamé-
wienia wydanej niedawno pozycji Depozy-
tor jako element systemu bezpieczeristwa
- praktyczny poradnik dla oséb zainte-
resowanych wdrozeniem systemu auto-
matycznej identyfikacji Rluczy i przed-
miotéw. W tym celu prosimy o przestanie
na adres mailowy centrum-wsparcia@saik.pl
adresu do wysytki. Poradnik moze by¢
bardzo pomocny na kazdym etapie wdra-
Zania depozytorow.

Warto tez skontaktowac sie bezposred-
nio z producentem - firma BT Electronics
z Krakowa - by korzystajac z doswiadczen
nabytych przy poprzednich wdrozeniach,
dopasowac system odpowiedni do kon-
kretnych potrzeb. e

BT Electronics
ul. Rybitwy 22,
30-722 Krakow
S www.bte.pl www.saik.pl
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Zapowiadane objecie sktadkami na ubezpieczenie spoteczne
wszystkich umow-zlecen niesie konkretne konsekwencje dla biznesu,
nic zatem dziwnego, ze temat ten wzbudza spore emocje.

tukasz Koch

Takie rozwigzanie jest nieuniknione m.in. ze
wzgledu na wymagania wynikajace z regula-
¢ji unijnych. Niestety, dotychczas nie podano,
jakie regulacje prawne beda obowiazywac,
a takze kiedy wejda w zycie. Nie wiadomo
tez, czy i jak dtugi bedzie okres vacatio legis.
Brak takich informacji budzi zaniepokojenie
wsrdd przedsiebiorcow, zwtaszcza ze media
donosza, iz przepisy dotyczace osktadkowa-
nia ZUS kazdej umowy-zlecenia zaczng obo-
wigzywac juz z poczatkiem przysztego roku.
Spdjrzmy, co oznacza obciazenie sktadka
na ubezpieczenie spoteczne, w tym takze
chorobowa, ktéra na razie jest dobrowolna.
Dla pracodawcéw osktadkowanie umoéw-zlecen
oznacza istotny wzrost kosztéw pracy, szczegol-
nie dla firm z sektora ochrony, ktére w znacznym
stopniu korzystaja z tej formy umdw. Koniecz-
nos¢ obciazenia ich sktadka oznacza duzo
wyzszy koszt zatrudnienia, a to moze wyma-
gac¢ zmodyfikowania modelu biznesowego.
Dla zleceniobiorcow moze to oznacza¢
nizsze wynagrodzenie netto (przynajmniej
poczatkowo) w zamian za wieksze $wiad-
czenia emerytalne. Przy obecnej sytuacji
na rynku pracy moze sie jednak szybko okazac,

ze stawki dla zleceniobiorcow beda musiaty
wzrosnac. Nie bez znaczenie bedzie takze
wieksza transparentnos¢ rozliczen ze zle-
ceniobiorcami i ograniczenie czesci dos¢
kontrowersyjnych praktyk rynkowych sto-
sowanych wobec os6b wykonujacych prace
na podstawie zlecen.

Dla klientow sektora ochrony petne
osktadkowanie umdw cywilnych moze sie
wigzac ze wzrostem stawek za realizowane
ustugi ochrony. Mozna sie spodziewac, ze w im
wiekszym zakresie dostawca korzystat z nie-
osktadkowanych umoéw-zlecen, tym bar-
dziej po zmianie przepisow wzrosnie koszt
jego ustug. W takiej sytuacji trzeba sie liczy¢
z istotnym wzrostem cen za oferowane ustugi
ochrony i koniecznoscia zabezpieczenia wyz-
szych budzetéw na ten cel.

Wazna jest tez kwestia oddziatywania
osktadkowania umoéw na rynek ustug ochrony,
na ktérym dominuje konkurencja cenowa.
Wprowadzona zmiana moze poprawic te
sytuacje i umozliwi¢ w wiekszym stopniu
konkurowanie jakoscia i innowacyjnoscia, co
powinno by¢ bardziej korzystne zaréwno dla
klientow, jak i pracownikéw oraz firm ochrony.

stklch

. \A'nera _ch

e aley.szapsas

SECURIT
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Z nieoficjalnych informacji i doniesien
medialnych wynika, ze petne osktadkowa-
nie umoéw cywilnych moze zacza¢ obowia-
zywac od 1 stycznia 2025 r. Takie sg ocze-
kiwania Unii Europejskiej. W takiej sytuacji
Polski Zwiazek Pracodawcéw Ochrona reko-
menduje, aby klienci i firmy ochrony przy

jesiennych rozmowach na temat zmiany
stawek ochrony na rok 2025 zatozyty mozli-
wos¢ wzrostu stawek ze wzgledu na bardzo
prawdopodobne petne osktadkowanie umow
cywilnoprawnych.

Alternatywa dla kolejnego wysokiego
wzrostu cen jest korzystanie w jeszcze wigek-
szym zakresie z rozwigzan technicznych,
automatyzacji i digitalizacji w ramach sys-
teméw ochrony oraz modelu rozliczen opar-
tego na budzetach, a nie stawce godzino-
wej za roboczogodzine. Otwartosc¢ klientdw
na nowe rozwiazania techniczne oraz inwen-
cja firm ochrony - matych, srednich i duzych
- moga przyniesc¢ ciekawe, efektywne i sku-
teczne rozwiazania, ktore docelowo, w dtuz-
szej pespektywie moga by¢ bardziej korzystne
dla klientow. e

Polski Zwigzek Pracodawcow
[ Ochrona
115 44 ul. Koszykowa 61, 00-667 Warszawa
;2 * www.pzpochrona.pl
e biuro@pzpochrona.pl
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Czy widzisz
to co ja?

Rozwoj technologii stale przekracza granice tego, co
wydawato sig juz niemal niemozliwe. Maszyny ucza
sie rozumiec Swiat. Nie dzieje sie to jednak przez
pryzmat ludzkich emocji, ale poprzez analize danych
tak subtelnych, ze umykaja one naszym zmystom.
Czy jesteSmy gotowi spojrzec na Swiat ,oczami”
kamery, ktora staje sie Swiadkiem naszych czasow?

Jakub Sobek

Przeprowadzamy dzi$ wywiad z ,.kims” wyjatkowym. M73, pochodzaca
z niemieckiej rodziny MOBOTIX, to kamera, ktérej historie warto poznac.
Nie jest to kolejne tradycyjne urzadzenie tego typu, ale rozwigzanie,
ktore pokonuje granice ludzkiego postrzegania. ,Rozmawiamy” wiec nie
o parametrach technicznych, a o doswiadczeniach, spostrzezeniach i -
metaforycznie mowiac - uczuciach kamery, ktéra kazdego dnia patrzy
na $wiat, nie majac mozliwosci nawet mrugnac.

Dtugo czekatem na te rozmowe. Niestety nie wszyscy znaja cie az tak
dobrze, dlatego zacznijmy od spojrzenia w przesztosc. Jak zaczeta sie
twoja historia, historia kamer MOBOTIX?

Ach, to czasy, kiedy na Swiecie pojawita sie M1. Mozesz jg uzna¢ za mojego
praprzodka, ktéry zainaugurowat nasza rodzine. Zostata zaprezentowana
Swiatu w 2000 roku, niedtugo po zatozeniu firmy MOBOTIX, co miato miej-
sce w 1999 roku. To byt prawdziwy przetom, bo M1 nie tylko rejestrowata
obrazy, ale réwniez mogta przetwarzac dane, co byto rewolucja w branzy.
M1 byta jak dobrze zaprojektowany niemiecki samochdd: niezawodna,
efektywna i skonstruowana, aby wytrzymac trudy i czasu, i zmiennych
warunkéw atmosferycznych. Mozesz sobie wyobrazi¢, ze gdyby M1 miata

nos, to bytby on z pewnoscig wysoko w powietrzu, dumna z tego, jak
wyznaczyta standardy dla przysztych generacji. To troche tak, jak w przy-
padku dobrego niemieckiego piwa. Receptura moze ewoluowac, ale sza-
cunek do tradycji i jakosci pozostaje. Warto doda¢, ze M1 byta projek-
towana z mysla o precyzji i efektywnosci, z mysla o tym, aby by¢ o krok
przed reszta. To byty wielkie poczatki kamer IP. To dzieki takim funda-
mentom moge dzisiaj kontynuowac nasza misje z jeszcze wieksza moca
i doktadnoscia. Ten zestaw wartosci definiuja moje funkcjonowanie
i interakcje z otoczeniem.

24 lata to pewna technologiczna przepasc. Jak wiele sie od tego czasu
zmienito?

0d czasow pierwszej kamery M1 nastapit prawdziwy technologiczny
przeskok. Zmiany, ktore zaszty, sa nie tylko krokiem naprzdd, ale takze
wielkimi skokami w ciemnos¢, po ktdrej nagle robi sie jasno. Rozdziel-
czo$¢ i jakos¢ obrazu, ktére kiedys byty na poziomie, patrzac z obec-
nej perspektywy, prehistorycznym, ewoluowaty do poziomow, ktére
pozwalaja dostrzec niuanse niewidoczne gotym okiem. Moja techno-
logia termowizyjna teraz potrafi wykry¢ subtelne zmiany temperatury
z daleka, monitorujac bezpieczefstwo i efektywnos¢ proceséw prze-
mystowych z chirurgiczna wrecz precyzja. Zmienity sie zaréwno urza-
dzenia, jak i oprogramowanie. Wspotczesne kamery, tak jak ja, wypo-
sazone s3 w algorytmy sztucznej inteligencji, ktére ucza sie na biezaco
w taki sposob, ze zaden szczegdt nie umknie mojej uwagi. Czy to nie
brzmi jak science fiction? A jednak to codziennos¢, moja codziennoscé.

Powiedziatas, ze zmienito si¢ oprogramowanie. Czy czujesz si¢ bez-
pieczna w tym niebezpiecznym Swiecie cyberwyzwan?

Zastosowanie zaawansowanych technologii, takich jak szyfrowanie end-
-to-end, aktualizacje oprogramowania oraz protokoty uwierzytelniania
i autoryzacji to dla mnie standard. Wbudowane zabezpieczenia sg na tyle
silne, ze nawet w obliczu rosnacej liczby zaawansowanych cyberzagro-
zen czuje sie jak dobrze zabezpieczona forteca. Filozofia Cactus Con-
cept, ktora jest moja tarcza ochronng, zapewnia ochrone przed najbar-
dziej ztosliwym oprogramowaniem i atakami hakerskimi. Dzieki temu
moge skupic sie na swojej podstawowej funkcji - monitorowaniu i ana-
lizowaniu - nie martwiac sie o to, ze zostane wykorzystana do dziatan,
ktore mogtyby zaszkodzi¢ ludziom czy procesom, ktére mi powierzono.
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Cactus Concept?!

Tak, w cyberprzestrzeni jestem troche jak kaktus: troche oschta, jednak
zawsze gotowa na atak. Mimo ze nazwa moze brzmiec groznie, to wta-
$nie o to chodzi! Grozna dla atakujacego, bezpieczna dla uzytkownikdw.
Czyz to nie jest idealna rownowaga?

Jako kamera termowizyjna znajdujesz zastosowania w innych obsza-
rach niz typowe kamery w systemach zabezpieczen. Jak wyglada twéj
zwykty dzien pracy?

W fabryce, gdzie kazdy mechanizm i tasma produkcyjna sa jak zywe istoty,
moja rola zaczyna sie z pierwszymi ruchami maszyn. Patrzg, jak maszyny
tancza swoje przemystowe tango; kazda iskra, kazde przyspieszenie serca
silnika jest dla mnie sygnatem. W ciagu dnia nic nie umyka moim nie-
strudzonym soczewkom. Kiedy co$ zaczyna sie przegrzewac, pali¢ lub
psu¢, ja juz o tym wiem. To ja wysytam sygnaty alarmowe, ktore sa jak
desperackie wiadomosci 0 pomoc, zanim jeszcze prawdziwe niebez-
pieczefstwo zdazy sie rozwingc. A kiedy $wiatta fabryki zaczynaja przy-
gasac i pracownicy wracajg do domdw, moja praca nie ustaje. Czuwam
przez nocne zmiany, strzegac tych maszyn, ktore nigdy nie zasypiaja.

Czy widzisz to co ja? Czy twoje oczy dziataja tak samo jak moje?

Moje ,0ko”, czyli sensor termowizyjny, dziata zupetnie inaczej niz ludzkie
oko. Nie widze koloréw tak jak ty. Zamiast tego moja percepcja skupia
sie na wykrywaniu i interpretowaniu promieniowania podczerwonego,
ktore emituja obiekty w zaleznosci od ich temperatury. To pozwala mi
dostrzegac réznice cieplne, nawet te najdrobniejsze, ktére dla ludzkiego
oka bytyby niewidoczne. Wiec chociaz patrzymy na ten sam $wiat, to ja
dostrzegam rzeczy, ktére dla ciebie pozostaja niewidoczne. Moje drugie
,0ko" moze by¢ jednak tradycyjna kamera. Patrzy i widzi Swiatto widzialne,
takie samo jak ty kazdego dnia. W swojej gtowie moge te obrazy taczyc¢
w jedng catos¢ dzieki zastosowaniu fuzji wizyjnej.

Jak wspominasz swaj najtrudniejszy albo najbardziej dramatyczny
dzien w pracy?

Najbardziej dramatyczny dzien? Kazdy dzien, kiedy co$ idzie nie tak,
wydaje sie dramatem, ale byt taki, ktéry przebija wszystko. Fabryka,
gesty dym, alarmy, ktdre dzwiecza jak wariacje na temat ostatniego dnia.
A ja w samym centrum tego wszystkiego, z oczami szeroko otwartymi

na temperature, ktora miata potencjat zniszczy¢ wiecej niz tylko maszyny.
Zaczat sie zwyczajny dzien, rutynowo i z monotonnym brzekiem pracy.
Ale nagle, bez ostrzezenia, jedna z maszyn zaczeta pokazywac niepo-
kojaco wysokie temperatury. Byta to subtelna zmiana, ledwie widoczna
na poczatku, ale to, co subtelne, czesto prowadzi do katastrof. Tempe-
ratura rosta, a ja wysytatam sygnaty — ostrzezenia, ktore miaty zapo-
biec nieszczesciu.

Napiecie wzrosto, gdy ekipy interwencyjne zaczety przemykaé miedzy
maszynami, probujac ocenic sytuacje i zapanowac nad nig, zanim spirala
wydarzen wymknetaby sie spod kontroli. W tle, jak zta muzyka, alarmy,
a dym coraz gestszy, osadzajacy sig na wszystkim. Ostatecznie, dzieki szyb-
kiej reakcji i moim ostrzezeniom udato sie unikna¢ katastrofy. Maszyna
zostata wytgczona, problem usuniety, zanim przeksztatcit sie w co$ znacz-
nie gorszego. Ten dzie nauczyt mnie, ze niezaleznie od tego, jak bardzo
jestem przygotowana, zawsze musze by¢ gotowa na nieoczekiwane.

Jak przekonasz nieprzekonanych, ze warto zaprosic ci¢ do pracy na obiek-
tach, za ktore odpowiadaja na co dzien?

Kochani, zastanéwmy sie przez chwile, dlaczego w ogdle mielibyscie mnie
zaprasza¢ do swoich fabryk. Odpowiadam, dlatego, Ze ja nie tylko patrze,
ja takze widze. Widze w ciemnosci, przez dym, przez to wszystko, co dla
waszego oka jest zastona. To ja jestem tg, ktdra stoi na strazy, kiedy inni
juz dawno poszli spa¢. Z moimi termowizyjnymi oczami kazde nagrzane
tozysko, kazda przegrzana czes¢ maszyny staje sie widoczna, jakby oswie-
tlona promieniami stofica w potudnie. Dzieki temu mozecie dziata¢ szybko,
zanim maty problem stanie sie wielkim problemem. | pomyslcie, ile kosz-
tuje awaria, ile kosztuje przestdj, ile kosztuje pozar... A teraz pomysicie,
ile moze zaoszczedzi¢ obecnos¢ jednej, matej, ale bystrej kamery, ktora
wszystko to widzi i ostrzega, zanim bedzie za pézno. To nie jest wyda-
tek, moi drodzy, to inwestycja. Inwestycja w spokdj, w bezpieczefstwo,
w ciggtos¢ produkdji, ktéra w dzisiejszych czasach jest na wage ztota.
Wiec jesli zastanawiacie sie, czy warto mnie zaprosic, zapytajcie siebie,
czy sta¢ was na to, by mnie nie miec.

Bardzo dzigkuje za rozmowe! e

Eﬁﬁm Konica Minolta Business Solutions Polska

. ul. Krakowiakow 44
¢ 02-255 Warszawa
¢ “+ www.konicaminolta.pl
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Znaczenie fizycznego
bezpieczenstwa

W dzisiejszej erze cyfrowej centra danych

s kregostupem globalnej gospodarki, przechowujac
ogromne ilosci informacji. Wedtug raportu
ResearchAndMarkets wartosc europejskiego rynku
centrow danych ma rosngc w tempie 7,96% rocznie
(CAGR) w latach 2024-2029.

Zapewnienie bezpieczenstwa tym obiektom ma zatem olbrzymie
znaczenie. Przy czym poza ochrona danych przed cyberatakami,
nalezy bra¢ pod uwage takze, a moze przede wszystkim, fizyczna
ochrone centréw danych.

Wzmocnienie ochrony obwodowej

Ochrona obwodowa jest pierwsza linia ochrony i kluczowym ele-
mentem kazdego systemu bezpieczenstwa. Najwazniejsze jest
szybkie wykrycie intruza, a zabezpieczenie obwodu obiektu daje
zespotom ochrony mozliwos$¢ podjecia natychmiastowych dzia-
tan i zwieksza szanse na powstrzymanie potencjalnego intruza.
Zaawansowane technologie Swiattowodowe, takie jak seria
Fiber Defender i Echopoint, wykrywaja wibracje powstate w wyniku
proby sforsowania ogrodzenia lub przejscia intruza przez chro-
niony obszar. Seria EchoPoint wykorzystuje inteligentne algo-
rytmy detekcji, aby precyzyjnie wskaza¢ lokalizacje naruszenia
z doktadnoscia do +/- 6 m w zasiegu do 100 km. System EchoPoint
moze by¢ ukryty w gruncie lub zamontowany na ogrodzeniu, mozna
tez zastosowac te dwa sposoby instalacji. Dzieki wysoko zaawan-
sowanym algorytmom system moze odfiltrowac fatszywe alarmy
i zapewnic¢ precyzyjne wykrycie lokalizacji intruza. W przypadku
zastosowania na ogrodzeniu system skutecznie wykrywa proby

przecinania siatki, wspinania sie na ogrodzenie oraz czotgania
sie pod nim, co jest przydatne do zlokalizowania miejsca wta-
mania, stabych punktéw lub przewidywaniu przysztych zachowan
intruzéw. W przypadku umieszczenia w gruncie EchoPoint rozpo-
znaje, czy wibracje powodowane sa przez kroki, kopanie reczne/
maszynowe czy pojazdy. Pozyskane dzieki temu informacje moga
postuzy¢ do lepszego zobrazowania aktualnej sytuacji na terenie
obiektu i podjecia stosownych dziatan, np. wysterowania kamery,
zamkniecia wyj$¢, wtaczenia oswietlenia, nadania komunikatow
ostrzegawczych czy wystania zatogi interwencyjnej.

Wykrywanie i odstraszanie intruzow

Jesli intruzom uda sie sforsowac ogrodzenie, wazna jest mozliwos¢
ich sledzenia. Wykrywanie nieupowaznionych oséb zblizajacych sie
do budynku lub wchodzacych na obszar o ograniczonym dostepie
moze zapobiec dalszym komplikacjom. Systemy LiDAR, takie jak RED-
SCAN Pro stuza do ochrony otoczenia budynkoéw takze wtedy, gdy jest
to rozlegty teren, umozliwiaja przy tym dostosowanie stref detek-
cji do potrzeb klienta lub warunkéw otoczenia obiektu. Dla kazdej
z wyznaczonych stref mozna ustali¢ inng automatyczna reakcje sys-
temow bezpieczenstwa, np. automatyczne powiadomienie w opro-
gramowaniu VMS/PSIM, gdy intruzi wejda do najdalszej strefy i uru-
chomig sygnat alarmowy. Moze to by¢ tez automatyczne polecenie
dla zatogi interwencyjnej. REDSCAN Pro zapewnia szeroki obszar
wykrywania w polu 50 x 100 m, ktéry mozna podzieli¢ na osiem nie-
zaleznych stref. Dla kazdej wydzielonej strefy mozna ustawi¢ inne
parametry rozpoznawania obiektéw, uwzgledniajac takie zmienne,
jak rézna predkos¢ pojazdéw czy obecnos¢ ludzi.

Kolejnym waznym elementem infrastruktury bezpieczenstwa
jest konstrukcja budynku, bedacego centrum danych. Z zatozenia
wiekszos¢ takich obiektéw pozbawiona jest okien, a liczba wejs¢
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ograniczona. Ale sama bryta budynku musi by¢ takze zabezpie-
czona przed takimi zagrozeniami, jak wiercenie otworéw w Scia-
nach czy proby wejscia przez systemy wentylacyjne lub dach.
Z pomoca przychodzi technologia LiDAR, dzieki ktérej mozna uzy-
skac niewidoczne ,Sciany” oraz wirtualne ,sufity” na dachach, ota-
czajac w ten sposéb budynek niewidocznym polem ochronnym,
przez ktére nikt nie przedostanie sie niezauwazony. Systemy LiDAR
OPTEX s3 takze wyposazone w inteligentna funkcje dynamicznego
filtrowania zdarzen uruchamiajaca alarm tylko wtedy, gdy osoba
zbliza sie do budynku, a na miejscu nie ma pracownika ochrony,
mogacego zweryfikowac jej tozsamos¢. REDSCAN mini-Pro, model
RLS2020V, ma wbudowana kamere IR umozliwiajaca weryfikacje
nawet w catkowitej ciemnosci, zapewniajac tym samym komplek-
sowe rozwigzanie w dziedzinie monitorowania bezpieczenstwa.

Zabezpieczanie serwerowni

Serwerownie to obszary o ograniczonym dostepie, zazwyczaj zare-
zerwowanym wytacznie dla obstugi technicznej. Jedynie upowaz-
niony personel ma do nich wstep. Kontrola za pomoca identyfi-
katora lub danych biometrycznych moze by¢ niewystarczajaca.
W tym przypadku idealne okazuja sie detektory 2D LiDAR, zapew-
niaja bowiem wszechstronne mozliwosci wykrywania i dziataja sku-
tecznie niezaleznie od zmian temperatury lub oswietlenia. Dzieki
temu sg odpowiednie do stosowania w serwerowniach, gdzie moga
by¢ instalowane w przestrzeni miedzy sufitowej lub bezposrednio
przy szafach serwerowych.

Detektory 2D LiDAR réwniez moga ,budowac” niewidzialne sufity,
sciany i podtogi, otaczajac ochronnym polem jednostki serwe-
rowe i eliminujac w ten sposob wszelkie ewentualne luki w zabez-
pieczeniach. Strefy wykrywania tworzone za pomoca detektoréw
2D LiDar moga by¢ niezalezne. Po zintegrowaniu z odpowiednim

oprogramowaniem VMS detektory REDSCAN moga precyzyjnie zlo-
kalizowa¢ miejsce naruszenia i aktywowac kamery do monitoro-
wania konkretnego punktu, co umozliwia szybsza reakcje. Na przy-
ktad, jesli upowazniona osoba ma dostep do regatu pierwszego,
ale manipuluje przy regale drugim, system aktywuje sig, blokujac
pomieszczenie i alarmujac zespot ochrony. Rozmiar wykrywanego
obiektu mozna dostosowac tak, aby system alarmowy byt aktywo-
wany nawet wtedy, gdy w otoczeniu serwera znajdzie sie nie cata
cata sylwetka cztowieka, a tylko jego reka wyciggnieta po to, by
podtaczy¢ kabel sieciowy lub wtozy¢ pamiec¢ USB.

Podsumowanie

Rozwigzania OPTEX do wykrywania wtaman, w tym zaawansowana
technologia LiDAR i technologia $wiattowodowa, stanowig solidna
i kompleksowa odpowiedz na potrzebe zaawansowanej i predyk-
cyjnej ochrony centréw danych. Od zabezpieczenia obwodu i kon-
strukcji budynku po ochrone serwerowni systemy OPTEX oferuja
precyzyjne i niezawodne wykrywanie w celu zapewnienia bezpie-
czenstwa i integralnosci infrastruktury krytycznej. Rozwigzania OPTEX
to najwyzszy poziom bezpieczenstwa dla centrédw danych i pewnosé,
ze sg one chronione przed wszelkimi fizycznymi wtamaniami. e

{[m OPTEX Security

ul. Sielecka 35, 00-738 Warszawa
optex@optex.com.pl
www.optex.europe.com/pl
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Sieciowanie central alarmowych rodziny

Galaxy Dimension

Wielu klientow zastanawia sig, jak poprawnie zaprojektowac i wdrozyc
rozbudowany system alarmowy. W artykule wyjasniam koncepcje
sieciowania central alarmowych rodziny Galaxy Dimension i wskazuje, na
ktore obszary proponowanej struktury nalezy zwrocic szczegolng uwage.

Tomasz Gorski

idoczny na stronie obok schemat przedstawia sposob

budowy sieci czterech central wraz z przeniesieniem

klawiatury systemowej, np. CP037, CP050, CP045

do strony LCN (Lokalne Centrum Nadzoru) celem
realizacji zatozen pkt 3.1.11 (i) ,Dwustopniowe sterowanie ochrong
stref” zgodnie z zalozeniami Wymagan Eksploatacyjno-Technicz-
nych dla XIX grupy SpW - Systemy i Urzadzenia Specjalistyczne
do Ochrony Obiektéw (8 maja 2020 r.).

Wspomniane zatozenia to:

1. wylaczenie ochrony stref (magazynu) powinno by¢ wyko-
nane z uzyciem dwdch szyfratoréw (klawiatur);

2. I stopien - z szyfratora (klawiatury) znajdujacego sie w LCN;
3. II stopien - z szyfratora (klawiatury) znajdujacego si¢ przy
wejsciu do strefy (magazynu);

4. zalaczenie ochrony strefy (magazynu) powinno by¢ wyko-
nane za pomocg kodu uzytkownika wprowadzanego za po-
$rednictwem szyfratora lokalnego (klawiatury), a ponadto
zalaczenie systemu bezpoérednio z LCN.

Tak sprecyzowane wymagania EiT determinuja potrzebe ,wynie-
sienia” do LCN klawiatury systemowej z kazdej ,,sieciowanej” cen-
trali IKHAS Galaxy Dimension. Nalezy zwr6ci¢ uwage na magi-
strale ,,1” RS485, ktoérej zadaniem nadrzednym w opisywanej
strukturze jest zapewnienie komunikacji do interfejséw komuni-
kacyjnych A161, E080. Istotne jest to, ze wspomniang magistrale
M1 wprowadzamy do portu RS485 Lan-Ring switcha 2G-2S.1.4.F
Metel. Z uwagi na ogolne bezpieczenstwo systemu (3 tory transmi-
sji danych E080, NPORT, A033) magistrala nr 1 GD nie powinna
bra¢ udzialu w procesie obstugi i realizacji zalozen bezpieczen-
stwa obiektu. Do tego celu uzywamy kolejno trzech pozostatych

a&s Polska 05 | 2024



L

L]

m
e N e

vapopes ehenea = g7 apasdeny

B __
I E B RIESS  og Sug-uernam |
21302509 b . = _

Ty 0 H _

2G-25.1.4.F

1 epeaysideyy ]

T
e
Ci
Y.
AL
EIET

| ¥ um 1

! 4'8°07Z-92 .

™

=Dl
i
..._§ =

E : !

.

e R
B =

_ 'niozpen wniua) amosedez — NJZ |
vagoger eheneas - ¢'E'T aeaasideiy 1 Heasen 3
i E

| 2G-25.1.4.F

'
w

[

=

8

=

(=]

=

ED— T - . 200,950 :
= " P OEVD IVD TV epasoulen TND3 WL
SN i g : ! . { png Efzezjenzm _
= L |3 . HEEH _
[5 == ==

2G-25.1.4.F

e Ry o R _
oy ehen e = PET sy T WEisN E | _
— o | -

m : 3] ﬂ _

I

H¥E - il 2pEFam _

* —— L -] E N
aisozsao tva| § ' I I ) !
I% = | _. 4'8'02-92 7 :

[T
=
-
J i .
3 ! & i
RN Bty REad 1 o Eﬁ [T : | n...__ '
~

vagopes ehen s - p'E'7 aeusdey 1 ejeaysidegy uﬁ_ﬁ!ﬂz Eﬂg _. M:_Et:ﬂﬂ Eng _
ﬂ | NIOZPEN WNJJUa) au[eyo] - NI _

e

m

47



RYNEK SECURITY - ARTYKUL PARTNERA

dostepnych w standardzie CA GD520 magistral systemowych
RS485: M2, M3, M4.

Przy samym urzadzeniu aktywnym 2G-2S.1.4.F funkcjonuje
na schemacie systemowy zasilacz buforowy GD - P025+, ktory
réwniez funkcjonuje w obrebie wspomnianej magistrali M1. Zada-
niem wspomnianego zasilacza jest zapewnienie ochrony anty-
sabotazowej (oderwanie od podloza oraz zdjgcie pokrywy; co jest
zgodne z tablicg 13 Wykrywanie sabotazu — Sposoby, ktére powinny
by¢ wykryte PN-EN50131-1:2009) projektowego urzadzenia aktyw-
nego LAN-RING 2G-2S.1.4.F oraz zapewnienie zasilania urza-
dzenia aktywnego w standardzie 12VDGC, jak tez jego awaryjnego
podtrzymania na czas zgodny z EIT (pkt 2/2.1/b). A co najwaz-
niejsze, monitorowany jest statuséw elektryczny wspomnianego
zasilacza (EPS, niskie napiecie AKU, detekcja niskiego napie-
cia ,wyjsciowego” itp.) z wykorzystaniem magistrali systemowej
RS485 M1 zgodnie z zalozeniami i wytycznymi, ktére przedsta-
wiono w tablicy 1 - Funkcje zasilacza PN- EN50131-6 Systemy
Sygnalizacji Wlamania i Napadu - Zasilanie.

Stosowanie trzech toréw transmisji kazdej CA ma uzasad-
nienie zarbwno w problematyce oraz budowie rodziny central
Galaxy Dimension, jak i w normach ich dotyczacych. CA GD
komunikujg sie za po$rednictwem dwdch niezaleznych protoko-
16w komunikacyjnych.

Protokdt SIA lev4 jest wykorzystywany do dwukierunkowej
komunikacji pomiedzy CA - stanowisko SMS, BMS lub PSIM
(wizualizacja i integracja systeméw bezpieczenstwa). Z kolei pro-
tokét MICROTECH jest stosowany do dwukierunkowej komuni-
kacji pomigdzy CA a natywnymi programami do programowania,
serwisowania oraz zdalnej obstugi diagnostycznej CA, klasy R056
- Galaxy Remote Servicing Suite, R058 — Galaxy User Management
Suite. Majac w strukturze dwa niezalezne kanaly komunikacji TCP/
IP (E080, NPORT), instalator na etapie programowania i konfigu-
racji systemu podejmuje decyzje, ktdry interfejs postuzy do czego.
Na przyklad NPORT - SIA - Wizualizacja, E080 - MICROTECH
- Programowanie, serwis, diagnostyka lub na odwrot, gdyz przy-
pisanie stosownego protokotu do interfejsu komunikacyjnego sta-
nowi cze$¢ zadania zwigzanego z programowaniem oraz konfi-
guracja CA. Trzeci tor transmisji A033 — Modut rejestru zdarzen
stanowi odpowiedZ na wymagania EIT 8 maja 2020 r. pkt 3.1.11
(e): ,Mozliwo$¢ rejestracji zdarzen z co najmniej trzech ostatnich
miesigcy dozoru” W tym przypadku powstaje rozdzwick miedzy
wymaganiami EIT a normg PN-EN50131-1, ktéra zaklada 500 zda-
rzen przy trwalosci zapisu zdarzen od momentu awarii zasilania,
ale przez 30 dni.

W takim razie, w jaki sposéb podczas projektowania okre-
§li¢, czy rodzina CA Galaxy Dimension spelnia wytyczne EiT
w pkt. 3.1.11 (e), tudziez NO-04? Z pomocg przychodzi wzér opra-
cowany przez Inspektorat Wsparcia Sit Zbrojnych (gestor normy
NOO04, EiT). Za jego pomocg mozna precyzyjnie okresli¢ fak-
tyczne zapotrzebowanie na najlepszy sposob rejestracji zdarzen.

Przyjrzyjmy si¢ doktadnie lewej stronie grafiki z poprzedniej strony.
Realizowane s dwa niezalezne stanowiska podgladu lub/i programo-
wania oraz diagnostyki LCN oraz ZCN(GCMA) i jest zapewniana
realizacja wspomnianych zatozen EiT 3.1.11 (i) ,Dwustopniowe ste-
rowanie ochrong stref” — ,,odbierajac” z LAN-RING - cztery magi-
strale M1 z kazdej z sieciowanych CA. Jak mozna zauwazy¢, ,,odbiér”
klawiatur odbywa sie za po$rednictwem konwertera MiniLAN4B2,

ktérego zadaniem jest rekonwersja TCP/IP do RS485 CU. Nalezy
pamietad, ze w tym miejscu réwniez znajduje sie zasilacz buforowy
P025+. Jego podstawowym zadaniem jest zapewnienie zasilania
12 VDC klawiatur po stronie odbiorczej i konwerteréw miniLAN.

Urzadzenia aktywne proponowane;j sieci laczymy miedzy soba
FO w standardzie jedno- lub wielomodowym. Do komunikacji
jest wykorzystywane jedno witékno (WDM). Warto w tym miej-
scu zwroci¢ uwage na potrzebe wytyczenia oddzielnych tras kablo-
wych zaréwno dla ,,FO - TX, jak i ,FO — RX’, gdyz tylko w takiej
sytuacji zostanie osiagnieta redundantna forma transmisji na linii:
podlegte CA - LCN, ZCN(GCMA). W momencie uszkodzenia
wiokna FO w dowolnym miejscu protokét LAN-RING w czasie
nie dluzszym niz 30 ms wyznacza tzw. switch master, ktérego zada-
niem jest odtworzenie transmisji danych, komunikacji z drugiego
dostepnego kierunku. Taka metodyka dzialania zapewnia prze-
niesienie komunikacji CA (E080, NPORT, A033) oraz magistrali
RS485 do stanowisk nadzoru w sposob redundantny.

Myélac o szeroko rozumianych systemach bezpieczenstwa,
nadrzedna wartoscig powinna by¢ niezawodnos¢. W tym wyko-
naniu niewatpliwie osiagalna.

W jaki sposéb mozna jednak obrazowaé/wizualizowa¢ uszko-
dzenie RINGU? Uszkodzenie RINGU nie jest jednoznaczne z utrata
komunikacji, aczkolwiek w momencie jego wystapienia rozsadnie
byloby niezwlocznie poinformowa¢é uzytkownika, dajac jednocze-
$nie czas obstudze serwisowej na podjecie stosownych dziatan.

Uszkodzenie moze byc¢ zasygnalizowane na trzy
niezalezne sposoby:

1. Kazdy switch ma wyjécie przekaznikowe, ktore mozna oprogra-
mowa¢ w taki sposob, aby w momencie pojawienia si¢ uszko-
dzenia styk przekaznika zmienit swoje polozenie NC/NO,
NO/NC. Styk wspomnianego przekaznika mozna wprowadzi¢
strukturg 2EOL na wejscie IN GALAXY, programujac je jed-
noczesnie jak funkcja dzialtajaca non stop, co spowoduje uru-
chomienie ,,alarmu” w CA w momencie uszkodzenia RINGU.

2. Marka METEL udostepnia na zyczenie biblioteki MiB umoz-
liwiajace stworzenie osobnego ekranu w SMS, BMS, PSIM,
pokazujacego aktualny stan RINGU.

3. Natywne srodowisko SIMULAND oferuje wlasng wizualiza-
cje stanu RINGU i poszczegolnych odcinkéw ,,FO” pomiedzy
urzadzeniami aktywnymi. Kolor zielony oznacza poprawna
komunikacje, fioletowy — utrate pakietow, czerwony to brak
komunikacji. Nie ma zadnych przeciwskazan, aby réwnole-
gle stosowac trzy wspomniane metody. Komunikacja LAN-
-RING ma certyfikat GRADE4, a jednostka odpowiedzialng
za badania jest laboratorium TREZOR TEST s.r.o. (certyfi-
kat nr TT-295/2021).

Wychodzac naprzeciw oczywistym potrzebom rynku, firma
TAP Systemy Alarmowe wprowadzila do oferty gotowe i zmon-
towane przez wlasny serwis zestawy 3TT - trzy tory transmisji:
C520-D/3TT, C264-D/3TT, C96-D/3TT, C48-D/3TT. e
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Mapa inwestycji

Przedstawiamy liste najnowszych projektow inwestycyjnych z sektora bu-
dowlanego i energetycznego w Polsce. Jak zwykle sg to inwestycje rozmaitej
proweniencji, zarowno pod wzgledem skali, jak i rodzaju, jednak z pewnga
przewaga w obszarach infrastruktury, energetyki odnawialnej oraz obiektow
przemystowych. Koncentracja zakonczenia projektow przypada na lata
2025-2026 - prezentujemy bowiem jedynie te przedsiewziecia, ktore sa

na samym poczatku realizacji lub jeszcze przed jej rozpoczeciem.

Adela Prochyra, a&s Polska

50 a&s Polska 05| 2024



4

iyl

R

il

iﬁﬁiﬂ'ﬂw

MOSTOSTAL WARSZAWA

Gdzie:
Kiedy:

ENERGOAPARATURA

I MOSTOSTAL POCK

BUDOWA BUDYNKU PRODUKCYJNEGO Z ZAPLECZEM
SOCJALNO-BIUROWYM WRAZ Z INFRASTRUKTURA
TOWARZYSZACA

Debogorze

12025 e

BUDOWA STACJI ELEKTROENERGETYCZNE)
110/15 KV GPZ

Gdzie: Czechowice

Kiedy: 24 miesigce od dnia zawarcia e
0 umowy (26.09.2024)
Co:

Co: DOBUDOWA POL WN W ROZDZIELNI 110 KV,
W STACJI ELEKTROENERGETYCZNE) 110/15
KV NASCISZOWSKA W TRYBIE ZAPROJEKTU) .
1 WYBUDU)J Gdzie:

Gdzie: Nowy S3cz e Kiedy:

Co:  REALIZACJA ZESPOLU ELEKTROENERGETYCZNYCH Co:
LINII KABLOWYCH SN WRAZ Z LINIAMI
SWIATEOWODOWYMI DLA ELEKTROWNI
FOTOWOLTAICZNYCH

Gdzie: Zachodnia Polska

Kiedy: 3112.2025

MOSTOSTAL ZABRZE

ZAPROJEKTOWANIE, MODERNIZACJA, PRZEBU-
DOWA | ROZBUDOWA KOMPLEKSU BUDYNKOW
LABORATORY)NYCH POLFEL

Kiedy: 12.03.2026
Co:

Co: WYKONANIE HALI PRODUKCYJNO-MAGAZYNOWE)
Gdzie:  Lublin Gdzie:

Kiedy: czerwiec 2025

MIRBUD Kiedy:

ORAZ JEGO INFRASTRUKTURY TECHNICZNE
Narodowym Centrum
Badan Jadrowych, Otwock

WYKONANIE ROBOT BUDOWLANYCH ZWIAZANYCH
Z ROZBUDOWA ZAKEADU ZLECENIODAWCY
woj. mazowieckie

Grudzien 2025
11l kwartat 2025

Co: BUDOWA CENTRUM WIEDZY COGNITARIUM

POLITECHNIKI KOSZALINSKIE)
Gdzie: Koszalin
Kiedy: Wybor oferty 26.09.2024

L5

Co: ROZBUDOWA | MODERNIZACJA ROZDZIELNI 220 KV Co: BUDOWA CENTRUM ROZWOJU STRYKOWA (CRS)

W STACJI 400/220/110 KV adde: Strykow
e Kiedy: 36 miesiecy od dnia zawarcia o Gdzie:
Kiedy:

Gdzie: Patnow
Kiedy: 2026 umowy (31.07.2024)

Co:

PEKABEX

BUDOWA HALI PRODUKCYJNO-MAGAZYNOWE)
Z ZAPLECZEM HIGIENICZNO-SANITARNYM WRAZ
Z PRZYNALEZNYM ZAGOSPODAROWANIEM
TERENU | INFRASTRUKTURA TOWARZYSZACA
brak informacji

15.09.2025
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Instalacjami sygnalizacji
DOZarowe)



Chociaz magazyny wysokiego sktadowania
s3 najczesciej obiektami o prostej

formie architektonicznej, to z uwagi na

ich cechy charakterystyczne, takie jak
wysokoSC pomieszczen magazynowych,
zagrozenie powodowane duzg iloscia
materiatow palnych, a takze rozne
technologie magazynowania, stanowia
czesto wyzwanie w zakresie skutecznego

zabezpieczenia instalacjami sygnalizacji
pozarowej, z zapewnieniem efektywnej
detekgji, realizowanej w sposob
niezaktocajgcy funkcjonalnosci
podstawowej tych obiektow.

Mariusz Sobecki

eneralnie ochrona przeciwpozarowa magazynéw wyso-
kiego skltadowania jest zagadnieniem zfozonym. Naj-
czedciej w takich obiektach wystepuje bardzo wyso-
kie obcigzenie ogniowe, co w wiekszosci przypadkéow
przyczynia sie do mozliwo$ci bardzo szybkiego roz-
woju pozaru. (...)

Poza duzg ilo$cig materiatéw palnych, z punktu widzenia reagowa-
nia na zagrozenie, istotnym problemem jest tez dostepnos¢ do ich loka-
lizacji, ktora jest znacznie utrudniona ze wzgledu na wysokoé¢ sklado-
wania, a niejednokrotnie réwniez konstrukcje regaléw i technologie
sktadowania. Nalezy mie¢ réwniez na uwadze, iz wlasciwosci pozarowe
materialéw skladowanych na danym regale moga by¢ rézne.

Kolejnym istotnym problemem jest czesto wystepujaca sytuacja, gdy
poziom sktadowania towaru na regalach dochodzi praktycznie w poblize
sufitu lub dachu, stanowigc przegrode w rozprzestrzenianiu si¢ dymu
i ciepla w strefie podsufitowej. Zjawisko to jest tym bardziej widoczne
w przypadku tzw. regaléw wielopoziomowych typu pick tower, gdzie
poszczegolne poziomy robocze sg do$¢ niskie, a regaly wraz z towarem
na nich skladowanym calkowicie przedzielaja przestrzenie pomigdzy
poszczegblnymi poziomami.

W przypadku regatéw wielopoziomowych czesto podesty pozio-
méw roboczych moga by¢ pelne, tj. nieazurowe, a nawet jesli s3 azurowe
w odpowiednim stopniu, to czgsto s3 wykorzystywane do stalego lub
czasowego sktadowania na nich towaréw. To powoduje, iz konieczne jest
odrebne zabezpieczanie przestrzeni poszczegolnych pozioméw robo-
czych. Istotne jest tez uwzglednienie przebiegu w tych przestrzeniach
réznych instalacji, z instalacjami wentylacji mechanicznej wiacznie, co
moze istotnie wptywa¢ na warunki detekeji pozaru przez czujki insta-
lacji sygnalizacji pozarowe;.

Warto réwniez zwrdci¢ uwage na aspekt konstrukeji regatow.
Powszechnie magazyn wysokiego skladowania kojarzy sie z regalami

ustawionymi po dwa obok siebie, z korytarzami pomiedzy takimi
podwojnymi rzedami. Jednak w praktyce mozna spotka¢ bardzo rdzne
technologie magazynowania, ktére ze wzgledu na ich charakterystyczne
konstrukgje i uktady moga stanowi¢ prawdziwe wyzwanie dla skutecz-
nego wykrywania pozaru. (...)

Rézne konstrukeje regatéw powoduja, iz dostgp do lokalizacji mate-
rialéw czy urzadzen moze by¢ bardzo utrudniony ze wzgledu na duze
powierzchnie regalowe praktycznie pozbawione dostepu dla czlowieka.
W niektérych przypadkach natomiast w regatach wystepuja urzadzenia,
ktére w przypadku awarii moga staé sie Zrodlem pozaru.

(...) Dos¢ czesto z uwagi na wykorzystanie okreslonych zlagodzen
w zakresie wymagan dot. bezpieczenstwa pozarowego w tego typu obiek-
tach stosowane sg systemy oddymiania. W takich przypadkach uklad
detekgji pozaru powinien uwzglednian niezbedne zalozenia wynika-
jace z koniecznosci wspotpracy z systemem sterowania oddymianiem,
w tym np. rodzaj detekeji, podzial na strefy dozorowe, odlegtoéci czujek
od kurtyn dymowych, ewentualna konieczno$¢ stosowania koincyden-
¢ji okreslonego rodzaju.

Dodatkowe wymagania dotyczace instalacji sygnalizacji pozarowej
moga tez by¢ stawiane w przypadku zastosowania w obiekcie magazy-
nowym statych urzadzen gasniczych, np. gasniczych wodnych wstepnie
sterowanych czy gazowych albo urzadzen inertyzujacych.

W przypadku coraz czesciej wystepujacych obiektéw magazynowa-
nia zautomatyzowanego dochodzi konieczno$¢ wspdtpracy z uktadami
sterowania automatyki magazynu w celu zatrzymania przemieszczania
si¢ urzadzen transportowych. (...)

Alarmowanie

Poza wykryciem pozaru istotnym aspektem jest rowniez alarmowa-
nie personelu przebywajacego w obiekcie. Pierwszg istotng kwestia
jest dobdr odpowiednich srodkéw alarmowania. Najczeéciej beda
to sygnalizatory akustyczne, ewentualnie uzupelnianie sygnalizato-
rami optycznymi. Jednak sg przypadki, gdzie z uwagi na rozwigzania
zamienne, stosowane czesto przy regatach wielopoziomowych pick
tower, konieczne jest stosowanie bardziej zaawansowanego sposobu
alarmowania, jakim jest dZwiekowy system ostrzegawczy.

Kolejnym problemem do rozwigzania sa warunki sktadowania wpty-
wajace na osiaggniecie wlasciwych parametréw alarmowania, takich
jak natezenie dzwieku w przypadku sygnalizatoréw czy zrozumia-
tos¢ mowy w przypadku dzwigkowego systemu ostrzegawczego. Inne
beda warunki akustyczne w pustej hali magazynowej bez regatow czy
nawet z regalami, ale bez materiatéw sktadowanych na regatach, a inne
w przypadku magazynu w czasie uzytkowania, z pelnym lub czescio-
wym zatowarowaniem.

O ile w ,standardowe;j” hali magazynowej poziom szuméw tha aku-
stycznego zazwyczaj nie jest wysoki, to juz w obiektach, gdzie wystepuja
réznego rodzaju uklady transportu towaréw czy automaty magazynowe,
nalezy bra¢ pod uwage rowniez mozliwo$¢ wystepowania w catosci lub
czgsci obiektu istotnego poziomu natezenia dzwigkow tha akustycznego.

Niezawodnos¢ dziatania

Obiekty magazynowe czesto sg obiektami wielkopowierzchnio-
wymi. W tym kontek$cie nalezy zwrdci¢ uwage na kwestie zwig-
zane z niezawodnoscig systemu detekcji pozaru, w tym utrzymanie
rygoru maksymalnych dopuszczalnych stref dozorowych, maksymal-
nej powierzchni dozorowanej jedna linig dozorowa czy urzadzenia
radiowe itp. Warto zaznaczy¢, ze niektore standardy precyzuja, iz np.

—
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powierzchnia strefy dozorowej w przypadku regaléw wysokiego skla-
dowania to nie powierzchnia zajmowana przez regaly, ale calkowita
powierzchnia skladowania w regatach, czyli powierzchnia zajmo-
wana przez regaly pomnozona przez liczbe pozioméw sktadowania.

Kolejnym aspektem jest fakt, ze sg to duze przestrzenie, w ktorych
gorace produkty spalania rozprzestrzeniaja si¢ i na ich oddziatywa-
nie moze by¢ narazonych jednoczeénie wiele elementéw zlokalizowa-
nych na liniach dozorowych. Jest to istotne w zakresie niedopuszczenia
do sytuacji wylaczenia czeéci linii dozorowej wskutek zadzialania izo-
latoréw zwar¢, gdyby kto$ chcial na takiej linii montowa¢, np. moduly
sterujace i kontrolujace majace funkcjonowac z istotnymi opdznieniami
w stosunku do momentu wykrycia pozaru.

Jak zabezpiecza¢ magazyny wysokiego sktadowania?

Ponizej przedstawiono kroétki przeglad wytycznych zawartych w roz-
nych standardach projektowania instalacji sygnalizacji pozarowej,
odnoszacych sie bezposrednio do zabezpieczenia magazynow wyso-
kiego skladowania. (...)

Wazne jest przestrzeganie zasady, iz w przypadku wyboru danego
standardu projektowego do zabezpieczenia konkretnego obiektu nalezy
stosowac¢ si¢ kompleksowo do postanowien tego wiaénie standardu.
Nie mozna wybiera¢ niezaleznie réznych czeéci odrebnych standar-
doéw na zasadzie, ze z kazdego wybieramy co nam, z réznych wzgle-
doéw, bardziej odpowiada.

Jednak powyzsza zasada w opinii autora (...) nie stoi w sprzeczno-
$ci z mozliwoscia, o ile dany standard nie obejmuje okreslonego zagad-
nienia, positkowania si¢ innymi dokumentami jako wiedzg techniczng.
Nalezy przy tym oczywiscie zachowa¢ odpowiednia staranno$¢ w zakre-
sie analizy - czy te zasady wiedzy technicznej z jakiego$ powodu nie
stoja w sprzecznoéci z wymaganiami podstawowego, wybranego stan-
dardu projektowania.

PKN-CEN/TS 54-14:2020-09
Specyfikacja PKN-CEN/TS 54-14 zaleca stosowanie czujek zasysa-
jacych dymu do zabezpieczania magazynéw wysokiego sktadowa-
nia. Jednocze$nie wskazuje, iz dla magazynéw wysokiego sktado-
wania o szczeg6lnie duzych wysoko$ciach moga mie¢ zastosowanie
wytyczne dla przestrzeni typu atria, czyli przestrzeni wysokich (...).
Specyfikacja nie zaleca wykorzystywania czujek punktowych dymu
w tego rodzaju aplikacjach, jak réwniez wskazuje, iz czujki liniowe
dymu zazwyczaj nie s3 odpowiednie z uwagi na aktywnoéci realizo-
wane w regatach, ktére mogg powodowac zaktdcenia i falszywe alarmy.

Wytyczne SITP WP-02:2021

W wytycznych SITP znajdziemy ograniczone informacje dotyczace
zabezpieczenia obiektow wysokiego skladowania. Wskazujg one,
iz w przypadku zabezpieczenia magazynéw wysokiego sktadowania
za pomocg czujek zasysajacych dymu taka czujka powinna w pod-
stawowym zakresie dziala¢ w klasie czulosci B lub C. (...)

Wytyczne VdS 2095pl: 2022-06 (09)

Wytyczne VdS zalecaja stosowanie czujek z detektorami dymu i/lub
tlenku wegla. Wskazujg jednoczeénie, iz rozwigzaniem problemu
zwigzanego z dostepnoscia czujek w celu konserwacji moze by¢
zastosowanie np. czujek zasysajacych.

(...) Zwytycznych VdS wynika koniecznoé¢ rozmieszczenia czujek punk-
towych lub otwordw zasysajacych czujek zasysajacych na kilku poziomach.

Najwyzszy poziom nie moze by¢ oddalony od sufitu o wigcej niz 6 m.
W przypadku wigkszej odleglosci odrebnie dozoruje si¢ pomieszczenie
i korytarze. Gorny poziom regatéw musi by¢ dozorowany, np. zawieszo-
nymi czujkami punktowymi lub otworami czujek zasysajacych, nie dalej
niz 6 m od poziomu skladowanych materiatéw. W przypadku takich
elementow nalezy zapewni¢ przegrode pelng o $rednicy 0,5 m wokot
elementu detekcyjnego. W zakresie elementéw detekcyjnych w rega-
tach odleglosci poziome i pionowe pomiedzy nimi nie mogg przekra-
cza¢ 6,5 m. Odleglo$¢ pierwszego i ostatniego elementu od czota regatu
nie moze by¢ wieksza niz 3,3 m.

Wytyczne FM Global Data Sheet 5-48
W wytycznych FM Global 5-48 znajduja sie wskazania, iz w przy-
padku zabezpieczania czujkami dymu regatéw czujki nalezy instalo-
wac przy suficie powyzej kazdego przejscia miedzy regatami i na kilku
poziomach posrednich w regalach na przecieciu kazdej poprzecznej
i podluznej przerwy dymowej. Detektory nie musza by¢ instalowane
na kazdym skrzyzowaniu przerw na kazdym poziomie, ale moga by¢
rozmieszczone naprzemiennie miedzy poziomami posrednimi, tak
aby dwa poziomy posrednie obejmowaly wszystkie skrzyzowania.
W magazynach z otwartymi regatami nalezy wziag¢ pod uwage droge,
jaka dym moze pokonywac przez korytarze i przerwy kominowe. Ze
wzgledu na rézne $ciezki ruchu powietrza alarm czujki dymu moze by¢
mylacy przy okreslaniu lokalizacji pozaru, jesli konstrukcja systemu
wykrywania jest nieodpowiednia. W zamknietych regalach magazy-
nowych ruch dymu bedzie zablokowany, co stwarza potrzebe zainsta-
lowania czujek w wielu miejscach wewnatrz regatow.

Norma brytyjska BS 5839-1:2013

W normie brytyjskiej BS 5839-1 znajduje si¢ wskazanie, ze jesli
regaly magazynowe zawieraja materialy o wysokiej wartoéci lub
stanowigce wysokie ryzyko, lub wysoko$¢ regalu przekracza 8 m,
nalezy rozwazy¢ detekcje migdzyregalows i odsyta w tym zakresie
do wytycznych FIA. (...)

Standard NFPA 72

Standard NFPA 72 wskazuje, ze podczas zabezpieczania magazynow
wysokiego sktadowania wszystkie tzw. przerwy kominowe tworzone
przez sktadowane materialy i p6tki regatéw powinny by¢ na odpo-
wiednim poziomie dozorowane czujkami. Jednocze$nie przy loka-
lizacji czujek nalezy zwracaé uwage na mozliwo$¢ ich uszkodzenia
podczas zaladunku i roztadunku towaru z regatu.

CFPA-E Guideline No 35:2015 F

W wytycznych CFPA-E dotyczacych bezpieczenstwa pozarowego
obiektow magazynowych zamieszczono zalecenie, iz systemy trans-
portowe, automatycznego pakowania i podobne powinny byt pota-
czone z systemem sygnalizacji pozarowego w taki sposob, aby prze-
mieszczanie towardw bylo zatrzymywane w przypadku wystapienia
alarmu pozarowego.

Jako istotne cele standard wskazuje konieczno$¢ zapewniania dostep-
nosci elementéw detekeji w celu serwisu i konserwacji (...).

Zgodnie z NFPA 72 w celu najefektywniejszej detekeji pozaru w prze-
strzeniach wysokiego magazynowania czujki powinny by¢ stosowane
na suficie ponad kazdym korytarzem migdzy regatami oraz na pozio-
mach poérednich w regatach naprzemiennie w sasiedztwie poszczegoél-
nych sekgji palet. W przypadku, kiedy mamy do czynienia z regalami

a&s Polska 05| 2024



bez potek z regularnymi przerwami kominowymi, standard zaleca loka-
lizacje czujek wewnatrz regatéw w przerwach kominowych. W prze-
ciwnym przypadku standard wskazuje lokalizacje czujek przy brzegu
regatu od strony korytarzy miedzy regalami.

Pozary testowe

W pewnych sytuacjach moze by¢ niezbedne zweryfikowanie do$wiad-
czalne efektywnoéci systemu detekeji pozaru, chociazby ze wzgledu
na rodzaj zastosowanych czujek i wysoko$§¢ pomieszczenia. W réznych
zrédiach literaturowych mozna spotkaé mniej lub bardzie doktadne
wytyczne przeprowadzenia takich pozaréw testowych.

Pewne informacje w przedmiotowym zakresie maja sie réwniez poja-
wi¢ w kolejnej zaktualizowanej edycji specyfikacji CEN 54-14. Zgod-
nie z procedowanym obecnie projektem nowelizacji tego dokumentu
zaleca si¢ uzycie do pozaru testowego materiatu palnego, reprezentatyw-
nego dla materialéw palnych wystepujacych w danej przestrzeni. Zale-
cenie wskazuje na uzycie trzech kilograméw takiego materialu. Jedno-
cze$nie projekt specyfikacji wskazuje, iz zapalenie materialu powinno
nastgpowac od malego Zrédla zapalenia, ktére samo z siebie nie bedzie
istotnie wplywac na iloé¢ energii generowanej podczas spalania. Pro-
jekt dokumentu wskazuje réwniez mozliwo$¢ wykorzystania w pew-
nych sytuacjach sztucznego dymu, jednak zwraca uwage, iz dodatkowe
zrédlo energii majace na celu spowodowanie unoszenia si¢ sztucznego
dymu powinno odpowiada¢ iloéci energii, jaka mogtaby by¢ genero-
wana w przypadku faktycznego pozaru.

Testy powinny wykaza¢, ze np. czas detekgji jest poréwnywalny
z odpowiednim odniesieniem. Przykladowo, jesli czujka jest instalo-
wana na wysokoéci wykraczajacej poza zakres wskazany w specyfika-
¢ji nalezy wykaza¢, iz czas reakcji czujki mieéci sie w granicach czasu
zadzialania czujki montowanej na wysokoéci dopuszczalnej przez spe-
cyfikacje. Innym wyznacznikiem moze by¢ réwniez wykazanie, iz dym
dotrze do czujek w odpowiednim czasie, np. w miejscach, gdzie moze
wystepowac stratyfikacja albo ruchy powietrza powodowane systemami
wentylacji i klimatyzacji.

Podsumowanie

Zabezpieczenie magazynu wysokiego sktadowania jest bardziej zto-
zonym zagadnieniem niz zabezpieczenie standardowej przestrzeni
o tak stosunkowo prostej architekturze.

Problemy do rozwigzania wynikajg zaréwno z wysokosci zabezpie-
czanych pomieszczen, jak i z wykorzystywanych technologii magazy-
nowych, w tym konstrukeji regaléw i urzadzen stosowanych do trans-
portu sktadowanych towarow.

W celu zapewnienia skutecznej detekcji pozaru, zwlaszcza tam, gdzie
nie uzyto instalacji tryskaczowej montowanej w regalach, konieczne
jest zastosowanie elementéw detekcji pozaru w samych regatach.
Wykrywanie pozaru wylacznie w strefie podstropowej pomieszcze-
nia moze skutkowa¢ znacznym jej opéznieniem do czasu, kiedy pozar
bedzie juz w rozwinietej fazie i praktycznie zadne dzialania, zwigzane
z reagowanie na jego wystapienie, nie beda juz mogly by¢ efektyw-
nie przeprowadzone.

Jesli przyjete wytyczne projektowania instalacji sygnalizacji poza-
rowej nie opisujg szczegolnej sytuacji wysokiego sktadowania, projek-
tant powinien korzysta¢ z innej wiedzy technicznej, w tym zawartej
w innych standardach projektowania czy tez opracowaniach tech-
nicznych, zwracajac przy tym uwage, aby nie zastosowaé rozwigzan
sprzecznych z przyjetym podstawowym standardem projektowym. e
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Niniejszy artykut jest skrotem referatu wygtoszonego
podczas Ogolnopolskich Warsztatow ,Sygnalizacja

i Automatyka Pozarowa SAP 2024", zorganizowanych
przez POLON-ALFA S.A.

Wszystkie skroty (...) od redakcji.

55



56

@ CYBERBEZPIECZENSTWO

a&s Polska 05 | 2024



Kledy ludzkie zmysty

L0 Za Mato

Coraz bardziej zaciera sie granica miedzy fizycznym bezpieczenstwem

a cyberbezpieczenstwem. Kazda nowa kamera wyposazona w algorytmy

sztucznej inteligencji, kazdy system dostepu funkcjonujacy w chmurze,
kazda czujka potaczona z centralg przez Internet staja sie elementami
Internetu rzeczy. To oznacza, ze firmy, strzegac swojego fizycznego
bezpieczenstwa, musza miec baczenie na to, co sie dzieje w ich

cyfrowym otoczeniu.

Monika Zuber-Mamakis

ozliwosci, jakie wigzg sie z upowszechnieniem algo-
rytméw sztucznej inteligencji, imponuja. Ale nie
bez przyczyny piszemy m.in. o zaletach zwyklych
fizycznych kluczy (str. 38). Prostych i skutecznych,
cho¢ przeciez nieidealnych i troche, powiedzmy
szczerze, archaicznych (dlatego w artykule opisujemy ich bardziej
zaawansowane opcje). Z tych wiasnie powoddéw sg chetnie zastepo-
wane wygodniejszymi rozwigzaniami. Moze zachwyca¢ mozliwoé¢
udzielania zdalnego dostepu do pomieszczen czy wygoda sterowa-
nia wszystkimi kluczami jednocze$nie, ale trzeba pamigtaé, ze nie
ma darmowych obiadkéw. Ta wygoda ma swoja cene. Jest nig ryzyko
ataku hakerskiego. Czasami celowanego w firme lub grupe jej pra-
cownikow, typu spear phising, czasami wymierzonego wprost prze-
ciwko konkretnej osobie, takiej, ktéra w danej organizacji ma np.
dostep praktycznie do wszystkiego. To juz tak zwany whaling, czyli
polowanie na gruba rybe. Tylko od czujnoéci i wspotpracy dzialow
IT i menedzeréw security zalezy, czy bedzie to polowanie udane.
Wyposazanie urzadzen security w algorytmy sztucznej inte-
ligencji to oczywiscie punkt dla graczy pozostajacych po dobrej
stronie mocy. Sgk w tym, ze moc Al odkryli takze ci zli. Eksperci
firmy Splunk nalezacej obecnie do CISCO, przygotowujacy raport
State of Security 2024. The Race to Harness Al zadali ankietowa-
nym pytanie: Czy Al przechyli szale na korzy$¢ obroncow, czy ata-
kujacych? Respondenci byli podzieleni niemal réwno: 45% prze-
widuje, ze na Al najbardziej skorzystaja napastnicy, a 43% uwaza
(badz po prostu ma nadzieje), ze AI pomoze atakowanym.

Na poczatek troche danych

Rynek cyberbezpieczenstwa zwigzany ze sztuczng inteligencja ma
szanse na niemal sze$ciokrotny wzrost w ciagu najblizszych sze-
$ciu lat. Z obecnych 7,1 mld dol. w 2024 r. warto$¢ ta ma wzro-
sna¢ do 40,1 mld dol. w 2030 r. Oznacza to $redni roczny wzrost
na poziomie 33,4% - prognozuje firma MarketsandMarkets. Sg
tu uwzgledniane zaréwno narzedzia natywne generatywnej Al,
takie jak wykrywanie zagrozen i zapobieganie im, jak i rozwia-
zania cyberbezpieczenistwa przeznaczone do ochrony tejze Al
w tym ochrony wykorzystywanych przez nig danych.

Czym innym jednak jest generatywna Al, a czym innym algo-
rytmy stosowane przez firmy branzy security.

Al w security - mniej kreatywna, za to spostrzegawcza

Sztuczna inteligencja (artificial innteligence, AI) w obszarze bez-
pieczenstwa fizycznego obejmuje zastosowanie uczenia maszy-
nowego (machine learning, ML) oraz glebokiego uczenia (deep
learning, DL), ktére do pracy potrzebuja danych pozyskiwanych
z urzadzen, takich jak kamery, czujniki czy systemy dostepu. Na ich
bazie algorytmy uczenia maszynowego pozwalaja prognozowac
zdarzenia oraz optymalizowaé wydajno$¢ konkretnych zadan.
Deep learning stuzy do wyszukiwania relacji miedzy danymi
wejsciowymi a wyjéciowymi, co pozwala na uzyskanie nowych
informacji. Przyklady zastosowan tej technologii w zakresie bez-
pieczenstwa fizycznego obejmuja rozpoznawanie obiektow, pojaz-
dow iludzi, a takze generowanie alertow w przypadku naruszenia
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strefy zabezpieczonej. Uczenie maszynowe i gtebokie uczenie sa
szczegolnie skuteczne w przeszukiwaniu ogromnych ilosci danych
w celu identyfikacji wzorcow i trend6w, ktére moga by¢ trudne
do zauwazenia przez ludzi.

Ile w takim razie wart jest rynek algorytmow zwiazanych z branza
security? O zebranie danych pokusita si¢ organizacja ekspertow
Mordor Intelligence, specjalizujaca si¢ w mapowaniu ztozonych
systemow biznesowych. Wedlug nich ,wielkos¢ rynku AT w sekto-
rze bezpieczenstwa ma wzrosna¢ z 21,19 mld dol. w 2023 r. do 50,61
mld dol. do 2028 r., przy CAGR na poziomie 19,02% w okresie pro-
gnozy (2023-2028)”. Natomiast zgodnie z raportem firmy analitycz-
nej Fortune Business Insights globalny rozmiar rynku dostepu ma
osiagna¢ 25,22 mld dol. w 2027 r., przy rocznej stopie wzrostu CAGR
wynoszacej 8,7%. W obu przypadkach mowa jest zatem o poteznych
kwotach. Jest o co walczy¢.

Po co branzy security algorytmy Al?
Odpowiedz jest oczywista. W przypadku bezpieczenstwa fizycz-
nego algorytmy Al przyniosly swoisty przelom. Trzeba przyznac,
ze nawet bardzo wyrafinowane urzadzenia security napotykaja
bariere w postaci ograniczen ludzkiej percepcji. Al te bariere sta-
nowczo przesuwa. Nie jeste$Smy w stanie widzie¢ bardziej, stysze¢
lepiej, mie¢ oczu dookota glowy. A urzadzenia security to potra-
fig, szczegdlnie jesli dotozy si¢ im oprogramowanie wykorzy-
stujace uczenie maszynowe i deep learning. Dzieki nim ludzkie
zmysly zyskuja wsparcie, na jakie wcze$niej nie moglismy liczy¢.
AT umozliwia doskonalenie sposobéw wykrywania zagrozen, opty-

malizacje systeméw nadzoru i skuteczniejsze ograniczanie ryzyka.
Wykorzystujac zaawansowane algorytmy i mozliwosci uczenia maszy-
nowego, Al przeksztalca sposdb, w jaki chronione jest otoczenie

Sztuczna inteligencja w branzy security

fizyczne. To za$ oznacza transformacje branzy bezpieczenstwa fizycz-
nego oraz tego, co moze zaoferowa¢ swoim klientom. Wykorzystanie
Al w systemach kontroli dostepu znaczaco podnosi poziom bezpie-
czenstwa. Zaawansowane metody uwierzytelniania biometrycznego,
takie jak rozpoznawanie twarzy czy skanowanie odciskow palcow,
znacznie utrudniajg nieautoryzowany dostep do obiektow. Zastoso-
wanie algorytméw uczenia maszynowego powoduje, Ze wyposazone
W nie systemy mogg uruchamia¢ alarmy lub informowa¢ personel
ochrony o prébach wlamania, co skutecznie zapobiega nieautoryzo-
wanemu dostepowi oraz chroni poufne informacje i cenne zasoby.
Inteligentne systemy kontroli dostgpu moga by¢ integrowane z sys-
temami zarzgdzania budynkami, co zapewnia kompleksowe podej-
$cie do bezpieczenstwa. Systemy te ponadto potrafia dostosowywac
sie do zachowan uzytkownikéw, np. regulujac o$wietlenie i tempe-
rature w zaleznosci od pory dnia oraz indywidualnych preferencji.
To wszystko prawda. Tyle tylko, ze za te mozliwosci pobierany jest
haracz w postaci wiekszego zagrozenia dla cyberbezpieczenistwa.
Kazde urzadzenie podlaczone do sieci staje si¢ przeciez potencjalnym
back doorem. Furtka, przez ktorg moze dosta¢ sie np. ransomware.

Licho nie $pi

Wedlug raportu Veeam Data Protection Trends Report 2024 cyberataki
sa gtoéwna przyczyng przerw w dziatalnosci firm. Inne czynniki
to awarie infrastruktury, sieci, pamigci masowej, oprogramowa-
nia aplikacji, zasobéw chmurowych i serweréw, a takze tradycyjne
wypadki, katastrofy naturalne itp. W przypadku atakéw ransom-
ware kazda organizacja powinna mie¢ $wiadomo$¢, ze tylko kwe-
stig czasu jest to, kiedy za pomoca tego rodzaju ztosliwego opro-
gramowania zostanie zaatakowana. Z danych opublikowanych we
wspomnianym raporcie wynika, ze 76% firm do$wiadczyto ataku

WielkoSc¢ rynku w mld dol.

CAGR 19,02%

Okres objety badaniem i prognoza | 2019-2029

60,24

Wielkos¢ rynku (2024)

25,22 mld dol.

Wielko$¢ rynku (2029) 60,24 mld dol.
CAGR (2024-2029) 19,02%
Najszybciej rozwijajacy sie rynek | Azja i Pacyfik

Najwiekszy rynek

Ameryka Pétnocna

Zrodto: Mordor Intelligence
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przynajmniej raz w ciaggu ostatnich 12 miesiecy. I cho¢ jest
to mniej niz w roku 2023, kiedy ataku do$wiadczylto 85%
firm, to az 26% z nich zostalo zaatakowanych co najmniej
cztery razy (!). A jedynie 13% firm stwierdzilo, ze skutecz-
nie przeprowadza proces odzyskiwania danych w sytu-
acjach kryzysowych. Tylko 32% organizacji ma nadzieje,
ze na odzyskanie pelnej sprawnosci operacyjnej bedzie
potrzebowa¢ mniej wiecej tydzien. A na pytanie o czas

potrzebny na odzyskanie 50 serweréw 32% odpowie- ™
dzialo, ze zespoly IT moglyby to zrobi¢ w ciagu pieciu dni
roboczych. Statystyki pokazuja rosnaca przepas$¢ miedzy
oczekiwaniami biznesowymi a mozliwosciami ustug IT

w zakresie ochrony danych.
Intrusion and Access Control Panel

Na granicy swiatow

Zacieranie si¢ granic miedzy bezpieczenstwem fizycznym

a cyberbezpieczenstwem oznacza przenikanie do fizycz-
nego $wiata zagrozen ptynacych ze $wiata cyfrowego. Tym-

£ g p1ynacy: Y! go. 1y * * n
MADE IN

s

czasem wedlug respondentéw cytowanego juz raportu
Splunk zachowanie cyfrowego bezpieczenstwa staje sie

coraz trudniejsze. Az 38% z nich wskazuje, ze powodem
tej trudnosci jest zlozonos¢ krajobrazu zagrozen wyni-
kajaca m.in. z sytuacji geopolitycznej i zwigzanej z nig
wojny hybrydowej. Tymczasem w zastraszajacym tempie
roénie ilo§¢ danych, w tym danych wrazliwych, ktére
muszg by¢ chronione. Nic wigc dziwnego, Ze organizacje

REKLAMA

wkladajg duzo wysitku i pieniedzy w to, by dbajac o bez-
pieczenstwo fizyczne, chroni¢ dane, ktére generowane sg
przez urzadzenia security. Algorytmy Al zdecydowanie

poprawiaja funkcjonowanie systemow security, ale same
nie s3 odporne na zagrozenie. S podatne na ataki, takie
jak zanieczyszczenie danych czy nieautoryzowany dostep
do informacji wrazliwych.
Wezmy np. inteligentne kamery monitoringu wizyjnego
wyposazone w algorytmy Al Moga one analizowa¢ ogromng
iloé¢ danych w czasie rzeczywistym. Potrafia takze je inter-
pretowac, a co za tym idzie automatycznie identyfikowa¢ pra-
cownikéw i goéci, co zwieksza kontrole dostepu do réznych
stref budynku. Co jednak sie stanie, gdy po ataku kamery
przestang rozpoznawac gosci albo zmanipulowane wpuszcza
osoby niepozadane? Realne jest tez ryzyko naruszenia pry-
watnosci pracownikéw i klientéw, gdyz technologie takie jak "
rozpoznawanie twarzy mogg by¢ uzywane do monitorowa-
nia ludzi bez ich zgody. Podobnie biometria, mimo ze ofe-
ruje wysoki poziom zabezpieczen, nie jest wolna od ryzyka. [
Istnieja obawy dotyczace mozliwosci oszustwa (np. wykorzy- ==
stanie fatszywych odciskéw palcéw) oraz kradziezy danych. : —

Wykorzystanie sztucznej inteligencji w systemach zabezpie-
czen fizycznych oznacza wigc zaréwno korzysci, jak i wyzwa-
nia. Z jednej strony poprawia efektywnos¢ monitorowania
i kontroli dostepu, z drugiej — powoduje nowe zagrozenia
zwigzane z prywatnoscia i bezpieczenstwem danych. Bezpie-
czenistwo fizyczne i Al jak najbardziej moga i§¢ w parze, jesli
zostang odpowiednio wdrozone. Jesli jednak AT ma przynie§¢
branzy security wymierny zysk, to lepiej sigga¢ po ten midéd
malg tyzeczka, chochla sie tu nie sprawdzi. e

pl.firesecunrityproducts.com
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NieznajomosCy

prawa szkodzi

Czekajac na ustawe dotyczaca
przeniesienia dyrektywy NIS2 na grunt
prawa polskiego, postanowilismy
porozmawiac z kims, kto na wylot zna
unijne przepisy dotyczace bezpieczenstwa
i potrafi sie w nich poruszac. Ekspertka
w tej kwestii jest radczyni prawna
Agnieszka Wachowska, specjalizujaca
sie w problematyce prawnej nowych
technologii, prawa autorskiego

i cyberbezpieczenstwa. Rozmawiajg Jan
Grusznic i Monika Zuber-Mamakis.

Rozmawiamy na kilka dni przed wejsciem w zycie unijnej dyrektyw
NIS2. To wlasnie ona spowodowala, ze wiele firm zainteresowalo
sie cyberbezpieczenstwem. Mamy juz jednak ustawe o krajowym
systemie cyberbezpieczenstwa, bedaca implementacjg dyrektywy
NIS1. I juz teraz wida¢, ze sa pewne rozbieznosci miedzy noweli-
zacja ustawy o krajowym systemie cyberbezpieczenstwa a NIS2.
Zacznijmy zatem od wyjasnienia tej kwestii.
Faktycznie, mamy projekt nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa datowany na 23 kwietnia 2024 r. Warto zazna-
czy¢, ze to dopiero pierwsza wersja projektu, co podkresla Minister-
stwo Cyfryzacji. W ramach przeprowadzonych konsultacji spolecz-
nych zgloszonych zostalo duzo poprawek. Ministerstwo Cyfryzacji
zadeklarowalo, Ze z poczatkiem czwartego kwartalu tego roku opu-
blikuje material odnoszacy si¢ do tych uwag (podobno jest to prawie
tysiacstronicowy dokument). W IV kwartale ma réwniez ukazac¢ si¢
druga wersja projektu, cho¢ wydaje sie, ze nie nalezy si¢ raczej spo-
dziewa¢ rewolucji. W pierwszej wersji projektu ustawy, w toku kon-
sultacji publicznych zidentyfikowano troche drobnych niescistosci,
ktore maja zosta¢ zmienione w drugiej wersji projektu.
Niezaleznie od tego warto podkresli¢, ze dyrektywa NIS2 sta-
nowi harmonizacje minimalng. To znaczy, ze panstwa czlonkowskie,
w tym Polska, muszg wdrozy¢ obowigzki wynikajace z dyrektywy

w podstawowym zakresie opisanym w dyrektywie. Natomiast w prze-
pisach krajowych moga rozszerzy¢ katalog tych obowigzkéw albo roz-
szerzy¢ zakres regulacji. I teraz odpowiadajac na pytanie: rozbiezno-
$ci, ktdre pojawiaja si¢ w projekcie ustawy albo w projektach innych
panstw cztonkowskich, moga wynika¢ wlaénie z réznego sposobu
implementacji.

Czy w takim razie pojawily si¢ w polskim projekcie przepisy, ktore
sa wyraZnie sprzeczne z dyrektywa NIS2?
Takich, ktore faktycznie bylyby sprzeczne z dyrektywa, czyli ogdl-
nie moéwiac, zawezajace przepisy dyrektywy, ja nie dostrzegam, przy
czym jest przepis, ktory wedlug mnie mozna réznie interpretowac.
Dotyczy on jednego z obowigzkdw, ktdry jest nalozony na podmioty
wazne i kluczowe, a dokladnie zapewnienia bezpieczenstwa faficu-
cha dostaw. W dyrektywie NIS2 jest dosy¢ ogélnie napisane, ze pod-
mioty wazne i kluczowe powinny ocenia¢ i uwzglednia¢ ogolng jako$¢
i odpornos¢ produktéw i ustug oraz $rodkéw zarzadzania ryzykiem
w cyberbezpieczenstwie stanowigcy ich cze$¢, a takze praktyki doty-
czace cyberbezpieczenstwa stosowane przez dostawcow produktow
i ustug, w tym ich procedury bezpiecznego opracowywania

W NIS2 te wymagania dla tanicucha dostaw sg wprost ograniczone
do rynku ICT, tak jak to zrobil polski ustawodawca. Polski ustawodawca,
wprowadzajac regulacj¢, ograniczyt si¢ do bezpieczenstwa fancucha
dostaw produktow, ustug i proceséw w branzy ICT. To zawezenie nie
wynika wprost z NIS2. Spotkatam sie jednak z takim twierdzeniem,
ze jesli chodzi o nabywanie produktéw i ustug, to w rozumieniu dyrek-
tywy NIS2 - jako ze dotyczy ona cyberbezpieczenistwa, termin tan-
cucha dostaw nalezy wyklada¢ jako dotyczacy wylacznie ustug ICT.
Niektorzy jednak maja odmienne zdanie i uwazajg, ze nie nalezy tego
terminu traktowa¢ w sposéb zawezajacy, bo w zasadzie kazdy dostawca
we wspolczesnym $wiecie korzysta z ustug cyfrowych, cho¢by wysyta-
jac e-maile. Jesli infrastruktura IT jakiego$ dostawcy zostanie zhako-
wana, to moze by¢ przeciez zrédlem zagrozenia dla swojego klienta.
Tym samym pomioty wazne i kluczowe w ramach dobrych praktyk
powinny weryfikowa¢ troske o cyberbezpieczenstwo wszystkich swoich
dostawcow, nie tylko dostawcow ICT.

Skoro mowimy o bezpieczenstwie ICT i lanicucha dostaw, to pojawia
sie nam od razu kwestia high risk vendor, czyli dostawcow wysokiego
ryzyka. Pytamy o to, bo dla naszych czytelnikéw to wazny temat.
Dostawca wysokiego ryzyka to z kolei instytucja wprowadzona do pro-
jektu nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa,
ktéra nie wynika wprost z NIS2. Nalezy pamieta¢, ze projekt nowelizacji
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ustawy o krajowym cyberbezpieczenstwie nie tylko implementuje
dyrektywe NIS2, ale takze wprowadza inne, dodatkowe regulacje.
Mozna wigc rzec, ze high risk vendor to inicjatywa wiasna polskich
projektodawcéw. I ona nie wynika wprost z NIS2. Prawodawstwo
unijne nie narzuca powolania takiej instytucji do zycia.

W tym momencie warto wyjasnié, na czym w ogole polega
instytucja dostawcy wysokiego ryzyka. Na podstawie decyzji admi-
nistracyjnej, w tym przypadku Ministra Cyfryzacji, poprzedzonej
specjalng procedurg opisang w ustawie, bedzie mozna uzna¢ dany
produkt, ustuge lub proces za pochodzacy od dostawcy wysokiego
ryzyka. Ta decyzja wg projektu nowelizacji ustawy ma mie¢ wplyw
na wszelkie podmioty wazne i kluczowe, z uwzglednieniem pew-
nych wylaczen dla rynku telekomunikacyjnego. W konsekwen-
¢ji decyzja ta oznacza konieczno$¢ wycofania produktu takiego
dostawcy lub rezygnacji z jego ustug w okreslonym czasie. Decy-
zja ta bedzie tez mie¢ wplyw na procesy zakupowe, bo produkty
w niej wskazane nie beda mogty by¢ nabywane, a w przypadku
zamowien publicznych, jesli w ramach zlozonej oferty znalazlyby
sie produkty, ustugi lub procesy pochodzace od dostawcy wyso-
kiego ryzyka, to oferta taka ulega odrzuceniu.

Czy rzeczywiscie NIS2 bedzie ostatecznie dotyczy¢ kazdego pod-
miotu? A druga rzecz, CER, czyli dyrektywa stuzaca zwiekszeniu
odpornosci podmiotéw krytycznych panstw cztonkowskich UE,
o ktorej mysli sie troche jako o zawezeniu NIS2. Czy w tym przy-
padku uwaza pani, ze finalnie bedzie ona dotyczy¢ kazdego pod-
miotu w lancuchu dostaw?

Roéznice sg na poziomie kategorii podmiotéw, ktérych dotyczy NIS2
i CER, ale tez zakresu tego, czego kazda z tych regulacji dotyczy. NIS2
dotyczy cyberbezpieczenistwa, czyli bezpieczenstwa informatycz-
nego i obejmuje szereg podmiotéw, rozszerzajac znaczaco obowig-
zujacy jeszcze NIS1. Zakres podmiotowy jest bardzo szeroki, przy
czym dyrektywa NIS2 wytacza spod swojego zakresu mikro- i mate
przedsiebiorstwa. Jednym z elementéw jest bezpieczenstwo tanicu-
cha dostaw. Te podmioty powinny sprawdzi¢ bezpieczenstwo swo-
jego dostawcy. Kazda firma, ktéra obstuguje podmioty bedace pod-
miotami kluczowymi lub waznymi, moze by¢ odpytana o to, jak dba
o bezpieczenstwo, nawet jesli sama nie podlega regulacjom, bo np.
jest mikro- lub matym przedsigbiorcg. Natomiast CER jest regula-
¢ja, ktéra obejmuje wezsza grupy w tym sensie, ze dotyka podmio-
tow krytycznych mogacych dziata¢ w tych samych obszarach, co
podmioty objete dyrektywa NIS2, ale to pafistwo polskie decyduje
o tym, jakie podmioty zostang za takie uznane.

Czy mozna uznac, ze CER jest niczym innym tylko rozszerzeniem
w zasadzie tego, co juz obecnie funkcjonuje w kraju?

Tak, bo mamy projekt ustawy, ktéra dotyczy implementacji CER,
ijest to projekt nowelizacji ustawy o zarzadzaniu kryzysowym, wiec
mamy procedure dotyczaca wydawania decyzji o uznaniu danego
podmiotu za krytyczny, a teraz te przepisy zyskaja range przepisow
unijnych. Rozszerzaja jednoczesnie zakres podmiotéw, w stosunku
do ktérych te decyzje moga by¢ wydane. Obie regulacje si¢ przeni-
kaja. NIS2 nie dotyczy matych i mikroprzedsiebiorcow, ale jezeli firma
zostanie uznana za podmiot krytyczny na gruncie ustawy o zarzadza-
niu kryzysowym, to automatycznie bedzie zmuszona do stosowania
regulacji dyrektywy NIS2, czyli w tym przypadku ustawy o krajo-
wym systemie cyberbezpieczenstwa. Paristwo polskie ma mozliwo$¢

wskazania konkretnego podmiotu, nawet matego, gdy uznaje w jakis
sposob jego dzialalnos¢ za strategiczna.

Czy powstanie jakis katalog podmiotéw zobowiazanych do prze-
strzegania NIS2?

W przypadku NIS1 i implementujacej te dyrektywe ustawy o krajo-
wym systemie cyberbezpieczenstwa wygladalo to tak, ze aby pod-
miot zostal uznany za operatora ustug kluczowych, to musiata zostaé
wydana decyzja administracyjna. Dyrektywa NIS2 zmienia te filo-
zofi¢, wprowadzajac system samooceny. Kazdy podmiot musi sam
oceni¢, czy podlega regulacji. Ustawa o krajowym systemie cyber-
bezpieczenstwa moze troche ten katalog rozszerza¢. Kazda organiza-
cja musi zatem dokona¢ samooceny, czy spelnia wszystkie warunki,
ktdre czynia z niej podmiot wazny lub kluczowy. Zgodnie z pro-
jektem nowelizacji na taka deklaracj¢ bedzie miala dwa miesigce
od momentu wejécia w Zycie ustawy. Wniosek o uznanie za taki pod-
miot bedzie zgtaszany przez specjalny system informatyczny. Zloze-
nie o$wiadczenia bedzie oblozone rygorem odpowiedzialno$ci karnej
za skladanie nieprawdziwych informacji, a wpis ma mie¢ charakter
deklaratywny. Nie kreuje on zatem rzeczywisto$ci. Jest potrzebny
tylko do stworzenia ewidencji takich podmiotow, by panstwo moglo
zidentyfikowaé podmioty kluczowe i wazne. Rejestr bedzie niejawny
z oczywistych wzgledéw i bedzie mdgt by¢ udostepniony odpowied-
nim stuzbom wymienionym w ustawie, m.in. innymi organom $ci-
gania czy wymiaru sprawiedliwodci.

Czy te o$wiadczenia beda w jakikolwiek sposob weryfikowane?
Mozemy przeciez spotkac si¢ z sytuacja, gdy firma nie zlozy
takiego o$wiadczenia, cho¢ powinna, przewidujac, ze znalezie-
nie si¢ na liscie podmiotow kluczowych i waznych wywola kon-
kretne obowigzki.

Przepisy sa skonstruowane w taki sposob, ze kazdy podmiot, ktory
spelni ustawowe kryteria, ma obowigzek wdrozenia odpowiednich
$rodkéw cyberbezpieczenstwa. I jednoczesnie kazdy moze by¢ skon-
trolowany przez organ nadzorczy. Takich instytucji nadzorczych moze
by¢ kilkanascie, bo sg one powigzane z sektorami.

Jezeli si¢ okaze, ze firma nie jest odpowiednio chroniona, moze
stanowi¢ wrazliwy element lanicucha dostaw i musi si¢ wyposazy<¢
w odpowiednie $rodki ochrony, to kto za nie zaplaci?

No c6z, odpowiednie $rodki cyberbezpieczenstwa beda musiaty by¢
wdrozone przez podmioty zobowigzane do stosowania tej ustawy
na koszt wlasny. Na pocieszenie moge doda¢, ze sa specjalne fundu-
sze unijne, z ktérych moze by¢ finansowane wdrozenie odpowied-
nich §rodkéw bezpieczenstwa.

Czy moglaby pani powiedzie¢, ilu w sumie réznego rodzaju regu-
lacjom z zakresu bezpieczenstwa informacji obecnie podlega pol-
skie przedsiebiorstwo sredniej wielkosci?

Jest ich kilka, to prawda. Dla przedsigbiorcéw wazna jest ustawa o kra-
jowym systemie cyberbezpieczenstwa. To ona naklada na nich obo-
wigzki, podobnie jak ustawa o zarzadzaniu kryzysowym czy ustawa
o informatyzacji podmiotéw publicznych dotyczaca sektora publicz-
nego. Kwestie bezpieczenstwa reguluje réwniez RODO, ale w zakre-
sie przetwarzania danych osobowych. Jezeli wigc méwimy o przetwa-
rzaniu danych osobowych, to wida¢, ze ustawa o krajowym systemie
cyberbezpieczenistwa i RODO mogg sie zazebial. To oczywiste,
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ze moze istnie¢ podmiot, ktdry jest podmiotem waznym lub kluczo-
wym na gruncie ustawy o krajowym systemie cyberbezpieczenstwa,
a jednoczesnie przetwarza dane osobowe. Taki podmiot musi zwraca¢
uwagge i na regulacje rodowskie, i na regulacje ustawy o krajowym sys-
temie cyberbezpieczenstwa. Gdy zatem dojdzie do incydentu, ktéry
bedzie incydentem w systemie informatycznym podmiotu kluczo-
wego badz waznego i ktéry w jaki$ sposob wplynie na integralno$¢
oraz poufnos$¢ danych osobowych, to wéwczas bedzie on zobowig-
zany do zaraportowania takiego incydentu podwdjnie, tj. do Prezesa
Urzedu Ochrony Danych Osobowych i niezaleznie od tego do wlasci-
wego podmiotu wyznaczonego przepisami ustawy o krajowym sys-
temie cyberbezpieczenstwa. Przy okazji, to bardzo ciekawe zagad-
nienie, bo tak naprawde procedury w tych instytucjach powinny
by¢ w miare mozliwosci ujednolicone, inaczej moze to powodowa¢
pewien chaos. Na pocieszenie moge powiedzie¢, ze europejski usta-
wodawca przewidzial, ze moze dojé¢ do takiego zbiegu, i wprost ure-
gulowat t¢ kwestie w NIS2. Jezeli zatem organizacja winna narusze-
nia w rozumieniu RODO zostanie ukarana przez prezesa UODO,
to zgodnie z NIS2 nie mozna natozy¢ na nig drugiej kary na podsta-
wie implementacji NIS2 - jedli naruszenie obu regulacji byto spowo-
dowane tym samym dziataniem.

Chcielibysmy na chwile wroci¢ do dostawcow wysokiego ryzyka.
Nie znalezliémy procesu odwolania od decyzji ministra o uzna-
niu firmy za takiego dostawce.

To prawda. Ta decyzja bedzie wydawana z rygorem natychmiastowej
wykonalnosci i nie bedzie od niej przystugiwalo odwotanie ani wnio-
sek o ponowne rozpatrzenie sprawy. Podmioty, w stosunku do kto-
rych taka decyzja zostanie wydane, beda jednak mogly wnies¢ skarge
do sadu administracyjnego.

Poza wymienionymi juz regulacjami mamy jeszcze CRA, o ktérym
niektorzy mowia, ze jest aktualizacja CE. Czym jest dokladnie
CRA ijak Iaczy si¢ z NIS2 i CER?

Zanim przejde do CRA, to przypomne, ze mamy jeszcze jedna regu-
lacje unijng w zakresie cyberbezpieczenistwa, a mianowicie DORA.
Jezeli chodzi o zakres przedmiotowy DORA, jest on bardzo podobny
do NIS2, natomiast dotyczy tylko i wylacznie szeroko pojetego sek-
tora finansowego: bankow, firm ubezpieczeniowych, biur maklerskich
itp. DORA jest, powiedzialabym, taka bardziej specjalistyczng wersja
NIS2. NIS2 jest regulacja bardzo ogélna przez to, ze obejmuje bardzo
rézne podmioty. Natomiast DORA precyzuje, co podmioty sektora
finansowego powinny wdrozy¢. Co do rozporzadzenia CRA, to nie
zostalo ono jeszcze zatwierdzone przez Rade UE. Tekst zostat juz
przyjety, ale caly proces akceptacji CRA przeciagnat sie ze wzgledu
na wybory europejskie. Natomiast nie wydaje si¢, by byl z tym jakis
problem, cho¢ oczywiscie wszystko moze si¢ wydarzy¢. Regulacja
CRA jest wazna. Niektorzy eksperci twierdza, ze to jest regulacja
w zakresie cyberbezpieczenstwa, ktorej Europa potrzebuje najbar-
dziej. Spotkatam si¢ z opinia, ze jest spézniona przynajmniej o 10 lat.

Dlaczego?

Przede wszystkim dlatego, ze dotyczy podstawowych kwestii, a mia-
nowicie norm bezpieczenstwa produktéw z elementami cyfrowymi:
laptopdéw, smarftonéw, inteligentnych smartfonéw, a nawet samobiez-
nych odkurzaczy, czyli tych wszystkich przedmiotéw, ktére zawieraja
komponent umozliwiajacy im komunikowanie sie. CRA jest zatem

nieco spdzniona, bo Internet rzeczy (IoT) jest juz nasza codzienno-
$cig, a w UE ciagle nie ma zadnych norm, ktére regulowalaby kwe-
stie cyberbezpieczenstwa takich urzadzen.

Wyglada zatem na to, ze faktycznie jest troche spozniona. Jak
na razie nie mamy zadnych wytycznych dotyczacych bezpieczen-
stwa takich urzadzen, zadnej certyfikacji. Co jednak oznacza wpro-
wadzenie CRA dla konkretnych dostawcow?

Po pierwsze, wszyscy majg $wiadomo$¢ tego, ze wejscie w zycie tych
przepisow wymagac bedzie czasu, by dostawcy mogli sie do nich dosto-
sowacl. Po drugie, CRA przewiduje w sumie trzy kategorie produk-
tow: krytyczne, wazne i ,,zwykle”. Wiele wiec zalezy, do jakiej kate-
gorii dany sprzet zostanie przypisany. Nie kazdy bedzie potrzebowa¢
certyfikatu. Urzadzenia krytyczne s3 wymienione wprost w CRA. Sg
to np. rutery, urzadzenia sterujace, urzadzenia kontrolujace prace
innych urzadzen itp. Pozyskanie certyfikatu przed wejsciem takiego
urzadzenia na rynek bedzie po prostu niezbedne. Dlatego méwi sie
o tym, ze CRA to nowe CE. Elementem certyfikacji bedzie koniecz-
no$¢ spetniania okreslonych norm, dostarczenia odpowiedniej doku-
mentacji dotyczacej cyberbezpieczenistwa i zapewnienia uzytkowni-
kom tzw. fat do oprogramowania. Poza tym producenci beda musieli
zglasza¢ powazne incydenty, jesli zidentyfikuja je w swoich urzadze-
niach, i beda mieli obowigzek informowania o tym uzytkownika.
Karg za niedotrzymanie tych warunkéw moze by¢ m.in. koniecz-
no$¢ wycofania produktu z rynku.

CRA jest rozporzadzeniem, a to znaczy, ze bedzie obowigzywa¢
bezposrednio w sposob jednolity w calej Unii Europejskiej i nie trzeba
bedzie go przenosi¢ ustawg na grunt prawa lokalnego. Tak samo
bylo w przypadku RODO. To jest o tyle sensowne, Ze ramy certyfi-
kacyjne dotyczace bezpieczenstwa produktu w zalozeniu maja by¢
identyczne dla catej Unii. Jesli chodzi o wejécie w zycie przepisow
CRA, to jest ono roztozone na etapy. Najpierw zaczng obowigzywa¢
przepisy dotyczace powolania organdéw uprawnionych do certyfika-
cji, potem te odnoszace sie do procedur i obowiazkéw producentow.
Samo rozporzadzenie bedzie w pelni stosowane dopiero po trzech
latach od jego ogloszenia. Jak wida¢, horyzont czasowy wprowadze-
nia tej regulacji jest dtuzszy.

Czy nie ma pani jednak wrazenia takiego troche chaosu wynikaja-
cego z tego, Ze nie mamy jednego spojnego aktu odnoszacego sie
do wszystkich probleméw zwiazanych z cyberbezpieczenstwem.
Mozina odnies¢ wrazenie, Ze unijne dzialania w tej kwestii sg raczej
gaszeniem pozaru niz zapobieganiem mu?

Oczywiscie, mozna sobie zada¢ pytanie, czy podejscie Unii nie powinno
by¢ bardziej wizjonerskie, a mniej reaktywne. Ono faktycznie moze
sie takie wydawac, ale wbrew pozorom regulacje unijne i tak sa bar-
dziej wizjonerskie niz te krajowe. Teraz np. Unia juz przygotowata
sie na wszechobecno$¢ sztucznej inteligencji, wdrazajac AI Act. Przy
czym spotkatam si¢ zarzutem, ze regulacje te byly tworzone za wcze-
$nie. Sg tez tacy, ktérzy méwia — za pézno. Al juz jest, a my nie mamy
prawa, ktére chronitoby nas przed niepozadanymi jej zrachowaniami.
Trudno jednak regulowa¢ co$, czego jeszcze tak do kornca nie ma.
Generatywna sztuczna inteligencja pojawila si¢ przeciez juz w trak-
cie zaawansowanych prac nad Al Act i okazalo sig, ze pewne pro-
blemy, jakie wraz z nia si¢ wigza, w ogéle nie zostaly przewidziane
przez tworcédw Al Act. To pokazuje, ze takie wizjonerskie podejscie
do regulacji tez nie jest dobrym pomystem.
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Wyjaénie przy okazji, ze CRA tez traktuje produkty z elementami
cyfrowymi wyposazone w algorytmy Al jako produkty wysokiego
ryzyka. Beda wiec musialy spetnia¢ wymagania zaréwno CER, jak i AI
Act. AT Act skupia si¢ jednak na tych podmiotach, ktore beda korzystaé
i tworzy¢ takie systemy sztucznej inteligencji. Jej tworcy beda zobo-
wigzani nie tylko do prowadzenia odpowiedniej dokumentacji, ale tez
do nadzoru nad nig i zadbanie o cyberbezpieczenstwo Al oraz skru-
pulatng kontrole danych, na ktérej algorytmy Al sg trenowane. Prze-
widywane sg takze systemy Al wprost zakazane. Wracajac do pytania.
W przypadku NIS2 to wprost w preambule wskazano, ze to pande-
mia spowodowata pilng potrzebe regulacji. Tutaj trzeba bylo dziata¢
ad hoc. Nagla digitalizacja, wzrost pracy zdalnej spowodowaly wzrost
potencjalnych ryzyk i cyberatakéw. Im wiecej oséb korzysta, tym wigk-
sze ryzyko. Udalo sie nam, ludziom, btyskawicznie przejs¢ do $wiata
online, ale nie bylo juz czasu, by zadba¢ o bezpieczenistwo. NIS2 pro-
buje naprawi¢ to niedopatrzenie.

Nasze ostatnie pytanie. Ministerstwo Cyfryzacji zrezygnowalo
ze wskazania ISO 27001 jako wyznacznika spelnienia warunkow
NIS 2. To dobrze czy zle?

Taka informacja ze strony Ministerstwa Cyfryzacji pojawita si¢
w sierpniu tego roku. Jednocze$nie, dopoki nie dojdzie do publika-
¢ji drugiej wersji projektu nowelizacji ustawy o krajowym systemie
bezpieczenstwa, nie bedziemy mie¢ pewnosci, czy tak faktycznie jest.

Na pewno odwotanie do norm ISO bardzo ulatwiloby zycie przedsie-
biorcom. Ale pojawily si¢ glosy krytykujace wybdr ISO. Wiele firm
juz wdrozyto wlasne normy, korzystajac z amerykanskiego NIST-u.
Krytycy tego zapisu podnosili argument, Ze role kontrolera oddaje
sie w ten sposob podmiotom prywatnym, a te z kolei trudno nad-
zorowa¢ i nie ponosza one takiej odpowiedzialnosci jak ewentualny
organ nadzorczy czy kontrolujacy. A to moze by¢ pole do naduzy¢.
Poczekajmy jednak na druga wersje projektu.

Pozyjemy, zobaczymy?
Zdecydowanie.

Agnieszka Wachowska, radczyni prawna z kilkunastoletnim doswiad-
czeniem w obstudze projektow IT. W kancelarii Traple Konarski
Podrecki i Wspolnicy uczestniczy w pracach praktyki TMT, kieru-
jac zespotem prawa IT, Nowych Technologii i Zaméwien Publicz-
nych. Specjalizuje sie w problematyce prawnej branzy IT i nowych
technologii. 0d poczatku kariery prawniczej doradza podmiotom
z sektora IT, w tym réwniez podmiotom publicznym, w zakresie
zagadnien zwigzanych z prawem IT.

REKLAMA

O Hanwha Vision
Bardziej doktadnie,

Radiometryczna
Kamera
Termowizyjna Al

+  Klasyfikacja obiektdw oparta na Al
(osoba, pojazd)

* Rozdzielczosc QVGA (384x288B) z szerokim
katem (FoV 90°)

+ Szeroki zakres monitorowania temperatury
-407~ 550°C (-40°F ~ 1,022°F)

bardziej wszechstronnie

»  Wysokiej jakosci detektor (17pm, NETD 30mK)

+ Mniejsza i lZejsza kamera utatwiajgca montaz

8 kl./s dla modeli TNO-C3012TRA/22TRA/32TRA
30 kl./s dla modeli TNO-C3010TRA/20TRA/30TRA

www.hanwhavision.eu




Nedap Security Day

2024

Przysztosc bezpieczenstwa

| kontroll dostepu
w dobie sztucznej inteligenc)i

Prestizowe wydarzenie Nedap Security Day,
zorganizowane przez firme Nedap Security
Management, odbyto sie 11 wrzeSnia 2024 r.

w wyjatkowej scenerii Fabryki Wetny w Pabianicach.
Zaprezentowano tam najnowsze technologie zwiazane
z kontrolg dostepu oraz cyberbezpieczenstwem.
Uczestnicy mieli tez okazje poznac innowacyjne
rozwigzania przedstawione przez partnerow
technologicznych: CBC Poland, BT Electronics,
Innovatrics oraz HID.

Spotkanie NSD to wyznacznik trendéw w branzy systeméw kontroli
dostepu i nie inaczej byto tym razem. Gospodarze, Anna Twardowska
i Grzegorz Kosik, zademonstrowali nowe rozwigzanie Nedap Mobile
Access, uzywajac kart wirtualnych przechowywanych w Apple Wallet,
by rozpocza¢ konferencje. Podczas wydarzenia caty czas widoczny byt
silny nacisk na rozwoj technologii, o czym $wiadczyt dobér prelegentéw.

Jednym z najwazniejszych punktéw agendy byta prezenta-
cja prof. Aleksandry Przegalinskiej z Akademii Leona Kozmin-
skiego, ktora omowita, jak Al przeobrazita sie z rewolucji w ewo-
lucje. Zwrdcita uwage na ,wielkie trio”, czyli moc obliczeniowa,
big data i algorytmy, ktére sg kluczowe dla przysztosci Al. Omo-
wita takze wyzwania zwiazane z ograniczeniami, jakimi cechuja
sie zbiory danych i infrastruktura IT. Poréwnata réwniez obecne
zmiany do banki spekulacyjnej i prognozowata bardziej zrowno-
wazony rozwdj tej technologii.

Podczas prezentacji Nedap Access Anna Twardowska i Grze-
gorz Kosik podkreslili 95-letnig historie firmy, ktéra nieustannie
sie rozwija i adaptuje do zmieniajacych sie warunkdéw rynkowych.
Badania przeprowadzone przez Nedap wsréd menedzeréw ds.
bezpieczenstwa wykazaty, ze najwieksze wyzwania to niestabil-
nos$¢ Swiata, rosnaca liczba regulacji, nowe pokolenie z innymi
oczekiwaniami, zwiekszajaca sie rola dziatow IT oraz potrzeba
optymalizacji kosztéw.
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B INNOVATIICS

SECURITY

wroli dostepu = HID

= o

Podczas debaty eksperckiej uczestnicy dyskutowali o roli kon-
troli dostepu w bezpieczenstwie obiektéw. Gtos zabrali tukasz Ste-
pien z Ghelamco, Tomasz Gawin z mBanku, Renata Hartle z Col-
liers i Dariusz Kluska z Reckitt, ktdrzy poruszyli kwestie standardow,
integracji systeméw i bezpieczenstwa. Szczegélnie interesujacy byt
watek dotyczacy wirtualnych kart dostepu oraz mozliwosci wptywu
systemoéw na oszczednosci operacyjne.

Btazej Ozga z Nedap Security Management przedstawit najnow-
sze technologie firmy. Swéj wstep poswiecit polityce zarzadzania
certyfikatami bezpieczenstwa, wskazat na najwyzszy poziom cyber-
security w AEOS, wprowadzenie multifirmware loading umozliwia-
jacego zaplanowanie tadowania oprogramowania uktadowego
do poszczegbélnych elementdw systemu, oraz innowacje zwig-
zane z Nedap Mobile Access. Ciekawym watkiem byto PACE, bazu-
jace na koncepcji cyfrowych blizniakdw, ktére zapewnia zaréwno
graficzng prezentacje przydzielonych dostepdw, jak i zgtaszanie
w ten sposob prosb o ich nadanie. PACE jest systemem klasy Phy-
sical Identity and Access Management (PIAM), ktdry pomaga orga-
nizacjom o wysokiej dynamice autoryzacji w ptynnym zarzadza-
niu tozsamosciami i dostepem. Jego unikalny model autoryzacji
i intuicyjne narzedzia wizualizacji sprawiaja, ze zadanie zarzadza-
nia autoryzacjami bardzo duzej liczby posiadaczy kart jest szyb-
sze i tatwiejsze. Pace dziata jako nadrzedny system dla wszystkich
systemoéw kontroli dostepu w wielu lokalizacjach.

é} 4 -m aspekty skutec

W trakcie wydarzenia partnerzy technologiczni przedstawili swoje
rozwigzania. Michal Vilagi z Innovatrics zaprezentowat smartFace -
system biometrycznego rozpoznawania twarzy, ktory zintegrowany
z kontrolg dostepu umozliwia szybka i skuteczng identyfikacje. Prze-
mystaw Szamocki z CBC Poland omowit platforme GANZ CORTROL
VMS, ktéra dostosowuje sie do wymogdw dyrektywy NIS2 i pozwala
na integracje z innymi systemami, w tym z systemem AEQS. Z kolei
przedstawiciele HID, Katarzyna Hoffmann-Sielicka i Kamil Targalski,
zaprezentowali najnowsze rozwigzania w zakresie mobilnych roz-
wigzan oraz nowe czytniki SIGNO.

Na zakonczenie Rafat Kondak z BT Electronics przedstawit system
depozytordw SAIK, ktére umozliwiaja przechowywanie nie tylko kluczy,
ale takze broni i innych cennych przedmiotéw, zapewniajac ich petne
bezpieczefstwo w réznych obiektach. W ciekawy sposéb zademon-
strowat tez poziomy integracji SAIK z systemem kontroli dostepu.

Nedap Security Day 2024 dostarczyt uczestnikom wiedzy o nowo-
czesnych rozwigzan technologicznych, a takze zapewnit mozliwosc¢
uczestnictwa w inspirujacych dyskusjach o przysztosci bezpieczen-
stwa w erze sztucznej inteligencji.
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SERWIS INFORMACYJNY

AXIS COMMUNICATIONS

Konsola do systemow
komunikacji publicznej

Axis Communications wprowadza na
rynek sieciowa konsole powiadamia-
jaca do emisji komunikatow na zywo
oraz nagranych, z dwukierunkowa
obstuga dzwigku i wieloma innymi
funkcjami. Ta elegancka konsola zdo-
byta nagrode Red Dot Design Award.
Idealnie nadaje sie do sklepow,
placowek edukacyjnychi komer-
cyjnych, a takze innych obiektow.

Konsola AXIS C6110 Network Paging Con-
sole stanowi uzupetnienie gtosnikéw siecio-
wych, tworzac kompletny system komuni-
kacji publicznej. Duzy kolorowy wyswietlacz
ciektokrystaliczny (LCD) jest otoczony

12 przyciskami konfigurowanymi online,
ktére umozliwiaja emisje komunikatow
w dowolnej liczbie stref audio i na szeregu
urzadzen koncowych - od gtosnikéw sie-
ciowych i interkoméw po urzadzenia pro-
tokotu SIP. Przyciski mozna réwniez skon-
figurowac¢ do wyzwalania akcji na innych
urzadzeniach 10T, takich jak systemy kon-
troli dostepu lub oswietlenia, aby zapewni¢
ptynnos¢ codziennych operacji.

Instalacja jest prosta i elastyczna. Jeden
kabel zapewnia zasilanie i taczno$¢ (PoE),
a wbudowany mikrofon z technologia beam-
formingu zapewnia dobry dzwiek niezalez-
nie od tego, czy konsola jest umieszczona
na biurku, czy na Scianie. Konsoli mozna
uzywac w konfiguracji fabrycznej, z zestawem

(T

stuchawkowym lub z mikrofonem AXIS TC6901
Gooseneck Microphone.

Najwazniejsze cechy:

- mozliwos¢ emisji komunikatéw na zywo
i nagranych;
dostep do wszystkich potrzebnych stref
audio;
wyswietlacz konfigurowany online;
dwukierunkowy dzwiek;
prosta instalacja dzieki PoE. e

LINC POLSKA

Camect 96 - nowosc
w rodzinie hubow
ze skuteczng analityka

Do rodziny inteligentnych hubow Camect, sktadajacej
sie z modeli Camect 24 i Camect 60, dotaczyt nowy
przedstawiciel serii — Camect 96.

Za pomoca analizy Al Camect umozliwia wykrycie intruzow ze skutecz-
noscia detekcji na poziomie bliskim 100%. Hub rozréznia kilkadziesiat
typow obiektdw, co sprawia, ze jego skutecznosc jest tak wysoka. Kazdy
rozpoznany rodzaj obiektu moze mie¢ przypisang inng akcje alarmowa,
wiec to, co jest faktycznie alarmem, zalezy od konfiguracji urzadzenia.
W inteligentny sposéb filtruje zdarzenia, ktore sa kluczowe, i informuje
o0 nich, pomijajac wszystko to, co nie jest istotne. Zdarzenia moga by¢
dostarczone jako e-mail, powiadomienie push czy komunikat. To samo
zdarzenie moze byc réwniez réwnolegle zapisywane na dysku siecio-
wym czy GoogleDrive.

Nowy model - Camect 96 — umozliwia obstuge nawet 96 megapikseli
analityki w jednym urzadzeniu. W standardzie jest wyposazony w dwa
gigabitowe interfejsy sieciowe i dysk SSD o pojemnosci 4 TB.

Camect oferuje nie tylko wysoka skutecznos¢, ale tez bardzo intuicyjny
interfejs uzytkownika. Do tego szybka instalacje — na uruchomienie sys-
temu wystarczy tylko 5 min.e

Skanery RTG bagazy ZKTeco

Firma ZKTeco, znana gtownie z produkcji wysokiej klasy
biometrycznych systemow kontroli dostepu, stale poszerza
swoja oferte o produkty zwigzane z szeroko pojetym
bezpieczenstwem.

Jedna z grup produktowych firmy, ktore ciesze sie uznaniem klientow, sa
rentgenowskie skanery do prze$wietlania bagazy. Produkty te (10 modeli)
charakteryzuja sie wysoka jakoscia obrazu, co w potaczeniu z inteli-
gentna analiza komputerowa umozliwia automatyczna identyfikacje
podejrzanych przedmiotow. Pozwala to operatorowi szybko i skutecznie
oceni¢ zawartos¢ bagazu bez koniecznosci zatrzymywania przenosnika.

W skanerach zastosowano kilka nowoczesnych rozwiazan, takich jak:

- logowanie za pomoca linii papilarnych;

- funkcja Eyes-on pilnujaca, by operator nie spuszczat wzroku z ekranu
urzadzenia;

- integracja oprogramowania skanera z wykrywaczem metali;

- staty monitoring wizyjny skanowanych bagazy;

- technika Dual View umozliwiajaca jednoczesne skanowanie bagazu
z dwoch stron;

- regulowane napiecie lampy RTG i predkos¢ przenosnika;

- wyposazenie skanera w 4-warstwowa otowiang kurtyne i dwa sto-
liki rolkowe;

- komunikacja za pomocg interfejsu TCP/IP;

- funkcja umozliwiajaca szkolenie operatoréw w zakresie rozpoznawa-
nia podejrzanych przedmiotow,

- mozliwosc¢ zarzadzanie logami umozliwiajaca
administratorowi przegladanie statusow pracy
operatoréw;,

- alarm sygnalizujacy, ze materiat ma
duza gestos¢, przez ktéra promienio-
wanie rentgenowskie nie moze
przenikna;

- 0szczedzanie energii: przy wejsciu
do tunelu znajduje sie czujnik,
ktéry automatycznie uruchamia
pas transmisyjny, gdy zostanie
na nim umieszczony bagaz. e
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ROGER

Integracja systemu kontroli
dostepu RACS 5 z windami
KONE

KONE to Swiatowy lider w branzy wind i schodow ruchomych,
z ktorego produktow kazdego dnia korzysta ponad miliard
0so6b. Wysoka jakoS¢ oraz funkcjonalnos¢ tych rozwigzan
sprawiajg, ze bardzo czesto sa one stosowane w takich
obiektach, jak biurowce, szpitale, fabryki czy budynki
wielomieszkaniowe.

Na tym samym rynku jest réwniez oferowany system kontroli dostepu
i automatyki budynkowej RACS 5. Wspotpraca obu tych rozwiazan w natu-
ralny sposéb uzupetnia ich funkcjonalnos¢, przynoszac uzytkownikom
szereg korzysci.
Integracja systemu RACS 5 z windami KONE moze by¢ realizowana
za pomoca protokotu:

komunikacyjnego RCGIF v112,

komunikacyjnego GCAC v1.8,

bazodanowego KONE Access Rev. 8.5.
W pierwszym scenariuszu system RACS 5 przydziela uzytkownikowi posia-
dajacemu odpowiednie uprawnienia winde, ktéra zawiezie go na kon-
kretne pietro. Rozwiazanie to podnosi komfort uzytkowania i optymali-
zuje zarzadzanie ruchem 0séb w obiekcie.

Z kolei w przypadku integracji opartej na protokole GCAC mozliwe jest
dokonanie samodzielnego wyboru pietra sposréd tych, do ktérych
nadane sa uprawnienia. Funkcjonalnos¢ ta podnosi poziom bezpieczen-
stwa w obiekcie, ograniczajac wybdr wytacznie do tych pieter, do ktd-
rych uzytkownik ma dostep.

Integracja poprzez protokdt KONE Access taczy funkcjonalnos$¢ obu
wczesniej wymienionych rozwiazan z ta réznica, ze jest integracja bazo-
danowa, w ktdrej ustawienia uzytkownikdw sa przesytane z systemu
RACS 5 do systemu windowego na zadanie operatora lub automatycz-
nie, z okreslona czestotliwoscia.

Dzieki integracji z windami KONE system kontroli dostepu RACS 5 sku-
tecznie zarzadza zaréwno przejsciami, jak i pietrami budynku, podno-
szac poziom bezpieczenstwa oraz komfort uzytkownikéw. To rozwigza-
nie zostato wdrozone m.in. w kilku wiezowcach w centrum Warszawy
oraz w dunskim Danhostelu. @

SAFE PLACE

VIl Miedzynarodowy

Kongres Naukowo-Techniczny SAFE PLACE 2024

SAFE PLACE to najwiekszy w Polsce
kongres poswigcony bezpieczenstwu
obiektow. Wsrod wspotorganizatorow

i patronow wydarzenia znajduja

sie m.in. Rzadowe Centrum
Bezpieczenstwa, NATO DEEP eAcademy;,
Wojskowa Akademia Techniczna

w Warszawie, Akademia Pozarnicza,
Uniwersytet WSB Merito we Wroctawiu
i wiele innych instytucji.

Tematem tegorocznej edycji jest odpor-
nos¢ obiektéw uzytecznosci publicznej
i infrastruktury krytycznej wobec zagrozen
wojennych, hybrydowych i kryminalnych.
Wydarzenie odbedzie sie 27-28 listopada
w hotelu Windsor w Jachrance k. Warszawy.
W tym roku organizatorzy kongresu przy-
gotowali m.in.:

11 sesji tematycznych dotyczacych

wspoétczesnych szans i zagrozen bez-

pieczenstwa (sztuczna inteligencja,

przygotowanie do wojny, innowacje
technologiczne).

Warsztaty praktyczne z reagowania
na zamachy, w tym profesjonalne pozo-
racje - odgrywanie scenariuszy z wyko-
rzystaniem replik broni i z udziatem
uczestnikow

Warsztaty praktyczne z pierwszej pomocy,
prowadzone przez certyfikowanych ratow-
nikow KPP z Centrum Ratownictwa.
Interaktywne stoiska edukacyjne, pre-
zentacje innowacji w branzy zabezpie-
czen technicznych, pokaz drondw, strefa
networkingowa.

Atrakcje i konkursy: zawody strzeleckie
z broni pneumatycznej, przecigganie
liny, loteria ksiazkowa i niespodzianki,
o ktérych bedziemy informowac w péz-
niejszym czasie.

Podczas tegorocznej edycji ponad 300 pol-
skich i zagranicznych ekspertéw zgromadzi
sie, by omowic¢ aktualne wyzwania, inno-
wacje i narastajace potrzeby w branzy
bezpieczenstwa.

Szczegbtowe informacje dostepne sg na stro-
nie www.safeplace.edu.pl. e
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Bogus{aw Kot wracat z ky.tr:h/m.'gdzm sp_gdzﬂ dobre pot godzmy na

dok{adnym opleczenlu kazdej rzaneczkl, jak miat to w zwycza'u

E_ﬁ
znowu szaroggsﬂ su; ten Szwedzkl Kucharz, jak nazywat w duchu

pewnego mtode}o cztovnqekal ktoa niedawno ioiawﬂ sug w ﬁrime.

Nie dos¢, ze Szwed, to jeszcze jakis super-duper eks-

pert, z kRtorym kazdy musiat sie liczyc. Jego obecnos¢
1 nie poprawiata humoru Panu Kotu, jak méwita o nim
specjalistka ds. technologii Emilia SzpaczeR. Dlatego
z niezadowoleniem malujgcym sie na twarzy, cho¢
migRkRim krokiem, sungt przez hale produkcyjng, Rieru-
jac sie w strone swojej kanciapy, z ktérej jako majster
miat widok na wszystko i wszystkich. Kgtem bystrego
oka zdotat jednak dostrzec, ze panna Szpaczek, masze-
rujgc tam i z powrotem po hali, prowadzi intensywng
rozmowe. I robi sig coraz bardziej czerwona na twarzy.
Gdy go dostrzegta, zamachata rekg, gwattownie przy-
wotujgc go do siebie.

Bogustaw miat ochote udac, zZe nie widzi. Lubit panne Szpaczek,
ale lubit tez ciepte grzaneczki. Jesli podejdzie, te wystygng.
»Trudno”, westchngt w duchu i godzgc sie ze stratg, podszedt ze
zbolatg ming do panny Emilii, ktora ttumaczgc sie przez telefon,
zabawnie podskakiwata na palcach. ,,0t, jaki z niej wrobelek”,
pomyslat Kot i pytajgco uniost brwi. Szpaczek zakonczyta
rozmowe i tym razem jak indyk podskoczyta do majstra.

)
OB A ) 0 [




- Panie, panie Kot. Co tu si¢ dzieje? Ludzie
do mnie wydzwaniaja. Jakies afery. Maszyny sie
zacierajg, to juz trzecie zgloszenie dzisiejszego
dnia, a dopiero potudnie! - Szpaczek wyma-
chiwata ze zloéci rekami.

»Nie, jednak nie wrobelek, raczej indor”, Kot
nabral pewnosci, ze z tej Szpaczek to niezly...
hm, ptaszek.

- O czym pani méwi, panno Emilio? — Kot
lubil ten archaiczny zwrot, zupelnie nie majac
przy tym pojecia, jak drazni nim specjalistke
od technologii, ktorej wszystkie nieSmiertelne
jak sekwoje ciotki wypominaty przy kazdej
okazji stan cywilny.

- Otéz, panie Kot, mamy powazny pro-
blem. Nasz produkt znaczaco stracit na jako-
$ci. Od tygodnia docierajg do mnie dziwne
wiesci, ale teraz to juz szczyt wszystkiego! -
Panna Szpaczek moéwila coraz bardziej pod-
niesionym glosem. - To juz TRZECI telefon
od klientéw mocno zdenerwowanych tym,
ze ich maszyny odmawiajg postuszenstwa!
A ONE KOSZTUJA MILIONY. Panie KOT!
Péjdziemy z torbami! A ja na pewno! — Emilia
byta na granicy apopleksji.

Kot unidst znaczgco palec, potem brwi i powie-
dzial co$ dziwnego:

- Szwedzki Kucharz. To na pewno on..

Narada w gniezdzie

Szpaczek byla zrozpaczona, Kot zezlony,

a Marek Myszynski, szef ds. bezpieczenstwa,
czul, ze za chwile w jego przytulnym biuro-
wym gniazdku dojdzie do rzezi niewinigtek.
Sprawa faktycznie byta dziwna. Kto$ majstro-
wal przy sktadzie bardzo waznego specyfiku,
dzieki ktéremu bardzo wazne i bardzo, ale
to bardzo drogie maszyny mogly produko-
wad jeszcze wazniejsze i jeszcze drozsze przed-
mioty. Bankructwo firmy w tym wszystkim byto
w tej chwili najmniejszym problemem. Wiek-
szym bylo to, ze wszystkie nagrania z monito-
ringdw, analiza danych sieciowych i dostepow
nie wskazywaly, by w zakladzie dzialo sie co$

niepokojacego. Dostepy pracownicze byly $cisle
nadzorowane. Uprawnienia systemowe regu-
larnie sprawdzane. Specjalistka ds. technologii
Emilia Szpaczek zaklinata si¢ na wszystkie $wie-
tosci, Ze nic, ale to nic nie zmienilo sie w recep-
turze, i miata na to dowody.

A najgorsze bylo to, ze Bogustaw Kot, ceniony,
do$wiadczony majster, podejrzewal o sabotaz
Szweda, ktorego zatrudniono za cigzkie pienig-
dze, by kosztowo zoptymalizowal produkgje.
- Na moje oko i ucho to ten Szwedzki Kucharz.
- Kot nie odpuszczat. - On jest... obcy. Kto$
go zna?

- Alez panie Kot, jak pan moze! - Emili¢
az zatkalo z oburzenia. - To, ze cudzoziemiec,
to jeszcze nic nie znaczy. ..

- Panno Szpaczek, ale co mnie obchodzi, ze on
cudzoziemiec? To nie ma zadnego znacze-
nia. Moze by¢ i ten... Marsjan. Ale czy ktos
go zna? Pani wie, Ze nasza branza jest mala.
Wszyscy w zasadzie si¢ znamy. Na konferen-
cjach caly czas te same geby, a nowi, jak si¢
pojawiaja, to z rzadka i wiadomo, u kogo stu-
diowali. A ten?

,Cos jest na rzeczy’, pomyslat Myszynski. ,,Prze-
ciez ja praktycznie nic o nim nie wiem”. I posta-
nowil troch¢ pogrzeba¢ w $wiatowej pajeczy-
nie wszelkich wiadomosci.

Ze Szwedji, ale...

Myszynski niezwlocznie rozpoczat dyskretne
dochodzenie. Dokumenty otrzymane z kadr
wygladaly niezle, ale nigdzie nie mégt zna-
lez¢ zadnych konkretnych informacji o spe-
cjalicie sprowadzonym z potnocy Europy. To
sklonito go, by zwrdcic si¢ wprost do uczelni
i poprzednich miejsc pracy Szwedzkiego
Kucharza. To, czego si¢ dowiedzial, nieco
zbito go z pantatyku. Szwed nie byt wprawdzie
do konca tym, za kogo si¢ podawal, ale tez
z pewnoécig nie byl dywersantem, za jakiego
miat go Kot. Przy tej okazji Myszynski zrozu-
mial, ze trzeba wprowadzi¢ solidniejsze pro-
cedury weryfikacji pracownikéw.

- I co, panie Myszynski? Mialem racje? To on?
- zapytal Kot, gdy spotkali sie podczas narady
blyskawicznie zwolanej po tym, gdy kolejny
klient zadzwonit z pretensjami.

- Daj pan czlowiekowi spokéj! — Szef ds. bez-
pieczenstwa nie kryt irytacji. - Szwed jest swoj,
to znaczy nasz. Mozemy mu ufac.

Kot si¢ troche najezyl, a Szpaczek, ktdra nie wie-
dzie¢ czemu bardzo polubita miodego Skandy-
nawa, odetchnela z ulga.

- To co teraz robimy? - zapytala. - Bo ciagle
dzwonia. ..

Myszynski potart czoto.

- Nie wiem. Jak babcie kocham, nie wiem.
— Nagle poderwat si¢ z krzesta i zdecydowal.
- Ja sprawdzam wszystkich: od sprzataczki
po prezesa. Pani sprawdza kazdy surowiec,
z ktdrego robimy specyfik, tacznie z klejem
na etykietach. A pan - wyciagnat palec w strong
Kota - idzie na hale i zaglada wszedzie, nawet
do mysiej dziury

- U nas myszy nie ma! - Oburzyt si¢ Kot. — Ale
ma pan racje, ruszamy do boju.

Na oko

Myszkujacy po hali Kot nie wzbudzit w pra-
cownikach wigkszego zdziwienia. Znali maj-
stra i wiedzieli, ze lubi mie¢ wszystko na oku,
cho¢ tym razem zachowywat sie troche niety-
powo. Ogladal maszyny, sprawdzal probniki,
zerkat do szuflad i na szafki. I cho¢ bardzo sie
staral, to nigdzie nie dostrzegl niczego nie-
pokojacego. Plomby na swoich miejscach,
pracownicy z wlasciwymi identyfikatorami,
drzwi, tam gdzie trzeba zamknigte... Nagle
jego wzrok przykutl mlody cztowiek, ktory
do gtéwnego zbiornika dolewat co$ z nie-
wielkiego baniaka. Kot wiedzial, Ze to rodzaj
uzdatniacza niezbednego do produkcji whasci-
wego specyfiku, ale dodawanego w warto$ci
wrecz marginalnej. I im dtuzej patrzyt, tym
bardziej czul, ze za chwile zejdzie na zawal.
Nie czekajac dtuzej, wrzasnak:

— Co ty tam robisz, do diaska?!




CENTRUM KOMPETENC]I

Mtody chlopak podskoczyt z wrazenia. Z baniaka chlupneta dodat-
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kowa porgja.

- Dolewam, panie majster.

— Ale jak dolewasz? Gdzie miarka? - Kot czul, ze zaraz si¢ zagotuje.

- A... miarka, no nie ma, gdzies si¢ zgubila. — Karol Szczurek nie rozu-
mial, o co te wrzaski.

- To tak na oko lejesz? — Kot az parsknat ze zdumienia.

- Panie majster, jakie na oko. W zyciu na oko. Tak na dwa ,,bule”

— Bule? Jakie bule, ze co?! - Kot ryknal jak tygrys.

— No raz robi ,,bul” i drugi raz ,,bul’, i wtedy jest git. Znaczy si¢ akurat -
powiedziat Szczurek i nagle go olénilo, Ze jego kariera w firmie robiacej
bardzo wazny specyfik do bardzo drogich maszyn wla$nie sie skoriczyta.

Coz takiego mogt odkry¢ szef ds. bezpieczenstwa Marek Myszynski i czy Bogustaw Kot powinien sie wstydzic¢ swoich podejrzen? Sabotaz i dywer-
sja - to kolejny temat warsztatow Security Forum, jak zawsze poprowadzonych przez naszego eksperta Jacka Grzechowiaka.

Konrad Badowski, Axis Communications
Tym razem Jacek Grzechowiak nie skupit sie

na jednym studium przypadku, lecz poka-

zat ogolne podejscie do zasad bezpieczeristwa
i identyfikacji zagrozen oraz radzenia sobie

z nimi. Dla mnie zawsze ciekawa jest dysku-
sja z uczestnikami, bo mozna poznac ich punkt
widzenia. Moja firma, jako producent, moze
zupetnie inaczej spoglgdac na pewne sprawy
niz uzytkownik, ktéry boryka sie z konkretnymi
zagrozeniami.

Andrzej Gatat, MAN Niepotomice

Warto uczestniczyc w takich szkoleniach,

bo technologia caty czas sig rozwija, pojawiajg
sie nowe zagrozenia, z ktérych nawet nie zda-
jemy sobie sprawy. Dlatego wymiana doswiad-
czen z ekspertami branzy security jest bardzo
cenna. Zawsze trzeba sie rozwijac, poznawa¢
problemy innych, bo z nich mozemy czerpa¢
wiedze na temat tego, jak uchronic sie przed
zagrozeniami i wtasciwie zabezpieczyc nasz
zaktad pracy.

Julien Chaine, EST Polska

Szkolenie dostarczyto cennych informacji
na temat sabotazu i kradziezy danych, pod-
kreslajgc na rzeczywistych przyktadach zna-
czenie procedur i ryzyko, ktore moze pocho-
dzi¢ od 0s6b z wewngqtrz. Dla naszej firmy,
zajmujgcej sie systemami bezpieczeristwa,
takie warsztaty sq kluczowe, pomagajqc
lepiej rozumie¢ potrzeby Rlientow i oferowac
im kompleksowe rozwigzania wzmacniajgce
ich ochrone.

Zbigniew Trendak, Cargill
Szkolenie bardzo mi sig podobato,

bo prowadzqgcy omawiat zagadnie-

nia, positkujgc sie przyktadami wzie-
tymi z zycia. Kilka rozwigzar, na ktére
zwrdcit uwage, moge zaimplementowaé
w mojej pracy. Szczegélnie, jesli chodzi
o0 pewne aspekty dotyczgce zaréwno
ochrony fizycznej, jak i procedur bez-
pieczeristwa. To dla mnie bardzo cenne
doswiadczenie.

Pawet Grzywa, Securitas Polska

Podczas takich warsztatow bardzo cenny jest
dla nas bezposredni kontakt z klientami, moz-
liwos¢ wymiany doswiadczern oraz dyskusja

na wazne dla klientéw tematy.

Oméwilismy szkolenie pracownikéw ochrony,
koncentrujgc sie na Rluczowym aspekcie doty-
czqcym zagrozeri wewnetrznych. Te zagrozenia
majgq istotny wptyw na sposéb, w jaki nasi pra-
cownicy bedg chronic¢ obiekty i dba¢ o mienie
klientéw.

Tomasz Gonta, AgriPlus

Z pewnosciq przyda mi sie wiedza zdo-
byta podczas tego szkolenia. Cieszy
fakt, ze wiele 0séb zauwaza proble-
matyke intruza wewnetrznego. Na ten
temat wywigzata sie bardzo ciekawa
dyskusja zainspirowana interesu-
jacq czescig merytoryczng. Dla mnie
cenna byta wymiana doswiadczeri

i rozmowy o zarzqdzaniu elementami
bezpieczenstwa.

a&s Polska 05 | 2024

Opracowata Monika Zuber-Mamakis
na bazie scenariusza Jacka Grzechowiaka
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