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CZASOPISMO RYNKU SECURITY

RANKING SECURITY 50

Jak co roku publikujemy zestawienie najwigekszych
globalnych firm z branzy security. Przedstawiamy
takze ogdlny stan rynku i prognozy na przyszte lata.
Eksperci sa nastawieni optymistycznie.

RAPORT: HANDEL SIE LICZY

Skoro handel, to pieniadze. Czy dzisiejszy konsu- POLSKA

ment liczy kazda ztotéwke przed wydaniem? Jaka
jest kondycja handlu detalicznego w Polsce i jaki to
ma wptyw na branze security?
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CYBERBEZPIECZENSTWO »
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Wiele firm popetnia btedy zwiekszajace ich podatnos¢ -
na cyberzagrozenia. Kluczem do ich unikania jest °
Q

Swiadomos¢ problemu, przeprowadzenie audytu oraz o
wdrozenie wtasciwych zabezpieczen. ©
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olueEvo

Ewolucja
Inspirowana

tradycja
bluekEvo

Zarzadzaj dostepem do kazdego pomieszczenia,
drzwi i bramy za pomoca jednego klucza.

= e T " v ‘_.,.. F_.,? i Petna kontrola, prostota i bezpieczenstwo
1 TS o Al | A, | w nowoczesnym wydaniu.
<0 MR o s g ) TR L

Kontakt:

Winkhaus Polska Beteiligungs
ul. Przemystowa 1

64-130 Rydzyna

tel: 538 818 723

e-mail: masterkey@winkhaus.pl %
www.blueEvo.com



% EDYTORIAL

Obywatelu, bron sie sam?

Motto polskiej policji brzmi ,Pomagamy i chronimy” Rzecz jednak w tym, ze sukcesywnie maleje liczba strozéw
prawa, dla ktérych ma to by¢ najwazniejsza stuzbowa regula. Dzieje si¢ tak z prozaicznego powodu - brak chetnych
do pracy w polskiej policji. W roku 2023 z formacji odeszlo blisko 10 tys. funkcjonariuszy, a w tym roku mozna
si¢ spodziewad, ze bedzie ich o 5 tys. mniej. Dane opublikowane przez Komende Giéwna Policji we wrze$niu tego
roku wskazujg na niepokojacy wzrost liczby wakatéw. Obecnie nieobsadzonych jest prawie 15 tys. stanowisk. Nie
bardzo ma wiec kto pomagac i chroni¢. Braki kadrowe staja sie boleénie odczuwalne. Jak pisze tygodnik ,,Polityka”
w artykule Zmeczony jak pies (48/2024, str. 17), wydluza si¢ czas reakcji na wezwania (do drobnych kradziezy skle-
powych w Warszawie patrol czasem juz nie dojezdza), dochodzeniowcy zawalaja terminy procesowe [...]. A cyto-
wany przez ,,Polityke” mt. inspektor Stawomir Koniuszy, wiceszef NSZZ Policjantéw, zwraca uwage na pewng zna-
czaca zmiane, jaka dokonata sie w ostatnich latach: Zagrozeri przybywa. Jeszcze kilka lat temu sabotaz wydawat sig
opowiesciq z innego $wiata, a teraz w Poznaniu zamykamy z tego powodu konsulat rosyjski.

Czyzby obywatel musial broni¢ si¢ sam? Nie ma takiej potrzeby, natura bowiem nie znosi prézni. W sytuacji,
gdy policja nie jest w stanie zapewni¢ odpowiedniego poziomu bezpieczenstwa, wiele osdb i firm zaczyna szuka¢
rozwiazan alternatywnych. Firmy zajmujace si¢ ochrong i bezpieczenstwem staja si¢ naturalnym wyborem dla tych,
ktorzy pragnag zadbac o swoje mienie i bezpieczefistwo osobiste.

Wzrost zainteresowania ustugami security mozna zaobserwowac¢ nie tylko w sektorze prywatnym, ale takze
wsrdd instytucji publicznych i przedsigbiorstw. Zatem, co dla jednych stanowi problem, dla innych jest szansa.
Branza security potrafi te szansg¢ wykorzysta¢, czego dowodem nasz raport Kto sobie radzi najlepiej? Raport Security
50 - wzrosty, nowi gracze i geopolityczne wyzwania (str. 12), bedacy podsumowaniem kondycji calego globalnego
rynku systemow i ustug security. Jak wynika z raportu, warto$¢ tego rynku rosnie. Po pierwsze, dlatego ze nie tylko
Polska boryka si¢ z problemami kadrowymi w policji, cho¢ nasz kraj znajduje si¢ ponizej $redniej UE pod wzgle-
dem liczby funkcjonariuszy przypadajacych na 100 tys. mieszkancéw. Z niedoborem policjantéw mierzg si¢ m.in.
Francja, WIk. Brytania, Niemcy i Estonia. Po drugie, kiedy bezpieczenstwo biznesu zalezy nie tylko od finanséw,
ale takze od faktycznie jego fizycznej ochrony, kazde przedsiebiorstwo siega po rozwiazanie sprawdzone i nieza-
wodne, czyli wspdtprace z dostawcg dobrych rozwigzan security. Pracownicy tych firm sg czesto lepiej przeszko-
leni w zakresie reagowania na konkretne sytuacje kryzysowe i moga szybko dostosowaé swoje dziatania do zmie-
niajacych si¢ warunkow. Co wiecej, dzieki nowoczesnym technologiom zabezpieczen firmy te sa w stanie zapewnic¢
wysoki poziom ochrony. To za$§ ma znaczace przelozenie na warto$¢ rynku security.
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CEMPLIANT

BCS-U-NVR6408R-A-4K(2X12TB) BCS-U-NVR3208R-A-4KR(8TB)

Nowe rozwiazania BCS Ultra to zwiekszony poziom bezpieczenstwa kazdego projektu.
Rejestratory od matych 4 kanatowych modeli po rozwiazania serwerowe na 256 kamer
zapewnig ochrone zaréwno transmisji wideo, jak rowniez

danym zapisanym na dyskach twardych.

>> Wiecej przeczytasz na stronie 8

www.bcs.pl [=] % [=]

www.facebook.com/bcspl  [u] g



CZASOPISMO RYNKU SECURITY

“ 06 («s) /| 2024

POLSKA

SPIS TRESCI

HANDEL

34 Raport - Handel sig liczy
Adela Prochyra, Jan T. Grusznic

42 Podziel obiekt na pigc stref, by skutecznie przeciwdziatac
kradziezom
Axis Communications

44 Klient, czyli kto? Jak analiza wizyjna pomaga zrozumiec
zachowania klientow
Armen Moska, Hikvision Poland

46 Raz, dwa, trzy... security patrzy i liczy
Monika Zuber-Mamakis

49  Monitoring wizyjny w nowoczesnym handlu
Polski Zwigzek Pracodawcow Ochrona

50 Gtos branzy

RYNEK SECURITY

56 Systemy parkingowe DSS Professional
Dahua Technology

54 Rozwigzania Synology Surveillance Solutions dla firmy
Q-Park
Synology

58 Kasa automatyczna PAY FRAME 600. Narodziny gwiazdy!
Designa Axess Polska

60 blueEvo.Nowy elektroniczny system kontroli dostepu
Winkhaus
Winkhaus Polska Beteiligungs

62 Kryteria wyboru systemu master key
Evva

63 CREDO ID - nowos¢ na polskim rynku
Midpoint Systems

64 Platforma Armatura One do systemow kontroli dostepu
ZKTeco Polska

65 Pierwsza linia ochrony: systemy detekgji i alarmowania
Telbud

66 Mapa inwestycji

CYBERBEZPIECZENSTWO

68 Projekt IT dla systemow bezpieczenstwa
Tomasz Dacka

72 Powszechne btedy w podejsciu do cyberbezpieczenstwa
Maciej Ciesla, Polski Zwiazek Pracodawcow Ochrona

73 AkadeMia Bezpieczenstwa
mBank

74 Systemy VMS a cyberbezpieczenstwo
Milestone Systems

SERWIS INFORMACYJNY

76 W grupie na grubie! Relacja z jesiennej edycji Bootcampu
Adela Prochyra

80 Informacje firmowe/nowosci produktowe

84 Komiks: Moze to przeziebienie, a moze covid?
Monika Zuber-Mamakis

a&s Polska 06 | 2024



ZWIEKSZ SWIADOMOSC
- NIE KOSZTY

Seria 35 korzysta z algorytmu sztucznej inteligencji - rozréznia pojazdy i ludzi.

| 1o

Doskonata Elastyczny
jakos¢ obrazu nadzor
do 8MP

YEAR

WARRANTY

OFICJALNY DYSTRYBUTOR:

Linc Polska Sp. z o.0.
ul. Czarnkowska 22, 60-415 Poznan

Wbudowana
pamiec wideo

Inteligentna
detekcja ruchu
IEQEY G

Onvie 000 QNPAA ONIS2

COMPLIANT

WIECE] O NAS:

tatwa
w instalagji
i obstudze

Linc

Polska Sp. z o.o0.

tel.: +48 61839 19 00,

e-mail: info@linc.pl www.linc.pl
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Prezentujemy najnowsze urzadzenia z oferty firm

Axis Communications, BCS, Hikvision Polska,
Linc Polska, TP-Link

AXIS COMMUNICATIONS

AXIS Camera Station Pro to potezny i oferujacy wiele
funkcji VMS utatwiajacy przegladanie materiatu
wizyjnego na zywo, wyszukiwanie i eksportowanie
nagran, a takze zarzadzanie kontrola dostepu. Dzieki
temu, ze obstuguje wszystkie urzadzenia i narzedzia
analityczne Axis, umozliwia stworzenie odpowiedniego
rozwigzania sieci prywatnej i korzystanie z opcjonalnej
tacznosci w chmurze.

AXIS Camera Station Pro oferuje elastycznosc i kontrole niezbedna
do wdrozenia niezawodnego systemu opartego na serwerze w sieci
prywatnej spetniajacego potrzeby biznesowe klienta. Nie ma zna-
czenia, czy chodzi o jedna lokalizacje z mata liczba kanatéw i kil-
koma kamerami, kilka lokalizacji, czy tez wiele lokalizacji z setkami
kamer i innych urzadzen IP.

AXIS Camera Station Pro wspotpracuje ze wszystkimi pro-
duktami z oferty Axis, dzieki czemu mozna w petni wykorzystac
kamery, interkomy, produkty audio, narzedzia analityczne, kamery
nasobne Axis i nie tylko. Obstuguje réwniez produkty innych firm.

Zarzadzanie odwiedzajacymi i weryfikowanie dostepu umoz-
liwia zaktadka AXIS Camera Station Secure Entry. Ujednolicone
oprogramowanie kontroli dostepu oraz mozliwosci VMS pozwa-
laja zarzadza¢ dostepem do budynku, wizualnie weryfikowac
osoby wchodzace, ostrzega¢ w przypadku incydentow, a takze
weryfikowac zdarzenia podczas badania incydentéw. Skalo-
walne rozwigzanie zaprojektowane do wspotpracy z kontrole-
rami drzwi i czytnikami kart firmy Axis moze obstugiwac do 192
drzwi na serwer i do 10 tys. kart z obstuga wielu poswiadczen,
takich jak karty, kody PIN, kody QR i tablice rejestracyjne.

Wiecej na: www.axis.com/pl-pl

BCS

Urzadzenia z nowej linii produktowej BCS Ultra
doskonale sprawdzaja sie zarowno w matych domowych
instalacjach dzieki zastosowaniu rejestratorow
4-kanatowych BCS-U-NVR0402-A-4K-4P, jak i duzych
systemach z rejestratorami 256-kanatowymi
BCS-U-SVR25608R-4KR.

Urzadzenia charakteryzuja sie przede wszystkim zgodnoscig z wymo-
gami dyrektywy NDAA. Dzieki specjalnym protokotom komunikacji
spetnia najbardziej restrykcyjne wymagania zwigzane z cyberbezpie-
czenstwem infrastruktury teleinformatycznej, zwiekszajac bezpieczen-
stwo dostepu do systemu.

Rejestratory wyposazono w wydzielong sie¢ dla kamer.
Za pomoca specjalnie zaprojektowanego bazodanowego systemu
plikdw - IBANK przechowuja nagrania przed niepowotanym doste-
pem oraz zwiekszaja odpornos¢ na uszkodzenie nosnika danych.
Ponadto, stosujac funkcje tancuchowego odcisku palca, mozna
oznaczac edytowane nagranie jako niepoprawne.

Dzieki szerokiemu zastosowaniu funkcji stawiajacych ochrone
systemu na bardzo wysokim poziomie uzyskuje sie mozliwos¢
stworzenia infrastruktury zgodnej z najnowszymi regutami NIS2.

Wiecej na: www.bcs.pl
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Obrivo smart-i
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WDROZEN ZARZADZANIU

Brivo oferuje kompleksowy zestaw narzedzi dostosowanych do Twoich
potrzeb w zakresie kontroli dostepu. Dowiedz sie wiecej na

www.brivo.com/solutions/commercial-real-estate/
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HIKVISION POLSKA

Hikvision wprowadza do oferty zestaw
wideodomofonowy z klawiatura, oparty na technologii
2-wire HD. Technologia 2-wire HD pozwala na
jednoczesne przesytanie dwiema zytami sygnatu
sterowania, audio i wideo w rozdzielczosci HD.

Dzigki tylko dwom zytom o Srednicy nawet od 0,2 mm
kazda mozna wykorzystac juz istniejgce okablowanie, co
znacznie upraszcza i obniza koszty modernizacji systemu
domofonow wideo.

Technologia 2-wire HD pozwala utrzymac duze odlegtosci pomie-
dzy elementami systemu. Uproszczony proces konfiguracji poszcze-
gblnych elementéw: kamery, klawiatury, monitora, jest realizowany
poprzez wbhudowane przetaczniki. Dodatkowo stacja bramowa umoz-
liwia aktywacje trybu AP (Access Point), ktéry pozwala na progra-
mowanie zestawu z poziomu telefonu, bez koniecznosci instala-
¢ji dodatkowych aplikacji. Z poziomu trybu AP mozna m.in. dodac
uzytkownika i skonfigurowac kod PIN.

Monitor DS-KH7300EY-WTE2/White ma modut Wi-Fi i po doda-
niu do konta Hik-Connect pozwala na zdalne odebranie potaczenia.
W zestawie znajduja sie maskownice pozwalajace na personalizacje
liczby dostepnych przyciskdw stacji
bramowej (brak, jeden lub dwa przy-
ciski). Solidna metalowa obudowa
stacji bramowej pozwala na prace
nawet w trudnych zewnetrznych
warunkach.

Zestaw zawiera: monitor (DS-KH-
-7300EY-WTE2/White), stacje bramowa
z kamerg (DS-KD7003EY-IME2/Alumi-
num), klawiature (DS-KD-KP), dystry-
butor (DS-KAD7040EY), karte TF 32GB,
zasilacz (36W DIN RAIL PSU) i pakiet
akcesoriéw. W ofercie dostepne
sa zestawy z obudowa stacji bra-
mowej do montazu natynkowego
i podtynkowego.

Wiecej na: www.hikvision.com/pl

SMART-I

Wspotczesne organizacje inwestuja w hybrydowe
miejsca pracy. W efekcie firmy oczekuja, ze systemy KD
beda dostarczac informacji biznesowych, pozwalac na
zrozumienie zachowan uzytkownikow, dokumentowac
trendy. Te informacje pomoga organizacjom

w podejmowaniu lepszych decyzji biznesowych w takich
obszarach, jak podroze stuzbowe, negocjacje najmu

czy inwestycje kapitatowe w technologie.

Wraz z postepujaca transformacja cyfrowa, ktéra unowoczesnia wszyst-
kie aspekty dziatalnosci biznesowej, korzysci ptynace z KD opartej
na chmurze staja sie coraz bardziej widoczne, w szczegdlnosci nizszy
catkowity koszt posiadania.

Rozwiazania mobilne umozliwiaja uzytkownikom otwieranie
drzwi, bram i innych systemdw wejsciowych za pomoca smartfonu.
Pandemia przyspieszyta rozwoj aplikacji mobilnych z powodu zapo-
trzebowania na bezdotykowy sposéb rejestrowania nowych osob.

Ponadto, w przeciwienstwie do fizycznych kart czy brelokdw,
smartfony sa bezpieczniejsze, tatwiejsze w zarzadzaniu i bar-
dziej optacalne.

Kontrola dostepu oparta na chmurze utatwia integracje z innymi
aplikacjami dziatajacymi w chmurze. Oznacza to, ze rozwigzania
moga dziatac szybciej juz od pierwszego dnia.

Pakiet bezpieczenstwa Brivo zbudowany na solidnej, opar-
tej na chmurze platformie kontroli dostepu umozliwia i optyma-
lizuje hybrydowe modele pracy, modernizuje operacje i dostar-
cza dane, ktére zamieniaja praktyczne wnioski w decyzje oparte
na danych w catym ekosystemie przedsiebiorstwa.

Wiecej na: https://smart-i.pl

TP-LINK

TP-Link EAP215-Bridge KIT to zestaw
dwoch urzadzeh mostu bezprze-
wodowego pozwalajacy na przesytanie
sygnatu Wi-Fi na duze odlegtosci.

To idealne rozwiagzanie np. dla
rozlegtych posiadtosci z wieloma
budynkami czy do obstugi systemow
monitoringu na duzym obszarze.

Urzadzenia EAP215-Bridge pracuja w pasmie
5 GHz w standardzie 802.11ac i pozwa-
laja na przesytanie danych z predkoscia
do 867 Mb/s na odlegto$¢ nawet 5 km. Kazda
z jednostek zestawu jest rowniez wyposazona
w 3 gigabitowe porty Ethernet umozliwiajace
stworzenie wydajnej sieci komputerowej, np.
do obstugi kamer monitoringu.

Kierunkowe anteny o wysokim zysku 11 dBi
pozwalaja na bezproblemowa transmisje Wi-Fi
nawet w najbardziej wymagajacych warunkach
Srodowiskowych. Dodatkowo mozliwos¢ zasila-
nia poprzez pasywne PoE (adapter znajduje sie
w zestawie z urzadzeniem) umozliwia montaz
w miejscach, gdzie nie ma dostepu do gniazdka
elektrycznego. Niezawodna prace urzadzenia
w nawet najtrudniejszych warunkach srodo-
wiskowych gwarantuje odporna na warunki
atmosferyczne obudowa z certyfikatem 1P65
oraz ochrong odgromowa 6 kV.

Wsparcie
zaawansowanych
funkgji, takich jak
Omada Mesh,
MU-MIMO, Beam-
forming oraz Air-
time Fairness,
zapewnia nie
tylko doskonata
wydajnosé, ale
takze optymaliza-
cje dziatania sieci.
Dzieki scentralizowanemu zarzadzaniu
w chmurze poprzez platforme Omada SDN
oraz automatycznemu parowaniu instalacja
i zarzadzanie mostem EAP215-Bridge jest nie-
zwykle proste i efektywne, co pozwala na skon-
centrowanie sie na kluczowych aspektach pro-
wadzonej dziatalnosci biznesowej.
Wiecej na: www.tp-link.com/pl
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VISO SMS roger

Monitorowanie | wizualizacia Intelligence for Building
systemow bezpieczenstwa

« Integracja z systemami Bosch, Dahua, Hikvision, Honeywell,
Milestone, SATEL, Siemens i innymi w ramach jednej platformy

* Monitorowanie, wizualizacja i lokalizacja alarméw
oraz innych zdarzeri na mapach

» Jednoczesna obstuga systemu przez wielu operatoréw
o Efektywne zarzadzanie personelem ochrony na obiekcie

* Przejrzysty interfejs uzytkownika

Operator
VISO SMS
(%9 P
System c _ (
antywtamaniowy 28
(SSWiN) e~
M\, S,

System ochrony
obwodowej

© !

System
' pozarowy (SSP)

System kontroli
dostepu (KD)

=)

System telewizji
dozorowej (CCTV)
Operator VISO SMS
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Kto soble radzi
najlepie)?

SECURITY 50

WZrosty, nowl gracze
| geopolityczne
wyzwania
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» Wedtug Banku
Swiatowego sredni
wzrost produRtu
krajowego brutto
(PKB) w 2023 r.

wyniost 2,6% rok

do roku. Nic dziwnego,
ze takze firmy branzy
security odnotowaty
zadowalajgce wzrosty
wtasnych przychodow. «

Jak co roku publikujemy zestawienie Security 50 zawierajace
50 najwiekszych pod wzgledem przychoddéw firm sektora secu-
rity. Dziesie¢ z nich, czyli Hikvision Digital Technology, Dahua
Technology, ASSA ABLOY, Motorola Solutions, Axis Commu-
nications, Allegion, Tiandy, Hanwha Vision, TKH (Smart Vision
Systems) i Aiphone, odnotowato wzrost przychodéw rok do roku
od kilku do kilkunastu procent. Hikvision i Dahua pozostaja
firmami z najwigkszymi przychodami ze sprzedazy produktow
security na $wiecie, osiagajac w 2023 r. odpowiednio: 9,31 mld
dol. i 4,32 mld dol.

W tegorocznym zestawieniu pojawit si¢ nowy uczestnik:
GWELLTIMES, producent inteligentnych kamer, dzwonkéw
do drzwi i reflektoréw ze Shenzhen. Na liste wrdcily réwniez firmy
TKH (Smart Vision Systems), DNAKE, JOVISION i Sparsh CCTV.

Jest lepiej niz gorzej

Ze wszystkich przedstawianych firm az 36 firm zanotowato
w roku obrachunkowym 2022-2023 wzrost przychodéw. Pozo-
stale nie tylko nie zarobily, ale wrecz odnotowaly straty. Najlepiej
powiodlo sie Sparsh CCTV, GWELLTIMES, Synectics, Kedacom,
Evolv, MEARI, CP Plus, Allegion, NAPCO i ASSA ABLOY. Warto
zauwazyé, ze obecne w rankingu firmy z Pafistwa Srodka, poza
dwoma, ponownie odnotowaty wzrost sprzedazy. W jakiej$ mierze
jest to skutek ogdlnie dobrej kondycji gospodarki chinskiej, co
wynika m.in. z szybkiego ozywienia gospodarczego po COVID-19,
stymulacji rzadowej wspierajacej popyt w réznych sektorach oraz
wiekszego eksportu.

Pierwsze potrocze bardzo obiecujace

Dane dotyczace przychoddéw za pierwsze potrocze 2024 r. napawaja
optymizmem. Wiele wskazuje na to, ze firmy branzy security ten
rok réwniez zakoncza wzrostem przychodow. Wiekszo$¢ z nich
odnotowala wzrost rok do roku. Mozna uzna¢, ze branza secu-
rity w koncu wraca do ,normalnosci” po pandemii COVID-19.

Lepsze przychody sa zapewne efektem wystgpienia kilku czyn-
nikéw, w tym wiekszego zainteresowania klientéw integracja sys-
temow, wiekszym popytem na rozwigzania dotyczace cyberbez-
pieczenstwa, a takze chmurowe.
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Ponadto rosnie popyt na rozwigzania oparte na sztucznej inte-
ligencji (AI) i inteligentnej automatyzacji (IA), chociaz prawda
jest taka, ze duzemu zainteresowaniu tymi narzedziami wcale nie
towarzysza, przynajmniej na razie, wymierne wyniki finansowe.

Coraz bardziej popularna staje si¢ analiza z zastosowaniem
Al, ale wykorzystywana w urzadzeniach dziatajacych na brzegu
sieci. Przyczyna tego stanu rzeczy jest to, ze prowadzenie ana-
lizy na chmurowych maszynach ma dwa uboczne, nieprzyjemne
skutki zwiazane z koniecznoscig transferu plikéw wideo na ser-
wery chmurowe. Pierwszym s3 czg¢sto nieakceptowalne opdznie-
nia. Drugim koszt transferu plikéw. Analiza dokonywana bez-
posrednio przez urzadzenia funkcjonujace na brzegu sieci jest
zatem rozsadng alternatywa, tym bardziej ze jedli jest ona doko-
nywana na nieskompresowanych obrazach, to silg rzeczy jest
bardziej precyzyjna. Wowczas na serwer chmurowy trafia jedy-
nie ,lekka” metadana opisujaca zdarzenia i atrybuty, co moze sie
przyda¢ do dalszej analizy.

Fuzje i przejecia
Nie ma sensu wrozy¢ z fuséw, zastanawiajac sie, jak bedzie wygla-
dafo podsumowanie tegorocznych wynikéw finansowych. Warto
jednak wiedzie¢, ze w 2024 r. doszto do kilku znaczacych fuzji
i przeje¢, ktore na te wyniki moga mie¢ wplyw. Jednym z nich jest
przejecie dziatu bezpieczenstwa Identiv przez Grupe Vitaprotech
za 145 mln dol., przejecie dzialu bezpieczenstwa Carrier przez
Honeywell za 4,95 mld dol. oraz pofaczenie Milestone z BriefCam
i Arcules - w tym przypadku firmy wykorzystaly fakt, ze kazda
z nich ma inng mocna strong. Dzigki tej fuzji beda mogly ofero-
wa¢ kompletne rozwiazania taczace oprogramowanie do zarza-
dzania materiatem wizyjnym, analityke wideo i VSaasS.

Mozna si¢ spodziewad, ze wiodace w branzy firmy security
w dalszym ciagu beda dazy¢ do wspolpracy z organizacjami zaj-
mujacymi sie analitykq bazujaca na Al zwiekszajac swoje zdol-
nosci w zakresie dozoru predykcyjnego i automatycznego wykry-
wania zagrozen. Ten trend jest wyjatkowo mocny.

Zawsze co$

Dobre zeszloroczne wyniki i nie najgorsze tegoroczne prognozy
nie zmieniajg faktu, ze przed branzg stoja pewne wyzwania.
Jednym z nich jest utrzymujaca sie liczba cyberatakéw. Urzg-
dzenia wykorzystywane w branzy zabezpieczen, coraz czgsciej
funkcjonujace w ramach IoT s atakowane réwnie chetnie jak
»powazne” laptopy i komputery stacjonarne. Zagrozenie cyber-
atakami nie zmalalo w 2024 r., a liczba glto$nych naruszen bez-
pieczenstwa i duzych wyciekéw danych wcigz ro$nie. Pojawia si¢
takze wigcej ostrzezen o potencjalnych atakach sponsorowanych
przez wrogie panstwa. Z tego wzgledu cyberbezpieczenstwo pozo-
staje jednym z najwigkszych wyzwan, przed jakimi stoi sektor bez-
pieczenstwa. Nie mozna tez nie zauwazy¢, ze surowe regulacje
dotyczace prywatnosci danych takze nie ulatwiajg zycia firmom
z branzy. Mowa zwlaszcza o tych firmach, ktére oferujg urzadze-
nia wyposazone np. w funkcje rozpoznawania twarzy albo sto-
sujace inne metody biometryczne. Dla nich zgodno$¢ z przepi-
sami moze by¢ naprawd¢ sporym wyzwaniem.

Eksperci wskazuja tez na zestaw innych probleméw, z kto-
rymi boryka si¢ branza security: brak rgk do pracy lub niedosta-
tek kompetencji, nieefektywnos¢ taricucha dostaw, ograniczenia

budzetowe sygnalizowane przez klientéw oraz rosngce obawy
o bezpieczenstwo infrastruktury krytycznej. Pod tym wzgledem
w roku 2025 wiele si¢ zapewne nie zmieni, a to znaczy, Ze aby si¢
upora¢ z niektérymi z wymienionych wyzwan, liderzy w firmach
security powinni pomysle¢ przynajmniej o szkoleniach dla pra-
cownikéw, wprowadzaniu innowacyjnych programéw bezpie-
czenstwa oraz wzmocnieniu relacji z partnerami z wlasnej branzy.

Na branze¢ maja tez wplyw konflikty zbrojne - szczegdlnie
wojny w Ukrainie i na Bliskim Wschodzie. Troche za ich sprawa
wzroslo zapotrzebowanie na systemy dozoru, zwlaszcza w obsza-
rach wrazliwych, takich jak infrastruktura krytyczna. Konflikty
te zwiekszyly potrzebe szybkich rozwigzan dozoru obstugi-
wanych przez Al do wykrywania zagrozen w czasie rzeczywi-
stym. Na rozwdj rynku wplynely takze wyzsze wydatki rzadowe
na obrong i bezpieczenstwo.

Skutki trwajacych konfliktéw zbrojnych sg jednak trudne
do przewidzenia. Mozna spodziewa¢ si¢ rosnacej niestabilnosci
w regionie, zakl6cen w globalnym transporcie, wigkszej wymu-
szonej migracji, ale tez wzrostu napie¢ migedzynarodowych pro-
wadzacych do nalozenia cel, po rozwéj nowych broni i metod
prowadzenia wojen.

Co dalej?

Branza security znajduje si¢ na $ciezce wzrostu. Wedlug niedaw-
nego wspolnego raportu SIA, ASIS i Omdia $rednioroczny wzrost
wartoéci rynku urzadzen security w latach 2022-2026 ma wynie$¢
8,2%, a dla rynku ustug ochrony: 6,9%. Kluczowymi czynnikami
majacymi na to wpltyw beda rosnaca popularnos¢ kontroli dostepu
$wiadczonej jako ustugi (Access Control as a Service - ACaaS) oraz
monitoringu wideo jako ustugi (Video Surveillance as a Service -
VSaaS). Te technologie pozostang kluczowe dla ewolucji branzy,
poniewaz organizacje szukaja skalowalnych, elastycznych i wydaj-
nych rozwiazan zabezpieczajacych.

Zapotrzebowanie na zaawansowane rozwigzania zabezpiecza-
jace bedzie zapewne rosna¢. Sprzyja temu trwajaca urbanizacja,
rozwoj inteligentnych miast oraz dalsza niestabilno$¢ geopoli-
tyczna. Kluczowe czynniki wzrostu obejmujg rosnace zastoso-
wanie Al i oprogramowania analitycznego, zwlaszcza analityki
behawioralnej, rozwoj platform opartych na chmurze oraz wiek-
szy nacisk na cyberbezpieczenistwo i systemy zgodne z NDAA.
W niedalekiej przyszto$ci na rynek wplyna réwniez rosnace zna-
czenie zrownowazonego rozwoju i rozwigzan energooszczednych.

Niektdrzy eksperci przewiduja, ze rok 2025 przyniesie nowe
innowacje, zwlaszcza w dziedzinach kryptografii kwantowej
i autonomicznego nadzoru dronéw. Szyfrowanie kwantowe,
z jego potencjalem zabezpieczania komunikacji przed najbar-
dziej zaawansowanymi zagrozeniami cybernetycznymi, moze
zdefiniowa¢ przyszloé¢ cyberbezpieczenstwa. Autonomiczne
drony wyposazone w Al moga odegra¢ wigksza role w monito-
rowaniu rozleglych obszaréw przy minimalnej interwencji ludz-
kiej. Na horyzoncie pojawia sie rdwniez nowa generacja biome-
trii, pozwalajaca na rozpoznawanie chodu i identyfikacje glosu,
ktéra moze stac sie powszechna. Te innowacje pomoga rozwiazaé
nieustannie zmieniajgce si¢ wyzwania, przed ktérymi stajg pro-
fesjonalisci w dziedzinie bezpieczefistwa, zapewniajac, ze branza
pozostanie w czoldéwce pod wzgledem zagrozen zaréwno fizycz-
nych, jak i cybernetycznych. e
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Najwieksze firmy
branzy security
na swiecie

Security 50 to coroczny ranking 50 najwiekszych producentow systemow
zabezpieczen na Swiecie, oparty na przychodach i zyskach ze sprzedazy
urzadzen i rozwigzan bezpieczenstwa przygotowany przez portal asmag.com.
To jeden z najczesciej czytanych i-dtugoletnich rankingow branzowych.

Analizujac dane notowane w publicznych
lub przestanych przez firmy raportach finan-
sowych za rok 2023, wyrézniono zaréwno
$wiatowych lideréw, jak i nowe podmioty
na rynku.

Ranking odzwierciedla dynamike i rozwoj
branzy, ktéra porusza sie w ciggle zmienia-
jacym sie krajobrazie biznesowym i techno-
logicznym. Naszym celem jest przedstawie-
nie obrazu rynku i ulatwienie podejmowania
decyzji o strategiach branzowych, zarzadza-
niu przedsiebiorstwem, badan i rozwoju, roz-
woju biznesu i innych waznych tematdow.

W rankingu ,Security 50"

mogty wzia¢ udziat nastepujace firmy:

» Dostawcy elektronicznych urzadzen
i systemow opartych na oprogramowa-
niu z zakresu: dozoru wizyjnego, kon-
troli dostepu i sygnalizacji wlamania,

specjalizujacych si¢ zaréwno w kluczo-
wych elementach, jak i wielu segmen-
tach produktowych.

Przedsiebiorstwa z branzy ochrony lub
zajmujace si¢ wylacznie produkeja, posia-
dajace wlasne produkty, systemy, marki
lub rozwigzania.

Wylaczone zostaly przychody z dystry-
bugji i integracji systemow, z dziatalno-
$ci resellerskiej i dealerskiej, instalacji,
ustug ochrony, ochrony danych (infor-
macji) i zabezpieczenia ppoz. oraz inne
powiazane.

Podmioty, ktdre przedstawily sprawo-
zdania finansowe za rok budzetowy 2023
i rok budzetowy 2022, zbadane i zatwier-
dzone przez bieglego ksiegowego lub
firme ksiegows.

Publicznie notowane spoiki gieldowe,
a takze niewielka liczba prywatnych mie-
dzynarodowych firm, ktére wyrazity zgode

na udostgpnienie swoich certyfikowanych
raportow rocznych. Przed zakwalifikowa-
niem ich do rankingu s3 one szczegétowo
weryfikowane przez zespo6t redakcyjny
asmag.com pod katem rozpoznawalno-
$ci marki i udzialéw w globalnym rynku.

Uwagi do danych finansowych:

Redakcja asamg.com nie ponosi odpo-
wiedzialno$ci za informacje finansowe
dostarczone przez poszczegélne firmy.
W celu rzetelnego poréwnywania waluty
spoza USA zostaly przeliczone na pod-
stawie §rednich rocznych kurséw walut
podanych przez Internal Revenue Service
(IRS), dziatajacy wedtug uchwalonej przez
Kongres USA ustawy Internal Revenue
Code. W rezultacie powstalo jak najbar-
dziej obiektywne zestawienie firm, ktdre
podzielily si¢ swoimi wynikami sprzedazy
za lata 2022-23. e
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4 PRZYCHOD PRZYCHOD WZROST
25%2: 2505203 NAZWA FIRMY Gtob‘gn\vtgzlsl‘\z AR SIEDZIBA W 2023 R. W 2022 R. PRZYCHODU
(MLN USD) (MLN USD) (2023-2022)
b | v oG Tl ane cin o ovs | am
2 DAHUA TECHNOLOGY rozne Chiny 4553,83 4320, 54%

3 3 .ASSA ABLOY (zamk| mechaniczne kontrola dostepu Szwecja 397765 34145 16,5%

i elektromechaniczne)

MOTOROLA SOLUTION ..
4 5 (te?le?viz(j)a d(?zoor%w(a)i gnalityka) rozne USA 1726,00 1523,0 13,3%
5 4 AXIS COMMUNICATIONS rozne Szwecja 163913 14992 9,3%
6 g | ALLEGION (kontrola dostepu kontrola dostepu USA 102, 8507 202%

i urzadzenia elektroniczne)
7 7 TIANDY telewizja dozorowa Chiny 858,54 766,6 12,0%
8 8 HANWHA VISION telewizja dozorowa Korea Ptd. 801,02 7670 44%
9 N/A TKH (Smart Vision) rozne Holandia 539,86 530,83 1,7%
10 10 AIPHONE interkomy Japonia 436,51 3758 16,1%
1 n INTELBRAS rozne Brazylia 434 bt 386,9 12,3%
12 13 CP PLUS telewizja dozorowa Indie 338,60 2783 21,7%
3 15 ?SC“LGN%UL%'\:}YY UTONG OPTICAL telergé’izﬁmr)owa Chiny 30318 2609 16,2%
14 12 VIVOTEK telewizja dozorowa Tajwan 294,04 3193 79%
15 14 ZKTECO rozne Chiny 278,47 212 2,7%
16 16 MILESTONE SYSTEMS telewizja dozorowa Dania 24497 216,0 134%
17 17 NEDAP rozne Holandia 192,96 7,8 12,3%
18 Al NAPCO SECURITY TECHNOLOGIES rozne USA 170,00 143,6 184%
19 20 TVT DIGITAL TECHNOLOGY telewizja dozorowa Chiny 153,42 1372 11,8%
20 18 IDIS telewizja dozorowa Korea Ptd. 153,37 162,3 -5,5%
21 25 KEDACOM (telewizja dozorowa) telewizja dozorowa Chiny 144,05 1099 311%
2 2 OPTEX (systemy alarmowe) systemy alarmowe Japonia 12543 14,3 97%
23 19 INFINOVA telewizja dozorowa Chiny 121,58 150,8 -194%
24 26 IDENTIV kontrola dostepu USA 116,38 129 31%
25 27 GALLAGHER kontrola dostepu Nowa Zelandia 114,92 108,8 5,6%
26 N/A DNAKE interkomy Chiny 1,31 1084 27%
27 B | coMMAX Sys‘it‘;g‘é;l:{ﬂgwe Korea Ptd. 104,85 94 02%
28 24 RAYSHARP telewizja dozorowa Chiny 96,95 122 -13,6%
29 3 MEARI systemy alarmowe Chiny 9571 775 07%

i automatyka

30 | 32 | Kocom Sysitgzmljtrﬂgwe Korea Pid. 7690 79 5,5%
3 N/A JOVISION telewizja dozorowa Chiny 76,22 76,2 01%
2 N/A | GWELLTIMES Sysitg’;tﬁj{ﬂgwe Chiny 7296 50,8 43.8%
33 28 SUPREMA kontrola dostepu Korea Ptd. 7242 68 4 59%

TAMRON wizja dozorow .
3 30 (televx?zja dozorowa i obiektywy) tele(ob]iZlisw(;/)O ’ Japonia 08 800 129%
35 35 MOBQTIX telewizja dozorowa Niemcy 68,36 60,6 12,7%
36 33| FOCTEK PHOTONICS telexéﬂzﬂ%’yr)owa Chiny 65,95 64,0 3,0%
37 38 EVOLV TECHNOLOGY systemy weryfikujace USA 64,28 509 26,4%
38 36 DYNACOLOR telewizja dozorowa Tajwan 4913 56,0 -12,3%
39 39 GEOVISION telewizja dozorowa Tajwan 40,57 43 -41%
40 [ SYNECTICS (dziat systemow) telewizja dozorowa WLk. Brytania 39,82 30,1 323%
4 Al UNION COMMUNITY kontrola dostepu Korea 39,21 353 11,0%
42 N/A Sparsh CCTV telewizja dozorowa Indie 3290 20,8 581%
43 42 SENSTAR TECHNOLOGIES rozne Izrael 32,79 35,6 -7,8%
[ 40 HI SHARP ELECTRONICS telewizja dozorowa Tajwan 31,27 344 -91%
45 43 C-PRO ELECTRONICS telewizja dozorowa Korea Ptd. 26,03 33,8 -229%
46 46 ACTI telewizja dozorowa Tajwan 15,67 15,0 4,5%
47 48 AVA GROUP rozne Australia 14,90 12,8 16,1%
48 49 EVERFOCUS ELECTRONICS telewizja dozorowa Tajwan 7 10,4 12,5%
49 45 ITXAI telewizja dozorowa Korea Ptd. 10,25 19,8 -48,2%
50 i THRUVISION weryfikacja 0sob WIk. Brytania 972 154 371%
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Gtos Swiatowych

ekspertow

Kazdego roku publikujemy raport Security 50, w ktorym
przedstawiamy najlepsze firmy w branzy zabezpieczen

i analizujemy trendy. Jak wypadta branza zabezpieczen w tym roku?
Czy w najblizszym czasie oczekiwany jest jej wzrost? Czy firmy
dostosowaty sie do rosngcych potrzeb klientow? Odpowiedzi na te
pytania podjeli sie eksperci z najwiekszych firm.

Jaka jest ogolna kondycja branzy zabezpieczen
w 2024 r.? Jakie byty gtowne czynniki wzrostu w tym
roku i czy przewiduje sie dalszy rozwoj w 2025 r.?

Allen Tang: W roku 2024 zauwazylismy stabilny wzrost w branzy
zabezpieczen, poniewaz bezpieczeristwo pozostaje podstawowgq
potrzebg spoteczng. Oprocz segmentu wideo nastgpit rozwdj w takich
sektorach, jak kontrola dostepu, systemy alarmowe oraz systemy
wyswietlania. Wzrosta tez liczba aplikacji branzowych w transpo-
rcie, produkcji, edukacji, handlu detalicznym i logistyce. W 2025
roku oczekujemy dalszego wzrostu.

Fu Liquan: Globalne ozywienie gospodarcze wcigz nie nabiera
tempa, pojawiajg sig¢ lokalne trudnosci, a sytuacja geopolityczna
jest niepewna. Mimo to obserwujemy szybki rozwéj takich techno-
logii jak sztuczna inteligencja, Internet rzeczy (IoT) i cyfrowe bliz-
niaki. To one wzmacniajg tempo wdrazania nowych produktow
i aplikacji. Przysztym mozliwosciom towarzyszy¢ bedg zapewne
wyzwania, szczegolnie zwigzane z transformacjg cyfrowg i rosng-
cym zapotrzebowaniem na inteligentne, oparte na danych rozwig-
zania bezpieczeristwa.

Ray Mauritsson: Na calym $wiecie rosnie zapotrzebowanie na urzg-
dzenia i ustugi security, co pozytywnie wpltywa na rozwéj rynku.
W roku 2025 zapewne nic si¢ w tym wzgledzie nie zmieni. Postep
technologiczny napedza wzrost, a innowacje oferujg nowe i lepsze
sposoby zaspokajania potrzeb klientéw w zakresie bezpieczeristwa.
Chuck Jeon: Branza zabezpieczeti w 2024 r. nie moze narzekac
na brak innowacji i zapotrzebowanie na jej urzqgdzenia i ustugi.
Jest to szczegblnie widoczne w krajach, ktére przechodzg gwattowng
urbanizacje i rozwijajg swojq infrastrukture. Jesli chodzi o urzg-
dzenia, to z pewnoscig na znaczeniu zyskaty te, ktére wyposazono

Allen Tang
wiceprezes Hikvision
£~ International Business Center

w algorytm Al zwlaszcza kamery funkcjonujgce na brzegu sieci.
Dzigki nim mozliwe jest lokalne przetwarzanie danych, co zmniej-
sza opbznienia i zuzycie przepustowosci, oferujgc jednoczesnie
analizy w czasie rzeczywistym i ulepszone funkcje bezpieczeristwa.

Jakie trendy rynkowe lub technologiczne s3
obecnie szczegélnie istotne w branzy zabezpieczen
i jak wptywaja na strategie firm?

Allen Tang: Wierzymy, ze kluczem do sukcesu sq innowacje. Inwe-
stujemy zatem w badania i rozwéj, aby tworzy¢ produkty spetnia-
jace potrzeby rynku oraz poprawiajgce bezpieczeristwo i efektyw-
no$¢ operacyjng klientéw.

Fu Liquan: Konsekwentnie inwestujemy ponad 10% przychodéw
w badania i rozwdj, co umozliwia nam wprowadzanie konkuren-
cyjnych produktéw. Skupiamy sig na badaniach nad percepcjg wie-
lowymiarowg, modelach Al inteligentnym przetwarzaniu danych
i robotach mobilnych.

Ray Mauritsson: Nadal rozwijamy wysokiej jakosci produkty i roz-
wigzania, rozszerzajgc naszq oferte o systemy interkomowe, audio
i kontrole dostepu, koncentrujgc sig przy tym na cyberbezpieczei-
stwie, jakosci, ustugach i zréwnowazonym rozwoju.

Chuck Jeon: Nasza strategia obejmuje innowacje oraz tworzenie
partnerstw technologicznych, ktore zapewniajg klientom optyma-
lizacje efektywnosci i dostosowanie do potrzeb.

Jakie dodatkowe dziatania wspieraja strategie
zrownowazonego rozwoju w firmach?

Allen Tang: W Hikvision koncentrujemy si¢ na opracowywaniu
i wdrazaniu technologii przyjaznych dla srodowiska. Wykorzystujemy

Fu Liquan
przewodniczacy i prezes
7 Dahua Technology
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materiaty ekologiczne i projektujemy rozwigzania oszczedzajgce
energie, co wplywa na zmniejszenie emisji dwutlenku wegla. Wspie-
ramy inicjatywy dotyczgce ochrony srodowiska, zarzgdzania ruchem
oraz inteligentnych budynkow. Ponadto tgczymy rozwéj technologii
zréwnowazonych z transformacjg cyfrowg, co umozliwia bardziej
wydajne zarzgdzanie miastami i przedsigbiorstwami.

Fu Liquan: Zréwnowazony rozwoj jest kluczowym elementem naszej
strategii. W ramach strategii Dahua Think#2.0 integrujemy inteli-
gencje z mysleniem ekologicznym, starajqc sie wspieraé rézne sek-
tory, od ochrony przyrody po zarzgdzanie zasobami energetycznymi.
Poprzez innowacje cyfrowe pomagamy przedsiebiorstwom w ich
transformacji ku bardziej zrownowazonym i ekologicznym proce-
som, co jest rowniez odpowiedzig na potrzeby w zakresie ochrony
réznorodnosci biologicznej.

Ray Mauritsson: W Axis zrownowazony rozwdj jest fundamentem
naszego podejscia biznesowego. Zwracamy uwage na wybor mate-
riatéw i optymalizacje energetyczng naszych produktéw, dgzgc
do zmniejszenia sladu weglowego. Ponadto nasze praktyki opera-
cyjne sq zgodne z rygorystycznymi standardami srodowiskowymi,
by miec pewnos¢, ze nasze dziatania biznesowe sg odpowiedzialne
i wspierajg globalne cele zréwnowazonego rozwoju.

Chuck Jeon: W Hanwha Vision dbamy o to, by nasze dziatania
byly zgodne z migdzynarodowymi standardami zréwnowazo-
nego rozwoju, co potwierdza uzyskany przez naszg firme certy-
fikat ISO 37301. Inwestujemy w projekty, ktére wspierajq ekolo-
giczne zarzgdzanie zasobami oraz wprowadzamy energooszczedne
technologie do naszych produktow, aby minimalizowac ich wplyw
na $rodowisko.

Ray Mauritsson
prezes Axis
Communications

Jak bedzie wygladac przysztosc branzy
zabezpieczen w perspektywie dtugoterminowej?
Allen Tang: Przysztos¢ branzy zabezpieczeti jest zwigzana z dal-
szym rozwojem AloT oraz automatyzacjg operacyjng. Technolo-
gie te bedg napedzac wzrost w sektorach, ktore potrzebujqg nie tylko
bezpieczeristwa, ale takze efektywnosci operacyjnej. Wierzymy,
ze nastgpi zwigkszenie zapotrzebowania na inteligentne systemy,
ktore integrujqg rozne technologie, by zapewnial bezpieczne, efek-
tywne i ekologiczne rozwigzania.

Fu Liquan: W perspektywie diugoterminowej inteligentne cyfrowe
zabezpieczenia zintegrowane z urzgdzeniami IoT przyczynig sig
do tworzenia bardziej zlozonych systemow, funkcjonujgcych w cyfro-
wych miastach. Spodziewamy sie, ze przyszte rozwigzania bedg scisle
zwigzane z zarzgdzaniem danymi i nowoczesnymi technologiami,
umozliwiajgc skuteczniejszq analize i przewidywanie zagrozen.
Ray Mauritsson: Przyszios¢ branzy security bedzie zwigzana
z integracjq z Al, algorytmami glebokiego uczenia i zaawansowang
analizg danych. Kluczowym elementem bedzie rowniez zgodnos¢
z regulacjami dotyczgcymi bezpieczeristwa, co stanie sig¢ standar-
dem w zwigzku z zaawansowanymi rozwigzaniami analitycznymi.
Chuck Jeon: W miare rozwoju technologii Edge Al i dalszego rozwoju
IoT bedziemy obserwowac wzrost zainteresowania rozwigzaniami
cyberbezpieczenistwa i zarzgdzania danymi. Technologie te zapew-
nig wigkszg doktadnos¢ analiz, a to sprawi, ze nadchodzqgce rozwig-
zania bedg bardziej zaawansowane, efektywne i zrownowazone. o

Chuck Jeon
wiceprezes i szef Dzialu Sprzedazy
APAC Hanwha Vision
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Dojrzatosc

| przydatnosc

trendow technologicznych

W 2024 .

Przedstawiamy wyniki ankiety przeprowadzonej
przez asmag.com, dotyczacej trendow, ktore
zdominowaty branze security w roku 2024.

rzedstawiciele ankietowanych organizacji oceniali nie

tylko przydatnos¢ i dojrzaloé¢ technologii zabezpie-

czen, ale takze zainteresowanie klientéw tymi techno-

logiami oraz ich potencjal wzrostu w najblizszym czasie.
W badaniu, ktérego partnerem byta firma ZKTeco, wzigto udziat
250 firm. Mamy nadzieje, Ze wyniki ankiety pomoga czytelni-
kom lepiej zrozumie¢ trendy technologiczne, ktére zdomino-
waly naszg branze, a tym samym lepiej przystosowac si¢ do przy-
sztych oczekiwan klientéw.

Architektura chmurowa i hybrydowa

Monitoring wizyjny jako ustuga (VSaa$S) oraz kontrola dostepu jako
ustuga (ACaaS), ktdre coraz czgéciej s3 wdrazane przez podmioty

z branzy bezpieczenstwa, nie wydaja si¢ szczegolnie rozne od roz-
wigzan, jakie oferowano juz w roku 2023. Ich popularnoé¢ roénie,
ale same technologie nie wykazuja znaczacej zmiany w zakresie
przydatnosci i dojrzalosci. Niezaleznie od tego ACaaS$ zajmuje
pierwsze miejsce w rankingu technologii kontroli dostgpu o wyso-
kim potencjale wzrostu.

Warto podkredli¢, ze architektura hybrydowa uzyskata wyzsze
oceny: 4,03 w zakresie przydatnosci i 3,7 w zakresie dojrzatosci.
W odniesieniu do zapytan klientdéw i potencjalu wzrostu architek-
tura hybrydowa zajmuje odpowiednio 4. i 3. miejsce. Wyniki poka-
Zuj3, ze rozwigzania chmurowe nie tracg na popularnosci, szczegol-
nie w przypadku chmury hybrydowej, ktéra rozdziela przetwarzanie
i przechowywanie danych pomiedzy infrastrukturg lokalng a chmurs.

przechowywanie

kamery z obstuga stabego

w urzadzeniach na brzegu oéwietlenia
sieci z przemystowymi
(o) przechowywanie kartami microSD -
biometria dotykowa na brzegu sieci kamery
< wieloprzetwornikowe rozdzielczos¢ 4K
=
N . ) .
o ) ) zamki o cyberbezpieczenstwo
= ~ biometria bezprzewodowe g biometria o
- jednosktadnikowa o L b
) o ezdotykowa
3 (o] dysk SSD do przechowywania o
- danych wideo (o) ¢
b o o <
2 kamery zasilane > "
= o architektura i i
: posSwiadczenia
E energia stoneczna oy (o] ~  VSaaS hybrydowa mobilne
= radar/lidar ‘ ~ biometria
o 5G wielosktadnikowa o
e (o] generatywna
ACaaS O systemy sztuczna inteligencja
bezzatogowe
€ PRZYDATNOSC RYNKOWA >
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Wedlug ekspertéw architektura hybrydowa zyskuje na popu-
larno$ci, poniewaz taczy najlepsze cechy systemoéw lokalnych
i chmurowych. Pozwala organizacjom zachowac¢ kontrole nad naj-
bardziej wrazliwymi danymi, jednocze$nie umozliwia im korzy-
stanie z wydajnosci serwer6w chmurowych oraz wygode zarzg-
dzania nimi. To rozwigzanie jest szczegdlnie przydatne firmom
majacym systemy starszego typu, ktore nie mogg zostac prze-
niesione do chmury.

W przypadku chmury hybrydowej wszystkie systemy dziata-
jace na serwerach lokalnych lub potaczonych z chmurs, niezalez-
nie od ich liczby, mogg by¢ centralnie zarzadzane z jednej plat-
formy. Podejscie hybrydowe upraszcza tez przejscie na systemy
chmurowe w kontrolowanym tempie, umozliwiajac przystosowanie
urzadzen brzegowych do pracy z chmurg, dodanie ustug chmuro-
wych do istniejacej infrastruktury oraz stworzenie dtugotermino-
wej strategii, ktora maksymalizuje zwrot z inwestycji, jednoczes$nie
unikajac kosztownych modernizacji.

Generatywna sztuczna inteligencja

Generatywna sztuczna inteligencja (Generative AI) to rodzaj
sztucznej inteligencji, ktora potrafi tworzy¢ nowe tresci na pod-
stawie przekazanych jej zbioroéw danych. Narzedzie to moze przy-
nie$¢ branzy zabezpieczen swoisty przetom, dlatego uzyskato
oceng przydatnosci 4,16 i zajmuje pierwsze miejsce pod wzgle-
dem zaréwno zainteresowania klientow, jak i przewidywanego
potencjatu wzrostu w ciagu najblizszych pieciu lat.

Generatywna SI przyciaga wiele uwagi w kontekscie bezpie-
czenstwa ze wzgledu na mozliwo$¢ poprawy doktadnosci i szyb-
ko$ci wykrywania zagrozen oraz zmniejszenia liczby falszywych
alarmow. Uczgc sig z ogromnych zbioréw danych, generatywna
SI potrafi identyfikowa¢ wzorce, ktore ludzie moga przeoczy¢.
I cho¢ jest jeszcze w fazie rozwoju, to postepuje on tak szybko,
ze dla branzy security jej adaptacja powinna by¢ priorytetem.
Nalezy si¢ zatem spodziewa¢ coraz bardziej innowacyjnych apli-
kacji, ktore zrewolucjonizuja podejécie do bezpieczenstwa fizycz-
nego i cyfrowego.

Niektorzy eksperci dostrzegaja jednak, ze generatywna SI moze
by¢ zrédlem zagrozen, takich jak rosnaca liczba deepfakew i podat-
nosci na bledy w modelach bazowych, ktore sa szkolone na ogrom-
nych ilosciach publicznie dostepnych danych z Internetu. Modele
te coraz czesciej stajg si¢ celem atakéw, np. poprzez proby wpro-
wadzania zlodliwych danych do zbioréw treningowych. Branza
security musi szczegoélnie uwaza¢ na identyfikacje i neutraliza-
cje tych zagrozen, aby zapewni¢ integralno$¢ i bezpieczenstwo
swoich systeméw. Jesli jednak SI zostanie wprowadzona z zacho-
waniem restrykcyjnych zasad bezpieczenstwa, to moze prowadzi¢
do szybszych reakeji i bardziej efektywnych dochodzen, co osta-
tecznie poprawi efektywnos¢ operacyjng.

Przetwarzanie na brzegu sieci

Przetwarzanie na brzegu sieci uzyskalo ocene przydatnosci 4,3
i dojrzatosci 3,86. W kategorii zapytan klientéw zajmuje 3. miejsce.
Tak wysoka ocena przydatno$ci dowodzi, ze uzytkownicy cenig
korzysci wynikajace z przetwarzania danych na brzegu, kiedy jedy-
nie metadane sg przesytane do systemu gtéwnego w celu dalszej
analizy. Takie podej$cie umozliwia lepsze wykorzystanie prze-
pustowosci oraz szybsza reakcje na incydenty. Do rozwoju tego

trendu przyczynia si¢ réwniez coraz wieksza dostepnos$¢ kamer
wyposazonych w sztuczng inteligencje.

Cyberbezpieczenstwo

Cyberbezpieczenstwo otrzymalo ocene przydatnosci 4,39 i doj-
rzaloéci 3,91. Zajmuje tez drugie miejsce pod wzgledem zapytan
klientéw i potencjalu wzrostu. Wyniki te odzwierciedlaja rosnace
znaczenie cyberbezpieczenstwa w obliczu wysokiej liczby atakéw.
Wedtug danych Broadcom kamery podlaczone do Internetu sta-
nowily cel 15% wszystkich atakéw na IoT. Ankieta US News and
World Report pokazuje, ze 13% respondentéw do$wiadczyto wlaman
do oprogramowania tych urzadzen, a 49% pytanych obawia sie,
ze ich urzadzenia stang si¢ ofiarg takiego ataku. To sklonito pro-
ducentéw do projektowania rozwigzan z uwzglednieniem zasad
cyberbezpieczenstwa.

Producenci urzadzen monitoringu wizyjnego coraz czesciej
podkreslaja zgodnos$¢ z ustawg NDAA, ktora zabrania uzywania
kluczowych komponentéw pochodzacych z Chin.

Bezzatogowe drony i roboty

Jedli chodzi o drony i roboty, technologia ta uzyskata umiarkowane
oceny przydatno$ci i dojrzato$ci na poziomie odpowiednio: 3,7
i 3,34, zajmujac czwarte miejsce pod wzgledem potencjatu wzro-
stu w najblizszej przyszloéci. Temat bezpieczenstwa bezzalogo-
wego byl szeroko omawiany kilka lat temu, ale zainteresowanie
uzytkownikow i entuzjazm w tej kwestii nieco ostably. Niemniej
jednak drony nadal znajduja zastosowanie, zwlaszcza w krytycz-
nych misjach, w ktérych monitoring za pomoca kamer stacjonar-
nych okazuje si¢ niewystarczajacy. Drony wyposazone w kamery
wizyjne i termowizyjne moga wykrywa¢ np. male zrédla ognia,
mogace sie przeksztalci¢ w wigksze pozary.

Ranking technologii bezpieczenstwa wg zapytan klientow

MIE)SCE TECHNOLOGIA

1 Sztuczna inteligencja (generatywna SI)

Cyberbezpieczenstwo / rozwigzania cyberochrony

Przetwarzanie / magazynowanie na brzegu sieci

Architektura chmurowa hybrydowa

Platformy bezzatogowe

5G

N o g W N

Radar i lidar

Ranking technologii bezpieczenstwa wg potencjatu wzrostu

MIE)SCE TECHNOLOGIA

1 Sztuczna inteligencja (generatywna SI)

Cyberbezpieczenstwo / rozwigzania cyberochrony

Architektura chmurowa hybrydowa

Platformy bezzatogowe

5G

Przetwarzanie /| magazynowanie na brzegu sieci

N o g s~ W N

Radar i lidar
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Monitoring wizyjny:
4K | kamery do zastosowan
specjalnych wyznaczajg trendy

W tegorocznym badaniu dotyczacym technologii w monitoringu

wizyjnym pod wzgledem przydatnosci i dojrzatosci wysoko zostaty
ocenione kamery 4K, kamery do pracy w stabym osSwietleniu oraz kamery
wieloprzetwornikowe. Coraz wiekszg popularnosc zdobywaja takze
przemystowe karty microSD, ktore charakteryzuja sie wyzsza trwatoscia

I niezawodnoscia niz ich konsumenckie odpowiedniki.

William Pao

Monitoring wizyjny jako ustuga (VSaaS)

Jesli chodzi o monitoring wizyjny w formie ustugi (VSaaS), technolo-
gia ta osiggneta w 2024 r. oceng przydatnosci na poziomie 3,75 oraz
dojrzatosci: 3,63. To nieznaczny spadek w poréwnaniu z wynikami
22023 1., wynoszacymi odpowiednio: 4,04 i 3,82. W rankingu techno-
logii, ktére wzbudzaja najwigksze zainteresowanie klientow, VSaa$ zaj-
muje 8. miejsce, a w rankingu technologii z najwiekszym potencjatem
wzrostu plasuje sie na 4. pozycji. Cho¢ wyniki s3 umiarkowane, nadal
widoczny jest potencjat w odniesieniu do rozwoju VSaas$, ktory w naj-
blizszym czasie nie zniknie.

Zainteresowanie monitoringiem wizyjnym wykorzystujacym serwery
chmurowe pozostaje wysokie ze wzgledu na jego elastycznos¢, tatwosé
wdrozenia i nizsze koszty poczatkowe. Wiele firm sukcesywnie odcho-
dzi od tradycyjnych systemoéw utrzymywanych na serwerach lokalnych,
wiec potencjal wzrostu pozostaje znaczacy. Ponadto integracja analizy
wideo, sztucznej inteligencji i przetwarzania na krawedzi przesuwa VSaa$S
na wyzszy poziom efektywnosci, co przyczyni sie do jego dalszego roz-
woju w nadchodzacych latach. VSaaS umozliwia organizacjom zdalne
zarzgdzanie systemami monitoringu, oferujac automatyczne aktualiza-
cje, elastyczne opcje przechowywania oraz wzmocnione zabezpieczenia.

rozdzielczos¢ 4K -
przechowywanie w urzadzeniach kamesrt);é:gbostuga

< na brzegu sieci z przemystowymi oéwietlenia
= kartami microSD
N
(@)
z Ssb do
(S} przechowywania
w
= danych
(@)
117,) <
© kamery zasilane ) )
: energia s kamery wieloprzetwornikowe
: stoneczna kamery
> bispektralne
(=] \ ~

F VSaas

kamery 4G/5G
€ PRZYDATNOSC RYNKOWA >
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Kamery coraz doskonalsze

Przeprowadzili$my ankiete wéréd czytelnikéw na temat réznych
innowacyjnych technik pojawiajacych sie w kamerach dozoru wizyj-
nego. Szczegdlnie dobrze wypadly kamery z obstuga stabego o$wie-
tlenia oraz kamery wieloprzetwornikowe, ktore uzyskaty wysokie
oceny przydatnosci i dojrzatosci - odpowiednio: 4,34 14,25 oraz 3,94
13,82. Oba typy tych urzadzen zajmuja wysokie miejsca w rankingu
zapytan klientéw (kamery z obstugg stabego o$wietlenia na pierw-
szym miejscu, a kamery wieloprzetwornikowe na drugim). Ofe-
rujg one bowiem przydatne funkcje w dozorze wizyjnym - kamery
z obstuga stabego o$wietlenia dobrze rejestruja kolory w warunkach
ograniczonego $wiatla, a kamery wieloprzetwornikowe umozliwiajg
objecie duzych obszaréw przy mniejszej liczbie urzadzen i licencji.
W badaniu uwzglednili$my tez kamery bispektralne, faczace modut
wizyjny i termowizyjny w jednym urzadzeniu. Jedli chodzi przydat-
noé¢ i dojrzatoéé, otrzymaly umiarkowane oceny (odpowiednio:
3,75 oraz 3,62). Mimo to trzeba pamieta¢, ze s3 nad wyraz przy-
datne w przypadku ochrony obwodowej, zwlaszcza obiektow prze-
mystowych i infrastruktury krytycznej, dlatego oczekujemy dal-
szego zainteresowania tg technologia.

Przemystowe karty microSD i dyski SSD

Przeanalizowali$my réwniez opinie uzytkownikéw na temat prze-
chowywania materialu wizyjnego w urzadzeniach brzegowych,
ktore zdobywaja popularnos¢ w systemach monitoringu wizyj-
nego. Mowa o przemystowych kartach microSD oraz dyskach SSD.
Karty microSD uzyskaly wysokie oceny przydatnosci i dojrzato-
$ci — odpowiednio: 4,08 i 4,01 - podczas gdy dyski SSD osiagnely
wartoéci: 3,86 1 3,75. Przemystowe karty microSD charaktery-
zuja si¢ lepszym niz w przypadku kart konsumenckich wskazni-
kiem zywotnosci, na ktory skladajg sie m.in. wskaznik liczby zapi-
sanych terabajtow (Total Bytes Written, TBW - parametr, ktdory
oznacza calkowitg liczbe zapisanych [tera]bajtow w calym okresie
eksploatacji) i $redni czas miedzy awariami (Mean Time Between
Failures, MTBF). To po prostu nosniki trwalsze i bardziej nieza-
wodne niz ich ,,prywatne” odpowiedniki, ktdre nie sg przeznaczone
do zapisu prowadzonego w trybie 24/7. Przemystowe microSD
staja sie bardziej oplacalnym rozwiazaniem w urzadzeniach brze-
gowych niz rejestratory NVR (Network Video Recorder), poniewaz
sg tansze, fizycznie mniejsze i fatwiej je w razie potrzeby wymie-
ni¢. Inna rzecz, ze w przypadku zastosowania NVR to dyski Solid
State staja si¢ preferowanym rozwiazaniem, je$li chodzi o przecho-
wywanie danych w NVR. Sg bardziej niezawodne niz tradycyjne
HDD, ktére zawieraja ruchome cze$ci mechaniczne. Kompak-
towy rozmiar, konstrukecja niepotrzebujaca wentylatora i mozli-
wos$¢ pracy w szerokim zakresie temperatur sprawiajg, ze w przy-
padku NVR-6w SSD sg idealnym nosnikiem pamieci, ktéry mozna
zamontowa¢ wewnatrz rejestratora lub do niego podpia¢. Te cechy
SSD sprawiaja, ze ich popularno$¢ rosnie.

Rozdzielczos¢ 4K

Podobnie jak w zeszlym roku, technologia 4K uzyskata wysokie
oceny przydatnosci (4,21) i dojrzalosci (4,18), co stanowi wzrost
w poréwnaniu do 4,09 i 4,06 w roku 2023. W rankingu zapy-
tan klientéw 4K zajmuje 3. miejsce. Rozdzielczo$¢ 4K, czyli 3840
x 2160 pikseli, pozostaje popularna, zwlaszcza w urzadzeniach

stosowanych w miastach inteligentnych. A postep w tej dziedzinie
i rosnaca konkurencja spowodowaly, ze kamery 4K znaczaco sta-
nialy. Rézne modele s3 oferowane w szerokim przedziale cenowym,
tym samym sg dostosowane do potrzeb uzytkownikéw o réznym
budzecie. W zwigzku z tym przewidujemy dalszy wzrost zapotrze-
bowania na rozwigzania monitoringu 4K.

Kamery zasilane energia stoneczna

Kamery zasilane energig stoneczng majg ocene przydatnosci na pozio-
mie 3,67 i dojrzalosci 3,62, co w poréwnaniu z wynikami z 2023 r.
(odpowiednio: 3,72 i 3,47) pokazuje niewielki wzrost dojrzalosci.
W rankingu potencjalu wzrostu zajmuja wysokie 3. miejsce. Kamery
te sg szczegdlnie uzyteczne do monitoringu obszaréw rozleglych,
gdzie dostep do Zrddel zasilania jest ograniczony. Przemyst syste-
mow monitoringu wizyjnego jest obecnie zorientowany na zréw-
nowazony rozwoj, a kamery zasilane energia stoneczng doskonale
wpisuja si¢ w ten trend.

Ranking technologii monitoringu wizyjnego
wg zapytan klientow

MIE)SCE TECHNOLOGIA
1 Kamery z obstuga stabego oSwietlenia
2 Kamery wieloprzetwornikowe
3 Rozdzielczos¢ 4K
&4, Kamery zasilane energia stoneczng
5 Kamery 4G/5G
6 SSD do przechowywania danych
7 Przechowywanie w urzadzeniach na brzegu sieci

z przemystowymi kartami microSD
8. VSaaS
9. Kamery bispektralne

Ranking technologii monitoringu wizyjnego wg potencjatu
wzrostu

MIEJSCE TECHNOLOGIA
1 Kamery 4G/5G
2. Kamery wieloprzetwornikowe
3. Kamery zasilane energia stoneczna
4, VSaaS
5. Rozdzielczo¢ 4K
6. SSD do przechowywania danych
7 Kamery z obstuga stabego oSwietlenia
8. Kamery bispektralne
9. Przechowywanie w urzadzeniach na brzegu sieci
z przemystowymi kartami microSD
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W tegorocznym badaniu wyraznie widoczna jest rosnaca
popularnosc kontroli dostepu Swiadczonej jako ustuga (ACaaS)
oraz mobilnych posSwiadczen, umozliwiajacych dostep za
pomoca urzadzen przenosnych. Rownoczesnie zyskuje na

znaczeniu biometria bezdotykowa.

Kontrola dostepu jako ustuga (ACaaS)

W przypadku kontroli dostepu §wiadczonej jako ustuga (Access
Control as a Service, ACaaS) ocena przydatnosci i dojrzalodci
wynosi odpowiednio: 3,61 i 3,37, co oznacza niewielki spadek
w poréwnaniu z oceng o rok wczesniejsza (3,86 i 3,8). ACaaS zaj-
muje czwarte miejsce w rankingu technologii kontroli dostepu
najczesciej poszukiwanych przez klientdw, ale pierwsze miejsce
pod wzgledem potencjatu wzrostu.

ACaaS zyskuje na znaczeniu. W nadchodzacych latach przewi-
duje si¢ jej dynamiczny rozwéj. Obecna umiarkowana ocena doj-
rzalosci tej technologii wynika gtéwnie z faktu, ze jest to stosun-
kowo nowe rozwigzanie, jednak wraz z rosnaca popularnoécia
chmury, szczegélnie wsrod firm poszukujacych skalowalnych
i efektywnych kosztowo rozwiazan, roénie takze popularnos¢
ACaaS. Mozliwo$¢ zdalnego zarzadzania dostepem, tatwe aktu-
alizowanie organizacyjnej polityki bezpieczenstwa oraz integracji

biometria zamki
dotykowa biometria bezprzewodowe
dwusktadnikowa:
twarz/odcisk
biometria palca biometria
< jednosktadnikowa & bezdotykowa
=
c \ (o] o L <
= biometria o ° o
T dwusktadnikowa: ~
= dton/odcisk palca y 3 (o]
-
o (o]
T biometria poswiadczenia
o . . X
i (o) wielosktadnikowa mobilne
< F. O AcCaas
I~ biometria |
° dwgsk{ad nil‘<o'wa: (o) biometria
a odcisk dtoni/zyta o dwusktadnikowa:
dtoni I twarz/odcisk
palca
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z innymi platformami chmurowymi sprawiajg, ze ACaa$ dosko-
nale odpowiada na wspolczesne wymagania dotyczace bezpie-
czefistwa, szczegolnie w sektorach, gdzie wazne sg elastycznosé
i kontrola rozproszonych lokalizacji.

Metoda uwierzytelniania — mobilne
poswiadczenia

W kategoriach przydatnosci oraz potencjatu wzrostu biome-
tria dotykowa i rozpoznawanie gestow uzyskaly umiarkowane
oceny. Tymczasem mobilne poswiadczenia zajely pierwsze
i drugie miejsce w obu rankingach. Rozwigzania mobilne ofe-
ruja dwie wazne korzysci. Po pierwsze, sa wygodne, gdyz uzyt-
kownicy zawsze majg przy sobie swoje urzadzenia. Po drugie,
s3 bezpieczne, poniewaz uzytkownik jest juz uwierzytelniony
na urzadzeniu, a komunikacja miedzy nim a czytnikiem jest

szyfrowana.
Technologia Przydatnosc Dojrzatos¢
Biometria dotykowa | 3,55 422
Rozpoznawanie 3,22 314
gestow
Poswiadczenia 421 3,78
mobilne

Biometria dotykowa (mowa gléwnie o odcisku palca) ma
jednak pewne ograniczenia, takie jak trudnos¢ odczytania odci-
sku zabrudzonego palca (np. pracownikéw budowlanych), brak
uniwersalnosci (odciski niektorych oséb sg trudne do rozpo-
znania) oraz obawy higieniczne, szczeg6lnie w erze postpande-
micznej. Natomiast rozpoznawanie gestow, ktére uwierzytelnia
na podstawie wykonanych ruchdéw, wciaz jest traktowane jako
nowinka. Z tych wzgledéw mobilne poswiadczenia sg liderem
wéréd technologii uwierzytelniania.

Biometria dotykowa vs. bezdotykowa

Wedtug opinii czytelnikéw bioracych udzial w badaniu rozwia-
zania bezdotykowe zajmuja drugie miejsce. Generalnie wida¢,
ze biometria dotykowa jest uznawana za bardziej dojrzala, pod-
czas gdy biometria bezdotykowa - za bardziej odpowiednia.

Biometria dotykowa Biometria bezdotykowa

Rok Przydatnosc DojrzatoS¢ | PrzydatnoS¢ | Dojrzatosc
2024 3,55 422 4M 3,84
2023 | 374 4,05 41 3,74

Technologie bezdotykowe, takie jak rozpoznawanie twarzy,
teczowki czy uktadu zyt dioni, staja si¢ coraz powszechniejsze.
Przede wszystkim sg higieniczne. Nie trzeba niczego dotykac,
by uzyska¢ dostep, a to duza zaleta. Rozwigzania bezdotykowe
zapewniajg szybsze uwierzytelnianie, co czyni je odpowied-
nimi do zastosowan o duzym natezeniu ruchu, np. w przedsie-
biorstwach i na lotniskach. Nie bez znaczenia jest tez to, ze nie
trzeba pamietaé Zzadnego kodu czy hasta.

Biometria jedno- kontra wielosktadnikowa

W przypadku biometrii jedno- i wielosktadnikowej wyniki ankiety
przedstawiaja si¢ nastepujaco:

‘ Biometria dotykowa Biometria bezdotykowa

Rok Przydatnosc Dojrzatos¢ | PrzydatnoS¢ | Dojrzatosc
2024 | 3,39 3,83 393 3,68
2023 3,56 3,64 3,89 349

Biometria, w ktdrej uzyskanie dostepu wymaga wykorzystania
wigcej niz jednej cechy, czyli wieloskladnikowa, wyraznie przewaza
nad ta, w ktorej do uzywana jest tylko jedna cecha. To zrozumiaty
trend. Kazda dodatkowo sprawdzana cecha to kolejna warstwa
zabezpieczenia i mniejsze ryzyko nieautoryzowanego dostepu.

Opcje biometrii wielosktadnikowej

Wryniki badania dotyczace przydatnosci i dojrzalosci metod roz-
poznawania opartych na kombinacji cech biometrycznych:

Technologia Przydatnosc Dojrzatosc
Odcisk dtoni/zyta dtoni | 3,2 3,24
Twarz/dton 347 343
Dton/palec 32 3,53
Twarz/palec 3,75 3,92

Rozpoznawanie za pomocg dwdch cech, a doktadnie wizerunku
twarzy i odcisku linii papilarnych, cieszylo si¢ najwigkszym zain-
teresowaniem czytelnikéw bioracych udzial w badaniu, stajac
sie wyraznym zwyciezca wéréd metod biometrycznych tacza-
cych kilka cech.

Ranking technologii kontroli dostepu wg ankietowanych

MIEJSCE TECHNOLOGIA
1 ACaas (kontrola dostepu jako ustuga)
2. Mobilne poSwiadczenia
3. Biometria bezdotykowa
4, Biometria wielosktadnikowa
5. Rozpoznawanie gestow
6. Biometria dwusktadnikowa: twarz/dtof
7 Zamki bezprzewodowe
8. Biometria dotykowa
9. Biometria dwusktadnikowa: twarz/odcisk palca
10. Biometria dwusktadnikowa: odcisk dtoni/zyta dtoni
n. Biometria dwusktadnikowa: dton/odcisk palca
12. Biometria jednosktadnikowa
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security

Na catym Swiecie firmy stajg przed wy-
zwaniem, ktoremu tatwiej sprostac, jesli
zastosuje sie strategie opisang w Sztuce
wojny Sun Tzu. Zgodnie z nig przewidy-
waniom ruchow przeciwnika powinno
towarzyszyC siegniecie po wszystkie
dostepne zasoby i technologie.

Te organizacje, ktore stosuja taka strate-
gie, iInwestuja w nowoczesne syste-

my monitoringu wizyjnego i kontroli
dostepu, wychodzac z catkiem stusz-
nego zatozenia, ze lepiej dmuchac na
zimne. Inwestycje w innowacyjne tech-
nologie zabezpieczen sg nie tylko
odpowiedzig na zagrozenia, ale takze
sposobem na umocnienie relacji

z pracownikami i klientami poprzez
zapewnienie im poczucia bezpie-
czenstwa. Sun Tzu radzit, aby znac sie-
bie i swojego przeciwnika. Wspotczesne
firmy rowniez musza zrozumiec zarowno
zagrozenia, jak i mozliwosci, jakie niesie
ze sobg nowoczesna technologia.

4
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Europa

Europejskie firmy coraz bardziej skupiaja sie na wzmacnianiu
swoich systemow zabezpieczen technicznych, takich jak moni-
toring wizyjny czy kontrola dostepu. W obliczu wzrostu zagro-
zen fizycznych i nowych wymogow prawnych przedsigbiorstwa
inwestuja w nowoczesne technologie, by skuteczniej chroni¢
swoje obiekty i pracownikow. Rozwoj tych systemow to dzis nie
tylko kwestia bezpieczenstwa, ale rowniez kluczowy element
budowania zaufania i odpowiedzialnosci w biznesie.

Kontrola dostepu: innowacja, integracja

i zgodnosc z przepisami

Rozwigzania z zakresu kontroli dostepu staly sie jednymi z najwazniej-
szych elementow strategii bezpieczenistwa firm europejskich. W tym
sektorze odnotowano wzrost innowacji napedzany rozwojem techno-
logii biometrycznych, rozwigzan chmurowych oraz koniecznoscig inte-
gracji z innymi systemami bezpieczenistwa. Jednak te postepy sa regulo-
wane przez $cisle przepisy, takie jak RODO, ktdre wymagaja solidnych
$rodkéw ochrony prywatnosci danych.

Innowacje powoduja wzrost

Europejski rynek kontroli dostepu rozwija si¢ dzigki zastosowaniu nowo-
czesnych technologii z zakresu biometrii, uwierzytelniania dwuskfad-
nikowego i technologii mobilnych. Rosnace zapotrzebowanie na roz-
wiazania bezdotykowe przyczynito sie do rozpowszechniania biometrii,
w tym rozpoznawania twarzy i linii papilarnych. Ten sposob dostepu
nie tylko gwarantuje lepszy nad nim nadzér, ale tez przy okazji jest dla
uzytkownikéw wygodniejszy.

Zapotrzebowanie na urzadzenia bezdotykowe (oraz mobilne) jest
szczegdlnie widoczne w sektorze opieki zdrowotnej i edukacji, ponie-
waz we wszelkiego rodzaju placowkach, takich jak przychodnie czy
szkoly, zar6wno wygoda, jak i zachowanie higieny jest w cenie. Apli-
kacja na smartfon, zastepujaca fizyczng karte, to przyktad rozwigzania,
ktére do niezbednego minimum ogranicza liczbe punktéw dotykowych.

Rosnie znaczenie interoperacyjnosci i integracji

Interoperacyjnos, czyli zdolnos¢ systemu lub produktu do petnej wspot-
pracy z innymi systemami lub produktami, powoli staje sie immanentna
cechg nowoczesnych systeméw kontroli dostepu, zwlaszcza ze europejskie
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firmy cenig wartos¢, jaka zapewniaja zintegrowane systemy bezpieczen-
stwa. Polaczenie kontroli dostgpu, monitoringu wizyjnego oraz sygnali-
zacji wlamania i napadu w jeden system pozwala organizacjom na szyb-
szg reakcje na incydenty i poprawe ogolnego bezpieczenstwa.

Wptyw RODO na systemy kontroli dostepu

Wprowadzenie RODO mialo duzy wplyw na systemy kontroli dostgpu
w Europie. Przepisy wymagaja, aby producenci tych systeméw stoso-
wali bardziej rygorystyczne zabezpieczenia prywatnosci danych. Uzyt-
kownik musi wyrazi¢ zgode na zbieranie danych, a producent wyraznie
okresli¢, jakie informacje sa zbierane, jak sg przechowywane i do jakich
celow sa uzywane. Przepisy te zatem wymuszajg na producentach, by
kwesti¢ ochrony prywatnoéci uwzglednili juz na etapie projektowym.

James Clark, dyrektor sprzedazy w EMEA i APAC w AMAG Tech-
nology, podkresla, ze wprowadzenie RODO spowodowato innowacyjne
podejécie do takich rozwigzan jak mobilne identyfikatory i technolo-
gie biometryczne, poniewaz wéwczas konieczne jest minimalizowanie
iloci zbieranych danych. W praktyce RODO wymusilo wprowadzenie
nowych zabezpieczen, takich jak szyfrowanie end-to-end oraz anonimi-
zacja danych osobowych. Zapewnienie zgodnosci z przepisami RODO
daje przewage konkurencyjna, uzytkownicy koficowi sg coraz bardziej
$wiadomi kwestii prywatnoéci danych i oczekuja, ze producenci beda
te obawy traktowac powaznie.

Elastycznos¢ dzieki chmurze i aplikacjom mobilnym

Rynek europejski notuje takze wzrost popularnosci systeméw kontroli
dostepu i zarzadzania wizytami wykorzystujacymi przechowywanie
danych w chmurze. Rozwigzania chmurowe umozliwiaja zdalne zarza-
dzanie kontrola dostepu, oferujac wieksza elastyczno$¢ i zmniejszajac
koniecznoé¢ posiadania infrastruktury na miejscu.

James Clark zauwazyl, ze wzrasta zainteresowanie chmurowymi sys-
temami zarzadzania wizytami, ktore sg $cisle zintegrowane z systemem
kontroli dostepu. Rozwigzania chmurowe umozliwiajg réwniez orga-
nizacjom uproszczenie operacji poprzez zarzadzanie danymi dostepu
iwizyt w jednej platformie. Mobilna kontrola dostepu zyskuje na popu-
larnosci niezaleznie od miejsca stosowania: od biur po uniwersyteckie
kampusy. Dzieki mobilnym identyfikatorom pracownicy i goscie moga
wej$¢, korzystajac z aplikacji na smartfonie, bez koniecznosci wydawa-
nia im fizycznych kart i identyfikatoréw. Jest to szczeg6lnie przydatne
w miejscach o duzej rotacji, takich jak kampusy uniwersyteckie, gdzie
dostep musi by¢ czesto przyznawany i odbierany. Przejécie na rozwigzania
mobilne i chmurowe odzwierciedla szerszy trend transformacji cyfrowej
w zakresie kontroli dostepu. Organizacje coraz czgéciej poszukuja sys-
temow, ktorymi mozna zarzadza¢ zdalnie i ktdre oferujg skalowalno$é.

Wyzwania dla integratoréw
Pomimo licznych zalet zaawansowanych systeméw kontroli dostepu
integratorzy napotykaja wyzwania zwigzane z kosztami, skalowalno-
$cig 1 zgodnodcia z przepisami. Radzg sobie z tym wyzwaniem, bo jak
wyjasnia James Clark: Zaawansowane systemy kontroli dostepu sg droz-
sze, ale integratorzy pokonujg te bariery, edukujgc klientéw kovicowych,
m.in. pokazujgc, ze takie systemy obnizajg koszty operacyjne.
Rozsadnym podejéciem jest wdrazanie etapami, poniewaz pozwala
to organizacjom na rozpoczecie od mniejszej skali i stopniowe rozbu-
dowywanie systemu. Ponadto niektérzy producenci oferuja leasing, co
czyni zaawansowane systemy bardziej przystepnymi dla organizacji
0 ograniczonym budzecie.

Zgodno$¢ z RODO i innymi regulacjami stanowi kolejne wyzwanie.
Integratorzy musza wdraza¢ systemy kontroli dostepu z wbudowanymi
narzedziami raportowania, aby wykaza¢ zgodnos¢ podczas audytow.

Integratorzy czesto wspolpracuja z producentami oferujacymi jed-
nocze$nie kilka réznych rozwiazan, takich jak kontrolowany dostep,
zarzadzanie wizytami i zarzadzanie tozsamoécig. Integracja jest bowiem
Kluczowa dla uzyskania zaawansowanego systemu kontroli dostepu, dla-
tego wazne jest, aby oferowali oni rozwigzania otwarte.

Monitoring wizyjny - jak pogodzi¢ Al, chmure i przepisy
Technologia monitoringu wizyjnego rozwija sie, a wraz nim rynek
europejski sie zmienia. Te¢ zmiane charakteryzuje wprowadzenie ana-
lityki wideo opartej na sztucznej inteligencji, wzrost popularnosci roz-
wigzan chmurowych oraz rosnace znaczenie ochrony danych i zgod-
noéci z regulacjami.

Wedlug Josa Beerninka, wiceprezesa Milestone Systems na region
EMEA, te zmiany przeksztalcaja krajobraz rynku, oferujac nowe moz-
liwosci zwigkszenia bezpieczenistwa i efektywnosci operacyjnej w rdz-
nych sektorach.

Al podnosi mozliwosci monitoringu

Analiza materialu wizyjnego dokonywana przez Al stafa si¢ znaczacym
elementem europejskiego rynku monitoringu. Wynika to z rosnacego
zapotrzebowania na przydatne informacje i oczekiwania wydajniejszego
niz dotychczasowe sposobu analizowania obrazu Al ktdry pozwala
identyfikowa¢ konkretne obiekty, dzialania czy anomalie, umozliwia-
jac uzytkownikom przeszukiwanie ogromnej liczby nagran i skupienie
si¢ wylacznie na najwazniejszych zdarzeniach.

Jos Beernink podkreslil wydajno$¢ tego podejécia: Zwigkszona
efektywnosc operacyjna zapewnia mozliwosci przeszukiwania wideo
wg konkretnych obiektow, dziatar lub anomalii - co oznacza, ze tylko
najwazniejsze wydarzenia, wymagajqgce interwencji operatora, bedg
uruchamiac alarm.

To znacznie wiecej niz tradycyjne wykorzystanie wideo, a predyk-
cyjna analiza nagran staje si¢ narzedziem do przewidywania zdarzen.
Dzigki zdolno$ciom predykcyjnym organizacje mogg proaktywnie reago-
wa¢ na potencjalne zagrozenia bezpieczenstwa, co ostatecznie poprawia
bezpieczenstwo i efektywno$¢ wykorzystania zasobéw.

Innowacje w rozwiazaniach monitoringu wizyjnego
wykorzystujacych chmure

Chmura zyskuje na znaczeniu, a firmy europejskie nie sg pod tym wzgle-
dem wyjatkiem. Rozwigzania VSaa$ sg skalowalne, a co za tym idzie,
kosztowo optymalne dla firm poszukujacych centralnego zarzadzania
monitoringiem wizyjnym.

- Oczekujemy znacznego wzrostu popularnosci rozwigzan VSaasS,
takich jak Milestone Kite, ktére oferujg proste, bezpieczne i skalowalne
oprogramowanie do zarzgdzania wideo (VMS), pozwalajgce klientom
i instalatorom korzystac z chmury na potrzeby bezpieczeristwa — powie-
dziat Jos Beernink.

VSaa$ doskonale sprawdza sie w firmach dysponujacych wieloma
réznymi lokalizacjami, takimi jak duze sieci handlu detalicznego. Roz-
wigzania te s3 bezpieczne ze wzgledu na automatycznie przeprowadzane
aktualizacje i fatwo skalowalne.

Monitoring wizyjny bazujacy na przechowywaniu i analizowaniu
danych w chmurze zmienia podejscie organizacji do bezpieczenstwa,
umozliwiajac im zarzadzanie wieloma lokalizacjami za pomocg jednego
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interfejsu. Centralizacja zarzagdzania VSaa$ nie tylko upraszcza opera-
cje, ale takze zapewnia wigksze bezpieczenstwo danych dzieki infra-
strukturze chmurowej, ktdra utrzymujg wyspecjalizowani dostawcy.

Integracja monitoringu wizyjnego z innymi systemami
bezpieczenstwa

Integracja monitoringu wizyjnego z innymi systemami zabezpieczen,
takimi jak kontrola dostepu, zyskuje na popularnosci w Europie. Obser-
wuje si¢ dalsze zainteresowanie analizg systemowg, gdzie kamery wideo
sa wykorzystywane jako czujniki do redukeji fafszywych alarmow, lep-
szego przewidywania, zarzadzania i reagowania na ryzyko oraz uzyski-
wania informacji operacyjnych, ktére dostarczaja wartosci wykraczaja-
cej poza samo bezpieczenstwo.

Konsolidacja wielu funkcji bezpieczenstwa na jednej platformie
umozliwia organizacjom poprawe $wiadomosci sytuacyjnej i uspraw-
nienie zarzadzania bezpieczenstwem. Na przyklad system zarzadzania
materiatem wizyjnym (VMS) moze dziatac jako centralny hub moni-
toringu, umozliwiajac operatorom dostep do obrazéw wideo, kontrole
punktéw dostepu i reagowanie na alarmy w czasie rzeczywistym.

Integracja systeméw nie tylko zwigksza poziom bezpieczenstwa, ale
réwniez dostarcza informacji wspomagajacych dziatalnos¢ operacyjna
firmy. Przykladowo, analiza wideo moze by¢ wykorzystywana do moni-
torowania zachowan klientéw sklep6w; utatwiajac optymalizacje rozto-
Zenia towarow i poprawiajac obstuge klienta.

Jak poruszac sie w gaszczu przepisow?

Regulacje dotyczace ochrony danych, takie jak RODO, a takze nowe
przepisy, jak unijna ustawa o sztucznej inteligencji (AI Act), maja zna-
czacy wplyw na wdrazanie systeméw monitoringu wideo w Europie.
Oprécz RODO rynek ksztattujg takie regulacje, jak NIS2, dyrektywa
o0 odpornoéci krytycznych podmiotéw (CER) oraz ustawa o cyberod-
pornosci (CRA), nakladajac rygorystyczne wytyczne dotyczace zarza-
dzania danymi i bezpieczenstwa.

Firmy stajg si¢ bardziej wymagajace, dokonujac wyboru partnera,
preferujac tych, ktorzy wykazujg zaangazowanie w przestrzeganie prze-
pisow. Zgodno$¢ z przepisami regulacyjnymi jest wiec niezbedna, by by¢
zaufanym dostawca systemow bezpieczenstwa.

Mocniejszy tancuch dostaw dzieki otwartym platformom

Zakl6cenia w tanicuchu dostaw i niedobory komponentéw stanowia
wyzwanie dla kazdego przedsiebiorstwa. W przypadku firm zajmuja-
cych si¢ bezpieczenstwem wplywaja na dostepnos¢ kluczowych urza-
dzen. Jednak wprowadzenie rozwigzan opartych na otwartych platfor-
mach pomaga zlagodzi¢ te problemy.

- Otwarta platforma VMS, taka jak XProtect firmy Milestone, pozwala
integratorom na zltagodzenie zaktocer w taticuchu dostaw, poniewaz mogg
wspolpracowac z najszerszym mozliwym zakresem producentéw kamer
i urzgdzer IP, zamiast by¢ ograniczonym do jednego dostawcy — powie-
dzial Jos Beernink.

Ekosystem kompatybilnych urzadzen i otwarte platformy pozwalaja
organizacjom dostosowac si¢ do zmieniajacych si¢ warunkéw rynko-
wych przy jednoczesnym zapewnieniu ciagloéci projektow.

Patrzac w przysztosc¢

Polaczenie funkcjonalnosci sztucznej inteligencji, przetwarzania w chmu-
rze i zintegrowanych systeméw bezpieczenstwa prawdopodobnie bedzie
powodowa¢ dalszy wzrost wartosci europejskiego rynku urzadzen

i ushug security. Przyjmujac innowacyjne technologie i przestrzegajac
rygorystycznych standardéw zgodnosci, firmy z branzy security beda
mogly sprosta¢ réznorodnym potrzebom przedsiebiorcéw europejskich.

Az)a

Ten region, wyrdzniajacy sie szybkim postepem cyfrowym i inno-
wacyjnym podejsciem do technicznych nowinek, notuje dyna-
miczny wzrost popytu na bezpieczne i wygodne rozwigzania kon-
troli dostepu. Technologie oparte na sztucznej inteligencji, takie
jak rozpoznawanie twarzy czy bezdotykowe odciski palcow, zdo-
bywaja coraz wigksza popularnos¢, wpisujac sie w potrzeby rynku.
Natomiast coraz wigksza presja na zachowanie prywatnosci i bez-
pieczenstwa danych ksztattuje sposdb rozwoju i zgodnos¢ tych
technologii z regulacjami prawnymi, tworzac dynamiczne oto-
czenie dla dostawcow systemow kontroli dostepu. Przyjrzyjmy
sie kluczowym trendom na azjatyckim rynku kontroli dostepu.

Rozwoj biometrycznych systemoéw kontroli dostepu
Biometryczne systemy kontroli dostepu juz od lat sa obecne w wielu kra-
jach azjatyckich. Technologie bazujace na sztucznej inteligencji, rozpo-
znawanie twarzy i bezdotykowe odciski palcow sa wdrazane w réznych
sektorach, od bankowosci po inteligentne miasta.

- Rozpoznawanie twarzy oparte na sztucznej inteligencji jest szcze-
golnie popularne w Azji, gdzie jest szeroko stosowane w sektorze zaréwno
publicznym, jak i prywatnym do celéw kontroli dostepu i bezpieczeristwa
- méwi Hanchul Kim, prezes firmy Suprema. - W wielu krajach azjatyc-
kich akceptacja tej technologii jest wigksza niz w innych regionach swiata.

Rozwdj inteligentnych miast oraz rosngce zapotrzebowanie na narze-
dzia stuzace bezpieczenstwu publicznemu powodujg, Ze ro$nie tempo
wdrazania systeméw rozpoznawania twarzy, zwlaszcza w takich projek-
tach, jak kontrola graniczna czy inicjatywy zwigzane z bezpieczenstwem
publicznym. Rzady m.in. Chin, Japonii i Korei Potudniowej aktywnie
wspieraja rozwdj tych technologii.

Steve Bell, prezes Gallagher Security, zauwaza, ze w Azji techno-
logie te zyskuja popularnos¢, poniewaz sektor bankowy, administra-
cja publiczna i rozwijajace si¢ inteligentne miasta stawiajg na wysokie
standardy bezpieczenstwa, co jest mozliwe dzieki szybkiej transforma-
qji cyfrowej i koncentracji na ochronie publiczne;.

Sztuczna inteligencja

Sztuczna inteligencja (AI) odgrywa znaczaca role w zwiekszaniu sku-
teczno$ci systeméw biometrycznych, poprawiajac ich precyzje i kom-
fort uzytkowania. W systemach kontroli dostepu Al wspiera analize pre-
dykcyjna, umozliwiajac organizacjom prognozowanie potencjalnych
zagrozen i szybsze reagowanie na incydenty. Azjatyckie firmy coraz
czeéciej wykorzystuja Al w swoich systemach, aby zwiekszy¢ zaréwno
poziom bezpieczenstwa, jak i komfort uzytkownikéw. Rozwdj techno-
logii bezdotykowych odciskow palcéw ma szczegolne znaczenie w kon-
tekscie higieny i usprawnienia obstugi, co stalo si¢ priorytetem po glo-
balnej pandemii.

Przepisy dotyczace prywatnosci a technologie kontroli
dostepu

Postepujacy rozwdj technologiczny systeméw kontroli dostgpu jest row-
nowazony rosngca presja na ochrone prywatnosci danych. Region stop-
niowo dostosowuje sie do $wiatowych standardéw ochrony danych,
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chociaz ogélnie pozostaje w tyle za Europa pod wzgledem opracowa-
nia i wdrozenia kompleksowych przepiséw dotyczacych prywatnosci.

Nowe regulacje dotyczace prywatno$ci wymuszaja na dostawcach
priorytetowe traktowanie szyfrowania danych, zgody uzytkownika oraz
bezpiecznego przechowywania danych. Przepisy te obliguja producen-
tow do zachowania pelnej zgodnosci ich rozwigzan biometrycznych
i mobilnych, spelniaja lokalne wymogi prawne i jednocze$nie odpo-
wiadaja na potrzeby zwigzane z bezpieczefistwem.

Perspektywy: rosnacy rynek i innowacje

W miare zaostrzania przepiséw o ochronie danych firmy, takze azjatyc-
kie, beda musialy zréownowazy¢ innowacje z wymaganiami dotyczacymi
bezpieczenistwa informacji. Przyktadem sg mobilne systemy uwierzy-
telniania umozliwiajace uzytkownikom dostep za pomoca smartfon6w.
Rozwiazania te, obok wygody, musza spetnia¢ wymogi ochrony danych,
gwarantujac, ze dane uzytkownikow pozostang zabezpieczone. Rosngce
zapotrzebowanie na bezpieczne systemy w takich sektorach, jak opieka
zdrowotna, edukacja i infrastruktura krytyczna stanowi dodatkowy
impuls dla innowacji w obszarze kontroli dostepu.

Rynek kontroli dostepu w Azji w 2024 r. dynamicznie si¢ zmienia,
a technologie, takie jak rozpoznawanie twarzy oparte na Al i bezdoty-
kowa biometria, przeplatajg si¢ z rosngcymi wymaganiami regulacyj-
nymi dotyczacymi ochrony prywatnosci. W miare kontynuacji cyfrowej
transformacji systemy kontroli dostepu beda musialy nadgzaé za nowymi
standardami technologicznymi i prawnymi. Producenci, ktorzy prio-
rytetowo traktujg zasady bezpieczenstwa oraz ochrone danych, wyrdz-
nig sie jako zaufani partnerzy w regionie, ktory coraz bardziej skupia
sie na bezpieczenistwie i prywatnosci.

Ewolucja rynku monitoringu wizyjnego
Rynek monitoringu wizyjnego w Azji dynamicznie roénie, a sektory,
takie jak handel detaliczny, infrastruktura miejska i logistyka w coraz
wiekszym stopniu wdrazaja zaawansowane technologie w celu poprawy
bezpieczenstwa i efektywnosci operacyjne;j.

W roku 2024 rozwdj rynku napedzaja innowacje w obszarach ana-
lityki materialu wizyjnego opartej na sztucznej inteligencji, technologii
chmurowych, a takze inwestycje w inteligentne miasta. Jednak wzrost

zainteresowania tymi technologiami wiaze si¢ z narastajacymi obawami
o prywatno$¢ danych i cyberbezpieczenstwo, co wymaga dostosowania
rozwigzan do rosngcych wymogow w zakresie bezpieczenstwa i zgodnosci.

Niezaleznie od branzy bezpieczenstwo jest w cenie
Zapotrzebowanie na zaawansowany, zintegrowany system monitoringu
wizyjnego wzrasta zwlaszcza w takich sektorach, jak handel detaliczny,
opieka zdrowotna, produkeja i transport. Projekty inteligentnych miast
rozszerzaja role monitoringu wizyjnego poza tradycyjne zastosowania
bezpieczenistwa, podnoszac efektywnos¢ operacyjna i bezpieczeristwo
publiczne. Technologie, takie jak chmura hybrydowa, 5G oraz sztuczna
inteligencja umozliwiajg analiz¢ danych w czasie rzeczywistym, wspiera-
jac podejmowanie szybkich i trafnych decyzji w réznorodnych branzach.

Marie-Helene Mansard, dyrektor ds. rozwoju w Axis Communica-
tions na region Azji i Pacyfiku, zauwaza: — Ewolucja monitoringu prze-
ksztalcita podstawowe wykrywanie ruchu w zaawansowang analityke
brzegowg, dostarczajgc cennych informacji, ktére podnoszg poziom bez-
pieczeristwa i efektywnosci operacyjnej, szczegblnie w branzach takich
jak produkcja i logistyka.

Analiza Al: wyzsza efektywnos¢ i precyzja

Jednym z kluczowych trendéw na rynku monitoringu wizyjnego jest
rosnace wykorzystanie sztucznej inteligencji do analizy wideo. Tech-
nologie oparte na sztucznej inteligencji zwiekszaja precyzje i redukuja
liczbe fatszywych alarmoéw, umozliwiajac szybkie reagowanie na kry-
tyczne zdarzenia.

Allen Hsieh, dyrektor globalnego dzialu marketingu i rzecznik pra-
sowy Vivotek, podkresla: - Sztuczna inteligencja znaczgco zwieksza efek-
tywnos¢ identyfikacji kluczowych zdarzer i rozwigzywania rzeczywistych
probleméw z zakresu bezpieczeristwa, szczegolnie w srodowiskach o duzym
natezeniu ruchu, jak inteligentne miasta.

Inteligentne miasta pod nadzorem

W calej Azji inicjatywy zwigzane z inteligentnymi miastami nabierajg
tempa, a monitoring wizyjny odgrywa istotng role w poprawie bezpie-
czenstwa publicznego oraz zarzadzania miastami. Integracja sztucz-
nej inteligencji i analityki wideo umozliwia monitorowanie zdarzen
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i reagowanie na nie w czasie rzeczywistym, co wspiera m.in. zarzadza-
nie ruchem i reagowanie kryzysowe.

Przejscie na monitoring wizyjny w chmurze

W zwigzku z rozwojem technologii chmurowych rynek monitoringu
wizyjnego zmierza ku rozwigzaniom hybrydowym, ktdre tacza zalety
systemow brzegowych, chmurowych oraz lokalnych. Model chmury
hybrydowej pozwala na przechowywanie i analizowanie danych wizyj-
nych bezposrednio w urzadzeniach brzegowych, z mozliwo$cig tworzenia
kopii zapasowych w chmurze. Takie rozwiazanie optymalizuje przepusto-
wos¢ oraz pamie¢, co jest kluczowe dla duzych systeméw monitoringu.

Prywatnos¢ danych i cyberbezpieczenstwo

Wraz ze wzrostem popularnosci monitoringu wizyjnego opartego
na chmurze rosng takze obawy o prywatnos¢ danych i cyberbezpieczen-
stwo. Firmy wprowadzaja zaawansowane zabezpieczenia, aby zapewni¢
zgodno$¢ z regionalnymi przepisami.

Przykladem jest platforma VORTEX firmy Vivotek, ktéra wykorzy-
stuje zaawansowane szyfrowanie i standardowe srodki zgodnosci w celu
ochrony danych w sieci i w chmurze. Axis Communications przyjmuje
podejscie privacy by design, oferujac m.in. funkgje tarczy prywatnosci,
ktéra maskuje wrazliwe obszary na nagraniach.

Azjatycki rynek monitoringu wizyjnego jest gotowy na dalszy
wzrost, lecz staje przed wyzwaniami w zakresie prywatnosci danych,
cyberbezpieczenstwa i zgodnosci z przepisami. Wzrost liczby regula-
cji w regionie wymaga, aby firmy kontynuowaly innowacje i adaptacje
do nowych wymogéw.

Rynek monitoringu wizyjnego w Azji w 2024 r. wchodzi w czas inten-
sywnego wzrostu, bedacego skutkiem synergii rozwigzan takich jak ana-
liza materialu wizyjnego z wykorzystaniem Al, obliczert chmurowych
oraz rozwojem inteligentnych miast, ktéry zwigksza popyt na inteli-
gentne i potaczone systemy monitoringu. Wyzwania zwigzane z prywat-
noécig danych, cyberbezpieczenstwem i regulacjami wymuszajg na fir-
mach ciagle innowagje. Liderzy rynku koncentrujg sie na dostarczaniu
elastycznych, skalowalnych rozwigzan, ktére spelniaja rosnace wyma-
gania w zakresie bezpieczenstwa i prywatnosci, wspierajac budowe bez-
pieczniejszych, bardziej polaczonych miast.

Ameryka Pétnocna

W roku 2024 rynek systemoéw kontroli dostepu w Ameryce Pétnoc-
nej ulega gtebokim zmianom, bedacych skutkiem popularyzacji
mobilnego dostepu, centralizacji zarzadzania oraz zwigkszenia
zapotrzebowania na rozwigzania zintegrowane. Przemiany te s3
widoczne szczegélnie w branzach zwigzanych z budownictwem
wielorodzinnym, opieka zdrowotna i szkolnictwem wyzszym.

Nowy standard - mobilna kontrola dostepu

Mobilny dostep stopniowo staje sie podstawowym elementem syste-
mow zabezpieczen w Ameryce Pétnocnej, przechodzac z fazy testo-
wej do powszechnego wdrozenia w wielu branzach. Smartfony i inne
urzadzenia, ktére stale nosimy ze soba, umozliwiajace bezpieczny
iwygodny dostep do budynkdw, staly si¢ niezastapionym narzedziem,
szczegblnie dla organizacji poszukujacych nowoczesnych rozwigzan
kontroli dostgpu. Integracja z takimi aplikacjami, jak Apple Wallet
i Google Wallet podnosi wygode uzytkowania, upraszczajac autory-
zacje W czasie rzeczywistym.

Deweloperzy budowlani - liderzy mobilnej kontroli
dostepu

W budownictwie wielorodzinnym mobilna kontrola dostepu zyskuje
na znaczeniu jako kluczowe udogodnienie. Coraz wigcej os6b prefe-
ruje mobilne rozwigzania, a 82% respondentdw jest skfonne zapla-
ci¢ wiecej za mozliwo$¢ zdalnego nadzorowania nieruchomos$ciami.
Ten dynamiczny trend otwiera szanse integratorom systeméw, oferu-
jac deweloperom, ale tez posiadaczom nieruchomosci narzedzia nie-
zbedne do przejécia z tradycyjnych zamkéw mechanicznych na nowo-
czesne elektroniczne systemy kontroli dostepu, dostosowane do potrzeb
uzytkownikow.

Integracja to przysztosc kontroli dostepu

Na rynku kontroli dostepu ro$nie znaczenie rozwigzan zintegrowa-
nych, ktére mozna tatwo dostosowa¢ do przysztych innowacji. Inwesty-
cja w otwarte systemy zabezpieczen pozwala na ich pdzniejsza bezpro-
blemowsg integracje z nowymi narzedziami i urzadzeniami. Prace nad
standardami wspSlnymi dla mobilnych systeméw dostepowych koreluja
z tworzeniem uniwersalnych rozwigzan, minimalizujac tym samym pro-
blemy ze zgodnoscia i przyspieszajac wdrozenie nowoczesnych rozwia-
zaf mobilnych w réznych branzach.

Wyzwania i mozliwosci dla integratorow
Wraz z rosnagcym zapotrzebowaniem na mobilne i scentralizo-
wane systemy kontroli dostgpu integratorzy maja szanse stac si¢
kluczowymi partnerami organizacji modernizujacych swoje sys-
temy zabezpieczen. Oferowanie specjalistycznej wiedzy i wspar-
cia na kazdym etapie wdrazania systeméw kontroli dostepu sta-
nowi istotng przewage na konkurencyjnym rynku, szczegélnie
w sektorze budownictwa wielorodzinnego, ktére w ostatnich
latach coraz intensywniej wykorzystuje réznego rodzaju cyfrowe
rozwigzania kontroli dostepu. W najblizszych latach rynek kontroli
dostepu w Ameryce Pétnocnej bedzie ksztattowany przez rosnace ocze-
kiwania dotyczace zardwno bezpieczenstwa, jak i wygody uzytkowania.
Rok 2024 to czas dalszego dynamicznego rozwoju rynku kon-
troli dostepu na tym kontynencie, na ktory wplywaja trendy mobilno-
$ci, centralizacji i integracji. Integratorzy, ktdrzy potrafia przewidzie¢
postep technologiczny i oferowac elastyczne, przyszlosciowe rozwigza-
nia, mogga sta¢ sie nieocenionymi partnerami dla organizacji moderni-
zujacych swoje systemy zabezpieczen.

Monitoring wizyjny
Wraz ze wzrostem zapotrzebowania na zaawansowane technologie
monitoringu wizyjnego w Ameryce Pélnocnej kluczowe sektory, takie
jak handel detaliczny, opieka zdrowotna, transport i bankowos¢ staty
si¢ liderami w zakresie adaptacji najnowszych rozwigzan. Dzieki dyna-
micznemu rozwojowi sztucznej inteligencji (AI), technologii chmuro-
wych oraz coraz bardziej zintegrowanych narzedzi cyberbezpieczen-
stwa branza dozoru wizyjnego przechodzi intensywna transformacje.
Rozwigzania te nie tylko wzmacniajg tradycyjne zabezpieczenia,
ale takze poprawiaja wydajnos¢ operacyjna i otwierajg nowe mozliwo-
$ci zastosowan w réznych branzach.

Al i chmura fundamentem monitoringu wizyjnego

Integracja sztucznej inteligencji z systemami monitoringu wizyjnego
zasadniczo zmienita sektor bezpieczeristwa w ostatnich latach, a rok
2024 to czas, w ktorym technologie te staja si¢ standardem w zarzadzaniu
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bezpieczenstwem i analizach operacyjnych. AT umozliwia automatyczne
wykrywanie zagrozen, rozpoznawanie obiektéw oraz przewidywanie
incydentdw, co znacznie podnosi skuteczno$¢ systeméw monitoringu.

Rozwigzania chmurowe odegraly kluczowq role, oferujac wyzsza
skalowalno$¢, bezpieczenstwo i elastycznosé. Dzigki chmurze firmy
moga usprawnic instalacje systemow oraz zarzadzanie nimi, jednocze-
$nie redukujgc koszty. Polaczenie Al i chmury przeksztalca monitoring
wizyjny nie tylko jako narzedzie bezpieczenstwa, ale tez sposob na opty-
malizacje operacyjna i zwigkszenie zaangazowania klientow, zwlaszcza
w handlu detalicznym.

Handel detaliczny liczy na optymalizacje

W handlu detalicznym monitoring wizyjny to od dawna sprawdzone
narzedzie zapobiegajace np. kradziezom sklepowym czy wandalizmowi.
Teraz jednak zyskuje nowe, strategiczne znaczenie. Przedsigbiorstwa
detaliczne coraz czesciej wykorzystujg analityke wideo do $ledzenia
zachowan klientéw;, optymalizacji ulokowania towaréw w sklepach oraz
doskonalenia strategii marketingowych. Monitoring wizyjny pozwala
takze na kontrole przestrzegania standardéw i produktywnosci pracow-
nikéw, podnoszac efektywnos¢ operacyjna i konkurencyjnoé¢ wobec
handlu online.

Opieka zdrowotna: delikatny balans miedzy ochrona

a prywatnoscia

W instytucjach $wiadczacych opieke zdrowotna gtéwnym zadaniem
monitoringu jest przede wszystkim ochrona pacjentdw, a nastepnie
personelu z zachowaniem rygorystycznych wymagan dotyczacych
prywatnoéci. Skomplikowane przepisy wymuszaja stosowanie roz-
wigzan, ktére z jednej strony pozwolg na prowadzenie monitoringu
w czasie rzeczywistym, z drugiej — beda skutecznie chroni¢ prywat-
nos¢ pacjentow.

Transport efektywny i bezpieczny

W transporcie monitoring wizyjny odgrywa istotng role na lotniskach,
autostradach, w metrze i systemach tranzytowych, wspierajac bezpie-
czenstwo publiczne i zarzagdzanie przeptywem ruchu. Rozwigzania te
umozliwiaja zarzadzanie incydentami, reagowanie na zagrozenia oraz
optymalizacje przeptywu pasazerow, co zwieksza bezpieczenstwo i wydaj-
no$¢ transportu publicznego.

Instytucje finansowe odporne na oszustwa

W sektorze finansowym, a $ciéle rzecz biorgc bankowym, zaawanso-
wane technologie monitoringu wizyjnego odpowiadaja na coraz bardziej
ztozone zagrozenia bezpieczenfistwa, takie jak skimming. Rozwigzania
do monitoringu prowadzonego w czasie rzeczywistym umozliwiaja insty-
tucjom finansowym natychmiastowe wykrywanie podejrzanych dziatan.

Nowe wyzwania: manipulacje wideo

Wraz z rozwojem Al i technologii monitoringu pojawiaja si¢ nowe
zagrozenia, takie jak deep fake, ktore powoduja, ze tatwo zmanipulowa¢
nagrania wideo, co moze uczyni¢ je mato wiarygodnymi. Wzrost liczby
manipulacji cyfrowych sprawia, ze technologia, ktora umozliwia auten-
tyfikacje nagran wizyjnych, staje si¢ koniecznoscig dla instytucji i firm.

Przysztos¢ monitoringu wizyjnego w Ameryce
Potnocnej

Przyszlo§¢ monitoringu wizyjnego zapowiada dalszy rozwdj i inno-
wagcje. Al oraz chmura przyczynia si¢ do poszerzenia zastosowan,
od wydajnosci operacyjnej po poprawe doswiadczen klientéw. Jedno-
cze$nie konieczne beda inwestycje w technologie weryfikacji danych
wideo i cyberbezpieczenstwo, aby sprosta¢ dynamicznie zmieniaja-
cym si¢ wyzwaniom. Dzieki strategicznym decyzjom i odpowiednim
technologiom przyszto$¢ monitoringu wizyjnego w Ameryce Péinoc-
nej jest obiecujaca, otwierajac nowe mozliwoéci w zakresie bezpieczen-
stwa 1 efektywnosci operacyjnej dla firm i instytucji. e
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Eksperci patrza
Z optymizmem

Wzrost wartosci rynku monitoringu wizyj-
nego w ostatnim roku, mimo globalnych
wyzwan, wskazuje na dynamiczny rozwoj
branzy, ze szczegolnym uwzglednieni-

em monitoringu wizyjnego jako ustugi
(VSaas). O tym, jak miewa sie branza,
mowig eksperci firm badawczych specja-
lizujacych sie w rynku security: Novaira
Insights oraz Security Industry Association
(SIA), ASIS International i Omdia.

Cho¢ chinski rynek, bedacy najwigkszym graczem w tej dziedzinie,
odnotowal spadki, to inne regiony §wiata, takie jak Indie i Ame-
ryka Lacinska, wykazujg znaczacy wzrost. Eksperci przewiduja
dalszy rozwdj rynku, ktéry osigganie warto$¢ ponad 27 mld dol.
w 2024 roku, co jest wynikiem rosngcego zapotrzebowania na inno-
wacyjne rozwigzania technologiczne oraz chmurowe.

Wartosc¢ rynku monitoringu
wizyjnego

Wedlug najnowszego raportu przygotowanego przez Novaira Insights
w ubieglym roku wzrosta warto$¢ globalnego rynku monitoringu
wizyjnego. Byl to jednak wzrost niewielki, spowodowany faktem,
ze w Chinach, kraju bedacym w tej branzy znaczacym graczem,
zarejestrowano spadek, ktory ,,skonsumowal” wzrost w pozosta-
tych czgéciach $wiata.

O jakich wielko$ciach mowa? Ot6z ze wspomnianego raportu
wynika, ze w ubieglym roku wartoé¢ globalnego rynku systemow
i oprogramowania monitoringu wizyjnego faktycznie zwigkszyla
sie o zaledwie 3,4%. Dlaczego tak malo? Dlatego, ze w Chinach
nastapil spadek jego wartoéci do 2,7%, co wplynelo na caty rynek,
mimo ze w pozostatych regionach mowa o wzroécie o 8,2%. Panistwo

Srodka jest bowiem najwigkszym regionalnym rynkiem systeméw
monitoringu wizyjnego na $wiecie, w 2023 r. stanowigcym 41% glo-
balnego rynku. Jednakze zauwazono, ze jest to spadek w poréw-
naniu do dwdch lat wczesniej, kiedy to wskaznik ten wynosit 52%.

Stabos¢ rynku chinskiego

Spowolnienie na chinskim rynku security rozpoczeto sie w 2022 r.,
kiedy wzrost PKB Chin wyniost jedynie 5,1% w poréwnaniu do 9%
w2021 r. Na ten wynik wplynely m.in. lockdown zwigzany z COVID-19,
zalamanie rynku nieruchomoéci oraz napiecia geopolityczne. Owcze-
sny ranking Security 50 wyraznie pokazal, ze na 17 firm, ktére
odnotowaly spadki przychodéw w latach 2021-2022, az 12 pocho-
dzito z Chin. Gospodarka Panstwa Srodka w zeszlym roku odzy-
skata jednak wigor. Rozne sektory gospodarki odnotowaty zwiek-
szony popyt, ale chiniski rynek monitoringu wizyjnego nadal zmagat
sie z wyzwaniami, takimi jak zmniejszenie wydatkéw rzadowych,
wolne tempo realizacji niektérych projektéw oraz spowolnienie
na rynku nieruchomosci. W rzeczywistosci, wraz z zakoficzeniem
duzych projektéw miejskich, takich jak Projekt Xueliang, inwestycje
rzadu w bezpieczenstwo publiczne zmalaty. Co nie zmienia faktu,
ze chinscy dostawcy rozwigzan nieustannie doskonalg swoje pro-
dukty i rozbudowuja oferte. Na przyktad Hikvision i Dahua wpro-
wadzily zaawansowane rozwiazania, takie jak kamery bispektralne,
wieloprzetwornikowe czy kamery do pracy w stabym o$wietleniu.
Mniejsi dostawcy znajdujg swoje nisze, chifiskie firmy nadal oferuja
innowacyjne rozwigzania uzytkownikom w specyficznych zasto-
sowaniach, takich jak inteligentny transport i inteligentne fabryki.
To pozytywny znak dla rynku chinskiego, ktory wedtug ekspertow
ponownie wejdzie na $ciezke wzrostu.

Wzrost rynku VSaa$S

Inna rzecz, ze zauwazalny jest znaczny wzrost wartoéci ustug VSaa$S
(monitoring wizyjny jako ustuga). Na tym polu przodujg Stany Zjed-
noczone. Jak czytamy w raporcie, w 2023 r. w USA liczba kamer
polaczonych z chmurg wzrosta o ponad milion w poréwnaniu
do 2022 r., cho¢ ogolny odsetek kamer z aktywnym potaczeniem
nadal pozostaje niewielki.

Dane te czgéciowo potwierdzajg wyniki ankiety Edge Storage in
Cloud-Based Video Security Applications, przeprowadzonej przez
asmag.com we wspolpracy z Micron. Na pytanie, czy respondenci
obecnie oferuja rozwigzania monitoringu wizyjnego wykorzystujace
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rozwigzania w chmurze 62% respondentéw odpowiedzialo twier-
dzaco. Sposrdd 38% firm, ktdre jeszcze tego nie robia, prawie
polowa (47%) planuje wprowadzenie takiej ustugi w ciagu naj-
blizszych 12 miesiecy.

Rynek monitoringu wizyjnego - oczekiwany wzrost
Mimo mato spektakularnych tegorocznych wynikéw eksperci Nova-
ira Insights z optymizmem patrza w przyszlo$¢ rynku monitoringu
wizyjnego. Przewiduja, ze rynek chinski bedzie rést, mimo ze wol-
niej niz wczesniej. W innych regionach wzrost wartosci tego rynku
powinien przyspieszy¢, gléwnie za sprawa dynamicznego roz-
woju rynkach wschodzacych, takich jak Indie, Ameryka Lacinska
i Bliski Wschod. Na pewno tez nalezy si¢ liczy¢ z rosngcym popy-
tem na rozwigzania chmurowe na ugruntowanych rynkach, takich
jak Ameryka Péinocna i Europa Zachodnia. W rezultacie globalny
rynek systeméw do monitoringu wizyjnego ma wzrosnac o 8,4%
w 2024 r., osiagajac warto$¢ ponad 27 mld dol.

Rynek zabezpieczen
technicznych i ustug
bezpieczenstwa ma sie
dobrze

Najnowszy raport opracowany przez Security Industry Associa-
tion (SIA), ASIS International i Omdia Ztozonos¢ globalnego rynku
bezpieczeristwa: 2024-2026 wskazuje, Ze wartos¢ branzy security
bedzie w najblizszym czasie nadal rosngc¢.

Z pewnoscig spory wplyw na to ma fakt wykorzystania naj-
nowszych narzedzi, takich jak AIi chmura. Nie mozna tez zapo-
mnie¢, ze firmy sektora zabezpieczen technicznych i ustug bezpie-
czenstwa sa waznym graczem na rynku pracy.

Zgodnie z ustaleniami autoréw raportu warto$¢ rynku sys-
temdw zabezpieczen technicznych w 2024 r. osiaggnie 60,1 mld
dol. (w 2023 r. bylo to 56 mld, a rok wczesniej 51 mld dol.). Sza-
cuje sig, ze w roku 2026 bedzie to juz 70 mld dol. Liczby te poka-
zuj3, ze roczna stopa wzrostu w latach 2022-2026 wyniesie 8,2%.

Autorzy raportu podzielili rynek na pie¢ kategorii: monitoring
wizyjny, kontrola dostepu, alarmy przeciwwlamaniowe, sygnaliza-
cja pozaru oraz inne urzadzenia zabezpieczen. Monitoring wizyjny
stanowi okolo potowy globalnego rynku urzadzen zabezpieczen,
a najwiekszym pod wzgledem przychodéw rynkiem krajowym sa
w tej kategorii Chiny. Kontrola dostepu jest druga co do wielko$ci
kategoria, przy czym Ameryka PéInocna jest najwiekszym rynkiem
regionalnym, natomiast Ameryka Lacinska oraz Bliski Wschod
i Afryka sa w tej kategorii najszybciej rosngcymi regionami. Sys-
temy sygnalizacji pozarowej sg trzecig co do wielkoéci kategoria
i to z Ameryka P6Inocng jako najwiekszym rynkiem regional-
nym. Nieco inaczej wyglada sytuacja dotyczaca alarméw antywta-
maniowych. Prognozy dla tej kategorii sa takie, ze warto$¢ tego
rynku bedzie rosng¢ wolniej niz warto$¢ rynku sygnalizacji pozaru.

Ustugi ochrony fizycznej

W roku 2022 wartos¢ rynku ustug ochrony fizycznej szacowano na 298
mld dol. Rok pdzniej bylo to juz 319 mld, a wiele wskazuje na to,

FIRMY BRANZY SECURITY LICZACYM
SIE PRACODAWCA

Omdia szacuje, ze na catym Swiecie ponad 30 mln
0s0b jest zatrudnionych (w wymiarze petnego

etatu) bezposrednio w ustugach zwigzanych z
bezpieczenstwem fizycznym i wykrywaniem pozarow.
OczywiScie najwiecej jest pracownikow ochrony,
tych dziatajacych, mozna by rzec, na froncie - mowa
bowiem o ponad 28 mln.

wedlug autoréw raportu, ze w roku 2026 bedzie to juz 389 mld dol.,
co w latach 2022-2026 daje roczna stope wzrostu na poziomie 6,9%.

Raport dzieli rynek ochrony fizycznej na ustugi bezpieczen-
stwa, ustugi wykrywania pozaru, monitoring alarméw oraz ochrone
fizyczng. Uslugi bezpieczenstwa obejmuja ustugi swiadczone przez
integratoréw i instalatoréw systemoéw bezpieczenstwa i podlegaja
kilku trendom, w tym rosnacemu zapotrzebowaniu na oprogramo-
wanie wykorzystujace funkcje predykcyjne oraz systemy zarzadza-
nia budynkami (BMS).

Jesli chodzi o ustugi wykrywania pozaréw, eksperci zwracaja
uwage, ze w wielu regionach zaréwno systemy przeciwpozarowe,
jak i firmy zajmujace si¢ nimi podlegaja wielu regulacjom, co cza-
sami hamuje tempo rozwoju tej kategorii.

Znaczacy wkiad w rynek ustug ma zdalne monitorowanie alar-
mow przeciwwlamaniowych oraz innych urzadzen zabezpieczen.
Jest to duzy segment rynku, za ktorego wielko$¢ odpowiada przede
wszystkim zapotrzebowanie na ochrone lokalizacji uzytkowni-
kow koncowych, a nawet, w niektdrych przypadkach, zastosowa-
nie monitoringu jest warunkiem niezbednym do zawarcia umowy
ubezpieczenia. W tej kategorii najwiecej takich ustug $wiadczonych
jest w Ameryce Poinocnej.

Trendy technologiczne

Pod wzgledem trendéw technologicznych, wedlug raportu, sztuczna
inteligencja (AI) i chmura nadal dominuja w branzy security.

Al jest coraz bardziej obecna na rynku monitoringu wizyjnego.
Stosowanie rozproszonej architektury w pofaczeniu z algorytmami
AT w oprogramowaniu do obstugi urzadzen koncowych umozliwia
przetwarzanie danych w urzagdzeniach funkcjonujacych na brzegu
sieci. Innym podejsciem jest powierzenie obliczen serwerom chmu-
rowym, czemu sprzyja rozwdj sieci 5G. Co$ jest na rzeczy. Takie
podejécie obserwujemy réwniez na rynku polskim.

Oferta systemu monitoringu wizyjnego proponowana jako ustuga
(VSaaS$) staje si¢ coraz wazniejszym modelem biznesowym. Wielu
uzytkownikéw koncowych szuka rozwigzania hybrydowego, ofe-
ruja one bowiem elastycznos¢, pozwalajac organizacjom na prze-
chowywanie krytycznych danych na miejscu, jednoczesnie wyko-
rzystujac skalowalnoé¢ i dostepnos¢ chmury do przechowywania
danych mniej wrazliwych.

Wyrazny staje sie takze trend stosowania m.in. kamer monito-
ringu wizyjnego do gromadzenia danych przydatnych do wprowa-
dzania zréwnowazonych rozwiazan w inteligentnych miastach. e
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Handel w Polsce odbywa sie

jak kraj dtugi i szeroki: w sklepach,
punktach gastronomicznych,

na stacjach paliw, ale takze na
bazarach, w eleganckich butikach
I demokratycznym Internecie.

Z pozoru to nic nowego, ale nawyki
konsumentow sie zmieniajg, a co
za tym idzie - samo zjawisko
takze. Co obecnie wywiera na

nie najwiekszy wptyw? Istotnych
czynnikow jest kilka. Zapraszamy
do naszego raportu!

Tekst: Adela Prochyra
Komentarz eksperta: Jan T. Grusznic
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rzed rokiem w Raporcie o handlu (,,a&s Polska” 6/2023)
pisali$my o czterech gtéwnych trendach, ktére
w najwiekszym stopniu ksztaltuja polski handel:
konsekwencjach pandemii COVID-19, zmieniajgcych sie

upodobaniach klientéw, wymogach zréwnowazonego
rozwoju i zmianach w prawie. Rzecz z trendami — w kazdej dziedzi-
nie gospodarki, nie tylko w handlu - ma si¢ tak, ze oddzialuja one
dlugofalowo i rzadko wysycaja sie w ciggu kilku(nastu) miesiecy,
aby by¢ zastgpione kolejnym nurtem. Mozna to fatwo zaobserwowaé
na przykladzie skutkéw pandemicznego ,trzesienia ziemi”. Dopiero
teraz, pie¢ lat od jej wybuchu, mozemy moéwic, ze sytuacja sig usta-
bilizowala i gwaltowne zmiany, jakie zachodzity w $wiatowej gospo-
darce w latach 2020-22, mozna uzna¢ za zakonczone. Trzy pozo-
stale trendy wymienione w zeszlorocznym raporcie nadal majg si¢
dobrze i ich oddzialywanie pozostaje w mocy. W przypadku tak zlo-
zonego zjawiska, jakim jest handel piatego pod wzgledem wielkosci
panstwa w Unii Europejskiej i jego duzej gospodarki, liczba czyn-
nikéw majacych na niego wplyw jest jednak bardzo duza. W tym
roku zamierzamy przyjrze¢ si¢ im z wigksza szczegdtowoscia, roz-
wazy¢ mniej namacalne wplywy, ktére w ostatecznym rozrachunku
moga okazac sie wyjatkowo istotne.

Handel w liczbach

Skoro handel, to pienigdze. Tradycyjnie zacznijmy wigc od ogladu
sytuacji finansowej. Pierwsza niezta wiadomo$¢ jest taka, ze po bardzo
niespokojnym 2023 r. inflacja hamuje. W roku 2024 poziom infla-
cji w Polsce, mierzony wskaznikiem CPI (wskaznik cen towarow
i ustug konsumpcyjnych) przedstawial si¢ nastepujaco. W styczniu
wyniosta ona 3,7%, w lutym spadla do 2,8%. W marcu i kwietniu
utrzymat sie trend spadkowy, osiagajac odpowiednio: 2,0% i 2,4%.
Nastepnie w maju i czerwcu inflacja wzrosta nieznacznie - do 2,5%
12,6%. W lipcu nastapil pierwszy w tym roku znaczny skok — do 4,2%,
a w sierpniu do 4,3%, co wskazuje na przyspieszenie inflacji po wcze-
$niejszym okresie spadkow. Wrzesien i pazdziernik przyniosty dalszy
wzrost, osiggajac poziomy 4,9% i 5%.

Badania makroekonomiczne nad zwiazkiem miedzy inflacja
a wzrostem gospodarczym pokazuja, ze do pewnego poziomu inflacja
moze stymulowaé wzrost gospodarczy panstw. Zdaje sie, ze jesteSmy
wlagnie w tym punkcie. Konkretna liczba zalezy od zastosowanego
modelu badawczego oraz od tego, czy mowa o kraju rozwijajacym
sig, czy rozwinietym. Wysoka inflacja zazwyczaj hamuje rozwdj
gospodarczy, a progowy poziom najczescie] jest okreslany w okoli-
cach 10% dla krajow rozwinietych i 15% dla krajéw rozwijajacych
sie. Nalezy jednak pamietad, ze zmiany inflacji wyjasniaja tylko cze§é
zmian dynamiki PKB. PKB Polski w biezacym roku wzrdst o 2,1%
w pierwszym kwartale 2024 i 3,2% w drugim kwartale w stosunku
do danych zeszlorocznych.

Jak podaje GUS w raporcie sygnalnym, sektor eksportowy odno-
towal w pierwszych o$émiu miesigcach 2024 r. niewielkie spowol-
nienie, osiagajac faczng wartos¢ 229,6 mld euro. (Dla poréwnania:
w zesztym roku od stycznia do czerwca eksport wynidst 821,4 mld z1,
w tym - 752,0 mld zt; import 790,06 mld z w 2023 roku i 732,0 mld zt
w 2024 roku). To spadek o 2,2% w pordéwnaniu z analogicznym okre-
sem poprzedniego roku. Eksport do Niemiec, ktére pozostajg gtéwnym
partnerem handlowym Polski, byl do konca sierpnia 2024 r. 0 6,5%

Security w handlu

Komentarz eksperta

Jak wynika z danych Komendy Gléwnej Poli-
cji (KGP), w trzech pierwszych kwartatach
2024 r. stwierdzono 22 948 przestepstw kra-
dziezy w sklepach, co stanowi spadek o 30,5%
w poréwnaniu do analogicznego okresu
2023 r., kiedy to odnotowano 32 997 takich
przypadkéw. Eksperci uwazaja, ze branza
handlowa najgorszy okres ma juz za sobg,
a trend spadkowy liczby przestepstw kra-
dziezy utrzymuje si¢ od poczatku roku. Jed-
nakze, patrzac z perspektywy diugotermi-
nowej, poziom kradziezy wciaz pozostaje
wysoki i zblizony do tego z 2022 r.

Jednym z czynnikéw wplywajacych na te
dane byta zmiana progu miedzy wykrocze-
niem a przestepstwem. Zgodnie z art. 119 § 1
kodeksu wykroczen, kto kradnie rzecz o war-
tosci do 800 zl, podlega karze aresztu, ograni-
czenia wolnosci albo grzywny. Jezeli wartos¢
skradzionej rzeczy przekroczy kwote 800 zi,
to popelnione zostaje przestepstwo. Kwota
ta zostala zmieniona 1 pazdziernika 2023 r.
Dane policyjne za rok 2023 wskazuja, ze najwie-
cej przestepstw kradziezy i wykroczen popel-
nialy osoby w wieku 30-49 lat, a w przypadku
przestepstw druga co do wielko$ci grupa byly
osoby w wieku 25-29 lat. Natomiast najwiecej
wykroczen popelniaty osoby w wieku co naj-
mniej 50 lat. Zlodzieje czesto wybieraja sklepy
wielkopowierzchniowe, gdzie tatwiej mozna
si¢ ukry¢ w tlumie, natomiast w mniejszych
sklepach sg z reguly szybciej zauwazani.

Z danych KGP wynika réwniez, ze w pierw-
szych trzech kwartatach 2024 r. stwierdzono
200,2 tys. wykroczen kradziezy w sklepach, co
stanowi spadek o 3,9% w poréwnaniu do ana-
logicznego okresu ubieglego roku. Duze sklepy
s najczesciej okradane, a na tego typu pla-
cowki przypadto ponad 81% wykroczen kra-
dziezy. Wynika to gléwnie z kas samoobstugo-
wych, ktére mimo inwestycji w nowe systemy
zabezpieczen nadal pozostawiajg luki wyko-
rzystywane przez nieuczciwych klientow.
Eksperci przewiduja, ze sytuacja w IV kwar-
tale 2024 r. oraz w I kwartale 2025 r. moze
sie zmienic¢. Rosnaca inflacja, wyzsze ceny
w sklepach oraz zwigkszone potrzeby kon-
sumpcyjne w sezonie §wigtecznym moga
spowodowa¢ wzrost liczby kradziezy, dla-
tego konieczne jest dalsze monitorowanie
sytuacji oraz wprowadzanie skuteczniejszych
$rodkow zapobiegawczych.
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nizszy niz przed rokiem. Do pozostaltych krajow strefy euro byt
on w tym samym okresie o 2,3% nizszy. Jesli chodzi o kraje spoza
strefy euro, spadek eksportu do nich wyni6st 1,9%. Lepiej sprawa
ma sie w przypadku eksportu do wysoko rozwinietych krajow spoza
Unii, takich jak Wielka Brytania (+6,4%) czy Stany Zjednoczone
(+7,7%). Zwiekszyt sie takze eksport do krajéw Europy Srodko-
wo-Wschodniej (facznie o 3,7%), zwlaszcza Ukrainy (+14,7%).
W pierwszych o§miu miesigcach 2024 r. takze import do Polski
nieco spadl - 0 0,1% w poréwnaniu z analogicznym okresem
2023 roku i wynidst 227,1 mld euro. Obserwowano zréznicowane
trendy w zaleznosci od regionu pochodzenia towaréw: spadek
importu z Niemiec wyniost 1,9%, z pozostalych krajow strefy
euro przyjechato do Polski o 1,2% mniej towardéw niz w analo-
gicznym okresie zesztego roku. Nie zmienila si¢ warto$¢ importu
z krajow UE poza strefg euro, natomiast, podobnie jak w przy-
padku eksportu, odnotowano wzrost, jesli chodzi o kraje wyso-
korozwinigte spoza Unii (4,4%), gléwnie Stany Zjednoczone
(17,2%). Miat miejsce duzy spadek importu z krajéw Europy Srod-
kowo-Wschodniej (10,5%) i niewielki spadek z krajéw rozwija-
jacych sie (1,0%), gtéwnie ze wzgledu na intensywna wymiane

Struktura przychodow netto ze sprzedazy
produktow, towarow i materiatow

w przesiebiorstwach handlowych

(ceny biezace)

2023

Gdzie

kupujemy

z Chinami, naszym drugim partnerem w imporcie (+1,9%). Warto
mie¢ jednak na wzgledzie, ze w przypadku importu z Chin kwota
31,6 mld euro jest zawyzona, poniewaz cze$¢ tych towardw prze-
chodzi przez inne kraje, zanim trafi do Polski.

Z bazaru do dyskontu

W przypadku handlu pierwsza kategoria, ktorej nalezy si¢ przyj-
rzeé, sg artykuly spozywcze. Popyt na zywno$¢ charakteryzuje sie
wigkszg sztywnoscig niz popyt na dobra, ktore nie sa artykutami
pierwszej potrzeby. Oznacza to, ze nawet w obliczu podwyzek
cen konsumenci sg skfonni utrzymywac wzglednie staly poziom
konsumpcji zywnosci. Z powodu efektu inflacyjnego mozna bylo
zaobserwowa¢ zwigkszony udziat wydatkéw gospodarstw domo-
wych na zywno$¢ w latach 2022-23, cho¢ nie przekladalo sig¢ to ani
na wolumen zakupéw, ani na zwigkszenie zyskow sprzedawcow.
Do roku 2025 rynek nie oczekuje istotnego odbicia.

Handel tradycyjny jest systematycznie wypierany przez handel
w innych postaciach. ,Rzeczpospolita”, powolujac si¢ na przygoto-
wane specjalnie dla niej dane zebrane przez firme analityczng Dun
& Bradstreet, podaje, Ze w pierwszym pélroczu 2024 r. z polskich

Udziat dziatalnosci
handlowej

w tworzeniu PKB

w 2023 roku stanowit
12,9%.

Rok wczesniej byto
to 13,8%, dwa lata
wczesniej — 13,9%

. Handel hurtowy i detaliczny pojazdami samochodowymi

oraz ich naprawa (dziat 45 wg PKD)
‘ Handel hurtowy (dziat 46 wg PKD)

Handel detaliczny (dziat 47 wg PKD)

Zrédto: GUS ,Rynek wewnetrzny 2023", Warszawa 2024
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bazaréw znikneto niemal 800 punktéw sprzedazy detalicznej, a ok.
3,2 tys. firm tego typu zawiesilo dzialalnos¢. Sprzedawcy moéwia
wprost, ze klienci coraz czgéciej przenosza sie z zakupami do Inter-
netu. Jednocze$nie, jak podaje GUS, liczba targowisk w Polsce
ro$nie — w 2021 r. byto ich 2116, w 2023 r. - juz 2560.

Sukcesywnie spada natomiast liczba niezaleznych sklepow
FMCQG. Portal wiadomoscispozywcze.pl alarmuje, ze ,,z dnia
na dzien z rynku znikajg kolejne niezalezne sklepy”. Potwier-
dzaja to dane GUS: ,,Udzial sprzedazy detalicznej zrealizowanej
w 2023 r. przez podmioty o liczbie pracujacych do 9 0séb wyniost
25,7%”. Gdzie wiec odbywa si¢ sprzedaz zywno$ci? Przede wszyst-
kim w sklepach sieciowych $redniego formatu: hipermarketach,
supermarketach i dyskontach, ktére w ostatnim czasie niemal
zdominowaly rynek polski. Rynek jest podzielony $cisle miedzy
trzy marki: Biedronke, ktdéra dysponuje najwigksza liczbg sklepow
(na koniec I kwartatu 2024 r. miata 3596 placoéwek w 1300 miej-
scowosciach), Lidl (ponad 900 sklepéw) i jedyny z polskim kapita-
fem, btyskawicznie rozwijajacy si¢ Dino (30 wrzes$nia 2024 r. sie¢
liczyla 2572 markety). Istotnym graczem na rynku jest tez lider
formatu convenience store, czyli Zabka, ktéra ma w Polsce juz
ponad 10 tys. punktéw. Liczby te sktadaja sie na ponad 70-proc.
udzial sieci w polskim rynku spozywczym (dane firmy CPS GfK
za 2023 r.).

W swojej dorocznej analizie rynku wewnetrznego GUS podaje,
ze na koniec 2023 r. dziatalo w Polsce blisko 327 tys. sklepéw, co
oznacza wzrost 0 0,2% w poréwnaniu do roku poprzedniego. Jed-
nocze$nie faczna powierzchnia sprzedazowa wszystkich sklepow
zwiekszyla sie 0 1,4% i osiggneta 39 102,6 tys. m”. Najwiekszy
wzrost powierzchni sprzedazowej zaobserwowano w sklepach
$redniej wielkosci (400-999 m?), co pokrywa si¢ z intensywnym
rozwojem sieci dyskontéw i duzych (powyzej 1000 m?). Sklepy
o powierzchni 400-999 m® powiekszyly swojg powierzchnie
0 581,8 tys. m?, co stanowi wzrost 0 6,8%. W tej samej kategorii
odnotowano réwniez najwiekszy wzrost liczby sklepéw (o0 6,4%).
Z kolei sklepy o powierzchni powyzej 1000 m* zwiekszyly swoja
powierzchnie 0 275,9 tys. m”* (wzrost o0 2,5%).

Przeciwng tendencje zaobserwowano w przypadku najmniej-
szych sklepéw (do 99 m?), gdzie powierzchnia sprzedazowa zmniej-
szyla si¢ 0 410,9 tys. m* (spadek o 2,8%). Zbiega sie to z ostabie-
niem pozycji przedsigbiorcéw niebedacych franczyzobiorcami
oraz generalnymi trendami. Wysoka inflacja w 2023 r. znaczgco
utrudnila funkcjonowanie europejskiej branzy spozywczej. Rosnace
ceny produktéw spowodowaly, ze konsumenci zaczeli ograni-
cza¢ wydatki na zywno$¢, co przetozylo sie na spadek sprzedazy.
Mniejsze zarobki réwniez ograniczyly sile nabywcza Europej-
czykow. Poréwnujac inflacje artykutéw spozywcezych w Europie
(12,8%) ze wzrostem wielkosci sprzedazy (8,6%), wyraznie wida¢,
ze rzeczywista warto$¢ sprzedazy, skorygowana o inflacje, spadla
0 4,5% w poréwnaniu z rokiem 2022.

W odpowiedzi na te sytuacje konsumenci cze$ciej zaczeli wybie-
ra¢ tansze produkty, takie jak marki wlasne (+1,8%). Rowniez
dyskonty zyskaly na znaczeniu, zwiekszajac swoj udzial w rynku.
W Polsce wzrost popularnoéci marek wlasnych byl jeszcze bar-
dziej widoczny, osiagajac 1%. Mimo zwigkszenia udziatu dyskon-
téw i marek wlasnych supermarkety wcigz utrzymywaty dominu-
jaca pozycje na rynku, kontrolujac 37,2% sprzedazy.

Najwieksze szkody w handlu odnotowano

w sektorze spozywczym. Byly one spowo-
dowane gtéwnie przestepstwami sklepo-
wymi. Co ciekawe, az 50,4% odnotowanych
przestepstw sklepowych przypada wiasnie
na sklepy spozywcze. Nie dziwi wigc fakt,
ze przestepcy, ktorzy jak dotad wielokrot-
nie dokonywali kradziezy, w momencie poja-
wienia si¢ kas samoobstugowych dostrzegli
szanse na nowe mozliwo$ci oszustw i wyko-
rzystali luke w zabezpieczeniu.

W ciagu zaledwie kilku lat Polska stala sie
liderem w Europie pod wzgledem liczby kas
samoobstugowych. W roku 2021 ich liczba
wzrosta o ponad 90% w poréwnaniu do roku
poprzedniego. W Polsce Biedronka chwali
sie instalacjg 15 tysiecznej kasy samoob-
stugowej. Inne sieci rdwniez zainstalowaty
tysiace takich urzadzen, co pozwala sprze-
dawcom na redukeje kosztéw i rozwigzanie
problemu deficytu pracownikow.
Tymczasem brak bezposredniego nadzoru
sprawia, ze sklepy odnotowuja wigksze straty
z powodu kradziezy — nawet o 31% wiecej
niz w przypadku tradycyjnych kas. Klienci,
czujac si¢ anonimowi, czesciej decyduja sie
na oszustwa, takie jak skanowanie tanszych
produktéw zamiast drozszych.

Aby przeciwdziala¢ tego typu problemom,
sklepy inwestuja w zaawansowane systemy
monitoringu i zabezpieczen. Polscy sprze-
dawcy detaliczni wydajg ok. 1,1% swoich obro-
tow na kwestie bezpieczenistwa. Zaliczaja sie
do nich tradycyjne systemy sygnalizacji wta-
mania i ochrona fizyczna stata lub dorazna,
dozér wizyjny oraz systemy przeciwkradzie-
zowe, elektroniczne zabezpieczenia towardw
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Struktura przychodow netto ze sprzedazy
produktow, towarow i materiatow

w przedsiebiorstwach handlowych

(ceny biezace)

2023

Co kupujemy

. Zywnoé¢ i napoje bezalkoholowe

‘ Napoje alkoholowe i wyroby tytoniowe
Towary niezywnosciowe

Towary i wyroby wtasne w placéwkach
gastronomicznych

Zrédto: GUS ,Rynek wewnetrzny 2023", Warszawa 2024

Z dyskontu do e-commerce
Swieza zywno$¢ jest ta kategoria, ktérej sprzedaz w Internecie nie
cieszy si¢ duzym zainteresowaniem. Sprzedaz niemal wszystkich
innych, ze szczeg6lnym naciskiem na odziez, obuwie, ale takze arty-
kuty RTV/AGD, ksiazki jest bardzo dobra. Mimo Ze obecnie polski
e-handel znajduje si¢ w fazie stagnacji (mBank, Handel detaliczny
2024), a jego dynamika rozwoju w 2024 r. spadla w poréwnaniu
z analogicznym okresem w roku poprzednim (PAP), nadal jest
to jedna z najlepiej rozwijajacych sie branz w kraju. Dla Scisto$ci
- czwarta najszybciej rozwijajaca si¢ branza w Polsce pod wzgle-
dem liczby nowych firm rejestrowanych w Krajowym Rejestrze
Sadowym. (Pierwsze trzy to dzialalno$¢ zwigzana z oprogramo-
waniem, prace wykonczeniowe oraz fryzjerstwo). Tutaj nie dotart
jeszcze trend ze stacjonarnej strony lustra, ktory sprawia, ze naj-
wieksi gracze zmiatajg z planszy mniejszych - w polskim Inter-
necie jest miejsce i dla $wiatowych (badz krajowych) gigantow,
i dla §redniakéw, i dla maluczkich.

Srednio dziennie zakladanych jest 20 nowych firm, ktére
jako podstawowy zakres swojej dzialalnosci wskazuja sprzedaz

Konsumenci oczekuja
perfekcyjnej obstugi,

a to oznacza m.in.
dobrej jakosci towar,
btyskawiczng i niedrogg
przesytke, sprawny
proces reklamacyjny

| tatwy kontakt ze
sprzedawca.

internetowa. Do konica czerwca br. powstalo takich firm 7,2 tys.;
do konca roku ich taczna liczba przekroczy 70 tys. Dla poréwna-
nia: w zesztym roku przebijali$my bariere 60 tys. Nawet biorac
poprawke na te przedsigbiorstwa, ktére zamknely swoje wirtualne
podwoje (3,9 tys.) lub zawiesily dziatalnos¢ (4,5 tys.), nadal jeste-
$my jednym z najwigkszych rynkéw e-commerce w Europie. Co
wigcej, ich sytuacja finansowa jest zwykle dobra lub bardzo dobra.

Najlepiej radza sobie podmioty $rednich rozmiaréw, o rocz-
nych przychodach miedzy 10 a 250 mln zI. Najstabiej - firmy
mtlode i male, te z rocznym dochodem ponizej 10 mln. Sytuacja
finansowa az 52% z nich jest zta lub bardzo zla. Srednio jednak
polski sklep internetowy generuje rocznie ok. 8 mln zt przychodu.
Z tej kwoty mozna wyodrebni¢ éredni zysk netto wynoszacy ok.
250 tys. zL Oznacza to, ze rentownos¢ takiego sklepu ksztaltuje
sie na poziomie ok. 2,7%. Zaznaczmy, Ze istnieja réwniez znacznie
wigksi gracze, ktorych roczne przychody siegaja miliardéw ztotych.
Ci zwykle radzg sobie bardzo dobrze (81%), rzadko stabo (19%).

Polscy konsumenci sa dobrze zaznajomieni z zakupami w sieci.
Co najmniej raz w zyciu zrobil je kazdy internauta z naszego kraju,
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a regularnie z tej formy zaopatrywania si¢ w rézne towary korzy-
sta spory odsetek — 37% robi zakupy online co najmniej pie¢ razy
w miesigcu (dane Izby Gospodarki Elektronicznej). 87% zrobilo je
co najmniej raz w ciggu minionego potrocza. Rynek e-commerce
jest wiec nie tylko duzy i chlonny, ale tez zmienny. Regularnie
pojawiaja si¢ na nim nowe trendy, ktére ksztaltujg oblicze handlu
elektronicznego. Do najwiekszych i najbardziej aktualnych naleza:

« transmisje na zywo, pozwalajace na interaktywne zakupy
i budowanie relacji marek z klientami;

« media spolecznosciowe przeksztalcily si¢ w platformy sprze-
dazowe, umozliwiajac tatwiejsze dotarcie do mtodszych
konsumentéw;

«  polskie firmy coraz $mielej wychodza poza granice kraju, sprze-
dajac swoje produkty na calym $wiecie. Ekspansjg na rynkach
europejskich i pozaeuropejskich moga pochwali¢ si¢ marki
z kazdej branzy - od producentéw skarpet po wytwdrcow
wyrafinowanej elektroniki;

« model subskrypcji, znany z wielu ,tradycyjnych” branz,
zyskuje na popularnosci takze w e-commerce, oferujac klien-
tom wygode i przewidywalno$¢ zakupow. Stosowany w tak
réznych dziedzinach, jak kosmetyki, miody, kawy, zywie-
nie zwierzat czy bielizna badz dobra niematerialne, jak ser-
wisy streamingowe;

« wodpowiedzi na rosnacg $wiadomo$¢ ekologiczng coraz
wiecej 0sob decyduje sie na zakup uzywanych produktéw,
co przyczynito sie do bardzo intensywnego rozwoju rynku
e-commerce.

« zkolei producenci, chcac mie¢ wigksza kontrole nad sprze-
daza i budowac silniejsze relacje z klientami, coraz czeéciej
decyduja si¢ na sprzedaz bezposrednig, omijajac posrednikow.

o omnichannel faczy w sobie rozne kanaly sprzedazy: sklepy sta-
cjonarne, sklepy internetowe, aplikacje mobilne, a nawet media
spolecznosciowe, tworzac spojne doswiadczenie zakupowe.

Handel jest jedna z tych branz, ktére bardzo szybko przyj-
mujg innowacyjne rozwiazania i zgrabnie zaprzegaja je do swo-
jego uzytku. Swiadczy o tym chociazby dotychczasowe wykorzy-
stanie sztucznej inteligencji, np. do stworzenia wersji webowych
i mobilnych e-sklep6w, analityki danych na temat preferencji klien-
tow, optymalizacji proceséw wysylki i zbudowania algorytmow,
ktdre zaspokajaja, a nawet przewidujg pragnienia konsumentow.
Jest jednak cos, co przysparza wiascicielom niemalych ktopotow,
a w czym sztuczna inteligencja uparcie si¢ nie sprawdza. Brak rak
do pracy, brak pracownikéw z umiejetnosciami cyfrowymi, duzy
wskaznik rotacji i malejacy $redni staz pracy.

Konsumenci tez nie pozostaja juz wylacznie bierni, oni takze
maja swoje preferencje, ktore wplywaja na ksztalt wspolczesnego
handlu. Oczekuja, to jasne, perfekcyjnej obstugi, a to oznacza
m.in. dobrej jakosci towar, btyskawiczng i niedroga przesylke,
sprawny proces reklamacyjny i tatwy kontakt ze sprzedawca.
Coraz czgéciej s to tez innego rodzaju wymagania — dotyczace
juz nie wylacznie wymiernych parametréw towaru i sklepu, ale
takze ,,migkkich” jakosci, takich jak transparentno$¢ firmy (tj.
gdzie i w jakich warunkach odbywa si¢ jej produkeja), odpowie-
dzialnos¢ spoleczna (redystrybucji zyskow w $rodowiskach defa-
woryzowanych), innowacje uwzgledniajace srodowisko i dobro -
takze psychiczne - uzytkownikéw. Raport Meaningful Brands 2024

(EAS), a takze nowoczesne metody zabezpie-
czen towarow, takie jak etykiety RFID, ktore
pozwalaja nie tylko zabezpieczaé towary
przed kradziezg, ale takze umozliwiajg bie-
z3ce monitorowanie stanéw magazynowych.
Najnowsze projekty wykorzystuja sztuczng
inteligencje do rozpoznawania produktéow
i ulatwiajg klientom samodzielne skanowanie
towardw. Sztuczna inteligencja identyfikuje
produkty umieszczone na wadze, rozréznia-
jac jabtko Granny Smith od odmiany ,,polskie
jabtko luzem”, i uniemozliwia zeskanowanie
melona jako dyni. W przypadku préby oszu-
kania systemu sztucznej inteligencji nadal
istnieje mozliwo$¢ wykrycia nieuczciwego
dzialania. Automatyczny monitoring zapa-
mietuje twarze klientéw, ktérzy dokonali nad-
uzy¢, co moze skutkowaé konsekwencjami
prawnymi. Przykladowo, w sadzie w Zielo-
nej Gorze klient, ktéry podmienit kod kre-
skowy na perfumach o wartoéci 120 zl, zostat
ukarany grzywna

w wysokosci 1500
z i trzema mie-
sigcami pozba-
wienia wolnosci

W zawieszeniu.
Sad zakwalifi-
kowat ten czyn
jako kradziez, a
oszustwo.

Sztuczna
inteligencja
Pomimo zmienia-
jacych sie taktyk
kradziezy, istnieja

skuteczne metody
przewidywania incy-
dentéw. Technologia
bezpieczenstwa, w tym
analityka podejrzanych
zachowan oraz genera-
tywna sztuczna inteligen-
cja, staje si¢ coraz bardziej

efektywna w identyfika-
cji wzorcow i dostarczaniu
informacji o anomaliach,
umozliwiajac pracowni-
kom proaktywne reagowa-
nie. Wzmacnianie strategii
bezpieczenstwa przez sprze-
dawcéw detalicznych mozna
osiggnacé poprzez trzy gléwne
trendy: niezawodna analityke
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The Rise of the Change Makers przeprowadzony przez firme Havas
wskazuje, ze klienci przestali traktowa¢ firmy jako zwyklych
wytworcow i/lub sprzedawcow doébr codziennego uzytku, ale
maja wobec nich duzo wigksze oczekiwania, jak wobec aktyw-
nych i, co ciekawe, obdarzonych $wiadomoscig, aktoréw zycia
spolecznego. Marki muszg by¢ dzi§ empatyczne i zaangazowane
w problemy $wiata, a takze bra¢ za nie cze$¢ odpowiedzialnoéci,
np. organizowa¢ wydarzenia sportowe, finansowa¢ profilaktyke
zdrowotna, prowadzi¢ akcje edukacyjne, aktywnie przeciwdzia-
ta¢ zanieczyszczeniu §rodowiska, wspieraé rézne spotecznoéci.

Z e-commerce do butiku

Zamiast podsumowania przyjrzyjmy si¢ najbardziej nieoczekiwa-
nemu trendowi w handlu, a mianowicie zainteresowaniu produktami
klasy premium, ktére w Polsce jest nawet wyzsze niz w Euro-

pie (14% wg danych firmy McKinsey, za portalem:
www.dlahandlu.pl).

Chociaz w naszym kraju zaznacza
sie on wyjatkowo silnie, jest to trend
ogolnoswiatowy. Od zakoncze-
nia pandemii obserwuje si¢
dynamiczny wzrost sprze-
dazy artykuléw luksuso-
wych. Analitycy z Bain
& Company i Alta-
gamma przewidywali,
ze w 2024 roku sprze-
daz detaliczna w sek-
torze premium wzro-
$nie 0 4% w stosunku
do 2023 roku i osiggnie
poziom 390 miliardow
euro.

Trend ten napedzany jest
przez kilka czynnikéw. Pierw-
szy, podstawowy, to ten, ze kon-
sumenci, pomimo inflacji i ogra-
niczen budzetowych, sa skfonni
placi¢ wiecej za produkty wysokiej
jakosci. Ten trend obserwowany jest w roz-
nych branzach, od mody i bizuterii po restau-
racje i hotele.

Drugi trend - pomimo licznych ograniczen w ostatnich
latach, europejscy konsumenci zgromadzili dodatkowe oszczed-
noéci o wartoéci prawie 1 biliona euro. Marki luksusowe wyko-
rzystuja te site nabywcza, zachecajac klientéw do wydawania
oszczednosci.

Kolejny trend to tzw. efekt niezapomnianych wrazen, ktory
taczy w sobie wyjatkowe do$wiadczenia zakupowe w sklepach
zaréwno stacjonarnych, jak i internetowych. Marki premium
inwestuja w réznego rodzaju ekskluzywne inicjatywy, takie
jak organizowanie specjalnych wydarzen, spotkan z wyjatko-
wymi ludZzmi czy tworzenie limitowanych edycji produktow.
W sukurs przychodzi im sztuczna inteligencja, ktéra pozwala

jeszcze lepiej dopasowywac¢ oferty do indywidualnych potrzeb
zamoznych klientow.

Ciekawym zagadnieniem w tym kontekscie wydaje si¢ zmiana
na rynku nieruchomosci handlowych. Wszystko wskazuje na to,
ze do przeszlosci odchodza domy towarowe, ktorych pozostato
w kraju juz tylko 229 (dane za 2021 rok). Jednoczes$nie od roku
2010 ich liczba zmniejszyla si¢ az o0 38% (dane: Bank Pekao S.A.
za: wiadomoscihandlowe.pl). Mimo okresowego spadku liczby
odwiedzajacych oraz obrotéw centrow handlowych w ubiegltych
latach w pierwszym kwartale 2024 r. obroty byly na sze$ciopro-
centowym plusie w stosunku do roku ubieglego.

W raporcie Polskiej Rady Centréw Handlowych Rynek obiek-
tow handlowych w Polsce podano, ze w biezacym roku powierzch-
nia nowoczesnych obiektéw handlowych w Polsce osiagneta 13,5

mln m2 GLA (Gross Leasable Area - powierzch-

nia uzytkowa do wynajecia), co oznacza

wzrost 0 190 tys. m2 GLA w poréw-

naniu do poprzedniego okresu.

Otwarto 15 nowych obiektow

handlowych, a 5 zostalo

rozbudowanych lub

zmodernizowanych.

Najwieksze z nich

sg zlokalizowane

w Koszalinie,

Lesznie i Byto-

miu, co pokrywa

sie z obserwa-

Cj3, iz najwie-

cej nowych

powierzchni

handlowych

powstato w mia-

stach liczacych

ponizej 100 tys.

mieszkanicow. W budo-

wie jest jeszcze 28 obiek-

tow, ktore maja zostad

otwarte do konca 2024 r.

Centra handlowe wciaz stano-

wig najwiekszg cze$¢ nowoczesnej

powierzchni handlowej, cho¢ udziat parkéw

handlowych ro$nie. Najwigksza cz¢$¢ powierzchni handlo-

wej (52%) znajduje sie w 8 najwiekszych aglomeracjach, w mia-

stach liczacych 100-400 tys. mieszkancoéw znajduje si¢ 24%,
pozostate 24% w miastach najmniejszych.

Wedlug najnowszych danych Polskiej Rady Centréw Handlo-
wych, polski rynek nieruchomosci handlowych przezywa inten-
sywny rozwdj. W ciagu najblizszych trzech lat planowane jest
otwarcie lub rozbudowa az 123 obiektéw handlowych, co prze-
tozy si¢ na wzrost calkowitej powierzchni handlowej o blisko
1,2 mIn m2 GLA.e
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podejrzanych zachowan z wykorzystaniem
rozwigzan predykcyjnych, platformy inte-
grujace systemy bezpieczenistwa z POS i IoT
oraz zmiane sposobu prezentowania danych
na bardziej intuicyjny.

Scentralizowane operacje i zintegrowane sys-
temy sg kluczowe dla nowoczesnego bez-
pieczenstwa w handlu detalicznym. Ujed-
nolicone platformy bezpieczenstwa, ktore
integruja rézne technologie i dane, takie jak
dozdr wizyjny, urzadzenia IoT i POS, umoz-
liwiaja zespolom szybkie i efektywne reago-
wanie na incydenty. Dzieki takiej platformie
mozna tatwo przeszukiwa¢ nagrania wideo
i dopasowywac je do podejrzanych transak-
cji, co zwigksza skutecznos¢ stosowanych
zabezpieczen.

Rozwiazania chmurowe w handlu
Platformy, ktore integruja sygnaly z systemow
alarmowych z nadzorem wideo, zmniejszaja
liczbe falszywych alarmoéw, umozliwiajac
szybka i efektywna reakcje. Ponadto wykorzy-
stanie chmury obliczeniowej zapewnia zarza-
dzanie systemem bezpieczenstwa z dowol-
nego miejsca i o kazdej porze, co znacznie
zwieksza elastyczno$¢ i efektywno$¢ ope-
racyjng. Istotne jest rowniez zastosowanie
takich rozwigzan w zyskujacych popular-
no$¢ sklepach samoobstugowych, nastawio-
nych na wygode, bezpieczenstwo i automa-
tyzacje operacji.

Rozwigzania oparte na chmurze, takie jak
nadzdr wideo jako ustuga (VSaa$) i kontrola
dostepu jako ustuga (ACaaS), umozliwiaja
zdalne monitorowanie i zarzgdzanie bez-
pieczenstwem, eliminujac potrzebe fizycz-
nych serweréw i skomplikowanych instalacji
na miejscu. Dzieki chmurze dane s3 bez-
piecznie przechowywane i fatwo dostepne,
a systemy sa skalowalne i elastyczne. Aplika-
cje chmurowe s3 rowniez tworzone z mysla
o intuicyjnej obstudze, znaczaco rézniac si¢
od interfejsow wdrazanych on-prem, ktére
czesto wymagaja przeszkolenia.
Wykorzystanie Al pozwala zbierac i analizo-
wa¢ dane dotyczace ruchu klientéw, obtoze-
nia sklepu i innych kluczowych wskaznikow.
To umozliwia podejmowanie lepszych decy-
zji, a takze optymalizacje obstugi klienta oraz
strategii sprzedazy. e
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Podziel obiekt na piec

stref, by skutecznie
przeciwdziatac kradziezom

Przestepczosc w handlu detalicznym pozostaje
znaczacym wyzwaniem dla branzy. Sieciowe
rozwigzania do dozoru wizyjnego firmy Axis
pomagaja w ograniczeniu kradziezy i oszustw

oraz dziataja odstraszajaco, chroniac klientow

i pracownikow przed przemoca. Podziat obiektu
handlowego na piec logicznych stref utatwia walke
Z przestepcami.

Przestepczos¢ w handlu detalicznym jest kwestig ztozona. Trudne
warunki ekonomiczne, rosnace koszty zycia i zwiekszajaca sie liczba
przestepstw dokonywanych przez zorganizowane grupy stanowia
wielkie wyzwanie dla 0séb zajmujacych sie ochrong obiektéw handlu
detalicznego. Celem, jaki powinien im przy$wiecad, jest wdrazanie roz-
wigzan bezpieczenstwa i ochrony w sposob efektywny, a to wymaga
starannego planowania opartego na danych. Pomocna bedzie meto-
dologia Pieciu Stref Wptywu opracowana przez dziatajaca na Uniwer-
sytecie Florydy Rade Badan Zapobiegania Stratom (Loss Prevention
Research Council, LPRC). Zgodnie z propozycja LPCR kazdy obiekt
mozna podzieli¢ na pie¢ kluczowych obszaréw. Taki podziat utatwi
m.in. obserwowanie sposobu, w jaki poruszaja sie obecne w danym

miejscu osoby, a nastepnie wizualizacje ich przemieszczania sie. To
z kolei oznacza tatwiejsze wytypowanie miejsc narazonych na dzia-
tanie przestepcédw i nie tylko poprawia Swiadomos¢ sytuacyjng, ale
takze pomaga podjac¢ odpowiednie kroki.

Pigc stref w obrebie nieruchomosci handlowej to:
STREFA 5. Caty obiekt

STREFA &, Parking i najblizsze otoczenie

STREFA 3. Wejscie/wyjscie ze sklepu

STREFA 2. Powierzchnia sprzedazy

STREFA 1. Punkty wysokiego ryzyka

W kazdej z tych pieciu stref powinny dziata¢, dostosowane do jej
funkcji, rozwigzania dozorowe. Wazne, by zastosowany w obiekcie
handlowym system umozliwiat tworzenie inteligentnych scen, dopa-
sowanych do kazdej ze stref, by mozliwe byto gromadzenie danych
i btyskawiczna reakcja na incydenty oraz, co nie mniej wazne, zapis
nagran stuzacych jako materiat dowodowy.

Przyjrzyjmy sie zatem Pieciu Stefom Wptywu zdefiniowanym przez
LPRC i temu, jakie rozwigzania mozna zastosowac¢ w kazdej nich, by
zapobiega¢ dokonywaniu przestepstw na terenie obiektow handlo-
wych lub ograniczyc¢ ich konsekwencje.
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STREFA 5. CALY OBIEKT

Jedna z najlepszych metod zapobiegania m.in. kradziezom jest wspét-

praca sklepow, ktére w danym obiekcie dziataja. Bardzo czesto padaja
one tupem gangdw wyspecjalizowanych w okradaniu konkretnych
placdwek. Sklepy zlokalizowane tuz obok siebie maja czesto pro-
blemy z tymi samymi przestepcami. Dzieje sie tak szczeg6lnie, gdy
s3 to zorganizowane szajki. Wspotpraca sklepdw oraz udostepnianie
danych organom $cigania i centrom operacji bezpieczenstwa (SOC)
pozwoli opracowa¢ wzorzec takich atakow. Z kolei dane z nagran
wideo z catego obiektu umozliwiaja profesjonalistom ds. zapobie-
gania stratom (LP/AP) przeszukanie nagran i wsparcie organdw sci-
gania w trwajacych sledztwach, umozliwiajac skoordynowang odpo-
wied? ze strony spotecznosci.

STREFA 4. PARKING | JEGO OTOCZENIE

Rejestrowanie i analiza danych w tym miejscu sg niezwykle wazne
zaréwno dla aktywnej profilaktyki, jak i szybkiej reakcji. Inteligentne
systemy dozoru wizyjnego moga umozliwia¢ prewencje, jesli dzieki
narzedziom rozpoznawania twarzy system ,zauwazy” twarz reje-
strowanego wczesniej przestepcy i dyskretnie zaalarmuje ochrone.
Kiedy ta osoba przekroczy granice tej strefy, ochrona bedzie mogta
prewencyjnie ja obserwowad, zapobiegajac tym samym dokonaniu
kradziezy lub aktéw wandalizmu. W strefie 4. doskonale sprawdza
sie takze oprogramowanie do rozpoznawania tablic rejestracyjnych.

STREFA 3. WEJSCIE/WY)SCIE ZE SKLEPU

Umieszczenie kamer przy wejsciach z jednej strony jest jasna infor-
macja o obecnosci monitoringu, z drugiej - daje klientom poczucie

bezpieczenstwa, wiedza bowiem, Ze sa chronieni. W przypadku jakie-
gokolwiek incydentu, gdy sytuacja eskaluje, rozwigzania kontroli
dostepu moga uniemozliwi¢ wejscie i wyjscie, a system audio pozwala
przekaza¢ obecnym we wnetrzu stosowne komunikaty od ochrony.
Poza godzinami otwarcia wykrywanie obecnosci 0séb przy wejsciach
moze stuzy¢ jako wczesne ostrzezenie przed kradzieza lub wanda-
lizmem, wyzwalajac alarmy odstraszajgce i oswietlenie, aby odstra-
szy¢ intruzow.

STREFA 2. POWIERZCHNIA SPRZEDAZY

Ze wzgledu na to, ze w duzych obiektach sprzedaz jest czesto pro-
wadzona na bardzo duzym, skomplikowanym pod wzgledem archi-
tektonicznym terenie, szczegdlnie w okresach wzmozonego ruchu
trudno utrzymac catkowita swiadomos¢ sytuacyjna. Nietatwy moze
by¢ monitoring réznych zautkow, zwtaszcza gdy ochrona prébuje sie
skupi¢ na konkretnym osobniku lub grupie. Mozliwo$¢ monitorowa-
nia wszystkich obszaréw pozwala na interwencje w czasie rzeczywi-
stym i przeglad nagran po incydencie. Nagrania wideo we wszyst-
kich strefach sa niezbedne do skutecznego $cigania przestepstw
w handlu detalicznym. Zawsze potrzebne sg dowody w postaci nagran
wideo, ktore bez zadnej watpliwosci pozwolg zidentyfikowad sprawce
od momentu jego wejscia w obszar zainteresowania.

STREFA 1. PUNKTY WYSOKIEGO RYZYKA

W kazdym obiekcie mozna zidentyfikowac miejsca, ktore wymagaja
dodatkowej uwagi. Strategiczne umieszczanie urzadzen dozoru wizyj-
nego w strefach wysokiego ryzyka utatwi obserwacje, szczegblnie jesli
zostana zlokalizowane w poblizu towaréw o wysokim potencjale kra-
dziezy (np. sprzetéw elektronicznych lub pdtek i gablot z bizuteria badz
luksusowymi kosmetykami), a takze w okolicy kas samoobstugowych.
Tworzenie spdjnego systemu taczacego kamery dozorowe z ana-
liza wideo i rozwigzaniami nasobnymi moze by¢ niezwykle przy-
datne w dostarczaniu szczegétowych i krytycznych informacji doty-
czacych wszelkiego rodzaju wydarzen. Potaczenie uzyskanych w ten
sposéb danych z nagraniami dokumentujacymi przebieg zdarzenia
daje petny obraz sytuacji.

Rozwijanie i utrzymywanie skutecznej strategii zapobiegania prze-
stepstwom, zazwyczaj kradziezom, ale tez aktom wandalizmu, jest nie-
konczacym sie procesem. Wymaga gruntownego zrozumienia celu,
jaki powinien przyswiecac organizacji chroniacej dany obiekt, i jej cia-
gtego doskonalenia sie. System dozoru dostarczony przez sprawdzo-
nego dostawce pozwala na gromadzenie i analizowanie danych, ktére
nie tylko stuza do prowadzenia ochrony w czasie rzeczywistym, ale
takze beda baza dziatan predykcyjnych. Dozér wideo zapewne pozo-
stanie jednym z najpotezniejszych narzedzi w zapobieganiu prze-
stepstwom, zapewniajac, ze w razie potrzeby organy scigania otrzy-
maja niezbedne materiaty dowodowe. Rdwnie wazne jest to, ze taczac
urzadzenia dozorowe z aplikacjami do analizy wizyjnej, mozna skré-
ci¢ czas oczekiwania w kolejkach, udoskonali¢ uktad sklepu, kiero-
wac personel tam, gdzie jest potrzebny — w konsekwencji zwiekszajac
zyski. Mozna nawet wykorzysta¢ urzadzenia do dozoru jako narzedzia
do tworzenia przyjaznego srodowiska, ktére przyciggnie gosci i zain-
spiruje pracownikow. Potaczenie urzadzen Axis z aplikacjami naszych
partnerow pozwoli poprawi¢ bezpieczefstwo, ograniczy¢ braki towaru
i jeszcze bardziej zwiekszy¢ wydajnos¢ operacyjna. e
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Klient, czyli kto? Jak analiza
materiatu wizyjnego pomaga
zrozumiec zachowania klientow

W dzisiejszych czasach sprzedawcy nie wyobrazaja sobie prowadzenia biznesu bez
gromadzenia i zarzadzania danymi pomagajacymi zidentyfikowac potrzeby klientow.
Kluczowe jest pozyskiwanie takich informacji, dzigki ktorym moga zwigekszy¢ liczbe klientow,

poprawic wspotczynnik konwersji i interakcji oraz efektywnosc kampanii marketingowych
i reklamowych, wskaznik user experience itp.

Armen Moska
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Rzecz w tym, ze na razie dotyczy to przede wszystkim e-commerce. Sytu-
acja w sklepach stacjonarnych wyglada nieco odmiennie. Wspomniane
dane i wskazniki, ktére sg absolutnym standardem w prowadzeniu biz-
nesu e-commerce, stosunkowo rzadko sa gromadzone w przypadku pla-
cowek stacjonarnych. Dlaczego tak sie dzieje? By¢ moze jest to zwigzane
z brakiem doswiadczenia w zakresie analizy danych i umiejetnosci wycia-
gania na ich podstawie konstruktywnych wnioskéw. Z pewnoscig ogra-
niczona liczba zasobdw ludzkich jest tutaj rowniez pewnym utrudnie-
niem. A i $wiadomos$¢ mozliwosci zwigzanych z pozyskiwaniem informacji
za pomoca analizy materiatu wizyjnego mogtaby by¢ jeszcze wyzsza. Wta-
Sciwie to nie wiedzac, jak i dlaczego, przeskoczylismy szybciutko ponad
prostymi, dostepnymi i efektywnymi analitykami wizyjnymi do zaawan-
sowanych algorytmow sztucznej inteligencji, ktérej wdrazanie w obsza-
rze wideo nadal pozostaje dos¢ zmudne i kosztowne. Tymczasem sklepy
moga korzystac ze sprawdzonych, skalowalnych i niedrogich rozwiazan,
ktére sa dostepne od lat i potrafia efektywnie pomagac w poznaniu wzor-
cow zachowan oséb przebywajacych na terenie sklepu.

Liczniki odwiedzin

Chcac oceni¢ liczbe klientow, sklepy siegaja najczesciej po najbardziej
podstawowa informacje, jaka jest liczba wystawionych paragonow. | fak-
tycznie, w przypadku sklepow spozywczych takie podejscie wydaje sie
uzasadnione. Trudno bowiem wyobrazi¢ sobie sytuacje, w ktorej odwie-
dzajacy taki sklep klient, nie znalaztszy swojej ulubionej marki cukru czy
soli, wychodzi gteboko wstrzasniety i niczego nie kupuje. Zupetnie ina-
czej wyglada sytuacja sklepow z odzieza, elektronika lub DIY. Tutaj sto-
sunkowo czesto zdarza sig, ze odwiedzajacy nie znajduja produktu, ktory
spetnia ich oczekiwania w zakresie rodzaju, koloru, rozmiaru czy potrzeb-
nych funkcji. W takim wypadku liczba wystawionych paragonéw zadna
miara nie odzwierciedla liczby 0sdb, ktére odwiedzity sklep. A to infor-
macja bardzo wazna, pozwala bowiem obliczy¢ wspdtczynnik konwersji.
Znajomosc¢ wspotczynnika konwersji moze przynies¢ lawine pytan: co
spowodowato, ze ktos wszedt do sklepu i nic w nim nie kupit? Czy wia-
zato sie to z brakiem towaru, czy brakiem pozadanego produktu w ofer-
cie? A moze trudno byto go znalez¢? Analiza materiatu wizyjnego pozwoli
odpowiedzie¢ na te pytania i wdrozy¢ odpowiednie dziatania, co realnie
pomoze w podniesieniu przychodow.

Swietnym rozwigzaniem dla placéwek znajdujgcych sie w galeriach
handlowych, pasazach czy pieszych ciagach komunikacyjnych jest funk-
cja pass-by. Pozwala ona nie tylko policzy¢ osoby, ktére sklep odwie-
dzity, ale takze te, ktdre przeszty obok, nie wchodzac. Pozwala to w prosty
sposob oszacowac potencjat sprzedazowy konkretnej placdweki.

Analiza zapisow materiatu wizyjnego z wnetrza sklepu pozwala nie
tylko na doktadne policzenie liczby odwiedzajacych, ale takze udostepni
informacje o czasie ich przebywania w placéwce. Mozna je wowczas
potaczy¢ w bardzo efektywny sposéb z licznikiem wejs¢, liczba i war-
toscia wystawionych paragondw, struktura koszyka czy sezonowoscia.

Zakupowe Sciezki

Dzieki analizie materiatu wizyjnego dla kazdego sklepu mozna opraco-
wac tzw. heatmape. Heatmapa pokazuje, w jaki sposéb nabywcy poru-
szaja sie po sklepie, ktére miejsca najczesciej odwiedzajg, a do jakich
w ogole nie zagladaja. Heatmapa moze miec¢ forme grafiki lub raportu.
To prawdziwa skarbnica wiedzy. Dzieki pozyskiwaniu danych tego typu
mozna z tatwoscia identyfikowac obszary o najwigkszym i najmniejszym
potencjale marketingowym w sklepie, planowa¢ roztozenie towaru zgod-
nie z rzeczywistymi Sciezkami poruszania sie odwiedzajacych i — wreszcie

- testowac wptyw pozycjonowania produktdw, zarzadzania persone-
lem placdwki czy jego catosciowym konceptem w oparciu o konkretne
i miarodajne statystyki.

Analiza sprzedazy

Znajomosc liczby klientdw w sklepie lub liczbie oséb przechodzacych
obok, czasu przebywania w placéwce i o tym, jak ludzie przemieszczaja
sie po sklepie, w ktérych jego obszarach jest ich najwiecej, a w ktérych
najmniej, przy ktdérych regatach klienci najczesciej przystaja i na jak
dtugo, a takze jak dtugo trwa ich zainteresowanie konkretnymi produk-
tami jest zatem bezcenna. To za$ oznacza, ze mozna m.in.:

zwiekszy¢ wspotczynniki konwersji zarowno w przypadku klien-

téw odwiedzajacych sklep, jak i tych, ktérzy obok niego przechodza,

zoptymalizowa¢ oferte produktows,

zarzadzac¢ w sposob optymalny merchandisingiem catego sklepu,

badz poszczegdlnych towardéw lub ich grup,

szybko reagowac na wszelkiego rodzaju wahania sezonowe,

obnizy¢ koszty operacyjne funkcjonowania placéwki,

optymalizowac zasoby sprzedazowe,

planowac wsparcie sprzedazy i marketing,

efektywnie zarzadza¢ liczba 0séb obstugi, dzieki lepszemu dostoso-

waniu np. grafikéw pracy.

Jednoczesnie wszystkie dane pozyskane na drodze analizy materiatu

wizyjnego po potaczeniu z konkretnymi systemami sklepowymi moga

postuzy¢ do btyskawicznej reakcji, wrecz w czasie rzeczywistym, do pod-
jecia konkretnych dziatan, bedacych odpowiedzia na to, jak w wyglada
sytuacja w placdwce. Moze to by¢ np.:

- zarzadzanie kolejka do kas w zaleznosci od liczby 0s6b oczekujacych,
automatyzacja otwierania kolejnych kas lub uruchomienie mobil-
nego kasjera,
wywotywanie komunikatéw systemu audio zapraszajacych klientow
do skorzystania z kas samoobstugowych,
zarzadzanie muzyka tta w sklepie w zaleznosci od natezenia ruchu
w placéwece,
zarzadzanie systemem Digital Signage i trescig wyswietlanego mate-
riatu wizyjnego w zaleznosci od liczby klientdw, ich charakterystyki
czy interakcji z konkretnymi produktami.

Jak wida¢ mozliwosci, ktérych dostarcza analiza materiatu wizyjnego,
jest naprawde duzo. Niekoniecznie trzeba stosowac algorytmy sztucz-
nej inteligencji i kosztujace setki tysiecy ztotych narzedzia analityczne,
by wykorzysta¢ potencjat drzemiacy w danych tatwych do pozyskania
dzieki analizie nagran. Dzi$ tak naprawde mozna zaprojektowac kom-
pleksowy system analizy wizyjnej za naprawde niewielkie pieniadze.
Wystarczy tylko zastanowic sig, jakie informacje sa istotne, jakich jesz-
cze brakuje, jak z nich korzystac i jak nimi zarzadzac.

Systemy stuzace do tego typu analizy sa na rynku dostepne od lat,
ale ta technologia nadal ma ogromny, niewykorzystany jeszcze poten-
cjat, aby znaczaco odmieni¢ metode dziatania sprzedawcéw detalicz-
nych. Sposoby prowadzenia sprzedazy caty czas ewoluuja, ale rozwoj
technologii sklepowych chyba za ta ewolucja nie nadaza. Analiza moze
zatem odegrac znaczaca role w ksztattowaniu przysztosci handlu deta-
licznego, umozliwiajac sprzedawcom rozwéj w coraz bardziej cyfrowym
i skoncentrowanym na danych $wiecie. e
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Dawno minety czasy, kiedy liczbe osob
obecnych w danym miejscu oceniato

sie ,na oko”, a 0 ostatecznej frekwengji
kupujacych Swiadczyt stan kasy pod
koniec dnia. Informacja o liczbie klientow
odwiedzajgcych sklep lub chocby
podziwiajacych wystawy jest zbyt cenna,

I to dostownie, by stosowac te niedoktadng
miare.

Monika Zuber-Mamakis

becnie firmy chetnie korzystajg z systemdéw pozwala-

jacych na precyzyjne liczenie ludzi pojawiajacych si¢

w centrach handlowych, biurowcach, halach targowych

itp. Kazda taka osoba, nawet jesli nalezy do mato popu-

larnej kategorii wizytujacych, lecz nie kupujacych, jest
przeciez potencjalnym nabywca.

Informacja o liczbie wizytujacych to cos wigcej niz tylko okreslenie,
ile 0s6b odwiedzito jakie$ miejsce. To wiedza pozwalajaca okresli¢ cze-
stotliwo$¢ odwiedzin, sprawdzi, jakie sa wzorce zakupowe klientow,
ufatwiajgca okre$lenie skutecznosci kampanii marketingowej. Dzieki
systemom liczacym firmy, szczegdlnie te z sektora handlu detalicz-
nego, moga zoptymalizowa¢ ulozenie towaru na pétkach, modyfikowac
decyzje dotyczace zatowarowania, dostosowa¢ grafik pracownikow.
Innymi stowy, zwiekszy¢ przychody. Réwnie wazne jest to, ze szcze-
gllnie w sklepach wielkopowierzchniowych i galeriach handlowych
doktadna znajomo$¢ liczby obecnych w nich ludzi stuzy zapewnie-
niu im bezpieczenstwa. Latwiejsza jest ewakuacja, gdy po pierwsze,
wiadomo, ile 0s6b bylo w §rodku, a po drugie, czy wszyscy wyszli.

Liczenie 0sob moze si¢ odbywaé na dwa sposoby. Jednym z nich
jest zastosowanie specjalnych urzadzen elektronicznych (np. czujni-
kéw, a nawet radaréw) przeznaczonych wyltacznie do tego celu. Drugim
wykorzystanie funkeji oprogramowania stuzacego do obstugi syste-
mow zabezpieczen funkcjonujacych w budynku. Przy czym od strony
fizycznej rozne sa sposoby realizacji tego zadania. Moze by¢ to wigzka
podczerwieni, obrazowanie termiczne, sygnaty wizyjne albo nawet
maty wykrywajace nacisk. Bardzo czesto do liczenia oséb sg tez wyko-
rzystywane kamery dozoru wizyjnego.

Jak wyjasnia Bogumil Szymanek, Axis Communications, kamery
wykorzystujg zaawansowane algorytmy analizy obrazu pozwalajgce
na dokladne policzenie 0s6b wchodzgcych i wychodzgcych z okreslonych
obszaréw. Przy czym kamery dwusensorowe mogq uzyskac widok 3D
i dzigki temu dokonujg analizy glebi obrazu, co zwigksza precyzje liczenia,
eliminujgc bledy zwigzane z refleksami, cieniami i zmiang oswietlenia.

Prace kamer utatwia oczywidcie sztuczna inteligencja. Wedlug
Marcina Walczuka z BCS, dzieki zastosowaniu AI w kamerach IP
urzadzenia te uzyskuja 98% doktadnos¢, jesli chodzi o rozpoznawanie
ludzkiej sylwetki. Z réwng precyzja alarmuja, gdy osoba niepowolana
przekroczy granice wyznaczonej strefy. I jak podkresla M. Walczuk:
Im skuteczniejsze rozpoznawanie sylwetki, czyli ,,mgdrzejsze” Al
tym lepszg skutecznosé samego liczenia jesteSmy w stanie uzyskaé.

Bogumit Szymanek zauwaza tez, ze ostatnie lata zaowocowaty
wzrostem mozliwosci analizy obrazu opartej na glebokim uczeniu,
dzigki czemu mozliwe jest liczenie 0s6b przebywajgcych w polu widze-
nia kamery lub przekraczajgcych wirtualng linig. Cato$¢ przetwarza-
nia odbywa si¢ w kamerze i nie ma potrzeby stosowania serwerow, co
pozwala na optymalizacje kosztow zakupu i utrzymania.

Finansowy zysk, bedacy skutkiem catkiem nieubocznym, z zasto-
sowania liczenia 0s6b ma z pewnoécia niebagatelny wplyw na wzrost
zainteresowania systemami oferujacymi te mozliwos¢. Druga strona
medalu jest jednak taka, Ze liczenie 0sob bazujace na monitoringu wizyj-
nym otwartym pozostawia pytanie o ochrong prywatnosci liczonych. Ta
obawa oraz rozw6j branzy e-commerce nieco ograniczajg popyt na sys-
temy liczace. Niezaleznie jednak od tego, wedtug najnowszego badania
firmy MarketsandMarkets, globalny rynek systeméw do liczenia os6b
na koniec 2024 r. ma osiagnaé warto$¢ 1 196,9 mln USD, w do roku
2029 r. ma by¢ to 2 070,0 mld USD, przy CAGR na poziomie 11,6%.

Pasazerow potok czy tylko struzka?

Wprawdzie to firmy handlowe sg tymi, ktére z oczywistych powo-
doéw najchetniej stosuja systemy liczace, to nie wolno zapominac,
ze s3 one rowniez przydatne w transporcie, szczegélnie publicznym.
Na ten aspekt zwraca uwage Marcin Trzmiel, Senior Business Deve-
lopment Manager Transportation z Vivotek: W transporcie publicz-
nym dane dotyczqgce liczby 0s6b z nich korzystajgcych (tzw. potokéw
pasazerskich) sq od dawna zbierane za pomocg réznych technologii
(systemy biletowe, automatyczne systemy zliczania, dane z telefonow
komorkowych), badar ankietowych i zliczania manualnego. Pozyskane
w ten sposéb informacje stuzg do optymalizacji rozktadow jazdy, pla-
nowania nowych linii i tras, rozliczeri operatora transportu z odbiorcg
ustugi itp. Kamery monitoringu wizyjnego, ktére teraz sq standardo-
wym wyposazeniem pojazdow transportu publicznego, oprocz swojej
podstawowej funkcji (ochrona mienia i zwigkszanie poczucia bezpie-
czetistwa pasazerow) dostarczajg dodatkowych danych dotyczgcych np.
liczby pasazeréw korzystajgcych z wézkéw inwalidzkich czy podrézu-
jacych z wigkszym bagazem.

Kazdy, kto listopadowg porg korzysta z autobusu miejskiego, a ten
przyjezdza na czas, powinien zatem z wdzieczno$cia pomysle¢ o sys-
temach liczacych. To m.in. dzigki nim nie trzeba marzna¢ na przy-
stanku i podrézowa¢ w zatloczonym autobusie.

Kto liczy najszybciej?

Najszybciej rozwijajg sie rynki Azji i Pacyfiku ze wzgledu na rosngce
gospodarki i pojawiajace sie mozliwosci w roznych sektorach, takich
jak handel detaliczny, transport i hotelarstwo. Wzrost mozna row-
niez przypisa¢ rosnagcemu rozmieszczeniu $rednich i duzych skle-
poéw stacjonarnych, rosngcym mozliwoéciom pltynacym z rynkéw
wschodzacych w Chinach i Indiach oraz coraz wiekszej popula-
Cji w regionie.

Natomiast najwi¢kszy udzial w §wiatowym rynku systeméw licze-
nia 0s6b w 2024 r. bedzie miala Ameryka Polnocna. W tym przypadku
gléwnym powodem jest obecnos¢ duzej liczby centréw handlowych
i sklepéw detalicznych oraz wczesne przyjecie technologii liczenia
odwiedzajacych i $ledzenia natezenia ruchu w miejscach publicznych.

W Europie krajami o najwigkszej liczbie wdrozonych systemow
sa Niemcy, Francja i Wielka Brytania. Urzadzenia stuzace do liczenia
liczby 0sob odwiedzajacych stosowane sg gléwnie w handlu, trans-
porcie i duzych przedsiebiorstwach.
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Nowe zastosowania w réznych sektorach oraz rosnaca liczba sklepéw i supermarketéw sa kluczowymi
czynnikami wzmacniajacymi wzrost rynku’systemow: liczenia 0sob

1 196,936

) )

2°070,0 30%
E— )

CAG R 1 1 6 (y Przewiduje sig, ze globalny rynek systeméw liczenia osob bedzie wart ponad
’ O 2 mld dol. do 2029 r,, przy CAGR na poziomie 11,6% w okresie prognozy.

Rosnaca troska o bezpieczefstwo
jest odpowiedzialna za zwigkszenie

0s0b.

oparty na monitoringu wizyjnym
bedzie miat najwiekszy udziat
w systemie zliczania 0sob (48,8%).

/|—7 Wiele wskazuje, ze w 2024 r. segment

i ochrone ludzi w miejscach publicznych

zapotrzebowania na systemy liczenia

Oczekuje sie, ze wprowadzanie na rynek
i rozwdj produktéw stworzy lukratywne
G} mozliwosci rozwoju dla graczy rynkowych

w ciggu najblizszych pieciu lat.

Wieksze zastosowanie technologii, takich jak
marketing cyfrowy, liczenie 0s6b, sprzedaz
wielokanatowa i sztuczna inteligencja

w sklepach stacjonarnych i centrach
handlowych, bedzie wspiera¢ wzrost rynku.

Zrédto: Secondary Research, Industry Journals, Interviews with Experts, and MarketsandMarkets Analysis

NajwiekRszym wyzwa-
niem wydaje sie efek-
tywne wykorzystanie
zgromadzonych danych.
Kluczowe jest opraco-
wanie strategii ich ana-
lizy w celu osiggnie-
cia wymiernych kRorzysc,
takich jak poprawa jako-
sci obstugi, zwieksze-
nie liczby Rlientow oraz,
CO najwazniejsze, wzrost
sprzedazy.

Klient jest zadowolony

To zrozumiale, Ze systemy liczenia 0sob sa najchetniej stosowane w skle-
pach, hotelach, bankach, na stadionach i w szpitalach. Coraz czeéciej
korzystaja z nich réwniez muzea i parki. Systemy zliczania os6b poma-
gaja firmom w pltynnym prowadzeniu dziatalnosci dzigki optymalnemu
wykorzystaniu personelu i przestrzeni fizycznej. Istnieja juz funkgje,
ktére umozliwiajg uzytkownikom potaczenie konta Google Analytics
z wlasnym oprogramowaniem, pozwalajac przy tym na poréwnanie
ruchu na stronie internetowej z odwiedzinami w sklepach stacjonarnych.

Na pytanie, czego zatem w przyszto$ci mozna sie spodziewac
po systemach liczenia ludzi, odpowiedzial nam m.in. Karol Radza-
jewski, Project Manager Retail & Logistics Technology Solutions
Department z Hikvision. W jego ocenie liczenie 0s0b juz jest jedng ze
sprawnie prowadzonych analityk. Najbardziej znanym rozwigzaniem
wykorzystujgcym kamery dwuobiektywowe, ktére umozliwiajg prze-
twarzanie obrazu 3D, jest system pozwalajgcy na szacowanie wzrostu
0s0b (pozwala nam to odfiltrowywac np. dzieci). Co istotne, rozwigzanie
to jest odporne na bledy w zliczaniu w sytuacjach, gdy przez przejscie
jednoczesnie przechodzi wiele 0s6b, ktére mogg si¢ wzajemnie zasta-
niac. Pod tym wzgledem mozna uznac, Ze firmy oferujgce takie roz-
wigzania spelniajg oczekiwania klientéw, rezultaty pracy takich syste-
mow sq bowiem wigcej niz zadowalajgce — wyjasnia. Co nie zmienia
faktu, ze, jak podkresla, najwiekszym wyzwaniem wydaje sie efek-
tywne wykorzystanie zgromadzonych danych. Kluczowe jest opra-
cowanie strategii ich analizy w celu osiagniecia wymiernych korzy-
$ci, takich jak poprawa jako$ci obstugi, zwigkszenie liczby klientow
oraz, co najwazniejsze, wzrost sprzedazy.

Chodzi bowiem nie tylko o to, by liczy¢, ale by liczy¢ madrze.
Iz tego wyciggac wnioski. e
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Monitoring wizyjny *
w nowoczesnym handlu

Monitoring wizyjny w sklepach i centrach handlowych jest
czym$ wiecej niz tylko narzedziem ochrony. Obecnie jest kluczem
do poprawy bezpieczenstwa, analityki i jakoSci obstugi.

Systemy monitoringu wizyjnego ewoluowaty
w wielofunkcyjne platformy, ktére dbaja
o bezpieczenstwo i jednoczesnie utatwiaja
zarzadzanie obiektem, wptywaja na poprawe
doswiadczenia klienta i optymalizuja pro-
cesy sprzedazowe.

Monitoring wizyjny

jako narzedzie analityczne
Nowoczesne systemy monitoringu wizyjnego sa
wyposazone w zaawansowana analityke, ktora
umozliwia analizowanie zachowan klientow,
tego jak dtugo klient zatrzymuje sie w okre-
Slonych miejscach, co pozwala na lepsze roz-
tozenie towaru w sklepie, a tym samym zwiek-
szenie efektywnosci sprzedazy.

- Analiza wspiera zarzgdzanie ruchem Rlien-
téw, w tym roztadowywanie kolejek w godzi-
nach szczytu - méwi Grzegorz Wojtasik, wice-
prezes PZP Ochrona. - Systemy automatycznie
powiadamiajg personel o kRoniecznosci uru-
chomienia kolejnej kasy, co jest szczegdlnie
wazne w oRresach wzmozonego ruchu, takich
jak weekendy czy swieta.

Bezpieczenstwo na pierwszym
miejscu

Podstawowym zadaniem monitoringu wizyj-
nego jest zapewnienie bezpieczenstwa. Nowo-
czesne systemy monitoringu oferujg funkcje
detekcji zdarzen, takich jak upadki osob, prze-
bywanie klientéw w niedozwolonych miejscach
czy gromadzenie sie wielu 0séb np. w waskim

korytarzu. Dzieki temu mozliwe jest zapobiega-
nie aktom wandalizmu, blokowaniu wyj$¢ ewa-
kuacyjnych czy innym zagrozeniom.

Monitoring jako wsparcie

jakosci obstugi

Systemy monitoringu wizyjnego znajduja zasto-
sowanie takze w obszarze kontroli jakosci
obstugi klienta. - DzieRi integracji z anali-
tykg moggq utatwiac nadzdr nad przestrze-
ganiem standarddéw przez personel, wery-
fikowac uniformy pracownikéw, obecnos¢
logotypow marki czy liczbe aktywnych kas.
Ponadto umozliwiajg audyty zdalne, np. wery-
fikacje procesu przyjmowania dostaw czy roz-
mieszczania produktow w przestrzeni sklepo-
wej — wskazuje G. Wojtasik.

Monitoring moze by¢ réwniez stosowany
do kontroli sposobu prezentacji produktéw,
co jest szczegblnie wazne w sklepach odzie-
zowych i sieciach handlowych, gdzie kluczowa
jest dbatosc o estetyke ekspozycji.

Rola ochrony fizycznej w dobie
zaawansowanych technologii

Chociaz nowoczesne systemy monitoringu zna-
czaco wspieraja ochrone obiektow handlowych,
fizyczna obecnos¢ pracownikéw ochrony jest
nadal kluczowa. W mniejszych placéwkach
obserwuje sie redukcje zatrudnienia ochrony
fizycznej na rzecz rozbudowy systemow tech-
nologicznych. W takich przypadkach ochrona
skupia sie na dziataniach interwencyjnych.

Warto pamietac, ze kazdy system monito-
ringu petni funkcje prewencyjna - obecnos¢
kamer dziata odstraszajaco na potencjal-
nych sprawcéw przestepstw. Wiele sklepdw
wprowadza dodatkowe $rodki bezpieczen-
stwa, takie jak oznakowanie produktéw sys-
temami antykradziezowymi.

Nowoczesne systemy monitoringu wizyj-
nego integruja funkcje ochrony i zarzadzania
obiektem. Umozliwiaja nie tylko rejestrowa-
nie incydentoéw, ale takze analize przeptywu
klientéw czy tworzenie ,map ciepta”. Dane te
s3 nieocenione dla zarzadcow obiektow han-
dlowych, pomagajac w tworzeniu ofert dla
najemcéw czy planowaniu proceséw mer-
chandisingowych. - Sprawne funkcjonowa-
nie systemow monitoringu wymaga regu-
larnego serwisowania i integracji z centrami
zarzgdzania operacyjnego. To pozwala szybko
reagowac na zagrozenia i koordynowac dzia-
tania w sytuacjach awaryjnych - podsumo-
wuje G. Wojtasik.

Monitoring wizyjny staje sie filarem nowo-
czesnego handlu. Jego wszechstronnos¢ —
od zapewniania bezpieczenstwa, przez opty-
malizacje sprzedazy, az po kontrole jakosci
obstugi - sprawia, ze inwestycja w zaawan-
sowane systemy jest niezbedna dla skutecz-
nego zarzadzania obiektami handlowymi. Pota-
czenie technologii z ochrong fizyczna tworzy
kompleksowy system, ktory pozwala na zwiek-
szenie efektywnosci operacyjnej i poprawe
doswiadczenia klienta. e

g % Polski Zwiazek Pracodawcéw Ochrona
M ul. Koszykowa 61, 00-667 Warszawa
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Adam Suliga

EKSPERT POLSKIE) 1ZBY HANDLU

Minimalizacja ryzyka kradziezy

Niezmiennie od wielu lat zarzadzajacy placowkami handlowymi
zrzeszonymi w Polskiej Izbie Handlu podejmujg szereg dziatan,
ktore majg na celu zminimalizowanie ryzyka kradziezy. W obsza-
rze tzw. Triady Bezpieczefistwa wyrdzniamy te, ktore najskutecz-
niej ograniczaja niepozadane skutki tych zdarzen:

o  zabezpieczenia techniczne,

o ochrone fizyczna,

o procedury.

gtos branzy

Bezpieczenstwo w handlu detalicznym
odgrywa kluczowa role w ochronie
zarowno klientow, jak i personelu,

a takze w zapobieganiu stratom
finansowym. Eksperci branzowi
podkreslajg, ze skuteczne systemy
zabezpieczen nie tylko minimalizuja
ryzyko kradziezy, ale rowniez buduja
zaufanie klientow i wzmacniaja
wizerunek sklepu.

Kluczowym elementem jest monitoring wizyjny (kamery CCTV),
ktéry pozwala na biezgco kontrolowa¢ zachowanie klientéw i pra-
cownikéw, a takze zbiera¢ dowody w razie potrzeby. Kolejnym
dziataniem jest szkolenie pracownikéw w zakresie rozpoznawa-
nia podejrzanych zachowan, co pozwala im skutecznie reagowac
w sytuacjach zagrozenia. Wdrazane procedury obejmujg zaréwno
aspekty organizacyjne, jak i techniczne oraz opisujg sposoby poste-
powania w sytuacjach zagrozenia. Ponadto wprowadzane sg roz-
wigzania technologiczne typu RFID (Radio Frequency Identifica-
tion), ktére pozwalaja na identyfikacje towardw i zapobiegaja ich
kradziezy, a takze wykrywaja nieoptacone towary przy kasach.
Dziatania te sg wspierane przez kontrole dostepu do pomieszczen
magazynowych czy biurowych. Waznym aspektem jest takze orga-
nizacja pracy personelu w taki sposdb, aby obecno$¢ pracownikow
w sali sprzedazy byta widoczna i utrzymywata porzadek w sklepie,
co dziata prewencyjnie.

Obecnie w wielu placéwkach handlowych inwestuje sie przede
wszystkim w systemy zabezpieczen technicznych, poniewaz oferuja
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one wigkszg efektywnos$¢ w prewencji i reakcji na kradziez. Tech-
nologie takie jak monitoring CCTYV, systemy alarmowe, kontrola
dostepu czy czytniki RFID pozwalajg na stale monitorowanie
i analizowanie sytuacji w sklepie, co zmniejsza potrzebe fizycznej
obecnosci ochrony. Dzigki nowoczesnym systemom mozliwa jest
szybka reakcja na incydenty, a takze zbieranie dowoddw w przy-
padku wykrycia kradziezy.

Jednoczesnie ochrona fizyczna nadal odgrywa wazna role,
zwlaszcza w placéwkach o duzym natezeniu ruchu lub w miejscach,
gdzie kradzieze moga by¢ szczegdlnie ucigzliwe (placowki z towa-
rami o szczegdlnie wysokiej wartosci). Choc jej koszt jest wyzszy,
czesto uzupelnia ja zaawansowana technologia, tworzac komplek-
sowy system zabezpieczen. Wspodlczesne podejécie zaklada zatem
réwnowage pomiedzy inwestycjami w technologie, nieustannym
dostosowywaniem procedur do istniejacych warunkdéw i obec-
noécia ochrony fizycznej przy uwzglednieniu specyfiki placéwki
i poziomu ryzyka.

Robert Kujawa
RETAILSECURITYACADEMY.PL

Kluczowe dziatania

Analizujac sytuacje zwiazang z kradziezami, fatwo dostrzec,
ze znaczna ich cze$¢ nie jest odnotowywana w zadnych staty-
stykach. Z danych policji wynika, ze w rekordowym pod wzgle-
dem kradziezy roku 2023 zgtaszany byl co dziesiaty przypadek.
Obecnie, opierajac si¢ na do$wiadczeniach moich klientéw, moge
stwierdzi¢, ze wskaznik kradziezy wyglada znacznie gorzej. Jakie
dziatania podja¢, aby zminimalizowad ryzyko kradziezy?

Po pierwsze, nie wystarczy kilka zdan w czasie pierwszego dnia
pracy i odestanie pracownika do procedur (jesli istniejg). Szkole-
nie pracownikow z zagadnien zwigzanych z kradziezami to inwe-
stycja nie tylko w bezpieczenstwo, ale takze w ich zdrowie i by¢
moze zycie. Po drugie, nalezy dopracowad wspodtprace placowki
handlowej z ochrong obiektu co do dzialan zaréwno w obszarze
sklepu, jak i poza nim. Kolejnym waznym aspektem jest znalezie-
nie zlotego srodka pomiedzy zadaniami procesowymi realizowa-
nymi przez pracownikow a rolg sprzedawcy - doradcy, ktory jest
w stanie obserwowa¢ newralgiczne strefy sklepu, np. strefa wej-
$cia-wyjscia. Zalecam takze wlaczenie w tematyke kradziezy dzia-
16w VM w celu znalezienia kompromisowego rozwigzania pomie-
dzy minimalizowaniem strat a wzrostem sprzedazy.

Na koniec warto wspomnie¢ o polityce bezpieczenstwa. Majac
na uwadze rosngce koszty osobowe, ale takze koszty zabezpieczen,
nalezy przeanalizowa¢ obszary i towary, ktére musimy szczegdlnie
chroni¢. Powinni$my skupi¢ si¢ na zasadnosci ponoszonych wydat-
kéw, bo ilo$¢ nie zawsze oznacza jako$¢. Warto sie zastanowic, jakie
zabezpieczenia w danej placowce odegrajg swoja role.

Czy bez przeszkolenia personelu warto montowa¢ bramki anty-
kradziezowe, skoro pracownicy lekcewazg lub nie znaja procedur?
Czy ma uzasadnienie montaz stabej jakosci kamer, z ktérych nikt
nie weryfikuje nagran? Mogloby si¢ wydawad, ze jest to odpo-
wiedz na pytanie, czy zarzadzajacy placowkami powinni inwesto-
wacé wiecej w systemy zabezpieczen technicznych, czy w ochrong
fizyczng? Odpowiedz nie jest jednoznaczna. Informacje, jak zabez-
pieczy¢ dang placéwke handlowa, uzyskamy, analizujac zagrozenia
wystepujace w danej lokalizacji. W bezpiecznej dzielnicy wystar-
czg szkolenia personelu i systemy antykradziezowe, lecz na obsza-
rach o zwigkszonej liczbie zdarzen konieczne bedzie dodatkowo
okresowe lub state korzystanie z ochrony fizycznej.

Dlugookresowo, w mojej opinii, dzieki sztucznej inteligen-
cji zabezpieczenia techniczne zyskaja dominujacg role w walce ze
zfodziejami. Musimy zdawac sobie jednak sprawe, ze przed nami
jeszcze sporo wyzwan natury prawnej i organizacyjnej, aby moc
w pelni wykorzysta¢ mozliwosci systemow zabezpieczen technicz-
nych w potaczeniu z Al

Wojciech Kawa
EKSPERT DS. BEZPIECZENSTWA

Ztapac zfodzieja!

Obecnie w zabezpieczaniu handlu przed dzialaniami przestep-
czymi trwa swoisty wyscig zbrojen. Zawotanie ,,Lap zlodzieja!”
nabiera nowego znaczenia. Najcze$ciej dokonuje sie kradziezy/
wykroczen i przestepstw. Czesto zdarzaja si¢ tez oszustwa tzw.
przemetkowan, traktowane ostatnio jako wykroczenie kradziezy
lub przestepstwo kradziezy. Dodatkowo obiekty handlowe sa
zagrozone kradziezami z wlamaniem lub kradziezami zuchwa-
tymi, kradziezami rozbojniczymi.

Z najnowszych danych Komendy Gléwnej Policji wynika, ze liczba
kradziezy w sklepach znaczaco spadla w pierwszych trzech kwar-
talach 2024 r. Statystyki mogg jednak ulec zmianie wraz z nadej-
$ciem okresu przedswigtecznego, ktory tradycyjnie przynosi wzrost
incydentow kradziezy. Straty powstale wskutek kradziezy z wlama-
niem nie konczg sie na wyniesionych przez ztodziei przedmiotach.
Roéwnie kosztowne potrafig by¢ zniszczenia powstate w czasie niele-
galnego wejscia do biura, magazynu, sklepu, np. uszkodzone drzwi,
sprzety wewnatrz, zniszczona instalacja elektryczna, infrastruktura
informatyczna. Ubezpieczenie co prawda nie uchroni przed wla-
maniem, ale zapewni finansowg pomoc po szkodzie.

Zabezpieczenie firmy przed kradzieza z wtamaniem wymaga
zrownowazonego podejscia, ktére obejmuje zaréwno $rodki tech-
niczne, jak i procedury operacyjne. Inwestycja w systemy moni-
toringu, alarmowe oraz o$wietlenie zewnetrzne moze zapewnic¢
dodatkowa warstwe ochrony dla biznesu. Warto réwniez regular-
nie przeglada¢ i aktualizowa¢ zabezpieczenia, aby dostosowac sie
do zmieniajacych sie potrzeb i zagrozen.
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Czlowiek jest najstabszym ogniwem w catym systemie bezpie-
czenistwa, ale trzeba tez pamietacd, ze technologie nie zawsze zaste-
puja, ale czesto uzupelniajg tradycyjne ustugi ochrony fizycznej,
tworzac bardziej skuteczne i zintegrowane systemy bezpieczen-
stwa. Ostatecznym czynnikiem ochrony, przynajmniej na razie,
pozostaje czlowiek i jego decyzje.

Grunt to doskonale przeszkolony i zmotywowany do pracy
zesp6l ochrony, ktéry wnikliwie oraz przy wsparciu odpowied-
nich narzedzi technicznych, takich jak inteligentna analityka
obrazu, obserwuje otoczenie i natychmiast reaguje na zdarzenia
oraz wspolpracuje przy tym z centrum monitoringu.

Podsumowujac, zapewnienie bezpieczenstwa obiektow handlo-
wych to proces ztozony, ktory wymaga starannej analizy, zastoso-
wania odpowiednich $rodkéw ochrony oraz wdrozenia dobrych
praktyk. Systematyczne monitorowanie i doskonalenie dziatan
w zakresie bezpieczenstwa sg kluczowe dla skutecznego zapobie-
gania stratom wynikajacym z kradziezy.

Michat Badke
EKSPERT DS. BEZPIECZENSTWA

Za pobieganie stratom

Pomimo stale rosngcego udzialu e-commerce w handlu deta-

licznym sprzedaz bezpos$rednia zaréwno w obszarze produktéw

i ustug luksusowych, jak i artykuléw pierwszej potrzeby nadal

odgrywa istotna role. Skuteczne zapewnienie bezpieczenstwa

klientom i pracownikom oraz unikanie strat w tym sektorze byto

i bedzie sporym wyzwaniem. Nieodzowne jest tu holistyczne,

przemyslane i praktyczne podejscie os6b odpowiedzialnych,

poniewaz wlasciwe okreslanie aktualnych ryzyk oraz dobiera-

nie i wdrazanie skutecznych metod zapobiegania im gwaran-

tuje bezpieczenstwo.

Nalezy przy tym pamietac, aby metody te jednocze$nie:

- nie wplywaly negatywnie na odczucia konsumenta (w konse-
kwengji zrazajac go do marki),

- nie nadwyrezaly bilansu finansowego biznesu poprzez nad-
mierne ,,zbrojenia’,

- byly zrozumiale dla personelu, a przy tym nie generowaty
dodatkowego obcigzenia nowymi procedurami.

Takze skokowy rozwdj technologii, ktérego do$wiadczamy,
stawia przed branzga nieznane wczes$niej wyzwania. Na szczescie,
w ramach wyscigu miecza i tarczy ta zmienna moze wydatnie
przystuzy¢ si¢ podniesieniu bezpieczenstwa i utatwi¢ zapobiega-
nie stratom. Oparte na Al rozwigzania pozwalaja dzi$ na auto-
matyzacje wielu proceséw — to wrecz generacyjna zmiana jako$ci
i skutecznosci pozyskiwania oraz obrébki danych operacyjnych!
A - co kazdy specjalista od loss prevention potwierdzi bez waha-
nia - uwielbiamy dane! To one bowiem pozwalaja nam ustali¢

oraz zrozumie¢ Zrédta i przyczyny powstawania strat, a to pierw-
szy krok do ich ograniczenia. Sowicie ,,nakarmione” danymi sys-
temy pozwalaja nam dzi$ na szczegélows analize tysiecy parame-
trow, ktore jeszcze kilka lat temu ,,ginely w ttumie” jako grey data.

To juz nie tylko usprawnienie klasycznego monitoringu poprzez
wykrywanie nietypowych zachowan konsumentéw w sali sprze-
dazy lub pracownikéw magazynu, ale réwniez precyzyjne §le-
dzenie przeplywu i monitorowanie stanu zasobow dzieki maleja-
cym kosztom i rosngcej popularnoéci rozwigzan opartych choéby
na RFID czy termowizji.

Bogumit Szymanek
AXIS COMMUNICATIONS

7

Bezpieczenstwo i komfort dzigki

kamerom

Kamery wspierajace bezpieczenstwo sklepéw odgrywaja klu-
czowg role w ochronie towaréw, personelu oraz klientéw. Dzieki
zaawansowanej technologii monitoringu mozliwe jest skuteczne
zapobieganie kradziezom oraz szybkie reagowanie na wszelkie
incydenty. Kamery pozwalaja na stale monitorowanie przestrzeni
sklepowej, co zwigksza poczucie bezpieczenstwa zaréwno wsrod
pracownikow, jak i klientéw. Ponadto nagrania z kamer moga
by¢ wykorzystywane jako dowody w przypadku dochodzen, co
ulatwia identyfikacje sprawcow i rozwigzywanie sporéow.

Obecne urzadzenia moga by¢ zintegrowane i wyposazone
w inteligentne algorytmy, ktére wykryja zdarzenia potencjal-
nie niebezpieczne, np. nieautoryzowane otwarcie drzwi, wejscie
pod prad, podejrzanie diugie przebywanie w okreslonym miej-
scu. Pomocne okaze si¢ tez wykrywanie krzyku lub halasu reali-
zowane za pomoca Axis Audio Analytics, ktore przy zachowaniu
zasad zachowania prywatnosci (bez rejestracji dZzwigku) wygene-
ruje alarm dla ochrony o niebezpiecznym zdarzeniu.

Pracownicy handlu detalicznego czesto sa réwniez ofiarami
agresywnego zachowania klientow, zatem docenig mozliwo$é
noszenia kamery na sobie. Takie urzadzenie, widoczne dla innych,
zmniejsza prawdopodobienstwo agresywnych zachowan. Nato-
miast gdy juz dojdzie do sytuacji konfliktowej, stanowi dosko-
nate Zrédto obiektywnego materialu dowodowego. Pomimo
realizowania wielu zaawansowanych funkcji obstuga systemu
nie powinna by¢ skomplikowana i do tego w Axis dazymy, ofe-
rujgc system zarzadzania materialem wizyjnym oraz kontroli
dostepu Axis Camera Station. W efekcie systemy monitoringu
wizyjnego przyczyniaja si¢ do poprawy ogolnego bezpieczen-
stwa i komfortu w sklepach.
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Marcin Walczuk
BCS

Zabezpieczenie branzy handlowe;

Zabezpieczenie obiektow handlowych, poczawszy od matych skle-
péw po ogromne centra handlowe, juz dawno przestalo opiera¢
sie na prostym systemie alarmowym czy systemie telewizji dozo-
rowej. Niejednokrotnie, a w przypadku duzych obiektéw prak-
tycznie zawsze, sg to wysoce skomplikowane centralnie zarzg-
dzane systemy zabezpieczenia obiektu, w ktérych sklad, obok
wspomnianych systeméw SSWiN i CCTV, wchodzg réwniez sys-
temy przeciwpozarowe czy kontroli dostepu.

Oczywiscie priorytetem powinno by¢ zapewnienie bezpieczen-
stwa osobom, ktdre przebywajg na terenie danego obiektu han-
dlowego. Tutaj podstawa powinno by¢ przestrzeganie i stosowa-
nie sie¢ do przepiséw budowlanych, norm przeciwpozarowych czy
instrukcji BHP. Zastosowanie nowych rozwiazan technologicz-
nych z zakresu monitoringu wizyjnego moze zdecydowanie pod-
nie$¢ poziom bezpieczenstwa, utatwic¢ obstuge i odciazy¢ opera-
tora, wykonujac za niego coraz wigcej zadan.

Wykorzystanie réznych funkcji zaawansowanej analizy wideo
pozwala znaczgco ograniczy¢ liczbe falszywych alarméw i reago-
wac na sytuacje, ktére faktycznie mogg stanowi¢ zagrozenia. Funk-
cja wykrywania pozostawionych obiektéw pomoze odpowiednio
szybko namierzy¢ taki przedmiot i podjaé wobec niego odpowied-
nie dzialania. Dzigki skroceniu czasu reakcji zwigksza sie rowniez
szansa na odnalezienie osoby odpowiedzialnej za cale zdarzenie.
Z kolei funkcja monitorowania zachowania ttumu czy poszcze-
g6lnych os6b pozwoli zapobiec panice badz wychwyci¢ z otocze-
nia osoby zachowujace si¢ w sposéb podejrzany.

O ile bezpieczenstwo jest najwazniejsze, o tyle nowoczesny
system CCTV moze juz stuzy¢ nie tylko do zabezpieczenia obiektu.
Zaczyna stanowi¢ coraz potezniejsze narzedzie analityczne, ktore
szczegblnie w handlu moze podnie$¢ skuteczno$é sprzedazy. Dane
splywajace z kamer w postaci map cieplnych, obrazujace najwigk-
szy ruch, pozwoli w lepszy sposob pozycjonowaé produkty, na kto-
rych sprzedazy klientom najbardziej zalezy. Raporty z kamer zli-
czajacych ludzi dajg informacje, ile 0séb odwiedzilo sklep, ktére
mozna powigzaé np. z liczba wystawionych paragonéw w danym
okresie. Metadane, ktére pozyskujemy z kamer identyfikujacych
twarze czy inteligentnych rejestratoréw, okreslajace pleé, prze-
dzial wiekowy czy nastroj, pozwola lepiej ukierunkowa¢ dzia-
tania marketingowe skierowane do docelowej grupy odbiorcow.

Jasno pokazuje to, ze rozwdj technologii zabezpieczen jest $cisle
powiazany z sektorem handlowym. Z jednej strony nalezy zapewni¢
bezpieczenstwo i to w dalszym ciggu powinien by¢ cel nadrzedny
kazdego systemu, z drugiej — nowoczesne rozwigzania pozwalajg
na zwigkszenie przychodéw. Dlatego m.in. BCS, jako wiodaca marka
rozwian security w Polsce, blisko wspotpracuje z odbiorcami kon-
cowymi, ktérymi sg najwieksze sieci handlowe w naszym kraju.

Armen Moska
HIKVISION

Analityka wizyjna nie tylko

do zabezpieczeﬁ

Sklepy detaliczne w dzisiejszych czasach staja przed wieloma
wyzwaniami, ktére zmieniajg si¢ bardzo dynamicznie. Coraz
trudniej jest im utrzymac stabilng rentownos¢, w czym z pew-
noscig nie pomagaja straty powodowane przez kradzieze, sto-
sunkowo wysoka inflacja i ciaggla pogon za zmieniajacymi sie
upodobaniami klientéw.

W mojej opinii wiele mogloby w tym obszarze zmieni¢ szersze
zastosowanie mozliwosci, jakie daje analityka wizyjna w sklepach.
Temat ten jest ciagle jeszcze bardzo malo wyeksploatowany. Dzieki
analityce sklepy mogloby otworzy¢ sobie droge do pozyskiwania
bardzo duzej wartoéci dodanej wynikajacej wprost z konkretnych
informacji analitycznych. Pozyskane dane mozna z fatwoscig wyko-
rzysta¢ do zwigkszania wspolczynnika konwersji, wzmocnienia
merchandisingu i optymalizacji pracy catej placowki.

Przez wiele lat systemy monitoringu wizyjnego byly trakto-
wane wylacznie jako elementy systemdéw zabezpieczen i koja-
rzyly si¢ w gléwnej mierze z czynnikiem kosztowym. To koszt,
ktory trzeba bylto ponies¢, ale najlepiej, zeby byt on jak najnizszy.
Tymczasem dzi$ analityka wizyjna to tanie i skuteczne maszynki
do generowania konkretnych i mierzalnych zyskow. Wystarczy
otworzy¢ si¢ na nowe mozliwosci i poszukaé nowych wartosci
tam, gdzie nikt ich do tej pory nie szukal, w ten sposob spowo-
dowa¢, by dotychczasowy system zapobiegania stratom stal si¢
réwnoczesnie generatorem przychodow.

Ciesze sig, ze coraz wigcej duzych sieci handlowych inwe-
stuje w podobne rozwigzania, przyczynia si¢ to bowiem do dyna-
micznego rozwoju calej branzy w tym obszarze. I oby tak dalej. e
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Rozwigzania Synology Surveillance:
Solutions dla firmy Q-Park

Firma Q-Park, jeden z najwiekszych dostawcow ustug parkingowych
w Europie, uznata, ze nadszedt czas'na zmodernizowanie systemu
swojeg@amoniggringu. Wyzwaniem. byto znalezienie tatwego

w zarza nLu‘

prostato W
»

Starsze urzadzenia zabezpieczajace stosowane przez Q-Park osiagnety
kres swojej zywotnosci, czego wyraznie dowiodty m.in. czeste przestoje
podczas aktualizacji oprogramowania. Dodatkowym problemem byt
brak wsparcia dla Windows 7, co wiazato sie z ryzykiem bezpieczen-
stwa i uniemozliwiato petng ochrone danych i monitoring parkingdw.

Poprzedni system, cho¢ spetniat swoje funkcje, nie umozliwiat
redundancji dyskéw i zasilania. Oznaczato to, ze w przypadku awarii
urzadzenia Q-Park byt narazony na utrate cennych danych, a brak
odpowiedniej konfiguracji zasilaczy zapasowych grozit przerwami
w dziataniu systemu w wyniku awarii pradu. Q-Park stanat przed
potrzeba wdrozenia nowoczesnego, niezawodnego i tatwego w zarza-
dzaniu rozwiazania. Wybor padt na Synology.

Nieprzerwane dziatanie i przechowywanie danych

Firma Q-Park, po doktadnym sprawdzeniu mozliwosci oferowanych
przez Synology Surveillance Station, uznata, ze to wtasnie ten system
moze sprosta¢ wymaganiom. W centrali firmy w Leeds w Wielkiej Bry-
tanii zainstalowano jednostke centralng RackStation, ktéra stata sie
hostem dla lokalnych serweréw monitoringu. System wdrazano stop-
niowo na poszczegdlnych parkingach, rozbudowujac go o kolejne serwery
RackStation z Surveillance Station, az do osiagniecia liczby 2000 kamer
w roznych lokalizacjach.

Jednym z kluczowych elementow, ktory wyrdzniat Synology, byto
stosowanie podwdjnych zasilaczy gwarantujace nieprzerwane dzia-
tanie systemu. Dzieki temu ryzyko zaktécen w monitoringu spowo-
dowanych awaria zasilacza lub przypadkowym odtaczeniem ener-
gii zostato skutecznie wyeliminowane. To innowacyjne rozwigzanie
pozwala Q-Park na utrzymanie wysokiej niezawodnosci systemu,
co jest szczegdlnie istotne w miejscach o duzym natezeniu ruchu
i wymagajacych ciggtego monitoringu.

rzysztoSciowego systemu monitoringu.
rozwigzanie Synolog¥ Surveillance Solutions—

Konfiguracja RAID zastosowana w urzadzeniach Synology to kolejny
aspekt, ktéry przyciagnat uwage Q-Park. Redundancja dyskéw zapew-
nia dostepnos¢ kopii zapasowych, co jest kluczowe w przypadku
awarii ktéregos z dyskéw. Dzieki zastosowaniu tej technologii Q-Park
moze by¢ pewny, ze uszkodzenie pojedynczego dysku nie spowoduje
utraty danych. To dodatkowe zabezpieczenie pozwala na nieprze-
rwana prace systemu i zwieksza jego 0gélna niezawodnosc.

Ponadto wykorzystano specjalistyczne dyski z serii HAT3000 Plus,
ktére zapewniaja jeszcze wieksza niezawodnos¢ przechowywania
danych. W sytuacjach awaryjnych Synology moze szybko autory-
zowac wymiane dysku, minimalizujac czas przestoju i ograniczajac
ryzyko utraty danych. Dzieki temu firma Q-Park zyskata wieksza pew-
nos¢ w zakresie bezpieczenstwa przechowywanych nagran, co bez-
posrednio wptywa na poprawe jakosci ustug oferowanych klientom.

Centralizacja zarzadzania systemem

Synology oferuje zaawansowany Centralny System Zarzadzania (CMS)
utatwiajacy zarzadzanie rozbudowang infrastruktura monitoringu. Dzieki
niemu zespoty zarzadzajace moga nadzorowac wszystkie serwery moni-
toringu z poziomu gtéwnego hosta. Pracownicy Q-Park maja mozliwos¢
podgladu transmisji na zywo oraz archiwalnych nagran z dowolnej loka-
lizacji, co znaczaco podnosi jakos¢ i wygode monitoringu. W sytuacjach
awaryjnych mozna szybko wdrozy¢ odpowiednie dziatania i ograniczy¢
potencjalne straty.

Zdalne zarzadzanie jest szczegélnie przydatne w sytuacjach, gdy
konieczne jest szybkie zaktualizowanie oprogramowania uktadowego
w celu poprawy zabezpieczen. Dzieki CMS, Q-Park moze w dowolnym
momencie wdraza¢ aktualizacje na wielu urzadzeniach jednocze-
Snie, co znaczaco skraca czas potrzebny na utrzymanie bezpieczen-
stwa systemu. Aplikacje mobilne na systemy iOS i Android utatwiaja
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CMS host

dla ponad
70 lokalizacji

pracownikom Q-Park zdalne monitorowanie parkingdw, nawet gdy
sa poza biurem. To nowoczesne rozwigzanie umozliwia podglad
na zywo z kamer, wysytanie powiadomien e-mail oraz szybka reak-
cje w przypadku wykrycia incydentu. Dzieki tej funkcji Q-Park moze
skuteczniej zarzadzac bezpieczenstwem obiektow oraz minimalizo-
wac ryzyko zdarzer wymagajacych interwencji.

Integracja kamer Synology ze sztuczng inteligencja

Kamery Synology BC500, ktére Q-Park wdrozyt w swoich obiektach,
zostaty zintegrowane z systemem bez konieczno$ci dodatkowych licen-
cji. Wprowadzenie zaawansowanych funkcji opartych na sztucznej inte-
ligencji, takich jak wykrywanie oséb i pojazdow, znaczaco zwieksza
skuteczno$¢ monitoringu. Automatyczne wykrywanie zagrozen i bty-
skawiczne wyszukiwanie nagran pozwalaja na szybsze reagowanie
na potencjalne zagrozenia.

Dzieki kompatybilnosci z innymi systemami platforma Syno-
logy umozliwia Q-Park zintegrowanie monitoringu z rozwigzaniami
dostarczonymi przez zewnetrznych dostawcow, co zwieksza elastycz-
nos¢ systemu. Inteligentne funkcje Al pozwalaja na skuteczniejszy
nadzér nad parkingami i szybki dostep do nagran, znaczaco wpty-
wajac na efektywnos¢ dziatania stuzb monitorujacych.

Niezawodny nadzor i zachowanie integralnosci danych
Aby zapewni¢ maksymalna dostepnosc systemu i petna ciagtos¢ dzia-
tania monitoringu, Q-Park wdrozyt klaster wysokiej dostepnosci (SHA)
dla swoich serwerdw hostujacych CMS. Dzieki temu rozwigzaniu, w przy-
padku awarii serwera gtéwnego, automatycznie aktywuje sie serwer
zapasowy, ktéry przejmuje wszystkie funkcje monitoringu. To innowa-
cyjne rozwigzanie eliminuje ryzyko przerw w nagrywaniu i zabezpiecza
dane przechowywane w systemie. Implementacja SHA jest dowodem

40
kamer

na zaangazowanie Q-Park w nieprzerwana ochrone danych i zapewnie-
nie petnego bezpieczenstwa obiektéw. Wprowadzenie tego rozwiaza-
nia podkresla dazenie Q-Park do utrzymania najwyzszych standardéw
bezpieczenstwa i jakosci ustug.

Q-Park: lider nowoczesnych ustug parkingowych

Q-Park, jako jeden z najwigkszych dostawcow ustug parkingowych w Euro-
pie, stawia na rozwiazania innowacyjne, ktére maja na celu zapewnie-
nie komfortu i bezpieczenstwa swoim klientom. Firma zostata zato-
zona w 1998 r. w Holandii i od tego czasu rozszerzyta swoja dziatalnos¢
na 70 miast w siedmiu krajach, obstugujac ponad 200 obiektéw par-
kingowych, w tym ponad 70 w Wielkiej Brytanii.

Wyrdznikiem Q-Park na tle konkurencji jest dbatos¢ o jakos¢ zycia
miejskiego i odpowiedzialno$¢ spoteczna. Firma inwestuje w nowo-
czesne technologie, ktére maja na celu poprawe doswiadczen uzyt-
kownikdéw parkingéw. Poza standardowymi ustugami Q-Park ofe-
ruje takze tadowanie pojazdéw elektrycznych, mozliwos¢ rezerwacji
miejsc online, a takze dodatkowe udogodnienia, jak wypozyczanie
parasoli czy wozkdw dziecigcych.

Firma Q-Park dzieki rozwiazaniom Synology Surveillance Solu-
tions nie tylko zmodernizowata swoje podejscie do monitoringu, ale
takze zyskata narzedzie do zarzadzania bezpieczedstwem na najwyz-
szym poziomie. Wysoka niezawodnos¢ systemu, redundancja zasila-
nia i dyskdw oraz wsparcie techniczne Synology umozliwiaja Q-Park
oferowanie ustug, ktére przektadaja sie na zadowolenie klientow
i spokdj wtascicieli obiektéw. e

o[m] Synology

"T = Grafenberger Allee 295,
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Oprogramowanie do zarzadzania systemami dozoru wizyjnego
juz dawno przestato byc wytgcznie elementem systemu
bezpieczenstwa. Potrzeba integracji z innymi rozwigzaniami
spowodowata, ze obecnie umozliwia ono obstuge systemow
alarmowych, systemow liczenia osob, kontrole dostepu i wielu
innych, w tym takze systemow parkingowych.

W ofercie Dahua Technology za obstuge parkin-
gow odpowiada aplikacja serwerowa DSS Pro-
fessional. Z poziomu jednej platformy opera-
tor moze zarzadzac wszystkimi urzadzeniami
zaangazowanymi w funkcjonowanie konkret-
nej przestrzeni, a takze ich logicznymi powia-
zaniami. tatwo konfigurowalna wizualizacja
miejsc parkingowych, monitorowanie w czasie
rzeczywistym ich obtozenia, wygodne wyszu-
kiwanie pojazddw, kontrola wjazddw i wyjaz-
déw na podstawie wczesniej zdefiniowanych
list, statystyki czasu przebywania na parkingu,
alerty powiazane z przedtuzajacym sie poby-
tem i wiele wiecej zaawansowanych funkcji
pokazuje, jak bardzo elastyczne podejscie
do zarzadzania przestrzenia parkingowa pro-
ponuje DSS Professional.

Jednakze systemy z tej kategorii to nie
tylko warstwa programowa. Clou kazdej
takiej instalacji stanowi zespét urzadzen
odpowiedzialnych za wjazdy na parkingi
i wyjazdy z nich, kontrole obecnosci pojaz-
doéw na danych miejscach parkingowych

oraz za bezpieczne, szybkie i ukierunko-

wane przemieszczanie sie pojazdéw w celu

mozliwie bezproblemowego dostania sie
do danego miejsca.

Z tego tez wzgledu w ofercie Dahua Techno-

logy znalazty sie:

. kamery ANPR pozwalajace na btyska-
wiczne odczytywanie numerdw reje-
stracyjnych oraz cech danego pojazdu,
takich jak kolor, marka, typ pojazdu;
kamery kontrolujace obecno$¢ pojazdéw
badajace 2, 3 lub 6 miejsc postojowych;
szlabany;
tablice LED wyswietlajace informacje
na temat liczby wolnych miejsc oraz
kierujace ruchem pojazddw;
akcesoria montazowe, m.in. zabezpie-
czajace przed przypadkowym zamknie-
ciem szlabanu.

DSS Professional pozwala na obstuge az 50 tys.

pojazdow w jednym systemie, ktore mozna

zebra¢ w 500 réznych grup. Parkingdw gtow-
nych w ramach jednego systemu moze

funkcjonowac az 16, a do kazdego z nich
mozna przypisac kolejnych 16 tzw. parkin-
gow podrzednych. To oznacza, ze DSS Pro-
fessional sprawdzi sie doskonale w przy-
padku organizacji zarzadzajacych obiektami
0 bardzo rozbudowanej strukturze. System
tacznie jest w stanie obstuzy¢ do 128 punk-
tow wjazdowych /wyjazdowych. Obstuge skom-
plikowanych pod wzgledem architektonicz-
nym, wielopoziomowych parkingéw utatwia
mozliwos$¢ zastosowania e-map, przedsta-
wiajacych wizualizacje poziomoéw parkingu.

Jezeli wymagania dotyczace obstugi
i zarzadzania danym obiektem nie ograni-
czaja sie tylko do kwestii podgladu obrazu
z kamer, ale oznaczaja takze koniecznos¢
interakcji z systemem kontroli dostepu czy
systemem parkingowym, to DSS Professio-
nal bedzie doskonatym wyborem. Petna inte-
gracja wielu réznych systemow, praca wie-
loserwerowa, wygodna aplikacja mobilna,
mozliwos¢ wygenerowania licencji testo-
wej, by sprawdzi¢ system w boju jeszcze
przed jego zakupem, to niewatpliwe atuty
tej platformy. e

@ ul. Salsy 2, Lisbon Building
¥ 02-823 Warszawa
s www.dahuasecurity.com/pl
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Technologia Dahua WizColor to polaczenie
zaawansowanych algorytmow sztucznej inteligenc|i
w ramach technologii przetwarzania obrazu Al-ISF,
z duzg matryca swiathoczulg oraz szerokim otworem
przystony kamery.

To wyjatkowe polaczenie umozliwia kamerom
bezproblemowe rejestrowanie obrazow wysokiej
jakosci o naturalnych zywych kolorach w warunkach
nocnych, gwarantujgc zachowanie szczegotowosci
obrazu | minimalizacji rozmycia ruchu
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Kasa automatyczna
PAY FRAME 600
Narodziny gwiazdy!

0dkryj zalety nowej minimalistycznej kasy automatycznej
PAY FRAME 600. Ten nowoczesny system parkingowy zmienia
jakosc korzystania z obiektow uzytecznosci publiczne;j.

To przysztosciowe rozwigzanie koncentrujace
sie na elastycznosci, wydajnosci i tatwosci
uzytkowania. Jego innowacyjnos¢ upraszcza-
jaca procesy sprawia, ze znalezienie miejsca
parkingowego staje sie szybkie i bezstresowe.

Nowoczesnos¢, tatwos¢
uzytkowania i wygoda

Kasa PAY FRAME 600 rewolucjonizuje bez-
gotowkowe ptatnosci w obiektach parkin-
gowych. Elegancka, montowana na $cianie
konstrukcja taczy zaawansowana funkcjo-
nalnos¢ z intuicyjnymi cechami uzytkowymi.

Intuicyjna obstuga

Wyposazona w duzy 27-calowy kolorowy
ekran dotykowy TFT kasa PAY FRAME 600

umozliwia uzytkownikom tatwa obstuge
optat parkingowych, od skanowania bile-
téw po dokonywanie ptatnosci za pomoca
kart zblizeniowych.

Wszechstronne mozliwosci
ptatnosci

PAY FRAME 600 oferuje wiele metod ptat-
nosci — od zblizeniowych kart ptatniczych
po kody QR, ptatnosci kartami z uzyciem PIN
i technologii zblizeniowych NFC, co spra-
wia, ze ptatnos¢ jest szybka i prosta. Modu-
towa konstrukcja PAY FRAME 600 umozliwia
wszechstronng personalizacje, pozwala-
jac operatorom na dostosowanie funkgcji
kasy do potrzeb obiektu, w ktérym kasa
funkcjonuje.

Nowoczesna opcja pay-by-plate
- koniec z biletami

Uzytkownicy moga ptaci¢, wpisujac numer
rejestracyjny pojazdu, korzystajac z opgcji
pay-by-plate, co zapewnia w petni bezbile-
towe doswiadczenie - idealne dla nowocze-
snych obiektdw parkingowych.

Unikatowa elegancja

Pods$wietlana ramka LED dodaje nowocze-
snego stylu, a mozliwos¢ dostosowania kolo-
row pozwala dopasowac urzadzenie do iden-
tyfikacji wizualnej obiektu. Ta mozliwos¢
personalizacji sprawia, ze urzadzenie staje
sie nie tylko narzedziem praktycznym, ale
takze stylowym elementem aranzacji prze-
strzeni parkingowe;j.

Dzieki uproszczonym procesom ptatnosci
oraz elastycznym opcjom instalacji kasa PAY
FRAME 600 oferuje nowoczesne rozwigzanie
zapewniajace sprawne, bezpieczne i nowo-
czesne ptatnosci bezgotéwkowe w obiek-
tach parkingowych. e

- DESIGNA AXESS POLSKA

4 plac Konesera 12, 03-736 Warszawa
https://designa.com/
Konrad.Jaworski@designa.com
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blueEvo

Nowy elektroniczny system
kontroli dostepu Winkhaus

Kontrola dostepu w obiektach to dziatania, procedury
oraz technologie zarzadzajace dostepem do
okreslonego miejsca lub jego zasobow. W kontekscie
bezpieczenstwa to konkretne mechanizmy, ktore
pozwalaja na identyfikacje i autoryzacje osob
majacych prawo dostepu do obiektow lub informacji.

0 nowym elektronicznym systemie kontroli dostepu, ktéry opracowata
firma Winkhaus, rozmawiamy z Krzysztofem Ratajczakiem, dyrektorem
handlowym Winkhaus Polska.

Zacznijmy od poczatku, czyli od historii firmy
Winkhaus w branzy elektronicznych systemow
kontroli dostepu.

Jestesmy obecni od poczatku rozwoju branzy, kiedy do systemoéw kon-
troli dostepu zaimplementowano technologie IT. Pierwsze systemy KD
wykorzystujace technologie elektromagnetyczne pojawity sie w latach
60. XX wieku, by - rozwijajac sie w kolejnych dekadach — wykorzystywac
dostepne rozwiazania, takie jak karty zblizeniowe RFID, a pdZniej systemy
biometryczne. Wprowadzenie mikroprocesoréw i zaawansowanych tech-
nologii informatycznych w latach 90. pozwolito na tworzenie skomplikowa-
nych systemow zarzadzania dostepem, obejmujacych zdalne zarzadzanie
uprawnieniami, monitoring i integracje z innymi systemami bezpieczen-
stwa. Na bazie tych zmian w 1999 r. na rynku zadebiutowat pierwszy
system elektronicznej kontroli dostepu Winkhaus, jakim byt blueChip.

Jak ewoluowata technologia elektronicznego
systemu kontroli dostepu Winkhaus?
0d premiery systemu blueChip mineto ¢wier¢ wieku. W odniesieniu
do nowoczesnych technologii to wrecz kosmos zmian, czesto rewolu-
cja. W firmie Winkhaus inwestycje w dziat R&D, podazanie za Swiato-
wymi trendami i rozwojem technologii oraz dopasowanie do wymo-
gbw rynku przyniosty rezultaty w postaci nowych rozwigzan: w 2011 r.
wprowadzono na rynek system blueSmart, a w 2015 - blueCompact.
Rynek zabezpieczen rozwija sie, na szczescie, szybciej od zaan-
gazowania w techniki ich tamania, a Winkhaus nalezy do europej-
skiej czotowki producentéw branzy zabezpieczen, bacznie obserwu-
jac jej zmiany i potrzeby. W tym roku w Europie Zachodniej, w Polsce
na poczatku 2025, zadebiutujemy z najnowszym produktem naszego
dziatu rozwoju z Mlnster, systemem blueEvo.

blueEvo - ewolucja inspirowana tradycja - czyli...

Czyli nowoczesna technologia bazujaca na doswiadczeniu, wiedzy, bada-
niach i testach, inspirowana takze wnioskami i obserwacjami klientéw

i - na drodze ewolucji - taczaca najnowoczesniejsze usprawnienia tech-
nologiczne. Wywodzi sie z systemu blueSmart i bazuje na tej technologii,
a co najwazniejsze zostata zaprojektowana i jest produkowana w 100%
w naszym zaktadzie w Miinster. W telegraficznym skrdcie: system sktada sie
z elektronicznych wktadek i obstugujacych je kluczy. Nie wymaga okablo-
wania. To znaczacy wyrdznik systemu. Komunikacja odbywa sie za pomoca
fal radiowych w momencie kontaktu klucza z wktadka. Do komunikacji
miedzy komponentami a oprogramowaniem stuza czytniki online mon-
towane z reguty przy gtownych wejsciach do budynkow.

Dlaczego warto inwestowac w elektroniczny system
kontroli dostepu blueEvo?

Bo to inwestycja w bezwzgledne bezpieczenstwo. Ma to przetozenie
na szereg korzysci. Zaletami elektronicznej kontroli dostepu sa przede
wszystkim niezaleznos¢ i elastycznos¢ nadawania uprawnien. W odréz-
nieniu od wariantu mechanicznego prawa dostepowe mogg tu by¢ nada-
wane na czas nieokreslony lub w $cisle okreslonych ograniczeniach cza-
sowych i na kazdym etapie eksploatacji systemu. W przypadku zgubienia
klucza nie ma potrzeby przekodowania wktadek elektronicznych ani ich
wymiany. Wiekszos$¢ dostepnych na rynku elektronicznych systemow
zabezpieczer wymaga specjalnego okablowania, ktére trzeba zaplanowac
juz na etapie projektu instalacji elektrycznej. Pdzniejszy montaz bowiem
wiaze sie z nieplanowanymi kosztami przerébek i remontu obiektu.

a&s Polska 06 | 2024



Rozwigzaniem niemal idealnym jest zatem system dziatajacy
niezaleznie od zasilania sieciowego, bez koniecznosci montowania
urzadzen podtrzymujacych napiecie i akumulatoréw, czyli blueEvo.

Co odrdznia system blueEvo od wczesniejszych wersji
elektronicznej kontroli dostepu Winkhaus?

Przetomowa koncepcja blueEvo dotyczy kompleksowej architektury bez-
pieczenstwa obejmujacej zaréwno sprzet, jak i oprogramowanie oraz
procedury i standardy, ktére razem tworza spojny system zabezpieczen.
Do tego dochodza bogata oferta komponentdw oraz intuicyjna obstuga
sprzetu i oprogramowania. Dzieki temu system spetnia réznorodne
wymagania w kwestii zabezpieczen, a jego zastosowania sa rozlegte.
Najwazniejsza cecha systemu jest koncepcja bezpieczenstwa, ktora
zapewnia statg ochrone poufnosci, integralnosci i autentycznosci danych
systemowych oraz danych dostepowych. O cato$¢ zadbali nasi specjali-
Sci w Niemczech wraz z ekspertami z dziedziny Cyber Physical Systems
i Security Management. Akcesorium blueEvo zostato zabezpieczone przed
atakami mechanicznymi i hakerskimi. Gwarantuje to technologia Mifare®
DESFire® EV3 zastosowana we wszystkich komponentach. Jak dotad
tylko firmie Winkhaus udato sie pomyslnie zintegrowac te technologie
w niewielkich urzadzeniach, jakimi sa wktadka elektroniczna i klucze.

Jakie sa inne wazne funkcje systemu blueEvo?
Ciekawa funkcja jest Virtual Network Hubs (czytniki z funkcja aktualizacji
praw dostepu i rejestracji), dzieki ktorej zmiana uprawnien jest aktywo-
wana natychmiast, gdy tylko identyfikator, gtéwnie elektroniczny klucz,
zostanie przystawiony do czytnika, bez potrzeby recznego wprowadza-
nia zmian. Zwykle instalowane sg one przy gtownych drzwiach i w tle
zapisuja aktualne informacje o uprawnieniach na dostepnych identy-
fikatorach: kluczach czy brelokach. Réwnoczesnie przesytaja do sieci
wirtualnej informacje o zdarzeniach zamkniecia, uzycia nieuprawnio-
nego klucza czy ostrzezenia o niskim poziomie natadowania baterii.
System blueEvo korzysta réwniez z funkcji czasowych uprawnien,
ktére automatycznie wygasaja (mozna ustawi¢ wymaog codziennego
aktywowania), co zapewnia wysoki poziom bezpieczenstwa réwniez
w przypadku utraty klucza.

Jak programuje si¢ system blueEvo?

Programowanie systemu i jego komponentéw odbywa sie w oprogramo-
waniu BE blueControl. Winkhaus skupit sie tu na tatwosci obstugi réwniez
dla mniej doswiadczonych administratoréw. Stworzono zatem nowatorska
matryce nadawania uprawnien. Wprowadzono nowa w dziedzinie organi-
zacji dostepu funkcje Power-Search, ktéra pozwala przejs¢ bezposrednio
do odpowiedniego pola funkgcji aplikacji. Aplikacja przegladarkowa jest
responsywna i optymalnie zorganizowana, by umozliwi¢ szybkie i proste
wprowadzanie zmian przez administratora systemu. W przypadku zgubie-
nia klucza mozna go natychmiast zablokowac kilkoma kliknieciami myszy.

Czy blueEvo mozna zintegrowa¢ w ramach systemu
zarzadzania budynkiem BMS?

Oproécz funkcji podstawowej, jaka jest kontrola dostepu do pomiesz-
czen, czyli zapewnienie bezpieczenstwa uzytkownikom, system blueEvo
posiada funkcje dodatkowe. Architektura oprogramowania jest spe-
cjalnie zaprojektowana i pozwala, opierajac sie na API, na integracje
z innymi systemami, ktérych programisci moga tatwo potaczy¢ blueEvo
z istniejacymi narzedziami i platformami, zapewniajac petna kompaty-
bilnos¢ i automatyzacje procesow.

Rozwigzanie blueEvo mozna zatem zintegrowac z takimi syste-
mami jak stacja tadowania pojazddw elektrycznych i baterii akumu-
latorowych, rejestracji czasu pracy, z istniejacymi systemami kon-
troli dostepu, a takze réznym sprzetem biurowym.

Czy system blueEvo wpisuje sie w nowe przepisy
Unii Europejskiej dotyczace bezpieczenstwa sieci
i informacji?
Unia Europejska dostrzegta potrzebe ochrony infrastruktury krytycznej
i stworzyta kompleksowe ramy regulacyjne za pomoca dyrektywy NIS 2.
Dyrektywa ta wzmacnia odpornosc sieci i systemow informatycznych oraz
rozszerza swoj zakres na tacznie 18 sektoréw, w ktérych system elektro-
nicznej kontroli dostepu blueEvo powinien stac sie swoistym must have.
Jedna z podstawowych funkcji kazdego systemu kontroli dostepu
jest zarzadzanie ryzykiem. System powinien wiec pozwoli¢ na szyb-
kie reagowanie na sytuacje kryzysowe, takie jak kradziez, sabotaz,
pozar, zagrozenie terrorystyczne czy wypadek, umozliwiajac natych-
miastowe ograniczenie dostepu, rewizje aktywnosci lub ewakuacje
okreslonych obszaréw. To wszystko gwarantuje bluekvo.
Zainteresowanych wspdtpraca z Winkhaus Polska w dziedzinie
zabezpieczen i kontroli dostepu zachecamy do kontaktu z naszymi
specjalistami. e

Pa ul. Przemystowa 1, 64-130 Rydzyna
# Tel. 538 818 723, 65 52 55 784
www.blueevo.com
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Kryteria wyboru
systemu master key

W dobie rosnacych zagrozen bezpieczenstwa obiektow kultury wybor
odpowiedniego systemu master key do muzeum jest zadaniem
wymagajacym i kluczowym dla zachowania wartoSciowych zbiorow.

Artur Bogusz, kierownik Dziatu Bezpieczefnstwa w Muzeum Historii Polski oraz rze-
czoznawca Polskiej Izby Ochrony, dzieli sie swoim doswiadczeniem i podpowiada,
jak zapewni¢ ochrone przed nieautoryzowanym dostepem, a jednoczeénie umoz-
liwi¢ sprawne funkcjonowanie personelu i bezproblemowe zwiedzanie ekspozycji.

Wybdr systemu master key do nowego obiektu
to kluczowa decyzja wptywajaca na bezpie-
czenstwo obiektu i komfort jego uzytkowa-
nia. System musi by¢ precyzyjnie dopaso-
wany do specyfiki funkcjonowania muzeum.
Hierarchiczny system dostepu, w ktorym
jeden klucz otwiera
wiele drzwi, pozwala
na efektywne zarza-
dzanie dostepem
do réznych stref, co
jest szczegblnie istotne
w instytucji, w ktérej ochrona
eksponatéw ma kluczowe
znaczenie.

Podczas wyboru sys-
temu nalezy okre-
slic wszystkie strefy s
dostepu oraz wyma-
gania roéznych grup
uzytkownikéw. Dlatego
wspotpraca z doswiadczo-
nym doradca, szefem ds. bezpie-
czenstwa jest nieoceniona. Pomoze on
zdefiniowac uprawnienia uzytkownikdw,
a takze zidentyfikowad potencjalne zagro-
zenia. W muzeum znajduja sie przeciez
nie tylko drzwi, ale takze inne chronione
miejsca: gabloty, okna czy systemy alar-
mowe, ktére nalezy uwzgledni¢ w planie
ochrony. Bardzo istotne jest zabezpieczenie
dostepu do gablot z eksponatami - to ele-
ment wyrdzniajacy system klucza w insty-
tucji kultury. Alarm pozarowy, ogtoszenie
ewakuacji obiektu, potrzeba ewakuacji
zbioréw to kwestie zwigzane z otwieraniem
czy zamykaniem okres$lonych pomieszczen,
w tym szczegélnie chronionych.

Kolejnym aspektem, jaki nalezy uwzglednic,
jest elastycznos¢ systemu. Dobrze zaprojekto-
wany system powinien umozliwia¢ dostoso-
wanie dostepu w zaleznosci od zmieniajacych
sie potrzeb muzeum, a takze odwzorowywac
strukture organizacyjna. Kazda grupa pracow-
nikéw, od kuratoréw, konserwatordow, pra-
cownikéw ochrony po technikdw, powinna
miec przypisany klucz tylko do pomieszczen,
do ktérych jest uprawniona.

Przy wyborze producenta wazne jest
zwrdcenie uwagi na jakos¢ i niezawodnosé
produktu. Nalezy wybiera¢ renomowanych
producentéw z miarodajnymi referencjami
i dtugoletnim doswiadczeniem w branzy.
Réwnie istotne jest zapewnienie odpo-
wiednich standardéw ochrony danych,
gdyz proces tworzenia systemu zamkniec
czesto wymaga udostepnienia wrazliwych
informacji, np. planéw budynkéw. Z punktu
widzenia 0s6b zarzadzajacych bezpieczen-
stwem w instytucjach kultury wazny jest
takze dobry kontakt z dostawca i obstuga
posprzedazowa. Praktyka w tym zakresie
pokazuje, ze sama sprzedaz przebiega bez
zaktocen, a problemy zaczynaja sie na etapie
faktycznego uzytkowania systemu.

Odpowiednia eksploatacja oraz regu-
larna konserwacja sa kluczowe dla spraw-
nosci systemu. W przypadku muzeum inten-
sywne uzytkowanie niektérych drzwi wymaga
regularnych przegladdéw i konserwacji, aby

zapewni¢ ciagtos$¢ bezpieczenstwa.
Zarzadzanie kluczami takze ma
znaczenie. Wtasciwe procedury
dotyczace inwentary-
zacji kluczy oraz
postepowania

w przypadku ich

utraty powinny

by¢ jasno okre-
Slone. Ich brak moze
prowadzi¢ do nieprzy-
jemnych konsekwencji.
Wybdér odpowied-
niego systemu master
key to inwestycja w bez-
pieczenstwo muzeum
na wiele lat. Dobrze
zaplanowany i solid-
nie wykonany system dostepu,
wspotpraca z doswiadczonymi spe-
cjalistami oraz regularna konserwacja
to elementy zapewniajace jego dtugotrwate
funkcjonowanie. System master key nie
tylko chroni wartosciowe zbiory, ale takze
wptywa na efektywnos¢ funkcjonowania
muzeum, co w dzisiejszych czasach jest
kluczowe dla sukcesu kazdej instytucji
kultury. e

: EVVA Polska

&- ul. Rzemieslnicza 12

; 05-082 Blizne taszczyniskiego
www.evva.pl
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CREDO ID to opracowana ponad 10 lat temu
na Litwie otwarta platforma kontroli dostepu.
Dzieki niezawodnosci, funkcjonalnosci

oraz prostocie instalacji i obstugi znalazta
zastosowanie zarowno w matych obiektach

CREDOID

OWo0SC na rynku

handlowych, jak w duzych instalacjach.

CREDO ID to mato wymagajaca sprzetowo plat-
forma kontroli dostepu dziatajaca w Srodo-
wisku Windows lub Linux, dostepna réwniez
jako Docker badz ustuga w chmurze. Bardzo
wazna jej cecha jest dziatanie na kontrolerach
réznych producentéw, co pozwala na wysoka
elastycznosc ich doboru przy nowych insta-
lacjach i niespotykana dotychczas mozliwos¢
modernizacji istniejacych systeméw kontroli
dostepu. CREDO ID wspdtpracuje z czytnikami
HID, STid oraz innych producentéw stosuja-
cych protokét OSDP, gwarantujac najwyzszy
dostepny poziom niezawodnosci, bezpieczen-
stwa i szyfrowania.

Platforma wspiera mobilne poswiadcze-
nia HID lub STid, co pozwala na bezpieczne
i wygodne uzycie smartfonéw zamiast kart,
obnizajac koszty. Obstuguje réwniez mobilne
czytniki umozliwiajace identyfikacje uzytkow-
nikdw w dowolnym miejscu nawet poza obiek-
tem, np. podczas pozaru i zbiorki. System
powiadomi, ile 0séb pozostato w budynku

oraz gdzie i kiedy po raz ostatni odnotowano
ich obecnos¢. Moga by¢ takze obstugiwane
bezprzewodowe zamki, ktodki elektroniczne,
zamki do szaf serwerowych i wktadki z klu-
czem mechaniczno-elektronicznym CLIQ.
Dzieki temu za pomoca CREDO ID mozna kon-
trolowa¢ wiele rozwiazan réznych dostaw-
coéw. Dostepna jest tez rejestracja czasu
pracy oferujaca wbudowane raporty przy-
datne w kazdej firmie po integracje ze Splan.

CREDO ID moze takze sie integrowac z wie-
loma systemami VMS obecnymi na rynku
oraz z parkingowymi systemami LPR, lub
bezposrednio z kamerami AXIS z funkcja
rozpoznawania tablic rejestracyjnych. Inte-
gracja z SATEL pozwala na sterowanie syste-
mem alarmowym za pomoca map obecnych
w CREDO ID. Mozliwe jest takze wyswietla-
nie alarmow i zmiana scenariuszy dziatania
systemu kontroli dostepu.

Dzieki zgodnosci z najnowszymi wymaga-
niami bezpieczenstwa, m.in. NIS2, jestesSmy

polskim

Vilhedm Malindoor!

w stanie stworzy¢ bezpieczny, nie tylko
cyfrowo, system kontroli dostepu spet-
niajacy wymagania okreslone w normie
Grade 4. Klientom zapewniamy bezptatny
dostep do REST API, ktére umozliwia samo-
dzielne wykonanie integracji z dziatajacymi
juz w firmie rozwigzaniami.

Przyktadamy duza wage do tego, by kazdy
z naszych klientéw maogt lokalnie liczy¢
na petne przed- i posprzedazowe wsparcie.
Aby maoc je zapewni¢, podpisalismy umowe
dystrybucyjna z EST Polska (European Secu-
rity Trading Polska).

Zapraszamy do kontaktu z firma EST Polska
(www.security-trading.pl/credoid) lub bezpo-
$rednio z naszym przedstawicielem:

j.kazmierczak@midpoint-security.com e

B[] Midpoint Systems
%‘i"_ Zalgirio 88,
RIS LT 09303 Wilno, Litwa
% www.midpoint-security.com
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Platforma
Armatura One
do systemow

kontroli dostepu
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Rosnace zapotrzebowanie na coraz lepsze rozwigzania w zakresie
bezpieczenstwa doprowadzito do opracowania przez inzynierow
z Doliny Krzemowej w USA dla firmy ZKTeco platformy Armatura One.

Marek Piotrowski

Armatura One to internetowa platforma
wszystko w jednym” zaprojektowana w celu
zapewnienia wysoce bezpiecznego, przyjaznego
dla uzytkownika i zintegrowanego systemu
kontroli dostepu o szerokiej funkcjonalnosci.

Priorytetowo potraktowano w niej pry-
watnos¢ i bezpieczenstwo. Wszystkie dane
sa szyfrowane przy uzyciu zaawansowa-
nych 256-bitowych protokotéw kryptogra-
ficznych Advanced Encryption Standard (AES)
i Transport Layer Security (TLS). Ma certyfi-
katy 1S027001, 1S027701 i 1ISO27017.

Platforma Armatura One oferuje uwie-
rzytelnianie wielopoziomowe za pomoca
takich technik, jak biometria, uwierzytelnia-
nie mobilne, szyfrowane dynamiczne kody
QR i wiele standardéw kart RFID.

Na elementy platformy oprécz systemu
zarzadzajacego sktadaja sie: kilka rodzajow
kontrolerow kompatybilnych z najnowszym
protokotem OSDP 2.2 wyposazonych w PUE
(802.3at), RS-485, Wi-Fi, opcjonalny Bluetooth
oraz samodzielne terminale i czytniki.

Jedna z istotnych cech platformy jest
wsparcie dla automatyki budynkowej, dzieki
czemu mozna ja tatwo zintegrowac z syste-
mami zarzadzania budynkiem (BMS) i sys-
temami zarzadzania nieruchomoscia (PMS).

Funkcja mapy cyfrowej integruje sie z réz-
nymi narzedziami do tworzenia map, takimi
jak Google Maps, GIS Maps i SuperMap. Umoz-
liwia tworzenie map 2D dla poszczegdlnych
pieter, map 3D dla budynkéw wielopietro-
wych oraz map obiektéw znajdujacych sie
w wielu oddalonych lokalizacjach.

Platforma obstuguje wigkszo$¢ scenariuszy
dla aplikacji kontroli dostepu obejmujacych
zaawansowane, wielofunkcyjne powiazania
z ponad 200 warunkami. Ponadto obstuguje
potaczenia z urzadzeniami klasy przemysto-
wej, np. czujnikami jakosci powietrza, klima-
tyzatorami, czujnikami wycieku wody i wie-
loma innymi.

Armatura One powstata z mysla o skalo-
walnosci. Wykorzystuje innowacyjny protokot
komunikacyjny MQTT, dzieki czemu zapewnia
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wydajna komunikacje z ponad 10 000 urzadze-
niami koricowymi (kontrolery, terminale, czytniki,
czujniki) i zarzadzanie ponad milionem uzyt-
kownikow w prostym Srodowisku sieciowym.

Jedna z wyrdzniajacych sie funkcji plat-
formy jest system powiadomien, ktéry umoz-
liwia uzytkownikom otrzymywanie wiadomo-
$ci za posrednictwem poczty elektronicznej,
SMS-6w lub komunikatoréw internetowych,
takich jak WhatsApp czy Amazon SNS.

Aby zapewnic tatwos¢ integracji z syste-
mami zabezpieczen innych firm, Armatura
One oferuje petne API i SDK. Platforma inte-
gruje sie juz z rozwiazaniami takich firm, jak
BOSCH, Risco, Honeywell, Schindler, Mitsu-
bishi, Kone, Hitachi, Otis, Milestone, Arteco,
Digifort, Assa Abloy Aperio. Obstuguje wiele
form integracji w oparciu o Armatura Restful
Web API, Microsoft Active Directory, Microsoft
Excel i automatyczny import CSV.

Podsumowujac, Armatura One to wysoce
bezpieczne, elastyczne i skalowalne rozwig-
zanie spetniajace najwyzsze wymagania doty-
czace bezpieczenistwa, oferujace szeroki zakres
funkcji i mozliwosci integracji. e

aleja Niepodlegtosci 18

T ..Hz!' 02-653 Warszawa
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Pierwsza linia ochrony:
systemy detekcji 1 alarmowania

Jednym z filarow ochrony obiektow firmowych i obszarow, na
ktorych sie znajduja, sa systemy obwodowe, sktadajace sie
najczesciej z mariazu systemow zabezpieczen mechanicznych

z roznego rodzaju systemami zakopywanymi, mocowanymi

do ogrodzen, umieszczanymi za liniami ogrodzen czy systemami

detekcji wizyjnej.
Wiele przedsigbiorstw powiela znane rozwig-
zania, nie zwracajac uwagi na cele, ktérym
maja one stuzyc. Istotna jest petna swiado-
mos¢ tego, w jakim celu stosowane s3 sys-
temy ochrony obwodowej, czyli wydtuzenie
czasu niezbednego na sforsowanie fizycznego
ogrodzenia z jednoczesnym powiadomieniem
odpowiednich stuzb. Nawet najdoskonalsze sys-
temy nie zatrzymaja napastnika, ale spowolnia
go i pozwola na wystanie patrolu, ktéry moze
fizycznie zneutralizowac zagrozenie.

Dlatego wazna jest budowa systemu
w sposob adekwatny do potrzeb zabezpie-
czanego obiektu. Czesto wystarczy sygnali-
zator dzwiekowy, snop $wiatta z reflektora
czy komunikat gtosowy, zeby zniecheci¢
napastnika. Jednak widok patrolu potra-
fiacego zastosowac Srodki przymusu bez-
posredniego jest wtasnie najczesciej czyn-
nikiem wymuszajacym ucieczke intruza.

Taki intruz potrafi dokona¢ wielu szkod.
Znajdujac sie na drodze startowej lotniska,
moze nie tylko sparalizowac na pewien czas

plan operacji lotniczych, co moze genero-
wac znaczne koszty dla operatora lotniska,
ale tez moze spowodowac katastrofe lotni-
€z3 zagrazajaca zyciu pasazerow i obstugi.
Podobnie na terenach zaktadéw zajmuja-
cych sie przesytem paliwa czy energii elek-
trycznej albo produkcja chemikaliow lub
innych niebezpiecznych i strategicznych
materiatéw. Nawet drobny incydent jest
w stanie spowodowac awarie czy katastrofe
ekologiczna o duzym zasiegu w skali kraju
i ogromnych kosztach, nie tylko finanso-
wych, ale i spotecznych.

Inne podejscie nalezy zastosowad w przy-
padku ochrony obwodowej obszarowej,
z terenami rozlegtymi, jakimi sa np. gra-
nice panstwowe. Z uwagi na czas potrzebny
na dotarcie do miejsca penetracji strefy
stosowane sg tam systemy pozwalajace
na ostrzeganie o jej naruszeniu z najwiek-
szym wyprzedzeniem. Juz prealarmy ze
stref podejscia sa sygnalizowane w cen-
trach nadzoru, a dalej, przez efektywne

potaczenie systemoéw detekcyjnych z obra-
zami z kamer termowizyjnych i Swiatta
widzialnego za pomoca oprogramowa-
nia PSIM, odbywa sie weryfikacja zdarzen
przez operatoréw i zostaje podjeta decy-
zja 0 przesunieciu grupy interwencyjnej
w dany sektor.

Ochrona obwodowa duzych i zréznico-
wanych obszaréw jest ogromnym wyzwa-
niem z uwagi na zmienno$¢ terenu (cieki
wodne, zbiorniki wodne, tereny podmokte,
lasy, pola, przewyzszenia terenu etc.) oraz
przestrzenie podlegajace zabezpieczeniu.
Dlatego, w takich warunkach, do weryfi-
kacji zdarzen oraz ewentualnego $ledze-
nia intruzéw poza kablami detekcyjnymi
pokrywajacymi duze obszary wykorzysty-
wane s3 systemy dodatkowych czujnikow
oraz detekcja wizyjna w postaci kamer ter-
mowizyjnych, tacznie z kamerami PTZ dale-
kiego zasiegu.

W obecnych czasach warto réwniez
wzia¢ pod uwage zabezpieczenie prze-
strzeni powietrznej nad obiektami. W celu
uszczelnienia zabezpieczen do wykrywa-
nia zagrozen z powietrza coraz czesciej
zaczynaja by¢ stosowane systemy wykry-
wania bezzatogowych statkéw powietrz-
nych. Na razie kwestig problematyczna sa
tylko metody neutralizacji unoszacych sie
w przestrzeni drondw, mogacych stanowic
zagrozenie. e

1= Telbud SA

ul. Krauthofera 23, 60-203 Poznan
telbud@telbud.pl

5 https://telbud.pl
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Mapa Iinwestycjl

Koniec roku wcale nie oznacza spowolnienia na rynku inwestycji. W cate]
Polsce trwaja przygotowania do prac budowlanych lub juz rozpoczynaja sie
nowe inwestycje, na ktore umowy podpisano jesienia. Jak zwykle przedsta-
wiamy wybor najwiekszych projektow prowadzonych przez renomowane
firmy. To m.in. budynki cywilne, takie jak akademiki czy kompleksy hand-
lowo-ustugowe, a takze obiekty przemystowe, elementy infrastruktury
morskiej oraz przesytowej. Przekroj ,tematyczny” jest wiec spory, podobnie
jak geograficzny. JednoczeSnie zachecamy do korzystania z map inwestycji
zamieszczonych w poprzednich numerach ,a&s Polska” — zawsze bowiem
przygotowujemy je z duzym wyprzedzeniem, pilnujac, aby daty zakonczenia
kontraktow wypadaty nie wczesniej niz za trzy kwartaty.

Adela Prochyra, a&s Polska

a&s Polska 06 | 2024
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Co: KOMPLEKSOWA MODERNIZACJA ROZDZIELNI 110 KV

Gdzie: Przechowo a

Kiedy: 3112.2025

BUDIMEX

Co:  BUDOWA FALOCHRONOW OSLONOWYCH, STANO-
WIACYCH WODNA INFRASTRUKTURE DOSTEPOWA
DO PORTU ZEWNETRZNEGO W PORCIE GDYNIA,
W FORMULE ZAPROJEKTU) | WYBUDU)

Gdzie: Gdynia

Kiedy: 490 dni od podpisania umowy (2:10.2024)
+819 dni na prace budowlane od dnia
uzyskania pozwolenia na budowe

Co:  WYMIANA ROZDZIELNIC WRAZ Z TRANSFORMATORAMI

Gdzie: Lubin

Kiedy: 120 tygodni liczac od dnia
podpisania umowy (22:10.2024)

©

ENERGOAPARATURA

Co: PRZEBUDOWA ROZDZIELNI SN 15KV WRAZ
Z WYMIANA TRANSFORMATOROW 110/15 KV

Gdzie:  Znin e

Kiedy: 9 miesiecy od dnia zawarcia
umowy (1710.2024)

[T
dy

Co:

Gdzie:
Kiedy:

i ===ﬁ

ERBUD

ROBOTY BUDOWLANE PODWYKONAWCZE

W RAMACH BUDOWY ZESPOLU URZADZEN
StUZ&CYCH DO WYPROWADZENIA MOCY

Z MORSKIE) FARMY WIATROWE) MFW BAETYK Il
Peplino k. Ustki

30.07.2027

Co:

Gdzie:
Kiedy:

BUDOWA INFRASTRUKTURY QRA DLA F-35
- DOMEK PARY DYZURNE) ORAZ 4 HANGARY TYPU
POLCIEZKIEGO

Swidwin - lotnisko
30.01.2026

Co:

Gdzie:
Kiedy:

BUDOWA INFRASTRUKTURY QRA DLA F-35
- DOMEK PARY DYZURNE] ORAZ 4 HANGARY TYPU
POLCIEZKIEGO

Poznan
27112025

PJP MAKRUM

Co:

Gdzie:
Kiedy:

WYBUDOWANIE BUDYNKU B5
Ujezdziec Maty
30.06.2025

o

Co:

Gdzie:
Kiedy:

PEKABEX

BUDOWA ZAKEADU PRZETWORSTWA MLECZNEGO

Bierun 0

Co:

Gdzie:
Kiedy:

28.02.2026

BUDOWA ZESPOLU BUDYNKOW HANDLOWO-
-UStUGOWYCH Z ZAGOSPODAROWANIEM
TERENU ORAZ NIEZBEDNA INFRASTRUKTURA
TECHNICZNA | TOWARZYSZACA ORAZ PYLONAMI

REKLAMOWYMI

Co:

Gdzie:
Kiedy:

Nowogard
Nie pozniej niz 12 miesiecy od dnia

wezwania spotki do rozpoczecia robot

BUDOWA BUDYNKU U1 - CENTRUM WSPARCIA
DYDAKTYKI UNIWERSYTETU MEDYCZNEGO

W £ODZI W FORMULE ,,ZAPROJEKTUJ | WYBUDU)"”

todz
14.03.2026

Co:

Gdzie:
Kiedy:

BUDOWA BUDYNKU PROCESOWEGO NR P1C
WCHODZACEGO W SKEAD ZAKLADU
PRODUKCYJNEGO

Powiat nyski w woj. opolskim

15.04.2026

12

Co:

Gdzie:
Kiedy:

ROZBUDOWA ZAKLADU PIEKARNI O NOWA
HALE PRODUKCYJNQ-MAGAZYNOWA WRAZ

Z ROZBUDOWA CZESCI SPEDYCY)NEj ORAZ
PRZEBUDOWA UZBROJENIA | UTWARDZEN
TERENOW ZEWNETRZNYCH | ROZBIORKA MY)NI
SAMOCHODOW DOSTAWCZYCH

0Ozarow Mazowiecki - obszar wiejski
10.08.2025
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Projekt IT dla
systemow
bezpieczenstwa



Przenikanie sie obszarow
bezpieczenstwa fizycznego oraz

IT na state wpisato sie w nasze
codzienne obowigzki. Czy tego
chcemy, czy nie, predzej czy
pozniej na naszej drodze pojawia
sie aspekty zwigzane z kazdym

z nich. Dlatego warto przyjrzec

sie zbieznosci, ktora przejawia

sie tym, ze dla kazdego projektu
dotyczacego bezpieczenstw nalezy
przygotowac takze... odpowiednia
dokumentacje IT. | tu bardzo czesto
pojawiajg sie pewne wyzwania.

Tomasz Dacka

ojrzate srodowiska wypracowaly swoje standardy oraz
wytyczne, jak sobie z tymi wyzwaniami radzi¢. Mimo
to nawet jesli owa dokumentacja zostata przygotowana
z dbalocig i starannoscia, to realizacja zadan zajmuja

sie ludzie, ktorzy z definicji nie lubig robi¢ tego, na czym
sie dobrze nie znaja. Dlatego bardzo czesto na etapie przygotowy-
wania projektow pojawiaja sie ludzie-mosty, faczacy ze soba $wiat
security i IT.

Dwa swiaty, dwie dokumentacje? Dwa podejscia?
Dokumentacja projektowa prowadzona przez obszar bezpieczen-
stwa fizycznego skupia si¢ na aspektach stricte z nimi zwigzanych.
Mozna tam znalez¢ analize ryzyka, opis funkcjonalny, rzuty z roz-
mieszczeniem urzadzen, tabele z zestawieniem danych zwigzanych
z urzadzeniami typu kamery, kontrolery, NVR-y czy oprogramowa-
nie. Niemniej zadne z tych urzadzen nie pracuje w prozni, sg one
osadzone w architekturze IT, bardzo czesto potaczone z innymi sys-
temami, ustugami IT. Rodzi to potrzebe sporzadzenia dokumen-
tacji z obszaru informatycznego, a te z reguly wymagaja od nas
szerszej wiedzy i duzej doktadnosci w przedstawianiu danych. Tu
pojawiajg si¢ pytania: czy zatem potrzebne beda dwie dokumen-
tacje? Najprawdopodobniej tak. Czy méj wktad bedzie wymagany
w obydwu? Oczywiscie. Jak mam sobie z tym poradzi¢?

Zainteresowane strony
Jesli musimy upiec naprawde duzy tort i przyozdobi¢ go tzw. com-
pliance (rozumianym jako zapewnienie zgodnosci dziatalnosci
z normami, zaleceniami lub stosownymi praktykami), staje si¢
oczywiste, ze sami zrobi¢ tego nie mozemy. Dlatego tak wazne,
aby wskazac (to wcale nie jest proste zadanie) oraz zebra¢ (kolejne
zmudne dziatanie) wszystkich zainteresowanych. To pierwszy
krok do koordynacji dwdch (lub wigcej) obszaréw. I gdyby tutaj
konczyly si¢ tzw. schody, byloby dobrze, najtrudniejsze jednak
jest rozdzielenie obowiazkéw pomiedzy dane komorki, zespoty.
Bardzo czgsto jest to nawet niewykonalne, a powodéw jest mno-
stwo. Warto jednak takie spotkania organizowa¢, aby pozna¢
mozliwosci, a przede wszystkim oczekiwania wszystkich zainte-
resowanych. Dowiemy si¢ wtedy, jakie konkretne dane/aktywno-
$ci beda potrzebne z naszej strony, kto moze nas wspiera¢ i kiedy
(oraz jak czesto) bedziemy sie spotyka¢, aby zsynchronizowaé
zadania. W mojej ocenie takie otwierajace spotkanie z branza IT
powinno nastapi¢ jak najszybciej. Dlaczego? Poniewaz zyskujemy
$wiadomos¢ i z tg wiedza mozemy wykonac¢ kolejne kroki pod-
czas nastepnych aktywnosci:

o sprobowad swoich sil,

« zatrudni¢ do pomocy kompetentne osoby spoza dzialu (z wewnatrz

lub zewnatrz organizacji),
o przerzuci¢ wymagania np. na wykonawce, integratora (nalezy tu
jednak pamieta¢, ze koordynacja wciaz jest po naszej stronie).
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@ CYBERBEZPIECZENSTWO

W momencie tworzenia dokumentacji przetargowej, zakupowej
itp., uzbrojeni w nabyta wiedzg jestesmy w stanie stworzy¢ wymaga-
nia $ciéle nawigzujace do obszaru IT. Nie oznacza to (znam to z wia-
snego do$wiadczenia), Ze instalator/integrator zrobi wszystko za nas,
otwiera to jednak pole do dyskusji oraz punkt do wsparcia w niekto-
rych aspektach wdrozenia systemow.

Gra do jednej bramki

Wymagania IT bedg do nas sptywa¢ zazwyczaj réwnolegle do pro-
wadzonych prac fizycznych, a bardzo czesto nawet jeszcze przed ich
rozpoczgciem. Moze nawet wystapic sytuacja, ze nie bedziemy mogli
uruchomic wiertarki przed spelnieniem szeregu wymagan IT. Projekty
informatyczne s3 zazwyczaj prowadzone wedle pewnych metodolo-
gii, bez wzgledu na to, jaki konkretny model wykorzystuja. Na tym
etapie warto przygotowac si¢ do tego, Ze mozemy zmierzy¢ si¢ z mode-
lem, ktory zostat stworzony stricte na potrzeby Software Development
Lifecycle (SDLC - cykl zycia oprogramowania, czyli proces, z ktorego
korzystaja programisci do tworzenia i dostarczania aplikacji w ramach
uzgodnionego terminu i budzetu), podczas gdy nasze projekty rzadko
zakladaja tworzenie wlasnego oprogramowania, raczej bazujg na roz-
wiazaniach juz gotowych, z tzw. potki. Mimo to bedziemy musieli si¢
do tego dostosowa¢, co nie powinno stanowi¢ problemu przy naszej
jasnej deklaracji na samym poczatku koordynaciji.

Najistotniejsza kwestig na poczatku jest podzielenie si¢ naszymi
wymaganiami biznesowymi co do samej aplikacji, czyli generalnie
rzecz ujmujac, wyttumaczenie, dlaczego i w jakim zakresie wdrazamy
dany system. Pomoze to ustali¢ wspolny mianownik i da punkt refe-
rencyjny do dalszych dyskusji.

Powinni$my réwniez by¢ gotowi na to, ze caly proces wdrozeniowy
zostanie podzielony na pewne etapy, bramki. Przy kazdym etapie beda
wymagane rozne informacje oraz inny poziom ich szczegélowosci.
Ogdlnie proces mozna podzieli¢ na trzy gléwne bramki:

« BRAMKA NR 1. Przedstawienie zalozen biznesowych oraz kon-
cepcji rozwigzania
o BRAMKA NR 2. Przedstawienie architektury rozwigzania (to,
jak chcemy budowac system)
« BRAMKA NR 3. Przedstawienie systemu gotowego do oddania
(to, jak zbudowalismy system)
Wazne jest rowniez, ze przez wszystkie bramki przechodzi si¢
wspdlnie jako zespol. Kazda bramka wymaga innego zaanga-
zowania i polozenia nacisku na inne aspekty, jednak koordyna-
cja zapewniajaca przeptyw informacji odgrywa tutaj wazna role.

Przejscie przez poszczegolne bramki bedzie mozliwe po uzyska-
niu pewnych zgdd interesariuszy. Uzyskuje si¢ je przewaznie poprzez
prezentacje zaawansowania swoich prac oraz zgodnos¢ z obowigzu-
jacymi politykami IT.

Czego sie spodziewac?

System zarzadzania materiatem wizyjnym (VMS) czy system kontroli
dostepu (SKD) jako systemy IT podlegaja dokladnie takim samym
wymaganiom jak inne systemy ze $wiata informatycznego, nawet
jesli projektowane i wdrazane sg w troche inny sposéb. Generalnie
kazdy z system6w musi zmierzy¢ si¢ z wymaganiami IT z trzech
réznych dziedzin:

1. architektury IT,

2. cyberbezpieczenstwa, bezpieczenstwa informacji,

3. utrzymania i oddania do uzytku.

Kazda z wymienionych dziedzin bedzie miata swoje wymagania,
wspomniany wczesniej compliance oraz dokumenty do uzupelnienia.

Architektura bedzie od nas wymagala informacji na temat, w jaki
sposob chcemy wdrazaé system. Moga tutaj pas¢ pytania o wykorzystanie
sieci korporacyjnej lub wdrozenie na zupelnie oddzielnej sieci. Wszyst-
kie interfejsy faczace dane segmenty sieci musza zosta¢ wskazane i opi-
sane. Mniej wazny bedzie tu typ kamery czy NVR, a wazniejszy moze
by¢ taricuch dostaw;, informacje na temat producenta (czy np. wykonuje
testy penetracyjne, czy posiada wlasny system zarzgdzania ryzykiem itp.).

Istotng kwestig jest fakt, czy chcemy faczy¢ sie z innymi systemami,
ustugami korporacyjnymi, takimi jak Active Directory czy systemy
ticketowe (utrzymaniowe).

Wazna jest takze odpowiedz na pytanie, na jakiej architekturze
bedzie bazowa¢ nasz projekt:

1. on-premise: wszystkie urzadzenia oraz dostgpy zamkna si¢ w naszej
wlasnej architekturze w danym miejscu;

2. wykorzystanie ustug chmurowych: by¢ moze chcemy, aby system
(z wyjatkiem urzadzen konicowych) pracowat w chmurze;

3. hybryda: chcemy polaczenia dwoch powyzszych punktow, dzielac
system na cze§¢ pracujaca w danym obiekcie oraz czes¢ wyniesiona
do chmury (np. interfejs uzytkownika).

Kazdy wybér bedzie pociagal za sobg inny zbiér wymagan i troche

inng droge do ich spetnienia. Dlatego jest tak kluczowy juz na samym

poczatku koordynacji.

Nie unikniemy tez réznego rodzaju szacowan ze strony zespoléw
cyberbezpieczenstwa. Niekiedy jest to naprawde diuga lista wymagan,
co do ktorych musimy sie ustosunkowac. Dlatego tak wazne, aby doce-
lowego dostawce wybiera¢ uwaznie, poniewaz wsparcie producenta/
dostawcy bedzie tutaj odgrywac kluczows role.

Zazwyczaj weryfikacji poddaje sie dostawce, faricuch dostaw oraz
samo rozwigzanie i aplikacje danego rozwigzania.

Utrzymanie aplikacji w sSrodowisku IT to proces ztozony. Zwykle
jest to zbior wielu aktywnosci (a zatem i dokumentéw) skladajacych sie
na obraz catosci. Jako specjaliéci od bezpieczenstwa fizycznego/tech-
nicznego, ale i biznesowi wiasciciele projektu bedziemy tutaj obarczeni
duza odpowiedzialnoscia za wklad merytoryczny. Najczesciej zada-
wane pytania mogg brzmie¢ nastgpujaco:

1. Kto jest odpowiedzialny za utrzymanie danego segmentu systemu?

2. Czy mamy wdrozone umowy SLA (Service Level Agreement, SLA

- umowa o gwarantowanym poziomie $wiadczenia ustug)?

. Czy system zostal zintegrowany z system ticketowym?

. Jaki jest model obstugi zgloszen serwisowych?

. Jaki jest model wprowadzania zmian?

AN U1 W

. Pomoc przy wdrozeniu systemu badajacego stan techniczny sys-
temu (monitoring systemu).
7. Pomoc przy wdrozeniu dokumentu dotyczacego reagowania na incy-
denty i zachowania ciggloéci dziatania.
8. Jaki jest model dostepu do systemu?

Detale

Organizacja infrastruktury IT nie lezy po stronie dzialéw bez-

pieczenstwa fizycznego, niemniej jednak wktad merytoryczny

z naszej strony bywa kluczowy, szczegdlnie jesli niejako ,,dolg-

czamy si¢” do sieci juz istniejacej. Koordynacja oraz transparent-

no$¢ w przekazywaniu danych jest tutaj wskazana, m.in. przy:

1. Okreslaniu zapotrzebowania na liczbe portéw - sprawa, ktora
na pierwszy rzut oka wydaje si¢ banalnie prosta, w rzeczywistosci
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moze okaza¢ si¢ problematyczna. Szczegdlnie systemy CCTV lubig
wykorzystywaé duzg liczbe portéw w przelacznikach. Sieci IT nato-
miast sa budowane w oparciu o konkretne modele z dedykowang
konfiguracja. Domé6wienie nowych urzadzen w trybie ad hoc moze
by¢ niemozliwe. Pociaga to za soba nie tylko koszty, ale takze dlugi
czas oczekiwania na dostawe.

. Wskazaniu przepustowo$ci rozwigzania — tutaj sprawa wyglada
podobnie do tej omawianej powyzej. Kamery o wysokiej rozdziel-
czosci, nawet przy wykorzystaniu nowoczesnych kodekéw obrazu,
generuja strumien danych, ktéry z punktu widzenia sieci jest ,,ciezki”.
Gdy liczba kamer si¢ zwieksza, wyzwanie gwaltownie wzrasta.
I jakkolwiek ruch wewnetrzny w sieci zazwyczaj da si¢ okielznat,
to ten na zewnatrz (np. przy rozwigzaniach czysto chmurowych
lub hybrydowych) zaczyna by¢ problematyczny. W czasach pedu
do chmury, nie zawsze podpartego technicznymi analizami, takie
podejécie moze okaza¢ si¢ niewykonalne.

. Wskazaniu wszystkich interfejséw — wiekszo$¢ producentéw roz-
wigzan proponuje swoje ustugi, ktére w czesci sa dostepne przez
instancje chmurowe. Z punktu widzenia cyberbezpieczenstwa jest
niezwykle wazne, aby wskaza¢ doktadng architekture naszego roz-
wigzania tak, aby mozna bylo zidentyfikowa¢ wszystkie potencjalne
wektory ataku.

. Oméwieniu szyfrowania oraz przeptywu danych - idac krok dalej,
niezmiernie istotne jest opisanie tego, w jaki sposob dane od urza-
dzen koncowych, tj. kamery czy karty kontroli dostepu, trafiaja
do serwerdw, instancji chmurowych, uzytkownikéw koncowych.
Jakich protokotéw uzywamy, ruch jest jedno- czy dwustronny, jakie
mechanizmy szyfrowania zostaty wprowadzone w naszej aplikacji?

5. Omowieniu segmentacji oraz segregacji sieci — zazwyczaj systemy
bezpieczenistwa powinny pracowa¢ w oddzielnych podsieciach wraz
z opisanymi i wdrozonymi regulami omawiajacymi, w jaki sposob
odbywa si¢ komunikacja pomiedzy nimi.
W odniesieniu do wszystkich oméwionych kwestii kluczowe zna-
czenie ma nasz wklad merytoryczny. Zdaje sobie sprawe, ze nie
jest to zadanie proste ani przyjemne i wymaga od nas wyjécia poza
pewna strefe komfortu. Pozwala jednak §wiadomie budowa¢ roz-
wigzania, ktére maja szanse sie obronic i to nie tylko przed audy-
tem. Uwazam roéwniez, ze to nam, jako wlascicielom bizneso-
wym, powinno najbardziej zaleze¢ na zgodnosci z wymaganiami
oraz na jak najkrétszym czasie wdrozenia. Faza przygotowania
do projektu jest kluczowsy, aspekty $ciéle zwigzane ze $wiatem
IT mogga zosta¢ fatwo pominiete ze wzgledu na natlok informa-
¢ji »z naszego podwoérka”. Nalezy jednak pamietac, ze sg one tak
samo istotne przy wdrozeniu, jak wybor odpowiednich kamer
czy oprogramowania, stanowia przeciez fundament, na ktérym
kazdy system jest budowany. e

Tomasz Dacka

Ekspert bezpieczenstwa fizycznego.

Z branza zwiazany ponad 12-letnim
dosSwiadczeniem, zwolennik holistycznego
podejscia do zarzadzania bezpieczenst-
wem. Prywatnie entuzjasta architektury
przedwojennej Warszawy.
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Powszechnebtedy @~
5 %

w podejsciu do

cyberbezpieczenstwa °.

Wiele firm popetnia btedy, ktore narazaja je na
powazne cyberzagrozenia. Przedstawiamy najczesciej
wystepujace oraz sposoby ich unikania.

Maciej Ciesla

LEKCEWAZENIE RYZYKA. Wiele

matych i Srednich przedsigbiorstw

uwaza, ze hakerzy koncentruja sie
tylko na duzych firmach. To btedne przekona-
nie prowadzi do niedostatecznych inwestycji
w zabezpieczenia. Cyberprzestepcy czesto kie-
ruja swoje ataki na mate i srednie przedsie-
biorstwa, ktére nie maja odpowiednich polityk
bezpieczenstwa. Warto zauwazy¢, ze najcze-
Sciej stosowanymi metodami atakdw s ataki
socjotechniczne, takiej jak phishing (e-maile),
vishing (telefony) czy smishing (SMS).

BRAK PRZYGOTOWANIA NA ZAGRO-

ZENIA WEWNETRZNE. Wiele incy-

dentow bezpieczenstwa wynika
z btedéw pracownikéw, takich jak przypadkowe
klikniecie w ztosliwy link. Dlatego istotne jest
wdrozenie narzedzi do monitorowania pracy
z danymi oraz zarzadzania urzadzeniami mobil-
nymi. Pracownicy powinni by¢ rowniez edukowani
w zakresie rozpoznawania zagrozen.

BRAK EDUKAC])I PRACOWNI-

KOW. Nie organizuje sie szkolen

z zakresu cyberbezpieczenstwa,
a nawet jesli juz sa, to po ich przeprowadze-
niu okazuje sie, ze 25% ,wyedukowanych” pra-
cownikéw nadal popetnia btedy i niewtasciwie
udostepnia dane firmowe. Szkolenia powinny
by¢ regularnie aktualizowane i dostosowy-
wane do zmieniajacego sie obszaru zagro-
zen w kontekscie danej organizacji.

SEABE HASEA | BRAK WIELO-

SKtADNIKOWE) AUTORYZAC])I.

To kolejny staby punkt w zabez-
pieczeniach wielu przedsiebiorstw. Organiza-
cje czesto lekcewaza te podstawowe srodki
ochrony, co utatwia cyberprzestepcom dostep
do systemow. Warto wprowadzi¢ polityke sil-
nych haset oraz wymagac¢ dodatkowych form
uwierzytelnienia.

BRAK STRATEGII OCHRONY

DANYCH. W wyniku tego zazwy-

czaj dochodzi do naruszen. Firmy
czesto nie maja jasno okreslonej strategii ich
protekgji, co prowadzi do chaosu w zarzadza-
niu informacjami. Niezbedne jest okreslenie,
ktére dane sa najbardziej wrazliwe i wyma-
gaja szczegolnej ochrony, oraz przeprowadze-
nie szczegbtowej analizy ryzyka. Wdrozenie
systeméw DLP (Data Loss Prevention) i szy-
frowania danych to kluczowe kroki w zabez-
pieczaniu informacji.

NIEPRAWIDLOWE ZARZADZA-

NIE UPRAWNIENIAMI DOSTEPU.

Nadmierna liczba kont admini-
stratorow oraz aktywne konta bytych pra-
cownikéw moga prowadzi¢ do powaznych
naruszen bezpieczenstwa. Regularne prze-
gladanie uprawnien dostepu oraz stosowa-
nie zasady najmniejszych uprawnien jest
kluczowe, aby zminimalizowa¢ ryzyko naru-
szenia bezpieczenstwa.

BRAK KOPII ZAPASOWYCH. Bez-

pieczefstwo nie moze byc¢ zbudo-

wane solidnie, jesli w organizacji
nie tworzy sie kopii zapasowych. Brak takich
kopii lub ich nieregularne tworzenie to kolejny
btad, ktéry moze prowadzi¢ do utraty danych.
Kopie zapasowe powinny by¢ tworzone regular-
nie i przechowywane w bezpiecznym miejscu.
Nalezy takze testowac ich odtworzenie zgod-
nie z planami przywracania ciagtosci dziatania.

SPOCZYWANIE NA LAURACH. W nie-

ktdrych firmach nadal panuje prze-

konanie, ze po wdrozeniu podsta-
wowych zabezpieczen sa juz bezpieczne. Jednak
cyberzagrozenia ewoluuja, dlatego wazne jest
ciggte monitorowanie trenddw i aktualizacja poli-
tyk bezpieczenstwa. Regularne audyty bezpieczen-
stwa moga pomdc w identyfikacji luk i zagrozen.
W obliczu rosnacych zagrozen cybernetycznych
organizacje musza by¢ $wiadome najczestszych
btedow popetnianych w zakresie cyberbezpie-
czenstwa. Edukacja pracownikéw, wdrazanie
odpowiednich narzedzi oraz ciggte monitoro-
wanie sytuacji to kluczowe elementy skutecznej
strategii ochrony przed cyberatakami. Ignorowa-
nie tych kwestii moze prowadzi¢ do powaznych
konsekwencji finansowych i obnizenia reputacji
dla firmy, w tym do utraty kluczowych danych. e

. =5 . Polski Zwigzek Pracodawcow Ochrona
* A ul. Koszykowa 61, 00-667 Warszawa
.58 www.pzpochrona.pl

© biuro@pzpochrona.pl
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Akademia Bezpieczenstwa

Instytucje finansowe sa celem nieustajacych atakow cyberprzestepcow.
Jak wynika z raportu CERT*, to wtasnie one stanowig 25% wszystkich
odnotowanych cyberincydentow. W catym 2023 r. byto ich niemal 19
tys. i to m.in. dlatego mBank jako jeden z liderow bankowosci w Polsce
zorganizowat wydarzenie, ktore miato na celu przyblizy¢ pracownikom
banku, jakie zagrozenia czyhaja na nich i na ich klientow. O wnioskach
z Akademii Bezpieczenstwa rozmawialiSmy z Jarostawem Gorskim,
dyrektorem departamentu bezpieczenstwa mBanku.

Banki s najlepiej zabezpieczonymi
podmiotami, jesli chodzi o cyber-
bezpieczenstwo - takie zdanie
wielokrotnie padto ze sceny. Co dla
banku jest najwiekszym wyzwa-
niem w przestrzeni wirtualnej?
Infrastruktura bankéw i bankowos¢ elek-
troniczna maja wysoki poziom zabezpie-
czen technologicznych. Przestepcy szukaja
stabych punktéw u uzytkownikéw, a hake-
rzy przeprowadzaja ataki socjotechniczne,
dzwoniac i podszywajac sie pod pracownika
banku czy stuzby mundurowe. Niestety, pro-
tokoty zwigzane z identyfikacja dzwoniacego
sa archaiczne, dlatego staramy sie edukowad
klientéw. Wazne jest, zeby zadac sobie pyta-
nie: czy dzwoni do mnie bank? Jezeli dzwoni
do nas pracownik banku, to w aplikacji mBanku
otrzymamy komunikat z imieniem i nazwi-
skiem pracownika. W przypadku wiadomo-
$ci mailowej, jezeli korzystamy ze skrzynek
pocztowych, to przy wiadomosciach nadanych
z mBanku znajduje sie oznaczenie ,sprawdzony
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nadawca’, co gwarantuje autentyczno$¢ e-ma-
ila. Jezeli otrzymalismy e-maila bez takiego
oznaczenia, nadawca podszywa sie pod mBank.
Nalezy to zgtosi¢ na infolinie i nigdy nie klika¢
w linki w wiadomosci, nie otwierac zataczni-
kow. O tym, jak rozpoznawac ataki i jak sobie
z nimi radzi¢, mowimy w naszych kampaniach
dotyczacych bezpieczenstwa w sieci.

; ]|||I|II||||I| IIIIIIIlllllll'l.. '

Jak wyglada system regulacji
w sektorze finansowym, jesli
chodzi o cyberbezpieczenstwo?

Obowigzuje nas caty szereg regulacji kra-
jowych, europejskich i Swiatowych. Do tego
dochodza rekomendacje i komunikaty KNF,
ktore miejscami sa bardzo wymagajace.
Ostatnio wszystkie banki pracuja nad imple-
mentacja wymagan DORA, ktéra wchodzi
w zycie na poczatku 2025 roku. DORA skupia
sie na bezpieczenstwie i systemie zarzadza-
nia dostawcami. Wynika to z faktu, ze coraz
wiecej atakow odbywa sie przez tafcuchy
dostaw. Jest tego duzo, ale dostosowujac
bank do regulacji, lepiej spetniamy wysokie
standardy cyberbezpieczenstwa.

Co powinno si¢ znalez¢ w polskich
procedurach zabezpieczen insty-
tugji finansowych jako kluczowych
dla funkcjonowania panstwa?

Gwarancja niezbednych do realizacji pro-
ceséw kluczowych zasobdédw. Do utrzyma-
nia ustug bankowosci potrzebne sa zasoby
i to nie tylko w postaci wyszkolonych pracow-
nikéw. Sktada sie na to caty ekosystem, czyli
wykwalifikowani pracownicy, infrastruktura
IT, tacznos¢, sprzet, energia czy paliwo. Bez
tego bank nie bedzie w stanie realizowa¢ pro-
cesow kluczowych, co spowoduje zatrzyma-
nie systemu ptatniczego. Dlatego tak wazne
jest ustalenie juz teraz, w czasie pokoju,
na co banki moga liczy¢ w razie konfliktu
i czy zostang im zagwarantowane dostepy
do zasobow niezbednych do funkcjonowa-
nia. Jakie sa priorytety i jakim organizacjom
przystuguja, w jakiej kolejnosci. Wszystko
to powinno by¢ poparte odpowiednimi gwa-
rancjami. Dzi$ rozmawiamy podczas podob-
nych wydarzen jak nasze Dni Bezpieczenstwa,
niewatpliwie jest jeszcze sporo do zrobienia
w tym zakresie. ®

Rozmawiata: Aleksandra Czapska

* Raport CERT z 2024 r. https://www.parkiet.
com/oszczedzanie/art41249301-instytucje-fi-
nansowe-w-polsce-sa-niemal-codziennie-na-
razone-na-cyberataki
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Systemy VMS
a cyberbezpieczenstwo

W dobie dynamicznie zmieniajacych

sie regulacji prawnych oraz
rosnacych wymagan w zakresie
cyberbezpieczenstwa, szczegolna
uwage warto poswiecic¢ systemom
VMS (Video Management System).
Wspotczesne wersje systemow do
zarzadzania materiatem wizyjnym
coraz czesciej oferuja mozliwosc
zdalnego dostepu uprawnionym
uzytkownikom. Takie rozwigzania,
cho¢ wygodne, rodza jednak
pytania o bezpieczenstwo i ryzyko
nieautoryzowanego dostepu.

O wyzwania i przysztosc systemow
VMS Aleksandra Czapska zapytata
Piotra tancewicza, eksperta ds.
bezpieczenstwa.
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Jakie wyzwania stoja dzi$ przed producentami
systemow VMS, a na jakie kwestie powinien
zwrodci¢ uwage uzytkownik?

Akurat systemy VMS to méj konik w branzy security, bo to taki cen-
tralny punkt dowodzenia w wielu obiektach. Sporo czasu spedzam
na testowaniu nowych systemow zarzadzania materiatem wizyjnym.
Jedna z moich obserwacji jest to, ze to liderzy rynkowi wyznaczaja
Sciezki, ktorymi podaza wiekszos¢ branzy. Moim zdaniem obecnie
kluczowe tematy to: cyberbezpieczenstwo, otwarto$¢ oraz wyko-
rzystanie sztucznej inteligencji.

Co zmienito si¢ w kontekscie cyberbezpieczenstwa,
jesli chodzi o systemy VMS?

Cyberbezpieczenstwo to kluczowy element, nawet jesli brzmi
to jak tautologia. Przez lata obserwowatem, jak systemy zabez-
pieczen funkcjonowaty jako odrebne byty, czesto nieobjete poli-
tyka IT organizacji. Byto to zazwyczaj spowodowane tym, ze eks-
perci od technicznych systemdw zabezpieczen, kamer czy kontroli
dostepu, rzadko sa tez specjalistami od bezpieczenstwa IT. W pro-
cesie projektowania rozwigzan bezpieczenstwa natomiast rozwia-
zanie powinno spetnia¢ wymogi zarowno bezpieczenstwa technicz-
nego, jak IT. Wiele kamer i systeméw VMS dostepnych na rynku nie
spetnia zatozen cyberbezpieczenstwa, co utrudnia ich wdrozenie.
W takich sytuacjach pojawia sie pytanie: czy lepiej wybra¢ tansze
rozwiazanie, ktore IT bedzie musiato dodatkowo zabezpieczy¢ kosz-
townymi narzedziami, czy drozsze, ale w petni pasujgce do firmy
czy szerzej obiektu.

A jak ma sie do tego rozwoj technologii
chmurowych?

Ustugi chmurowe w branzy security rozwijaja sie stosunkowo powoli,
co wynika z obaw przed udostepnianiem ich w Internecie. Styszatem
wiele opinii, ze podtaczenie systemu do sieci to otwarcie drzwi kaz-
demu potencjalnemu intruzowi. To mit. Wszystko zalezy od odpo-
wiedniego zabezpieczenia i specyfiki obiektu. Przyktadowo, firma
Milestone zaprezentowata niedawno ustuge XProtect Remote Mana-
ger — Swietne narzedzie, ktére umozliwia administratorom zdalne
zarzadzanie systemem i jego monitorowanie przez przegladarke
internetowa, bez koniecznosci instalacji dodatkowego oprogramo-
wania. To wtasnie jest przyktad podejscia single pane of glass -
wszystko w jednym miejscu, dostepne w prosty sposob. Dodatkowo
Milestone wprowadza rozwigzanie Kite - system umozliwiajacy zapis

obrazu w chmurze. To innowacyjne rozwigzanie, a chmura to przy-
sztos¢, ktérej nie nalezy sie obawiac.

Otwartos¢ systemu
- jak rozumie¢ to w kontekscie VMS?

Otwartos¢ to wolno$¢ — ma ona moim zdaniem dwa kluczowe
aspekty. Pierwszy to security by openness - bezpieczenstwo przez
otwartos¢. Polega ono na stosowaniu znanych technik, jak algo-
rytmy szyfrowania. Ich otwarto$¢ oznacza, ze sa stale testowane
przez ekspertéw na catym swiecie. Jesli ktdras technika sie nie
sprawdzi, branza szybko reaguje, co podnosi poziom bezpieczen-
stwa. Przeciwienstwem tego podejscia jest security through obscu-
rity, czyli ukrywanie mechanizmoéw dziatania systemu. Moim zda-
niem to mato efektywne i wymaga od dziatéw IT dodatkowej pracy,
np. na wtasne testy penetracyjne. Drugi aspekt otwartosci to inte-
gracja. Systemy musza wymienia¢ informacje - najlepiej dwukie-
runkowo. Milestone jest liderem w tym zakresie, oferujac bogate
narzedzia do integracji, dokumentacje i wsparcie dla dewelope-
row. Na przyktad Milestone PS Tools to narzedzie pozwalajace
na zarzadzanie VMS za pomoca linii komend, co otwiera mozliwos¢
automatyzacji, np. migracji duzych systemoéw. Migracja 10 kamer
recznie to nic wielkiego, ale 500? Automatyzacja to oszczednos¢
czasu i pieniedzy.

Wspominates o wykorzystaniu sztucznej
inteligencji. Jaka role odgrywa w VMS?

Sztuczna inteligencja zmienia zasady gry. Milestone dziata na wielu
frontach - od udziatu w pracach legislacyjnych, aby nie naruszac
praw cztowieka, po wspotprace z firmami takimi jak Nvidia, ktére
wykorzystuja GPU do najnowoczesniejszych modeli Al. Kilka lat temu
Milestone przejat firme BriefCam, lidera w analityce wideo. Proces
ich integracji trwa, a juz teraz systemy Al pozwalaja na wyszukiwa-
nie obiektow wedtug okreslonych kryteriow czy wykrywanie nie-
typowych zachowan. To tylko kwestia czasu, moze 2-4 lat, zanim
bedziemy mogli wydawac¢ polecenia typu ,znajdz ztodzieja” i system
zrobi to za nas. Najwigksza zaleta Al to jednak oszczednos¢ czasu.
Przy setkach godzin nagran wideo to bardzo wazne. Na przyktad
w australijskim miescie Hobart, dzieki rozwiazaniom Milestone czas
wyszukiwania materiatu skrécit sie 0 95%. Dodajac do tego narze-
dzia, takie jak Video Synopsis opracowane przez BriefCam, mozliwe
jest przegladanie 24 godz. nagran w zaledwie 10-15 minut - i to bez
przyspieszania wideo. To prawdziwa rewolucja. e
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* Gruba w gwarze $laskiej oznacza kopalnie.
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yq Securlty Bootcamp
9~ 10 pazdziernika
ak u,wabsolutme wythkowej
sceh rii. Securlty managerowie tym

- grubie!

razem spotkall sie... 320 metrow
pod ziemia, w korytarzach
zabytkowej kopalni ,,Guido”. Tam

rozwigzywali zadania przygotowane

przez partneréw, wymieniali sie

wiedza i nawigzywali nowe kontakty.

iemal 60 uczestnikéw podzielono

na druzyny, ktére rywalizowaly ze

soba w konkurencjach przygotowa-

nych na poszczegolnych stoiskach.
Stawka byly atrakcyjne nagrody ufundowane
przez partneréw dla najlepszych teaméw. Inten-
sywnie rozpoczal sie pierwszy dzien. Goscie zje-
chali gleboko pod ziemie autentyczna szolg gor-
nicza. Mieli chwile na zwiedzanie zabytkowych
korytarzy i pomieszczen kopalni, w tym pubu
polozonego najglebiej wzgledem poziomu morza.
Posileni tradycyjnym $laskim obiadem ruszyli
do zadan, ktére czekaly na nich na stoiskach
pigciu partneréw tego wydarzenia: Genetec,

Hanwha Vision, Novatel, Roger i Securitas.

Securitas zaprosit do gry w ciem-

noéci, nawiazujac do natural-
nych warunkéw w kopalni.
% Celem bylo zlokalizowanie obiek-
tow o niskiej i wysokiej temperatu-
rze. Z pomocy termowizji uczestnicy przeko-
nali si¢, jak rézne rozwigzania technologiczne
sprawdzaja si¢ w ekstremalnych warunkach.
— Chcielismy pokazad, ze cho¢ niektore tech-
nologie nie sprawdzajg sig, inne dzialajg nie-
zawodnie, zapewniajgc bezpieczeristwo i sku-
tecznos¢ w trudnych sytuacjach. Nasze rozwig-
zania zawsze odpowiadajq na realne potrzeby
- podkreslit Marek Skowronek.

Genetec zaproponowal zapro-

jektowanie systemu bezpie-
czenstwa, ktory, oparty

AL

- na najnowszych rozwiaza-
nlach chmurowych bezszwowo faczy moni-
toring wizyjny, kontrole dostepu i rozpo-
znawanie tablic. - Uczestnicy mogli przejs¢
przez caly proces rejestracji nowej kamery
w chmurze, przejrzeé system pod kgtem
monitorowania obszaru dzigki wtyczkom
restricted security area oraz wzigé udziat
w catym procesie przygotowania instalacji
- wyjasnil, na czym polega ich zadanie,
Bartlomiej Bzymek.
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Hanwha Vision przygotowata dla odwie-

dzajacych gre z wykorzystaniem naj-
nowszych modeli kamer firmy, wypo-
sazonych w Al i MQTT. Kamery te
umozliwiajg integracje z réznymi elementami wyko-
nawczymi i rejestrujacymi, co przektada sie na poprawe
bezpieczenistwa w obiektach zaréwno przemysto-
wych, jak i prywatnych. — Przygotowalismy pewng
historig inzyniera bezpieczetistwa w kopalni, ktéry
zagingl w niewyjasnionych okolicznosciach. Zada-
niem uczestnikéw bylo - na podstawie jego notatek -
uzyskanie informacii, co sig z nim stalo, oraz odtwo-
rzenie projektu monitoringu wizyjnego, ktéry wykonywat
w kopalni — zachecat do udzialu Lukasz Lik.

=, Novatel przyjal natomiast inng

@

teresowanie wéréd odwiedzajacych wzbu-
dzity petle indukcyjne. - Wisienkg na torcie
jest kwestia dostgpnosci — pokazujemy petle

strategie i na swoim stoisku
przedstawil bardzo bogaty wybor
interkomoéw. Najwigksze zain-

indukcyjng. Mysle, ze systemy radiowe i inter-
komowe takze byly czyms takim, co bylo
oceniane jako potencjalnie przydatne. Cie-
kawe byly tez reakcje na moje pytanie, czy
firmy juz si¢ dostosowujg do potrzeb oséb
stabostyszgcych i stosujg petle indukcyjng
- zdradzil Tomasz Jaeschke.

Securitas ... ;
. @

il

"

Roger, ktory po raz pierwszy
goécil na Security Bootcam-
J pie, ograniczyl sie do jednego,
~ ale jakze przydatnego ele-

mentu. - Przyjechalismy pokazac
nasze oprogramowanie VISO SMS. To plat-
forma stuzgca do monitorowania, wizuali-
zacji i zarzgdzania bezpieczeristwem w obiek-
tach. VISO SMS wspdipracuje z systemem
kontroli dostepu RACS 5 i umozliwia inte-
gracje z innymi systemami zabezpieczen.
Pokazalismy rowniez, jak w prosty sposéb
skopiowac karte o niskim stopniu zabezpie-

czenia — powiedzial Lukasz Kanarek.




78

@ SERWIS INFORMACY]JNY

“* Marcin
Przondziono

Aptiv

Pochodze z Katowic, jestem Slazakiem
z dziada pradziada. W branzy pracuje
ponad 20 lat, a to moj pierwszy Boot-
camp. Jesli chodzi o konkurencje, byty
bardzo, bardzo fajne. Przekraczacie
oczekiwania!

Aneta Sadach

Uniwersytet
todzki

Bootcamp jest fantastycznym spo-
tkaniem, gromadzi wielu uczestni-
kéw, z ktdrymi mozna porozmawiac
i wymieni¢ sie doswiadczeniami. Sa
tu fantastyczni przedstawiciele firm,
od ktérych mozna wiele sie dowiedzie¢.
Skorzystatam dzisiaj z oferty jednego
z wystawcow, ktéra data mi do mysle-
nia, co powinnam u siebie poprawic.
Bardzo serdecznie polecam, to fanta-
styczna impreza, fantastyczna energia,
fantastyczni ludzie.

tukasz,
- 4 Obiedzinski
w Ruch

Najbardziej podobaty mi sie dwa sta-
nowiska — Genetec i Hanwha - dlatego
ze 10 s3 rzeczy, ktorymi sie interesuje,
czyli telewizja dozorowa i wszelkie nowe
rozwigzania oraz integracja, unifikacja
ich w jedna catos¢.

Grzelak
DHL Supply Chain

W takim gronie i z taka liczba eksper-
téw od bezpieczenstwa jestesmy jak
najbardziej bezpieczni. Konkurencje
na Bootcampie $wietne, superzabawa,
adrenalina, emocje. MogliSmy sie zin-
tegrowac i dobrze bawic.

’ Tomasz

| Dawid
. Karczewski
Grupa LipCo Foods

0d 12 lat jestem w branzy security, caty
czas rozwijam swoja pasje. Na Boot-
campie jestem po raz pierwszy. Wyda-
rzenie byto zorganizowane bardzo pro-
fesjonalnie: $wietni ludzie, wymiana
informacji, zwtaszcza na temat inno-
wacji, ktére moge przetozy¢ na dzia-
talnos¢ Grupy.

Drugi dzien byl juz mniej intensywny
- po $niadaniu uczestnicy udali sie
na omowienie case study, ktore poprowa-
dzit zastepca redaktor naczelnej ,,a&s Polska”
Jan T. Grusznic. Po warsztacie na chetnych
czekala ostatnia niespodzianka: mozliwos¢
wziecia udzialu w kameralnej wycieczce
po zakamarkach nieczynnej kopalni.

Jakie byly wrazenia gosci i uczestnikow tego
wyjazdu? Bardzo pozytywne! W rozmo-
wach kuluarowych podkreslano zwlasz-
cza wage tych spotkan na rzecz
integracji branzy i mozliwo-

$ci wymiany doswiad-
czen, a takze, co nie

mniej istotne, nawigzania nowych kontak-
tow zawodowych. Bootcamp to takze nie-
powtarzalna okazja do zapoznania si¢ z naj-
nowszymi technologiami poszczegélnych
producentéw i przetestowania ich w prak-
tyce oraz, co rownie wazne, w wyjatkowo
przyjaznej atmosferze i bardzo atrakcyjnych

okoliczno$ciach.

a&s Polska 06 | 2024
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Konferencja Branzy
Ochrony juz po raz 25.

29-30 pazdziernika 2024 roku Polska
Izba Ochrony zorganizowata 25. Jubile-
uszowa Konferencje Branzy Ochrony,
ktora odbyta sie w hotelu Windsor

w Jachrance. Wydarzenie zgromadzito
specjalistow z sektora ochrony oraz
przedstawicieli instytucji panstwowych
i firm prywatnych. Gtownym tematem
konferencji byto ,Branza ochrony

w zapewnieniu bezpieczenstwa infra-
struktury krytycznej w obliczu pod-
wyzszonego zagrozenia panstwa”.

Prelegenci omowili kluczowe zagadnienia,
takie jak cyberbezpieczenstwo i ochrona
infrastruktury krytycznej oraz zaprezento-
wali nowoczesne technologie ochronne.
Wystapienia wzbogacono panelem dysku-
syjnym z udziatem zaproszonych eksper-

tow. Uczestnicy konferencji mieli réwniez

[ q'"-
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mozliwos¢ odwiedzenia strefy wystawcow
z najnowszymi rozwigzaniami technologicz-
nymi w branzy ochrony.

Spotkanie zwienczyta gala jubileuszowa
z okazji 30-lecia Polskiej Izby Ochrony pota-
czona z aukcja charytatywna na rzecz Fundacji

SHRACK SECONET

,Ochrona i Pomoc”, podczas ktorej mozna byto
wylicytowac m.in. obraz z wizerunkiem Julii Sze-
remety, srebrnej medalistki w boksie podczas
tegorocznych Igrzysk Olimpijskich w Paryzu.

Drugiego dnia odbyt sie trening chary-
tatywny z mistrzem, podczas ktérego uczest-
nicy mieli okazje wykonac ¢wiczenia spraw-
nosciowe wprowadzajace w tajniki sztuki
piesciarskiej. Kazdy uczestnik treningu sama
swoja obecnoscia wspart Fundacje ,Ochrona
i Pomoc”.

Konferencja okazata sie wyjatkowa okazja
do wymiany doswiadczen i wzmocnienia wspot-
pracy w branzy ochrony, szczegélnie w kon-
tekscie wspotczesnych wyzwan, a samo wyda-
rzenie odnotowato rekordowa w historii tej
imprezy liczbe uczestnikéw i partneréw. e

Wszystko o bezpieczenstwie pozarowym

Xl edycja Ogolnopolskich Dni Zinte-
growanych Systemow Bezpieczenstwa
Pozarowego - Schrack Seconet

i Partnerzy odbyta sie w dniach:

9-10 pazdziernika 2024 r. w hotelu
Windsor w Jachrance. Wydarzenie
zorganizowata firma Schrack Seconet
Polska, Swiatowy producent zaawan-
sowanych technologicznie systemow
bezpieczenstwa pozarowego, we
wspotpracy z innymi liderami branzy
(11 Partnerdéw Technologicznych!) oraz
najlepszymi ekspertami reprezentujacy-
mi najbardziej opiniotworcze instytuty
w kraju.

Tegoroczna edycja pozostata w formule meryto-
rycznych spotkan. Uczestnicy mieli okazje zapo-
znac sie ze wszystkimi produktowymi nowo-
$ciami, z aktualnymi wytycznymi i dobrymi
praktykami w zakresie projektowania, realiza-
¢ji i eksploatacji systemow bezpieczenstwa. Nie
zabrakto szczegotowo omoéwionego wspodtdzia-
tania systemow bezpieczenstwa i instalacji tech-
nicznych dla réznych typow zagrozen w obiek-
tach budowlanych. Przeanalizowano studia
przypadkéw, polecajac zalecenia dla projektan-
tow, instalatoréw, inwestorow i uzytkownikdw
w zakresie integracji systemow bezpieczenstwa.

Podczas dwoch dni wydarzenia stucha-
cze zapoznali sie z najnowszymi wytycznymi
dotyczacymi projektowania, instalacji oraz
uzytkowania takich systeméw, jak: sygnalizacji
pozarowej, sterowania gaszeniem, DSO, kon-
troli rozprzestrzeniania dymu i ciepta, inte-
gracji urzadzen przeciwpozarowych (SIUP),
sterowania urzadzeniami przeciwpozarowymi
i innymi instalacjami uzytkowymi obiektu,
dozoru wizyjnego, kontroli dostepu, okablo-
wania strukturalnego i przemystowych roz-
wigzan infrastruktury sieciowej.

Wsparcie merytoryczne podczas tegorocz-
nej edycji szkolenia zapewnili Partnerzy Mery-
toryczni: Stowarzyszenie Inzynierow i Tech-
nikdw Pozarnictwa - Izba Rzeczoznawcdw,

Polska Izba Systemoéw Alarmowych, Instytut
Bezpieczenstwa Pozarowego NODEX, HESTIA
Loss Control, VdS Schadenverhutung oraz
eksperci reprezentujacy Centrum Naukowo-
-Badawcze Ochrony Przeciwpozarowej — Pan-
stwowy Instytut Badawczy. e
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AXIS COMMUNICATIONS

Kamery typu turret

o doskonatej jakosci

obrazu do 4K

Axis Communications przedstawia
nowa generacje kamer z serii AXIS

M31. Te kompaktowe i dyskretne
kamery zapewniaja wygodng instalacje
zarowno wewnatrz, jak i na zewnatrz.

Kamera AXIS M3125-LVE oferuje rozdzielczos¢
2 Mpix, a AXIS M3126-LVE i AXIS M3128-LVE
zapewniaja odpowiednio 4 Mpix i 8 Mpix.
WDR zachowuje szczegoty, gdy w scenie znaj-
duja sie zaréwno jasne, jak i ciemne obszary,
a technologia OptimizedIR umozliwia dozor
w catkowitej ciemnosci.

Te kamery oparte na sztucznej inteligendji,
wyposazone w procesor gtebokiego uczenia
(DLPU), umozliwiaja przeprowadzanie zaawan-
sowanych analiz na brzegu sieci. Przyktadowo,
w systemie znajduje sie AXIS Object Analy-
tics, preinstalowany program do wykrywania,

klasyfikowania, $ledzenia i liczenia obiektdw,
takich jak ludzie i pojazdy. DLPU dostarcza
rowniez cennych metadanych, utatwiajac
szybkie, tatwe i wydajne wyszukiwanie kry-
minalistyczne w wideo na zywo lub nagra-
nym wczesniej.

Dzigki wszechstronnemu zestawowi akce-
soriow montazowych, te ptaskie koputy mozna
montowac na $cianach lub sufitach. Kom-
paktowe i dyskretne, sa dostepne w kolorze
czarnym lub biatym. Ponadto, Axis Edge Vault,
sprzetowa platforma cyberbezpieczenstwa,
zabezpiecza urzadzenie i chroni poufne dane

SAFETY PROJECT

VIl Miedzynarodowy

przed nieautoryzowanym dostepem. Kamery
te oferujag certyfikat FIPS 140-3 poziomu 3,
bezpieczne przechowywanie i obstuge kluczy
kryptograficznych.
Ponadto kazda kamera oferuje:
doskonata jakos¢ obrazu w rozdzielczo-
$ci do 4K,
WDR, Lightfinder i OptimizedIR,
obudowe w kolorze czarnym lub biatym
analityke materiatu wizyjnego oparta
na sztucznej inteligencji,
wbudowane funkcje cyberbezpieczen-
stwa dzieki Axis Edge Vault. e

Kongres Naukowo-Techniczny

SAFE PLACE 2024

Za nami niezwykle intensywna

i merytoryczna VIl edycja
Miedzynarodowego Kongresu
Naukowo-Technicznego Safe Place
2024. Tegoroczna edycja zgromadzita
rekordowa liczbe uczestnikow blisko
450 0sob. To dowdd na rosngce
zainteresowanie zagadnieniami
bezpieczenstwa obiektow i przestrzeni.
Kongres otworzyty wystapienia ekspertow,

ktore rzucity nowe Swiatto na aktualne wyzwa-
nia zwigzane z zagrozeniami hybrydowymi,

DEBATA EXEFERCHA

kryminalnymi oraz implementacja klu-
czowych dyrektyw, takich jak NIS-2, CER
i DORA. Nie zabrakto praktycznych reko-
mendacji, podanych z miedzynarodowe;j
perspektywy przez wybitnych specjalistow,
w tym dyrektora RCB Zbigniewa Muszyn-
skiego, gen. dyw. w st. spocz. prof. Bogu-
stawa Packa czy Itaya Levina, reprezentu-
jacego Intelligence Driven Security. Uwage
uczestnikow przyciagnety:
- Debata ekspercka na temat przygotowa-
nia do wojny oraz zagrozen hybrydowych
i kryminalnych, moderowana przez jed-
nego z organizatoréw Kongresu.

- Zawody strzeleckie organizowane we wspot-
pracy z Militaria.pl i Safety Project, ktére
zakonczyty sie uroczystym wreczeniem
nagrod.

- Dynamiczny pokaz Grupy TAURUS OCHRONA,
ktéry dostarczyt niezapomnianych emocji.

- Warsztaty praktyczne, podczas ktorych
uczestnicy mogli ¢wiczy¢ reagowanie
na zamachy, poznawac innowacje tech-
nologiczne oraz doskonali¢ umiejetnosci
z zakresu pierwszej pomocy.

Dzien warsztatowy okazat sie jednym
z najwiekszych sukceséw tegorocznej edycji.
Rownolegle odbywaty sie cztery moduty prak-
tyczne, w tym prezentacje rozwiazan takich
firm, jak Bosch Security and Safety Systems,
GINA Software czy IntelexVision.

Podczas sesji finatowej zaprezentowano
wnioski oraz rekomendacje do raportu doty-
czacego stanu bezpieczenstwa obiektow
i przestrzeni, podkreslajac koniecznos¢ budo-
wania odpornosci infrastruktury krytycznej.

- Nie bytoby tak spektakularnego Kon-
gresu bez zaangazowania naszych partne-
row: technicznych, merytorycznych, medial-
nych oraz partnera motoryzacyjnego. Ich
wktad w jakosc i prestiz wydarzenia jest
nieoceniony. Wielkie podziekowania Rieru-
jemy réwniez do uczestnikow, Rtorzy swojqg
aktywnosciq i zaangazowaniem uczynili Safe
Place 2024 niezapomnianym wydarzeniem
- powiedziat mjr rez. dr hab. inz. Jarostaw
Stelmach (na zdjeciu obok).

Organizatorzy juz teraz zapraszaja
do udziatu w Safe Place 2025! e

a&s Polska 06 | 2024



Honeywell | Secured by
Default - cyberbezpie-
czeinstwo w archiwizacji

Wraz z nowymi kamerami serii 35 Honeywell
wprowadzit na rynek rejestratory sieciowe spetniajace
najwyzsze normy zwigzane z cyberbezpieczefnstwem,
obejmujace m.in. bezpieczng szyfrowang transmisje
przy uzyciu TLS1.2. Dostepne urzadzenia oferuja od

8 do 32 kanatow IP w wersji PLUS.

Ponadto wersja z wbudowanym switchem PoE minimalizuje liczbe
pobocznych elementéw w systemie.

Obstuga kamer 8 MP (4K) z kompresja H.265 HEVC to juz stan-
dard w tego typu urzadzeniach. Jednak dzieki zwiekszonym wymo-
gom bezpieczenstwa rejestratory sa zgodne z NDAA, doskonale
wpisuja sie tez w najnowsze wymagania zwigzane z certyfikatami
PCI DSS. Zastosowanie modutu TPM zapewnia kompleksowe szy-
frowanie strumieni i polecen za pomoca zintegrowanych kluczy
kryptograficznych. Wybierajac rozwiazania z serii 35 Honeywell,
wchodzimy na wyzszy poziom cyberbezpieczenstwa.

Urzadzenia sa dostepne w portfolio Linc Polska. e

Integracja systemu RACS 5
z kamerami LPR MOBOTIX

MOBOTIX to uznany producent
zaawansowanych systemow
monitoringu wizyjnego, nalezacy
do grupy Konica Minolta.

W ofercie firmy znajduja sie

m.in. kamery LPR, ktore sa
przystosowane do wspotpracy

z systemami kontroli dostepu,

w tym rowniez z systemem RACS 5.

Integracja RACS 5 z kamerami LPR MOBOTIX pozwala na automa-
tyzacje procesu kontroli dostepu dla pojazddw. Dzieki wspotpracy
tych rozwigzan mozliwe jest uzyskanie petnej kontroli nad doste-
pem do obiektéw przy wykorzystaniu zaawansowanego monito-
ringu wizyjnego.
Integracja tych rozwigzan niesie ze soba liczne korzysci. Do najwaz-
niejszych z nich zaliczy¢ mozna:
- automatyczne otwieranie bram na podstawie odczytu tablic
rejestracyjnych;
zwiekszenie bezpieczenstwa dzieki precyzyjnej identyfika-
cji i wyeliminowaniu mozliwosci wjazdu nieupowaznionych
pojazdéw;
elastyczne reguty dostepu dostosowane do indywidualnych
potrzeb;
automatyzowane raporty i alerty dotyczace zdarzen kontrolnych.
Mozliwos¢ automatyzacji kontroli dostepu dla pojazdow przy
jednoczesnym zwiekszeniu poziomu bezpieczenstwa sprawia,
ze rozwiazanie to sprawdzi sie w wielu obszarach i sektorach ryn-
kowych. Integracja systemu RACS 5 z kamerami LPR MOBOTIX znaj-
duje swe zastosowanie m.in. w parkingach i garazach, obiektach
przemystowych, firmach i biurach oraz obiektach logistycznych. e

HANWHA VISION

Wielokierunkowe kamery Al

Wielokierunkowe kamery Al t3czg kilka
kamer w jednym urzadzeniu, oferujac
korzysci trzech, czterech, a nawet
pieciu kamer Al bez zwigzanych z tym
kosztow obstugi kilku urzadzen.
Gtowna zaletg wielokierunkowych
kamer Al jest optacalnos¢, poniewaz
firmy inwestuja tylko w jeden zestaw
sprzetu, okablowanie i jedna licencje
VMS (systemu zarzadzania materiatem
wizyjnym).

Wielokierunkowe kamery Al sg idealne do moni-
torowania duzych i ztozonych obszaréw, w tym
centrow miast, lotnisk, skrzyzowan i ruchliwych
placow logistycznych. Przyktadowo 5-kanatowy
model PNM-C34404RQPZ zapewnia operatorom
rozlegty zasieg przy uzyciu kamer PTZ i kamer
stacjonarnych w jednym potaczeniu, ze szcze-
gotowa jakoscia obrazu do 4K i zaawansowa-
nym pakietem analityki Al.

Kamery te moga by¢ rowniez dobrze
dostosowane do Srodowisk wewnetrznych,
takich jak handel detaliczny, biura i przestrze-
nie o niskim suficie. Modele Al Mini s kom-
paktowe i dyskretne, co oznacza, ze mozna
je bezproblemowo zainstalowac w miejscach
o niskim suficie lub tam, gdzie priorytetem jest
estetyka. Urzadzenia te dostarczaja do czterech

el

roznych strumieni wideo, dzieki czemu ope-
ratorzy moga tatwo monitorowac scene bez
koniecznosci przetaczania sie miedzy kame-
rami przy zachowaniu szerszego pola widze-
nia w porownaniu do pojedynczej kamery.

Skuteczno$¢ dozoru przy stabym oswie-
tleniu moze spadac, ale nowoczesne kamery
wielokierunkowe sa wyposazone w nieza-
lezne strefy podczerwieni (IR) i funkcje dale-
kiego zasiegu IR, zapewniajac wyrazny obraz
nawet w catkowitej ciemnosci. W catej gamie
kamer wielokierunkowych Hanwha Vision
dostepne sa opcje, umozliwiajace operato-
rom reczna regulacje intensywnosci kazdej
strefy podczerwieni, co zapobiega odbiciom
i optymalizuje jako$¢ obrazu, zapewniajac
wyrazny obraz miejsc niezaleznie od warun-
kow oswietleniowych.

Wielokierunkowe kamery Al s3 idealnym
rozwigzaniem dla firm potrzebujacych kom-
pleksowego i inteligentnego dozoru, bez kosz-
townej i czasochtonnej instalacji i konserwa-
cji wiekszej liczby kamer o
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Listopadowy poranek, a w zasadzie prawie noc.

Piata rano nie byta ulubiona pora dnia Krzysztofa = —‘-“"=-"='* -
Jastrzebskiego, menedzera agencji ochrony strzegacej —

m.in. kilkunastu sklepow wielkopowierzchniowych,

nalezacych do duzej miedzynarodowej sieci sprzedazy.

Nie byto jednak wyboru. Czas do roboty.

Z rozmyslan nad wtasnym ciezkim losem (dlaczego nie
urodzitem sie psem?) wyrwat go dzwonek telefonu.

- Panie Krzysztofie, przepraszam, ze tak wczesnie, mam
nadzieje, ze nie obudzitam - gtos Krystyny Dzwoneczek,
Rierowniczki sklepu, brzmiat troche niepokojgco - ale pan
Jarek nie przyszedt, a to ten, no ktopot, bo sam pan wie...

- Pani Krystyno, ja juz od dawna
nie spie, ale jaki Jarek? -
Krzysztof moze i nie spat, ale
to nie znaczy, ze byt przytomny.

Matko jedyna, psa by nie wygonit, powiedziat do siebie w duchu Krzysz-
tof; patrzgc na wredny deszcz lejgcy za oknem. Na zewngtrz byto ciemno
i ponuro. Zgnity wyz okazat sig niestety trafnq prognozg pogody.

- Chodz, Fafik, pojdziemy na spacer. - Gtos Krzysztofa pobrzmie-

wat sztucznym entuzjazmem. Fafik, przygarniety w chwili Krzyszto-
fowej stabosci mieszaniec jamnika i owczarka niemieckiego, z cha-
rakteru wredna bestia, nie dat sie na to nabrac. Z niejednej miski jadt

w poprzednim Zyciu obierki z pomyjami, Zzeby go teraz na dwor w takq
pogode wyganiac. typngt groznym wzrokiem na widok reki ze smyczg,
wiec Krzysztof szybko zrezygnowat z planu wyprowadzenia psa.

- No nic, paricia z tobg wyjdzie. - Krzysztof uznat, ze naleganie nie ma
sensu. Mogto sig to skoriczyc zle albo jeszcze gorzej. Oczywiscie dla
niego. On jednak nie miat wyboru. Trzeba byto ruszac do roboty.
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- Pan Jarek, ten ochroniarz.

- Pracownik ochrony, pani Krystyno. Ochro-
niarz to w klubie nocnym szopenfeldziarzy
przegania. - Krzysztof pilnowat kwestii for-
malnych, bo wiedzial, ze ludzie lubig lek-
cewazy¢ jego ciezko pracujacych ludzi. Ilez
razy spotkal si¢ z mocno krzywdzacg opinia,
ze stoi taki, nic nie robi, a pienigdze bierze.
A dobrze wiedzial, ze jak trwoga, to do... no
wlaénie, pracownika ochrony. Nalezal im si¢
zatem szacunek.

- Wiem, wiem, ale to nie zmienia faktu, ze pan
Jarek nie zjawil sie w pracy. A tu za chwile
sklep rusza. - Krystyna Dzwoneczek, ktorej
glos przypominat raczej solidny spizowy
dzwon, brzmiata na zmartwiong.

- Pani kierownik, damy rade, mamy ludzi.
Juz jade. Do zobaczenia. — Krzysztof zakon-
czyt rozmowe, starajac sie nie da¢ po sobie
poznaé, ze mocno si¢ zmartwil.

Z tymi ludzmi wcale nie byto tak dobrze.
Ostatnie rekrutacje nie wygladaly zache-
cajaco. Mlodzi sensowni ludzie nie gar-
neli sie do pracy w agencji ochrony. Robota
byla cigzka, czesto bezposrednio z klien-
tem bez krawata, w dzikich porach, caty
dzien na nogach. A przeciez jako agencja
nie mogli oferowa¢ ani owocowych czwart-
kéw, ani casual pigtkow, a karta sportowa
dla kogo$, kto miat po calym dniu chodze-
nia kilkanas$cie kilometréw na liczniku, tez
nie byla wystarczajaca zachetg. Potrzebowali
mlodych, rzutkich, wysportowanych ludzi,
a zglaszali si¢ emeryci z grupa inwalidzka.
Nic to, trzeba dzialaé.

Dariusz Wielki, od niedawna pracownik
ochrony, mial tego dnia w planach pospa¢
do potudnia, a potem zaszy¢ si¢ w przydomo-
wym warsztacie, gdzie hobbystycznie strugat
z drewna rdzne krasnale i zabawne ludziki,
ktdre zresztg coraz lepiej sie sprzedawaly

na popularnym portalu z rekodzielem. Plany
diabli wzieli, bo zadzwonit kierownik Krzysz-
tof. Dariusz siedzial teraz naburmuszony
w samochodzie, jadac do pracy.

- Panie Darku, to zobaczymy jak tam na miej-
scu, ale nie powinno by¢ klopotéw. Zastep-
stwo jest dzisiaj, grafik sprawdze, zeby pan
nie byl poszkodowany.

Po dotarciu na miejsce obaj panowie
zastali moze nie armegedon, ale maly cha-
osik. Za pie¢ minut powinno nastgpic¢ otwar-
cie sklepu. Juz przestgpuja przed nim z nogi

na noge osiedlowe ,wozkowe”, jak mowila

o nich kierownik Dzwoneczek, czyli star-
sze panie z wozkami w krate, tymczasem
w pomieszczeniu ochrony zamiast plano-
wania pracy odbywala sie dziwna narada.
Jadwiga, starsza sprzedawczyni zawiadu-
jaca dzialem nabialu, gorgczkowo ttuma-
czyla, ze przeciez Jarek to juz wczoraj byt
dziwny, ani chybi si¢ pochorowal, zresztg
méwil, ze go cos rozbiera i nie wie, czy przyj-
dzie. Moze to covid, a moze zwykta grypa.
No tak moéwit. Kierowniczka Dzwoneczek
z oburzeniem przyjela te wiadomo$¢, bo nikt
mi nigdy nic nie mowi i dlaczego ja zawsze
dowiaduje sig ostatnia?! Pani Wanda, sprzata-
jaca od lat w placOwce znienacka zauwazyla,
ze ludzie, kamery wlgczta, bo przeciez zaraz
tu tum wejdzie i nas pookradajg. Kierownik
Dzowneczek przewrdcita oczami, Krzysz-
tof westchnat ciezko, widzac, ze Wanda ma
racje, bo monitory byly czarne jak listopa-
dowa noc, za to Dariusz Wielki ze stoickim
spokojem oznajmil, ze on to si¢ idzie prze-
brad i si¢ rozejrzy, bo cos mu tu Smierdzi.

- Jakze $mierdzi! - Wanda nie kryla wzbu-
rzenia. - Ja tu na kolanach wszystko szoruje!
Spojrz Pan - teatralnym gestem wskazala
na pomieszczenie — na blysk! A na wedli-
nach i serach to nawet ufaly $wieca noca. Co

tez Pan gadasz. — Malo brakowalo, a przeje-
chataby mtodzianowi szmatg przez grzbiet.
- W sensie, ze sytuacja dziwna — pracownik
ochrony Dariusz zaczat thumaczy¢ - bo u nas taki
zwyczaj, ze jak kto$ nie moze przyjéé, to weze-
$niej pana kierownika powiadamia. - Méwiac
to, Dariusz wskazal na Krzysztofa Jastrzebskiego.
- Tak ze ten, ja sie przejde po obiekcie. - I cofa-
jac sie rakiem do wyjécia, dyskretnie sie oddalil.
Krzysztofa zmartwily tak naprawde nie kto-
poty kadrowe, ale fakt, ze dziwnym trafem
nieobecnos¢ jednego pracownika zbiegla sie
z niedzialajacym system CCTV. Dlaczego nie
dziata? Oto jest pytanie.

Dariusz Wielki przeszedt przez sklep, potem
obszedt parking, potem jeszcze raz przeszedt
przez sklep, a potem raz jeszcze wyszed! na par-
king. Niby nic si¢ nie dziato, ale dlaczego 0 6.30,
w listopadowy poranek siedzi na parkingu
w samochodzie czterech dziwnych typow,
ktorzy nie wygladaja na takich, ktorym w glowie
$wieze buleczki i mleko dla kota? Hm, zasta-
nawiajace. Dyskretnie zerknal na tablice reje-
stracyjng, ale ta byta umazana blotem, jakby
samochdd brat udzial w rajdzie ,,Paryz-Dakar.
Po bezdrozach Amazonii”. I juz mial wejé¢
do $rodka, gdy zauwazyt, ze do samochodu,
tak jakby chytkiem podchodzi...

Krzysztofowi udato si¢ uruchomic system
CCTV. Zerknal na monitory i zobaczyt
to samo co Dariusz. Do samochodu, z kt4-
rego wyszlo czterech solidnie wygladajacych
mezczyzn, podszed! kto§ mu znajomy. Jakie
interesy, ktore nie pozwalaja wej$¢ do cie-
plego jasnego wnetrza sklepu, mozna mie¢
w mroczny listopadowy poranek? Co takiego
zalatwia si¢ akurat tego dnia, gdy ochrona
miata dziala¢ w ostabionym skfadzie, a moni-
toring wizyjny odmowit wspotpracy z idio-
tycznego powodu, powiedzmy, Ze uszkodzo-
nego kabelka?
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Gdy Krzysztof zastanawial nad calg sytuacja, do pomieszczenia
wszed} Dariusz Wielki i oznajmik:

- Widzialem co$ dziwnego. — Krzysztof wskazal gtowa na monitory.
Razem w nie spojrzeli.

- Tak, panie Darku, mial pan racje, coé tu zdecydowanie $mierdzi.

Kto podszedt do samochodu? Co ,,$mierdziato” pracownikowi ochrony
Dariuszowi i jego zwierzchnikowi Krzysztofowi Jastrzebskiemu? Jak
sprytnie unieruchomi¢ system CCTV i jak temu zapobiec? I czy
naprawde kto$ sie rozchorowal, czy raczej wolat danego dnia w pracy

sie nie pojawi¢? Odpowiedzi na te pytania poznali uczestnicy ostat-
niego w tym roku Security Forum. Udzielil ich nasz ekspert Jacek Grze-
chowiak. Odpowiedzi znajdujq si¢ tez na naszej stronie ,,a&s Polska’.

Robert Gtazewski, Checkpoint Systems Mateusz Gintrowicz, Securitas Polska

Opracowata Monika Zuber-Mamakis
na bazie scenariusza Jacka Grzechowiaka

Na Security Forum najbardziej podoba mi sie przede wszystkim
aspekt warsztatowy spotkania. SzRolenie to nie jest prezentacja,
tylko rozmowa, a ludzie biorg w niej aktywny i bezposredni udziat.
Czesto prowadzqgcy na innych warsztatach chcieliby osiggngc taki
efekt, ale méwiq zbyt sztywno, trzymajqc sie slajdow. Tu wszyscy
korzystajg. Kazdy jest inny, kazdy ma cos innego w gtowie i robi sig
ciekawe sprzezenie. Dodatkowo, tu nie ma 0séb z przypadku, to sq
profesjonalisci, kRtérzy chcg sie rozwijac i zalezy im, Zeby ta branza

szta do przodu.

Magdalena Wisniewska, CH Pruszkéw

Z tego Security Forum wyniostam dla siebie
przede wszystkim wiedze, ze nalezy uwaz-

nie przyglgdac sie osobom wspétpracujg-

cym. Ponadto jeszcze wigkszg uwage bedziemy
zwracac na wszystRie firmy, ktore prowadzq
rézne prace w naszym budynku, np. bezpo-
Srednio dla najemcéw. Mamy procedure awiza-
cyjng, wiec kazdq takg osobe znamy z imienia
i nazwiska, ale - jak pokazuje dzisiejsze szko-
lenie - nawet to moze byc ztudne, bo podwy-
konawca moze nie wiedziec, ze ktos sie u niego
zatrudnit na potrzeby prac w konkretnym miej-
scu. Zamierzam sie temu doktadniej przyjrzec.

Podczas spotkania zwrdciliSmy uwage na Rluczowq role odpowied-
nio przygotowanych procedur. To one wyznaczajq dziatania, jakie pra-
cownik ochrony powinien podjg¢ w przypadku wystgpienia incydentu.
Ich opracowanie lezy po stronie menedzera i ma na celu zapewnie-
nie, ze pracownik doktadnie wie, co robi¢ w konkretnej sytuacji. Nawet
chwilowe zawahanie moze skutkowac wysokimi kosztami zwigzanymi
z incydentem. Przeprowadzona gra symulacyjna dodatkowo wyka-
zata, ze pracownicy ochrony powinni by¢ odpowiednio przeszkoleni

z uwzglednieniem specyfiki branzy, ktorg obstugujg.

Andrzej tukianowicz, Allegro
Najciekawsze w tym szkoleniu byto omé-
wienie genezy kradziezy. Dato to na pewno
duzo do myslenia zaréwno uczestnikom

z branzy e-commerce, jak i ze sklepdéw wiel-
kopowierzchniowych, ktdrzy nie mieli wiedzy
na temat metod dziatania sprawcéw dokonu-
jacych kradziezy w ich obiektach. Ja akurat
spotkatem sie z tym wczesniej, ale zawsze
warto odswiezyc i uporzgdkowac te wiedze.
Co chwile wchodzg nowe metody kradziezy,
a takie spotkanie to tez okazja do wymiany
poglgddw. To zdecydowanie poszerza
horyzonty.

Monika Turek, Dino Market
Najwiekszymi wyzwaniami dla nas sq
kradzieze oraz powstajgce ich nowe
formy. Zagadnienia na listopadowym
Security Forum byty naprawde bardzo
interesujgce. Bardzo mi sie podobato,
Ze prowadzgcy omdéwit wtasnie kon-
spekt kradziezy i pokazat, od czego
zaczynac ich rozpracowywanie, i prze-
szedt od weryfikacji po kRoricowe
ustalenia. Réwnie cenna byta
wymiana doswiadczeni z innymi
security managerami z branzy retail.
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