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CZASOPISMO RYNKU SECURITY

PODSUMOWANIE ROKU 2024
| PROGNOZY NA 2025

Rok 2024 w branzy zabezpieczen okazat sie czasem
dynamicznych przemian i intensywnych wyzwan.
Wypowiedzi przedstawicieli firm security daja obecny
i przyszty obraz sytuacji na polskim rynku.

STARE, ALE JARE? NIEKONIECZNIE POLSKA

Bezpieczenstwo urzadzen loT to proces wymagajacy
ciagtej uwagi, aktualizacji i adaptacji do zmieniajacych
sie zagrozen. Technologia ma wspierac organizacje,

a nie by¢ jej najstabszym ogniwem.

RAPORT:
TRANSPORT | LOGISTYKA 2025

Dekoniunktura z perspektywa trwatego wzrostu
to obecna sytuacja polskiej branzy TSL. To dobry czas
dla firm gotowych na zmiany.
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EDYTORIAL

W zdrowym ciele zdrowy duch

Gospodarka jest jak organizm. Wazny jest kazdy element. Gdyby chcie¢ przyréwnac go-
spodarke do ludzkiego ciata, to transport i logistyka bylyby odpowiednikiem wszystkich
naczyn krwionosnych: tetnic, zyl i naczyn wiosowatych. Wszystkich tak samo waznych.
[ tak jak one doprowadzaja krew do najbardziej odleglych zakatkéw ciata, tak transport
i logistyka odpowiedzialne sa za sprawne dostarczenie wszystkiego, co potrzebne, by
dobrze funkcjonowat caly gospodarczy organizm.

W tym poréwnaniu nasza branza, czyli security, bylaby oczywiscie systemem
immunologicznym.

Zapewne wielu czytelnikéw sie zgodzi, ze do dobrego czlowiek szybko sie przyzwy-
czaja i fakt, ze potki sklepowe sa pelne towardéw, a zatankowanie samochodu nie sprawia
zadnej trudnosci, poza bélem portfela, jest oczywista oczywistoscia. Czasami jednak,
jak w kazdym organizmie, co$ przestaje funkcjonowac idealnie albo sobie radzi nieco
gorzej, niz bysmy chcieli. Pojawia sie jaki$ dyskomfort. O takim delikatnie zauwazalnym
dyskomforcie dotyczacym wiasnie branzy TSL piszemy w raporcie na str. 12.

Céz takiego dolega branzy TSL? Nizsze przychody, mniejsze marze, problemy z utrzy-
maniem ptynnosci finansowej, zadluzenie, niewyptacalnos¢ - to jeszcze nie stan kry-
tyczny, ale wyrazne symptomy, Ze organizm (czyli gospodarka) cierpi z powodu jakiej$
dolegliwo$ci. Najczesciej jest to spowolnienie gospodarcze — choroba o skomplikowanej
etiologii. Mimo klopotéw TSL wykazuje zaskakujaca odporno$é, miedzy innymi wspo-
magana przez security, i broni sie na przyktad za pomoca inwestycji. To wlasnie firmy
z sektora TSL inwestuja znaczaco wiecej niz $rednia przedsiebiorstw w Polsce. Pole-
camy uwadze ten raport, bo podobnie jak system immunologiczny, ktéry nieustannie
monitoruje organizm, reagujac na najmniejsze zagrozenia, tak branza security czuwa
nad bezpieczenstwem catego taricucha dostaw. A inwestycje prowadzone przez TSL
dotyczg przeciez nie tylko infrastruktury, ale takze jej ochrony.

Gdy TSL niedomaga, rola security staje sie jeszcze bardziej kluczowa. Nasza branza
stale rozwija ,terapie” i ,szczepionki” - od fizycznych zabezpieczen po zaawansowane
systemy Al — by wspiera¢ odporno$¢ branzy TSL na wszelkie ,,choroby”. Nie mozna jednak
zapomnied, ze tak jak odpornos¢ organizmu wymaga stalego wzmacniania i moderniza-
cji, tak i systemy bezpieczeristwa musza ewoluowad, by skutecznie odpowiadac na coraz
to nowe zagrozenia. Tak twierdza tez eksperci zapytani o prognozy na rok 2025 (str. 32).

Siegajac po innowacyjne rozwiazania, jak zastosowanie systeméw monitoringu
wizyjnego do detekcji dymu i ptomienia (str. 52 i 57) czy sztucznej inteligencji do opty-
malizacji proceséw (str. 26), branza security skutecznie wspiera ,odporno$¢” branzy TSL.
To wlasnie o tych nowoczesnych ,terapiach” piszemy w biezacym numerze. Zapraszamy
do lektury artykutéw, zyczac przy okazji zaréwno Paristwu, jak i calej gospodarce, duzo,
duzo zdrowia.
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Najwyzsza skutecznos¢ w kazdym... znaku

Czarna i biata lista

do 20 tysS. pozyci

Zgodnosc¢
z wymaganiami NDAA
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Polskie profesjonalne
zintegrowane rozwigzania
VMS
Ponad 200 000 instalacji
na catym sSwiecie
Jestesmy z Wami od
2003 roku

www.alnetsystems.com



BCS, HIKVISION, LINC POLSKA, SQUARETEC, TP-LINK

BCS

4-Mpix kamery LPR (Licence Plate
Recognision) z serii BCS Point sg
przeznaczone do automatyczne-
go odczytywania numerdw tablic rejestracyjnych pojaz-
déw. Doskonale sprawdzaja sie na parkingach do kontroli
ruchu (wjazdéw/wyjazddéw) oraz rejestracji czasu postoju
pojazdu.

Nowe modele kamer LPR z serii BCS Point majg obiektywy z moto-

zoomem w réznych zakresach ogniskowych. Do obserwacji z odle-
gtosci do 10 m (np. wjazdy/wyjazdy z parkingdw), sprawdzi sie model
BCS-P-TIP74VSR5-ITC-2812, ktéry ma ogniskowg w zakresie od
2,8 do 12 mm. Natomiast drugi model BCS-P-TIP74VSR5-ITC-0832
charakteryzuije sie wiekszg ogniskowg, w zakresie od 8 do 32 mm
i jest przeznaczony géwnie do obserwacji ruchu z wigkszych odle-
gtosci (np. bramki nad drogg). Umozliwiajg odczyt tablicy z pojazduy,
poruszajgcego sie z predkoscig do 80 km/h.

Urzadzenia maja tez opcje tworzenia biatej i czarnej listy, czyli list
samochoddéw uprawnionych do wjazdu badz do niego nieuprawnio-
nych. Listy, ktére mogg mie¢ do 20 tys. wpiséw, mozna zintegrowac
z systemami szlabanowymi i zdarzeniami alarmowymi, np. pojawie-
nie sie samochodu z czarnej listy.

Kamery wyposazono w funkcje: WDR, White Balance, reczne
ustawienia migawki czy promiennika IR. Ponadto majg dwa wejscia
i wyjscie alarmowe, za pomocg ktérych mozna sterowac zewnetrz-
nymi urzagdzeniami, oraz wejscie i wyjscie audio, ktére w razie potrze-
by umozliwia prowadzenie dwukierunkowej komunikacji gtosowe;j.

Kamery LPR z serii BCS Point umozliwiajg stworzenie bezpieczne-
go systemu kontroli ruchu, zgodnego z wymaganiami NDAA (National
Defense Authorization Act).

Wiecej na: www.bcs.pl

HIKVISION

Firma Hikvision wprowadzita serie kamer ColorVu 3.0
2XX7G3, ktére wyznaczajg nowe standardy w monito-
ringu wizyjnym. Dzieki zastosowaniu zaawansowanych
technologii, takich jak HikAlI-ISP, Smart Hybrid Light, F1.0
Super Confocal Lens, 3D LUT Color Correction oraz Al
WDR, kamery tej serii gwarantujg doskonatg jakos¢ obrazu
w kazdych warunkach oswietleniowych.

Technologia HikAlI-ISP zapewnia niezréwnang wydajnos¢ dzieki
redukcji szumoéw wspieranej przez Al, dynamicznej redukcji smu-
zenia oraz zaawansowanemu procesowi automatycznej regulaciji
parametréw, co przekfada sie na stabilnos¢ algorytmu i doskonatg
jakos¢ obrazu, nawet w stabym oswietleniu.

F1.0 Super Confocal Lens to precyzyjnie zaprojektowany obiek-
tyw, ktdry dzieki duzej aperturze zapewnia wyrazne i jasne obrazy
w trybach dziennym i nocnym. Wysoki wspdtczynnik LPPM wraz
z korekcjg do pracy w podczerwieni gwarantuje doskonatg jakos¢
obrazu niezaleznie od warunkow.

Smart Hybrid Light pozwala na wybdr trybu oswietlenia: IR, $wia-
tta biatego lub trybu inteligentnego, ktéry automatycznie przetgcza
sie na obraz kolorowy po wykryciu zdarzenia.

3D LUT Color Correction wyrow-
nuje poziom jasnosci obrazu oraz wier-
nie odwzorowuije kolory, dzieki czemu
obraz z trybu nocnego doréwnuije ja-
koscig dziennemu. WDR wspierany al-
gorytmami Al zapewnia idealny balans
miedzy jasnymi i ciemnymi obszarami,

eliminujac przeswietlenia i zachowujac

szczegdty w miejscach zacienionych. \_/
Wiecej na: www.hikvision.com/pl
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INTELIGENTNY SZTUCZNA ROZROZNIA PONAD WSPOLDZIALANIE KOMPATYBILNOSC
REJESTRATOR INTELIGENCJA 30 TYPOW OBIEKTOW Z réznymi z @SAFESTAR
efektywna i skuteczna wbudowana, zaawansowana  ludzi, pojazdy, zwierzeta kamerami IP
detekcja zagrozenia sztuczna inteligencja
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LINC POLSKA

Rozpoznawanie tablic rejestracyjnych (LPR) lub automa-
tyczne rozpoznawanie tablic rejestracyjnych (ANPR) to
technologie wykorzystywane do automatycznej identyfi-
kacji pojazdéw.

Technologia LPR, wykorzystywana gtéwnie do celéw bezpieczen-
stwa i monitorowania ruchu, znalazta szerokie zastosowanie w po-
borze optat, zarzadzaniu parkingami i egzekwowaniu prawa, umoz-
liwiajac tym sektorom wydajniejsze i skuteczniejsze dziatanie.

Na doktadnos¢ i skutecznos¢ technologii ANPR wptywa wiele
czynnikéw: warunki srodowiskowe, réznorodnos¢ tablic rejestra-
cyjnych, predkos¢ pojazdu, rozmieszczenie kamer i stabilnos¢ sieci.
Rozpoznawanie tablic rejestracyjnych w terenie jest bardziej ztozone,
niz mogtoby sie poczatkowo wydawac. Chociaz tworzenie systemow
rozpoznawania tablic rejestracyjnych (LPR) dla kontrolowanych sro-
dowisk moze by¢ proste, prawdziwym wyzwaniem jest opracowanie
technologii, ktéra umozliwia doktadny odczyt tablic rejestracyjnych
w zmiennych warunkach.

Woybierajac system ANPR warto zwrdéci¢ uwage na nastepujace
kwestie:

« Precyzja dziatania — rozpoznawalnos¢ na najwyzszym poziomie
w kazdych warunkach.

« Kompatybilno$¢ — mozliwos¢ integracji z innymi systemami.

+ Wysoka jakos¢ produktdéw, serwisu i wsparcia.

« Innowacyjnosé potgczona z wysoka wydajnoscia.

Dzieki wieloletniemu doswiadczeniu w terenie, gtebokiej wiedzy
w zakresie technologii sztucznej inteligenciji i ciggtym wysitkom AVUTEC
stworzyt kompletny system ANPR, ktéry skutecznie radzi sobie z wy-
zwaniami $wiata rzeczywistego. Zachecamy do jego przetestowania.
Wiecej na: www.linc.pl

TP-LINK

SQUARETEC

Przetgczniki sieciowe BAROX oferujg zaawansowane
funkcje, ktére doskonale odpowiadajg wspdétczesnym
wymaganiom w zakresie zwiekszania bezpieczenstwa
systemow ochrony.

Dzieki funkcji automatycznego sprawdzania PoE przetgczniki moga
rutynowo ,pingowac” podtgczone urzadzenia i automatycznie po-
nownie uruchamia¢ potaczenie w przypadku braku odpowiedzi, co
eliminuje koniecznos¢ interwencji inzyniera. Graficzny interfejs zarza-
dzania (DMS) dostarcza informacji o monitorowanych urzadzeniach
oraz diagnostyce w catej sieci bezpieczenstwa, znacznie skracajgc
czas diagnozowania i usuwania usterek.

Przelaczniki BAROX wspierajg najnowsze standardy i funkcje
cyberbezpieczenstwa, takie jak szyfrowanie komunikacji, zabez-
pieczenia portéw, zarzadzanie logowaniem, wytaczanie niezajetych
portéw, obszerna lista kontroli dostepu, TACACS+, kontrola wielu
uzytkownikdw, serwer Radius, TLS i SSL, a takze wbudowane funk-
cje zapory sieciowej. Funkcja Non-Stop PoE umozliwia portom PoE
pozostanie aktywnymi i przesyfanie strumieni podczas aktualizacji
systemu. Monitorowanie przeptywu danych w czasie rzeczywistym,
ustawianie progéw przeptywu danych oraz monitorowanie poboru
mocy z kamery pozwalajg na proaktywne identyfikowanie poten-
cjalnych problemdw z podtaczonymi urzadzeniami.

Przetaczniki BAROX integruj3 sie z systemami VMS i PSIM re-
nomowanych dostawcéw, zapewniajgc kompleksowe zarzadzanie
i monitorowanie sieci. Te zaawansowa-
ne rozwigzania sieciowe, gwarantujgce

niezawodnos¢, bezpieczenstwo oraz ta-
twos¢ zarzadzania, dostepne sg w ofer-
cie firmy squareTec.
Wiecej na:
www.squaretec.pl

TP-Link rozszerza oferte rozwigzan
VIGI, wprowadzajgc kamery Insight

Z zaawansowanym zoomem optycz-
nym, ktére facza nowoczesng techno-
logie i inteligentna analize z wygoda
montazu i przyjaznym wzornictwem.
Insight S4452l i Insight S3452I to 4-mega-
pikselowe kamery Super HD z 5-krotnym
zoomem optycznym (dtugos¢ ogniskowej 2,7-
13,5 mm) i inteligentnymi funkcjami analityki.
Zmotoryzowany obiektyw zmiennoognisko-
wy w obu modelach pozwala uzytkownikowi

10

dostosowac pole widzenia (FOV) do wybra-
nego obszaru, co pomaga ograniczy¢ liczbe
nieprawidtowych stref wykrywania i zwiek-
szy¢ wyraznos¢ celu. Kamery typu turret
S445Z1 i typu bullet S345Z1 sg odporne na
warunki atmosferyczne (klasa szczelnosci
IP67) i uszkodzenia mechaniczne (klasa
wytrzymatosci mechanicznej 1K10), a za-
sieg doswietlenia w podczerwieni do 60 m
gwarantuje wyrazny obraz réwniez noca.

Funkcje, takie jak klasyfikacja ludzi i pojaz-
doéw, rozbudowane algorytmy wykrywania
Smart czy inteligentna korekcja wideo po-
magajg uzyskac szczegdtowy podglad nawet
w wymagajacych lokalizacjach. Oparte na
kodowaniu H.265+ rozwigzania umozliwia-
ja optymalne wykorzystanie pasma i prze-
strzeni dyskowej, co jest szczegdlnie istotne
w wiekszych instalacjach monitorujgcych.
Seria VIGI jest skierowana do uzytkow-
nikdw oczekujacych profesjonalnego mo-
nitoringu w domach i firmach, a przy tym
cenigcych prostg, wygodng obstuge. Zdalny
podglad P2P dziata dzieki chmurze TP-Link
ID oraz mobilnej aplikacji VIGI, ktérg moz-
na zainstalowad na urzadzeniach z iOS lub
Androidem.
Wiecej na: www.tp-link.com/pl
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ZWIEKSZ SWIADOMOSC
- NIE KOSZTY

Seria 35 korzysta z algorytmu sztucznej inteligencji - rozréznia pojazdy i ludzi.

Doskonata Elastyczny Whbhudowana Inteligentna tatwa
jakosc obrazu nadzar pamiet wideo detekcja ruchu w instalacii
do BMP i analityka obstudze
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TRANSPORT | LOGISTYKA

Dekoniunktura z perspektywa trwatego wzrostu - <
tak w telegraficznym skrdécie mozna opisac sytuacje

polskiej branzy TSL. W zesztym roku doswiadczyta

najgtebszego kryzysu od dwdch dekad, a mimo to

oczekuje sig, ze dtugofalowo bedzie sie rozwijac.

Paradoks? Nie, to moment w cyklu koniunkturalnym.

Moment by¢ moze zwrotny.

Adela Prochyra
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TRANSPORT I LOGISTYKA
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Branza transportu i logistyki jest kluczowa czescia gospodarki
i podlega jej regutom, w tym regule cykliczno$ci koniunktury.
Eksperci i pracownicy tego sektora, komentujac biezaca sytu-
acje finansows, czesto w swoich wypowiedziach odnoszg sie do
yhistorycznych wynikéw”. Maja wéwczas na mysli zloty okres
obejmujacy lata 2010-2019, kiedy to $rednia wzrostu wynosita
4,9% (mozemy przyjaé, ze 2000-2019 to okres srebrny ze srednia
wzrostu 3,8%). To byty lata ,ttuste”, po ktérych nieuchronnie nad-
chodza lata ,,chude”, czyli moment obecny. Portal Business Insider
podaje co prawda, ze $rednioroczny wzrost w 2024 roku wyniést
dla catej branzy 4,3%, a dla transportu drogowego i rurociagowego
6,1% (dostep: 22.01.2025), powotujac sie na dane Eurostatu doty-
czace produkcji ustug w Europie, za okres styczen—pazdziernik
2024 roku. Warto jednak pamietaé, ze szczegdtowa analiza sytu-
acji przedsiebiorstw transportu drogowego (obejmujaca finanse,
zatrudnienie, wynagrodzenia, naktady inwestycyjne) jest przygo-
towywana przez GUS co dwa lata. Dane za 2024 i 2025 rok beda
dostepne dopiero pod koniec 2026 roku.

Co wiemy juz teraz z calg pewno$cia? Zeszloroczne prognozy
zakladajgce delikatny optymizm (por. Raport: Transport i logistyka
w Polsce 2024) sie nie sprawdzily. Branza transportowa w Polsce
jest obecnie w fazie ostrego spowolnienia, ktére jest efektem
m.in. dynamicznego rozwoju w poprzednim, bardzo dobrym okre-
sie. Firmy, ktére w latach boomu zbyt szybko powigkszaly flote
czy zatrudnialy zbyt wielu nowych pracownikdéw, teraz zmagaja
sie z problemami finansowymi. Na ich obecna, kiepska sytuacje
wplywaja takze czynniki makroekonomiczne: wysoka inflacja,
wzrost kosztéw paliwa i dekarbonizacji, wzrost wynagrodzen,

spadki produkcji oraz generalny spadek popytu na ustugi trans-
portowe w Europie. Trend znizkowy wida¢ byto juz w 2023 roku:
transportem samochodowym przewieziono wtedy 1942,8 mln ton
tadunkéw, tj. 0 1,7% mniej niz rok wcze$niej, i wykonano prace
przewozowa na poziomie 400,6 mld tonokilometréw, czyli 1,5%
mniej niz w 2022 roku (GUS, Transport drogowy w Polsce w latach
2022 12023). Dalej GUS: ,W roku 2023 w poréwnaniu z rokiem po-
przednim odnotowano spadek przewozéw krajowych (w tonach
- 01,0%, w tonokilometrach - o0 3,7%). Przewozy miedzynarodowe
byly mniejsze odpowiednio o 0,9% w tonach i o 0,8% w tono-
kilometrach. Udziat transportu miedzynarodowego w ogdlnych
przewozach w tonach ksztaltowat sie na tym samym poziomie
co w 2022 roku i wynidst 21,4%, natomiast w tonokilometrach
wzrést — z 63,6% do 64,3%”.

Polscy przewozZnicy - to juz Eurostat — mimo wszystko utrzy-
mali pierwsza pozycje w Europie w przewozach drogowych.
W roku 2023 przejechali 20,3% ogdlnej liczby tonokilometréw.
Dla poréwnania drudzy na podium Niemcy - 15,4 %, a trzecia
Hiszpania - 14,2%.

Niewinne z pozoru spadki doprowadzity jednak do sytuacji
trudnej wezesniej do wyobrazenia. Giéwnym zagadnieniem w fir-
mach przewozowych w 2024 roku nie byly juz rozwdj i wzrost, ale
coraz czesciej utrzymanie pltynnosci finansowej. Niektére z nich
musialy zredukowa¢ flote, zwolnié¢ czesé zatogi, a w skrajnych
przypadkach mierzyly sie takze z kwestiami restrukturyzacji,
upadlosci czy wrecz likwidacji. W marcu 2024 roku firma Trans-
cash przeprowadzita ankiete na temat sytuacji finansowej firm
spedycyjnych. Az 70% badanych wskazato, ze w ciggu ostat-
nich 12 miesiecy ta si¢ pogorszyla, a tylko 9% - ze sie polepszyta
(trade.gov.pl, dostep: 22.01.2025). Na to samo wskazujg wyniki
badania ankietowego przeprowadzonego na 105 przedsiebiorcach
z branzy transportu przez Centrum Analiz SpotData na zlecenie
i przy merytorycznej wspdtpracy ze zwigzkiem pracodawcéw
Transport i Logistyka Polska. Ponad potowa badanych przyzna-
la, ze w ciagu ostatnich dwdéch lat ich przychody sie obnizyly,
a w zdecydowanej wigkszosci przypadkdéw spadek wynidst ponad
5%. Jedna trzecia zadeklarowala, ze przychody ich firm wzrosty.
W 13% przypadkdéw przychody nie ulegly zmianie.

O stabej koniunkturze $wiadczy gwaltowny wzrost liczby po-
stepowarn restrukturyzacyjnych w ostatnich dwdch latach. W roku
2021 przeprowadzono ich w transporcie 87. W roku 2024, tylko do
konica wrzesnia, byto ich 430 (dane: Centralny Osrodek Informacji
Gospodarczej). Z jednej strony $wiadczy to o skali zadluzenia

Transport i logistyka w liczbach
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i niewyptacalnosci firm, ale wynika takze ze zmian ustawowych,
ktére obecnie znaczaco utrudniajg ogloszenie upadtosci i likwi-
dacje firmy, a ulatwiaja restrukturyzacje. Jednocze$nie branza
JTransport drogowy towaréw” (PKD 4941Z) byla absolutna rekor-
dzistka pod wzgledem liczby prowadzonych postepowan restruk-
turyzacyjnych w kraju. Lacznie bylo ich 3396, co daje 12,6% branzy
transportowej. Drugi wynik - 165 - nalezy do kategorii ,Uprawy
rolne potaczone z chowem i hodowlg zwierzat (dziatalno$¢ mie-
szana)”. Dla poréwnania w 2021 roku postepowania restrukturyza-
cyjne w transporcie drogowym stanowily 5% calo$ci, w roku 2022
- 8%, a w 2023 — 10%. Kolejne alarmujace dane, ktére swiadcza
o zapasci branzy, to lawinowo rosnaca liczba zawieszenia wyko-
nywania transportu drogowego. W poréwnaniu z rokiem 2021 (63)
do wrzeénia 2024 (327) wzrosta ponadpieciokrotnie.

Branza TSL - czynniki kryzysu
i bariery rozwoju
A wiec mamy kryzys. Nizsze przychody, mniejsze marze, problemy
z utrzymaniem plynnosci finansowej, zadtuzenia, niewyptacal-
nos¢ - to chleb powszedni duzej czesci, jesli nie wiekszosci firm
transportowych. Pytanie, co jest przyczyna takiego stanu rzeczy.
Jak zwykle, odpowiedz moze by¢ tylko jedna: to krajobraz zlozony
Zesztoroczne prognozy za k{adajqce z 16znych czynnikéw i przenikajacych sie trendéw obejmujacy
deli I<atny optymizm (por. Raport: obszar znacznie wigkszy niz lokalny, polski rynek przewozoéw.
. . Pierwsza z przyczyn to wspomniany juz moment w cyklu ko-
Transport | loglstyl?a w Polsce niunktury. Na niekorzys$¢ branzy zadziatat (zbyt?) szybki jej roz-
2024) nie sp rawdzi{y Sle Branza wdj w ubieglych latach. Poniekad to naturalny etap zycia kazdej
. . dziedziny - po okresie intensywnego wzrostu nastepuje okres
transportowa w Polsce JeSt obecnie spowolnienia, a koszty poczynionych wczesniej inwestycji oraz
w fazie ostrego spowo Inienia, ktore koszty pracy staja sie trudne do utrzymania w okresie dekoniunk-
jest efektem m.in. dynamicznego tury. To ]edn/ak me. tlum'acz.y calosci procesu, jedynie wyznacza
punkt, w ktérym sie znajdujemy.
I’OZWOjU w poprzed nim, bardzo Przyjrzyjmy sie teraz pokrétce najwazniejszym czynnikom
dob rym okresie. wplywajgcym negatywnie na branze TSL. Zaznaczamy, ze wiele
tych probleméw dotyczy catego rynku europejskiego.

- Hamowanie calej europejskiej i $wiatowej gospodarki —
caly czas odczuwalne sa dlugofalowe konsekwencje wydarzen

ostatnich lat: pandemii COVID-19, wybuchu wojny w Ukrainie,
kryzysu na rynku energii, wybuchu wojny na Bliskim Wscho-
dzie. Boom na dostawy online okazal sie o tyle nietrwaty, ze

spoleczenstwa trawione niepewnoscia, podwyzkami cen zyw-
nosci i inflacjg teraz obnizajg konsumpcje, a firmy produkcje.
To oznacza mniejsze zapotrzebowanie na transport towaréw.

0,1% 10% 20%

dtugookresowe tempo rozwoju dtugookresowe tempo dtugookresowe tempo
przewozow pasazerskich rozwoju przewozu towarow rozwoju ustug magazynowych

Zrédto: Transport drogowy w Polsce 2024/2025, Centrum analiz SpotData na zlecenie i przy merytorycznej wspétpracy ze zwiazkiem pracodawcéw Transport i Logistyka Polska
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« Kryzys na rynku niemieckim - to zaréwno istotne spowol-
nienie tamtejszej gospodarki, jak i wprowadzone w ubieglym
roku myto, ktére znacznie zwiekszylo koszty przewozéw na
tamtejszym obszarze. Dla polskiego sektora transportowego to
prawdziwy cios, poniewaz zachodni sasiad to niezmiennie nasz
najwiekszy partner handlowy, a wielu polskich przewoznikéw
byto podwykonawcami firm niemieckich. W zeszlorocznym
raporcie pisali$my: ,Dla rynkéw takich jak Polska i inne kraje
Europy Srodkowo-Wschodniej ostabienie niemieckiej dominacji
moze stanowi¢ szanse na rozwdj”. Wyglada na to, ze to zalozenie
okazalo sie btedne.

« Zmiany strukturalne - to szereg zmiennych, ktére ksztaltuja
branze w okreslony sposéb, m.in. pakiet mobilnos$ci z 2022 roku,
ktéry obniza konkurencyjnos¢ polskich firm na arenie miedzy-
narodowej. Obserwuje sie w zwigzku z tym spadek przewozéw
miedzy krajami i wzrost liczby przewozéw wewnetrznych (od
2019 roku $rednioroczny wzrost wynosi 9,7%). Do tego podpunk-
tu nalezy takze zaliczy¢ zmiany w strukturze polskiej gospodarki
- produkcja, bedaca dotad poteznag silag napedowa, ustepuje
miejsca ustugom, ktére nie generuja takiego popytu na transport.

» Wzrost cen energii — przeklada sie na ceny wiasciwie kazdego
produktu i ustugi.

» Koszty dekarbonizacji w Polsce — zmiany w regulacjach
prawnych, w tym koniecznos$¢ redukcji emisji gazéw cieplar-
nianych, oznaczaja dla przewoznikéw konieczno$¢ inwesto-
wania w pojazdy elektryczne. Polska flota wcigz nie jest na to
gotowa, przewazaja w niej pojazdy spalinowe, w wiekszos$ci

kilkunastoletnie. Wymiana pojazdéw wymaga ogromnych na-
ktadéw finansowych, a wiec moga skorzysta¢ na niej najwieksze
firmy dysponujace duzym kapitalem. Polska branza jest jednak
bardzo rozdrobniona i sklada sie w wigkszo$ci z matych i mi-
kroprzedsiebiorstw — ponad 50% proc. firm zatrudnia do 10 oséb
(patrz: raport z 2023 roku).

- Inflacja i wysokie stopy procentowe - srednia inflacja za rok
2024 to 3,6%, jednak juz w styczniu 2025 roku wyniosta powyzej
5% (szacunek na 25.01.2025). Po rekordowo trudnym pod tym
wzgledem 2023 roku taki wzrost moze nie wydawac sie duzy,
jednak podwyzki cen liczone sg od cen z poprzedniego miesiaca
lub roku, a te juz byly wysokie. Stopy procentowe powoduja, ze
koszt pieniadza w Polsce jest na najwyzszym poziomie od lat,
a to hamuje popyt na towary.

» Wzrost kosztéw pracy - wynagrodzenia kierowcéw w Polsce
nadal sg nizsze niz $rednie ptace w krajach Unii, lecz réznica ta
szybko sie zmniejsza. Obecnie koszt godziny pracy w sektorze
TSL w Polsce to 13,7 euro, czyli 53,3% $redniej unijnej. W roku
2020 stosunek ten wynosit 40,5% (dane: Eurostat za 2023 rok).
Za wzrostem kosztéw pracowniczych stoi tez pakiet mobilnosci
wprowadzony w 2022 roku. Mial on poprawi¢ komfort pracy
kierowcow, ale niesie tez skutki finansowe dla firm. To gltéw-
ne przyczyny spadku konkurencyjnosci polskiego transportu
w Europie.

« Niedobér pracownikéw w branzy TSL - to stary problem, ktéry
w powiazaniu z poprzednim punktem moze wydawac¢ sie nie-
logiczny. Przyjrzyjmy sie temu. Wykwalifikowani, do§wiadczeni

Restrukturyzacje i likwidacje
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Zrédto: opracowanie wtasne SpotData i TLP na podstawie danych CDIG
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Polska nadal jest europejska potega na rynku przewozéw,
z 20-procentowym udziatem w rynku. By¢ moze tego
putapu nie uda sie przeskoczy¢, na razie jest to pozycja
nie do pobicia. Jesli chodzi o kabotaz na terenie Niemiec,
nadal bijemy na gtowe inne nacje. W 2023 roku polskie
firmy przewiozty tam 45,6 mln ton, co stanowito 56,4%
masy przewozonych towardw. Dla poréwnania: tadunek
przewieziony przez wszystkie inne nacje z Unii Europejskiej
razem wziete wynidst 35,3 mln ton, czyli 0 22,6% mniej niz

nasz udziat.

pracownicy to podstawa dziatalnos$ci firm. W zwiazku z ogranicze-
niem imigracji i wzrostem kosztéw pracy pracodawcy TSL maja
ogromny problem z zapelnieniem wakatéw. W roku 2023 w od-
niesieniu do liczby wakatéw generalnie na calym rynku pracy ich
wskaznik byl najwyzszy w historii. Liczba zatrudnianych w branzy
w 2024 roku zmalala 0 0,5% r/1, a jednoczesnie liczba ofert pracy
dla kierowcéw wzrosta o 4% 1/r, dla magazynieréw o 7% r1/r. To
sygnal powaznego niedopasowania popytu i podazy.

Konkurencja ze strony firm ukrainskich oraz potudniowych
- to w zasadzie dwa rézne zagadnienia, lecz sprowadzajg sie do

jednego wniosku: polscy przewoznicy sg zastepowani innymi.
Na trasach z Europy Zachodniej na potudnie kontynentu coraz
czesciej jezdza przewoznicy z potudnia, ale takze z Czech, We-
gier czy Rumunii. Z kolei firmy ukrainiskie byly dopuszczane
do rynku na preferencyjnych zasadach. Skutkowato to m.in.
30-proc. spadkiem udziatu polskich przewoznikéw na trasie
Polska-Ukraina w ciagu dwdch lat (2021-23).

Perspektywy polskiej branzy przewozowe;j

w roku 2025

Zachowujac w pamieci wszystkie informacje o liczbie restruktu-
ryzacji, a takze likwidacji firm transportowych itp., warto podkre-
$li¢ kilka faktéw. Polska nadal jest europejska potega na rynku
przewozdw, z 20-proc. udzialem w rynku. By¢é moze tego putapu
nie uda sie przeskoczy¢, ale na razie jest to pozycja nie do poko-
nania. Jesli chodzi o kabotaz na terenie Niemiec, nadal bijemy
na gtowe inne nacje. W roku 2023 polskie firmy przewiozly tam
45,6 mln ton, co stanowilo 56,4% masy przewozonych towaréw.
Dla poréwnania: tadunek przewieziony przez wszystkie inne
nacje z Unii Europejskiej razem wziete wyniést 35,3 mln ton, czyli
0 22,6% mniej niz nasz udzial. Nadal mamy przewage konkuren-
cyjna w postaci nizszych kosztéw i wysokiej jakosci §wiadczonych
ustug. W perspektywie czasuy, to juz wiadomo, bedzie sie ona kur-
czyé, a nasza marke trzeba bedzie zbudowa¢ na czyms$ innym.

Nastroje w branzy sa... wyréwnane: w badaniu zleconym przez
Transport i Logistyka Polska ankietowani poproszeni o okre$lenie
spodziewanych przychodéw w ciagu najblizszych dwdch lat az
w 27% wskazali, ze spadna one o ponad 5%, a w 10% przypadkéw,
ze spadng maksymalnie o 5%, 14% odpowiedzialo, ze przychody
sie nie zmienia. Druga polowa oczekiwala jednak wzrostéw: 20%
ankietowanych — do 5% rocznie, 15% ankietowanych — 5-10%
rocznie, a 14% ankietowanych — powyzej 10% rocznie.

Cho¢ obecna sytuacja na rynku jest wymagajaca, to nie
jest beznadziejna. Mimo trudno$ci, ktére obserwujemy w ostat-
nich latach, branza transportowa wykazuje niezwykla odpornos¢.
Zmieniajace si¢ otoczenie gospodarcze wymusza na firmach
transportowych koniecznos$¢ adaptacji do nowych warunkow.
W obliczu rosngcych kosztéw pracy, coraz bardziej restrykcyjnych
przepiséw dotyczacych emisji spalin oraz wzmozonej konkuren-
cji ze strony podmiotéw zagranicznych czas poszukac¢ nowych
rozwiazan. Innymi stowy: zmiany stwarzaja réwniez nowe moz-
liwoséci. Konkurencja ze strony ukrainiskich przewoznikéw moze
okazac sie... korzystna. W obliczu tego, ze $rednie pensje tam sg
niemal dwukrotnie nizsze niz w Polsce, a firm ze Wschodu nie
obowiazuja regulacje unijne, takie jak postanowienia Zielonego
Ladu, przewoZnicy ukrairiscy moga w przysztosci peinié funkcje
podwykonawcéw przewoznikéw polskich.

Polskie firmy aktywnie wybiegaja w przysztos¢. W 2023 roku
naklady inwestycyjne tego sektora przekroczyty 34 mld zl, co
stanowi wzrost o 3 mld zt w poréwnaniu z rokiem poprzednim
(mowa tu o firmach, ktére zatrudniajg do 10 oséb, ktére sta-
nowia gros branzy TSL). Szczegdlnie dynamicznie rozwija sie
transport drogowy, gdzie inwestycje siegnely okoto 16,5 mld zl,
co oznacza wzrost o 7 mld zt rok do roku. Dodaé nalezy, ze firmy
z sektora TSL inwestuja znaczaco wiecej niz $rednia przed-
siebiorstw w Polsce. Stosunek nakladéw inwestycyjnych do
przychodéw w sektorze TSL wynosi 11%, podczas gdy dla calej
gospodarki jest to zaledwie 4%. Srednie naklady inwestycyjne na
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Mimo znaczacego
pogorszenia koniunktury
w branzy TSL perspektywy
na przysztosc nie rysuja
sie wytacznie w czarnych
barwach. (...) Firmy, ktore
inteligentnie wykorzystaja
ten moment na zmiany
moga na tym bardzo
skorzystac.
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pracownika w sektorze TSL wynosza 65 tys. zl, co jest znacznie
wyzsze niz $rednia dla wszystkich przedsiebiorstw, a to bardzo
dobry prognostyk.

Waznym trendem jest rosngce znaczenie inwestycji w nie-
ruchomosci. Udzial nakltadéw na budynki w ogélnych naktadach
na $rodki trwate w sektorze TSL systematycznie ro$nie, w roku
2023 osiagnal poziom 574%. Swiadczy to o dynamicznym rozwoju
rynku magazynowego i wzro$cie znaczenia ustug okototranspor-
towych, ktére przyczyniaja sie do zwiekszenia wartosci dodanej
i efektywnosci sektora. Wysokie naktady inwestycyjne, zwlaszcza
w obszarze nieruchomosci i technologii, moga $wiadczy¢ o tym,
ze firmy z tej branzy sg przygotowane na dynamiczne zmiany
zachodzace na rynku i chcg zwigkszac¢ swojg konkurencyjnosé.
Poza, nazwijmy to, biznesowa zwinnoscig maja tez wiele innych
atutéw, a na korzys$¢ dlugotrwatego wzrostu branzy TSL bedzie
dziata¢ szereg czynnikéw, do ktérych naleza przede wszystkim:
» Wysokie tempo wzrostu gospodarczego — przewiduje sig, ze

Polska bedzie sie rozwija¢ szybciej niz $rednia w krajach Unii
Europejskiej (wg Miedzynarodowego Funduszu Walutowego
w najblizszych pieciu latach ma to by¢ przyrost 3,4% w poréw-
naniu do 1,5%). Oznacza to wigksza aktywno$¢ gospodarcza, a co
za tym idzie, wieksze zapotrzebowanie na ustugi transportowe.
» WysoKki udzial przemystu w PKB - silny sektor przemysto-
wy generuje duze ilo$ci towardw, ktére muszg by¢ transpor-
towane. Im wieksza produkcja, tym wieksza potrzeba ustug
logistycznych.
Silny eksport — mimo zanotowanego w 2024 roku niewielkiego
spadku (1,2%) Polska pozostaje duzym europejskim i $wiatowym
eksporterem. Zwyzkowe sa zwlaszcza kierunki: Wielka Brytania,
Stany Zjednoczone, Wschéd. Wiecej na ten temat w naszym
raporcie Handel sie liczy (,a&s Polska”, 6/2024).
Korzystne polozenie geograficzne - bliskos¢ kluczowych tras
handlowych to bezwzgledny atut Polski. Nasz kraj jest atrakcyj-
nym miejscem dla firm logistycznych, a dodatkowo korzystajg
na nim firmy przewozowe.
Rozwdj nearshoringu, reshoringu i friendshoringu - po pan-
demii przenoszenie produkcji do regionéw blizszych geogra-
ficznie i kulturowo stalo sie trendem globalnym. Zwieksza to
zapotrzebowanie na transport regionalny i lokalny.
Rozwéj eksportu ustug transportowych - ten trend jest $cisle
powigzany z dwoma powyzszymi i wiele firm w nim znajduje

SWO0ja nisze.

Mimo znaczacego pogorszenia koniunktury w branzy TSL
perspektywy na przyszto$¢ nie rysujg sie wylacznie w czarnych
barwach. Obecna sytuacja by¢ moze nieszczegdlnie na to wskazu-
je: otoczenie prawno-gospodarcze jest pewna stalg — koszty pracy
beda wyzsze, podaz pracownikéw nizsza, a regulacje prawne
coraz bardziej wymagajace. Eldorado sie skoniczyto, a firmy beda
musialy sie do tego dostosowa¢. To jednak nie koniec rozgrywki.
Firmy, ktére inteligentnie wykorzystaja ten moment na zmiany
i np. zaczng swiadczy¢ bardziej ztozone, kompleksowe ustugi
zamiast tych najprostszych, moga na tym bardzo skorzystac.

Adela Prochyra
redaktorka ,a&s Polska”
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VISO SMS roger

Monitorowanie i wizualizacia Intelligence for Building
systemow bezpieczenstwa

« Integracja z systemami Bosch, Dahua, Hikvision, Honeywell,
Milestone, SATEL, Siemens i innymi w ramach jednej platformy

* Monitorowanie, wizualizacja i lokalizacja alarméw
oraz innych zdarzeri na mapach

» Jednoczesna obstuga systemu przez wielu operatoréw
o Efektywne zarzadzanie personelem ochrony na obiekcie

o Przejrzysty interfejs uzytkownika

Operator
VISO SMS

t

System
antywtamaniowy
(SSWiN)

System ochrony
obwodowej

@ !

System
| pozarowy (SSP)

System kontroli
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HIKVISION dla logistyki
— trendy na 2025 .

Poczatek roku to idealny moment, aby przyjrzec sie trendom, ktdre beda
ksztattowad przyszios¢ logistyki. Zwiekszanie efektywnosci i elastycznosci
oraz dazenie do zrdbwnowazonego rozwoju pozostang kluczowymi kierunkami
w logistyce.
Bartlomiej Skérski

Jak wynika z raportu Zwigzku Pracodaw-
céw ,Transport i Logistyka Polska”, az 70%
przedsiebiorstw planuje w ciggu najblizszych
pieciu lat rozbudowe floty, cyfryzacje pro-
cesdéw, a 28% przymierza sie do rozwoju
ustug logistycznych. Hikvision trzyma reke
na pulsie, utatwiajgc tym firmom osiggnigcie
ambitnych celéw.

Automatyzacja i robotyzacja to jedne
z najwazniejszych trendéw w logistyce.
Urzadzenia AMR (Autonomous Mobile Ro-
bots) mogace poruszac sie swobodnie po
obiektach magazynowych oraz realizowacd
Zlecenia od systeméw nadrzednych zaste-
puja ludzi w powtarzalnych czynnosciach.
Hikvision oferuje game robotéw AMR,
réowniez z certyfikatem TiSAX, dostepnych
w réznych wariantach — FMR, CTU, LMR oraz
CMR/HMR. Firma zapewnia kompleksowe
rozwigzania zawierajgce oprogramowanie
iIWMS-100 oraz akcesoria, takie jak stacje
tadujace i dokujace. Przyktadem udanego
wdrozenia robotéw Hikvision jest firma
Superdry z branzy retail, ktéra wykorzy-
stuje ponad 60 robotéw w dwdch centrach
dystrybucyjnych w Europie. Dzieki nim az
99% zamowien jest realizowane w ciggu
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pierwszych 24 godzin od ztozenia, z dokfad-
noscig operacyjng na poziomie 99%. To im-
ponujgce osiggniecie!

Generatywna sztuczna inteligencja, cy-
fryzacja, Big Data oraz uczenie maszynowe
staja sie kluczowymi elementami, w ktore fir-
my z branzy logistycznej bedg inwestowac,
aby utrzymac swojg przewage konkurencyj-
na. Technologie te pozwalajg na zwiekszenie
wydajnosci oraz precyzji w zarzadzaniu farficu-
chem dostaw. Pomagaja w redukcji zapaséw,
optymalizacji tancuchéw dostaw i poprawie
dystrybucji zasobdw. Istotnym celem jest tak-
ze doskonalenie prognozowania popytu oraz
realizacji zamowien poprzez taczenie loT ze
sztuczng inteligencja i Big Data. Takie podej-
Scie pomoze w rozwigzywaniu coraz bardziej
skomplikowanych wyzwan w logistyce.

Zgodnie z prognozami IDC globalne wy-
datki na sztuczng inteligencje maja prze-
kroczy¢ 301 mld USD do 2026 r,, co stanowi
ponaddwukrotny wzrost w poréwnaniu do
obecnych wydatkéw na Al wynoszacych
125 mld USD rocznie. Firmy coraz czesciej
zwracajg sie ku Al, aby poprawi¢ wydajnos¢
operacyjng, jakos¢ obstugi klienta, produk-
tywnos¢ pracownikdéw i innowacyjnosc.

Innowacje oparte na sztucznej inteli-
genciji, takie jak analityka danych, robotyka
i uczenie maszynowe, umozliwiajg dosko-
nalenie procesdéw i podejmowanie bardziej
trafnych decyzji. Przyktady rozwigzan Hikvi-
sion pokazujg, ze Al moze wzbogaci¢ nowo-
czesng dziatalnos$¢ logistyczng i przyczynic
sie do zwiekszenia efektywnosci operacyjne;.

Al dla magazynéw oraz placéw
manewrowych

Automatyczne rozpoznawanie tablic reje-
stracyjnych (ANPR) do zarzadzania pojazda-
mi: Technologia ANPR firmy Hikvision poma-
ga w rozpoznawaniu pojazddw i zarzadzaniu
ich ruchem poprzez automatyczne odczyty-
wanie znakdw i cech tablic rejestracyjnych
za pomocg algorytmdw oprogramowania
kamer stosowanych przy wjazdach i wyjaz-
dach lub na drogach. Dzieki temu zarzadzanie
przeptywem pojazddw jest sprawniejsze, co
jest szczegdlnie wazne w obiektach logistycz-
nych o duzym natezeniu ruchu wjazdowego
i wyjazdowego. Rozwigzanie to zapewnia
réwniez, ze do danego miejsca moga wjechac
wytacznie pojazdy upowaznione, co znacza-
co poprawia bezpieczeristwo.
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Inteligentne zarzadzanie dokami: Ponie-
waz klienci oczekuja coraz szybszej realizacji
zamowien, efektywne zarzgdzanie dokami
stato sie kluczowe. Sztuczna inteligencja
moze pomdc zautomatyzowad proces,
wykorzystujgc dane w czasie rzeczywistym
i algorytmy Al do koordynowania ruchu fado-
wania i roztadowywania towaréw, minima-
lizujgc opdznienia i zwiekszajac produktyw-
nos¢. Systemy Al firmy Hikvision umozliwiajg
monitorowanie zatadunku i roztadunku
w czasie rzeczywistym, optymalizujgc ope-
racje na dokach, minimalizujac czas realizacji
i redukujac btedy.

Rozpoznawanie twarzy: Technologia
rozpoznawania twarzy umozliwia wejscie
wytgcznie upowaznionym osobom, co wpty-
wa na ogdlne bezpieczenstwo obiektu. Dzieki
systemom wykorzystujgcym algorytmy Al
mozliwe jest sprawne nadzorowanie prze-
ptywu oséb w obiekcie, wyznaczanie stref
zastrzezonych, obstuga obecnosci gosci. To
za$ pozwala udoskonala¢ ogdine protokoty
bezpieczenstwa.

Termowizja i zapobieganie pozarom:
Incydenty pozarowe mogg by¢ katastro-
falne dla operacji logistycznych. Sztuczna
inteligencja moze odegra¢ kluczowa role
w zapobieganiu pozarom, wykorzystujgc do
tego technologie obrazowania termicznego
stuzaca do wykrywania nieprawidtowych
wzrostéw temperatury. W przypadku wy-
krycia nieprawidtowosci oprogramowanie
uruchamia srodki zapobiegawcze, minima-
lizujgc tym samym ryzyko eskalowania po-
zaru. Technologia obrazowania termicznego
Hikvision wykrywa nieprawidtowe wzrosty
temperatury przed wystgpieniem pozaru,
uruchamiajgc wczesne systemy ostrzegaw-
cze i minimalizujgc potencjalne szkody.

Wykrywanie srodkéw ochrony osobi-
stej: Wprowadzanie zasad bezpieczenstwa
i higieny pracy jest stosunkowo fatwe, ale ich
egzekwowanie moze by¢ znacznie trudniej-
sze. Systemy Hikvision skutecznie promuja
zgodnosc z przepisami bezpieczeristwa, roz-
poznajac, czy pracownicy Noszg wymagany
sprzet ochrony osobistej (np. kaski), czy nie.
Problemy sg wykrywane automatycznie, co
oszczedza czas firm i daje pewnos¢, ze po-
tencjalne naruszenia bezpieczenstwa i higie-
ny pracy nie zostang przeoczone.

Zautomatyzowane rozwigzania
obstugi kierowcéw, pojazdéw
oraz towaréw

Zarzadzanie transportem w czasie rzeczy-
wistym: Dzieki centralizacji podstawowych
funkcji w rozwigzaniu oferowanym przez
Hikvision, m.in. takich jak inteligentna reje-
stracja i odtwarzanie materiatu wizyjnego,
a takze pozycjonowanie pojazdu w czasie
rzeczywistym, kluczowe dane dotyczace

transportu sg widoczne na jednym pulpicie.
Dzieki temu praktycznie w czasie rzeczy-
wistym operator ma wszystkie informacje
dotyczace transportu liniowego, co podnosi
wydajnos¢ mniejszym naktadem kosztéw.
Platforma Hikvision pozwala takze na wyge-
nerowane wielu réznych raportéw, dajacych
szczegdtowy obraz sieci transportowych, co
jest przydatne w sytuacjach awaryjnych i uta-
twia podejmowanie decyzji.

Ochrona kierowcy dzieki inteligentne-
mu systemowi ADAS: Kierowcy samocho-
déw ciezarowych czesto musza radzi¢ sobie
z nieoczekiwanymi zagrozeniami na drodze,
niesprzyjajaca pogoda, ale tez monotonig jaz-
dy czy prébami kradziezy fadunku. Hikvision
zdaje sobie sprawe, ze jest to praca ciezka,
a kazda przeszkoda moze oznaczad zagro-
zenie dla kierowcy, fadunku i bezpieczenstwa
drogowego w ogdle. Dlatego Hikvision opra-
cowat i caty czas udoskonala inteligentne
systemy wspomagania jazdy, ktdre obejmuja
ostrzezenie o ryzyku zderzenia czotowego
(FCW), ostrzezenie o opuszczeniu pasa ruchu
(LDW), ostrzezenie o kolizji z pieszymi (PCW),
wykrywanie martwego pola (BSD), monito-
rowanie odstepu miedzy pojazdami (HMW)
i analize jazdy. Jednoczesnie rozwigzanie
Hikvision dzieki réznym czujnikom takim jak
czujniki drzwi kontenera, temperatury i po-
ziomu paliwa utatwia zapobieganiu kradziezy
paliwa i towaru.

Rozwigzania Al dla dostaw

na etapie ostatniej mili

Hikvision zapewnia potezne, kompleksowe,
wizualizowane rozwigzanie $ledzenia prze-
sytek, ktére faczy dane z systemdw monito-
ringu wizyjnego i zewnetrznych systemow
odczytu koddéw kreskowych. W ten sposéb
pomaga firmom poprawic¢ jako$¢ obstugi,
reagowac szybciej, zapewnic przejrzystosc
i poprawi¢ ogdlng satysfakcje klienta. W prze-
ciwienstwie do RFID wdrozenie systemu par-
cel tracking, dziatajgcego na kamerach, wigze
sie ze znacznie nizszymi, mozna powiedzied,
marginalnymi kosztami w poréwnaniu do
RFID. Dla firm kurierskich, ktére obstuguja
duza liczbe paczek, moze to by¢ kosztowne.
Z kolei technologie $ledzenia paczek, takie
jak kody kreskowe czy GPS, moga by¢ bar-
dziej ekonomiczne i fatwiejsze do wdrozenia
w skali masowe;j. e

[=]:¥F =] Hikvision Poland

ul. Zwirki i Wigury 16B

02-092 Warszawa
https://www.hikvision.com/europe/
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nie)specjalnym
nadzorem
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Niepokojace sg wnioski wynikajace z kontroli przeprowadzonej
przez Najwyzsza Izbe Kontroli w dwunastu instytucjach

odpowiedzialnych za transport kolejowy.

Monika Zuber-Mamakis

Gléwne pytanie kontrolne brzmialo: czy systemy zarzadzania
kryzysowego na kolei zapewnialy wiasciwa ochrone infrastruk-
tury krytycznej oraz bezpieczenistwo oséb przebywajacych na ob-
szarze kolejowym, na dworcach i w pojazdach kolejowych, a takze
mieszkaricéw miejscowosci potozonych na szlakach przewozéw
towaréw niebezpiecznych? Raport Funkcjonowanie systemdéw
zarzadzania kryzysowego na kolei, opublikowany w listopadzie

Ilustracje: rawpixel

ubieglego roku, jednoznacznie wskazuje — odpowiedz brzmi: nie.
Dokument ujawnia powazne braki w zarzadzaniu kryzysowym,
ktére moga miec¢ katastrofalne skutki dla pasazeréw i przewoz-
nikéw, a sytuacje dodatkowo pogarszaja przestarzate systemy
sterowania ruchem oraz naduzywanie procedur awaryjnych.

Ale po kolei...

Urzad Transportu Kolejowego informuje, ze Polacy chetnie ko-
1zystaja z transportu kolejowego. W podsumowaniu roku przygo-
towanym przez UTK czytamy, Ze rok 2024 okazal sie wyjatkowo
udany dla przewozéw pasazerskich — koleje przewiozly ponad
407,5 mln podréznych, co stanowi wzrost o 8,8% (33,1 mln 0séb)
w stosunku do roku 2023. Warto zauwazy¢, ze ostatni raz tak
wysoka liczbe pasazeréw odnotowano w 1997 roku, kiedy z ustug
kolei skorzystato 416,6 mln o0séb. Znaczgco wzrosta réwniez praca
przewozowa, ktéra osiagneta prawie 28,5 mld pasazerokilometréw
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- 010,2% wiecej niz w poprzednim roku. Réwniez praca eksplo-
atacyjna wzrosta o 7,5%, osiagajac poziom 205,6 mln pociago-
kilometréw. Statystyczny pasazer w 2024 roku pokonywat srednio
69,9 km, co stanowi niewielki wzrost w poréwnaniu do 69,1 km
w 2023 roku. Prezes UTK, Ignacy Goéra, cytowany przez UTK.gov.pl,
podkreslit, ze rosnaca popularno$é kolei to efekt dziatan podej-
mowanych przez przewoznikéw i uczestnikéw rynku, dodajac, ze
statystycznie kazdy Polak skorzystat z kolei prawie 11 razy w ciagu
roku.

Jednak nie wszystkie sektory kolejowe moga pochwalié sie
tak dobrymi wynikami. Transport towarowy odnotowat spadek
0 3,5% w poréwnaniu z rokiem poprzednim, osiggajac poziom
223,5 mln ton przewiezionych towaréw — wynik zblizony do sytu-
acji z pandemicznego roku 2020. Wedtug prezesa UTK na wyniki
tego sektora wplyneta przede wszystkim sytuacja geopolityczna
zwiazana z wojna w Ukrainie.

Pozytywnym sygnalem jest wzrost $redniej odleglosci podré-
zy pasazerskich do 69,9 km. W przypadku przewozéw towaro-
wych érednia odleglo$é¢ transportu jednej tony tadunku wyniosta
260,7 km, co stanowi niewielki spadek w poréwnaniu z rekordo-
wym rokiem 2023.

Dla przewoznikdéw, szczegélnie tych zajmujgcych sie przewo-
zami pasazerskimi, rok 2024 byt zatem udany, a statystyki zgro-
madzone przez UTK brzmia krzepiaco. Czy jednak sa to przewozy
bezpieczne? Najwyzsza Izba Kontroli ma co do tego powazne
watpliwosci.

Co kontrolerzy NIK znalezli na torach?

Listopadowy raport NIK Funkcjonowanie systemow zarzadzania

kryzysowego na kolei wskazuje, ze zarzadzanie sytuacjami kryzy-

sowymi w transporcie kolejowym pozostawia wiele do zZyczenia.

Wsréd gléwnych probleméw wymieniono:

« Brak jednoznacznych procedur wspélpracy miedzy Minister-
stwem Infrastruktury a spétkami kolejowymi.

« Niedostateczne wigczenie Prezesa Urzedu Transportu Kolejo-
wego (UTK) w procesy decyzyjne.

» Naduzywanie procedury powoltywania zespotéw kryzysowych,
czesto bez realnych przestanek.

« Niewystarczajace szkolenia i braki sprzetowe w zespotach ra-
townictwa technicznego.

Awaria - sygnat wiekszego problemu

17 marca 2022 roku polska kolej doswiadczyla jednej z najwigk-
szych awarii systemu sterowania ruchem. Blad w oprogramo-
waniu firmy Alstom ZWUS sparalizowal zarzadzanie ruchem na
terenie 13 zakladéw linii kolejowych, co poskutkowato:
 odwolaniem 457 pociagdéw,

« opdznieniem 1155 pociagéw pasazerskich o 63 809 minut,

« opdznieniem 173 pociggdw towarowych o 64 770 minut,

« facznym opdZznieniem wynoszacym 128 579 minut.

Firma Alstom przyznala, ze przyczyna awarii byt btgd w forma-
towaniu czasu, ktéry wptynal na funkcjonowanie sieci kolejowej
i zaklécit transport w Polsce. Podkre$lono jednak, ze incydent nie
byl wynikiem cyberataku ani nie stanowit bezposredniego zagro-
zenia dla pasazeréw. W ramach dzialan naprawczych wdrozono
plan przywrécenia sprawnosci systeméw sterowania, majacy
na celu ograniczenie skutkéw awarii i minimalizacje zaklécen
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Kolej na liczby

Liczba pasazerow w 2024 roku:

4075 mln

(wzrost 0 33,1 mln, czyli +8,8% w stosunku
do 2023 roku). Jest to najwyzszy wynik
od 1997 roku (416,6 mln pasazeréw).

Wskaznik wykorzystania kolei wynidst

10,3

statystycznie kazdy mieszkaniec Polski korzystat
z kolei prawie 11 razy w ciggu roku.

Srednia odlegto$¢ podrézy pasazerskiej
w 2024 roku:

69,9 km

(wzrost z 69,1 km w 2023 roku).

W sektorze towarowym przewieziono

2235 mln ton

tadunkow - spadek o 81 mln ton (-3,5%)
w porownaniu z poprzednim rokiem,
co odpowiada wynikom z 2020 roku.

Srednia odlegto$¢ przewozu jednej tony tadunku
w 2024 roku:

260,7 km

nieznaczny spadek w poréwnaniu z 266 km
w rekordowym roku 2023.

W grudniu 2024 roku z kolei skorzystato

33,2 mln

pasazeréw, co oznacza wzrost o 1,8 mln 0séb
(+5,7%) wzgledem grudnia 2023 roku.
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w ruchu kolejowym. Mimo powagi sytuacji Ministerstwo Infra-
struktury nie uznalo tego incydentu za wymag uruchomienia ofi-
cjalnych procedur zarzadzania kryzysowego, co zdaniem eksper-
téw moglo negatywnie wplynac¢ na dalsze funkcjonowanie kolei.

Cyfryzacja kolei na razie na bocznicy

Sygnal radio-stop to awaryjny system zatrzymywania pocia-
gbw, dziatajacy poprzez nadanie komunikatu radiowego, ktéry
powoduje automatyczne uruchomienie hamulcéw w kazdym
pociagu w zasiegu sygnalu. System ten powinien by¢ kluczo-
wym elementem bezpieczenistwa, wykorzystywanym w sy-
tuacjach kryzysowych, takich jak nagle zagrozenia na torach,
awarie techniczne czy wypadki. Niestety, Polska wciaz korzysta
z analogowego systemu sterowania ruchem, co niesie ze sobg
powazne ryzyko. Na otwartych, nieszyfrowanych kanatach moz-
na swobodnie podstucha¢ komunikacje miedzy maszynistami
a dyzurnymi ruchu, co czyni system podatnym na manipulacje
i sabotaz. W nocy z 25 na 26 sierpnia 2023 roku doszto do incy-
dentu, podczas ktérego zatrzymalo sie 20 pociagéw w czterech
wojewddztwach - maszynisci usltyszeli w kabinach rosyjski hymn
i przemdéwienie Wtadimira Putina. Zatrzymanie pociaggu przy uzy-
ciu sygnatu radio-stop jest banalnie proste — eksperci ostrzegaja,
ze do zatrzymania dowolnego sktadu wystarczy tatwo dostepne
urzadzenie nadawcze, dzialajace na tej samej czestotliwosci co
kolejowe systemy taczno$ci. Dowodem tego jest reportaz ,Przejazd
niestrzezony” przygotowany przez dziennikarki Olge Orzechow-
ska i Katarzyne Lazzeri.

W ostatnich latach odnotowano liczne przypadki nieupraw-
nionego nadania sygnatu radio-stop przez osoby spoza kolei, co
powodowato opdznienia i chaos w ruchu pociagéw. Modernizacja
systemu, na przyklad poprzez cyfryzacje i zabezpieczenie przed
nieautoryzowanym uzyciem, jest kluczowa dla poprawy bezpie-
czenistwa przewozow. Tylko w pierwszym kwartale 2024 roku
sygnal radio-stop zostal nadany w sposéb nieuprawniony blisko
200 razy, powodujac masowe opdZnienia pociagéw zaréwno pa-
sazerskich, jak i towarowych. Oto konkretne liczby:

* 2020 r.: 488 przypadkéw (495 minut opéZnien),

* 2021 1.: 440 przypadkéw (1785 minut opdZnien),

* 2022 r1.: 482 przypadki (560 minut opdznien),

* 2023 r.: 561 przypadkéw (1494 minuty opéZnien).

Polska miata obowigzek wdrozyé nowoczesny system sterowania
ruchem kolejowym, zgodnie z zobowigzaniami wynikajacymi
z czlonkostwa w UE. Projekt cyfryzacji kolei, wart ponad 9 mld zto-
tych, rozpoczal sie w 2013 roku, lecz do tej pory nie zostat zreali-
zowany. Mimo przeznaczenia $srodkéw na infrastrukture system
wciaz nie funkcjonuje w pelni. Byly prezes PKP PLK, Ireneusz
Merchel, ttumaczyt opéZnienia pandemig, wojna w Ukrainie oraz
problemami wykonawcéw. Tymczasem obecne kierownictwo
PKP PLK przyznaje, ze projekt zostat wstrzymany i nie wiadomo,
kiedy zostanie ukoniczony.

Co dalej? Rekomendacje NIK

Nie wszystko na kolei dziala Zle. Raport NIK wskazuje na pozy-
tywne i negatywne aspekty funkcjonowania podmiotéw rynku
kolejowego w sytuacjach kryzysowych. Cho¢ istnieje rozbudowa-
ny system przepiséw i regulacji kryzysowych, diabet tkwi w szcze-
gblach - niektére procedury sa niejasne, inne traktowane zbyt

Whnioski z kontroli - zalecenia NIK
Dla Prezesa Rady Ministrow:

* Wtaczenie UTK do systemu zarzadzania kryzy-
sowego - podjecie dziatan nadzorczych w celu
formalnego uwzglednienia Prezesa UTK w struk-
turach zarzadzania kryzysowego na kolei, jako
organu odpowiedzialnego za bezpieczenstwo
ruchu kolejowego.

« Ujednolicenie planéw zarzadzania kryzysowego
- inicjatywa legislacyjna doprecyzowujaca zakres
i zawartos¢ planéw kryzysowych opracowywa-
nych przez ministréw oraz kierownikéw urzeddw
centralnych, zgodnie z ustawa o zarzadzaniu kry-
zysowym. Obecne przepisy sa niespéjne i réznie
interpretowane na poszczegélnych szczeblach
administracji, co utrudnia skuteczng koordynacje
dziatan.

Dla Ministra Infrastruktury:

« Stworzenie i wdrozenie szczegdtowych procedur
zarzadzania kryzysowego na kolei — opracowanie
kompleksowych zasad regulujacych funkcjono-
wanie systemu zarzadzania kryzysowego w sek-
torze kolejowym.

« Uregulowanie roli kluczowych uczestnikdw
systemu — uwzglednienie w nowych regulacjach
specyfiki dziatalnosci wszystkich podmiotdw
zaangazowanych w zarzadzanie kryzysowe, w tym
spotek kolejowych oraz Prezesa UTK.

swobodnie. Potrzebne sg kompleksowe rozwiazania oraz skutecz-
ne mechanizmy kontroli. Sp6tki musza regularnie weryfikowaé
swoje procedury, a organy nadzoru — pilnowa¢ przestrzegania
przepiséw. Kluczowe jest, aby zalecenia pokontrolne nie pozo-
staly jedynie na papierze, lecz przetozyly sie na realne zmiany
w funkcjonowaniu kolei. W koricu chodzi nie tylko o spetnienie
formalnych wymogdw, ale przede wszystkim o bezpieczenistwo
systemu kolejowego w sytuacjach kryzysowych.

Czy polska kolej jest gotowa na przyszte kryzysy? Raport
NIK jednoznacznie pokazuje, ze system wymaga pilnych zmian.
OpédZnienia, awarie, niekontrolowane sygnaly alarmowe oraz
brak koordynacji dzialari mogg w doprowadzi¢ do jeszcze po-
wazniejszych konsekwencji. Rosnaca liczba pasazeréw $wiadczy
o popularnosci kolei - ale nie chodzi o to, by wsigé¢ do pociagu
byle jakiego, lecz by ten pociag bezpiecznie dotart do celu.

Monika Zuber-Mamakis
redaktorka ,a&s Polska”
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Gtos branzy

Bezpieczenstwo w transporcie i logistyce odgrywa
kluczowa role, poniewaz wptywa zaréwno na ochrone
zycia ludzkiego, jak i na sprawnos¢ tancuchdw dostaw.

Wtasciwe zabezpieczenie towarédw minimalizuje ryzyko
strat wynikajacych z uszkodzen lub kradziezy. O tym,
jak zapewni¢ wtasciwy poziom bezpieczenstwa w tym

sektorze mowia przedstawiciele branzy.

Zarzadzanie bezpieczenstwem
w centrach dystrybucyjnych

NATALIA BRZOZOWSKA, BCS

Wspodlczesne centra dystrybucyjne i logistyczne to miejsca,
w ktérych odpowiednie zarzadzanie bezpieczeristwem stanowi
klucz do sprawnego ich funkcjonowania. Wymagaja zaawanso-
wanych rozwiazan technicznych, ktére zapewniajg ochrone przed
zagrozeniami i umozliwiaja skuteczne administrowanie obiektem.

Dzieki integracji systeméw w centralnym oprogramowaniu
zarzadzajacym, operatorzy moga tatwo $ledzi¢ obrazy z wielu
kamer, przeglada¢ nagrania archiwalne oraz na biezgco reagowaé
na sytuacje alarmowe. Dzigki zastosowaniu nowoczesnych kamer
IP, operatorzy nadzoruja kazdy zakatek obiektu w czasie rzeczywi-
stym. Rozwigzania te oferujg obraz wysokiej jakosci, co pozwala
na tatwa identyfikacje oséb, pojazdéw oraz potencjalnych zagro-
zen. W duzych obiektach, takich jak centra logistyczne, mozliwos¢
podgladu na zywo z kilkudziesieciu kamer jednocze$nie znaczaco
zwieksza efektywnos¢ dozoru. Dodatkowo nowoczesne systemy
przeciwpozarowe moga wspoétpracowaé z monitoringiem wizyj-
nym, co umozliwia szybkie zlokalizowanie Zrédta zagrozenia.
Natomiast oprogramowanie zarzadzajace pozwala na polaczenie
systemdw sygnalizacji wlamania i napadu, umozliwiajgc zdalne
sterowanie stanem uzbrojenia lub rozbrojenia centrali alarmo-
wej badz automatycznym kierowaniem kamer w strone miejsca,
w ktérym wykryto podejrzang aktywno$é. W ten sposéb opera-
torzy moga skuteczniej koordynowa¢ dziatania ratunkowe lub
inne, wlasciwe dla sytuacji.

Wspdlczesne centra logistyczne korzystaja z zaawansowanych
rozwiazan, ktére tacza systemy CCTV, PPOZ i SSWiN w jedna,
zintegrowana platforme. Taka integracja zapewnia szybsza re-
akcje na zagrozenia, poniewaz zgloszenia alarmowe pochodza
z konkretnych kamer i czujek, co daje szybszy wglad w sytuacje
na terenie obiektu. Dzieki centralnemu oprogramowaniu zarzg-
dzajacemu, wykorzystujac wysoka skalowalnos¢ i elastycznosé
systemu, mozna go dostosowa¢ do wielkosci i specyfiki obiektu
dystrybucyjnego.
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W czasach, gdy bezpieczeristwo staje si¢ jednym z kluczo-
wych wymagan operacyjnych, centra logistyczne wyposazone
w zaawansowane rozwigzania, ktére sa w stanie zintegrowac
rézne systemy, zyskujg znaczna przewage konkurencyjng. Dlatego
marka BCS, aktywnie uczestniczac w rozwoju rynku, stworzylta
kompleksowe oprogramowanie, ktére speinia potrzeby nawet
najbardziej wymagajacych klientéw centréw logistycznych.

Nowoczesne zabezpieczenia
w logistyce

ADAM SAWICKI,
ekspert ds. bezpieczenstwa

Bezpieczenstwo w transporcie i logistyce jest kluczowe dla sta-
bilnos$ci taricucha dostaw. Kradzieze, cyberataki i nieautoryzowany
dostep wymagaja wdrozenia nowoczesnych systeméw ochrony,
ktére zwiekszaja bezpieczeristwo i efektywnos¢ operacyjng. Z mo-
jego juz prawie 25-letniego do$wiadczenia wynika, Ze najwazniej-
szymi aspektami bezpieczenstwa w transporcie i logistyce sa:

» Monitoring wizyjny i analiza obrazu - telewizja dozorowa
z inteligentna analiza obrazu umozliwia wykrywanie zagrozen
w czasie rzeczywistym. Systemy rozpoznawania twarzy, anali-
za zachowan i detekcja ruchu pozwalajg szybko reagowac na
wtargniecia i manipulowanie przy tadunku. Algorytmy sztucznej
inteligencji rozpoznajg odbiegajacy do wzorca ruch i przewiduja
potencjalne zagrozenia. Automatyczne alerty pozwalaja stuzbom
ochrony na szybsze dziatanie, minimalizujgc ryzyko strat.

« Kontrola dostepu i ochrona infrastruktury - ochrona maga-
zynéw, terminali i pojazdéw wymaga zaawansowanych syste-
maow autoryzacji: biometrycznych skaneréw, RFID i inteligentnych
kart dostep. Integracja tych rozwigzan z systemem monitoringu
wizyjnego pozwala na obserwowanie przemieszczania si¢ os6b
i wykrywanie nieprawidtowo$ci. Automatyczne alarmy zwiekszaja
bezpieczenstwo i ograniczaja ryzyko nieautoryzowanego dostepu.

 Cyberbezpieczenistwo w transporcie — systemy zarzadza-
nia transportem sa narazone na cyberataki, ktére moga po-
wodowac zakldcenia i straty. Wdrozenie szyfrowania danych,
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wielopoziomowego uwierzytelniania (MFA) i systemdw wykry-
wania zagrozen (IDS/IPS) jest kluczowe dla ochrony cyfrowej. Re-
gularne audyty i szkolenia pracownikéw ograniczaja ryzyko ata-
kéw socjotechnicznych, takich jak phishing. Stosowanie zasady
»zero trust” dodatkowo wzmacnia ochrone wrazliwych systeméw.
Inwestowanie w nowoczesne technologie minimalizuje ryzyko,
zwieksza efektywno$¢ operacyjna i buduje zaufanie klientéw.

Przedsigbiorstwa nie moga \
sobie pozwoli¢ na straty

TOMASZ GRZELAK,
DHL Exel Supply Chain (Poland)

Bezpieczenistwo w logistyce i transporcie stanowi jeden z klu-
czowych filaréw sprawnego funkcjonowania taricucha dostaw.
Rosngce zagrozenia, takie jak kradzieze, sabotaze czy nieautoryzo-
wany dostep do stref zaladunku i magazynéw, zmuszaja firmy do
inwestowania w coraz bardziej zaawansowane systemy zabezpie-
czen. W 2025 1. mozna spodziewad sie intensyfikacji tych dziatan,
poniewaz skala problemu rosnie, a przedsiebiorstwa nie moga
sobie pozwoli¢ na straty wynikajace z niewystarczajgcej ochrony.

Jednym z najwazniejszych elementéw skutecznego zabezpie-
czenia pozostaje monitoring wizyjny, ktéry dzieki nowoczesnym
technologiom umozliwia calodobowg kontrole zaréwno nad po-
jazdami, jak i magazynami. Kamery o wysokiej rozdzielczosci
wspomagane pizez analize obrazu opartg na sztucznej inteligencji
pozwalaja na btyskawiczne wykrywanie takich zachowan, jak
wtargniecie na teren chroniony czy manipulacja przy tadunku.

Nie mozna zapomina¢ o podstawowych, ale niezwykle sku-
tecznych $rodkach ochrony, takich jak odpowiednie oswietlenie
terenu, ktére petni funkcje prewencyjna, znaczaco ograniczajac
ryzyko wiaman i aktéw wandalizmu. W nowoczesnych centrach
logistycznych coraz czesciej stosuje sie réwniez systemy nagto-
$nieniowe, pozwalajace na odstraszanie intruzéw.

Kolejnym istotnym aspektem jest zabezpieczenie samego
transportu. W ostatnich latach wzrosta liczba kradziezy towaréw
na postojach i w trakcie przetadunkdéw, dlatego coraz wiecej firm
decyduje sie zmiany dotychczasowych przyzwyczajen. Bezpieczne
strefy postojowe, parkingi wyposazone w monitoring i kontrole
dostepu, staja sie standardem, zwtaszcza na kluczowych trasach
miedzynarodowych.

W przypadku transportu drogowego standardowe plomby
mechaniczne czesto nie zapewniaja wystarczajacego poziomu
ochrony, dlatego firmy inwestujg w plomby elektroniczne z GPS
i czujnikami otwarcia. W przypadku préby manipulacji system
generuje alarm i powiadamia centrum monitoringu.

Patrzac na rok 2025, mozna spodziewac sie dalszego wzrostu
inwestycji w bezpieczenstwo fizyczne i techniczne. Cieszy mnie
to, iz coraz wiecej firm dostrzega zagrozenia oraz konsekwencje
jakie z nich wynikajg. Zwigkszona liczba incydentéw zwigzanych
z kradziezami oraz wprowadzanie bardziej rygorystycznych regu-
lacji prawnych sprawia, ze kompleksowe systemy zabezpieczeni
stana sie nie tyle wyborem, co konieczno$cia.
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Budowanie swiadomosci
w zakresie bezpieczenstwa

ANDRZE]) CZAPLA, Orlen Paczka

Uwazam, ze dzisiejsza sytuacja geopolityczna, jak i w dalszym
ciggu dynamicznie rozwijajacy sie rynek sektora transporto-
wo-logistycznego wymaga budowania §wiadomych i konse-
kwentnych procedur bezpieczenistwa. Wystarczy spojrze¢ na
dane statystyczne, ktére podaje TAPA (The Transported Asset
Protection Association). Wynika z nich, ze: ,jedynie w grudniu
2024 1. dokonano kradziezy za kwote 36,8 mln euro produktéw
w laricuchu dostaw w regionie EMEA (Europa, Bliski Wschéd
i Afryka) zgloszonych do systemu TIS (TAPA EMEA Intelligence
System). Taka dwucyfrowa kwota utrzymywata sie niezmiennie
w czwartym kwartale 2024 r. Co prawda w tym zestawieniu zaj-
mujemy jedno z ostatnich miejsc (zgloszono jedynie pojedyncze
przestepstwo z Polski) i pomimo tego, ze pod wzgledem prze-
stepstw cargo ,$wiecimy si¢” na zielono, to nie jesteSmy wolni
od tego typu zagrozen.

W mojej ocenie zabezpieczenia osobowe, mechaniczne czy
elektroniczne to ,minimum” w kwestii szeroko pojetego bez-
pieczenstwa i nie wyobrazam sobie funkcjonowania firmy logi-
stycznej bez tych podstawowych narzedzi. Oczywiscie, zawsze
warto by¢ na biezaco z nowinkami technologicznymi, trendami
w branzy, ale najwazniejsza kwestia jest budowanie §wiadomosci
bezpiecznego postepowania w branzy kurierskiej zgodnie z wy-
pracowanymi i ciagle aktualizowanymi zasadami. Jedynie w ten
sposéb jeste$my wstanie skutecznie wdrozy¢ reguly prewencji
i przeciwdziala¢ otaczajacym nas zagrozeniom.

Dlatego w mojej ocenie bardzo waznym aspektem jest pro-
wadzenie szkolen, przewidujacych duzg aktywno$¢ uczestnikéw
i prace na konkretnych przyktadach. Takie szkolenia powinny
by¢ regularnie powtarzane i dotyczy¢ nie tylko nowoprzyjetych
0s0b, ale i dlugoletnich pracownikéw. Nie§wiadomy zagrozen
w kwestii szeroko pojetego bezpieczenistwa pracownik zawsze
bedzie stanowil najstabsze ogniwo wsréd elementéw security.
Z drugiej strony odpowiedzialny w kwestii zagrozen bedzie sta-
nowit o §wiadomej i konsekwentnej polityce bezpieczeristwa
firmy logistycznej.

Skuteczna strategia
bezpieczenstwa

MICHAL BADKE, Allegro

Zapewnienie odpowiedniego poziomu bezpieczenstwa
w transporcie i logistyce wymaga podejscia tgczacego aspek-
ty fizyczne i cyfrowe. Kluczowe jest zabezpieczenie zaréwno
przeplywu towaréw, jak i informacji na kazdym etapie faricucha
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dostaw - od transportu surowcéw, przez produkcje, az po dostar-
czenie gotowych produktéw do odbiorcy.

W dobie dynamicznego rozwoju technologii i narzedzi opar-
tych na sztucznej inteligencji przewage zyskaja ci, ktérzy potrafia
je skutecznie wykorzysta¢. Dane gromadzone w postaci procedur,
instrukcji, opiséw incydentéw czy raportéw — wczesniej czesto
stanowiace gray data trudne lub realnie niemozliwe do analizy
- moga dzis, dzieki nowoczesnym modelom przetwarzania in-
formacji, zosta¢ przekute w realne know-how i przetozy¢ sie na
realna poprawe bezpieczenstwa.

Kluczowymi elementami, ktére nalezy uwzgledni¢ przy two-
rzeniu skutecznej strategii bezpieczeristwa sa:

« Zarzadzanie ryzykiem - stala analiza zagrozen i zdolno$¢ do
szybkiego reagowania w sytuacjach kryzysowych.

« Procedury i standardy - ich wlasciwe wdrazanie oraz ciagle
doskonalenie na wszystkich szczeblach organizacji.

- Swiadomo$é pracownikéw - systematyczne szkolenia i budo-
wanie kultury bezpieczenistwa.

- Nowoczesne zabezpieczenia - integracja technologii Al, sys-
temo6w monitoringu i narzedzi analizy danych.
Wspdlczesne zagrozenia obejmuja nie tylko tradycyjne ryzyka
operacyjne, ale takze
» Cyberprzestepczos$¢ - ataki na systemy IT zarzadzajace
logistyka.

« Terroryzm - zagrozenie dla infrastruktury krytycznej.

» Nieuczciwa konkurencje - kradzieze danych i sabotaz
gospodarczy.

- Zmienna sytuacje polityczna i spoteczng - konflikty wplywa-
jace na globalne fanicuchy dostaw.

Tylko polaczenie nowoczesnych technologii, analizy prze-
sztych zdarzen oraz §wiadomego podejscia pracownikéw z wia-
$ciwie zbudowanymi i ustawicznie kontrolowanymi systemami
zabezpieczenl pozwoli skutecznie przeciwdziala¢ tym zagroze-
niom i zapewni¢ stabilno$¢ oraz bezpieczenstwo sektora trans-
portu i logistyki.

Automatyzacja i optymalizacja
procesow logistycznych
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We wspoélczesnych centrach logistycznych stosowane sa za-
awansowane technologie poprawiajace efektywno$¢ i bezpieczen-

ARTUR NOWAKOWSKI, Linc Polska

stwo proceséw magazynowych. Jednym z kluczowych rozwigzan
sg roboty typu ARM (Automated Robotic Manipulators), ktére od-
grywaja istotna role w automatyzacji i optymalizacji proceséw
logistycznych.

Roboty ARM sg wykorzystywane do wielu zadan, takich jak
automatyczne przenoszenie, sortowanie i uktadanie towaréw.
Dzieki zastosowaniu zaawansowanej sztucznej inteligencji oraz
czujnikéw wizyjnych, roboty potrafia precyzyjnie wykonywa¢é
operacje, eliminujac bledy ludzkie oraz przyspieszajac procesy
logistyczne.
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Aby zapewni¢ bezpieczna wspétprace ludzi i maszyn, w no-
woczesnych centrach logistycznych wdraza sie rygorystyczne
procedury bezpieczeristwa. Roboty wyposazone sg w czujniki
i systemy wykrywania kolizji, a takze system geofencing, ktéry
pozwala ogranicza¢ ich przemieszczanie sie w granicach wyzna-
czonych stref. Nowoczesne technologie pozwalaja réwniez na
minimalizowanie ryzyka wypadkéw w magazynach. Inteligentne
oprogramowanie wspomagane sztuczng inteligencja przewiduje
sytuacje awaryjne i zapobiega kolizjom robotéw.

Jednoczesnie system kamer wspomagany przez rozwigzania
Al jak np. Camect Smart Hub umozliwia monitorowanie calej
przestrzeni centrum logistycznego. Dzieki ,umiejetno$ci” rozréz-
niania obiektéw alarm bedzie aktywowany dopiero, gdy w strefe
przeznaczong dla robotéw wkroczy czlowiek.

Wdrozenie nowoczesnych technologii w centrach logistycz-
nych pozwala na znaczne usprawnienie proceséw operacyjnych
oraz poprawe bezpieczenistwa pracy. Rozwigzania sztucznej in-
teligencji stanowia przysztosc¢ logistyki, zwiekszajac wydajnoséé
i minimalizujac ryzyko btedéw oraz wypadkdéw.

Wszyscy odpowiadamy
za bezpieczenstwo na kolei

MIROStAW LUKOWSKI,
ekspert ds. bezpieczenstwa

Zapewnienie bezwzglednego bezpieczenistwa pasazerom, pra-
cownikom i calej infrastrukturze jest warunkiem niezbednym,
by transport kolejowy mdgt funkcjonowac sprawnie. Kolej jest
jednym z najbezpieczniejszych $§rodkéw transportu, ale aby tak
bylo, wymaga ciagltego monitorowania i doskonalenia procedur
bezpieczenstwa.

Nowoczesne systemy bezpieczeristwa na kolei obejmujg m.in.
monitoring wizyjny, detektory dymu i ognia oraz systemy alarmo-
we. W przypadku wykrycia zagrozenia informacje sa natychmiast
przekazywane do centrali, co umozliwia szybka interwencje. Takie
dzialanie to gwarancja bezpieczeristwa. Motorem napedowym
zmian przepiséw i wymogdéw w dzisiejszym niestabilnym $wiecie
jest szeroko pojete zrozumienie zagrozen wynikajacych zaréwno
z dzialait wojennych w Ukrainie, jak i z niestabilnej sytuacji na
Bliskim Wschodzie. Tak prozaiczne rozwigzania, jak przezroczyste
kosze na $mieci, sa tylko jednym z podstawowych elementéw
struktury bezpieczenistwa wspieranej nowoczesng technologia.




Dzi$ w dobie Al systemy telewizji dozorowej sa wspierane
zaawansowana analityka, ktéra pozwala na wykrycie pozostawio-
nego bagazu czy przekroczenia bezpiecznej strefy. To standard.
Kamery sg w stanie rozpoznaé¢ niepozadane zachowanie (np.
préby samobdjcze lub wlamania) i przekaza¢ informacje o nim
wiasciwym stuzbom. Aby byto to mozliwe, niezbedne sg precy-
zyjne procedury i standardy pracy, nie pozwalajace na obnizenie
jakosci instalowanych systemdéw czy zastosowanych materiatéw.
Przestrzeganie tych regulacji jest kluczowe dla utrzymania wy-
sokiego poziomu bezpieczeristwa.

Wszystkie firmy zwigzane z transportem kolejowym maja
$wiadomos¢, iz kazdego dnia od standardu ich pracy zalezy
bezpieczenstwo pasazeréw oraz infrastruktury tak waznej dla
bezpieczenistwa panstwa. Zmieniajaca sie rzeczywisto$é, woj-
na hybrydowa i cyfrowy $wiat oznaczaja, ze kazdego dnia poja-
wiaja sie nowe zagrozenia. Dlatego dla utrzymania wysokiego
standardu bezpieczernistwa tak wazne jest, by personel kolejowy,
skladajacy sie z maszynistéw, konduktoréw i obstugi stacji byt
dobrze przeszkolony. Regularne szkolenia z zakresu bezpieczen-
stwa, pierwszej pomocy oraz procedur awaryjnych sg niezbedne.
Wazne jest, aby personel potrafil szybko i skutecznie reagowac na
sytuacje kryzysowe. Perfekcyjna obstuga i znajomo$¢ wszystkich
systeméw zabezpieczen pozwala przeciwdziala¢ takim sytuacjom
i minimalizowa¢ ich skutki, a czasami nawet nie dopusci¢ do
pojawienia sie groZznej sytuacji.

Musimy mie¢ $wiadomo$é, Ze za bezpieczenistwo kolei odpo-
wiadaja nie tylko odpowiednie stuzby, ale i my wszyscy, jako pasa-
zerowie i obywatele. Promowanie kultury bezpieczeristwa wsréd
pracownikéw i pasazeréw jest kluczowe. Obejmuje to edukacje
na temat bezpiecznego zachowania na stacjach i w pociagach,
a takze kampanie informacyjne dotyczace przestrzegania zasad.

Odpowiedni dobor
systemu kontroli dostepu

LUKASZ GLINIECKI, Roger

System kontroli dostepu w obiektach sektora transportu i logi-
styki pelni kluczowa role w zapewnieniu bezpieczenstwa, ochro-
ny zasob6éw oraz optymalizacji proceséw operacyjnych. Odpo-
wiedni dobdr tego systemu wplywa nie tylko na redukcje ryzyka
nieuprawnionego dostepu, ale takze na zwigkszenie efektywnosci
operacyjnej i sprawno$¢ funkcjonowania catej infrastruktury.

W branzy transportowej i logistycznej obiekty, takie jak maga-
zyny, terminale przetadunkowe, porty czy centra dystrybucyjne, sa
narazone na zagrozenia zwigzane z kradziezami, sabotazem oraz
niekontrolowanym ruchem oséb i pojazdéw. Zastosowanie za-
awansowanych technologii, takich jak wieloetapowa weryfikacja,
odpowiednio skonfigurowane karty oraz czytniki RFID, pozwala
na precyzyjna weryfikacje tozsamosci pracownikéw i dostawcow,
co znacznie podnosi poziom bezpieczenstwa.

Kolejnym aspektem jest zgodno$¢ z regulacjami prawnymi
i normami branzowymi. Wdrozenie odpowiedniego systemu

kontroli dostepu umozliwia spelnienie wymagan dotyczacych
ochrony infrastruktury krytycznej, a takze zabezpiecza dane i to-
wary przed dostaniem sie¢ w niepowotane rece.

Zaawansowane systemy kontroli dostepu integrujace sie z in-
nymi rozwiazaniami, np. systemami telewizji dozorowej umozli-
wiaja ciggle monitorowanie chronionego obiektu, minimalizuja
ryzyko nieautoryzowanego dostepu oraz pozwalaja na szybka
weryfikacje poruszajacych sie w nim oséb.

Automatyzacja proceséw zwiazanych z zarzadzaniem doste-
pem umozliwia szybsze i bardziej efektywne przeprowadzanie
operacji logistycznych. Pracownicy, kontrahenci i dostawcy moga
tatwiej uzyskaé¢ dostep do niezbednych stref w odpowiednich
godzinach, co skraca czas oczekiwania i przyspiesza realizacje
zamoéwien. Odpowiedni dobér systemu kontroli dostepu w obiek-
tach transportowych i logistycznych to nie tylko kwestia bezpie-
czenstwa, ale takze kluczowy element optymalizacji operacji
i spetnienia wymogdw regulacyjnych. Inwestycja w nowoczesne
rozwiazania przekiada sie na wieksza kontrole, mniejsze ryzyko
strat oraz lepsza organizacje pracy.

Cyberzagrozenia w sektorach
transportu i logistyki

DANIEL KAMINSKI, Orange

Jednym z najdotkliwszych zagrozen w sektorze transportu
i logistyki sa ataki ransomware, gléwnie dlatego, ze powoduja
przerwy w dostawach. Przest6j moze trwac od kilku tygodni do
nawet 3 miesiecy. Obecnie Polska zajmuje 7 miejsce na liscie
najczesciej atakowanych krajéw za pomoca tego ztosliwego opro-
gramowania. Szczegdlnie duza aktywnos¢ byta w drugiej potowie
2024 1., gdzie wedlug danych ESSET odnotowano 37% wzrost ata-
kéw w stosunku do pierwszego pdtrocza.

Historia uczy nas pokory, dlatego warto wréci¢ do najwiek-
szych atakéw ransomware w historii, czyli WannaCry i NotPe-
tya. WannaCry zainfekowal duza liczbg komputeréw, poniewaz
wiele os6b nie instalowato poprawek w oprogramowaniu. Po-
dobnie z NotPetya, ktéry dotknat najwieksze firmy transportowe
i agencje rzadowe. Maersk ocenit straty na 300 mln USD, Fedex
na 400 mln USD. Szacuje sie ze catkowite szkody wywotane przez
atak wyniosty 10 mld USD.

Problem dotyczy! réwniez Polski. Poszkodowane byty m.in.
firmy z branzy motoryzacyjnej, transportowej i logistycznej. Cyber-
atak potraktowano jak dzialania wojenne, z tego powodu ubez-
pieczyciele odméwili wyplaty ubezpieczenia. Sprawy o odszkodo-
wania utknety w sadach, dopiero po kilku latach ubezpieczyciele
i poszkodowani podpisali ugody. Tamte wydarzenia wplynety
na obecne ubezpieczenia wykluczajgce cyberataki, w ktérych
aktywno$¢ hakeréw sponsoruja obce kraje.

Atak NotPetya byt na tyle powazny, ze pierwszy raz w Pol-
sce Rzadowy Zespdt Zarzadzania Kryzysowego, podjat decyzje
o wspdlpracy z CERT-ami, szkoleniach pracownikéw, kwestiach
wykonywania kopii bezpieczenistwa oraz aktualizacji systemow.
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Kluczowe trenay °
globalnego rynku

bezpieczenstwa

Raport przygotowany przez amerykanskie stowarzyszenia ASIS International
oraz Security Industry Association (SIA) przy wsparciu brytyjskiej firmy
analityczno-doradczej Omdia przedstawia najwazniejsze trendy, ktore
wptywaja na rynek bezpieczenstwa fizycznego. To sztuczna inteligencja,
chmura obliczeniowa oraz mobilne poswiadczenia beda miaty na branze

najwiekszy wptyw.

Rynek juz jest wart miliardy dolaréw, a przeciez...
..wiele wskazuje, ze branza nie powiedziala jeszcze ostatniego sto-
wa. W roku 2022 warto$¢ globalnego rynku urzadzen do ochrony
fizycznej wyniosta 51 mld USD. A juz w przyszlym 2026 roku, we-
dlug prognoz ekspertéw, warto$¢ ta ma wzrosnaé¢ do 70 mld USD,
co przeklada sie na $rednioroczny wzrost na poziomie 8,2%.
Jeszcze lepiej radza sobie ustugi bezpieczeristwa. W roku 2022
warto$¢ rynku tych ustug oszacowano na 298 mld USD, a do 2026 1.
ma by¢ to 389 mld USD. To tacznie niemal pét biliona dolaréw
w sektorze, ktéry odgrywa kluczowa role w gospodarce globalne;j.

Innowacje zmieniaja krajobraz branzy

Sztuczna inteligencja, integracja systeméw chmurowych oraz
analiza danych zwigekszajg mozliwosci rozwigzan bezpieczernistwa.

30

Jednoczesnie nieco tagodza skutki zmian demograficznych, ale
tez spotecznych, bolesnych szczegdlnie dla krajéw europejskich.
Globalnie branza angazuje ponad 30 mln o0séb, z czego 7,87 min
pracuje w sektorze ustug, 210 tys. zajmuje sie produkcja urzadzen,
a 22,6 mln to uzytkownicy koricowi. To catkiem spora spotecznosé¢
0s6b dbajacych o to, by $wiat byl bezpieczniejszy: producentéw,
instalatoréw, pracownikéw ochrony i menedzeréw ds. bezpie-
czenstwa. Czy mogloby tych oséb by¢ wiecej? Zapewne tak, ale
nie tylko Polska zmaga sie z brakiem chetnych do pracy. Dlatego
coraz wiecej firm inwestuje w rozwigzania techniczne. Do roku
2027 ponad 60% przychoddéw z kamer sieciowych i rejestratoréw
ma pochodzié¢ z urzadzen wyposazonych w algorytmy sztucznej
inteligencji lub glebokiego uczenia. Na znaczeniu zyskuje tez
chmura hybrydowa, szczegélnie w Ameryce Péinocnej.
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Rynki regionalne - liderzy i nowi gracze

Pod wzgledem finansowym najlepiej radzg sobie firmy z Ameryki
Pélnocnej, Europy i Chin. Lacznie odpowiadaja za 75% globalnych
przychodéw. Chiny dominuja w segmencie produkcji urzadzen,
podczas gdy Ameryka Péinocna przoduje w ustugach. Nie zmie-
nia to faktu, ze nieZle radza sobie tez organizacje funkcjonujace
w Ameryce Lacinskiej, na Bliskim Wschodzie i Afryce oraz w re-
gionie Azji i Oceanii.

Europa - niedostatecznie mocny lanicuch dostaw

Podobnie jak inne regiony naszego globu Europa dtugo zmagata
sie z problemami zwigzanymi z niepewno$cia dostaw. Kolejnym
wyzwaniem byla inflacja. Wiele jednak wskazuje, Ze najwieksza
inflacje mamy juz za sobg. Konflikt w Ukrainie nie pozwala na
dlugoterminowe prognozy polityczne, a co za tym idzie na prze-
widywania dotyczace gospodarki.

ESG wptywa na branze

Audyty zwiazane z ochrona srodowiska, odpowiedzialno$cia spo-
teczna i zarzadzaniem (ESG) staja sie coraz wazniejsze, zwlaszcza
na rynku zachodnioeuropejskim. W sektorze kontroli dostepu
obawy dotyczace zgodnosci z RODO oraz kwestie higieniczne
tradycyjnych czytnikéw linii papilarnych z zastosowaniem do-
tyku przyczynily sie do spadku popytu w Europie na ten rodzaj
urzadzen.

Zauwazalny jest wzrost rozwiazan ochrony perymetrycznej,
powszechnie stosuje sie je w krajach poludniowej Europy, takich
jak Hiszpania i Wlochy. W wielu krajach zachodnioeuropejskich
zwieksza sie $redni rozmiar instalacji, a w miare wzrostu zapo-
trzebowania sg dodawane dodatkowe akcesoria.

Najbardziej dynamicznie w Europie rozwija sie sektor cen-
tréw danych, zwigzanych z koniecznoscig obstugi olbrzymiej
ilosci danych gromadzonych m.in. przez urzadzenia stosowane
w ochronie. Rozwéj budownictwa napedza tez instalacje syste-
mow zabezpieczent w budynkach komercyjnych i mieszkanio-
wych. Zauwazalny jest réwniez wzrost naktadéw na systemy
zabezpieczen w sektorze handlu detalicznego.

PrzysztoSc branzy bezpieczenstwa

Im wiecej techniki, tym mniejsza zaleznos¢ od tradycyjnych
metod ochrony, takich jak patrole, coraz czesciej zastepowane
przez zautomatyzowane urzadzenia wykorzystujace robotyke
i analityke wideo. Systemy integrujace zarzadzanie budynkami
(BMS) z rozwigzaniami bezpieczenistwa daja nowe mozliwosci
optymalizacji zuzycia energii i koordynacji proceséw operacyj-
nych. Kluczowe réwniez bedzie dostosowanie sie do globalnych
trenddw, takich jak zréwnowazony rozwéj, poprzez wdrazanie
ekologicznej alternatywy, np. mobilnych poswiadczen zamiast
plastikowych kart.

Whnioski z raportu wskazuja, ze branza bezpieczenistwa be-
dzie nadal ewoluowa¢, dostosowujac sie do nowych wyzwan
i potrzeb rynku globalnego. Zréwnowazony rozwdj, innowacje
technologiczne oraz skuteczna adaptacja do lokalnych warunkéw
rynkowych okazg sie kluczowe dla przysztego sukcesu sektora.

Redakcja ,a&s Polska”

Ilustracje: freepik

Rynek urzadzen i ustug zwigzanych
z zabezpieczeniami
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Podsumowanie
roku 2024

| prognozy

na 2029

Rok 2024 okazat sie czasem dynamicznych przemian,
intensywnych wyzwan oraz nowatorskich rozwigzan

w branzy zabezpieczen. Zaréwno producenci, jak

i klienci branzy musza sie mierzy¢ z nowymi regulacjami.
Jak firmy security poradzity sobie z tymi wyzwaniami

i jakie maja plany na ten rok? .
Monika Zuber-Mamakis P 2 e
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Wypowiedzi przedstawicieli firm branzowych daja pewien
obraz sytuacji na polskim rynku. Oczywi$cie, kazda z tych oséb
patrzy na rynek ze swojej perspektywy, a doktadnie z perspek-
tywy reprezentowanej przez siebie firmy, ale przeciez wszystkie
zmagaja sie z podobnymi wyzwaniami i kazda z nich ma tez
nadzieje, ze rok 2025 bedzie lepszy.

Krzysztof Bartuszek, Prezes Zarzadu spélek Securi-
tas w Polsce, przedstawit rok 2024 jako okres intensywnej pracy,
w ktérym firma musiata zmierzy¢ sie z licznymi wyzwaniami ryn-
kowymi. Zwrécil uwage, ze oprécz oczywistej polaryzacji rynku
- gdzie z jednej strony pojawiali sie klienci stawiajacy na jako$¢,
a z drugiej ci poszukujacy oszczednosci kosztem bezpieczen-
stwa — istotna role odegraly zmiany strukturalne oraz systemowe.

Podkreslit, iz firma zainwestowala w rozwéj zespotu oraz wdro-
zenie nowoczesnych narzedzi, takich jak globalny system ERP
i wyspecjalizowane aplikacje wspomagajgce zarzadzanie ochrona.
Jak sam stwierdzil, rok 2024 byt dla Securitas Polska okresem,
w ktérym klienci coraz bardziej doceniali wartosé dtugoterminowej
jakosci, mimo iz czes¢ kontrahentéw decydowata sie na rozwigzania
oszczednosciowe, co wigzato sie z wiekszym ryzykiem operacyjnym.
W swoich uwagach Bartuszek przekazal, ze firma konsekwentnie
rozwijala swoje kompetencje, stawiajac na szkolenia kadry oraz
inwestycje w technologie umozliwiajgce szybsze reagowanie na
potrzeby rynku.

Reprezentujacy Axis Communications Poland Konrad
Badowski zajmujacy w firmie stanowisko Business Relation-
ships Managera za najwazniejsze dla firmy w zesztym roku uznat
wdrozenie ukladu ARTPEC 9. generacji, co miato fundamentalne
znaczenie dla rozwoju technologii monitoringu. Firma wpro-
wadzila szereg ulepszen, w tym lepsza analityke wspomagana
sztuczng inteligencjg oraz zaawansowane mechanizmy cyber-
bezpieczenistwa. Jak podkreslil, wdrozZenie wsparcia dla standardu
AV1 - nowoczesnego sposobu kodowania wideo — umozliwito uzy-
skanie najwyzszej jakosci obrazu przy jednoczesnej optymalizacji
przeptywu danych. Zauwazyl, ze zmiany te nie tylko poprawi-
ly jakos¢ produktéw, ale takze umozliwily firmie poszerzenie
oferty w zakresie zaawansowanych rozwiazan dozorowych.
- Wsparcie dla AV1, czyli nowoczesnego standardu kodowania wideo,
zapewnia najwyzsza jakos¢ obrazu przy zachowaniu optymalnej

KONRAD BADOWSKI
Axis Communications Poland

W 2025 roku Axis skupi sie na wzmacnianiu
wspotpracy z partnerami oraz organizacji szko-
len, takich jak Meet Axis czy ,Sniadanie z Axis”.
Intensyfikowane beda spotkania z klientami,

z dedykowanymi szkoleniami i demoshow, a takze
obecnos$¢ na wydarzeniach branzowych, takich
jak Security BootCamp, Warsaw Security Summit
2025 i POLSECURE. Firma planuje takze wspétpra-
ce ze stowarzyszeniami branzowymi, szczegélnie
w przemysle i infrastrukturze krytycznej. Sztuczna
inteligencja w dozorze wizyjnym pozostaje kluczo-
wym obszarem, z nowymi funkcjami, jak wykry-
wanie odziezy ochronnej. Axis rozwija innowacje
w uktadach SoC ARTPEC oraz wprowadza kamery
termowizyjne z Al i zabezpieczeniami kryptogra-
ficznymi, ktére zapewniaja niezawodne wykrywa-
nie przy minimalnych fatszywych alarmach.

KRZYSZTOF BARTUSZEK
Securitas Polska

Ubiegty rok byt czasem dalszej polaryzacji rynku.
Czes¢ klientéw stawia na jakos¢ i bezpieczenstwo,
inni szukaja oszczednosci kosztem ryzyka. Nie-
spodzianka byto za to kolejne odroczenie zmian
dotyczacych umoéw zlecen. My skupiliSmy sie na
inwestycjach — w zespét, nowe struktury i tech-
nologie, m.in. globalny system ERP oraz aplikacje
Guarding Platform, MySecuritas i Advisor. W 2025
roku planujemy petne wykorzystanie wdrozonych
narzedzi, rozwoj kadry i zwiekszenie udziatu w ryn-
ku poprzez nowoczesne produkty i intensyfikacje
dziatan sprzedazowych. Otwieramy sie takze na
potencjalne przejecia. Skuteczny system ochrony
opiera sie na czterech filarach: ludziach, techno-
logii, procedurach i danych. Kluczowa jest analiza
ryzyka — tu pomaga nasza aplikacja Advisor, po-
zwalajaca na precyzyjne prognozowanie zagrozen

i budowanie efektywnych strategii bezpieczenstwa.
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Przedsiebiorstwa z sektora
zabezpieczen obecne na

polskim rynku przez wiele lat
zdazyty wypracowac strategie,
ktore pozwolg im sprostac
nadchodzacym wyzwaniom.
Prognozy na rok 2025 wskazuja, ze
kluczowymi trendami beda rozwdj
sztucznej inteligencji, integracja
systemow oraz wdrazanie
innowacyjnych rozwiazan
biometrycznych. Ciagty rozwoj to
podstawa.

Ilustracje: envato

HARALD DINGEMANS
Linc Polska

Niestabilna sytuacja geopolityczna wymusza nowe
podejscie do polityki bezpieczefstwa w skali
zaréwno makro, jak i mikro. Jako Linc Polska od
lat promujemy wielowarstwowe zabezpieczenia,
taczac nowoczesne technologie z doswiadczeniem
w ochronie infrastruktury krytycznej i przemysto-
wej. Caty czas rozwijamy technologie wykrywania

i neutralizacji drondw, ktére stajg sie coraz wiek-
szym zagrozeniem. A oferowane przez Linc Polska
mobilne wieze monitoringu iTower oraz systemy
nadzoru zasilane ogniwami EFOY Pro wpisuj3

sie w koncepcje elastycznych i autonomicznych
rozwiazan zabezpieczen. Patrzac w przysztos¢,
kluczowe pozostaja sprawdzone relacje z part-
nerami i klientami, ktérzy reprezentuja najwyzszy
poziom w swoich branzach. Dzigki tej wspdtpracy
mozemy stale rozwijac¢ oferte i reagowac na nowe
wyzwania.

ROBERT GAWRONSKI
TP-Link

Rok 2024 byt peten wyzwan, ale zakonczyt sie
pozytywnie. Pierwsza potowa roku przyniosta
spowolnienie rynku i niepewnos¢ co do zamowien,
jednak druga potowa to powrdt do wzrostow.
Kluczowe byto szybkie dostosowanie sie do zmian
i rozwdj rozwiazan chmurowych, w tym Omada
SDN. Duzym sukcesem byto takze poszerzenie
oferty systeméw monitoringu VIGI z zaawansowa-
ng analizg obrazu. W biezagcym roku planujemy
dalszy rozw6j Omada SDN, nowe modele kamer
VIGI z Al oraz intensyfikacje dziatan edukacyjnych
dla klientéw i partneréw. Jako sygnatariusz ,Secu-
re by Design” stawiamy na cyberbezpieczenstwo -
nasze rozwigzania, jak szyfrowanie WPA3-Enterpri-
se czy VLAN, sa dostepne bez dodatkowych optat.
Edukacja w zakresie bezpieczenstwa pozostanie
jednym z naszych priorytetow.
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przeptywowosci bitowej — stwierdzit K. Badowski, podkreslajac,
ze wdrozone rozwiazania techniczne beda mialy dlugofalowy
wplyw na rozwéj systeméw monitoringu zaréwno lokalnie, jak
i w chmurze.

Robert Gawroniski, B2B Channel Manager w firmie TP-Link,
przedstawit rok 2024 jako okres ztozony, w ktérym pierwsza jego
cze$¢ uplyneta pod znakiem pewnego spowolnienia wzrostu
i opdznienia w realizacji projektéw. W swoich analizach zauwa-
zyl, ze rynek wykazywal tendencje do wyhamowywania, co byto
zwigzane m.in. z niepewnoscia dotyczaca zamdwien publicznych.
Druga polowa roku przyniosta jednak znaczace ozywienie. - Firma
TP-Link, wykorzystujac rosngce zainteresowanie rozwigzaniami
chmurowymi, podjela dziatania zmierzajace do rozwoju funkcjo-
nalnosci platformy Omada SDN, umozliwiajacej zdalne zarzadzanie
siecia. Elastyczne podejscie i szybkie dostosowanie sie do zmienia-
jacych sie warunkéw rynkowych pozwolity na realizacje zatozonych
celéw biznesowych.

Z kolei Wojciech Weissenberg, CTO squareTec, zwrdcit uwa-
ge na wyzwania mijajgcego roku, podkreslajac, ze zbyt wczesnie

jest na prawdziwe podsumowanie, rok nie nalezat do fatwych z uwa-
gi na zawirowania w istotnym dla nas sektorze publicznym. Cho¢
wiele firm z branzy ochrony oséb i mienia zmagalo sie z tymi
trudno$ciami, Miwi Urmet wypracowato stabilng pozycje. Jak
zauwazyl dyrektor handlowy Mariusz Garbacz, rok 2024 to dla
Miwi Urmet w duzej mierze kontynuacja dziatari w zakresie dostaw
do obiektow resortu obrony narodowej. Kazda z tych firm ma wiec
inne doswiadczenia z sektorem publicznym. Niezaleznie jed-
nak od tego, zawsze warto stawia¢ na dywersyfikacje odbiorcéw.
Ubiegty rok pokazal, ze uzytkownicy coraz bardziej $wiadomi
sg swoich potrzeb i wybierajg funkcjonalne, bezpieczne i nieza-
wodne rozwigzania.

Na problematyce regulacyjnej oraz rosnacej roli sztucznej
inteligencji w swojej wypowiedzi skupit si¢ Jarostaw Grzybow-
ski, Channel Team Director w Hikvision Poland. Zauwazyt, ze
w 2024 roku pojawilo sie wiele nowych przepiséw, ktére czesto
byly Zle interpretowane przez rynek, co utrudniato wdrazanie
nowoczesnych systemoéw zabezpieczen. Podkreslit, ze firmy z sek-
tora musialy inwestowac nie tylko w cyberbezpieczeristwo, ale

MARIUSZ GARBACZ
Miwi Urmet

Rok 2024 to dla Miwi Urmet kontynuacja dostaw
dla resortu obrony narodowej, ale takze prze-
tamanie dotychczasowego trendu zwiazanego

z dostawami do tego typu instytucji gtéwnie
urzadzen z zakresu telewizji dozorowej. Skutecz-
nie rozszerzylismy te dostawy o system Protege
klasy Grade 4, realizujacy funkcje kontroli dostepu
oraz wizualizacje zdarzen. Klienci coraz czesciej
wybierali tez rozwigzania Milesight, w tym opro-
gramowanie VMS. W 2025 roku planujemy dalsze
dostawy do sektora infrastruktury krytycznej,

w tym energetycznego i medycznego. Kluczowe
beda integracja systemdw i zaawansowana analiza
obrazu oparta na Al, ktére podnosza skutecznos¢
ochrony i usprawniajg obstuge w wielosystemo-
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JAROSEAW GRZYBOWSKI
Hikvision Poland

Nie mozemy narzeka¢ na minione miesigce. Rok
2024 zakonczyt sie dla Hikvision Poland bardzo
pozytywnie. Dynamiczny rozwoj rynku zabezpie-
czen technicznych, wzrost zapotrzebowania na
systemy monitoringu i rozwdj Al stworzyty duze
mozliwosci. Trudnoscia byty nowe regulacje oraz
rosnaca presja na cyberbezpieczenstwo, wyma-
gajaca inwestycji w ochrone danych. Sukcesem
byto poszerzenie oferty o kamery 4K, rozwigza-

nia Al i produkty non-video, a takze rozwdj sieci
lojalnych partneréw. Zaskoczeniem okazato sie
przyspieszenie postepu technologicznego, zwtasz-
cza w Al i 10T. Teraz Hikvision skupi sie na dalszym
rozwoju Al i analizie obrazu, podnoszeniu standar-
déw cyberbezpieczenstwa oraz rozwoju dedykowa-
nych rozwiazan dla branz wertykalnych, takich jak
retail, transport czy logistyka. Waznym elementem
strategii bedzie edukacja rynku poprzez intensyfi-
kacje szkolen. Innowacje w monitoringu, w tym Al

i analiza obrazu, rewolucjonizuja branze, podno-
szac efektywnos$¢, automatyzacje i integracje sys-
temdw. Hikvision planuje dalsze inwestycje w te
technologie, rozwdj rozwigzan chmurowych oraz
wzmacnianie poziomu bezpieczeristwa i prywatno-
sci w swoich produktach.
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réwniez w integracje systemdéw monitoringu wizyjnego z innymi
rozwigzaniami technologicznymi. Jego zdaniem rosnaca potrzeba
centralizacji zarzadzania bezpieczeristwem stala sie impulsem
do rozwoju platform chmurowych, takich jak Hik-Central, ktére
umozliwiaja scentralizowana analize danych. - Producenci mu-
szg inwestowac w cyberbezpieczeristwo, a jednoczesnie zapewniac
innowacje, ktdore zwieksza skutecznos¢ monitoringu i zarzgdzania
infrastrukturg miejska — wyjasnit, wskazujac na konieczno$é po-
laczenia tradycyjnych systeméw dozorowych z nowoczesnymi
rozwiazaniami bazujgcymi na sztucznej inteligencji.

Lukasz Kanarek, Dyrektor Sprzedazy Krajowej i Obslugi
Klienta w firmie Roger, przedstawil perspektywe sektora kontroli
dostepu, podkreslajac rosnace znaczenie cyberbezpieczeristwa
w kontekscie integracji systemoéw. Zauwazyl, ze firma planowala
wprowadzenie nowych produktéw, ktére bedg obstugiwac naj-
nowsze standardy technologiczne, takie jak MIFARE® DESFire®,
a takze rozwija¢ rozwigzania dedykowane dla coraz bardziej wy-
magajacych projektéw. Jego wypowiedZ miala charakter progno-
styczny, gdyz podkreslil, ze rosnagce wymagania klientéw beda
stymulowaly dalszy rozwdj oferty firmy, a integracja systemoéw
zabezpieczen stanie sie kluczowym elementem budowania kom-
pleksowych rozwiazan. Natomiast Kinga Zarzycka, Distribution
BU General Manager z ZKTeco Europe, pytana o plany, skupi-
ta sie na przyszlosci biometrii oraz roli nowatorskich narzedzi
w obszarze kontroli dostepu. W swoich analizach stwierdzita,
ze technologia palm-vein, oparta na analizie ksztaltu i naczyn
krwiono$nych dloni, stanowi nowoczesna metode identyfikacji,
ktéra spelnia europejskie normy dotyczace sztucznej inteligencji.
Przekazala, ze system ten jest nie tylko bezkontaktowy, ale réw-
niez zapewnia wysoki poziom bezpieczeristwa, co jest szczegdlnie
wazne w dobie rosnacych zagrozen cybernetycznych. Wyjasni-
la tez, ze ZKTeco Europe dynamicznie rozwija marke premium
Armatura, dedykowang projektom wymagajacym najwyzszych
standardéw zabezpieczen.

- To nowoczesna, bezkontaktowa metoda identyfikacji, zgodna
z europejskimi regulacjami dotyczacymi sztucznej inteligencji —
podkreslila Kinga Zarzycka, dodajac, ze rozwdj tej technologii
oraz wdrozenie nowej marki stanowia fundament przysztych
innowacji w sektorze.

Jaki bedzie 2025 rok? To sie okaze...

Kazdy kolejny rok wydaje sie... ciekawszy od poprzedniego,
w rozumieniu chinskiego przystowia o ciekawych czasach.
W biznesie nie méwi sie o problemach, lecz o wyzwaniach.
Tych, zdaniem branzowych ekspertéw, w roku 2025 raczej nie
zabraknie. Cze$ciowo ze wzgledu na sytuacje geopolityczng na
calym $wiecie, czesciowo ze wzgledu na zblizajace sie w kraju
wybory prezydenckie, a po trosze ze wzgledu na rozpychajace sie
kolejne wersje sztucznej inteligencji. Préba destabilizacji sytuacji
w naszym kraju moze odbi¢ sie na firmach nie tylko reprezen-
tujacych infrastrukture krytyczna. Rykoszetem moga ,oberwac”
tez mniejsze firmy.

To, co obecnie dzieje sie na $wiecie, ale i w kraju, to zadna
miara nic pozadanego, ale... dla branzy ochrony os6b i mienia to
rodzaj biznesowej szansy. Szansy, ktérej wykorzystanie utatwic¢
moze miedzy innymi rozwdj technologii chmurowych, integra-
cja systemdw zabezpieczen oraz wdrazanie rozwigzan opartych

LtUKASZ KANAREK
Roger

Pomimo wyzwan w branzy budowlanej, rok 2024
zakonczyt sie dla firmy Roger zgodnie z planowa-
nym wzrostem sprzedazy. Dywersyfikacja przycho-
dow pozwolita na realizacje projektow w sektorze
publicznym, takich jak stuzba zdrowia, wieziennic-
two czy uczelnie. Wzrosto takze zainteresowanie
platforma VISO SMS, umozliwiajaca zarzadzanie

i integracje systeméw bezpieczenstwa na obiek-
tach. W 2025 roku firma planuje premiere nowego
kontrolera dostepu, dostosowanego do najbar-
dziej wymagajacych projektow. Wprowadzi takze
nowa linie czytnikow zblizeniowych obstugujacych
MIFARE® DESFire® oraz identyfikacje mobilna BLE/
NFC. Popularnosc elektronicznych depozytorow
kluczy RKD32 sktonita firme do rozszerzenia oferty
0 model RKD64, umozliwiajacy deponowanie
wiekszej liczby kluczy. Przetomowym wydarzeniem
byto dotgczenie Rogera do Grupy ASSA ABLOY

w grudniu 2024 roku, co otwiera nowe mozliwosci
rozwoju i wzmacnia pozycje firmy na rynku krajo-
wym i miedzynarodowym.

na sztucznej inteligencji. Kazda z omawianych firm zaprezento-
wata swoje plany na nadchodzacy rok, wskazujac na koniecznosé
dalszej profesjonalizacji ustug oraz inwestycji w nowoczesne
narzedzia technologiczne.

Krzysztof Bartuszek zapowiedzial, ze Securitas Polska za-
mierza w 2025 roku w pelni wykorzystaé¢ potencjat nowych na-
rzedzi i technologii wdrozonych w mijajacym roku. Firma planuje
kontynuowad inwestycje w rozwdj zespolu, a takze poszerzyé
zakres szkolen dla kadry zarzadzajacej. Podkreélil tez, ze przedsie-
biorstwo otwiera sie na mozliwo$¢ przejeé, co mogtoby wzmocnié¢
pozycje rynkowa oraz umozliwi¢ szybszy rozwaéj. W jego ocenie,
kluczowe bedzie utrzymanie wysokich standardéw jakosci i bez-
pieczenistwa, co przelozy sie na dalszy wzrost konkurencyjnosci
firmy.

Axis Communications Poland, reprezentowane przez Konra-
da Badowskiego, postawilo na wzmacnianie relacji z partnerami
biznesowymi oraz organizacje dedykowanych szkolen i spotkan.
Firma planuje regularne wydarzenia, takie jak cykle Meet Axis
czy organizowany przez ,a&s Polska” Security Bootcamp, ktére
maja na celu wymiane wiedzy oraz prezentacje najnowszych
rozwiazan technologicznych. Podkreslil, ze rozwdéj kompetencji
partneréw bedzie mial bezposredni wptyw na sukcesy sprzeda-
zowe oraz ekspansje na rynki miedzynarodowe.
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Robert Gawronski z TP-Link wskazal, ze nadchodzacy rok
bedzie kontynuacja intensywnych dzialan rozwojowych w ob-
szarze rozwigzan chmurowych. Firma zamierza rozbudowywac
platforme Omada SDN, wprowadzajac kolejne funkcje zwigzane
z zarzadzaniem siecig oraz bezpieczenstwem. Zauwazyl, ze zwiek-
szenie liczby warsztatéw technicznych i szkoleni dla klientéw
pozwoli na pelniejsze wykorzystanie mozliwosci oferowanych
rozwigzan, co w efekcie przelozy sie na poprawe efektywnosci
operacyjnej i konkurencyjnosci oferty.

Jarostaw Grzybowski z Hikvision podkre$lil, ze w 2025 roku
intensyfikacja dzialar w zakresie sztucznej inteligencji i integracji
systemow stanie sie priorytetem. To jasne, ze nie tylko jego firma
planuje dalszy rozwéj systemdw analityki wideo oraz wdroze-
nie nowych narzedzi umozliwiajgcych automatyzacje proceséw
monitoringu. A kluczowym trendem bedzie integracja systeméw

zabezpieczen z urzadzeniami IoT, co pozwoli na szybsze wykry-
wanie zagrozen i bardziej efektywne zarzadzanie infrastruktura.
W jego ocenie rozwdj otwartych platform zarzadzania bezpie-
czenistwem umozliwi scentralizowang kontrole nad wszystkimi
elementami systemu, co znaczaco podniesie poziom ochrony.

Nawet najlepiej skonstruowana oferta nie pomoze, jesli zawie-
dzie odbiorca ustugi lub dostawca rozwiazan. Takiego zdania jest
Harald Dingemans, CEO Linc Polska, ktéry wprost méwi: Oce-
niajgc poprzednirok i patrzac w przysztosé, uwazam, Ze dobrze jest
mie¢ sprawdzonych klientéw oraz partneréw. Nasi graja w pierwszej
lidze w swoim obszarze biznesowym. Jestesmy z tego dumni i dzie-
kujemy im za mozliwos¢ wspdipracy. Myslac o przysztosci, dobrze
jest mie¢ w pamieci te stowa.

Z kolei Lukasz Kanarek zapowiedzial, ze firma Roger
w 2025 roku wzbogaci swojg oferte o nowe rozwigzania z zakresu

WO)JCIECH WEISSENBERG
squareTec

Rok 2024 nie nalezat do najtatwiejszych z powodu
zawirowan w sektorze publicznym, ale pomimo
trudnosci firma zrealizowata swoje cele. Udato

sie zwiekszy¢ udziat w projektach zagranicznych,

a wspotpraca z Gentec i AXIS w zakresie rozwoju
oprogramowania nabrata tempa. Z duma rozwi-
jany jest system Broker, ktory integruje systemy
zarzadzania wideo (VMS) od réznych dostawcow

w jeden spojny system. Na 2025 rok firma skupi sie
na dalszej ekspansji zagranicznej, dazac do jeszcze
wiekszego wzrostu przychoddéw z projektéw mie-
dzynarodowych, a takze na wdrozeniu rozwigzan
chmurowych w zakresie swojej oferty. Planowana
jest takze retrospektywna analiza metadanych

z systemow bezpieczenstwa oraz zaawansowane
analizy oparte na sztucznej inteligencji. Efektyw-
no$¢ systemdw bezpieczenstwa zalezy od zabez-
pieczen, szczegblnie w kontekscie IoT. SquareTec
ktadzie nacisk na uwierzytelnianie urzadzen, kon-
trole wersji oprogramowania, szyfrowanie komu-
nikacji i budowe architektur odpornych na ataki.
Wdrozenie systemu zarzadzania bezpieczenstwem
informacji, zgodnego z I1SO 27001 miato na celu
ujednolicenie proceséw zapewniajacych bezpie-
czenstwo w firmie, wzorujac sie na procedurach
ochrony informacji niejawnych. Certyfikacja I1SO
27001 zwigksza zaufanie klientdw, potwierdzajac,
ze systemy zarzadzania bezpieczenstwem informa-
cji spetniaja najwyzsze standardy.
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KINGA ZARZYCKA
ZKTeco Europe

Mamy za sobg sporo zmian i osiggniec, miedzy
innymi prowadzenie nowej marki premium Arma-
tura oraz otwarcie biura w Polsce. To wazne kroki
w rozwoju firmy. Nowoczesny showroom umozliwi
klientom praktyczne zapoznanie sie z rozwigzania-
mi ZKTeco i Armatura. Mimo trudnosci wynikaja-
cych z sytuacji polityczno-gospodarczej w Europie
firma zdotata utrzymac, a w niektérych krajach
nawet zwiekszy¢ swoj udziat w rynku. Wzrost
zainteresowania biometrig i systemami opartymi
na Al otworzyt nowe mozliwosci, ktére ZKTeco jako
lider w tej technologii planuje w petni wykorzy-
sta¢. W 2025 roku kluczowa role odegra marka
Armatura, dedykowana projektom o najwyzszym
poziomie bezpieczenstwa (Grade IV). W planach
jest réwniez uruchomienie nowej strony interne-
towej i portalu dla klientow, ktory utatwi dostep
do informacji o produktach i zwiekszy interakcje

z marka. Jednym z najwazniejszych kierunkéw roz-
woju bedzie konsolidacja technologii palm-vein,
ktéra spetnia europejskie standardy Al i zapewnia
bezpieczna, bezkontaktowa weryfikacje. Terminale
FT10CMQ z linii Armatura, wyrdzniajace sie elegan-
cja i wszechstronnoscia, znajda zastosowanie m.in.
w bankach, centrach danych i szpitalach.

a&s Polska 01 | 2025



Wedtug raportu ,Branza ochrony

w Polsce. Kondycja, prognozy, wy-
zwania. 2024" opracowanego przez
Polski Zwigzek Pracodawcéw Ochrona
az 80% respondentow ocenito stan
krajowej gospodarki pozytywnie, co
stanowi znaczacy wzrost w poréwna-
niu z 2022 rokiem. Woéwczas jedynie
18% byto tego zdania. Natomiast az
90% firm z branzy ochrony ocenito
swoja kondycje jako dobra, co oznacza
wzrost o0 27 punktéw procentowych

w poréwnaniu z poprzednimi latami.
Ponad potowa firm odnotowata wzrost
obrotéw wiekszy niz 10%.

W konsekwencji wartos¢ rynku
ochrony 0séb i mienia szacowana jest
przez twércoéw raportu na 12 do 14 mi-
liardow ztotych. Inna rzecz, ze obrot
nie rowna sie zysk. Ankietowane firmy
ochrony, podobnie jak wszystkie inne
polskie organizacje, musza sie liczy¢
z rosnacymi kosztami operacyjnymi,
wynikajacymi chocby ze wzrostu ptacy
minimalnej, a negocjacje dotyczace
waloryzacji stawek wynagrodzen nie
naleza do najtatwiejszych. Wprawdzie
62% ankietowanych przez PZPO firm
z pozytywnym dla siebie skutkiem
przeprowadzito waloryzacje u ponad

80% swoich klientow to, jak pisza
tworcy raportu ,reakcje zleceniodawcow
w wiekszosci nie byty pozytywne. Az
58% klientow wykazato niezadowolenie
z wprowadzanych podwyzek, co moze
prowadzi¢ do napie¢ w relacjach biz-
nesowych”. Nie ma co kry¢ — wzrost cen
dotyka wszystkich.

Jednakze, jak wynika z raportu Pol-
skiego Zwiazku Pracodawcéw Ochrona,
az 77% firm inwestuje w nowoczesne
technologie, aby sprosta¢ rosnacym
wymaganiom rynku oraz zapewni¢ naj-
wyzszy poziom bezpieczenstwa swoim
klientom.

kontroli dostepu. Wyjasnil, ze w najblizszych miesigcach plano-
wane jest wprowadzenie nowego kontrolera dostepu oraz linii
czytnikéw, ktére beda obstugiwaé najnowsze standardy tech-
nologiczne. Wedlug przedstawiciela firmy inwestycje te maja na
celu nie tylko podniesienie poziomu bezpieczenistwa, ale réwniez
umozliwienie lepszej integracji systemoéw zabezpieczenl w obiek-
tach o wysokich wymaganiach operacyjnych.

ZKTeco Europe postrzega rok 2025 jako punkt zwrotny
w rozwoju technologii zabezpieczen. Firma zamierza wdrazaé
innowacyjne rozwigzania, wéréd ktérych kluczowa role odegra
technologia biometryczna oparta na rozpoznawaniu ukladu na-
czyn krwiono$nych dloni. Wedlug Kingi Zarzyckiej wiasnie ta
metoda, dzieki swojej bezkontaktowosci oraz zgodnosci z eu-
ropejskimi regulacjami ma zyskaé na popularnosci w sektorze
zaréwno publicznym, jak i prywatnym. A rozwéj marki Armatura,
oferowanej przez firme, ma na celu zaspokojenie potrzeb naj-
bardziej wymagajacych klientéw, ktérzy oczekuja najwyzszych
standardéw zabezpieczen.

Technologiczne kierunki rozwoju i wyzwania
integracji systemow
Zanosi sie na to, ze 2025 rok bedzie rokiem SI. Wszyscy eksperci
pytani o to, jakie narzedzie zdominuje najblizszych kilkanascie
miesiecy, jednomyslnie podkreslali, ze dalszy rozwéj technolo-
gii odbywac sie bedzie gtéwnie za sprawa rozwoju algorytmoéw
sztucznej inteligencji. Dotyczy¢ bedzie to takze analizy w syste-
mach dozoru wizyjnego oraz integracji systemoéw zabezpieczen.
Firmy inwestuja w rozwdj kamer termowizyjnych, systeméw do
analizy obrazu w kazdych warunkach oraz rozwiazan chmuro-
wych umozliwiajacych scentralizowane zarzadzanie. Konrad
Badowski zwrdécil uwage, ze rozwdéj nowych technologii kodo-
wania obrazu przyczyni sie do poprawy jakosci monitoringu, co
w dluzszej perspektywie pozwoli na bardziej precyzyjne wykry-
wanie zagrozen.

Natomiast przedstawiciel Hikvision podkreslil, ze integracja
réznych systeméw - od kontroli dostepu, przez monitoring, po
sygnalizacje alarmowg — jest jednym z najwazniejszych wyzwarn,

przed ktérymi stoi branza. Zauwazyt, iz rozwoj otwartych plat-
form, takich jak Hik-Central, umozliwia pelng automatyzacje
proceséw oraz szybka reakcje na zagrozenia. W jego ocenie inte-
gracja pozwoli na redukcje kosztéw operacyjnych i zmniejszenie
liczby btedéw wynikajgcych z recznego przetwarzania danych.

Linc Polska stawia na bezzalogowe statki powietrzne: Chce-
my wykorzystywaé w systemach zabezpieczeri bezzatogowe statki
powietrzne. Sg elementem wiekszej uktadanki tworzacej naszg kon-
cepcje ochrony obiektéw. Mamy oczywiscie swiadomosé, ze drony
moga by¢ zagrozeniem, wiec czescig naszej oferty bedzie mozliwos¢
zwalczania drondéw nielegalnie przekraczajacych granice chronio-
nych obiektéw - podkreslit Harald Dingemans.

Faktycznie, firmy chroniagce mienie i ludzi musza dziataé¢ na
dwa fronty. Z jednej strony chronigc powierzone im dobra, z dru-
giej réwnie aktywnie zwalczajac wszelkie mozliwe zagrozenia.

Ten rok zapowiada sie zatem jako czas, kiedy kluczowym
elementem bedzie dalsza integracja nowoczesnych technologii
z tradycyjnymi systemami zabezpieczen. Firmy stawiaja na in-
nowacyjno$é, automatyzacje oraz rozwoéj kompetencji zaréwno
wlasnych zespoléw, jak i partneréw biznesowych. Wspélnym
celem jest stworzenie spéjnych, zintegrowanych systeméw ochro-
ny, ktére umozliwig efektywne zarzadzanie bezpieczeristwem
w obliczu rosnacych wyzwan wspélczesnego swiata.

Przedsiebiorstwa z sektora zabezpieczen obecne na polskim
rynku przez wiele lat zdazyty wypracowac strategie, ktére po-
zwolg im sprosta¢ nadchodzacym wyzwaniom. Prognozy na rok
2025 wskazuja, ze kluczowymi trendami beda rozwéj sztucznej
inteligencji, integracja systemoéw oraz wdrazanie innowacyjnych
rozwiazan biometrycznych. Ciagly rozwéj to podstawa. Z tej pro-
stej przyczyny, ze kto sie nie rozwija, ten sie cofa. Branza to wie
i nieustajaco prze do przodu.

Monika Zuber-Mamakis,
redaktorka ,a&s Polska”
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BRANZOWE
FUZJE | PRZEJECIA

Co oznaczajg dla rynku security

Rok 2024 na rynku elektronicznych
systemow zabezpieczen byt okresem

fuzji i przejec. Kto przejat kogo i z jakiego
powodu? Jakie firmy sie zwijaj3, a jakie
rozwijaja? Jaki skutek dla rynku security
przyniosa te dziatania? Przyjrzyjmy sie tym
zmianom doktadnie;j.

Jan T. Grusznic

Najpierw Silent Sentinel zostalo przejete przez Motorole. Potem
rynek dowiedziat sie o potaczeniu sit Milestone’a i BriefCam. Ta
ostatnia informacja zrobita spore wrazenie, poniewaz BriefCam,
bedacy liderem w dziedzinie analizy materialu wizyjnego, byl
traktowany jako producent niezalezny od platform systemoéw
telewizji dozorowej. Jeszcze nie opadly emocje, a Milestone po-
twierdzil, ze po pewnej przerwie ponownie potgczy sie z Arcules.
Naprawde ciekawie zrobito sie w grudniu, kiedy sie okazato, ze
biznes elektronicznych systemdéw zabezpieczeni Boscha zostanie
przejety przez firme Triton, zag ASSA ABBLOY potwierdzito infor-
macje o przejeciu firmy Roger.

Niektére z tych organizacyjnych roszad nie byly zaskoczeniem.
Przeciez juz podsumowujac w ,,a&s Polska” rok 2023 i zastana-
wiajac sie nad tym, co przyniesie kolejnych 12 miesiecy, informo-
wali$my o mozliwych konsolidacjach na rynku elektronicznych
systemoéw zabezpieczen. Wéwczas pretekstem do tych dywagacji
byla wiadomo$¢, ze Bosch zamierza pozby¢ sie czesci swojego
biznesu zwiazanego z elektronicznymi systemami zabezpieczen,
co moglo troche dziwié, skoro wezesniej firma siegneta po Paladin
Technologies, wiodacego dostawce rozwigzan w zakresie bez-
pieczenstwa i ochrony zycia, a takze uslug integracji systeméw.
Ajednak w paZzdzierniku 2023 r. plan wszedl w Zycie. Bosch zde-
cydowat sie pozby¢ wiekszej czesci dzialu Building Technologies,
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w tym systeméw dozoru wizyjnego, kontroli dostepu, sygnalizacji
wilamania i napadu oraz czesci audio (BSCT - Bosch Security and
Communications Technology Product Business). Dzialalno$¢ doty-
czaca alarméw przeciwpozarowych miata pozosta¢ w firmie i sta¢
sie istotna czescia przysziosciowej dziatalnosci Bosch Building
Technologies w zakresie integracji systeméw, oferujac rozwiaza-
nia i ustugi dotyczace bezpieczeristwa budynkéw, efektywnosci
energetycznej i automatyki budynkowej.

Branzowych ekspertéw zzerala ciekawo$¢: kto kupi? Tym
bardziej ze warunkiem stawianym nabywcy bylo przejecie tych
wczesniej wymienionych trzech jednostek biznesowych, zatrud-
niajacych 4300 oséb w ponad 90 lokalizacjach na calym $wiecie.
Spekulacjom nie byto korica, co w pewnym momencie stato sie
dla firmy Bosch niewygodne. Kazda taka niepewnos$¢ moze sie
bowiem przetozy¢ na wyniki finansowe. Cho¢ jak sie ostatecznie
okazalo, sprzedaz w 2024 r. okazala sie rekordowa, co zdradzit
nam Michal Malek, przedstawiciel Bosch Building Technologies
w Polsce.

Po co funduszowi Triton

firma z branzy security?

Triton Partners to londyniska firma private equity koncentrujg-
ca sie na inwestowaniu i wspieraniu $rednich przedsiebiorstw,
gléwnie europejskich. W obszarze jej zainteresowania sa firmy
dostarczajace towarédw o znaczeniu krytycznym dla organizacji
$wiadczacych ustugi biznesowe innym podmiotom, oferujgcym
sprzety i ustugi niezbedne dla przemystu i instytucji zwiazanych
z opieka zdrowotna. Opisywana transakcja nie jest pierwsza tego
typu. Triton Partners w 2013 r. kupit Bosch Rexroth Pneumatics.
W roku 2014 firma zmienila nazwe na Aventics i pod takg nazwa
zostala sprzedana przez fundusz w roku 2018. Czy tak samo be-
dzie z BSCT? Podobno w planach jest uczynienie z przejetych
oddziatéw pelnowymiarowej samodzielnej firmy z zachowaniem
gléwnej siedziby firmy w niemieckim Grasbrunn i utrzymaniem
zatrudnienia.

Sfinalizowanie umowy z Boschem pokazuje, ze Triton Part-
ners konsekwentnie powieksza swoje portfolio podmiotéw
zajmujacych sie bezpieczenstwem. W ubieglym roku fundusz
zainwestowal w Wavelynx Technologies, dostawce bezpiecznych
i otwartych rozwigzan w zakresie tozsamosci i kontroli dostepu
na urzadzeniach mobilnych, a w 2021 . w Acre i jego podmio-
ty zalezne: Matrix Systems Inc.,, Communication Networks Inc.,
Feenics Inc., Open Options Corporation, Security Identification
Systems Corporation, RS2 Technologies, LLC, Razberi Technologies
Inc., REKS, TDS (Time Data Security) Limited. Ciekawostka jest,
ze Acre bylo wiascicielem Mercury Security, producenta sprze-
tu OEM uzywanego przez firmy kontroli dostepu, od 2013 1. do
momentu sprzedazy HID Global (marka Assa Abbloy) w 2017 .
Przypadek? Hm...

Ot6z Oliver Philippou, starszy kierownik ds. badan i analiz
w niezaleznej agencji badawczej Omdia specjalizujacej sie w ryn-
ku zaawansowanych technologii, uwaza, ze Bosch i Acre po prostu
do siebie pasuja ze wzgledu na profil prowadzonej dziatalno-
$ci. Czyzby nowy ALARM.COM? Czas pokaze. Na pewno marka
i logo Bosch szybko nie znikng z produktéw BSCT. Rebranding
ma zaczac sie nie wczesniej niz w 2026 r. Natomiast Bosch Buil-
ding Technologies czeka reorganizacja i nowa rola: regionalnego
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integratora oferujgcego rozwiazania i ustugi w zakresie bezpie-
czenstwa budynkoéw, efektywnosci energetycznej i automatyki
budynkowej. Skad ta zmiana? Po prostu...

lepiej integrowac niz produkowac

Rynek integratoréw systeméw jest bardziej dochodowy i zapew-
nia wyzsze marze niz rynek producentéw urzadzen. Pokazuja
to wyniki finansowe takich duzych integratoréw jak Siemens,
Covergint, Stanley (obecnie Securitas Technology), ale tez mniej-
szych, takich jak T4B i Sprint. Oferta tych firm jest skierowana do
inwestoréw zajmujacych sie wysokobudzetowymi projektami,
z zalozenia potrzebujacymi kompleksowego podejscia, zaawanso-
wanej wiedzy technicznej i umiejetnosci zarzadzania projektami.
Celem jest uzyskanie kompleksowego systemu ochrony, wiec
oczywiste jest, ze inwestor oczekiwaé bedzie integracji sprzetu,
oprogramowania, sieci telekomunikacyjnych i innych technologii.
Przy takim podej$ciu marza musi by¢ wyzsza niz narzut, na jaki
moze liczy¢ producent. Producentom zycia nie utatwia tez konku-
rencja z Dalekiego Wschodu. Jest tak skuteczna, ze nawet zwiek-
szenie obrotu nie zawsze przeklada sie na wzrost zyskéw. Duzym
firmom, rozrastajacym sie choéby w wyniku réznego rodzaju
fuzji i przejeé, tatwiej walczy¢ z dalekowschodnia konkurencja,
ale fatwiej tez o przygotowanie kompleksowej oferty dla klienta.

W kupie sita

Silne przenikanie sie rynku elektronicznych systeméw zabezpie-
czen z ochrona danych wymusza na producentach wieksze za-
angazowanie w procesy zwiazane z bezpieczenstwem informacji
i przetwarzaniem danych oraz wykorzystywaniem mechanizmoéw
uznanych w cyfrowym $wiecie za standard. Utrzymanie tego stan-
dardu jest po pierwsze czasochtonne, po drugie kosztowne i wcale
nie musi sie przeklada¢ na wprowadzanie nowych funkcji, czego
nabywcy oczekuja. A rozpaskudzeni przez Al oczekiwania majg
niemale. Analiza obrazu dokonywana przez Al juz spowszedniata,
oczekiwania zatem rosng, dlatego zwigzanie sie z wigkszym gra-
czem, dysponujacym odpowiednim kapitalem oraz zasobami jest
sensownym wyjsciem. Zrozumieli to zarzadzajacy firma Roger,
ktéra od 30 lat oferuje klientom systemy kontroli dostepu. Od wie-
lu lat Roger zaznaczal swojg obecno$é¢ na zagranicznych targach
w Europie, Dubaju i Azji. Obecnie moze poszczycic sie licznymi
partnerami i dystrybutorami poza granicami Polski. Firma od lat
rozwijala swoje produkty, aktywnie stuchajac gtosu instalatoréw,
uzytkownikéw i sledzac trendy rynkowe. Dzigki temu dzisiaj ofe-
ruje rozwiazania z zakresu kontroli dostepu niemal dla kazdego
segmentu rynku: od typowych rozwiazan przeznaczonych dla
przemyslu, przez obiekty sportowe i rekreacyjne, po sektor miesz-
kaniowy, szpitale i hotele. Nie dziwi wiec, ze wpadla w oko takie-
mu graczowi jak ASSA ABLOY. Zainteresowanie jest wzajemne,
bo utrzymanie pozycji lidera wymaga poteznego wsparcia. Roger
wiec na tym mariazu zyska wsparcie poteznego protektora. ASSA
ABLOY tez zyskuje, gdyz Roger dysponuje takimi technologiami,
ktére wrecz wyznaczaja trendy w SKD. I wydaje sie, ze na to tez
liczy inwestor, gdyz jak méwi Achim Haberstock, SVP & Head of
ASSA ABLOY Central Europe: Przejecie firmy Roger wzmacnia na-
szg pozycje w Europie Srodkowej i Wschodniej, uzupetniajac nasze
portfolio o sprawdzone kompetencje w zakresie elektronicznych
systemow kontroli dostepu oraz innowacyjne rozwigzania, takie
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Producentom zycia nie utatwia
konkurencja z Dalekiego Wschodu.
Jest tak skuteczna, ze nawet
zwigkszenie obrotu nie zawsze
przektada sie na wzrost zyskow.
Duzym firmom, rozrastajgcym sie
choc¢by w wyniku réznego rodzaju
fuzji i przeje¢, tatwiej walczyc

z dalekowschodnig konkurencja,
ale tatwiej tez o przygotowanie
kompleksowej oferty dla klienta.

jak bezprzewodowe zamki Aperio, elektromechaniczne systemy
zamkdw inteligentnych CLIQ (bazujace na technologii smart key),
bezbateryjne zamki PULSE oraz wiele innych. Ta wspdipraca jest
dowodem naszego zaangazowania w innowacje i dostarczanie
rozwiazan dostosowanych do zréznicowanych potrzeb klientow
w regionie. Jestesmy wdzieczni za zaufanie zatozycieli Grzegorza
i Dariusza Wenskerdéw, ktdrzy powierzyli ASSA ABLOY przysztosé
firmy, by pomdc wyniesé ja na kolejny poziom.

Czy konsolidacja oznacza monopolizacje?

W ostatnich latach branza zabezpieczen elektronicznych odnoto-
wata liczne przejecia, ktére zmieniaja i konsoliduja rynek. Gtéwni
gracze przejmuja kolejne firmy, aby zwiekszy¢ udzial w rynku,
zdywersyfikowac oferte, rozwinac¢ technologie i szybko zwiek-
szy¢ zyski. Ale fuzje i przejecia sa spowodowane takze rosngcym
popytem na nowe technologie w rozwigzaniach bezpieczenstwa
dla sektoréw prywatnego i publicznego, ktéremu moga sprostaé
tylko duze podmioty. Nic nie wskazuje na to, by trend zwigzany
z konsolidacja mial w najblizszym czasie ostabnaé.

Rynek systemoéw kontroli dostepu fizycznego przez wiele byt
uznawany za stabilny, mato dynamiczny, jesli chodzi o obecne
na nim firmy. Jednak okres pandemii zmienit sposéb korzystania
z przestrzeni chronionych, wymusit zwiekszona dostepno$é do
systemdw, to zas spopularyzowalo rozwigzania takie jak choc¢by
SaaS. Obecnie systemy kontroli dostepu fizycznego przezywaja
najwiekszg przemiane technologiczng od czasu opracowania
protokotu Wieganda! Czy zmiany wiascicielskie okaza sie réwnie
rewolucyjne?

Jan T. Grusznic
redaktor ,a&s Polska”
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Mapa Inwestyc

Prezentujemy wybor inwestycji prowadzonych przez takie
firmy, jak Atrem, Dekpol, Elektrotim, Energoaparatura,
Mostostal Warszawa, Mostostal Zabrze, Polimex
Mostostal, Poznanska Korporacja Budowlana Pekabex,
Prochem I Unibep. Projekty te obejmuja m.in. budowe

i modernizacje infrastruktury energetycznej (np. stacje
110/15 kV, magazyny energii, podstacje trakcyjne),
przemystowej (np. centra dystrybucyjne, zaktady
produkcyjne), medycznej (np. budynek zaktadu medycyny
nuklearnej) oraz transportowej (np. o$wietlenie
nawigacyjne lotniska, ptyta postojowa samolotéw).
Inwestycje te sa planowane na najblizsze miesiace i lata.
Zakonczenie najkrétszej z nich przewidywane jest na

koniec sierpnia biezgcego roku, a najdtuzszej na 2028 rok.
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Budowa stacji 110/15 kV Gdanska
przy EC Szczecin

Szczecin

nie wiecej niz 24 miesiace od
dnia zawarcia umowy (28.11.2024)

Co: Multifunkcyjne Centrum Rozwoju

Gdzie:  Swidnik

Kiedy: Il kwartat 2026

Oswietlenie nawigacyjne dla
Portu Lotniczego we Wroctawiu

Gdzie:  Wroctaw

Kiedy:  Pazdziernik 2026

Co: Budowa wielkoskalowego
magazynu energii

Gdzie:  Stary Grodkow

Kiedy:  Grudzien 2025

Co: Budowa budynku podstacji
trakcyjnej ,Jasna” wraz
z modernizacjg urzadzen
elektroenergetycznych

Gdzie: Warszawa

Kiedy: 42 tygodnie liczac od dnia
zawarcia umowy (06.12.2024)

Kompleksowe prace projektowo-
-montazowe na GPZI|

Gdzie:  Trebaczew

Kiedy:  3112.2025

Mostostal Warszawa

Modernizacja systemu
transportu paliwa
w Elektrocieptowni Czestochowa

Gdzie:  Czestochowa

Kiedy:  29.01.2027

Co: Budowa siedziby prokuratur
réznego szczebla

Gdzie: Katowice

Kiedy:  30.06.2028
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Co:

Gdzie:

Kiedy:

Mostostal Zabrze

Budowa Budynku Zaktadu Medy-
cyny Nuklearnej i Endokrynologii
Onkologicznej - Oddziatu Terapii
Izotopowej dla Narodowego
Instytutu Onkologii im. Marii
Sktodowskiej-Curie — Panstwo-
wego Instytutu Badawczego
Oddziatu w Gliwicach

Gliwice

| kwartat 2026

Co:

Gdzie:

Kiedy:

Wykonanie ptyty postojowej
samolotéw wraz z pracami
towarzyszacymi

Lotnisko Chopina w Warszawie

20 miesiecy od dnia podpisania
umowy (1511.2024)

Co:

Gdzie:

Kiedy:

Wykonanie prac mechanicznych,
montaz urzadzen i rurociagow
technologicznych

Radzikowice k. Nysy

31.03.2026

Ilustracje: freepik / Mapa: Jan Kurzawa

Polimex Mostostal

Budowa Elektrowni Fotowoltaicznej
Marulewy o tacznej mocy 4739 MWp

Marulewy

30.09.2027

(] o000 e e
0000000006000 0 00
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Poznanska Korporacja
Budowlana Pekabex

Gdzie:

Kiedy:

Budowa zaktadu produkcyjnego
z funkcjg biurowa, ustugami wraz
z parkingiem

Nowa Sél

18.05.2026

Prochem

Generalna realizacja inwestycji
na terenie Zaktadu Przetwérstwa
Nasion Oleistych

Koséw Lacki

Luty 2027

Przebudowa kottowni Rejonowej
,Pod Grapa”

Zywiec

| kwartat 2026

Co:

Gdzie:

Kiedy:

Nadbudowa 5 kondygnacji biuro-
wych na magazynie HoReCa

Poznan

11 miesiecy od dnia zawarcia
umowy (10.01.2025)

Co:

Gdzie:

Kiedy:

Budowa zaktadu przetwérstwa
i magazynowania ryb

Gdansk

31.08.2025
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Stare, ale jare?
Niekoniecznie

Urzadzenia security dziatajgce w ramach Internetu rzeczy bezwzglednie
potrzebuja regularnej aktualizacji oprogramowania. Jesli producent jej nie
oferuje lub odstepuje od wsparcia dla jakiego$ modelu badz catej serii
produktéw, to warto rozwazyc¢ ich wymiane. Dlaczego? Z bardzo prostej
przyczyny: takie urzadzenia sg wymarzonym celem atakéw hakerskich.

Monika Zuber-Mamakis
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Jeszcze nie tak dawno temu dziesiecioletnia lodéwka byta urza-
dzeniem w sile wieku, a piecioletnia pralka w zasadzie byla uzna-
wana za nowa. Wspomniane urzadzenia to oczywiscie nie nasza
branza, ale dobrze pokazuja, jak bardzo zmienily sie czasy, jesli
chodzi o kwestie zycia produktu. Wspoéiczesne lodéwki, pralki, te-
lewizory, ale i kamery dozorowe sa naszpikowane zaawansowang
elektronika. Na czas ich zycia wplywa po pierwsze, gwaltowny

Ilustracje: freepik

Botnet Mirai, ktorego nazwa pochodzi od ja-
ponskiego stowa ,przysztosc”, stanowi jeden

z najbardziej znaczacych przypadkdéw ztosliwego
oprogramowania w historii cyberbezpieczenstwa.
Stworzony w 2016 roku, specjalizowat sie w infil-
tracji urzadzen Internetu rzeczy (loT), wykorzystu-
jac domyslne hasta do przejmowania kontroli nad
kamerami internetowymi, rejestratorami wideo

i ruterami.

W szczytowym momencie Mirai zainfekowat
okoto 2,5 mln urzadzen na catym Swiecie. Jego
najwiekszym atakiem byto uderzenie w serwery
firmy Dyn, co doprowadzito do zaktdécenia dziata-
nia wielu popularnych serwiséw internetowych.
Botnet atakowat gtdwnie stabo zabezpieczone
urzadzenia loT, od kamer po inteligentne loddwki,
generujac ruch sieciowy przekraczajacy 1Tb/s.
Przypadek Mirai pokazat, jak krytyczne znaczenie
ma wtasciwe zabezpieczanie urzadzen |oT i regu-
larne aktualizaowanie ich oprogramowania.

rozwdj techniki, w tym coraz chetniej stosowane algorytmy AL
Po drugie, wielce naganna praktyka producentéw (przede wszyst-
kim urzadzen AGD i biurowych) celowego postarzania urzadzen
(unijna dyrektywa ograniczajaca ten proceder weszla w zycie
w roku 2021, jest wiec na rynku sporo produktéw, ktére jeszcze
sie jej wymykaja). Po trzecie, nie mniej wazne jest to, Ze niepo-
strzezenie zaczeli$my zy¢ w $wiecie Internetu rzeczy. I to wiasnie
potaczenie urzadzent w ramach IoT ma chyba najwieksze dla nas
znaczenie, jesli chodzi o kwestie bezpieczenistwa. Czas fizycz-
nego zycia (i zuzycia) produktu to jedno. Drugim jest czas jego
odpornoséci na zagrozenia cyfrowe. Warto sobie bowiem zadac
pytanie, jakie skutki dla bezpieczenstwa fizycznego powoduje
fakt, ze urzadzenia stuzace do ochrony obiektéw funkcjonuja
w internetowej sieci.

Internet rzeczy (Internet of Things, 1oT) to sie¢ potaczonych ze
soba urzadzen, ktére moga komunikowac¢ sie i wymieniaé dane.
Ile sprzetéw juz teraz tworzy IoT? To zalezy, kto liczy, ale mowa
o miliardach. Wedtug raportu serwisu IoT Business News w roku
2024 liczba potaczonych urzadzen IoT wzrosta o 13%, osiagajac
18,8 mld na calym $wiecie. Najwigkszy wzrost odnotowano w sek-
torze transportu, gdzie liczba urzadzen IoT wzrosta o 25%. Sek-
tor zdrowia réwniez wykazuje dynamiczny rozwdéj, z rosnagcym
wykorzystaniem urzadzen monitorujacych i telemedycyny. Za
dziesie¢ lat w ramach Internetu rzeczy ma funkcjonowaé prawie
dwukrotnie wiecej urzadzen, bo az 30 mld, tak z kolei uwazaja
eksperci serwisu Statista. Oczywiscie, moze by¢ tych urzadzen
wiecej, bo nieostre sa Kkryteria tego, co uwazamy za urzadzenie
[oT. Zasadniczo to te, ktére majg zdolno$¢ do komunikacji przez
Internet i moga przesyla¢ dane do innych urzadzen lub systeméw
bez potrzeby ingerencji cztowieka. Nalezy przy tym pamietac, ze
Internet rzeczy tworza nie tyle ,powazne” urzadzenia IT, ile cala
ta drobnica, ktéra otaczamy sie na co dzien, czyli odkurzacze sa-
mojezdne, telewizory, smartwatche, pralki, lodéwki, ekspresy do
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kawy, domofony oraz, last but not least, urzadzenia security, takie
jak kamery dozorowe czy urzadzenia dostepowe, zazwyczaj nie-
rzucajace sie w oczy, ale niezbedne, by zapewni¢ bezpieczeristwo.
Gdyby tylko jedna trzecia z nich stala sie przestarzata w ciagu
pieciu lat, oznaczatoby to, ze ponad 5,6 mld urzadzert mogloby
sie sta¢ podatnych na cyberatak — nie od razu, ale w miare wy-
gaszania wsparcia prawdopodobienistwo wzrasta.

Nic nie jest wieczne

To wiasnie urzadzenia takie jak kamery dozoru wizyjnego czy
bramki dostepowe sg doskonalymi przykltadami zastosowan IoT.
Monitoruja otoczenie, caly czas przesylajac dane do centralnych
systeméw zarzadzania, co umozliwia zdalne nadzorowanie i kon-
trolowanie réznych proceséw. W miare ich udoskonalania rola
w zapewnieniu bezpieczeristwa i efektywnosci staje sie coraz
bardziej istotna, dlatego tak wazna jest aktualizacja ich opro-
gramowania. Regularne aktualizowanie oprogramowania jest
niezbedne, aby urzadzenia mogtly dziata¢ zgodnie z najnowszymi
standardami i byly odporne na nowe zagrozenia, bez tego urza-
dzenia moga utraci¢ zdolno$¢ wspétpracy z innymi systemami lub
beda narazone na ataki hakeréw. To ostatnie jest nawet bardziej
niz pewne.

Wsparcie techniczne producentéw urzadzen IoT jest kluczowe,
poniewaz to oni odpowiadajg za dostarczanie aktualizacji. W przy-
padku starszych urzadzen, ktére nie moga liczy¢ na regularne
aktualizacje, nalezy pamietad, ze wczesniej czy pdZniej pojawia
sie powazne problemy zwigzane z bezpieczenistwem.

Tymczasem producenci czesto koricza wsparcie po kilku la-
tach, co moze prowadzi¢ do sytuacji, w ktérej fizycznie sprawne
urzadzenie stanie sie ,niesprawne” cyfrowo, a co sie z tym wigze
- niebezpieczne. Czemu tak czynia? Z kilku wzgledéw. Jednym
z najwazniejszych jest zakoriczenie cyklu zycia produktu. Kiedy
urzadzenie osiaga status end of life (EOL), producenci przestaja
oferowac jakiekolwiek wsparcie techniczne, w tym aktualizacje
oprogramowania. Utrzymanie go w odniesieniu do starszych
urzadzen moze bowiem wymagaé znacznych zasobéw finanso-
wych i ludzkich, a koszty z tym zwigzane przewyzszg ewentu-
alne korzysci, szczegdlnie jesli firma, dazac do konkurencyjnej
atrakcyjnosci, wprowadza na rynek nowe, lepsze modele i to
funduje im intensywna promocje. Inna rzecz, ze bywa tez tak,
iz konkretne modele zostaty zaprojektowane w sposéb, ktéry
uniemozliwia ich skuteczng ochrone, nawet mimo aktualizacji.
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Zostaly np. zbudowane z wykorzystaniem chipsetu, w ktérym
wykryto luke krytyczna.

Luka krytyczna to powazna podatno$¢ w oprogramowaniu,
ktére mogag prowadzi¢ do zdalnego wykonania kodu (RCE) lub
innych nieautoryzowanych dzialan. Takie luki sg szczegdlnie
niebezpieczne, poniewaz moga by¢ wykorzystywane przez cy-
berprzestepcéw do atakéw bez koniecznosci interakcji ze strony
uzytkownika, co czyni je trudnymi do wykrycia i obrony.

Drobne rzeczy tworza duze sieci

Nie zawsze celem przestepcéw jest wdarcie sie do wnetrza firmy.

Bardzo czesto takie urzadzenia moga stac sie cze$cig botnetu.

Botnet to ztozona sie¢ zainfekowanych komputeréw, ktére sg

kontrolowane przez cyberprzestepcéw. Termin ,botnet” powstat

z polaczenia stéw ,robot” i ,network”, co wskazuje na automa-

tyzacje i zdalne zarzadzanie tymi urzadzeniami. Komputery

wchodzace w sklad botnetu, czesto nazywane ,,zombie”, dziata-
ja bez wiedzy ich wiascicieli, co czyni je idealnym narzedziem
dla przestepcéw.

Tworzenie botnetu zazwyczaj rozpoczyna sie od infekcji urzg-
dzen. Cyberprzestepcy wykorzystuja rézne metody, aby zainsta-
lowa¢ ztosliwe oprogramowanie na komputerach ofiar. Moze
to obejmowac¢ wysytanie ztosliwych linkéw w wiadomosciach
e-mail, umieszczanie szkodliwego oprogramowania na stronach
internetowych lub dolaczanie wiruséw do nielegalnie pobra-
nych aplikacji. Zainfekowane urzadzenia laczg sie z serwerem
kontrolnym (tzw. serwerem C&C — Command and Control), gdzie
oczekuja na dalsze instrukcje od cyberprzestepcy. Gdy boty sa juz
pod kontrolg, moga by¢ wykorzystywane do przeprowadzania
réznych dziatan przestepczych na rozkaz ich operatora.

Botnety sa wykorzystywane w réznych celach, m.in. do:

« atakéw DDoS (Distributed Denial of Service) - celem ataku jest
wywolanie przecigzenia serweréw, co powoduje, Ze sg niedo-
stepne legalnym uzytkownikom. Ataki te polegaja na wysylaniu
duzej liczby zadan jednoczesnie z wielu urzadzen;

« rozsylania spamu - zainfekowane komputery moga masowo
wysylaé e-maile spamowe, co pozwala przestepcom omijaé
filtry antyspamowe;

« kradziezy danych;

« przeprowadzania atakéw phishingowych;

» manipulowania algorytmami internetowymi poprzez genero-
wanie sztucznego ruchu.

a&s Polska 012025



Najczestsze cele zewnetrznych cyberatakow na swiecie w 2023 r.

Urzadzenia Internet of Things (loT)

Prywatne urzadzenie mobilne

Firmowe urzadzenie mobilne

Komputer firmowy

Komputer prywatny

Prywatne $rodowiska chmurowe

Konto firmowe w mediach spotecznosciowych
Prywatne konto w mediach spoteczno$ciowych
Chmura publiczna

Prywatne urzadzenie loT

Systemy sterowania przemystowego/OT
Produkty firmy w siedzibach klientow

Serwer korporacyjny

Strona internetowa firmy

Osoba prywatna

Zrédto: Statista

Brak wsparcia oznacza, ze wiele urzadzen [oT, jeszcze przeciez
fizycznie bardzo zwawych i nadal doskonale sie spisujacych, moze
pasc¢ ofiarg ataku hakerskiego. Wéwczas w najlepszym przypadku
zasila armie zombi. Przykladem moze by¢ atak botnetowy Mirai,
ktéry wykorzystywal niezabezpieczone urzadzenia IoT z przesta-
rzalym oprogramowaniem do stworzenia jednej z najwiekszych
sieci botnetéw. W najgorszym — postuza jako brama, ktéra wy-
plyna dane firmowe.

W roku 2022 odnotowano ponad 20 mln cyberatakéw na
urzadzenia Internetu rzeczy (IoT). Z danych FortiGuard Labs wy-
nika, ze ataki te byly realizowane z prawie 122 tys. unikalnych
adreséw IP, z czego blisko jedna trzecia pochodzita z Chin, 10%
ze Stanéw Zjednoczonych, a 9% z Korei Poludniowej. Ataki na
urzadzenia IoT czesto maja na celu uzyskanie dostepu do nich
lub przejecie nad nimi kontroli, co moze prowadzi¢ do ich wy-
korzystania w dalszych atakach. Wiele z tych urzadzen nie ma
wbudowanych funkcji zabezpieczajacych, co czyni je tatwym
celem dla cyberprzestepcéw. W roku 2022 wigkszo$¢ aktywnych
botnetéw IoT bazowala na oprogramowaniu Mirai (patrz ramka:
Botnet Mirai), ktére wykorzystuje domyslne dane logowania do
infekcji systemow.

Zgromadzone dane telemetryczne dowodza, ze $rednio wy-
krywano 80 tys. naruszen dziennie, a w szczytowych momentach
liczba ta siegala 160 tys. Warto zauwazyd¢, ze ataki skanowania
portéw stanowity 56% wszystkich zidentyfikowanych incydentéw
zwiazanych z urzadzeniami IoT.

Jakie sprzety sa najbardziej wrazliwe?

Wedlug ekspertéw firmy Netgear w 2023 1. najwiecej luk ula-
twiajacych atak odkryto w telewizorach (34%), inteligentnych
wtyczkach (18%), cyfrowych rejestratorach wideo (13%) i ruterach

33%

28%
28%
27%
26%
25%
23%
22%
22%
21%
21%
17%
17%
16%

13%

(12%). Luki w zabezpieczeniach telewizoréw okazuja sie do$¢ po-
wszechne. Te urzadzenia zazwyczaj sa uzywane wiele lat i bywa,
ze uzytkownicy z premedytacjg nie pozwalaja na dokonywanie
automatycznych aktualizacji, a odbiorniki zwykle dziataja znacz-
nie diuzej niz okres oferowanego dla nich wsparcia. Rutery sg
zdecydowanie lepiej zabezpieczone i strzezone, ale to one sg przez
hakeréw wybierane najchetniej. Wedtug autoréw raportu opu-
blikowanego przez Fortinet Threat Landscape to wiasnie rutery
sg najczestszym celem ataku, co zrozumiate. Jesli haker wedrze
sie do rutera, to sie¢ stoi przed nim otworem. Przejecie kontroli
nad urzadzeniem pozwala na monitorowanie i przechwytywanie
ruchu sieciowego ze wszystkich podlaczonych urzadzen. Poza
tym powodzeniem cieszg sie: inteligentne kamery i rejestratory
wizyjne (atakowane ze wzgledu na ich popularno$¢ w systemach
monitoringu; w 2023 1. obserwowano wzrost liczby atakéw, kté-
re wykorzystywaty zainfekowane kamery do przeprowadzania
atakéw DDoS), inteligentne glo$niki i asystenci glosowi, a takze
inteligentne lodéwki, odkurzacze, termostaty i zaréwki.
Natomiast wedlug informacji przygotowanych przez Check
Point organizacje europejskie doswiadczaly $rednio prawie 70
atakéw IoT na organizacje tygodniowo, co podkresla skale zagro-
zenia w tym regionie. Z danych wynika, ze ok. 80% wszystkich
urzadzen [oT jest podatne na réznorodne ataki. Cyberprzestepcy
wykorzystuja ich luki do przeprowadzania atakéw DDoS, kradzie-
zy danych oraz szpiegowania uzytkownikéw. W zwiazku z rosnacg
liczba atakéw na te technologie wazne, aby uzytkownicy dbali
o bezpieczenstwo swoich urzadzen IoT poprzez regularne aktu-
alizacje oprogramowania i stosowanie silnych hasel. O ile z uzy-
waniem silnych haset moze sobie poradzi¢ odpowiednia polityka
bezpieczenstwa, o tyle gorzej jest z aktualizacjami, gdy skoniczy
sie czas wsparcia oferowany przez producenta. Co to oznacza dla
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Catkowity roczny przychdd z Internetu rzeczy (IoT) na swiecie w latach 2020-2033
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organizacji? Koniecznos$¢ zachowania czujnosci i przygotowania
sie na fakt, ze w pewnym momencie konkretna liczba urzadzen
bezpieczenistwa bedzie musiata zosta¢ wymieniona, nawet jesli
fizycznie nic im dolegad nie bedzie. To z kolei oznacza konkretny
koszt. Moment ten mozna przesunac w czasie, wybierajac takich
dostawcéw, ktérzy deklarujag dlugi czas wsparcia dla swoich urza-
dzen, i przewidujac w budzecie konieczno$¢ wymiany.

Warto réwniez wspomnie¢ o rozwijajacych sie regulacjach
prawnych w zakresie IoT. Oprécz wspomnianej dyrektywy UE
z 2021 1. dotyczacej postarzania produktéw kluczowe znaczenie ma
Cyber Resilience Act (CRA) z 2024 ro., ktéry naklada na producen-
téw urzadzen loT konkretne wymagania dotyczace cyberbezpie-
czenstwa. Obejmujg one m.in. minimalny okres wsparcia technicz-
nego, obowiazek informowania o lukach w zabezpieczeniach oraz
konieczno$¢ zapewnienia regularnych aktualizacji zabezpieczen.
W Stanach Zjednoczonych podobna role odgrywa IoT Cybersecurity
Improvement Act, ktéry ustanawia standardy bezpieczeristwa dla
urzadzen IoT uzywanych przez agencje rzadowe.

Strategia bezpieczenstwa loT -

dobry plan to podstawa

Regularne monitorowanie stanu aktualizacji, audyty bezpieczen-
stwa oraz uwzglednienie w budzetach faktu, ze niektére z uzy-
wanych urzadzen dotra do kresu swojego zycia (przynajmniej
wg definicji ich producentéw), powinny by¢ zatem elementem
praktyk operacyjnych. Firmy musza inwestowa¢ w rozwigzania,
ktére pozwalajg na szybkie identyfikowanie przestarzatych lub
podatnych na ataki urzadzen, a takze rozwija¢ polityke zarzadza-
nia infrastruktura IoT. Jednocze$nie istotne jest nawiazywanie
wspétpracy z dostawcami, ktérzy oferuja dlugoterminowe wspar-
cie techniczne i gwarantuja bezpieczenistwo swoich produktéw
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przez caly ich cykl zycia. Ryzyko zwigzane z wykorzystaniem

niezabezpieczonych urzadzen IoT nie dotyczy wylacznie poten-

cjalnych strat finansowych czy operacyjnych - jest to takze kwe-
stia ochrony danych i integralnosci catego systemu organizacji.

Dbalo$¢ o cyfrowa odpornos¢ infrastruktury staje sie nie tylko

$rodkiem zapobiegawczym, ale wrecz koniecznoscia.

Aby skutecznie zaplanowa¢ wymiane urzadzen IoT w organi-
zacji, warto wdrozy¢ nastepujace praktyki:

« Stworzenie i regularne aktualizowanie inwentaryzacji wszyst-
kich urzadzen IoT w organizacji, wraz z datami zakoriczenia
wsparcia technicznego

» Wdrozenie systemu monitorowania wieku urzadzen i alertéw
o zblizajacym sie koricu wsparcia (min. 12 mies. przed terminem)

 Opracowanie trzyletniego planu budzetowego uwzgledniajacego
koszty wymiany urzadzen

« Priorytetyzacja wymiany urzadzen wedtug ich krytycznosci dla
bezpieczenstwa organizacji

» Wprowadzenie polityki zakupowej preferujacej dostawcéw ofe-
rujacych minimum 5-letnie wsparcie techniczne

« Regularne testy bezpieczenstwa starszych urzadzen 10T, szcze-
gdblnie zblizajacych sie do korica terminu wsparcia

Bezpieczenistwo IoT to nie jednorazowe dzialanie, ale proces
wymagajacy ciagtej uwagi, planowania i adaptacji do zmienia-
jacych sie zagrozen. Jak pokazuja liczby i przyklady botnetéw
takich jak Mirai, zaniechanie w tej kwestii moze skutkowac kon-
sekwencjami na skale globalna. Dlatego priorytetem powinno by¢
budowanie srodowiska, w ktérym technologia wspiera organiza-
cje, zamiast by¢ jej najstabszym ogniwem.

Monika Zuber-Mamakis
Redaktor ,a&s Polska”
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Ataki DDoS
Jak sie przed nimi bronic?

Z raportu Cloudflare wynika, ze w minionym roku na $wiecie liczba
i skala atakow DDoS osiggnety rekordowe poziomy. W Polsce
dochodzi rocznie do tysiecy tego typu atakdw. Ich celem jest
zakidcenie funkcjonowania firmy lub catkowity jej paraliz.

Ataki typu DDoS (Distributed Denial of Service)
polegajg na wysyfaniu ogromnej liczby zapy-
tan lub wywotan stuzgcych zajeciu wszelkich
zasobdw serwerdw i uniemozliwieniu dzia-
fania systemdw lub ustug w sieci. Sg w sta-
nie skutecznie sparalizowac¢ dziatanie firm
i instytucji.

Atak polega na zdalnym wykorzystaniu
przez atakujgcych komputeréw ,zombie”,
rozmieszczonych na catym Swiecie, zainfeko-
wanych ztosliwym oprogramowaniem (m.in.
trojany, malware). Do infekcji dochodzi naj-
czesciej poprzez otwarcie przez uzytkownika
ztosliwego zatacznika do poczty, klikniecie
w spreparowane linki z poczty i komunika-
toréw internetowych, co powoduje automa-
tyczna instalacje ztosdliwego oprogramowa-
nia. Szkodliwy plik zagniezdza sie w zasobach
komputera i na wydany przez atakujacego
rozkaz, bez wiedzy uzytkownika, wysyta za-
dania potgczenia ze strong lub serwisem ofia-
ry. Zainfekowanych w ten sposéb kompute-
réw moga by¢ tysigce. Tworzg wowczas tzw.
botnet. Jesli liczba wysytanych zapytan jest

wigksza od mozliwosci odpowiedzi serwisu,
ten moze zawiesi¢ swoje dziatanie. Urzadze-
niami wykorzystywanymi do atakéw DDoS
moga by¢ nie tylko komputery, ale takze
smartfony i tablety, a nawet urzadzenia loT
(kamery IP, telewizory, routery, inteligentne
czujniki i inne tego typu urzadzenia).

Ataki DDoS - wielowektorowe

i rekordowo silne

Cloudflare, amerykanskie przedsiebiorstwo
informatyczne, poinformowato o rekordo-
wym wzroscie liczby i skali atakéw w 2024 .
Tylko w czwartym kwartale zneutralizowano
6,9 min atakéw, co oznacza wzrost o 83%
w poréwnaniu z analogicznym okresem
poprzedniego roku. Uwage zwraca zwigk-
szenie liczby atakéw o hiperwolumetrycznej
charakterystyce — 420 z nich przekroczyto
predkos¢ 1 Tb/s. Najwiekszy odnotowany
atak osiggnat szczytowy wolumen 5,6 Tb/s
i byt wymierzony w dostawce ustug interne-
towych w Azji Wschodniej. Trwat zaledwie
80 sekund i zostat przeprowadzony przez

wariant botnetu Mirai, w ktérego skiad
wchodzito az 13 tys. urzadzen loT. Analizy
CERT Orange Polska wskazuja, ze trendem
sg mocne, ale krétkotrwate ataki. Zdecydo-
wana wiekszos¢ z nich nie przekracza 10 mi-
nut. Eksperci obserwuja takze ataki ztozone,
wielowektorowe oraz dtugie. To tzw. Web
DDoS Tsunami, ktére potrafig trwad wiele
godzin lub nawet dni. Wéwczas dochodzi do
wielokrotnie ponawianych atakéw na ustu-
ge DNS. Zaobserwowano tzw. DNS Water
Torture, ktdre osiggaty miedzy 50 a 300 tys.
zapytan na sekunde.

Przeciwko komu ta bron?
Najczesciej atakowane sg firmy hostingowe,
serwisy aukcyjne i brokerskie, duze sklepy
i firmy spedycyjne, strony WWW firm i in-
stytucji. Cyberprzestepcom czesto chodzi
o to, aby spowolni¢ dziatanie danej strony
lub ustugj, a czasem catkowicie jg wytgczyc.
Bywa, ze wiasciciele systemdw lub stron sg
wczesniej szantazowani tego typu atakami.
Grozba paralizu firmy ma sktoni¢ do zapfaty
okupu. Niemal rok temu na celowniku cy-
berprzestepcéw znalazt sie polski transport.
Ofiarg atakéw padty m.in. strony lotnisk,
metra czy systemu poboru optat za przejazd
autostrada.

Jak sie chroni¢?

Korzystajac z ustugi Orange Internet Pro-
tection. Ochrona przed atakami jest reali-
zowana wewnatrz sieci Orange, dzieki czemu
ataki s odpierane jeszcze przed dotarciem
ztosdliwego ruchu do infrastruktury klienta.
W przypadku ataku klient otrzymuje droga
elektroniczng informacje o automatycznym
uruchomieniu ochrony https://www.oran-
ge.pl/duze-firmy/orange-internet-protec-
tion. Aby zyska¢ wieksze bezpieczenstwo
firmowego internetu, warto takze zwrdci¢
uwage na ustuge Zarzadzany UTM. To kom-
pleksowe rozwigzanie, ktére wykorzystuje
profesjonalny sprzet - instalowany i konfi-
gurowany w lokalizacji klienta, do ochrony
nie tylko przed niebezpieczenstwem z inter-
netu, ale takze co istotne zabezpiecza dane
przekazywane migedzy oddziatami firmy oraz
dostep do zasobdw https://www.orange.pl/
duze-firmy/zarzadzany-utm. ¢

(B o] Orange Polska
https://www.orange.pl/duze-firmy/
=] ~t¢  cyberbezpieczenstwo
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Ilustracje: envato

Czas odgrywa istotna

role w przeciwpozarowej
ochronie obiektéw.

Szczegdlnie tych, w ktorych
znajduje sie wiele osob, co
zawsze stanowi pewng trudnos¢
podczas ewakuacji, ale takze
wtedy, gdy przechowywany jest
w nich szczegdlnie wartosciowy towar.
W tego typu obiektach wykrycie zagrozenia
pozarem na wczesnym etapie to czasami
kwestia zycia lub $mierci.
Jan T. Grusznic
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BEZPIECZENSTWO POZAROWE

Hale magazynowe i wysokiego skladowania to obiekty, ktére
nie moga sie obej$¢ bez systemu wczesnego wykrywania pozaréw.
Duze wysoko$ci oraz mozliwo$¢ pojawienia sie ognia w dowol-
nym miejscu powoduja, ze taki system musi wykrywaé¢ dym na
réznej wysokosci, ale tez w miejscach najbardziej prawdopodob-
nego pojawienia sie ognia.

Podobna specyfike maja wszystkie wysokie i jednoczesénie
rozlegle obiekty, np. hale sportowe. Nizsze, typu magazyn, moz-
na zabezpieczy¢ czujkami liniowymi albo punktowymi, ale nie
zapewnia detekcji dymu w czasie umozliwiajgcym sttumienie
zarzewia pozaru i uratowanie sktadowanych towaréw.

Im wyzej sufit, tym wiecej czasu trzeba, by dym lub ciepto
z pozaru tlacego sie na podlodze dotarly do wysoko umieszczo-
nego czujnika. Moze sie tez zdarzy¢, ze dym i ciepto nie dotra do
wysoko zamontowanych detektoréw ze wzgledu na zjawisko
zwane stratyfikacjg termiczna. Dym ochladza sie w miare unosze-
nia, zmniejszajac swojg wypornos¢ w stosunku do otaczajacego
powietrza. Stygnacy dym przestaje sie unosié¢, nie moze wiec
dostac sie do czujnikéw.

Wiekszo$¢ stosowanych obecnie systeméw sygnalizacji poza-
ru wykorzystuje jednoczesnie rézne sposoby detekcji. Technologie
te obejmuja detektory jonizacji punktowej i fotoelektrycznej, zasy-
sajace powietrze czujki dymu czy np. liniowe detektory z wiazka
projekcyjna, ale tez optyczne czujki pozaru. Wszystkie te metody
wykrywania dymu sg stale ulepszane. Idea przy$wiecajaca tym
ulepszeniom jest oczywista — zapewnienie jak najszerszego zasie-
gu systemom przeciwpozarowym i szybszej reakcji na rzeczywiste
Zrédla pozaru przy jednoczesnym wyeliminowaniu fatszywych
alarméw. Wazna jest takze optymalizacja kosztéw instalacji takie-
go systemu — im tatwiejsza jego instalacja, testowanie i pdZniejsza
konserwacja, tym taniej.

Zastosowanie systemoéw wizyjnych do wykrywania pozaréw
wydaje sie idealne, ale takie rozwiazania moga by¢ traktowane
wylgcznie jako pomocnicze. Niestety, nie mogg by¢ jedynym sys-
temem wykrywajgcym pozar, gdyz nie ma dla nich stosownych
norm, co uniemozliwia podiaczenie ich do SSP na takich samych
prawach jak typowe czujki. A szkoda, bo systemy wizyjnego wy-
krywania pozaréw maja znacznie wiecej zalet niz rozwigzania
konwencjonalne.

Systemy wizyjnego wykrywania pozarow

Wraz z pojawieniem sie technologii systeméw wizyjnego wykry-
wania pozaru (VFD - Video Fire Detectors) branza bezpieczenistwa
i ochrony przeciwpozarowej odkryta nowy i skuteczny sposéb
wykrywania dymu i ognia na bardzo wczesnym etapie. VFD staje
sie coraz bardziej popularne w tych miejscach, dla ktérych nie po-
wstat dotychczas niezawodny system wykrywania pozaru. Mowa
o obiektach o wysokim stopniu zagrozenia, czesto wysokich lub
pozbawionych sufitu, ale tez takich, gdzie wystepuja réznego
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rodzaju utrudnienia, takie jak sktadowane $rodki chemiczne,
kurz czy wilgo¢. Natozenie sie kilku takich warunkéw powoduje,
ze uzycie konwencjonalnych czujek liniowych, wigzkowych lub
punktowych nie sprawdzi sie, co oznacza olbrzymie trudnosci
z wykryciem dymu lub ognia.

VFD wykorzystuje kamery dozoru wizyjnego i inteligent-
na analize wideo, ktére sa w stanie rozpoznad inicjujacy dym
lub ogien. Cho¢ sa do tego wykorzystywane kamery dozoru wi-
zyjnego, to ich ustawienie i kadr musza by¢ zgodne z celem ich
instalacji. Dym i ogien to zupelnie inne zjawiska w poréwnaniu
z dzialalnos$cia czlowieka, co przeklada sie réwniez na specyficzne
wymagania dla tych kamer. Po pierwsze, pole widzenia i kierunek
obserwacji stuzace wykrywaniu dymu lub ognia sa rézne. Pole
widzenia kamer VFD jest zoptymalizowane pod katem dostrze-
gania ognia w najwcze$niejszym mozliwym stadium pozaru. Po
drugie, dzieki swojej konstrukcji pozwalajg na objecie obserwacja
calego obiektu badz jego wiekszej czesci, a nie tylko jego matego
fragmentu, co ma miejsce w przypadku detektoréw dymu lub
ciepla, ktére sila rzeczy dziataja punktowo.

VFD moze by¢ tez instalowane poza obszarem zagrozonym
pozarem, co znacznie ulatwia dostep w celu wykonania kon-
serwacji. Kamery VFD moga by¢ instalowane w niemal kazdym
$rodowisku, poniewaz produkowane sa dla nich rézne obudowy
ochronne, umozliwiajace ich stosowanie w srodowiskach agre-
sywnych, takze tam, gdzie wystepuje potencjalnie tatwopalna
atmosfera lub otoczenie niosace ryzyko korozji. Produkowane
sg tez obudowy iskroszczelne wymagane w strefach ATEX, gdzie
istnieje wysokie ryzyko zagrozenia wybuchem.

Wizyjna detekcja pozaru w naturalny sposéb zapewnia objecie
nadzorem obszaru od podioza po powate budynku. Dym nie musi
pojawi¢ sie w zasieg detektora, by system mogt go wykryé. System
wizyjny po prostu dym ,widzi”. Wedlug wielu badan VFD wykrywa
dym i ogien szybciej niz konwencjonalne systemy detekcji. Nawet
jesli sa to tylko sekundy, to moze mieé to znaczenie. Szczegdlnie,
jesli chodzi o wykrywanie pozaru w miejscach, w ktérych wy-
stepuja materialy lotne lub wybuchowe. To sprawia, ze systemy
wizyjne sg dobrym wyborem w miejscach takich jak magazyny,
wewnetrzne sktadowiska i sortownie odpaddéw, hale produkcyijne,
laboratoria, zaktady chemiczne, rafinerie i kottownie.

Systemy wizyjnego wykrywania pozaru sg juz na tyle dojrzate,
ze wskaznik falszywych alarméw jest stosunkowo niski. Skutecznie
analizuja obraz wideo, aby odrézni¢ dym lub ogien od innych nie-
prawidlowosci, takich jak osoby poruszajgce sie¢ w polu widzenia,
zwierzeta, pojazdy lub przedmioty. Operatorzy moga monitorowac
obrazy w czasie rzeczywistym i reagowaé, gdy system aktywuje
alarm. Zapewnienie dozoru zdalnego jest nie do przecenienia —
operatorzy moga dzieki temu oceni¢ charakter i wielko$¢ pozaru,
a takze etap jego rozwoju bez narazania zdrowia i zycia. Na podsta-
wie nagran sprzed incydentu moga sprawdzi¢ czy w miejscu zda-
rzenia znajdowali sie ludzie i lepiej ocenié sytuacje. W ten sposéb
moga réwniez lepiej wykorzysta¢ posiadane zasoby. Po incydencie
material wizyjny mozna wykorzysta¢ do analizy i zapobiegania
przyszlym zdarzeniom, a takze do celéw ubezpieczeniowych.

Bez normy nie ma odbioru
Stosownych polskich norm dla opisanych wczes$niej rozwigzan
nie ma, a bez tego, jak juz wczesniej wyjasnitem, nie moga by¢
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VFD wykrywa dym i ogien z predkoscia porownywalna

lub wieksza niz konwencjonalne systemy detekcji

Uwolnienie ciepta

faza poczatkowa rozwdj pozaru

pozar w petni rozwiniety

podiaczone do SSP tak samo jako czujki konwencjonalne. Co w ta-
kim razie powinien zrobi¢ projektant lub konsultant proponujacy
takie rozwigzanie? Najlepsze moim zdaniem jest siegniecie po
normy EN54-10, ale tez ISO 7240 - 29, FM3232, UL268B oraz VdS
3878 i VdS 3847 Wszystkie jednoczesnie? Oczywiscie, nie. Nalezy
uwzgledniad te pasujace do specyfiki konkretnych urzadzen.

Wiekszo$¢ systemdéw detekeji opartych na kamerach wyko-
rzystuje obrazy widma widzialnego w celu wykrywania dymu
lub ognia. Niektdre rozwiazania sa polaczone z o$wietlaczami
podczerwieni, aby dziata¢ w ciemnoéci. Inne korzystajg z ob-
razéw termowizyjnych do detekcji podwyzszonej temperatury.
Dla kazdego z tych rozwiazan stosuje sie inne metody badan
i certyfikacji. W Polsce obowigzuja europejskie normy zharmo-
nizowane z dyrektywa 89/106/EWG, w ktérych na prézno szukac
wytycznych dla VFD.

EN 54-10 (Systemy sygnalizacji pozarowej. Czes¢ 10: czujki
ptomienia - czujki punktowe) okresla wymagania, metody badan
oraz kryteria dzialania punktowych, kasowalnych czujek pto-
mienia, ktére funkcjonujg z wykorzystaniem promieniowania
ptomienia (czujki podczerwieni IR, czujki nadfioletu UV i czuj-
ki wielopasmowe), przeznaczonych do stosowania w syste-
mach sygnalizacji pozarowej, instalowanych w budynkach. Nie
jest to jednak dokument jasno wskazujacy na wykorzystanie
kamer. Jest on na tyle ogélny, ze kamery termowizyjne moz-
na jednak uznaé za czujki plomienia, pracujace w systemie
podczerwieni, reagujace tylko na promieniowanie o dtugosci
fali wiekszej niz 850 nm, pod warunkiem Ze sg wyposazone
w indywidualny, zintegrowany optyczny wskaznik dziatania,
umozliwiajgcy identyfikacje wysyltajgcej alarm czujki. Czujka
taka podczas testéw musi wystaé sygnal alarmowania w cza-
sie 30 s po narazeniu jej na promieniowanie pochodzace od
dwdch pozaréw testowych (tacka zawierajgca n-heptan i tacka

zawierajgca spirytus skazony). W ramach EN 54-10 wyréznione
zostaly 3 klasy:

Jesli wszystkie prébki reaguja na oba rodzaje pozaru

Klasa 1 , . L2
asa przy odlegtosci co najmniej 25 m
Jesli wszystkie prébki reaguja na oba rodzaje pozaru
Klasa 2 , L
przy odlegtosci co najmniej 177 m
Klasa 3 Jesli wszystkie probki reaguja na oba rodzaje pozaru

przy odlegtosci co najmniej 12 m

Jesli wszystkie testowane czujki wy$lg alarm, test koriczy sie
wynikiem pozytywnym. Wystarczy, by zawiodla jedna, a test nie
zostanie zaliczony. Co warto zaznaczy¢, EN 54-10 dotyczy wylacz-
nie rozwigzan stosowanych wewnatrz pomieszczen.

Normy opracowane po sasiedzku
Niemiecki instytut VdS Schadenverhtiitung w 2022 r. wprowadzit
w ramach normy VdS 3878 precyzyjne wytyczne dotyczace cha-
rakterystyki dzialania kamer termowizyjnych w zastosowaniach
pozarowych oraz metod ich testowania. Zgodnie z wytycznymi
VdS kamery te nie sg (!) czujkami pozarowymi. Przy okazji warto
wiedzie¢, ze nie ma dla nich innych norm europejskich.
Kamery czule na podczerwien wykrywaja nieprawidlowosci
temperatury w monitorowanym obszarze i na wczesnym etapie,
a tym samym stuzg jako uzupelnienie systeméw wykrywania
pozaru i systeméw alarmowych. Norma VdS 3878 wyraznie wska-
zuje, jak ma by¢ przeprowadzony test na zgodnos¢ urzadzenia z jej
wytycznymi, w ktérego ramach jednym z zadan jest podgrzanie
urzadzenia emitujgcego cieplo o 10 stopni Kelvina powyzej progu
alarmowego. Urzadzenie referencyjne jest nastepnie umiesz-
czane w obszarze przechwytywania i sprawdzane, czy zostat
uruchomiony sygnatl alarmowy. Wykonywane sg réwniez testy
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BEZPIECZENSTWO POZAROWE

Zestawienie pozarow testowych (z podziatem na rodzaj spalanego materiatu) oraz dominujace

czynniki towarzyszace (zgodnie z ISO/TS 7240-9)

Test TF1 TF2 TF3 TF4 TF5 TF6 TF8
r spalanie spalanie spalanie
I rozktad ptomieniowe pA . P pA
.. ptomieniowe . ) . cieczy cieczy (alkohol cieczy
Rodzaj pozaru ) termiczny pozar tlewny spalanie ) .
spalanie o (n-heptan) etylowy) nie- (dekalina)
testowego (piroliza) bawetny tworzywa T S S
drewna ) wydzielajacej  wydzielajacej  wydzielajacej
drewna (poliuretanu)
dym dymu dym
otwart . .
. y jasny dym jasny dym .
ol ptomien, } ; . . ciemny dym,
Dominujace rozpraszajacy, rozpraszajacy, bardzo ciemny bardzo ciemny . L
- dym stabo . . silny wzrost niewiel-
czynniki h 0 matej o bardzo matej  dym, wzrost dym, wzrost .
. widoczny, L. , . temperatury ki wzrost
pozarowe . predkosci predkosci temperatury temperatury
silny wzrost A A temperatury
wznoszenia wznoszenia
temperatury

temperatury reakcji statycznej polegajace na wprowadzeniu alar-
mu przy zwiekszajacej i zmniejszajacej sie temperaturze zrédla
promieniowania i zakres progéw alarmowych. Niestety, nie jest
testowana czuto$¢ na zmieniajace sie warunki rodowiskowe (np.
zmiany temperatury, wilgotnosci, wstrzasy itp.). Urzadzenie nie
musi, ale moze mie¢ wbudowany czerwony wskaznik optyczny,
ktéry moze by¢ uzywany do wskazywania ogélnego stanu alar-
mowego do momentu zresetowania.

VdS 3878 réwniez wprowadza 3 klasy produktéw, przy czym
sg to klasy srodowiskowe:

Urzadzenia, instalowane w budynkach komercyjnych/

Klasal  przemystowych, ale w przypadku ktorych nalezy
unikac ekstremalnych warunkéw srodowiskowych
Urzadzenia instalowane w budynkach komercyjnych/

Klasa ll }
przemystowych we wszystkich obszarach

Klasa Il Urzadzenia instalowane na zewnatrz budynkow

Usterka systemu musi by¢ przekazana za posrednictwem
zlacza wyijscia usterki najpdézniej w ciagu 3 min. Z kolei awaria
glowicy uchylno-obrotowej (ktéra moze stanowic element VFD)
systemu chlodzacego lub $ciezki transmisji musi zostac zgloszona
w ciggu 100 s.

Natomiast dla systemoéw pracujgcych w zakresie widma
widzialnego VdS opracowat inng norme - 3847 — dotyczaca ka-
mer wideo do wizualnego monitorowania pozaréw wewnatrz
budynkéw.

[ podobnie jak w przypadku VdS 3878 réwniez ta norma okre-
$la, ze kamery wideo nie sg czujkami pozarowymi, a jedynie
wspomagaja wykrywanie dymu lub ptomieni. Moga wiec by¢
uzupelnieniem systemdéw sygnalizacji pozaru, nawet jesli w za-
mysle projektanta mialyby by¢ systemem gléwnym.

VdS 3847 dzieli VFD na trzy typy pod katem oceny parametru
pozarowego:

Typ 1 widoczny ptomien (TF1, TF5, TF6, TF8)
Typ 2 dym (TF2, TF3, TF4, TF8)
Typ 3 widoczny ptomien i dym (TF1, TF2, TF3, TF4, TF6, TF8)
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Pomiar czasu reakcji jest wykonywany przez wykonanie po-
zaréw testowych (od TF1 do TF8) zgodnie z norma EN 54-7 przy
$rednim natezeniu $wiatta ok. 150 lukséw. Testowy pozar jest
rejestrowany za pomoca kamery z odlegtosci ok. 4 m przy sze-
rokoséci obszaru pola widzenia kamery wynoszgacym 70 st. Tak
zarejestrowany obraz jest nastepnie wys$wietlany na ekranie wy-
sokiej rozdzielczo$ci umieszczonym na wprost obiektywu kamery,
tak by ekran wypelniat caly obszar widzenia kamery. Zadaniem
takiego zabiegu jest utrzymanie jak najwiekszej powtarzalnosci
procesu dla testowanych urzadzen. Z kolei czuto$¢ na rzeczywiste
pozary wykonywana jest przy najbardziej niekorzystnym ustawie-
niu kamery do badania. Czas sygnalizacji nie moze przekraczaé
30 s. Interesujace jest, ze VdS 3847 zaklada wykonanie ponownych
testéw po badaniach §rodowiskowych.

W styczniu 2024 1. zostala opublikowana norma ISO 7240-29 -
Systemy wykrywania i sygnalizacji pozaru — Czes¢ 29: Wizyjne czujki
detekcji pozaru. Norma okresla wymagania, metody testowania
i kryteria wydajnoséci dla wizyjnych czujek pozarowych, dzialaja-
cych w pasmie $wiatla widzialnego. Ogélnie rzecz biorac, normy
produktowe okreslajg minimalne oczekiwania dotyczace wydaj-
nosci i testujg sp6jnos¢ reakeji urzadzen na warunki stresowe.

ISO 7240-29 wymaga, by czulo$¢ urzadzenia wystawianego
na szczegdlne warunki (np. zimno, wibracje, SO2 i EMC) byta po-
twierdzana okresowo powtarzanymi testami. Ocena czulosci po-
lega m.in. na sprawdzeniu, ile dymu lub plomienia potrzeba, aby
uruchomic¢ alarm. Stosowany jest tez zestaw testéw pozarowych
dajacych odpowiedz na pytanie, czy czujka reaguje na ,typowe”
pozary, ktére powinna wykrywac (patrz tabela: Typy pozaru). Nor-
ma wprowadza wyrazne rozréznienie miedzy detekcjg dymu (typ
A) i plomienia (typ B) przez odpowiednio reagujace urzadzenia,
definiujac jedne jako czujki typu A, a drugie jako czujki typu B. Co
istotne, uwzglednia takze czujki reagujace na oba zjawiska (typ AB).

Podobnie jak inne normy EN 54 i ISO 7240 czes$¢ 29 nie po-
daje zadnych wytycznych dotyczacych fatszywych alarméw.
Zawiera jednak klauzule stwierdzajaca, ze ,czujniki powinny
by¢ odporne na zjawiska, ktére moga powodowa¢ niepozadane
alarmy”. Odnosi sie to jednak do szeregu krytycznych usterek,
ktére moga uniemozliwi¢ dziatlanie VFD. Moga to by¢ np. utrata
ostrosci, zanieczyszczenie srodowiska optycznego (np. obiektywu,
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szyby obudowy itp.), zastoniecie pola widzenia lub zamkniecie

przystony obiektywu. ISO 7240-29 wymaga pracy przy poziomach

oswietlenia 15-10 tys. lukséw. Gérna granica dotyczy zastosowan
zewnetrznych. Badany jest réwniez wplyw sztucznego $wiatla na

VFD, w tym np. $wiatlo fluorescencyjne, halogenowe, wysoko-

ci$nieniowe i niskoci$nieniowe $wiatto sodowe, LED, laserowe,

a nawet spawanie lukowe. We wszystkich przypadkach VFD nie

moze sygnalizowac pozaru ani usterki.

Zgodnie z norma alarm musi by¢ sygnalizowany za pomoca
czerwonej diody LED. Jest to standardowa cecha wszystkich urza-
dzen detekcyjnych z serii EN 54 i ISO 7240. Jednakze wyjatkowo
w przypadku VFD czerwona dioda LED nie jest wymagana, jesli
obraz jest dostarczany na biezaco uzytkownikom. To ustepstwo
zostalo poczynione przy zalozeniu, ze oprogramowanie uzytkow-
nika wyswietla obraz z kamery z wyraznym wskazaniem stanu
pozaru i jego lokalizacja.

System wizyjnego wykrywania pozaréw ma wiele zalet, kté-
rych brakuje technologiom konwencjonalnym:

» moze wykrywac pozar bezposrednio u zZrédla, praktycznie z do-
wolnej odlegtosci. Dzigki systemom wizyjnym alarm jest wzbu-
dzany zanim dym dosiegnie czujki;

- generuje mniej falszywych alarméw. Systemy ,przewrazli-
wione” staja sie bezuzyteczne, gdyz ludzie maja tendencje do

ignorowania alarméw, jesli te zbyt czesto sa nieprawdziwe. Im
mniej falszywych alarméw, tym wieksza czujnosé zachowuja
operatorzy, traktujacy wéwczas kazde powiadomienie z nale-
zyta powaga;

« daje operatorowi pole do interpretacji. Poniewaz detekcja jest
tak szybka i umozliwia weryfikacje wizualng, VFD zapewnia
operatorowi cenny czas na podjecie uzasadnionej decyzji.

Coraz wiecej specjalistéw ds. bezpieczeristwa pozarowego
przyznaje, ze VFD wypetnia luke na rynku, poniewaz oferuje spo-
séb na zabezpieczenie obszaréw, dla ktérych do tej pory nie byto
rozwiazania. Niemniej pewna niedogodnoscia tego rozwiazania
jest brak wyraznie okreslonych, cho¢by przez Polski Komitet Nor-
malizacyjny, norm dla urzadzen i systemoéw przez nie tworzonych.

Projektanci moga podpiera¢ si¢ normami opracowanymi przez

naszych zachodnich sgsiadéw, co nie zmienia faktu, ze nawet

zaawansowany system VFD musi by¢ uzupeiniony o konwen-
cjonalne czujki dymu i ognia. Mimo braku norm liczne systemy

VFD funkcjonujg z duzym powodzeniem. Wdrozenia bez norm

s3, jak wida¢, réwnie mozliwe, jak dym bez ognia.

Jan T. Grusznic
redaktor ,a&s Polska”

WIZYINE SYSTEMY DETEKCII DYMU | PLEOMIENIA

Systemy detekcji dymu i ptomienia na obrazie wideo

Tradycyjne metody detekcji pozaréw
oparte na czujkach dymu i ciepta maja
swoje ograniczenia. Systemy detekcji
dymu i pfomienia na obrazie wideo ofe-
rujg nowa jakos¢ w identyfikacji zagrozen
pozarowych. Wykorzystujg algorytmy
sztucznej inteligencji do analizy obrazuy,
co umozliwia szybkie wykrywanie dymu
i ptomienia. Dzieki temu s3g one bardziej
precyzyjne i efektywne w poréwnaniu do
tradycyjnych metod.

Kamery, takie jak np. BCS-L-TIP242FR- -
3-TH-Ai1(0403) z analizg obrazu stosuje sie
do monitorowania okreslonych obszaréw
i analizowania zapisanych danych w cza-
sie rzeczywistym. Moga by¢ instalowane
w réznych lokalizacjach, w tym na ze-
wnatrz budynkéw, w halach produkcyj-
nych, magazynach, biurowcach czy na
obszarach lesnych.

Detekcja dymu polega na identyfikacji
specyficznych wzorcéw zmieniajacych

BCS

-

Al

sie w czasie, takich jak ksztatt, kolor i ruch 4 =

dymu. Z kolei rozpoznanie ptomienia bazu-
je na analizie parametréw swietlnych, np.
intensywnosci swiatta, koloru i migotania.

acs

BCS-L-EIP242FR3-TH-AI(0202)

BCS-L-TIP242FR3-TH-Ai1(0403)

.

ey

BCS-L-TIP542FR5-THT-Ai1(0807)

Algorytmy zastosowane w kamerze
BCS-L-EIP242FR3-TH-AI(0202) s w stanie
| wychwyci¢ nawet najmniejsze oznaki po-
zaru, co pozwala na wczesne ostrzezenie
i podjecie dziatar prewencyjnych.
Pomimo licznych zalet, systemy de-
tekeji dymu i ptomienia na obrazie wideo
nie s doskonate. Jednym z gtéwnych wy-
zwan jest fatszywe alarmowanie wynika-
jace z obecnosci innych zrédet dymu czy
Swiatfa, ktére mogg by¢ btednie zinterpre-
towane jako oznaki pozaru. Jednak dzieki
ciggtemu rozwojowi technologii i algoryt-
mow, systemy te stajg sie coraz bardziej
zaawansowane i niezawodne.

Obecnie najbardziej niezawodng meto-
da wykrycia zagrozenia jest pomiar tempe-
ratury, ktéry oferujg kamery termowizyjne,
np. BCS-L-TIP542FR5-THT-Ai1(0807). Za-
pewniajg mozliwos¢ doktadnego okresle-
nia poziomu temperatury, przekroczenie
ktérego uznawane jest za niebezpieczne
dla otoczenia.

)
Wiecej na: www.bcs.pl

57



=

. vivorek | lm@l

BEZPIECZENSTWO POZAROWE — WIZYJNE SYSTEMY DETEKCJI DYMU | PLOMIENIA

Teledyne FLIR - FH-Series R kamera
do wczesnego wykrywania pozaru

FH-Series R marki Teledyne FLIR to ka-

mery statopozycyjne, integrujace obraz

termowizyjny z pomiarem temperatury

z obrazem widzialnym 4K. Koncepcja

ta umozliwia wizualizacje i weryfikacje

punktéw o podwyzszonej temperaturze,
pozwalajac na szybkie wykrycie zrédta
pozaru. W przypadku zidentyfikowania

»goracego” punktu lub zmiany tempera-

tury (bezdotykowy pomiar temperatury),

sygnat jest automatycznie wysytany do
operatora w celu oceny sytuacji i podjecia
natychmiastowych dziatan.

FH-Series R Teledyne FLIR oferuje:

« Szybka detekcje i wideoweryfikacje
Integracja przetwornika termowizyjnego
z tradycyjnym o wysokiej rozdzielczosci
umozliwia wykrywanie przekroczenia
okreslonej temperatury i wideowery-
fikacje zagrozenia przy uzyciu jednego
urzadzenia.

« Inteligentne alarmy
Zminimalizowanie liczby fatszywych alar-
mow jest mozliwe dzieki zastosowaniu
dwéch przetwornikéw i wbudowanej

analizie wideo. taczac skutecznosé¢ wy-
krywania podwyzszonej temperatury na
danym obszarze z inteligentnym wykry-
waniem pojazdéw, mozna radykalnie ogra-
niczy¢ liczbe fatszywych alarméw powo-
dowanych przez gorace rury wydechowe.
« Indywidualna konfiguracje
Korzystajagc z wbudowanego narzedzia
do planowania istnieje mozliwos¢ in-
dywidualnego skonfigurowania kamery
odpowiednio do pory dnia, godzin pracy
czy innych okreséw czasu.
« Latwa integracje
Kamery z serii FH marki Teledyne FLIR,
moga stanowic czes¢ kompleksowego

Nowe kamery termowizyjne w ofercie VIVOTEK

Z konicem 2024 roku oferta VIVOTEK po-
szerzyta sie o nowe kamery termowizyjne,
w tym kamery termowizyjne typu bullet,
TB9332-E w rozdzielczosci 640x512 oferu-
jaca czutos¢ termiczng na poziomie NETD
< 40 mK @ F1.0; dostepne w czterech wa-
riantach ogniskowych (9, 15, 35 oraz 50mm),
a takze kamery bispektralne, dostepne
w obudowach koputowych (TT9333-E) oraz
obudowach typu bullet (TB9333-E) oferuja-
ce rozdzielczos¢ 256x192 skalowalng az do
704x576 (dla termowizji) i czutos¢ termicz-
na na poziomie NETD < 50 mK @ F1.0 oraz
rozdzielczo$¢ 2880x1620 (dla swiatta wi-
dzialnego). Kamery bispektralne dostepne
sg w wersjach z ogniskowa 3.5 oraz 7mm.

Kamery termowizyjne to specjalistycz-
ne rozwigzania pozwalajgce nie tylko na

TB9333-E

obserwacje monitorowanego obszaru
w catkowitej ciemnosci poprzez tworze-
nie obrazéw na bazie ciepta emitowanego
przez obiekty, ale réwniez pozwalajace na
pomiar temperatury tych obiektéw. W po-
faczeniu z zaawansowanymi funkcjami
analizy obrazu sg w stanie m.in. wykrywac
pozary w ich wczesnym stadium, wykry-
wac wzrost lub spadek temperatury moni-
torowanych obiektow, ale réwniez wykry-
wac np. dym czy osoby palace papierosy
w miejscach niedozwolonych.

Dzieki mozliwosci integracji danych
z kamer termowizyjnych z zewnetrznymi
systemami, uzytkownicy otrzymujg wyso-
kiej jakosci rozwigzania pozwalajgce na mi-
nimalizowanie strat w przypadku wystapie-
nia niepozadanych wzrostéw lub spadkéw

TB9332-E

A

$FLIR

oy

rozwigzania tego producenta lub moga
dziata¢ w potaczeniu z innymi preferowa-
nymi rozwigzaniami firm trzecich.
Kamera termowizyjna umozliwiajgca
pomiar temperatury w potgczeniu z prze-
twornikiem swiatta widzialnego i wbu-
dowana wideoanalitykg, to ekonomicz-
ne rozwigzanie pozwalajgce na szybkie
wykrycie zrédta ognia, zanim dojdzie do
pozaru. Dzieki te] integracji uzyskujemy
mozliwos¢ oceny i eliminacji zagrozen
W czasie rzeczywistym.

Wiecej na: www.linc.pl

temperatury obserwowanych obiektéw
poprzez np. uruchomienie systeméw ga-
szenia czy awaryjne odciecie zasilania.

Poza wykorzystaniem kamer termo-
wizyjnych w ochronie obwodowej, prze-
mysle czy do monitorowania obiektéw
infrastruktury krytycznej, urzadzenia te
sg coraz czesciej wykorzystywane w go-
spodarstwach domowych chociazby do
monitorowania przydomowych maga-
zyndw energii czy garazy posiadaczy sa-
mochoddw elektrycznych. Réwniez firmy
ubezpieczeniowe coraz czesciej zaczynajg
wymagac stosowania kamer termowizyj-
nych w przypadku chociazby instalacji
fotowoltaicznych.

Wiecej na: www.vivotek.com

~
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Wczesne wykrywanie dymu

I ptomieni — niezawodna

ochrona ludzi, obiektow | dobr

Twoje bezpieczenstwo to nasz priorytet. Wyobraz sobie
rozwigzanie, ktére niezawodnie wykrywa zagrozenia pozarowe
na wczesnym etapie, chronigc zycie, mienie i inwestycje. Mobotix
oferuje innowacyjna technologie, ktéra zapewnia spokdj ducha
dzieki precyzyjnemu monitorowaniu i zgodnosci z najwyzszymi

standardami bezpieczeristwa.

Kamera Mobotix to przelomowe rozwigzanie
w dziedzinie monitoringu i ochrony przeciw-
pozarowej. To jedyna kamera na swiecie, kto-
ra moze by¢ bezposrednio podtgczona do
systemow alarmowych przeciwpozarowych
dzieki zgodnosci z rygorystycznym certyfi-
katem EN54-10.

Wczesne wykrywanie dymu oraz pto-
mieni jest kluczowym elementem ochrony
przeciwpozarowej, umozliwiajgcym szybka
interwencje i minimalizacje szkdd. Dzieki
zaawansowanym rozwigzaniom termo-
wizyjnym MOBOTIX mozna monitorowac
nawet te obszary, ktére sg poza zasiegiem
tradycyjnych systemdéw wykrywania pozaru.

MOBOTIX, jako pierwszy producent sys-
teméw wideo, uzyskat potrdjng certyfikacje
w zakresie ochrony przeciwpozarowej, co
potwierdza jakos¢ i niezawodnos¢ jego pro-
duktéw. Certyfikowane systemy MOBOTIX
moga indywidualnie i precyzyjnie moni-

torowac do 20 obszaréw w jednym polu

widzenia, co pomaga unikna¢ fatszywych
alarmoéw.

Certyfikacja CNPP - niezawodne
wykrywanie dymu i ptomieni
Francuskie Narodowe Centrum Zapobiegania
i Ochrony (CNPP) certyfikowato rozwigzania
MOBOTIX do integracji z systemami alarmo-
wymi przeciwpozarowymi. Pakiet rozwigzan
skfada sie z kamery (M73, S74) oraz dedyko-
wanej aplikacji. Mozliwe jest réwniez uzycie
dodatkowych czujnikéw optycznych i mo-
dernizacja istniejacych kamer.

Certyfikacja EN 54-10 — zgodnos¢
z systemami alarmowymi p.poz.
Europejski Komitet Normalizacyjny (CEN)
opracowat wytyczne dotyczace systemow
alarmowych w serii norm EN 54. Pakiety roz-
wigzan MOBOTIX, skfadajace sie z kamer loT
(M16,M73, S74) i akcesoridw, spetniajg wyma-
gania rozporzgdzenia dotyczgcego wyrobdow

budowlanych UE. Dodatkowo moga by¢ one
wyposazone w dodatkowe czujniki optyczne.

Certyfikacja VdS - uznanie

w branzy ochrony przeciw-
pozarowej

VdS Schadenverhitung GmbH, najwiekszy
w Europie instytut ds. bezpieczeristwa kor-
poracyjnego, przyznat certyfikacje rozwia-
zaniom MOBOTIX. Termowizyjne kamery
MOBOTIX z kalibrowanym sensorem moga
wywotywac alarmy i przesyta¢ wiadomosci
sieciowe, gdy zostang przekroczone zdefinio-
wane progi temperatur. Systemy te sg oparte
na kamerach Mobotix M16 wraz z interfej-
sami (ochrona przed przepieciami, zasilanie,
potfaczenie z centrum sterowania).

Gwarancja jakosci

Wszystkie certyfikowane kamery termowi-
zyjne MOBOTIX sg produkowane w Niem-
czech, a firma oferuje 5-letnig gwarancje na
swoje produkty, co dodatkowo potwierdza
ich jakos¢ i niezawodnos¢.

Dzieki zaawansowanym technologiom
MOBOTIX, wczesne wykrywanie pozaréw
stato sie bardziej precyzyjne i skuteczne, co
pozwala na szybszg interwencje i ochrone
ludzi, budynkdéw oraz mienia.

Postaw na bezpieczenistwo

i niezawodnos¢

Kamera Mobotix to narzedzie innowacyjne,
ktdre tgczy nowoczesng technologie z naj-
wyzszymi standardami certyfikacyjnymi.
Dzieki niej masz pewnos¢, ze Twoje obiekty
sg skutecznie chronione przed zagrozeniami
pozarowymi. e

Mobotix - Twoje bezpieczeristwo
w najlepszych rekach!

Y. Business Solutions Polska

A ul. Krakowiakow 44
02-255 Warszawa
www.konicaminolta.pl
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Perspektywy i kierunki

rozwoju branzy security

4 lutego 2025 r. odbyta sie wyjatkowa, ju-
bileuszowa 10. edycja Seminarium Branzy
Elektronicznych Systemdw Bezpieczeristwa
(SBESB), potaczona z konkursem o tytut Mi-
strza Elektronicznych Systemdéw Bezpie-
czenstwa. Tegoroczne wydarzenie miato
szczegdlny charakter, poniewaz wpisywato
sie w obchody 50-lecia dziatalnosci Instytutu
Systemdw Elektronicznych. Organizatorem
seminarium byt Instytut Systemdw Elektro-
nicznych Wydziatu Elektroniki Wojskowej
Akademii Technicznej, we wspdtpracy z czo-
towymi firmami z branzy security, a mery-
torycznym partnerem przedsiewziecia byta
Polska Izba Systemdw Alarmowych.
Tematem przewodnim tegorocznej edyciji
byty ,Kierunki i perspektywy rozwoju elektro-
nicznych systemdw bezpieczeristwa”. Uczest-
nicy seminarium mieli okazje wystucha¢ pre-
lekcji ukazujacych osiggniecia ostatnich 10 lat
w zakresie projektowania i wdrazania nowo-
czesnych rozwigzan w systemach zabezpie-
czen. Wydarzenie stato sie réwniez platforma

do wymiany do$wiadczen
miedzy srodowiskiem
akademickim a przedsta-
wicielami branzy, podkre-
Slajac znaczenie wspdtpra-
cy na rzecz podnoszenia
jakosci ksztatcenia w spe-
cjalnosci Inzynieria Syste-
mow Bezpieczeristwa.

Integralng czescig SBESB byt tradycyjny
konkurs o tytut Mistrza Elektronicznych Sys-
temdw Bezpieczenstwa, skierowany gtéwnie
do studentdw kierunku Elektronika i Teleko-
munikacja. W tym roku rywalizacja wytoni-
ta szesciu laureatéw. Zwyciezcg zostat inz.
Mateusz Koperski, student studidw Il stop-
nia, ktéry otrzymat statuetke oraz nagrody
ufundowane przez partneréw wydarzenia.
Pierwsze i drugie miejsce w konkursie zajeli
odpowiednio inz. Filip Zalewski oraz inz. Ma-
rek Ledworowski. Wyrdéznienia przyznano
Bartoszowi Lechowi, Kacprowi Bodeckiemu
i Albertowi Kobytce.

Kamera z podwdéjnym obiektywem
i czytnikiem kodoéw kreskowych

Hanwha Vision, swiatowy lider rozwigzan
wizyjnych, prezentuje przelomowe urza-
dzenie — kamere z podwdjnym obiekty-
wem i wbudowanym czytnikiem kodoéw
kreskowych, dostepng w trzech wersjach:
TNS-9040IBC, TNS-9050IBC i TNS-9060IBC.
To pierwsze na rynku rozwigzanie tgczace
funkcje skanera kodéw kreskowych i kamery
monitoringu wizyjnego. W potgczeniu z plat-
forma Vision Logistics Tracking Software
w czasie rzeczywistym umozliwia $ledzenie
przesytek i dozdér wizyjny, co usprawnia prace
magazynu, eliminuje btedy wysytkowe i redu-
kuje liczbe zwrotéw.

Nowa kamera Hanwha Vision wyrdznia sie
mozliwoscig jednoczesnego skanowania wielu
koddéw kreskowych w kadrze. Zastosowana
technologia Al do wykrywania etykiet w try-
bie monochromatycznym radzi sobie nawet
z szybko poruszajacymi sie przesytkami na
tasmociggach. A aplikacja WiseBCR daje na-
tychmiastowy dostep do danych o zeskano-
wanych kodach wraz z petng historig operacji.

60

Oba przetworniki kamery pracujg w roz-

dzielczosci 4K, zapewniajac krystalicznie
czysty obraz. Do wyboru s3g trzy warianty
obiektywodw (16, 25 lub 35 mm), co pozwala
na dopasowanie pola widzenia do konkret-
nych potrzeb i warunkéw w magazynie.

WAT

Jubileuszowe SBESB cieszyto sie duzym
zainteresowaniem ze strony zaréwno stu-
dentéw — w tym wojskowych — jak i przed-
stawicieli firm z branzy. Spotkanie po raz
kolejny pokazato, jak wazne jest wspdlne
dziatanie na rzecz ksztatcenia specjalistéw
w dziedzinie ESB. Przemystowi partnerzy se-
minarium od lat wspieraja Instytut, nie tylko
organizujac praktykii staze, ale takze wypo-
sazajac laboratoria w nowoczesny sprzet.

Tradycyjnie finatem wydarzenia byt kon-
kurs strzelecki na strzelnicy WAT, ktérego
wyniki zadecydowaty o kolejnosci wystapieri
podczas przysztorocznej edycji seminarium.

W przeciwienstwie do tradycyjnych
rozwigzan wymagajacych osobnych insta-
lacji czytnikéw koddw i kamer CCTV nowy
model Hanwha Vision to znaczaca oszczed-
nos¢. Personel zyskuje wygodne narzedzie
do szybkiej weryfikacji przesytek i analizy
zdarzen w jednym interfejsie. Solidna kon-
strukcja ze ztagczami M12, potwierdzona
certyfikatami IP66/67 i IK10, gwarantuje nie-
zawodnos$¢ nawet w trudnych warunkach
przemystowych.

Kamera wspétpracuje z zaawansowang
platforma Vision Logistics Tracking Software
(VLTS), zapewniajaca petng kontrole nad ope-
racjami. System wspiera réwniez integracje
ze skanerami recznymi réznych producen-
téw, co jest szczegdlnie przydatne w cen-
trach dystrybucyjnych.

Dzieki temu rozwigzaniu kierownicy lo-
gistyki mogg znaczaco podnies¢ wydajnosé
pracy, zoptymalizowa¢ koszty i zwigkszy¢
bezpieczeristwo operacji, jednoczesnie mi-
nimalizujgc ryzyko strat i kradziezy.
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Camect jest po prostu smart!

Camect Smart Hub to rejestrator wykorzystujacy analize bazujaca
na algorytmach Al z zastosowaniem sieci neuronowych. Oferuje
skuteczng wideoanalityke, ktéra jest ciggle udoskonalana. Najnow-
sze aktualizacje sg dostepne dla wszystkich urzadzen i oferujg sze-
reg praktycznych funkcjonalnosci. Jedng z nich jest obstuga audio
w trzech torach. Gtosniki mozna podtgczy¢ do analogowego wyijscia
w urzadzeniu, wyjscia audio w kamerze. Trzecig opcjg jest uzycie
dedykowanych gtosnikéw IP. Kazdy z nich moze nadawac inny ko-
munikat gtosowy, mozna je przypisac do okreslonych kamer czy stref
alarmowych. Operator moze réwniez rozmawiaé na zywo z osobg
przebywajaca na obiekcie.

Drugg istotng zmiang jest wprowadzenie dedykowanej aplika-
cji Camect Viewer dziatajacej z systemami Android i iOS. Aplikacja
umozliwia sprawng obstuge systemu na zywo, jak i przegladanie
zdarzen. Dzigki niej z poziomu telefonu mozna ustawic indywidualne
powiadomienia alarmoéw. Rozréznianie ponad 30 typdw obiektéw
umozliwia ustawienie indywidualnych powiadomien, np. o kurierze,
ktéry przywidzt paczke, czy kocie, ktdry niszczy rabatke.

Camect to niezawodne rozwigzanie do wideoanalizy, oferujgce
skutecznos¢ detekcji na poziomie okoto 99,7%. Wybierajac jeden
z 3 modeli Camect 24, Camect 60 lub Camect 96, mozna zapewni¢
niemal bezbtedne wykrywanie intruzéw.

Te i inne funkcjonalnosci znajdziesz w Camect, bo Camect jest
po prostu smart!
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Integracja systemu kontroli
dostepu RACS 5 z zamkami
bezprzewodowymi Aperio
firmy ASSA ABLOY

Zamki Aperio to rozwigzania bezprzewodowe umozliwiajgce fatwa

modernizacje istniejgcych systemdw drzwiowych i ich dostosowanie

do standardéw elektronicznej kontroli dostepu. Integracja systemu
kontroli dostepu RACS 5 z zamkami Aperio przynosi inwestorowi
liczne korzysci. Do najwazniejszych z nich zaliczy¢ mozna:

« Zarzadzanie wszystkimi punktami dostepu z poziomu jednego
centralnego systemu (VISO), co upraszcza administracje i zwieksza
efektywnosé.

« Zabezpieczenie dostepu w miejscach, gdzie standardowa kontrola
dostepu (KD) nie moze by¢ zastosowana np. ze wzgledu na brak
mozliwosci doprowadzenia okablowania.

« Mozliwos¢ potgczenia rozwigzania bezprzewodowego z przewo-
dowa kontrolg dostepu, co pozwala na dostosowanie do specy-
ficznych potrzeb.

« tatwa modyfikacja uprawnien dostepu oraz mozliwos¢ integracji
z innymi systemami zabezpieczen.

« Redukcja kosztéw zwigzanych z okablowaniem i konserwacjg oraz
szybszy proces instalacji.

Zamki Aperio zintegrowane z systemem RACS 5 mogg by¢ wyko-

rzystywane w réznych srodowiskach, takich jak biura, obiekty prze-

mystowe, placéwki edukacyjne czy szpitale. Wspdtpraca pozwala
na uzyskanie zaawansowanego i elastycznego rozwigzania, ktére
spetnia wspdtczesne wymagania systemow zabezpieczer i zapewnia
wygode uzytkowania. Wdrozenie wspomnianej integracji w orga-
nizacji umozliwia efektywne zarzadzanie dostepem do obiektdw,
co pozwala na minimalizacje ryzyka oraz optymalizacje proceséw

administracyjnych.
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Petna kontrola nad monitoringiem wizyjnym

w duzych lub mniejszych centrach
przemystowych — obstuga do 1000 urzadzen
BCS Iub innych producentéw oraz obstuga wielu

monitoréw podtgczonych do stacji roboczej.

Podglad na zywo z 64 kanatow (na jednej
karcie podgladu) — tworzenie wiasnych

podziatéw, zadan i sekwencji z automatycznym
wywotywaniem po zalogowaniu sig do aplikacji.

Odtwarzanie kanatow z rejestratorow
podtgczonych do aplikacji max. do 36 kamer
jednoczesnie.

Zarzadzanie uzytkownikami — nielimitowana ilos¢
kont uzytkownikdéw z mozliwoscig okreslenia
dostepu do kanatow, interfejsu, zadan, eksportu
danych innych czynnosci.

BCSMANAGER

MONITORING

W CENTRACH
LOGISTYCZNYCH

fa\

Tworzenie i obstuga eMAP
i integracjg alarméw z urzadzen.

Obstuga kamer specjalnych — sterowanie 1‘ A
kamerami PTZ, FishEye (dewarping na stacji

roboczej w podgladzie na zywo i odtwarzaniu),
obstuga dwukierunkowego audio.

Integracje z zewngtrznymi systemami

— Systemy sygnalizacji pozarowej
— Systemy sygnalizacji wtamania i napadu

Sprawdzanie trasy przesytek, sledzenie zamowien
S,

www.bcs.pl %EE_!
GH
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