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CZASOPISMO RYNKU SECURITY

5 WYDANIE
o ,a&s Polska”

Zaczynali$my osiem lat temu w zupetnie innej
rzeczywistosci. To dobry moment, aby zerkna¢ wstecz
i przekonac sie, jak zmienit sie rynek zabezpieczen
technicznych.

WDROZENIE NIS2 | CER POLSKA

CO JUZ WIADOMO?

Przedsigbiorstwa, ktére beda podlegaty pod nowe
regulacje, powinny niezwtocznie zacza¢ przygotowania
do spetnienia unijnych wymagan.

CPK W LICZBACH

Centralny Port Komunikacyjny to projekt budzacy emocje.
Znanych jest juz wiele szczeg6téw dotyczacych tego
ogromnego przedsiewziecia i te dane przedstawiamy.
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olueEvo

Ewolucja
INnspirowana tradycjg

Zarzadzaj dostepem

do kazdego pomieszczenia,
drzwi i bramy za pomoca
jednego klucza.

Petna kontrola,
prostota i bezpieczenstwo
W nhowoczesnym wydaniu.

blueEvo.com

Dyrektywa NIS-2

Dowiedz sie wiecej o znaczeniu dyrektywy NIS-2 dla kontroli dostepu w przedsiebiorstwach
i instytucjach publicznych.
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Dawno, dawno temu,
a doktadnie...

..W 2017 roku, czyli raptem przed o$miu laty, w artykule Cos sie zmienito, czyli o... za-
letach zycia w ciekawych czasach pisalismy: ,Wydaje sig, ze dotychczasowy porzadek
miedzynarodowy kruszeje, jakby tracit swoja spoistos¢ i spdjnosé. Gdy doda¢ do tego
niestabilno$¢ gospodarcza i demograficzna, migracje i niestabilno$¢ energetyczna, to
uzyskujemy obraz sytuacji, w ktérej musimy poradzi¢ sobie z nowymi zagrozeniami
przy uzyciu starych narzedzi”.

Dzi$ juz wiemy, Ze te ,ciekawe czasy” nie sa przejsciowym zaburzeniem, chwilowa
nieprzyjemnoscia, lecz rzeczywistos$cia, ktéra by¢ moze zostanie z nami na dluzej (czego
ani sobie, ani Czytelnikom nie zyczymy). Paristwa demokratyczne zmagaja sie z presja
systemoéw autorytarnych, dezinformacja zatruwa debate publiczng, a wojna - ta realna,
tuz obok nas - przypomniata, Ze bezpieczeristwo to nie teoria. Jesli chcemy je zachowac,
musimy zadbac o konkret. Ochroni¢ linie energetyczna, most, lotnisko, stacje uzdatnia-
nia wody, szpital i urzad skarbowy. Nigdy bowiem nie wiadomo, czy nie stanie sie cos,
co utopi nasza utopie w potopie (jak w Hydropiektowstapieniu Lao Che). A jak piszemy
w biezgcym numerze, Bezpieczeristwo wymaga czujnosci (str. 28).

Infrastruktura krytyczna stala sie dzis nie tylko celem atakéw, ale takze testem
sprawnosci panstwa. Czy potrafimy przewidzie¢, ktére elementy naszej codziennosci
moga by¢ sparalizowane jednym ruchem? Czy potrafimy chronic to, bez czego nie da
sie zapewni¢ obywatelom ani bezpieczenstwa, ani elementarnej stabilnosci?

W 50. numerze ,a&s Polska” przygladamy sie temu, jak nasz kraj radzi sobie z tym
wyzwaniem. Czy budujemy odporno$é¢ systemowo, czy tylko reagujemy po fakcie? Czy
tworzymy prawo, ktére zabezpiecza, czy raczej mnozymy przepisy, ktére uspokajaja
sumienie? (Wiecej w artykule Wdrozenie dyrektyw NIS2 i CER w Polsce — daleko jeszcze?,
str. 22). Czy wielkie projekty infrastrukturalne faktycznie moga by¢ odpowiedzia na
ewentualne geopolityczne perturbacje? Czy mamy plan nie tylko na rozwdj, ale i na
ochrone tego, co rozwiniete? I ile moze nas to kosztowaé? W artykule Centralny Port
Komunikacyjny — wszystko, co chcielibyscie wiedzie¢, ale boicie sie o to zapytaé (str. 16)
siegamy zatem po konkretne liczby, ktére, jak wiadomo, nie ktamia.

Piec¢dziesiaty numer naszego dwumiesiecznika to dobra okazja, by przypomnieé,
ze bezpieczenistwo publiczne nie jest ideologicznym konstruktem, ale fundamentem
realnej wolnosci. Dzi$ nie wystarczy méwic o zagrozeniach - trzeba budowaé panistwo,
ktére je rozumie, ktére nie zapomina o sprawnosci i odpowiedzialnosci, ktére potrafi
potaczy¢ strategie z praktyka. To réwniez dobra okazja, by podziekowaé Wam, Szanowni
Czytelnicy, za to, ze z nami jestescie. o
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BCS Flex to zupetnie nowe rozwigzanie w portfolio marki BCS

BCS-F-NVR7004 e BCS-F-NVR3504

@ -~ =l [0

e Autorskie oprogramowanie tworzone przez marke BCS e System operacyjny Linux e Procesory intel i5 / i7
¢ Obstuga 35 / 70 kanatéw e Brak ograniczenia dla rozdzielczosci kamer e Bitrate ograniczony interfejsem sieciowym
¢ Mozliwosé instalacji do 4 dyskéw o pojemnosci 20TB kazdy e Funkcje: eMapa, POS, analizy obrazu z kamer
e Synchroniczne szybkie odtwarzanie (4x 128) e Odtwarzanie w podgladzie

tworzyMY

www.bcs.pl rejestratory

www.facebook.com/bcspl dostosowane

do potrzeb klienta
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BCS

Nowy produkt firmy BCS jest rozwia-
zaniem typu CMS (Central Monitoring
Station). Stuzy do budowy komplekso-
wego systemu zabezpieczen obiektéw
i zarzadzania nim.

Stacja BCS-F-STATION umozliwia nadzér nad
rozleglym obszarem lub wieloma obiektami
znajdujacymi sie w réznych lokalizacjach
z jednego, centralnego stanowiska. Zebranie
w jednym miejscu sptywajacych w czasie
rzeczywistym alarméw z kamer, rejestra-
torow, systemow alarmowych i systemdw
sygnalizacji pozarowej pozwala na szybkie

reagowanie na pojawiajace sie zagrozenia.
Prowadzi to do zwiekszenia bezpieczenstwa
i zminimalizowania kosztéw ochrony.

Stacja wspétpracuje ze wszystkimi reje-
stratorami z oferty BCS, a takze opcjonalnie
Z rejestratorami innych producentéw. Mozna
do niej podtgczy¢ dowolne kamery IP firmy
BCS oraz kamery z protokotem ONVIF innych
marek.

W trybie podgladu kazdy z maks. czte-
rech monitoréw moze wyswietla¢ obraz
z 64 kamer. Przegladanie zapisu z rejestra-
toréw jest wygodne i intuicyjne, a obraz

odtwarzany jednoczesnie z wielu kamer
moze by¢ zsynchronizowany. Modut e-mapy
pozwala na lokalizacje miejsca wystgpienia
alarmu i ocene zagrozenia dzieki podgladowi
obrazu z najblizszych kamer.

Podczas wirtualnych obchoddéw operator
cyklicznie sprawdza stan obiektu przez ana-
lize obrazu z wybranych kamer i udzielenie
odpowiedzi na pytania kontrolne.

Stacja BCS-F-STATION pracuje na syste-
mie operacyjnym Linux, korzysta z autor-
skiego oprogramowania firmy BCS i — jak
wszystkie produkty z linii FLEX — jest zgod-
na z wymaganiami NDAA (National Defense
Authorization Act).

Wiecej na: www.bcs.pl

EVVA

Chcesz mie¢ pewnos¢, ze
drzwi w obrebie infrastruk-
tury krytycznej (zewnetrzne

i wewnetrzne) beda automa-
tycznie zamykane i otwiera-
ne? Umozliwia to zaawanso-
wana wktadka motoryczna
EMZY EVVA, ktéra zapewnia niezawodnos¢ i petng kontro-
le nad bezpieczenstwem obiektu.

W przypadku obiektéw IK kluczowe jest zastosowanie systemow,

ktére automatycznie blokujg lub odblokowuja drzwi prowadzace do
stref o wysokim ryzyku. Elektroniczna wktadka motoryczna EMZY
oferuje szereg funkgji, takich jak mozliwos¢ zdalnego otwierania, ela-
stycznos¢ w zakresie adaptacji momentu obrotowego oraz integracji
z innymi systemami zabezpieczen.

EMZY wspétpracuje z réznymi typami zamkow drzwiowych, nie
wymasgajac duzej ingerencji w istniejacy infrastrukture drzwiowa.
To rozwigzanie wykorzystuje doktadnie tyle sity, ile potrzeba, aby
zminimalizowa¢ ryzyko uszkodzen zamka czy drzwi, a jednoczesnie
zapewnia wystarczajacg ,moc” do obstugi nawet ciezkich i wysokich
drzwi (adaptacyjny moment obrotowy do 2 Nm). Podczas pierwszego
uruchomienia system automatycznie dostosowuije sie do charakte-
rystyki zamka i drzwi, co pozwala na optymalne dziatanie w réznych
warunkach.

Dzieki EMZY mozliwe jest petne monitorowanie statusu drzwi
oraz zdalne sterowanie ich funkcjami. Wktadka motoryczna moze
by¢ zintegrowana z innymi systemami, np. ppoz., alarmowymi, a tak-
ze ewakuacyjnymii sterowania technicznego budynku. EMZY EVVA
stanowi idealne rozwigzanie dla zapewnienia wysokiego poziomu
bezpieczeristwa w obiektach wymagajacych statej kontroli dostepu.
Wiecej na: www.evva.pl

HIKVISION

Hikvision Mobile Access to innowacyjne rozwigzanie, ktére
zapewnia bezpieczny, elastyczny i wygodny dostep do
nieruchomosci dzieki dynamicznym kodom QR i tymczaso-
wym kodom PIN. Jest to idealne rozwigzanie dla krétkoter-
minowego wynajmu, hoteli czy biur.
Dynamiczne kody QR zmieniaja sie automatycznie zgodnie z ustalo-
nym harmonogramem |lub manualnie przez uzytkownika, ograniczajac
ryzyko dostepu przez osoby nieuprawnione. Mozna rowniez ustawic
okres waznosci kazdego kodu, co zapewnia dostep tylko w wyzna-
czonym czasie. System pozwala takze na okreslenie liczby uzy¢ kodu
— po ich przekroczeniu dostep zostaje automatycznie zablokowany.
W jednym systemie zintegrowano funkcje kontroli dostepu oraz
domofonu, co utatwia zarzadzanie nieruchomoscia. W przypadku
problemu z uzyskaniem dostepu do nieruchomosci uzytkownik moze
jednym przyciskiem zadzwoni¢ z terminala na stacje wewnetrzng,
do centrum zarzadzania lub aplikacje HikConnect zainstalowanag
na telefonie administratora nieruchomosci. Administrator po we-
ryfikacji goscia moze zdalnie otworzy<¢ drzwi.
Zarzadzanie dostepem jest wyjgtkowo proste
dzieki intuicyjnej konfiguracji zaréwno online, jak

PEPEE

i lokalnie w trybie AP. Wbudowana kamera 2 Mpix
z szerokim katem widzenia gwarantuje wyrazny
obraz, a obstuga kodekdw H.264 i H.265 zapewnia
wysoka jakos¢ przesytanego obrazu, przy niewiel-
kiej zajetosci pasma.

System umozliwia zdalng konserwacje i ak-

e
»
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o

tualizacje oprogramowania, dzieki czemu insta-
latorzy moga monitorowac urzadzenia i przepro-
wadzac¢ ich konfiguracje bez koniecznosci wizyty
na miejscu.

Wiecej na: www.hikvision.com/pl/
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VISO SMS roger

Monitorowanie i wizualizacia Intelligence for Building
systemow bezpieczenstwa

« Integracja z systemami Bosch, Dahua, Hikvision, Honeywell,
Milestone, SATEL, Siemens i innymi w ramach jednej platformy

* Monitorowanie, wizualizacja i lokalizacja alarméw
oraz innych zdarzeri na mapach

» Jednoczesna obstuga systemu przez wielu operatoréw
o Efektywne zarzadzanie personelem ochrony na obiekcie

o Przejrzysty interfejs uzytkownika

Operator
VISO SMS

t

System
antywtamaniowy
(SSWiN)

System ochrony
obwodowej

@ !

System
| pozarowy (SSP)

System kontroli
dostepu (KD)

=

System telewizji
dozorowej (CCTV)
Operator VISO SMS



LINC POLSKA

Dron to urzadzenie, ktére daje ogromne mozliwosci za-
stosowania w réznych sektorach. Wraz ze wzrostem ich
popularnosci rosng réwniez zagrozenia zwigzane z niewla-
sciwym ich wykorzystaniem. Aby méc przeciwstawic sie
takim zagrozeniom, trzeba je w pierwszej kolejnosci ziden-
tyfikowaé, a w tym zadaniu najlepiej sprawdzaj sie radary.
Rozwigzania radarowe Echodyne potrafig wykrywac drony juz od
kilkuset metréw w przypadku EchoGuard, do nawet kilku kilome-
trow w modelach EchoShield. Co wazne, radary ,widzg” nie tylko
to, co dzieje sie z przoduy, ale tez u géry. Majac do dyspozycji 90°
kat pokrycia w pionie, wykrywajg obiekty lecace bardzo wysoko,
bezposrednio nad obiektem.

Cechg unikalng radaréw Echodyne jest to, ze potrafig skutecznie
rozrézniac bezzatogowe statki powietrzne UAV od innych obiektdw,
takich jak ptaki czy ludzie. Ponadto najnowsza wersja oprogramowania
EchoShield wprowadza szereg zmian w rozréznianiu obiektéw. Oprécz
samego rozpoznania drondw radary wyrdznia podziat na modele wie-
lowirnikowe i ,latajgce skrzydto”. Umozliwiajg réwniez rozréznianie
ludzi, pojazdéw czy samolotéw, co znaczgco poprawia swiadomosé
sytuacyjna i eliminuje niepozadane alarmy, np. detekcje ptactwa.

. _‘_‘ Dzieki temu, ze radar jest defi-

— ™ niowany programowo, mozliwe jest

a jego ciggte udoskonalanie i wpro-

wadzanie nowych funkcjonalnosci.

Mozliwosci, jakie oferuje sztuczna

| inteligencja, sprawiaja, ze radar

moze by¢ dynamicznie modyfiko-

wany pod najnowsze zagrozenia
i scenariusze dziatan.

Wiecej na: www.linc.pl

VIVOTEK

VIVOTEK IB9399-EHTV to jedna
z pieciu kamer nowe;j serii 99, ktéra
wyrdznia sie nowoczesnymi funkcja-

TP-LINK

TP-Link wprowadza Omada Cloud Essentials, bezptatne

i intuicyjne rozwigzanie, ktére rewolucjonizuje sposéb
zarzadzania sieciami. Dzieki prostocie i funkcjonalnosci
platforma pozwala uzytkownikom domowym, matym
firmom i administratorom sieci monitoringu cieszy¢ sie
scentralizowanym zarzgdzaniem bez dodatkowych kosz-
téw i skomplikowanej infrastruktury.

Omada Cloud Essentials jest wygodna alternatywa dla sprzetowego
i programowego kontrolera Omada. Rozwigzanie jest catkowicie
darmowe i w petni oparte na chmurze. Ponadto pozwala na obstuge
dowolnej liczby urzadzen w sieci.

Dzieki funkgji Zero-Touch Provisioning i adopcji urzadzen po-
przez skanowanie numerdw seryjnych konfiguracja i wdrazanie
nowych urzadzen stajg sie dziecinnie proste — caty proces mozna
przeprowadzi¢ bez koniecznosci wysytania technika na miejsce. Ad-
ministrator moze skonfigurowac urzadzenia bez rozpakowywania
sprzetu, a nastepnie wystac je do siedziby klienta. Jest to niezwykle
wygodne dla mniejszych przedsiebiorstw, poniewaz nie generuje
dodatkowych kosztow.

Omada Cloud Essentials, hostowane na serwerach Amazon Web
Services (AWS), zapewnia wysoka dostepnos¢, niezawodnos¢ i bez-
pieczenstwo danych. Obstuguje szeroka game produktéw TP-Link,
takich jak bramy sieciowe, punkty dostepowe i przetgczniki. Mozli-
wos¢ rozbudowy sieci i przejscia na bardziej zaawansowang wersje
Omada Cloud Standard bez wymiany sprzetu czyni to rozwigzanie
wyjatkowo elastycznym, zapewniajagcym petne wsparcie zaréwno
dla matych firm, jak i wiekszych przedsiebiorstw.

Wiecej na: www.tp-link.com/pl/

jak ludzie oraz pojazdy cztero- i dwukotowe,
umozliwiajac zapisywanie informacji w for-

- mie metadanych w celu pdzniejszego wy-
. szukania zdarzen. Urzadzenia wyposazone
w Smart Motion Detection sg dostarczane

z licencjg Smart VCA umozliwiajgcg m.in.
wykrywanie ttumow, watesania, intruza,
przekroczenia linii. Ich funkcjonalno$¢ moz-

mi i wysoka jakoscig obrazu. Dzieki
rozdzielczosci 4K oraz takim tech-
nologiom, jak RealSight Engine czy
Deep Learning Al, IB9399-EHTV jest
idealnym wyborem do monitorowania
lotnisk, centréw handlowych czy prze-
strzeni publicznych.

Dzieki zastosowaniu sztucznej inteligencji
RealSight Engine pozwala uzyska¢ wyrazny,
pozbawiony rozmy¢ obraz zaréwno w dzien,

10

odwzorowujac rzeczywiste kolory monitoro-
wanej sceny, jak i w nocy.

W serii 99 znajduje sie rowniez stato-
ogniskowa kamera typu bullet oraz trzy ka-
mery koputowe, w tym jedna wewnetrzna ze
zlgczem HDMI. Te modele oferujg podobnag
jakos¢ obrazu oraz szerokie mozliwosci in-
stalacyjne, co czyni je doskonatym rozwia-
zaniem do monitorowania zewnetrznego.
Kamery serii 99 rozpoznajg takie obiekty,

na tez rozszerzy¢ o wykrywanie biegu czy
zaparkowanego pojazdu.

Za bezpieczenstwo danych odpowie-
dzialny jest uktad TPM 2.0, ktéry zapewnia
szyfrowanie sprzetowe w celu ochrony
danych poufnych i zapobieganiu nieauto-
ryzowanemu dostepowi. Gwarantuje takze
integralnos¢ systemu w celu zapewnienia
diugoterminowego bezpieczernstwa.
Wiecej na: www.vivotek.com
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Polskie profesjonalne
zintegrowane rozwigzania
VMS
Ponad 200 000 instalacji
na catym sSwiecie
Jestesmy z Wami od
2003 roku

www.alnetsystems.com
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Ilustracje: freepik

Od lat dostarczamy ekspertom branzy security najwazniejsze
informacje, przedstawiamy analizy i omawiamy trendy, opisujac
rozwdj innowacyjnych technik i strategii bezpieczenstwa. Kazdy
z 50 numerow ,a&s Polska” to efekt pracy fachowcow, ktorzy
dbaja o to, by merytoryczne artykuty o najwyzszej jakosci
podane byty w atrakcyjnej formie. Jest to zatem dobry moment,
aby zerkna¢ wstecz i przekonac sieg, jak zmienit sie rynek
zabezpieczen technicznych.
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Piedédziesigt wydan temu, czyli przed o$miu laty, branza elek-
tronicznych systemoéw zabezpieczen wygladatla zupelnie inaczej.
Niby to tylko osiem lat, ale... zmiany sg znaczace. Ot6z w 2017 1.
rynek byt zdominowany przez dalekowschodnich producentéw,
takich jak Hikvision i Dahua, ktérzy swoja strategia marketingowa
i niskimi cenami skutecznie wyparli inne marki. Wedtug niekté-
rych analiz w tamtym czasie az 80% calej sprzedazy nalezalo
do tych dwéch firm. Dzi$, po latach dominacji, oferta rynkowa
ponownie stala sie bardziej réznorodna, jesli chodzi o dostawcéw,
cho¢ odnotowalismy pewne konsolidacyjne dziatania (o czym
mozna przeczyta¢ w artykule BranZowe fuzje i przejecia. Co
oznaczaja dla rynku security? z pierwszego numeru w roku
2025). Wiadomo, duzy moze wiecej.

Trening czyni mistrza,

czyli o edukacji klientow

Jednym z kluczowych czynnikéw wplywajacych na zmiane rynku
byl fakt, ze klienci koricowi przez tych osiem lat stali sie bardziej
$wiadomi réznych zagrozen. W duzej mierze to efekt takich wy-
darzen, jak choc¢by organizowane przez nasza redakcje tzw. secu-
rity bootcampy (relacje z pierwszej edycji Security Bootcamp
znalez¢é mozna w nr. 4/2019). Ich uczestnicy zawsze mieli i maja
okazje spotkad sie z praktyka w najlepszym mistrzowskim wyda-
niu. O popularnosci tej formy szkoleniowej niech $wiadcza fakty,
Ze po pierwsze, nasze bootcampy majag wielu nasladowcéw, a po
drugie, organizowane sa teraz dwa razy do roku — a mogtyby by¢
i czesciej, bo chetnych nie brak.

Zegnajcie targi, witajcie webinary

Osiem lat temu najwiekszym wydarzeniem branzowym byly targi
Securex. Setki wystawcéw i tysigce odwiedzajgcych szczelnie
wypelnialy cztery hale wystawowe. Pandemia zdecydowanie

zmienita oblicze catej branzy wystawienniczej, cho¢ juz wcze-
$niej dalo sie zauwazyd¢, ze klasyczne targi przezywaja pewien
kryzys tozsamosci. Pandemia po prostu przyspieszyla ten trend,
zmieniajac sposéb organizacji i uczestnictwa w wydarzeniach.
W kalendarzach wielu specjalistéw na dobre zagos$cily webinary,
ktére teraz stanowia jedna z bardziej popularnych metod edukacji,
oraz podcasty prowadzone przez branzowych specjalistéw. Tym
bardziej cieszy, ze nie maleje zainteresowanie Warsaw Security
Summit (zobacz relacje z pierwszego WSS w nr. 4/2017 - War-
saw Security Summit — DUZY SUKCES!). To wydarzenie zorga-
nizowane po raz pierwszy w 2017 r. na zawsze odmienito sposéb
organizacji branzowych eventéw.

Kabel, kabel i po kablu. Czas na IP

Pieédziesiat wydan temu duze zainteresowanie budzily tech-
nologie przesylania obrazu o wysokiej rozdzielczosci za pomo-
ca kabli koncentrycznych, takich jak AHD, Turbo-HD, HD-CVI
i HD-TVI. Mimo ze przesytanie przez IP bylo juz dobrze znane,
to wielu instalatoréw nadal preferowato stare, sprawdzone roz-
wiazania (czyli kabel), cho¢ w nowej odstonie (w pierwszym
numerze z roku 2017 twierdziliSmy, ze Zmiana kursu recepta na
przetrwanie). To zrozumiale, lubimy to, co znamy. Ostatecznie
kable, w tych przypadkach, w ktérych tylko mozna to byto zro-
bi¢, zostaly zastapione przez IP. Branza nie przespala tej zmiany,
co wida¢ po kolejnych nowosciach produktowych, o ktérych
piszemy.

Co ja widze?

Osiem lat temu analiza obrazu w systemach monitoringu wizyjne-
go byla nadal w powijakach. Bazujac na uczeniu maszynowym, za-
czynala co prawda odgrywac coraz wieksza role, jednak jej ograni-
czenia byly zauwazalne, a liczba falszywych alarméw poddawata
w watpliwos¢ sens jej stosowania. Dopiero wprowadzenie al-
gorytméw sztucznej inteligencji pozwolito na przetom w sku-
tecznosci analizy wideo. W tamtym czasie nikt nie wyobrazat
sobie, ze kamery stang sie podstawowym narzedziem ochrony
obszaréw zewnetrznych. A teraz, 50 numerdéw ,.a&s Polska” p6z-
niej? Sprzedaz tradycyjnych czujek zewnetrznych dramatycznie
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spadia, a kamery z inteligentng analityka staly sie standardem
w ochronie perymetrycznej.

Integracja systemow, czyli luksus dla kazdego

Piec¢dziesigt wydan temu integracja byta luksusem dostepnym
tylko dla najwiekszych graczy. Systemy bazowaly na zamknietych
protokolach, a dostep do API i SDK byl ograniczony. Dzi$, patrzac
na rynek, trudno nawet wyobrazi¢ sobie wdrozenie jakiegos roz-
wiazania bez mozliwosci jego integracji z innymi funkcjonujacymi
w firmie rozwiazaniami, za pomoca otwartych protokotéw jak
MQTT czy http (pisaliSmy o tym w artykule Dynamiczny roz-
wdj wielkie wyzwania, 6/2017). Nowe pokolenie instalatoréw
wrecz zada od dostawcéw intuicyjnych aplikacji i interfejséw
uzytkownika, a systemy zabezpieczen coraz czesciej tacza sie
z urzadzeniami IoT, automatyka budynkowa, a nawet sprzetem
AGD. Integracja przestata by¢ luksusem, a stala sie oczywistoscia.

Gdzie ci mezczyzni?

Dynamiczny wzrost placy minimalnej w ostatnich latach miat
ogromny wplyw na branze ochrony, co posrednio odbilo sie takze
na rynku elektronicznych systemoéw zabezpieczen. Wzrost kosz-
téw pracy spowodowal, ze wielu klientéw zaczelo poszukiwaé
alternatyw w postaci automatyzacji pracy pracownikéw ochrony.
Skutek? Profesjonalne firmy ochrony, zamiast zwieksza¢ liczbe
pracownikdéw, inwestuja w zaawansowane systemy monitoringu,
analize obrazu i sztuczna inteligencje, aby zoptymalizowac koszty
operacyjne. Trend ten zmienia model funkcjonowania catej bran-
2y, przyspieszajac rozwéj technologii zastepujacych tradycyjne
formy ochrony fizycznej.

Wespot zespot, czyli ochrona pod reke z IT

Osiem lat temu, kiedy startowal magazyn ,a&s Polska”, firmowe
dzialy IT, zajmujace sie przeciez takze bezpieczenistwem, a doklad-
nie jego cyfrowa wersja, nie za bardzo wspoétpracowaly z ludzmi
odpowiedzialnymi za fizyczng ochrone obiektéw. Kazdy miat
swoja dzialke i o nig dbal. Ta sytuacja diametralnie sie zmienita
- nowe zagrozenia, regulacje (np. NIS2 i CER) oraz rosnaca §wia-
domo$¢ cyberzagrozen sprawily, ze departamenty bezpieczenistwa

w instytucjach publicznych i korporacjach zaczetly traktowac
systemy zabezpieczeni na réwni z IT (Wskazowki dla integrato-
row systemow, by rozwijali sie wraz z branzg opublikowali$my
w numerze drugim z 2017 r.). Niestety, rosnacej $wiadomosci
cyfrowych zagrozen towarzysza od lat te same btedy - uzywanie
tych samych haset, brak aktualizacji oprogramowania czy lekce-
wazenie podstawowych zasad cyberhigieny. Uplyw czasu w tym
przypadku niczego nie zmienil.

Dajcie mi branze, a przepis si¢ znajdzie
Pie¢dziesiat wydan temu sen z powiek wielu osobom spedzato
wprowadzenie przepiséw RODO. Co to sa dane wrazliwe? Kto je
moze przechowywac i jak dlugo? Legitymowac wszystkich czy tyl-
ko tych, ktérzy sie zgodzg? Co moze zawiera¢ przepustka, a czego
absolutnie nie wolno umiesci¢ na drzwiach gabinetu? Pytan byto
woéweczas wiecej niz os6b i instytucji, ktére moglyby na nie odpo-
wiedzie¢. Jednym z najwiekszych wyzwan bylo z géry skazane
na niepowodzenie dostosowanie systeméw dozoru wizyjnego do
art. 17 (prawa do bycia zapomnianym). Dzi$ podobna rewolucje
przynosza dyrektywy NIS2 i CER, ktére redefiniuja podejsécie do
bezpieczenistwa w sektorze zabezpieczen elektronicznych. O czym
przy okazji piszemy na stronie 22, bo ,,a&s Polska” zawsze trzyma
reke na pulsie.

Patrzac wstecz, zmiany w branzy zabezpieczen na przestrzeni
ostatnich 50 wydan ,a&s Polska” sag ogromne. Mineto wprawdzie
tylko osiem lat, ale swiat i rynek branzy security zmienily sie
w tym czasie znaczaco. Jedni gracze zeszli ze sceny, inni troszke
sie na niej posuneli, na dobre upowszechnit sie protokét IP, sztucz-
na inteligencja i uczenie maszynowe. Wystarczylo tylko osiem lat,
a rynek przeszed! gruntowna transformacje - z pewnoscia duzy
wplyw miata pandemia. Jedno pozostaje niezmienne - bran-
za zabezpieczen to dynamiczny ekosystem, ktéry nieustannie
ewoluuje, dostosowujac sie do nowych wyzwan i technologii.
,a&s Polska” jest czujnym tych zmian kronikarzem. o

Jan T. Grusznic
redaktor ,a&s Polska”




INFRASTRUKTURA KRYTYCZNA

Centralny Port
Komunikacyny

wszystko, co chcielibyscie wiedziec,
ale boicie sie zapytac




To nie bedzie tekst o tym, na ile budowa nowego portu
lotniczego w Polsce jest w ogdle zasadna, ani o tym, ktora
frakcja polityczna podjeta w tej sprawie stuszne decyzje.
Nie odnosimy sie w nim do tego, czy wybrana lokalizacja jest
najbardziej korzystna, a przygotowanie terenu pod budowe
odbywa sie zgodnie z zasadami sprawiedliwosci spoteczne;j.
Zostaty podjete kluczowe decyzje i port powstanie. Znanych
jest juz wiele szczeg6tow dotyczacych tego ogromnego
przedsiewziecia i te dane przedstawiamy.

Adela Prochyra




INFRASTRUKTURA KRYTYCZNA

CPK w liczbach

LOKALIZACJA, POWIERZCHNIA

Wie$ Stanistawdéw, gmina Baranowice, powiat grodziski, woje-

wédztwo mazowieckie - to tam w ciggu siedmiu najblizszych

lat powstanie gigantyczny intermodalny wezel transportowy,
taczacy lotnisko o charakterze huba — Port Lotniczy Solidarnos¢

- i podziemny wezel kolejowy, do ktérego ma by¢ poprowadzony

dogodny i szybki dojazd drogowy z najwiekszych polskich miast.

Port bedzie oddalony 37 km od Warszawy i 78 km od Lodzi. Z gléw-

nymi miastami w kraju polaczy go sie¢ Kolei Duzych Predkosci,

dzieki ktoérej czas przejazdu miedzy Warszawa a najwiekszymi
miastami w Polsce wyniesie do 2,5 godz.

Kompleks zajmie ok. 30 km? a oprécz lotniska i wezla kolejo-
wego cale aerotropolis — obszar bezposredniego otoczenia CPK
- bedzie sie sktadac takze z:

- systemu drég publicznych - inwestycja obejmuje budowe
i modernizacje infrastruktury drogowej w celu zapewnienia
efektywnego transportu do i z CPK;

« Cargo City - specjalnej strefy przeznaczonej na obstuge trans-
portu towarowego, magazynowanie i logistyke;

- Airport City - tereny przeznaczone pod dziatalnos$¢ zwigzana
z przemystem lotniczym, parki biurowe, przestrzenie wysta-
wiennicze, centra badawcze oraz osrodki innowacji do uzytku
zaréwno komercyjnego, jak i publicznego;

- inwestycji towarzyszacych, takich jak:

« sie¢ przesylowa i dystrybucyjna energii elektrycznej,

« system kanalizacyjny,

« urzadzenia i obiekty do obstugi ruchu lotniczego.

Calo$¢ projektu ma by¢ zgodna z europejskimi planami roz-
woju transportu intermodalnego oraz celami klimatycznymi Unii
Europejskiej.

Przepustowosc

Planowana przepustowosc lotniska ,Solidarno$¢” to ponad 32 min
pasazeréw rocznie w pierwszym etapie. ,Projekt terminala w per-
spektywie dlugoterminowej pozwoli na jego elastyczna rozbudo-
we zgodnie z biezacymi potrzebami i prognozami rozwoju rynku”,
napisano na stronie cpk.pl (dostep: 6.03.2025), az do 60 mln, jak
podaje Monitor Polski z 31 grudnia 2024 1. IATA (International Air
Transport Association - Miedzynarodowe Zrzeszenie PrzewozZni-
kéw Powietrznych) przewiduje, ze w poczatkowej fazie dziatal-
nosci CPK obstuzy ok. 200 tys. ton tadunkéw rocznie, a wolumen
bedzie rést az do 1,5 mln ton w 2060 .

Dla poréwnania: najwigekszy obecnie port lotniczy w Polsce,
Lotnisko Chopina w Warszawie, w rekordowym 2024 r. przyjat
21,3 mln pasazeréw. Rekordowy okazal sie takze tonaz odprawio-
nego cargo w 2024 r., ktéry wynidst ponad 117 tys. ton (+13% r/r).
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Eksperci podkreslaja, ze zbliza si¢ on do granicy przepustowosci,
a zbyt bliskie polozenie dzielnic mieszkalnych i duzych tras szyb-
kiego ruchu, limity hatasu i ograniczenia srodowiskowe uniemoz-
liwiaja jego istotng rozbudowe. Portal rynek-lotniczy.pl zauwaza
(dostep: 5.03.2025), ze ,skala ruchu transferowego na Lotnisku
Chopina w ostatnich latach spadta”. W roku biezacym ma on
stanowic¢ 24% ruchu, a pdzniej 27% (lata 2027-29), az do 29%
w 2032 1. IATA prognozuje, ze na PCK ma on stanowi¢ ok. 40%.
Duzego potencjalu upatruje sie zwlaszcza w relacjach: Europa
- Azja, Europa — Ameryka Pétnocna i Ameryka Péinocna - Azja.
Chociaz lotnisko bedzie obstugiwaé¢ wszystkie rodzaje polaczen,
z naciskiem na dlugie dystanse, ta kategoria pasazeréw jest klu-
czowa dla jego rentownosci.

Polskie lotniska regionalne takze zanotowaly znakomite wy-
niki, obstugujac w minionym roku blisko 38 mln pasazeréw (co
tacznie z wynikiem Chopina daje niemal 60 mln podréznych). To
wzrost o ponad 14% w poréwnaniu do roku 2023, a takze o ponad
26% w stosunku do 2019 r. Dodajmy, ze obecnie lotniska regio-
nalne obstuguja 64% ruchu lotniczego w Polsce. Dla porzadku
odnotujmy tez, ze oprécz 15 portéw lotniczych obstugujacych
ruch pasazerski, z czego piec¢ obstuguje réwniez transport cargo
(patrz: Mapa lotnisk w Polsce), mamy w kraju takze szereg lotnisk
wojskowych i sportowych.

Wozrost liczby pasazeréw odnotowany na polskich lotniskach
w ub.r. jest zgodny z globalnymi trendami. W roku 2024 w calej
Europie lotniska odnotowaly wzrosty: 2,5 mld podréznych, co
oznacza ,wzrost o 7,4% w poréwnaniu do 2023 1. i 0 1,8% w sto-
sunku do 2019 1, jak podaje portal lotnisko-chopina.pl (dostep:
5.03.2025). Trzeba mie¢ jednak na uwadze, Ze rynek europejski,
ktéry obecnie odpowiada az za % rynku (26% w 2023 r.), w nad-
chodzacych dekadach obnizy swéj udziat do 1/5. W roku 2043
ma on wygenerowac juz tylko 19,5% ruchu powietrznego (dane
IATA ,Air Passenger Market analysis”, za: rynek-lotniczy.pl, dostep:
6.03.2025). Mimo to prognozy IATA dla CKP zakladaja, ze m.in. ze
wzgledu na swoje centralne polozenie i dobre skomunikowanie
z miastami bedzie to liczacy sie hub w regionie i 12. pod wzgledem
wielko$ci lotnisko w Europie.

Najwiekszy w Polsce port lotniczy, Lotnisko Chopina jest na
31. miejscu w Europie pod wzgledem wielko$ci. Inne wazne lot-
niska z regionu CEE sg jeszcze mniejsze — Port lotniczy Praga im.
Véclava Havla odprawia do 18 mln pasazeréw rocznie, a Lotnisko
im. Ferenca Liszta w Budapeszcie obstuguje do 15 mln pasazeréw
rocznie, a wiec oba plasuja sie blizej 40. miejsca.

CKP w perspektywie globalnej

Prognozy wskazujg, ze w najblizszych dekadach zaréwno ruch
pasazerski, jak i lotniczy transport cargo beda systematycznie
rosnaé, chod¢ tempo tego wzrostu moze sie rézni¢ w zaleznosci od
przyjetych zatozen. Rozwdj lotnictwa do 2060 1. beda napedzaé
m.in. czynniki demograficzne (wzrost klasy $redniej, szczegdlnie
w Azji i Afryce), postep technologiczny (nowe samoloty i paliwa),
polityka regulacyjna dotyczaca zréwnowazonego rozwoju oraz
sytuacja geopolityczno-ekonomiczna.

Wedlug prognoz IATA $wiatowy ruch pasazerski bedzie rést
$rednio o 3,6-3,8% rocznie w perspektywie najblizszych dwéch
dekad. Oznacza to, ze liczba obstugiwanych podréznych moze sie
zwigkszy¢ ponaddwukrotnie - z ok. 4,5 mld w 2019 r. do nawet
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Mapa lotnisk w Polsce
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10 mld pasazeréw rocznie do 2050 1. Juz w 2043 roku w powietrzu
ma znaleZ¢ sie o§miomiliardowy pasazer. Zresztg, po co wybie-
gac tak daleko w przyszlo$é! W biezacym roku IATA spodziewa
sie ruchu na poziomie 5,2 mld (za: rynek-lotniczy.pl, dostep:
6.03.2025). W optymistycznym scenariuszu (szybki rozwéj PKB
i brak wiekszych kryzyséw gospodarczych) do 2060 r. globalna
liczba pasazeréw mogtaby nawet potroié sie wzgledem poziomu
z 2019 1. W scenariuszu pesymistycznym — wzrost wyniesie praw-
dopodobnie od 1,5 raza do 2 razy.

Réwnolegle z ruchem pasazerskim bedzie sie rozwijaé lotniczy
transport towaréw. Cho¢ pod wzgledem masy stanowi on ponizej
1% $wiatowego wolumenu, odpowiada za ok. 35% wartosci global-
nego handlu, gdyz przewozi gléwnie towary wysokowartosciowe
i wymagajace szybkiego transportu takie jak elektronika, czesci
zamienne, dobra luksusowe, farmaceutyki. Te sektory bedg sie
rozwija¢ wraz ze wzrostem zamoznosci spoteczenistw. Prognozy
dlugoterminowe Boeinga zakladaja $redni wzrost ruchu cargo
rzedu 4% rocznie na gtéwnych szlakach handlowych. Oznacza to
potencjalne podwojenie §wiatowego tonazu cargo co 18-20 lat. Do
jego wzrostu przyczyni sie wiele czynnikéw: rozwéj e-commerce,
zintensyfikowanie handlu miedzy Afryka a Azja Wschodnia (ten
do 2050 1. ma sie potroic), rozwdj technologii i zastosowanie
samolotéw bezzalogowych czy dronéw towarowych. Méwi sie
wrecz o tym, ze w perspektywie dwéch-trzech najblizszych de-
kad kazdy wigkszy sklep bedzie dysponowal wlasnym dronem
towarowym. Nawet w przypadku ziszczenia sie negatywnych
scenariuszy (m.in. koszty paliw, regulacje srodowiskowe, kryzysy
gospodarcze i polityczne) transport lotniczy cargo ma przed soba
perspektywe lepszego rozwoju niz loty pasazerskie.

CKP. Koszt inwestycji, harmonogram budowy
Jak czytamy w otwarciu Monitora Polskiego z 9 stycznia
2025 r.: ,Okres realizacji Programu Wieloletniego ustala sie na

lata 2024-2032” oraz ,tLaczny limit zaangazowania $rodkéw
Skarbu Panstwa na realizacje Programu Wieloletniego wynosi
62 901 000 000 zt (sze$¢dziesiat dwa miliardy dziewieéset jeden
milionéw ztotych)”. Program nie obejmuje wydatkéw z budzetu
panstwa. Budowa CPK ma by¢ finansowana takze z funduszy
unijnych, dlugéw zaciagnietych w bankach oraz obligacji emi-
towanych przez sp6tke CPK. Laczny koszt do 2032 r. ma wynies$¢
131,7 mld zl. 17 marca 2025 r. spétka zostata dokapitalizowana
kwota 1,9 mld z}. Srodki te zostana przeznaczone na realizacje
zadan biezacych, obejmujacych przede wszystkim podprogramy
zwigzane z infrastruktura lotniskowa, kolejowa, nieruchomo-
$ciami, rozwojem otoczenia oraz inwestycjami rozwojowymi.
W pierwszej transzy (grudzien 2024) wyptacono 3,5 mld zl. CPK
jako spétka celowa realizuje ustawowe zadania inwestycyjne, ktdre
wymagaja naktadow z budzetu paristwa. Bez przekazanych srodkéw
ich wykonanie nie bytoby mozliwe — skomentowal Maciej Lasek,
pelnomocnik rzadu ds. CPK, sekretarz stanu w Ministerstwie
Infrastruktury.

Etap II projektu, czyli zaplanowany na lata 2024-32, uwzgled-
nia zakoniczenie budowy do 2031 1. i uruchomienie portu do korica
2032 1. Oznacza takze przeniesienie ruchu z Lotniska Chopina do
Baranowa. Budowa i caly koncept CPK sa zaprojektowane eta-
powo i modutowo, co oznacza, ze gdy prognozy okaza sie trafne,
a zapotrzebowanie na przepustowo$¢ wzrosnie, port lotniczy
bedzie mozna rozbudowad, i taka mozliwo$¢ jest uwzgledniona
w projekcie.

Port Lotniczy ,Solidarnosc” - projekt

Pod koniec czerwca 2019 1. z inicjatywy Ambasady Zjednoczonego
Krélestwa Wielkiej Brytanii i Irlandii Péinocnej oraz spéiki CPK
odbyly sie miedzynarodowe warsztaty architektoniczne, ktére
mialy przyblizy¢ wizje portu w Stanistawowie. Swoje koncep-
cje przedstawity zaproszone do udzialu renomowane pracownie



INFRASTRUKTURA KRYTYCZNA

architektoniczne: Zaha Hadid Architects, Foster + Partners, Chap-
man Taylor, Grimshaw Architects, Benoy oraz Pascall + Watson.
Ostatecznie projekt architektoniczny Centralnego Portu Ko-
munikacyjnego zostal powierzony brytyjskiej pracowni Foster
+ Partners, znanej z realizacji nowoczesnych i funkcjonalnych
obiektéw na calym $wiecie. Wspétpracujac z firma Buro Happold,
architekci opracowali koncepcje, ktérej centralnym elementem
jest przestronne atrium, petniace funkcje wezta komunikacyjnego
integrujacego transport lotniczy, kolejowy i drogowy.

Sercem portu ma sie sta¢ atrium zwiericzone dachem przypo-
minajacym diament, gdzie pasazerowie beda mogli swobodnie
przemieszczac sie miedzy réznymi srodkami transportu. Dzieki
zastosowaniu duzych potaci ze szkla wnetrze zostanie wypetnio-
ne naturalnym $wiattem, co ma stworzy¢ przyjazng i komfortowa
atmosfere. Projekt zaktada réwniez wykorzystanie nowoczesnych
technologii i rozwigzan proekologicznych, takich jak systemy
oszczedzania energii czy zarzadzania woda deszczowa, co wpi-
suje sie w globalne trendy zréwnowazonego rozwoju. Ponadto
elastycznos¢ konstrukeji umozliwi przyszta rozbudowe portu
w zalezno$ci od rosnacych potrzeb transportowych.

Doradcg strategicznym CPK pod koniec 2020 r. zostat Port Lot-
niczy Incheon z Seuluy, gléwne miedzynarodowe lotnisko w Korei
Poludniowej. Wspélpraca zostala nawigzana w celu zapewnienia
wiedzy operacyjnej i komercyjnej niezbednej do efektywnego
zarzadzania duzym lotniskiem przesiadkowym, jakim ma by¢
CPK. Incheon International Airport to jedno z najlepiej ocenianych
lotnisk na $wiecie, zajmujace czwarte miejsce w rankingu Skytrax
pod wzgledem jakosci obstugi. Jego doswiadczenie w zarzadzaniu
duzym portem przesiadkowym jest kluczowe dla sukcesu projektu
CPK. Umowa z Portem Lotniczym Incheon zostata podpisana na
trzy lata, a jej warto$¢ wyniosta 3,5 mln euro. W ramach wspoét-
pracy koreanscy eksperci mieli dostarczy¢ wiedze i do§wiadcze-
nie, ktérych brakuje w Polsce, poniewaz tak duzy projekt nie byt
wczesniej realizowany w naszym kraju. Dzieki tej wspélpracy
CPK ma szanse stac sie jednym z czotowych portéw lotniczych
na $wiecie, czerpigc z najlepszych praktyk i innowacyjnych roz-
wigzan stosowanych na lotnisku Incheon.

Kolej Duzych Predkosci

Réwnoczesnie z budowa lotniska CPK powstanie 140-kilometro-
wa linia kolejowa umozliwiajaca szybkie potaczenie na odcinku
Warszawa — CPK — LédZ Fabryczna. Przejazd z CPK do Warszawy
ma trwaé ok. 15 min, a do Lodzi Fabrycznej - 25. W tym samym
czasie beda prowadzone zaawansowane prace budowlane na
odcinkach do Wroclawia i Poznania. Docelowo, dzigki programowi
,Polska w 100 minut”, czas przejazdu z Warszawy do tych miast
ma wynosi¢ ok. 100 min. Gtéwna linia ,Y” potaczy Warszawe, CPK,
L6dZ, Wroctaw i Poznan, stanowigc szkielet nowej sieci Kolei Du-
zych Predkosci. Planowane sa takze dodatkowe odgatezienia do
Tréjmiasta, Krakowa, Katowic, a skrécenie czasu przejazdu miedzy
Warszawa a miastami potudnia i zachodu wplynie pozytywnie
takze na wzrost ruchu z Lublina, Bialegostoku czy Szczecina. Sie¢
KDP ma liczy¢ tacznie ok. 2 tys. km nowych linii kolejowych,
ktére zostang wybudowane etapami do 2040 r. Skorzystaja na
niej takze mniejsze miejscowosci potozone na trasie: Grudziadz,
Sieradz czy Kalisz, w ktérym wzrost liczby podréznych ma wy-
nie$¢ ponad 400%.
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,Duze porty lotnicze s3
impulsem do rozwoju
gospodarczego, oddziatujac
bezposrednio i posrednio na
rynek regionalny i krajowy,

I wptywaja pozytywnie na
zatrudnienie, wartos¢ dodana
oraz wptywy budzetowe”.

zrédto: Monitor Polski z dnia 31.12.2024 .
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KDP ma na celu stworzenie zintegrowanego systemu trans-
portowego, w ktérym bedzie wspdtdziataé z transportem lotni-
czym i drogowym, zapewniajac ptynne przesiadki i skracajgc czas
podrézy miedzy kluczowymi miastami. Nowe linie KDP zostang
przystosowane do predkosci projektowej do 320 km/h i zelektry-
fikowane w systemie 25 kV pradu przemiennego. Przy tak duzych
predkosciach konieczne bedzie zastosowanie nowych technologii
sterowania ruchem (Europejski System Sterowania Pociagiem
ERTMS/ETCS). Nowoczesny bedzie takze tabor, w ktérego skiad
wejda pociagi zaprojektowane zgodnie z duchem czasu: z kom-
fortowymi wagonami, wyposazonymi w ergonomiczne fotele
i z dostepnym stabilnym Internetem.

Koszt komponentu kolejowego, w tym budowy linii ,Y” lacza-
cej Warszawe, CPK, L6dZ, Wroctaw i Poznan, ma wynie$¢ ponad
76,8 mld zt. Finansowanie inwestycji ma pochodzi¢, podobnie
jak reszty projektu CPK, ze $srodkéw Skarbu Paristwa, funduszy
unijnych oraz zrédet zewnetrznych, takich jak dlug bankowy czy
emisja obligacji przez sp6tke CPK.

CPK jako nowoczesny hub transportowy

CPK to jedno z najwiekszych przedsiewzie¢ infrastrukturalnych
w historii Polski. Jego celem jest nie tylko usprawnienie polskiego
transportu lotniczego, ale takze stworzenie nowoczesnego wezla
kolejowego i logistycznego, ktéry znaczaco wplynie na polska
gospodarke i mobilno$¢ obywateli. W zalozeniu projektantéw
CPK ten port ma by¢ impulsem dla polskiej gospodarki w mysl
zasady, ze jedno miejsce pracy w sektorze lotniczym tworzy trzy
nowe miejsca pracy w innych dziedzinach gospodarki. Wedlug
raportu firmy Kearney z 2020 r. w szczytowym okresie realizacji
inwestycji, przypadajacym na rok 2026, przewiduje sie utwo-
rzenie ok. 95,2 tys. nowych miejsc pracy. W podziale na sektory
inwestycje kolejowe maja wygenerowaé 57 tys. miejsc pracy,
lotnicze — 28,4 tys., a drogowe — 9,8 tys. W latach 2020-34, dzieki
inwestycjom w lotnisko i kolej, polska gospodarka zyska dodat-
kowe 126,6 mld zl. Najwiekszy wplyw na ten wzrost bedg mialy
inwestycje kolejowe (61%), lotnicze (22%) i drogowe (17%).

Budowa CPK przyniesie najwigksze korzysci branzy budow-
lanej, ktéra otrzyma ponad 80% $rodkéw przeznaczonych na
ten projekt. Produkcja globalna w tym sektorze wzro$nie o ok.
162 mld zl, a warto$¢ dodana brutto — 0 94 mld zl. W roku 2026,
szczytowym okresie budowy, w sektorze tym powstanie 72 tys.
nowych miejsc pracy (zrédto: cpk.pl, dostep: 6.03.2025).

Projekt ma kluczowe znaczenie dla sektora transportu i lo-
gistyki, ale moze réwniez stanowi¢ kamiert milowy w rozwoju
branzy security. Nowoczesne lotnisko i hub kolejowy oznaczaja
nowe wyzwania w zakresie ochrony pasazeréw i tadunkéw oraz
infrastruktury krytycznej. CPK bedzie punktem strategicznym
pod wzgledem zaréwno ekonomicznym, jak i bezpieczeristwa
narodowego. Jak podkreslat dyrektor komunikacji Konrad Maj-
szyk w wywiadzie udzielonym aspolska.pl w 2020 r.: Kwestie
bezpieczeristwa sa absolutnie kluczowe dla funkcjonowania CPK
w przysztosci. Dlatego bierzemy pod uwage szeroki wachlarz zagad-
nier, takich jak bezpieczeristwo pasazeréw, bezpieczeristwo statkéw
powietrznych, zabezpieczenia cyfrowe itd. Ze wzgledu na charakter
przedsiewziecia, szczegdty dotyczace planéw zabezpieczenia, stoso-
wanych sit i srodkéw, a takze przewidywanych scenariuszy zagrozeri
dla Centralnego Portu Komunikacyjnego z oczywistych wzgledéw

Przetargi zwiazane z zabezpieczeniem i ochrong
Spotki oraz jej obiektow s3 uruchamiane
sukcesywnie w miare potrzeb i zatwierdzanych
koncepcji oraz planéw.

Informacje o kolejnych przetargach dotyczacych
CPK mozna znalez¢ na stronie:
https://portal.smartpzp.pl/cpk

nie moga by¢ przedmiotem publicznej dyskusji - przekazalo nam
w marcu 2025 1. Biuro Prasowe CPK. Zapewniono nas jednak, ze
za wskazéwke przy projektowaniu systemdéw zabezpieczenn ma
stuzy¢ doswiadczenie istniejacych portéw lotniczych: CPK korzy-
sta oczywiscie z doswiadczeri funkcjonujacych portéw lotniczych, ale
takze stara sie przewidywac nowe zagrozenia wynikajace zaréwno
ze specyfiki CPK, jak i obecnej sytuacji geopolitycznej.

Kiedy faktycznie powstanie i jaki ksztatt ostatecznie przybie-
rze CPK? To, co mozemy wyczyta¢ w oficjalnych komunikatach
i rozporzadzeniach, nalezy traktowac z pewng rezerwa. Prognozy
przepustowos$ci CPK, ktérymi postugiwatam sie w niniejszym
artykule, majg zosta¢ powtérzone jeszcze dwukrotnie. Ich wy-
niki zapewne beda mialy wptyw na kolejne decyzje dotyczace
portu. Na kilka godzin przed oddaniem artykulu media obiegta
informacja o niedostatecznym przygotowaniu Lotniska Chopina
do rozbudowy, ktéra miata rozpoczaé sie wiosng 2026 1. i potrwaé
do 2029. Ten krok jest kluczowy dla powstania CPK, poniewaz ma
umozliwi¢ rozwéj Polskim Liniom Lotniczym LOT i zwiekszenie
funkcji huba polskiego lotniska. W zwiagzku z opéznieniem na
Okeciu moze przesunac sie w czasie takze oddanie Centralne-
go Portu Komunikacyjnego. Z poczatkiem tego roku pod zna-
kiem zapytania staneta takze nazwa Portu. Pojawily sie glosy za
tym, aby lotnisko na CPK nosito imie Fryderyka Chopina. Mimo
wszystkich niewiadomych... to CPK stoi przed wyjatkowa szansa
wybudowania huba od podstaw i szytego na miare, zgodnie z za-
potrzebowaniem i wymaganiami uzytkownikéw. e

Adela Prochyra
redaktorka ,a&s Polska”
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Wdrozenie dyrektyw
NIS2 1 CER w Polsce

Daleko jeszcze?

Dyrektywy NIS2 i CER stanowia fundament europejskiego systemu
cyberbezpieczenstwa, zapewniajac ochrone obywateli, przedsiebiorstw
oraz ustug publicznych przed réznorodnymi zagrozeniami. W Polsce
Ministerstwo Cyfryzacji przygotowuje nowelizacje dwoch ustaw:

o krajowym systemie cyberbezpieczenstwa (UKSC) oraz o zarzadzaniu
kryzysowym, ktore wdrazaja te dyrektywy. Prace caty czas trwaja -

czy ustawodawca zdazy? Oto jest pytanie.

Jan T. Grusznic
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Ilustracje: freepik

Zgodnie z harmonogramem do 17 paZdziernika zesztego roku
Polska miata wdrozy¢ dyrektywe NIS2 do prawa krajowego. Je-
ste$my wsrdd 23 panstw, ktére nie dopelnily obowiazku peinej
transpozycji dyrektywy. Kolejnym kamieniem milowym jest
17 kwietnia - do tego czasu panstwa cztonkowskie muszg ziden-
tyfikowaé podmioty kluczowe i wazne oraz poinformowac te
podmioty o spoczywajacych na nich obowiazkach. Najpewniej
i ten termin nie zostanie dochowany. Do 17 stycznia 2026 1. kraje
muszg sporzadzi¢ i przekaza¢ Komisji Europejskiej pierwsza ocene
ryzyka zagrozen dla podmiotéw krytycznych - to wynika z dyrek-
tywy CER, a do 17 pazdziernika 2026 r. przekaza¢ liste podmiotéw
objetych regulacja NIS2.

Pigta wersja projektu nowelizacji Ustawy o krajowym systemie
cyberbezpieczeristwa pojawila sie na stronie Rzgdowego Cen-
trum Legislacji 7 lutego. I ta wersja zostala przekazana Stalemu
Komitetowi Rady Ministréw. Zapewne nie jest to wersja ostatnia,
poniewaz konsultacje prowadzone przez Ministerstwo Cyfryzacji
dotyczace ujednolicania przepiséw nowelizacji UKSC z ustawg
wdrazajaca dyrektywe CER sugeruja, ze przed skierowaniem pro-
jektu do parlamentu czekaja nas kolejne zmiany. Tym bardziej ze
24 lutego br. w siedzibie Ministerstwa Cyfryzacji (MC) odbylo sie
spotkanie zespotéw MC i Rzadowego Centrum Bezpieczenstwa
(RCB), ktérego zalozeniem byto zidentyfikowanie potencjalnych
rozbieznosci w projektach nowelizacji oraz wypracowanie spo-
sobu na ich eliminacje.

Rozmowy dotyczyly w szczegdlnosci:

- rodzajéw sektoréw i podmiotéw wchodzacych w ich zakres,

- kontroli nad podmiotami kluczowymi i krytycznymi,

- wlagciwos$ci organéw sprawujacych nadzér nad podmiotami
kluczowymi i krytycznymi,

- audytéw doraznych (zlecanych decyzja o rygorze natychmia-
stowej wykonalnosci),

- screeningu kandydatéw do zatrudnienia w zakresie weryfiko-
wania niekaralnosci,

- kar za tozsame naruszenia w celu unikniecia podwdéjnego
karania.

Wsréd propozycji pojawiajacych sie w nowelizacji wywotu-
jaca jak do tej pory najwiecej dyskusji byto wykreslenie bezpo-
$redniego odwotania do norm ISO/IEC 27001 oraz ISO/IEC 22301
dla zgodnosci systemu zarzadzania bezpieczenistwem informa-
cji z regulacjami w przypadku, gdy system ten spelnial wymogi
owych norm. Obecnie wymagane jest wdrozenie systemu zarza-
dzania bezpieczenstwem informacji w systemie informacyjnym
wykorzystywanym w procesach wplywajacych na swiadczenie
ustugi. Podmioty kluczowe beda musialy przeprowadzi¢ pierw-
szy audyt w ciggu 24 miesiecy od wejscia w zycie ustawy (lub
spelnienia kryteriéw uznania za podmiot kluczowy), natomiast
podmioty wazne bedg zwolnione z tego obowigzku. Wydtuzono
czas do 3 miesiecy, jaki podmioty kluczowe i wazne beda mialy
na samodzielne przeprowadzenie analizy, ktérej celem ma by¢
sprawdzenie, czy podlegaja pod regulacje, a jesli tak, to dokonanie

rejestracji w wykazie. Kolejna z kluczowych zmian jest nowa

klasyfikacja podmiotéw publicznych na kluczowe i wazne:

- Podmioty publiczne kluczowe - administracja centralna,
istotne instytucje publiczne oraz wybrane podmioty jednostek
samorzadu terytorialnego.

- Podmioty publiczne wazne - samorzadowe jednostki budze-
towe, instytucje kultury oraz sp6tki prawa handlowego wyko-
nujace zadania o charakterze uzytecznos$ci publicznej z wyko-
rzystaniem systeméw informatycznych.

Podmioty publiczne wazne beda mialy uproszczone obowiazki
w zakresie cyberbezpieczeristwa. Zamiast wdrazania rozbudowa-
nego systemu zarzadzania bezpieczenistwem informacji beda zobo-
wiazane do wdrozenia uproszczonego systemu zgodnego z nowym
zalacznikiem nr 4 do Ustawy o krajowym systemie cyberbezpie-
czenstwa. Ponadto beda musialy wyznaczy¢ tylko jedng osobe do
kontaktu z krajowym systemem cyberbezpieczenistwa oraz zglasza¢
jedynie incydenty powazne, bez koniecznosci przekazywania wcze-
snych ostrzezen, sprawozdan okresowych i koricowych.

Kompetencje organdéw wilasciwych do spraw cyberbezpieczen-
stwa zostaly rozszerzone. Teraz mogg samodzielnie decydowaé
o wstrzymaniu koncesji, dzialalno$ci regulowanej lub cofnieciu
zezwolenia na prowadzenie dzialalnosci gospodarczej. Srodki
nadzoru nie bedg stosowane dluzej niz 14 dni od daty dorecze-
nia decyzji, lecz moga by¢ przedluzane az do czasu usuniecia
uchybien.

Nowy projekt doprecyzowuje réwniez procedury stosowa-
nia srodkéw nadzoru, aby zapewni¢ ich wiekszg przejrzystosé
oraz egzekwowalno$é. Mowa m.in. o doraznych kontrolach pro-
wadzonych w celu sprawdzenia, czy podmiot usunat wczesniej
stwierdzone uchybienia albo wykonat zalecenia pokontrolne oraz
o publikacji w Biuletynie Informacji Publicznej (wtasciwym dla
organu nadzorczego) decyzji o zastosowanych $rodkach nadzoruy,
z wyjatkiem informacji prawnie chronionych.

Wséréd innych zmian znalazta sie takze propozycja zmniej-
szenia maksymalnego wymiaru kary pienieznej dla oséb zarza-
dzajacych podmiotami kluczowymi i waznymi. Obecnie wynosi
ona maks. 300% (wcze$niej 600%) wynagrodzenia ukaranego,
obliczanego wedtug zasad obowigzujacych przy ustalaniu ekwi-
walentu pienieznego za urlop.

Zmieniona zostala réwniez przestanka, w wyniku ktérej do-
stawca sprzetu lub oprogramowania moze zosta¢ uznany za do-
stawce wysokiego ryzyka (DWR) z ,zagrozenie dla obronnosci,
bezpieczenistwa panstwa lub bezpieczenstwa i porzadku publicz-
nego, lub zycia i zdrowia ludzi” na ,zagrozenia dla podstawowego
interesu bezpieczenistwa panstwa”. Warto przypomnie¢, ze decyzja
o uznaniu za dostawce wysokiego ryzyka zawiera m.in. wskazanie
typéw produktéw, rodzajéw ustug lub konkretnych proceséw ICT
pochodzacych do dostawcy uwzglednionych w postepowaniu.
Decyzja o uznaniu za dostawce wysokiego ryzyka podlega natych-
miastowemu wykonaniu i nie przystuguje ponowne rozpatrzenie
sprawy, ale mozna jg zaskarzy¢ do sagdu administracyjnego.

Procedura dotyczaca uznania firmy za dostawce wysokiego
ryzyka jest ztozona i wymaga czasu. Decyzja oparta jest w gléwnej
mierze na opinii Kolegium do Spraw Cyberbezpieczeristwa, ktéra
rozwaza aspekty nietechniczne, czyli sprawdza:

- czy istniejg zagrozenia bezpieczenstwa narodowego o charak-
terze ekonomicznym, wywiadowczym i terrorystycznym oraz
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zagrozenia realizacji zobowiazan sojuszniczych i europejskich,
jakie stanowi dostawca,

- czy dostawca jest w jaki$ sposéb kontrolowany przez wiadze
panstw spoza terytorium UE lub NATO,

- czy dostawca ma powiazania z podmiotami okre§lonymi w za-
taczniku 1 do rozporzadzenia 2019/796 z 17 maja 2019 r. w spra-
wie $rodkéw ograniczajacych w celu zwalczania cyberatakéw
zagrazajacych Unii lub jej paristwom cztonkowskim. (Zalacznik
zawiera wykaz os6b fizycznych i prawnych, podmiotéw i organéw
odpowiedzialnych za przeprowadzenie lub usilowanie przepro-
wadzenia cyberatakéw)

oraz aspekty techniczne:

- liczbe i rodzaje wykrytych podatnosci i incydentéw dotyczacych
typéw produktéw lub rodzajéw ustug badz konkretnych proce-
séw ICT, sposobu i czasu ich eliminowania,

- tryb i zakres, w jakim dostawca sprawuje nadzér nad procesem
wytwarzania i dostarczania sprzetu lub oprogramowania dla
wskazanych w ustawie podmiotéw,

- ryzyko dla procesu wytwarzania i dostarczania sprzetu lub
oprogramowania,

- wyniki badania podatno$ci sprzetu lub oprogramowania.

Skutkiem uznania za dostawce wysokiego ryzyka jest zakaz
wprowadzania do uzytkowania sprzetu lub oprogramowania tego
dostawcy oraz obowigzkowe wycofanie sprzetu lub oprogramo-
wania w ciggu 7 lat (4 lata dla przedsiebiorcéw komunikacji elek-
tronicznej lub dla kategorii funkcji krytycznych dla bezpieczen-
stwa sieci i ustug) od momentu ogloszenia w Monitorze Polskim.

CER, czyli dyrektywa o odpornosci
podmiotow krytycznych
Niewatpliwie NIS2 ma lepsze public relations niz CER. Zapewne
na zainteresowanie rynku wpltywaja liczby. Przepisom NIS ma
podlega¢ kilkanascie tysiecy podmiotéw. W przypadku CER be-
dzie ich okolo tysigca. Tymczasem to CER, patrzac z perspektywy
branzy ochrony oséb i mienia, wydaje si¢ wazniejszy. CER bowiem
skupia sie na odpornosci fizycznej infrastruktury krytycznej na
rézne zagrozenia, takie jak kleski zywiotowe, ataki terrorystycz-
ne, sabotaz czy zagrozenia wewnetrzne. NIS2 koncentruje si¢ na
cyberbezpieczenistwie sieci i systeméw informacyjnych. Obydwa
akty wspolgraja ze sobg choéby w zakresie kategoryzacji podmio-
tu. Podmiot uznany za krytyczny w mysl dyrektywy CER staje sie
podmiotem kluczowym w mysl NIS2. A pelne wdrozenie dyrek-
tyw NIS2 i CER wzmocni krajowa cyberodpornosé¢, zapewniajac
skutecznag ochrone przed zagrozeniami cyfrowymi i zwiekszajac
przejrzystos¢ oraz efektywno$é¢ dziatan nadzorczych.

Dyrektywa CER naklada na panstwa czlonkowskie obowia-
zek zapewnienia niezakliéconego $wiadczenia kluczowych ustug
spotecznych i gospodarczych. Wymaga zatem najpierw ziden-
tyfikowania podmiotéw krytycznych, by méc wspiera¢ ich od-
pornos¢ na zaklécenia. Ta dyrektywa rozszerza zakres ochrony
infrastruktury krytycznej, obejmujac jedenascie sektoréw, w tym
energie i transport, uznane przez Komisje Europejska za niewy-
starczajace dla pelnej ochrony rynku wewnetrznego UE. Do tej
pory przepisami unijnej dyrektywy objete byly tylko podmioty
krytyczne z sektoréw energii i transportu.

Dyrektywa CER wprowadza szczeg6lna kategorie pod-
miotéw krytycznych - podmioty krytyczne o szczegélnym
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znaczeniu europejskim. Za takie uznaje sie te, ktére sa 1. pod-
miotem krytycznym w panstwie cztonkowskim oraz 2. $wiadczg
takie same lub podobne ustugi kluczowe na rzecz co najmniej
szesciu panstw. Organizacje, ktéra zostala uznana za podmiot
krytyczny o szczegdlnym znaczeniu europejskim nalezy o tym
fakcie powiadomic.

Wyznaczanie podmiotéw krytycznych o szczegélnym znacze-
niu europejskim odbywa sie dopiero po konsultacjach, w ktérych
biora udzial: KE, wlasciwy organ panstwa czlonkowskiego, wia-
$ciwy organ innych zainteresowanych panstw cztonkowskich
oraz okre$lony podmiot krytyczny. W trakcie konsultacji kazde
panistwo czlonkowskie informuje Komisje o tym, czy uwaza, ze
ustugi §wiadczone na jego rzecz przez podmiot krytyczny stano-
wig ustugi kluczowe w rozumieniu dyrektywy. Dopiero po tym KE
uznaje dany podmiot za majacy szczegélne znaczenie europejskie,
co wiaze sie z okreslonymi w dyrektywie obowigzkami.

Co wazne panstwa majg obowiazek wspiera¢ podmioty
krytyczne w zwiekszaniu ich odpornosci. Obejmuje to m.in.
opracowywanie materialéw zawierajacych wytyczne oraz meto-
dyk, pomoc w organizacji ¢wiczert majgcych na celu sprawdzenie
odpornosci tych podmiotéw, czy zapewnianie doradztwa i szkolen
dla personelu podmiotéw krytycznych. Jezeli jest to konieczne
i uzasadnione celami interesu publicznego, paristwa moga réw-
niez przekazywac zasoby finansowe podmiotom krytycznym. Na
ten cel stworzona zostanie w budzecie paristwa rezerwa celowa.

Kazde panistwo musi wdrozy¢ strategie odpornosci do 17 stycz-
nia 2026 1. i aktualizowac¢ jg co trzy lata. Panistwa sg réwniez
zobowiazane do przeprowadzenia krajowej oceny ryzyka (tzw.
KOR) w tym samym terminie, ktéra takze musza aktualizowaé
co trzy lata. Ocena ta pomaga organom identyfikowaé¢ podmioty
krytyczne i wspieraé je zgodnie z dyrektywa. Do 17 lipca 2026 r.
panstwa majg obowigzek wyznaczy¢ te podmioty w sektorach
wymienionych w zalaczniku.

W dyrektywie zawarte zostaly kryteria, ktére muszg by¢ spet-
nione tacznie, aby dany podmiot mégt zosta¢ uznany za krytyczny
dla funkcjonowania danego sektora (lub paristwa):

1. $wiadczy przynajmniej jedna ustuge kluczowa,

2. prowadzi dziatalno$¢ na terytorium panstwa czlonkowskiego
i jego infrastruktura krytyczna znajduje sie na terytorium tego
panstwa,

3. ewentualny incydent mialby istotne skutki zaklécajace swiad-
czenie co najmniej jednej ustugi kluczowej.

Identyfikujac podmioty krytyczne paristwo musi wzia¢ pod uwage

wyniki przeprowadzonej wcze$niej oceny ryzyka KOR oraz przyje-

ta strategie odpornosci podmiotéw krytycznych. Podmiot uznany
za krytyczny zobowigzany jest wykonaé¢ obowiazki okreslone

w ustawie po 9 miesigcach od daty powiadomienia. Paristwo

ma réwniez obowiazek prowadzenia wykazu podmiotéw kry-

tycznych, ktéry aktualizowany ma by¢ co najmniej co dwa lata,

a w stosownych przypadkach - cze$ciej.

Jednym z gléwnych celéw dyrektywy CER jest podniesienie
odpornosci podmiotéw krytycznych na wszelkiego rodzaju zagro-
zenia. Maja by¢ one w stanie zwigkszy¢ swoje zdolnos$ci do zapo-
biegania incydentom mogacym zaktdci¢ §wiadczenie ustug klu-
czowych, ochrony przed takimi incydentami i odpowiedzi na nie,
stawiania im oporu, fagodzenia i absorbowania ich oraz adaptacji
i odtworzenia po takich incydentach. Dlatego tez w dyrektywie
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Wszczecie postepowania
przez ministra wtasciwego
ds. informatyzacji

Z urzedu

Na wniosek Kolegium do Spraw
Cyberbezpieczenstwa

Zawiadomienie o wszczeciu
postepowania

Strony postepowania

Prokurator Generalny

Opublikowanie informacji
0 wszczeciu postepowania w BIP
wtasciwego ministra

Niezwtocznie po doreczeniu
zawiadomienia

W przypadku strony z siedziba
poza UE, Szwajcaria, EFTA albo EOG
- udostepnienie zawiadomienia

w BIP po 14 dniach ma skutki
identyczne jak doreczenie

Przedstawienie stanowisk przez
organizacje spoteczne

Fakultatywnie w terminie 14 dni od
opublikowania informacji

Minister wtasciwy do spraw
informatyzacji publikuje

w BIP raport ze ztozonych

w terminie stanowisk, wskazujac
w szczegblnosci gtowne uwagi
zawarte w stanowiskach

Zasiegniecie opinii Kolegium do
Spraw Cyberbezpieczenstwa

Termin na dostarczenie opinii:
3 miesiace

Przygotowuje zespot
opiniujacy powotywany przez
przewodniczacego Kolegium,
w jego sktad moze wejs¢ takze
przedstawiciel Prezesa UOKiK

Wydanie decyzji 0 uznaniu za
dostawce wysokiego ryzyka

Dotyczy

dostawcy sprzetu

i oprogramowania
oraz podmiotéw
wchodzacych w sktad
grupy kapitatowej

Obowiazek wycofania
dotyczy wytacznie
typow sprzetu

i oprogramowania
wskazanych w decyzji

Ogtoszenie decyzji w Dzienniku Urzedowym Monitor Polski oraz udostepnienie w BIP
i na stronie internetowej urzedu obstugujacego wtasciwego ministra

Prezesa GUS

Strony postepowania ws. uznania za DWR
- kazdy, wobec kogo zostato wszczete postepowanie
- fakultatywnie na prawach strony takze przedsiebiorca
telekomunikacyjny, spetniajacy okreslone ustawowo warunki:
- ma siedzibe na terytorium Polski
- jest wpisany do rejestru przedsiebiorcow telekomunikacyjnych
- w poprzednim roku obrotowym (roku, przed ktorym wszczeto
postepowanie) uzyskat przychod z tytutu dziatalnosci teleko-
munikacyjnej w wysokos$ci co najmniej dwudzietotysiecznej
krotnosci przecietnego wynagrodzenia wskazanej w ostatnim
ogtoszonym przed wszczeciem postepowania komunikacie
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caly rozdziat poswiecony zostal mechanizmowi wzmacniania
odpornosci podmiotéw krytycznych. W jego ramach miesci sie:
- ocena ryzyka podmiotu krytycznego,

- $rodki w zakresie odpornosci podmiotéw krytycznych,

- sprawdzenie przesztosci 0séb i podmiotéw,

- zglaszanie incydentoéw,

» zachecanie do stosowania norm i specyfikacji technicznych.

Zgodnie z projektem ustawy podmioty uznane za krytyczne
musza w ciggu 9 miesiecy od powiadomienia ocenic¢ ryzyko. Ko-
lejne oceny majg by¢ przeprowadzane przynajmniej co trzy lata
lub wedtug potrzeb. Analiza obejmuje wszystkie istotne czynniki
ryzyka, w tym naturalne, spowodowane przez czlowieka, miedzy-
sektorowe i transgraniczne. Uwzglednia réwniez wypadki, kleski
zywiotowe, zagrozenia zdrowia publicznego, hybrydowe oraz
zwigzane z konfliktami miedzynarodowymi, w tym terroryzm.

Podmioty powinny réwniez oceni¢ zalezno$¢ innych sektoréw
od $wiadczonych ustug kluczowych oraz swoja zaleznosé od in-
nych podmiotéw krytycznych. Incydenty zakt6cajace $wiadczenie
ustug musza by¢ zgtaszane do organéw wlasciwych wstepnie
w ciagu 24 godzin od ich wykrycia, a szczegétowe raporty nalezy
przedlozy¢ w ciggu miesigca.

Podobnie jak w NIS2, bazujac na informacjach zebranych w ra-
mach KOR i Krajowego Planu Zarzadzania Ryzykiem (KPZR) oraz
wynikéw oceny ryzyka podmiotu krytycznego, podmioty te musza
wdrozy¢ odpowiednie i proporcjonalne $rodki, ktére majg za-
pewni¢ im odpornosé na wszelkiego rodzaju incydenty w ramach
tzw. 6-paku bezpieczeristwa znanego z Narodowego Programu
Ochrony Infrastruktury Krytycznej (NPOIK), czyli:

a) bezpieczenstwa fizycznego, w tym ochrony fizycznej oraz za-
bezpieczen technicznych uwzgledniajacych kontrole dostepu,
b) bezpieczernistwa technicznego,
c) bezpieczenstwa osobowego dotyczacego pracownikéw i do-
stawcédw zewnetrznych,
d) cyberbezpieczeristwa,
e) bezpieczenistwa prawnego,
f) cigglosci dziatania i odtwarzania, w tym utrzymywania wta-
snych systemdéw rezerwowych zapewniajacych bezpieczeristwo
i podtrzymujacych funkcjonowanie infrastruktury krytycznej
do czasu jej pelnego odtworzenia;
Ustawodawca przewidzial 9 miesiecy na wdrozenie powyzszych
rozwigzan przez operatora infrastruktury krytycznej od dnia otrzy-
mania informacji o dokonaniu wpisu do wykazu, a uzyte $rodki
musza by¢ opisane w planie zwigkszania odporno$ci podmiotu
krytycznego. Minimalne wymagania w zakresie bezpieczeristwa
fizycznego, technicznego, osobowego, cyberbezpieczenstwa, praw-
nego oraz ciaglosci dzialania, niezbedne do wdrazania rozwiazan,
o ktérych mowa, zostang okres$lone na bazie rozporzadzenia do
ustawy. Z kolei zestawienie certyfikatéw wymaganych od pod-
miotéw zapewniajacych wdrozenie rozwigzan, potwierdzajacych
posiadanie odpowiednich kompetencji i uprawniert ma by¢ opra-
cowane przez ministra kierujgcego dziatem administracji rzado-
wej, wiasciwego terytorialnie wojewode lub Komisje Nadzoru
Finansowego, po zasiegnieciu opinii wtasciwych sektorowych
rad do spraw kompetencji i udostepnione na stronie podmiotowej
Biuletynu Informacji Publicznej. Nalezy spodziewad sie odniesienia
do norm branzowych i specyfikacji technicznych.

Podmioty krytyczne
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Sektorowe rady do spraw kompetencji

Panstwa czlonkowskie beda zachecaé¢ podmioty krytyczne, nie
narzucajac ani nie faworyzujac stosowania okreslonego rodzaju
technologii, do stosowania europejskich i miedzynarodowych
norm oraz specyfikacji technicznych istotnych dla srodkéw w za-
kresie bezpieczenstwa i odpornosci majacych odniesienie do
podmiotéw krytycznych.

System rad ds. kompetencji w Polsce wspiera wspétprace
miedzy biznesem, edukacja i administracja publiczna. Rady sek-
torowe analizujg potrzeby rynku pracy i tworza rekomendacje do-
tyczace ksztalcenia oraz doskonalenia zawodowego. W rezultacie
programy szkoleniowe sa lepiej dostosowane do rzeczywistych
potrzeb rynku, co zwieksza szanse na znalezienie pracy oraz ula-
twia rekrutacje kompetentnych pracownikéw.

Rady petnig funkcje opiniodawczo-doradcza przy Prezesie
Polskiej Agencji Rozwoju Przedsiebiorczosci (PARP) i skiadajg
sie z przedstawicieli pracodawcéw, pracownikéw, instytucji edu-
kacyjnych oraz organizacji branzowych. Ich zadania obejmuja:

- analizowanie potrzeb kompetencyjnych w sektorze,

- opracowywanie rekomendacji dotyczacych ksztalcenia i szko-
lenia zawodowego,

- monitorowanie zmian w sektorze i ich wptywu na wymagane
kompetencje,

- upowszechnianie informacji o potrzebach kwalifikacyjno-
-zawodowych,

- inicjowanie wspétpracy przedsiebiorcéw z uczelniami i innymi
podmiotami w celu integracji edukacji i pracodawcéw.

Lista sektoréw, ktérym Prezes PARP powierzy podmiotom or-
ganizacje i prowadzenie sektorowych rad ds. kompetencji zostala
okreslona przez Prezesa PARP, na podstawie pozytywnej opinii
Rady Programowej ds. kompetencji. Obecne trwa jeszcze nabér
wnioskéw w konkursie na powierzenie organizacji i prowadzenia
sektorowych rad ds. kompetencji. Wniosek o powierzenie organi-
zacji i prowadzenia Sektorowej Rady ds. Kompetencji w sektorze
Ochrony i Bezpieczenistwa Mienia i Os6b zlozony przez Zaklad Roz-
woju Technicznej Ochrony Mienia TECHOM Sp. z 0.0. wraz z part-
nerami: Polska Platformg Bezpieczeristwa Wewnetrznego, Polskim
Towarzystwem Bezpieczenstwa Narodowego i Stowarzyszeniem
POLALARM uzyskat pozytywna opinie Prezesa PARP. Rada ta jest
w procesie organizacji i zacznie dziala¢ w najblizszych tygodniach.

Organy wlasciwe na podstawie projektowanej ustawy otrzy-
maly mozliwo$¢ skorzystania z dwéch rodzajéow srodkéw
nadzoru:

1. kontroli

2. audytéw - prowadzonych samodzielnie lub zlecanych
Zakresem kontroli objeta jest infrastruktura krytyczna (obiekt,
urzadzenie, instalacja, sieé, system oraz ustuga lub potaczone ze
sobg funkcjonalnie obiekty, urzadzenia, instalacje, sieci, systemy
oraz ustugi niezbedne do $wiadczenia ustugi kluczowej) oraz bu-
dynki i tereny wykorzystywane przez podmiot krytyczny do $wiad-
czenia ustug kluczowych. W tej grupie srodkéw znalazlo sie takze
uprawnienie do prowadzenia zdalnego nadzoru nad $rodkami
w zakresie odpornosci stosowanymi przez podmioty krytyczne.

Oproécz tego organy wlasciwe wyposazone zostaly w srodki
egzekwowania przepiséw. Naleza do nich:

- zobowigzanie podmiotéw zidentyfikowanych jako podmioty
krytyczne do przekazania w rozsagdnym terminie,

- informacji niezbednych, by ocenié¢, czy dzialania podjete przez
nie w celu zapewniania ich odpornosci spelniajg wymogi okre-
$lone w dyrektywie,

- dowodéw potwierdzajacych skuteczne wdrozenie tych $rod-
kéw, w tym wynikéw audytu przeprowadzonego na koszt tego
podmiotu przez wybranego przez niego niezaleznego i wykwa-
lifikowanego audytora,

- po przeprowadzeniu dzialart nadzorczych nakaz podjecia przez
podmioty krytyczne koniecznych i proporcjonalnych dziatan
w celu wyeliminowania wszelkiego stwierdzonego naruszenia
dyrektywy w rozsadnym terminie ustalonym przez te organy
oraz poinformowania tych organéw o podjetych dziataniach.

Podmiot krytyczny bedzie zobowiazany przeprowadzi¢ audyt
systemu zarzadzania bezpieczeristwem $wiadczenia ustugi klu-
czowej co najmniej raz na trzy lata, ktéry obejmie: bezpieczenistwo
informacji, ciagtos¢ dziatania ustugi, bezpieczenstwo fizyczne
budynkéw i terendw oraz zabezpieczenia techniczne, w tym kon-
trole dostepu. Audyt moze prowadzi¢ jednostka certyfikujgca
lub dwéch audytoréw, w tym jeden z ukoriczonym szkoleniem
audytora wiodacego, majacy odpowiednie certyfikaty i spelniajacy
wymagania bezpieczeristwa osobowego i przemystowego. Wykaz
wymaganych certyfikatéw uprawniajacych do przeprowadzania
audytéw, uwzgledniajacych zakres wiedzy specjalistycznej wyma-
ganej od oséb lub podmiotdéw legitymujacych sie poszczegdlnymi
certyfikatami oraz wymagane doswiadczenie zostanie okreslony
w rozporzadzeniu.

W dyrektywie znalazl sie réwniez zapis o mozliwos$ci nakta-
dania przez panstwa cztonkowskie sankcji, majacych zastoso-
wanie w przypadku naruszen przepiséw krajowych przyjetych
na podstawie dyrektywy CER. W przypadku projektu z dnia
24 marca 2025 1. najwyzsza kara wynosi 200 000 zt za brak au-
dytu lub uchylanie sie od wdrozenia zaleceni pokontrolnych. Kary
nadawane sg jednak za uchybienia, zatem ich wysoko$¢ w skraj-
nych przypadkach moze przekroczy¢ milion zl. Karze finansowej
tej wysokosci moze podlega¢ zarzad spéiki za uporczywe naru-
szanie przepiséw ustawy.

Interesujacym mechanizmem, majacym wzmocni¢ odpornosé
podmiotéw krytycznych, jest umozliwienie weryfikacji prze-
szlosci 0séb, ktére pelnig newralgiczne funkcje w podmiocie
krytycznym lub na jego rzecz badZ maja dostep do budynkéw
i terenéw podmiotu krytycznego, jego informacji lub systeméw
kontroli. Moze to réwniez dotyczy¢ oséb, ktére sg brane pod uwa-
ge przy rekrutacji na okreslone stanowiska.

Pelne wdrozenie dyrektyw NIS2 i CER oraz nowelizacja UKSC
maja na celu wzmocnienie cyberbezpieczenistwa w Polsce, zapew-
niajac skuteczng ochrone przed zagrozeniami cybernetycznymi
i zwiekszajac przejrzystos¢ oraz efektywnosé dziatan nadzorczych.

Mozna oczekiwad, ze w niedlugim czasie projekty obu ustaw
zostana skierowane do parlamentu. W zwigzku z czym przed-
siebiorstwa, ktére beda podlegaly pod te regulacje, powinny juz
teraz zacza¢ przygotowania do spelnienia nowych wymagan. e

Jan T. Grusznic
redaktor ,a&s Polska”
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Bezpleczenstwo
wymaga czujnosci
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Ilustracje: freepik

Wspotczesne zagrozenia nie epatujg bronig, nie wjezdzaja
czotgami. Udaja incydenty, niegrozne usterki, przypadki -

az wreszcie w najmniej oczekiwanym momencie uderzaja

z petna sita. Polska, znajdujaca sie na styku kluczowych
szlakow geopolitycznych, stata sie obiektem rosnacej presji -

od cyberatakéw po dziatania hybrydowe.

Jakub Sobek

W odpowiedzi na te wyzwania wprowadzono system stopni
alarmowych okreslonych w Ustawie o dzialaniach antyterrory-
stycznych z 10 czerwca 2016 1. (Dz.U. 2016 poz. 904), ktére maja
mobilizowa¢ stuzby i administracje do wzmozonej czujnosci. To
zrozumiale, Ze ro$nie znaczenie ochrony perymetrycznej — sys-
temdw zabezpieczen stosowanych na obwodzie chronionych
obiektéw - ktéra w dynamicznej sytuacji zagrozen musi $cisle
wspoldziataé z pozostalymi systemami.

Ochrona perymetryczna a stopnie alarmowe
Ochrona perymetryczna to zespét srodkéw ochrony fizycznej sto-
sowanych na granicy (obwodzie) chronionego terenu lub obiektu.
Obejmuje m.in. ogrodzenia, bariery, czujniki ruchu, kamery do-
zoru wizyjnego i systemy detekcji wtargnieé. Jej zadaniem jest
odstraszanie intruzéw, wczesne wykrywanie préby wtargniecia
i uniemozliwienie intruzowi dotarcia do chronionych zasobéw
albo cho¢ opdznienie jego dzialania, by ochrona zdazyla przybyé
z odsieczga. Sprawna ochrona perymetryczna jest pierwsza linig
obrony przed atakiem fizycznym lub sabotazem.

Zgodnie z polskim prawem w naszym kraju obowigzujg cztery
stopnie alarmowe: ALFA, BRAVO, CHARLIE i DELTA (oraz analogicz-
ne cztery stopnie CRP dotyczace cyberprzestrzeni). Kazdy z tych
alarméw moze zosta¢ wprowadzany w czesci kraju lub na calym
terytorium. Moze tez dotyczy¢ konkretnych obiektéw infrastruktury
krytycznej w drodze zarzadzenia Prezesa Rady Ministréw (lub w pil-
nych przypadkach — Ministra Spraw Wewnetrznych). Kazdy kolejny
stopient oznacza wyzszy poziom zagrozenia terrorystycznego lub
sabotazowego i wigze sie z rozszerzeniem wachlarza przedsiewzigé
ochronnych, takze w obszarze ochrony fizycznej obiektéw.

Stopien ALFA (najnizszy) ma charakter ogélnego ostrzezenia
- jest wprowadzany, gdy pojawiaja sie niepokojace sygnaly o moz-
liwos$ci wystapienia zdarzenia o charakterze terrorystycznym, gdy
brak konkretnych informacji o celach ataku. Jego ogloszenie obli-
guje administracje i stuzby do wzmozonej czujnosci, m.in. poprzez
kontrole obiektéw uzytecznos$ci publicznej, monitoring miejsc
zgromadzen oraz gotowo$¢ personelu do dziatari ochronnych. Na
terenie chronionych obiektéw zwieksza sie czestotliwo$¢ patroli
i kontroli pojazdéw oraz oséb, sprawdzane sg systemy alarmowe
i monitoring wizyjny. W praktyce ALFA ma utrzymywac stuzby
w stanie gotowosci przez czas nieograniczony - tak, by mogly
natychmiast reagowac na ewentualna eskalacje zagrozenia.

Stopient BRAVO jest oglaszany, gdy pojawiajg sie bardziej kon-
kretne przestanki zagrozenia terrorystycznego lub sabotazowego
- np. zwiekszone i przewidywalne ryzyko ataku, choé bez zidenty-
fikowanego celu. Ogloszenie stopnia BRAVO oznacza wzmocnie-
nie $rodkéw ochrony perymetrycznej, zwiekszenie liczby poste-
runkéw i patroli przy obiektach wrazliwych, dodatkowe kontrole
pojazddéw, os6b i budynkéw w rejonach zagrozonych. Nastepuje
takze podniesienie zabezpieczen obiektéw kluczowych, takich
jak choc¢by ograniczenie dostepu oséb postronnych do budynkéw
publicznych, wzmacniana jest ochrona transportu publicznego
i infrastruktury komunikacyjnej. Z perspektywy ochrony pery-
metrycznej stopiert BRAVO oznacza uruchomienie rezerw perso-
nalnych niezbednych do wsparcia ochrony obwodowej obiektéw
oraz intensywniejsze monitorowanie stref wokét nich.

Stopient CHARLIE jest trzecim poziomem alarmowym, ogla-
szanym, gdy doszto do konkretnego zdarzenia (ataku terrory-
stycznego lub sabotazu), badZ uzyskano wiarygodne informacje
o przygotowaniach do takich dzialan. CHARLIE wprowadza ca-
todobowe dyzury waznych instytucji, ogranicza dostep do nie-
ktérych budynkéw uzytecznos$ci publicznej, powoduje jeszcze
czestsze i bardziej skrupulatne kontrolowanie 0séb i pojazdéw
przy wjazdach na teren obiektéw, a takze zamkniecie stref obec-
nych w poblizu granic obiektéw, mowa np. o zakazie parkowania
w poblizu chronionych budynkéw. W razie potrzeby wydawana
jest bron i sprzet ochronny dodatkowym sitom, a miejsca dotad
nieobjete nadzorem sa wigczane pod ciagla obserwacje. To zna-
czy, ze np. obiekt infrastruktury krytycznej po ogloszeniu alarmu
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CHARLIE moze zostaé otoczony dodatkowymi posterunkami na
calym obwodzie, z kontrola kazdego pojazdu i osoby wchodzacej.

Stopien DELTA (najwyzszy) oglaszany jest w sytuacji bez-
posredniego zagrozenia lub po ataku terrorystycznym. Oprécz
pelnego zakresu dzialan wynikajacych z zasad obowiazywania
nizszych stopni alarmowych DELTA wprowadza pelng mobiliza-
cje, m.in. mozliwo$¢ zamkniecia drég i wprowadzenia ograniczen
komunikacyjnych w rejonie zagrozonym, dokladna identyfikacje
i ewakuacje pojazdéw z otoczenia obiektéw, kontrole absolutnie
wszystkich oséb i pakunkéw wnoszonych na teren chroniony,
czeste kontrole zewnetrzne i patrolowanie parkingéw. Celem
wprowadzenia stopnia DELGA jest uniemozliwienie kolejnego
ataku. Ochrona perymetryczna jest wéwczas zaangazowana na
sto procent swoich mozliwosci, a dostep na teren obiektu chro-
nionego jest drastycznie ograniczony.

Lepiej zapobiegac

W pierwszych miesigcach 2022 r., w zwiazku z narastajacym na-
pieciem wokdét Ukrainy, kilkukrotnie oglaszano ALFA-CRP w calej
Polsce. Bezposrednio przed inwazjg Rosji na Ukraineg, 21 lutego
2022 1., podniesiono alarm cybernetyczny do stopnia CHARLIE-CRP
na terenie catego kraju, a nastepnie (po wybuchu wojny i maso-
wym naplywie uchodzcéw) wprowadzono drugi stopiet BRAVO
w wojewddztwach przygranicznych (lubelskim i podkarpackim)
oraz wkrétce potem BRAVO w calej Polsce. Od tego momentu
przez w latach 2022-2023 przez wiekszo$¢ miesiecy obowiazy-
wal co najmniej stopiert ALFA lub BRAVO, a dla cyberprzestrzeni
czesto BRAVO-CRP. W potowie 2024 1. rzad przedtuzyt obowia-
zywanie BRAVO oraz BRAVO-CRP na obszarze calego kraju (oraz
dodatkowo BRAVO dla polskiej infrastruktury energetycznej za
granicg) - z zamiarem utrzymania ich do korica sierpnia 2024 r.
Wobec utrzymywania sie zagrozen hybrydowych ze strony Rosji
i Biatorusi alarmy te byty ponownie przedtuzane. Najnowsza
decyzja obowiazywac beda do maja 2025 r. To skutek charakteru
zagrozen i tego, ze przynajmniej na razie, nie ma mowy o ich
wygasnieciu. Przedtuzenie obowiazywania tych stopni wymaga
permanentnego utrzymania wzmocnionej ochrony perymetrycz-
nej wielu obiektéw strategicznych, wzmocnienia ochrony lotnisk
i dworcéw kolejowych, uszczelnienia granic (réwniez w odpo-
wiedzi na kryzys migracyjny na granicy z Bialorusig w 2021 1.),
ale tez wzmocnienie ochrony elektrowni i magazynéw paliw po
agresji Rosji na Ukraine (w obawie przed dywersjg). Konieczno$¢
bezproblemowego przejscia od sytuacji, w ktérej zagrozen brak,
do stanu alarmowego (ALFA/BRAVO/CHARLIE) powoduje, ze in-
frastruktura krytyczna musi by¢ tak chroniona, by by¢ odporna
na pojawiajace sie incydenty i dostosowana do wprowadzenia
kolejnych stopni alarmowych. Poczawszy od stopnia ALFA, czy-
sto prewencyjnego az po stopieri DELTA, wymagajacy pelnej
mobilizacji sit ochrony.

Incydenty w Polsce

Polska w ostatnich latach doswiadczyta rosnacej liczby incyden-
téw sabotazowych i atakéw cyfrowych wymierzonych w strate-
giczne obiekty przemystowe oraz infrastrukture krytyczng. Dzia-
lania te najcze$ciej sa przypisywane podmiotom powigzanym
z Rosja lub Bialorusia i wpisuja sie w szerszg kampanie desta-
bilizacji regionu:
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- Sabotaz na kolei (sierpieni 2023 1.). W drugiej polowie sierpnia
2023 1. doszlo do serii zakiécen na polskiej kolei wywotanych
przez nieuprawnione nadawanie sygnaléw stop w systemie
radiotacznos$ci pociggdw. 25 sierpnia nieznani sprawcy nadali
przez sie¢ kolejowa sygnat awaryjnego zatrzymania (tzw. radio-
-stop), co spowodowato unieruchomienie ponad 20 pociggéw
w okolicach Szczecina.

- Operacja sabotazowa rosyjsko-bialoruska (wrzesier 2024 r.).
We wrzesniu 2024 r. polskie stuzby oglosily neutralizacje siatki
sabotazystéw dzialajgcych na terenie kraju, kierowanej przez
stuzby Rosji i Biatlorusi. Wiceminister ds. cyfryzacji Krzysztof
Gawkowski poinformowat o rozbiciu grupy, ktérej celem byto
zdestabilizowanie Polski w odwecie za jej wsparcie dla Ukrainy.
Sabotazysci dzialali z terytorium Biatorusi, wspdtpracujac z ro-
syjskim wywiadem; infiltrowali instytucje panistwowe i sp6tki
z sektora obronnego wykonujace zamdwienia wojskowe. Ich
zadaniem bylo wykradanie danych, szantazowanie oséb oraz
prowadzenie cyberwojny de facto przeciw Polsce. Wcze$niej, bo
w roku 2023 ABW zatrzymata dziewieciu cztonkéw innej siatki
szpiegowsko-dywersyjnej dzialajacej na zlecenie Rosji.

- Préby podpalen i ataki bombowe na infrastrukture pocztowa
(2023-2024). Przejawem sabotazu hybrydowego byly przesytki
z materiatami zapalajacymi wysytane do instytucji w Polsce
i krajach sojuszniczych. Kulminacja tych dziatan bylo odkrycie
w 2023 1. spisku polegajacego na podkiadaniu tadunkéw zapala-
jacych do przesylek kurierskich z zamiarem wywolania pozaréw
na poktadach samolotéw cargo lecacych do USA i Kanady. ABW
we wspdlpracy z sojusznikami zidentyfikowala osoby zaanga-
zowane w ten plan. W pazdzierniku 2023 r. aresztowano cztery
osoby podejrzane o udzial w miedzynarodowej siatce sabotazu
wykorzystujacej firmy kurierskie. Incydenty z przesytkami wyka-
zaly, ze infrastruktura krytyczna to nie tylko obiekty stacjonarne,
ale takze logistyka i taicuchy dostaw - lotnicze cargo, centra
kurierskie — ktére réwniez staly sie celem kreatywnych form
ataku. W odpowiedzi wzmocniono kontrole bezpieczenistwa
przesytek i monitoring transportéw w newralgicznych weztach.

Wszystkie te przypadki maja wspélny mianownik: sa elemen-
tem szerszej kampanii wojny hybrydowej prowadzonej przez
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odpornosci.

nieprzyjazne panstwa przeciwko Polsce i Zachodowi. Wojna
hybrydowa to strategia prowadzenia konfrontacji, ktéra taczy
metody konwencjonalne (militarne) z dzialaniami ponizej progu
regularnej wojny - takimi jak cyberataki, sabotaz, dezinformacja,
presja ekonomiczna czy prowokacje polityczne. Celem wojny
hybrydowej jest ostabienie przeciwnika od wewnatrz i osiaggniecie
przewagi bez formalnego wypowiedzenia wojny.

Znaczenie ochrony perymetrycznej
Bezpieczenstwo antyterrorystyczne i ochrona infrastruktury kry-
tycznej w Polsce sg uregulowane w kilku kluczowych aktach
prawnych. Wéréd nich najwazniejsze to: ustawa z 10 czerwca
2016 1. 0 dzialaniach antyterrorystycznych (wprowadzajaca m.in.
stopnie alarmowe) oraz ustawa z 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym (definiujaca infrastrukture krytyczna i obowiazki jej
ochrony, wielokrotnie nowelizowana, m.in. w 2018 r. i 2023 r.).
Dodatkowo istniejg akty wykonawcze, np. rozporzadzenie Pre-
zesa Rady Ministréw z 25 lipca 2016 1. okre$lajace szczegétowe
przedsiewziecia w poszczegdlnych stopniach alarmowych (Dz.U.
2016 poz. 1101) oraz Narodowy Program Ochrony Infrastruktury
Krytycznej przyjmowany przez rzad.

Infrastruktura krytyczna (IK), zgodnie z definicja w ustawie
o zarzadzaniu kryzysowym, to systemy i powigzane obiekty klu-
czowe dla bezpieczenistwa panstwa i obywateli, ktérych zakié-
cenie funkcjonowania spowodowaloby powazne konsekwencje
(m.in. systemy energetyczne, zaopatrzenia w wode, lacznos¢,
transport, finansowe, ochrony zdrowia itd.). Ustawa ta naklada
na organy administracji rézne obowigzki w zakresie ochrony IK,
a przede wszystkim zobowigzuje wiascicieli i operatoréw infra-
struktury krytycznej do jej ochrony. Art. 5 ust. 5 tej ustawy stano-
wi, ze ,wiasciciele oraz posiadacze samoistni i zalezni obiektéw,
instalacji lub urzadzen infrastruktury krytycznej maja obowigzek
ich ochrony”, w szczegdlnoséci przez przygotowanie i wdrozenie
planéw ochrony infrastruktury krytycznej stosownie do poten-
cjalnych zagrozen. W praktyce kazdy operator (np. spétka ener-
getyczna zarzadzajaca siecia elektroenergetyczna, przedsigbior-
stwo wodociagowe, port lotniczy, itd.) identyfikuje swoje obiekty
zaliczone do IK i opracowuje Plan Ochrony IK.

Polska, podobnie jak inne panstwa NATO, znalazta sie
w ostatnich latach w obliczu bezprecedensowe;j fali
zagrozen hybrydowych. Ataki terrorystyczne, akcje
sabotazowe i ataki hakerskie — czesto inspirowane lub
bezposrednio prowadzone przez nieprzyjazne stuzby

- wymusity rozbudowe krajowego systemu ochrony.
Ochrona perymetryczna obiektow, np. infrastruktury
krytycznej, stata sie nie tylko kwestia ochrony fizycznej,
ale takze elementem szerszej uktadanki budowania

Z punktu widzenia ochrony perymetrycznej plany ochrony IK
zazwyczaj szczegélowo opisuja, jakie rodki fizycznej ochrony sa
zastosowane na obwodzie obiektu i jakie obowiazuja procedury
dostepu. Co wiecej, ustawa zobowiazuje operatoréw do biezacej
wspotpracy z centrami zarzadzania kryzysowego i stuzbami, np.
maja informowac o wszelkich powaznych awariach i incydentach
bezpieczenstwa, by mozna bylo skoordynowac reakcje. Tak wiec
prawo tworzy platforme wymiany informacji miedzy sektorami
publicznym a prywatnym w zakresie ochrony IK.

Polska, podobnie jak inne paristwa NATO, znalazla sie w ostat-
nich latach w obliczu bezprecedensowej fali zagrozen hybrydo-
wych. Ataki terrorystyczne, akcje sabotazowe i operacje cyberne-
tyczne - czesto inspirowane lub bezposrednio prowadzone przez
nieprzyjazne stuzby — wymusily rozbudowe krajowego systemu
ochrony. Ochrona perymetryczna obiektéw, np. infrastruktury
krytycznej, stala sie nie tylko kwestia ochrony fizycznej, ale takze
elementem szerszej ukladanki budowania odpornosci. Ochrona
perymetryczna — od granic panstwa po ogrodzenie pojedynczej
elektrowni - pozostaje fundamentalna czescia tej odpowiedzi,
lecz dopiero w polaczeniu z inteligentnymi systemami i solidnymi

ramami prawnymi tworzy efektywna tarcze przeciw zagrozeniom
XXI wieku. o

Jakub Sobek

Absolwent Politechniki Poznariskiej na
Wydziale Robotyki i Automatyki, specjalnosé¢
Systemy wizyjne i multimedialne. Od 2012 .
trener techniczny systeméw wizyjnych [P
oraz rozwiazan termowizyjnych. Od 2015 .
pracownik dydaktyczny PISA, a od 2019 1.
cztonek Zarzadu PISA. Od 2022 1. wspdtpra-
cuje z firma RCS Engineering jako Kierow-
nik Wsparcia Technicznego. Autor wielu
publikacji w prasie branzowej dotyczacych
termowizji, systemoéw perymetrycznych oraz
analizy wideo.
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Jak skutecznie dbaé
o bezpieczenstwo obiektow

infrastruktury krytycznej

Szybka reakcja odpowiednich stuzb chronigcych obiekty
infrastruktury krytycznej, zapobiegajgca nieprzyjemnym w skutkach
incydentom, jest mozliwa przede wszystkim dzieki zastosowaniu
najlepszej jakosci urzadzen i oprogramowania, takich jak kamery
bispektralne oferowane przez firme Hikvision, ktéra nieustajgco

rozwija techniki termowizyjne.

Nie tylko zaktady bedace obiektami infra-
struktury krytycznej powinny ze stosowania
kamer bispektralnych uczyni¢ fundament
swojej ochrony, ale takze wszystkie firmy,
ktérym zalezy na zapewnieniu jak najwigk-
szego poziomu bezpieczeristwa. To bowiem
kamery bispektralne zapewniajg obraz do-
skonatej jakosci, bez przektaman zwigzanych
z refleksami Swiatta czy znieksztatceniami
bioragcymi sie z niskiego poziomu o$wietlenia.

Hikvision w ostatnim czasie wprowa-
dzit na rynek rodzine kamer bispektralnych

.
-
.

Kamera bispektralna typu bullet
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Heat Pro o podwyzszonej czutosci termicz-
nej wynoszacej 35 mK i z ulepszonym sys-
temem analizy wideo — VCA 3.0. Skutkiem
tych zmian jest zdecydowanie mniejsza
liczba fatszywych alarmdéw, co ma niewat-
pliwe znaczenie dla wiarygodnosci informacji
oincydencie i sprzyja wiasciwej reakcji stuzb
bezpieczenstwa. Nowy system analizy wideo
VCA 3.0 bardzo dobrze sobie radzi w nieko-
rzystnych warunkach atmosferycznych,
a jego kalibracja zostata znacznie uprosz-
czona w poréwnaniu ze wczesniejszg wersja.

ﬁ
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Bispektralna kamera PTZ, wyposazona
w laser i GPS do namierzania pozydji
obiektu

Kamera bispektralna typu bullet
Kamery bispektralne sg dostarczane réwniez
w formie gtowic szybkoobrotowych PTZ oraz
pozycjoneréw PTZ. Hikvision w ostatnim
czasie wprowadzit na rynek pozycjonery
PTZ dalekiego zasiegu, o czutosci termicznej
25 mK i rozdzielczosci 1280 x 1024 pikseli.
Dzieki oprogramowaniu do analizy wideo
urzadzenia te potrafig wykry¢ obiekt z od-
legtosci prawie 3 km, rozpoznajac, czy jest
nim cztowiek. Dostepne s3 tez rozwigzania
z laserem z pomiarem odlegtosci i GPS, dzieki
czemu mozna okresla¢ potozenie GPS wy-
krytego obiektu.

Bispektralna kamera PTZ dalekie-
go zasiegu

Termowizja moze by¢ tez wykorzystywana
do wykrywania dronéw. Przyktadem jej za-
stosowania jest wirujacy pozycjoner, ktéry
obracajac sie, skanuje cate otoczenie wokodt

i
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Bispektralna kamera PTZ dalekiego zasiegu
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wiasnej osi, podobnie jak to czyni radar. Urza-
dzenie po wykryciu obiektu naprowadza inne
urzadzenia lub kamere PTZ, ktéra dokonuje
zblizenia i weryfikaciji.

Termowizyjny skaner 360 stopni
Urzadzeniami naprowadzajgcymi inne kame-
ry PTZ mogg by¢ tez typowe radary security.
Hikvision w zesztym roku powiekszyt oferte
o wyjatkowo odporny na warunki atmosfe-
ryczne model, ktéry umozliwia rozpoznanie
czlowieka z odlegtosci 1800 m przy kacie de-
tekcji 90°. Ponadto radar przekazuje bardzo
szczegdtowe informacje o trajektorii ruchu
wykrytego obiektu. Kamera PTZ naprowa-
dzana tego typu radarem pozwala na precy-
zyjna weryfikacje zagrozenia i szybka reakcje
na naruszenia strefy chronionej, nawet jesli
jestich kilka w tym samym czasie.

System kamer badz radaréw moze
by¢ sprzezony z systemem zewnetrznych
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Termowizyjny skaner 360 stopni

gtosnikéw IP. Komunikaty moga by¢ urucha-
miane automatycznie w momencie dostrze-
zenia intruza naruszajgcego strefe chroniona.
Taki komunikat ma aspekt informujacy, ale
tez mocno odstraszajacy. W wielu przypad-
kach wystarczy, by zniecheci¢ intruza do
wtargniecia do strefy chronionej.

Poza udoskonalaniem urzadzen wyko-
rzystujacych termowizje oraz systemami
radarowymi Hikvision zajmuje sie rozwojem
oferty zwigzanej z zastosowaniem $wiatto-
woddéw. W ubiegtym roku firma wprowa-
dzita do sprzedazy zaawansowane analiza-
tory kabla swiattowodowego stosowanego
w ochronie perymetrycznej na ogrodzeniach
oraz umieszczanych w gruncie. Analizatory
wykrywajg zmiany parametréow kabla swia-
tlowodowego wywotanych drganiami, ktére
moge wystapi¢ przy forsowaniu bariery (pto-
tu) czy w wyniku przechodzenia w bliskiej
odlegtosci kabla umieszczonego w ziemi.

Gtosnik IP

Potaczenie kabla sensorycznego lub rada-
ru z systemami kamer wizyjnych albo bispek-
tralnych powoduje synergiczne wzmocnie-
nie systemu zabezpieczen. Urzadzenia te
wzajemnie sie uzupetniajg, zatem razem sa
mniej podatne na wptyw $rodowiska czy
préby obejscia systemu dozoru. Moze sig to
przetozy¢ na istotne podwyzszenie jakosci
pracy takiego systemu i skutecznosci stuzb.
Niezaleznie jednak od stosowanej techno-
logii nalezy przede wszystkich sprawdzac
stan faktyczny zainstalowanego systemu.
Warto regularnie kontrolowag, czy system
jest w petni sprawny, czy zostat prawidiowo
dobrany i skonfigurowany, a takze czy liczba
urzadzen detekcyjnych wystarczy, by obja¢
nadzorem caty obszar. e

[E]:;#%z[=] Hikvision Poland

ul. Zwirki i Wigury 16B,

02-092 Warszawa
https://www.hikvision.com/pl/

Analizator do ochrony perymetrycznej dla
kabla swiatfowodowego
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Bezpieczenstwo na lotniskach
z wykorzystaniem

nowoczesnych tech

Infrastruktura krytyczna,
w tym lotniska, wymaga
szczegdlnej ochrony;,

a bezpieczenstwo transportu

towardéw i pasazeréw
stanowi jedno z kluczowych
Wyzwan operatoréw tych
Strategicznych obiektow
Ofaz wtadz.

Skuteczna ochrona wymaga zastosowania
jednoczesnie wielu zaawansowanych sys-
temow zabezpieczen, co pozwala na efek-
tywne przeciwdziatanie zagrozeniom i za-
pewnienie nieprzerwanego, bezpiecznego
funkcjonowania portéw lotniczych.

Bezpieczne i sprawne

zarzadzanie ruchem

na parkingach lotniskowych
Wszystko zaczyna sie juz na parkingu przed
terminalem, gdzie seria czujnikéw parkin-
gowych OVS wykrywa obecnos¢ pojazdéw
i aktywowania bram oraz szlabanéw. OVS
to naziemne rozwigzania stosowane na par-
kingach lotniskowych. Pomagajg zapobiegac
wypadkom i utatwiajg ptynne kierowanie ru-
chem. Dzigki temu przyczyniaja sie do efek-
tywnego zarzadzania parkingami lotnisko-
wymi oraz zwiekszenia ich bezpieczeristwa.

Ochrona ogrodzen i obszaréw
otaczajacych lotniska

Dzieki systemom Swiattowodowym, zapew-
niajgcym petna detekcje prob wtargniecia po-
przez wykrywanie wibracji wzdtuz ogrodze-
nia, caty obwdd lotniska moze by¢ skutecznie
chroniony. W newralgicznych miejscach
wymagajacych szczegdlnej ochrony, takich
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jak bramy wjazdowe, magazyny paliwa czy
hangary lotnicze, dodatkowo sg rozmiesz-
czone detektory laserowe REDSCAN, wspie-
rane monitoringiem wizyjnym, pozwalajac na
jeszcze szybsze i precyzyjniejsze wykrywanie
intruzéw. Dzieki potgczeniu tych systemow
mozliwe jest skuteczne zabezpieczenie cate-
go obwodu lotniska i unikniecie powstawania
martwych stref.

Systemy Swiattowodowe, takie jak Echo-
Point OPTEX, sg niezastgpione na duzych ob-
szarach, gdyz pozwalajg na szybka i doktadna
lokalizacje miejsca wtargniecia, z dokladnoscia
do 6 m, nawet na dystansach do 100 km. Mon-
towane na ogrodzeniach lub umieszczane
pod ziemia, umozliwiajg efektywna detekcje
wszelkich prob ich przekroczenia, przeciecia
czy sforsowania pojazdem. System EchoPoint
zapewnia petng redundancje, co powoduije,
ze awaria pojedynczego punktu awarii nie
wptywa na skutecznos¢ dziatania catego sys-
temu. Przykfadowo, w konfiguracji petli nawet
w przypadku przeciecia Swiattowodu system
dalej dziata stabilnie, chronigc caty obiekt.

Systemy wykrywajace przerzu-
canie paszportéw

Zdarza sig, ze osoby, ktére przeszty przez kon-
trole paszportowy, celowo przerzucajg swoje

+4

ologii
—

dokumenty innym, ktdre jeszcze nie przeszty
kontroli. Takie dziatania stanowig powazne na-
ruszenie procedur bezpieczenstwa. Aby sku-
tecznie je wykrywad i zapobiegad nieupraw-
nionemu przekraczaniu granic, w obszarze
przed i za kontrolg paszportows instalowa-
ne sg detektory laserowe z serii REDSCAN.
Urzadzenia z serii REDSCAN Mini umozliwiajg
wykrywanie nawet niewielkich obiektéw i na-
tychmiastowa reakcje stuzb ochrony.

Inne zastosowanie technologii LIDAR
na lotniskach to ochrona nieczynnych sta-
nowisk odprawy biletowo-bagazowej tak,
aby alarmowac o prébach przekroczenia
tego krytycznego obszaru przez jakikolwiek
przedmiot lub osobe.

Zaawansowana detekcja zagrozen
w strefie oczekiwania przy bram-
kach

Wejsécia do tych miejsc czesto prowadzg
przez schody lub rampy, w ktérych mogg sie
tworzy¢ martwe strefy, co ogranicza skutecz-
nos¢ nadzoru. Istnieje ryzyko nieautoryzowa-
nego dostepu do tej przestrzeni poprzez omi-
janie wczesniejszych punktéw kontroli, co
moze stanowi¢ powazne zagrozenie bezpie-
czenstwa. Aby skutecznie eliminowac takie
ryzyko, firma OPTEX rekomenduje instalacje
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REDSCAN to wielokrotnie nagradzany system
ochrony LIDAR, ktéry precyzyjnie identyfikuje
rozmiar i odlegtos¢ poruszajgcych sie obiektéw.

Wszechstronnos¢ detektoréw REDSCAN
sprawia, ze sg one wykorzystywane do zabez-
pieczania réznorodnych obiektéw i srodowisk
przy uzyciu niewidzialnych, laserowych $cian lub
ptaszczyzn obejmujgcych otwarte przestrzenie,
sufity lub dachy.

Wdrozone w tysigcach lokalizacji na catym
Swiecie, odporne na trudne warunki atmo-
sferyczne, zapewniajg niezawodnos¢ w rézno-
rodnych srodowiskach, co czyni je najlepszym
rozwigzaniem dla terenéw wymagajacych
wysokiego poziomu bezpieczeristwa.

detektorow laserowych wzdtuz schodéw
i ramp prowadzacych do bramek. Pozwalaja
one na wykrywanie oséb prébujacych omi-
na¢ standardowe procedury, a takze szybka
reakcje w przypadku incydentéw, takich jak
upadki pasazerow.

Systemy zapobiegania uszkodze-
niom samolotéw w hangarach
Hangary lotnicze czesto charakteryzujg sie
ograniczong przestrzenig, co wymaga nie-
zwykle precyzyjnego manewrowania sa-
molotami, aby unikna¢ kolizji ze Scianami
lub innymi obiektami. Instalacja detektorow
laserowych znaczgco minimalizuje ryzyko
takich incydentéw. W przypadku zblizenia
samolotu do strefy zagrozenia detektory la-
serowe uruchamiajg alarm, ostrzegajac per-
sonel i umozliwiajgc podjecie odpowiednich
dziatar w celu unikniecia uszkodzen.

Systemy wykrywajace préby
nieautoryzowanego dostepu
przez strefe odbioru bagazu

Strefa odbioru bagazu to jednokierunkowy
korytarz prowadzacy do wyjscia. Zdarzaja
sie proby nielegalnego przedostania sie do tej
strefy, w chwili otwierania automatycznych
drzwi, z ominieciem punktéw kontroli bez-
pieczeristwa. Detektory OPTEX skutecznie
rozpoznajg takie préby, umozliwiajac natych-
miastowe uruchomienie alarmu lub powia-
domienie stuzb ochrony. e

OPTEX Security

ul. Sielecka 35, 00-738 Warszawa
optex@optex.com.pl
www.optex.europe.com/pl

PRZYKLADOWE ROZMIESZCZENIE SYSTEMOW ZABEZPIECZEN NA LOTNISKU

Na grafice przedstawiono schematyczne rozmieszczenie systemoéw zabezpieczen
stosowanych na lotniskach, obejmujacych rézne strefy wymagajace precyzyjnej
detekcji zagrozen. Skala ilustracji jest poglagdowa i moze nie oddawac rzeczywistych

wymiaréw lotniska.

1. EchoPoint DAS

« Zasieg detekcji 100 km
« Analityka klasyfikacji alarmu lub hybrydowy.
« Lokalizacja miejsca naruszenia
z dokfadnoscig do 6 m
« Podziat na strefy detekcji wielkosci
od 10 m do 100 km

3. REDSCAN mini Pro

Czujka laserowa, wew./zew., 20x20 m, 95°,

odporna na trudne warunki srodowiskowe.

« Algorytmy rozpoznajgce rozmiar, potozenie,
odlegtos¢ poruszajacych sie obiektow

« Wbudowana kamera Full HD

« Mozliwos¢ dostosowania krotkiego zasiegu
detekcji w pionie lub poziomie

« 8 niezaleznych stref detekgcji; ustawienia
czutosci, rozmiaru celu, sygnatu wyjscia.

2. REDSCAN Pro

Czujka LIDAR, detekcja 50 x 100 m, 190 stopni,

PoE+, ONVIF, montaz zewnetrzny/

wewnetrzny

« Zaawansowane algorytmy zapewniajgce
precyzyjne Sledzenie intruzéw

« Daleki zasieg, 50 x 100 m, mozliwos¢ dosto-
sowania detekgji w pionie lub poziomie

» Wbudowana kamera pomocnicza umoz-
liwiajgca podglad zdarzenia wywotujgcego
alarm

« 8 niezaleznych stref detekgji; ustawie-
nia czutosci, rozmiaru cely, sygnatu
wyjsciowego

4. OVS 02-GT

Niezawodny czujnik do wykrywania pojaz-
doéw przeznaczony do integracji z systemami
otwierajgcymi bramy i szlabany.

» Montaz nad ziemig

« Detekcja do 35 km/h

« Zasieg detekcji maks. 8 m

« Ignoruje ruch pieszych

37



Bezpieczne lotniska
dzieki Argus PSIM

Telbud S.A. od lat specjalizuje sie w tworzeniu zaawansowanych
systemow ochrony technicznej (SOT), skutecznie zabezpieczajgcych
obiekty infrastruktury krytycznej. Doswiadczenie w projektach
zwigzanych z bezpieczeristwem granic i ochrong kluczowych
instalacji pozwolito firmie stworzy¢ rozwigzania idealnie
dopasowane do wspdtczesnych wyzwan.

Flagowym produktem firmy jest Argus PSIM,
ktéry dzieki wyjagtkowym funkcjom spraw-
dza sie réwniez w zabezpieczaniu lotnisk.

Czym wyréznia sie Argus PSIM?

To kompleksowe narzedzie integrujace réz-
norodne systemy ochrony zostato w petni
opracowane w Polsce. Dzieki temu produ-
cent ma absolutng kontrole nad kodem zré-
dtowym i moze dostosowac oprogramowa-
nie do potrzeb krajowych odbiorcéw, w tym
polskich Sit Zbrojnych. Sita Argus PSIM tkwi
w zdolnosci taczenia danych z tysiecy czuj-
nikédw — od kamer, przez sensory sejsmiczne
i radary, po urzadzenia monitorujgce ruch
radiowy.

Argus PSIM to nie tylko system nadzoru-
jacy, ale takze inteligentne narzedzie wspo-
magajgce podejmowanie decyzji w czasie
rzeczywistym. Oprogramowanie integruje
i analizuje dane z tysiecy zrédet, z uwzgled-
nieniem uwarunkowan otoczenia, takich jak
uksztattowanie terenu czy warunki Srodowi-
skowe. Dzieki zaawansowanemu przetwa-
rzaniu informacji system nie tylko nadzoruje
rozlegte obszary, ale tez analizuje zagrozenia
i sugeruje optymalne reakcje, co umozliwia
operatorom btyskawiczne podejmowanie
trafnych decyzji. Te wiasnie cechy czynig
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Argus PSIM idealnym rozwigzaniem dla ta-
kich obiektéw, jak lotniska, w przypadku kto-
rych precyzyjna analiza sytuacji i btyskawicz-
na reakcja na zagrozenie mogg decydowac
o bezpieczenistwie, zdrowiu i zyciu ludzi.

Argus PSIM - ochrona granic
panstwa i firm

Argus PSIM stanowi fundament rozbudo-
wanych systemdéw ochrony tworzonych
w Telbud S.A. Obecnie system sprawdza sie
m.in. na granicy z Federacjg Rosyjska oraz
z obwodem krélewieckim. Jest wdrazany
takze na granicy z Biatorusig. Oczywiscie
Argus PSIM stuzy réwniez klientom komer-
cyjnym z takich sektoréw, jak przemyst pa-
liwowo-energetyczny. Wdrozony w Polskiej
Agencji Zeglugi Powietrznej wspiera ochrone
obiektéw kluczowych dla bezpiecznego ru-
chu lotniczego w Polsce.

Nowoczesne porty lotnicze to rozlegte
kompleksy, gdzie sprawne zarzadzanie infor-
macja i szybka reakcja bezposrednio wptywajg
na bezpieczenstwo pasazeréw. Argus PSIM,
sprawdzony juz w ochronie granic oraz w sek-
torze energetycznym, doskonale odpowiada
na potrzeby obiektéw lotniczych. Integracja
réznorodnych zrédet danych pozwala nie
tylko monitorowac przestrzer powietrzna,

ale tez wykrywac zagrozenia zwigzane z ru-
chem drondw, chronigc kluczowe elementy
infrastruktury lotniska — od wiez kontroli po
terminale.

Co wiecej, inteligentne algorytmy
Argus PSIM dostosowujg sie do zmieniaja-
cych sie warunkéw. System uczy sie charak-
terystyki otoczenia, eliminujgc nieuzasadnio-
ne alarmy i skupiajac sie na rzeczywistych
zagrozeniach. Skalowalnos¢ systemu umoz-
liwia jego dopasowanie do konkretnych wy-
magan — matych lotnisk regionalnych i mig-
dzynarodowych hubdw.

Integracja z systemami anty-
dronowymi

Telbud S.A., rozwijajgc swoje narzedzia, faczy
dotychczasowe doswiadczenie z najnow-
szymi osiggnieciami w dziedzinie analizy
obrazu, siegajgc m.in. po algorytmy sztucz-
nej inteligencji oraz zaawansowane metody
szyfrowania plikdw. Potgczenie Argus PSIM
z systemami antydronowymi moze chroni¢
obiekty, takie jak lotniska, przed inwigilacja
i ewentualnym atakiem drondw. Takie po-
dejscie zapewnia nie tylko wysoki poziom
bezpieczenstwa, ale tez elastycznos¢ i moz-
liwos$¢ ciggtej modernizacji — niezbedne ce-
chy w obliczu dynamicznie zmieniajacych
sie zagrozen.

Sytuacja geopolityczna powoduje, ze
lotniska sg czestym celem réznego rodzaju
atakéw. Ich ochrona wymaga sprawdzonych
narzedzi, takich jak Argus PSIM, bedacych
innowacyjna odpowiedzig na wyzwania
zwigzane z bezpieczenstwem obiektéw
kluczowych dla funkcjonowania panstwa
i gospodarki. e

[OF {0 Telbud S.A.

ul. Krauthofera 23, 60-203 Poznan
telbud@telbud.pl

L: https://telbud.pl
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Ochrona

infrastruktury
krytycznej wcigz
nie jest doskonata

Nie ma watpliwosci, ze zyjemy w czasach,
kiedy infrastruktura krytyczna jest narazona
na sabotaz. Stopien zagrozenia jest wysoki

i nie wystarczy przygotowac sie na zagrozenia.

Trzeba je uprzedzad.
Krzysztof Luczak

Woprawdzie obiekty o znaczeniu strategicz-
nym sg juz wyposazone w wielopoziomowe
systemy ochrony, jednak zawsze moze by¢
lepiej.

Mobilne urzadzenia monitorujgce moga
zwiekszad bezpieczenstwo podczas tym-
czasowych prac w terenie, poza obszarem
dozorowanym przez system kamer. Spraw-
dzaja sie podczas napraw gazociggdw, sieci
elektroenergetycznych, infrastruktury prze-
sytowej w rafineriach, infrastruktury kolejo-
wej czy portéw lotniczych. Mogg rowniez
wptywac na podniesienie poziomu bezpie-
czenstwa w obiektach o duzej dynamice
zmian otoczenia. W sytuacji, gdy punkty
obserwacyjne trzeba przenies¢ szybko, ale
z zapewnieniem ciggtosci pracy systemu.

System Reconeyez
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- T -
Mobilna wieza do mo

Takie dziatania potrzebne sg np. w portach
przetadunkowych z setkami konteneréw czy
wagonow. Czesta reorganizacja takich prze-
strzeni powoduje, ze tradycyjna instalacja
kamer monitoringu nie spetni swoich zadan.

Mobilna wieza do monitoringu wizyjne-
g0 jest w stanie zapewni¢ monitoring miejsc
pozbawionych zasilania, a nieprzerwana pra-
ce gwarantuje wielopoziomowy, zarzadzalny
system zasilania (@kumulatory, panele solar-
ne, agregaty, turbiny wiatrowe czy ogniwa
paliwowe).

Bezdyskusyjng zaletg tego rozwigzania
jest modutowosé, ktdra sprawia, ze moze
by¢ ono platforma dla innych systeméw
bezpieczenstwa. Oswietlacze LED, kamery
termowizyjne, megafony z dwukierunkowa
komunikacja, radar wspierajacy, analityka
obrazu Al czy zamontowanie stacji dokuja-
cej dla drona - to kilka z dostepnych opgji.
Komunikacja GSM, radiowa lub satelitarna
pozwala na state potgczenie z wieza, w kaz-
dym miejscu w Polsce.

Idealnym przyktadem jest mobilna wieza
do monitoringu produkowana przez Uniforce.
Po analizie dotychczasowych rozwigzan
dostepnych na polskim rynku powstato roz-
wigzanie, ktdre faczy zalety wiez wiekszosci
producentdw, eliminujac przy tym wykryte
wady. Ta wersja wiezy jest kompromisem
miedzy funkcjonalnoscig a ceng, przy za-
chowaniu fundamentalnych potrzeb doty-
czacych jakosci obrazu oraz niezaleznosci
energetycznej.

Nitoringu =

Producent zapewnia mozliwo$¢ dosto-
sowania do réznorodnych potrzeb, a majac
wieloletnie doswiadczenie w systemach te-
lewizji dozorowej, dronach i nowoczesnych
technologiach ochrony w infrastrukturze
krytycznej, stuzbach mundurowych i insty-
tucjach wojskowych, wie dobrze, co doradzi¢.

A co, jesli nalezy zabezpieczy¢ odcinek
obwodu pozbawionego infrastruktury elek-
trycznej czy ogrodzenia? W takim przypad-
ku sprawdzi si¢ Reconeyez — produkowany
w Estonii perymetryczny system z czujnikami
PIR, kamerami i analityka obrazu, przezna-
czony do ochrony infrastruktury krytycznej
i obiektéw strategicznych. Jest doskonatym
uzupetnieniem kilkuetapowego systemu
ochrony obwodowej, tworzac sie¢ czujni-
kéw w strukturze gwiazdy, lub liniowej, ktéra
informuje uzytkownika o wykryciu okreslo-
nych zdarzen, np. pojawieniu sie osoby lub
pojazdu. Odbywa sie to poprzez wykonanie
i przestanie zdje¢. Niespotykana praca do
400 dni na akumulatorach to jedno, jednak
kluczowa zaletg systemu jest analityka ob-
razu, ktéra z bardzo duza doktadnoscig eli-
minuje fatszywe alarmy.

W Uniforce umozliwiamy przeprowadze-
nie praktycznych testéw, w trakcie ktérych
sprawdzane s3 okreslone scenariusze dzia-

fania. ¢

ul. Bodawska 11
il 61-309 Poznan
“iF wwwauniforce.pl
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Perimeter Security
with 3D-LiDAR

dlic«feld

WOLIT. ale perirme

$3S

Swiat w chmurach punktéw

Szelest lisci pod butami. Stawiasz krok, drugi. Patrzysz w dal. Na horyzoncie nic. Szlak
wijacy sie w goére jak niemiecka precyzja. Okazuije sig, ze twoj wzrok to sredniowiecze.
Nieodporny na mgte, deszcz i oslepiajgcy blask storica. Wokét ciebie szczyty Alp
Bawarskich, jodty i powietrze, ktdre jeszcze drzy od dekretéw Ludwika Il. Kawatek dalej
Monachium, a tam w laboratoriach petnych laserowego swiatfa i ultradoktadnych urzadzen
powstaje cos, co widzi wiecej, czuje wiecej, skanuje rzeczywistos¢ szybciej niz twoje oko.

LiDAR. Taki, co ci powie, czy to w oddali
jest mis, czy kamien. Blickfeld. Znaczy ,pole
widzenia” po niemiecku, ale czy to w ogdle
wystarczy? To raczej pole przewidzenia, pole
opanowania przestrzeni, pole zmieniania
Swiata w chmure punktow, ktére rozumieja
wiecej. Pole widzenia w praktyce staje sie
polem dominacji nad otaczajgca rzeczywi-
stoscia. To, co dla ciebie jest ciemnoscig, dla
niego jest mapa.

Lidar Blickfeld Qb2
Qb2 to inteligentny sensor 3D LIiDAR, ktéry
tgczy precyzyjne skanowanie z zaawansowa-
nym przetwarzaniem danych bezposrednio
na urzadzeniu. Dzieki wbudowanemu proce-
sorowi oprogramowanie analityczne dziata
bezposrednio w skanerze, eliminujac potrze-
be stosowania dodatkowych komputerdw,
upraszczajac infrastrukture catego systemu
i redukujac koszty licencji oraz zasilania.
Qb2 oferuje elastyczne pole widzenia
oraz konfigurowalny wzdér skanowania,
co pozwala na dostosowanie sensora do

réznych scenariuszy aplikacyjnych niezalez-
nie od specyfiki monitorowanego obszaru.
Qb2 zapewnia wysoka rozdzielczos$¢ i do-
ktadnos¢ otrzymanych danych. Zaprojekto-
wany z myslg o pracy w trudnych warunkach
Qb2 charakteryzuije sie solidng konstrukcja
z klasg ochrony IP67, co gwarantuje nieza-
wodnos¢. Sensor dziata w szerokim zakre-
sie temperatur od -30°C do 60°C, co czyni
go idealnym rozwigzaniem w réznych sro-
dowiskach pracy — nawet wysoko w gérach.

Obszary zastosowania

Tradycyjne systemy, takie jak kamery czy
czujniki ruchu, czesto sg ograniczone przez
warunki pogodowe lub oswietlenie. Qb2 dzia-
fa niezaleznie od pory dnia, mgty czy opadéw
atmosferycznych, tworzac tréjwymiarowa
bariere, ktéra wykrywa wszelkie proby wtar-
gniecia na teren obiektu, ignorujac przy tym
ruchy nieistotne, np. zwierzeta czy liscie po-
ruszane przez wiatr. Qb2 moze petni¢ funkcje
dodatkowego zabezpieczenia przy bramach
wjazdowych, wejsciach do budynkdéw czy

tunelach logistycznych. Wspdtpracujac z sys-
temami zarzadzania dostepem, jest w stanie
wykrywac nieautoryzowane préby przekro-
czenia bram i szlabanéw zaréwno przez lu-
dzi, jak i pojazdy.

W Swiecie, gdzie technologia bezpieczen-
stwa musi dziata¢ szybciej niz zagrozenia,
wchodzi Lidar Blickfeld, caty na laserowo.
Jego rola to nie tylko wykrywanie, ale tez
analiza zdarzen w przestrzeni, gdzie precy-
Zja oznacza najwyzsze bezpieczenstwo. To,
co dla ciebie jest ciemnoscig, dla niego jest
mapa otoczenia. Tak jak w Alpach Bawar-
skich, gdzie gdrskie szlaki prowadzg tych,
ktérzy rozumiejg przestrzen, tak LiDAR
Blickfeld prowadzi twdj swiat ku precyzji
i bezpieczenstwu. To wiecej niz sensor — to
przewodnik w Swiecie, ktéry nie wybacza
bteddw. ¢
Wiecej: https://rcse.pl/lidar/

ul. Topolowa 8
62-030 Lubon
biuro@rcse.pl
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Drony w ochronie -
jeszcze mrzonka czy juz fakt?

AtlasPRO
i stacja dokujaca
AtlasNEST

Na palcach jednej reki mozna policzy¢ branze rozwijajgce sie tak dynamicznie,
jak branza producentdéw drondw i ustug z nimi zwigzanych. S3 juz latajgce

taksdweki, drony dostarczajgce przesytki kurierskie czy drony patrolowe.

Stosowanie tych bezzatogowcdw mogtoby by¢ bardziej popularne,
ale, jak to czesto bywa, nie technologia, lecz prawo stanowi ograniczenie.

Krzysztof Luczak

Jednak rynek nie $pi i niczym kropla dra-
z3ca skate, niejednokrotnie wymusza na
prawodawcy aktualizacje przepiséw. | tak
stato sie tym razem. Dzieki nowelizacji Usta-
wy Prawo lotnicze od 2025 r. mozliwe jest
uzywanie dronéw w zastosowaniach zwia-
zanych z ochrong infrastruktury krytyczne;j.
Bezzatogowce mogg wykonywac zadania
niemozliwe dla najbardziej wyszkolonych
pracownikéw ochrony i patrolowaé miej-
sca nieosiggalne dla systemdéw monitoringu
wizyjnego.

Mdéwiac o dronach i bezpieczeristwie, nie
sposodb nie wspomnie¢ o watpliwosciach
zwigzanych z uzytkowaniem dronéw pocho-
dzacych z Chin. Rekomendacje Rzgdowego
Centrum Bezpieczeristwa ostrzegajg przed
wykorzystywaniem tych urzadzen i zalecajg
staranny wybdr dostawcy. By¢ moze reko-
mendacja zamieni si¢ w przepis, jak miato
to miejsce w przypadku urzadzen teleko-
munikacyjnych firmy Huawei. Na szczescie
rynek drondw w USA i krajach europejskich
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dynamicznie sie rozwija, a producenci odro-
bili zadanie domowe, stawiajac cyberbezpie-
czenstwo na wysokiej pozycji priorytetéw.
Jednym z najbardziej interesujgcych
rozwigzan drondw zza Atlantyku jest model
Skydio X10, ktéry z powodzeniem spraw-
dza sie w zadaniach zwigzanych z ochrong
obiektéw oraz w misjach inspekcyjnych.
Solidna i przemyslana konstrukcja zostata
opracowana z mysla o stuzbach munduro-
wych, jednakze ten model doskonale spraw-
dza sie w ochronie obiektéw infrastruktury
krytycznej. Poza potwierdzong w testach
umiejetnoscig samodzielnego unikania prze-
szkod Skydio X10 jest wyposazony w dualng
kamere (Swiatta widzialnego i termowizje)
o bardzo dobrych parametrach. Pozwala to
na wykrywanie zdarzen z kilkuset metréw.
Ma mozliwos¢ szybkiego startu z reki i lgdo-
wania na niej. Funkcja ,Scout” pozwala dro-
nowi utrzymywac statg pozycje wzgledem
aparatury sterujacej, nawet jedli pilot znajduje

sie w jadacym pojezdzie.

Skydio X10 i stag !!uu

Skydio X10 idealnie sprawdza sie réwniez
do inspekgji obiektéw przemystowych, infra-
struktury telekomunikacyjnej, energetycznej,
gazowej czy turbin wiatrowych, czyli tych
miejsc, ktdre ze wzgledu na swojg specyfike
sg trudne do nadzorowania. Dodatkowa apli-
kacja 3D Scan umozliwia szybkie i precyzyjne
tworzenie modeli tréjwymiarowych, co przy-
daje sie bardzo podczas prac inspekcyjnych.

Kolejnym wartym uwagi rozwigzaniem jest
zaawansowany system dronowy produko-
wany przez fotewska firme Atlas Aerospace,
ktéra w swojej ofercie ma unikatowe rozwia-
zanie przeznaczone do ochrony obiektéw. To
drony AtlasPRO wspdtpracujace ze stacjg do-
kujgca AtlasNEST. Najwiekszym wyréznikiem
stacji jest automatyczna wymiana akumula-
toréw BSP, co pozwala na wznowienie lotu
juz po 2 minutach. Oszczedza to czas kilku-
dziesieciu minut fadowania i znaczaco podnosi
wskaznik ciggtosci misji. Instalacja jednej lub
kilku stacji dokujacych z dronem pozwala na
automatyczng i szybka kontrole perymetru.
Lecacy z predkoscig do 70 km/h AtlasPRO z ta-
twoscig ,dogoni” kazdego intruza i zapewni
obraz na tyle dtugo, by przejat go patrol.

Juz niedtugo drony ochrony regularnie
patrolujgce tereny infrastruktury krytycznej
nie beda nikogo dziwic!

Atlas oraz Skydio, a takze drony innych
sprawdzonych producentéw znajduja sie
w ofercie Uniforce. Regularnie organizujemy
pokazy, szkolenia oraz testy najnowszych sys-
temdw dronowych dla klientéw infrastruktu-
ry krytycznej, stuzb mundurowych i Wojska
Polskiego.

Uniforce

ul. Bodawska 11
61-309 Poznan
= www.uniforce.pl
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TECHMOLOGY

Dahua IVD5148-2| to zaawansowane rozwigzanie do analizy obrazu z uiyciem algorytmow sztuczne] inteligencii.

Do urzadzenia moiliwe jest podigczenie do 48 dowolnych strumieni wideo i skorzystania z takich funkcji jak detekcja cztowie-

ka lub pojazdu, rozpoznawanie twarzy a takie szeregu wyspecjalizowanych detekcji z myslg o konkretnej branzy.

Wyposazone w 64-bitowy, wysokowydajny procesor wielordzeniowy, zapewnia maksymalng przepustowosc do 256 Mbps

dla strumieni przychodzacych, nagrywania | wychodzacych.,

* Analiza Al: Obstuguje do 32 kanatow inteligentnej analizy wideo jednoczesnie.

* Rozpoznawanie twarzy: Mozliwosc zarzadzania 100 bazami danych twarzy z 1aczng pojemnoscia do 500 000 zdjec.

» AcuPick: Funkcja umoiliwiajgca szybkie i precyzyjne wyszukiwanie obiektow w duzych zbiorach danych wideo.

+ Kompatybilnos¢: Wspolpracuje z kamerami innych producentdw poprzez protokoty ONVIF, RTSP, Sony, Panasonic, Axis,
Arecont, Pelco, Canon i Samsung.

Interfejsy wideo: 1 wyjscie VGA i 2 wyjscia HDMI 4K,

ad erar spocyfikaciy urzydren mke ulgs Imianom e upraedniage poveador

Dahua Technology Poland Sp. z 0.0.

ul, Salsy 2

wWiww. danuasecunty. comjceen
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Bezpieczenstwo obiektéw infrastruktury krytycznej to
jedno z najwazniejszych wyzwan wspotczesnego Swiata.

W dobie rosnacych zagrozen, zaréwno cybernetycznych, jak
i fizycznych, konieczne jest wdrazanie skutecznych strategii
ochrony. Eksperci z branzy security dziela sie swoja wiedza
i doswiadczeniem, omawiajac najlepsze praktyki oraz
innowacyjne rozwigzania w zakresie zabezpieczen.

Odpowiedni dobor
systemow zabezpieczen

NATALIA BRZOZOWSKA, BCS

Wspélczesny $wiat opiera sie na funkcjonowaniu kluczowych
sektoréw, takich jak energetyka, transport, facznos¢ czy ochrona
zdrowia. Infrastruktura krytyczna jest narazona na réznorodne
zagrozenia — od cyberatakéw, przez akty sabotazu, po katastrofy
naturalne. W zwiazku z tym odpowiedni dobér systeméw zabez-
pieczen jest nie tylko priorytetem, ale wrecz koniecznos$cia dla
zapewnienia stabilno$ci i bezpieczenistwa panstwa.

Wybér odpowiednich zabezpieczen dla infrastruktury kry-
tycznej powinien uwzglednia¢ zaréwno ochrone fizyczna, jak
i cyberbezpieczenstwo. Sg to m.in. monitoring wizyjny, bariery
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mechaniczne, odpowiednio przeszkolony personel, odpowiednie
narzedzia cyfrowe, takie jak firewall, szyfrowanie danych oraz
mechanizmy wykrywania zagrozen w czasie rzeczywistym.
Nowoczesne narzedzia to nie tylko zaawansowane mechani-
zmy ochrony nagranych materialéw, umozliwiajace szyfrowanie
danych, zabezpieczajace przed ich utrata lub zmanipulowaniem,
ale takze w przypadku awarii jednego elementu mozliwo$¢ prze-
taczenia sie na zapasowy modul, co gwarantuje ciaglos¢ dziatania.
Oszczednos$¢ miejsca na dyskach zapewnia kompresja danych
bez utraty jako$ci nagran. Ponadto systemy zabezpieczen sa pro-
jektowane tak, aby dziala¢ w sytuacjach niestabilnej sieci lub
awarii zasilania, wykorzystujac alternatywne 7Zrédla energii oraz
mechanizmy automatycznego przelaczania na tryb awaryjny.
Réwnie istotnym aspektem jest wybdr dostawcy zabezpie-
czen. To od niego zalezy jako$¢ rozwiazan, ich niezawodnos¢ oraz
poziom wsparcia technicznego. Dlatego dokonujac tego wyboru,
warto zwréci¢ uwage na:
1. doswiadczenie i renome - firmy z wieloletnim do$wiad-
czeniem i referencjami w sektorze bezpieczenistwa maja
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Ilustracje: freepik

sprawdzone rozwiazania i lepiej rozumieja specyficzne
zagrozenia,

2. kompatybilno$¢ i skalowalno$é¢ — dostawca powinien ofe-
rowad rozwiazania, ktére mozna tatwo dostosowac do zmie-
niajacych sie potrzeb i integrowac z istniejacg infrastruktura,

3. wsparcie techniczne i serwis — kluczowe jest zapewnienie
ciagtosci dzialania mechanizméw zabezpieczen, dlatego do-
stawca powinien gwarantowac szybkie wsparcie techniczne
oraz regularne aktualizacje oprogramowania,

4. zgodnos¢ z regulacjami prawnymi - rozwigzania musza spet-
nia¢ krajowe i miedzynarodowe standardy w zakresie bezpie-
czenstwa, np. normy ISO czy wytyczne krajowych organéw ds.
cyberbezpieczenstwa.

Skuteczno$¢ ochrony zalezy nie tylko od jakosci oferowanych

przez dostawce narzedzi czy ustug, ale tez od tego, czy moze on

zagwarantowaé niezawodno$¢ swoich rozwiazan, ich zgodnos¢

z regulacjami oraz czy oferuje odpowiedni poziom wsparcia tech-

nicznego. Integrujac linie produktowa BCS Ultra z systemami za-

bezpieczen, zyskujemy gwarancje ochrony kluczowych zasobéw

przed rosnacymi zagrozeniami wspoélczesnego swiata. e
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Budowa strategicznych obiektéw to duze wyzwanie zaréwno
dla inwestora, projektanta, jak i wykonawcy. Realizacja inwestycji

Dtugofalowa perspektywa
ochrony obiektu

odbywa sie tu i teraz, z uwzglednieniem znajomosci obecnie
dostepnych technik, wystepujacych zagrozen oraz wiedzy o tym,
jak im przeciwdzialaé. Proces realizacji takiego przedsiewziecia
jest dlugotrwaly i moze sie zdarzy¢, ze to, co na poczatku tego
procesu bylo rozwigzaniem standardowym, sprawdzonym, po
kilku latach bedzie niewystarczajgce. Dobrym tego przykladem
jest dynamiczny wzrost cyberatakéw polaczony ze zmiang me-
chanizméw ich dzialania. Podobnie wyglada sprawa z zastoso-
waniem dronéw, ktére jeszcze kilka lat temu byly raczej zabawka,
a obecnie stanowia powazne narzedzie wykorzystywane w sek-
torze militarnym.

Podstawa skutecznej ochrony obiektéw strategicznych jest jej
wielowarstwowos¢. Wystarczy spojized, jak wyglada ochrona na-
szych wschodnich granic. Pierwsza warstwe ochronna stanowia
systemy detekcyjne, wykrywajace zblizajace sie obiekty (ludzi).
Nastepna warstwa jest plot, ktéry stanowi rzeczywista, fizyczna
bariere, wyposazona w dodatkowe sensory informujace o pré-
bach jego sforsowania. Po wewnetrznej stronie strefy chronionej
zainstalowanych jest réwniez wiele systeméw detekcyjnych. Ich
zadaniem jest wykrycie i $ledzenie intruza, ktéry sforsowat bariere
fizyczna. Dopiero polaczenie tych wszystkich elementéw daje
czas na wykrycie niepozadanego obiektu i monitorowanie jego
pozycji. Dzieki temu mozna odpowiednio reagowad, a jezeli intruz
przetamie zabezpieczenia, mozna go $ledzi¢ w celu zatrzymania
na terenie chronionego obszaru. Tak zaprojektowany system daje
pewnos¢ ochrony przed nieproszonymi go$émi.

Kolejna sprawa to dobér odpowiednich urzadzen detekcyj-
nych tak, aby byly one niezalezne od warunkéw o$wietleniowych,
atmosferycznych i wzajemnie sie uzupeinialy. Nalezy mie¢ na
wzgledzie to, ze w ciagu kilku lat realizacji planowanej inwe-
stycji moga pojawi¢ sie nowe, doskonalsze rozwiazania. Mozna
to zauwazy¢, analizujgc np. zastosowanie sztucznej inteligencji
w systemach dozoru wizyjnego i detekcyjnych.

Ochrona przestrzeni powietrznej jest réwnie istotna. Zagroze-
nia zwigzane z wykorzystaniem dronéw moga stanowi¢ nie lada
wyzwanie dla obiektéw infrastruktury krytycznej czy cywilnych,
a nawet stanowi¢ bezposrednie zagrozenie dla zdrowia i zycia
ludzkiego.

W tym wypadku réwniez konieczna jest wielowarstwowos¢
ochrony. Mozna zapewni¢ skuteczny system detekcji oparty m.in.
na rozwigzaniach radarowych, ktére wykryja zagrozenie. Skutecz-
ny system musi by¢ w stanie automatycznie odrézni¢ dron od np.
ptakéw i uruchamiac alarm tylko w uzasadnionej sytuacji. Ponadto
warto uzupelni¢ zabezpieczenia o system z detektorem RF do iden-
tyfikacji znanych dronéw, ktéry umozliwia namierzenie operatora.

Dlugo wyczekiwana zmiana byta mozliwo$¢ legalnej neu-
tralizacji bezzalogowego statku powietrznego. Tegoroczna no-
welizacja ustawy Prawo Lotnicze reguluje te kwestie i uprawnia
wiele podmiotéw do neutralizacji zagrozen, jakie potencjalnie
moga nies¢ drony. Dzieki temu obstuga, np. lotniska, wyposa-
zona w odpowiedni sprzet moze podejmowac prébe przejecia
i neutralizacji drona, a ewentualna odpowiedzialnos¢ za szkody
spadnie na operatora.

Warto zaznaczyé¢, ze tylko wspdlpraca z dostawcami, ktérzy
majg wieloletnie doswiadczenie, szeroka wiedze i mozliwos$ci
techniczne, daje pewnos¢, ze wybrane systemy beda skuteczne
i dopasowane do zagrozen. e

Infrastruktura krytyczna
w czasach turbulencji

Sprawne funkcjonowanie wszystkich obiektéw infrastruktury
krytycznej ma bezposredni wplyw na zycie calego spoteczen-

JACEK GRZECHOWIAK, Riskresponse

stwa, ale czy na pewno na to, co jest IK, powinni$my patrze¢ wy-
tacznie przez pryzmat przepiséw? Widzimy przeciez wyraznie,
ze wektor ataku skierowany jest nie tylko na typowe obiekty IK.
Stad wniosek, ze perspektywa naszego przeciwnika jest duzo
szersza. Wiemy tez, ze wektory ataku obejmuja zaréwno techno-
logie, jak i zachowania cztowieka. W naszym przypadku beda to
przede wszystkim pracownicy ochrony. A mamy przeciez $wieze
przyklady, ze na tym poziomie lokowane sa dzialania obcych
stuzb specjalnych. Przyktady z Berlina i Oslo sa wyjatkowo wy-
mowne. Sila rzeczy - dzi$ jak nigdy wcze$niej — musimy wziaé
pod uwage aktualng sytuacje geopolityczna, w ktérej znalezli-
$my sie wraz z rozpoczeciem agresji Rosji w Ukrainie, a ktéra
powinna sklaniaé nas do analizy zagrozen zaréwno wewnetrz-
nych, jak i tych ulokowanych w blizszym i dalszym sasiedztwie
naszych obiektéw.
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INFRASTRUKTURA KRYTYCZNA

Dlatego inwestycje w systemy zabezpieczen technicznych
musza i$¢ w parze z inwestycjami w $wiadomos¢ bezpieczeristwa,
rozumiang réwniez jako umiejetno$é rozpoznawania zagrozen
szpiegowskich i sabotazowych. A to dzi$ jest obszar wcigz nie-
doceniany, ktéremu zbyt malo poswiecamy uwagi, zwlaszcza ze
jest — chyba nawet dos$¢ intensywnie — wykorzystywany przez
przeciwnika. Ostatnie incydenty identyfikowane jako chuligan-
skie wcale nie muszg mie¢ jedynie takiego wymiaru. Zwiaszcza
ze juz same informacje medialne pokazuja, ze mamy rozpoznanie
i przygotowanie, wysoki poziom determinacji (vide: ,odbijanie”
ujetych grafficiarzy) i wykorzystywanie specjalistycznych narze-
dzi. A to juz nie wyglada amatorsko.

Skoro mamy od lat do czynienia z agentura proxy, to musimy
przyjaé, ze zaréwno dane z rozpoznania, jak i technologia wejscia
na teren, moga by¢ udostepnione potencjalnym dywersantom,
a nawet ze w grupie takich ,grafficiarzy” juz jest agent proxy.
Duza cze$¢ zagrozen moze by¢ ujawniana przez pracownikéw
ochrony i w praktyce tak sie dzieje. Jednak te ,sukcesy” nie po-
winny nas usypiac. e

Modernizacja i zastosowanie
nowoczesnej technologii

TOMASZ GOLJASZEWSKI,
Hikvision Poland

Ostanie dwa lata pokazaly, ze powinni$§my dbaé nie tylko
o zwiekszenie skutecznosci systeméw bezpieczeristwa w obiek-
tach infrastruktury krytycznej, ale takze we wszystkich przestrze-
niach, gdzie gromadzg sie wieksze grupy ludzi. Podejrzane podpa-
lenia zaréwno w naszym Kkraju, jak i krajach sasiednich pokazaly,
ze stuzby odpowiedzialne za bezpieczenistwo musza zwiekszy¢
czujno$c¢ i reagowac naprawde szybko. Ataki na takie obiekty, jak
sklep IKEA w Wilnie, hale kupieckie na Marywilskiej w Warszawie
czy autobusy praskiego transportu publicznego w Czechach, moze
nie sg istotne z punktu widzenia strategicznego dla danego kraju,
ale moga stanowi¢ istotne zagrozenia zycia i zdrowia ludzi. A co
wazniejsze, stajg sie niebezpiecznym narzedziem oddzialywania
socjotechnicznego na spoteczenstwo. W tej sytuacji wymagania
w stosunku do systemdw zabezpieczen nigdy nie byly tak wyso-
kie jak teraz, a temat sprawnosci i skutecznosci tych systemoéw
powinien by¢ traktowany bardzo powaznie.

Wszystkie systemy, ktére sg tylko straszakami i od wielu lat
jedynie udajg, ze cokolwiek ochraniaja, powinny zosta¢ zmoder-
nizowane. Przy okazji modernizacji nalezy sprawdzi¢, czy na prze-
strzeni lat nie powstata potrzeba zapewnienia lepszego pokrycia
i zwiekszenia rozpoznawalnosci oséb wchodzacych w chroniony
obszar. W wiekszym stopniu powinno sie stosowa¢ nowe urzg-
dzenia, poniewaz ich cena z roku na rok staje sie zdecydowanie
bardziej przystepna. Takie rozwigzania, jak kamery bispektralne
czy kamery wizyjne oferujgce skuteczng analize obrazu w wa-
runkach zaréwno dziennych, jak i nocnych, powinny sta¢ sie
standardem, aby zapewni¢ odpowiednie narzedzia operatorom
systeméw lub stuzbom bezpieczenistwa. o
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Kluczowe aspekty
zabezpieczenia IK

MARCIN FRANCZUK,
Zaktad Unieszkodliwiania
Odpadéw Promieniotwdrczych

Bezpieczne funkcjonowanie infrastruktury krytycznej wyma-
ga skoordynowanego podej$cia, ktére taczy aspekty techniczne
ze wspolpracg operacyjna. Istotnym elementem jest systematycz-
ne ocenianie ryzyka, przeprowadzanie regularnych audytéw oraz
tworzenie i testowanie planéw kryzysowych, co umozliwia szybka
reakcje na incydenty, zaréwno te fizyczne, jak i cybernetyczne.

Wprowadzenie zaawansowanych systemdéw monitorowania,
ktére wykorzystuja sensory, kamery termograficzne oraz §wia-
tlowody, pozwala na nieprzerwang obserwacje infrastruktury
krytycznej. Rdwnocze$nie rosnace zagrozenia zwiazane z dronami
uzywanymi do inwigilacji, atakéw terrorystycznych czy sabotazu
wymagaja wprowadzenia systeméw zwalczania bezzalogowych
statkéw powietrznych (C-UAS), zdolnych do wykrywania, iden-
tyfikacji i neutralizacji nieautoryzowanych dronéw.

Réwnie wazna jest wspolpraca operatoréw infrastruktury
z instytucjami wywiadowczymi, takimi jak ABW. Wymiana in-
formacji dotyczacych nietypowych zdarzen oraz analizowanie
sygnaléw alarmowych umozliwiaja wczesne wykrywanie préb
szpiegostwa lub sabotazu. Organizowanie wspdlnych szkolen,
konsultacji oraz integracja systeméw IT/OT przyczyniaja sie do
stworzenia efektywnych procedur reagowania oraz wzmacniaja
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obrone IK. Podstawy prawne ochrony infrastruktury krytycznej
zostaly okre$lone w Narodowym Programie Ochrony Infrastruk-
tury Krytycznej oraz w ustawach regulujacych dziatalnos¢ ABW,
co umozliwia efektywna wspédltprace pomiedzy stuzbami a wia-
$cicielami infrastruktury.

Najwazniejsze zadania zapewnianiajgce funkcjonowanie in-
frastruktury krytycznej to:
- monitorowanie i analizowanie ryzyka w sposéb ciagly,
- wdrazanie nowoczesnych rozwiazan, w tym systeméw C-UAS,
- $cista wspoétpraca operacyjna z instytucjami wywiadowczymi,
- aktualizacja przepiséw prawnych i integracja systeméw ochron-

nych.

Zintegrowane podejscie
do ochrony IK

MAREK BARTKOWSKI, Polpharma

Infrastruktura krytyczna stanowi fundament funkcjonowania
nowoczesnych spoleczenstw. Jej ochrona jest priorytetem, szcze-
gblnie w obliczu rosnacych zagrozen zaréwno fizycznych, jak i cy-
frowych. W Polsce regulacje dotyczace zarzadzania kryzysowego
oraz rozporzadzenia zwigzane z tworzeniem planéw ochrony IK
wyznaczaja ramy prawne i operacyjne dla jej zabezpieczenia. Aby
zagwarantowac bezpieczne funkcjonowanie infrastruktury kry-
tycznej, nalezy zadbac o to, by w organizacji zostaly wprowadzone
najlepsze praktyki. Sa nimi przede wszystkim:

 Ocena ryzyka i analiza zagrozen dla danego obiektéw IK - re-
gularne przeprowadzanie ocen ryzyka i ich analiza pozwala na
zrozumienie, jakie elementy tej infrastruktury sg najbardziej na-
razone i jakie konsekwencje moga mie¢ ewentualnie incydenty.

- Zabezpieczenia cyfrowe, czyli m.in. implementacja zaawanso-
wanych systeméw ochrony przed cyberatakami, w tym firewalli,
systemdw detekcji wtaman (IDS), szyfrowania danych oraz re-
gularnych aktualizacji oprogramowania.

 Regularne szkolenia i podnoszenie swiadomosci personelu
dotyczace najlepszych praktyk w zakresie bezpieczenistwa, roz-
poznawania zagrozen i reagowania na incydenty sa kluczowe
dla minimalizacji ryzyka btedu ludzkiego. Bardzo waznym ele-
mentem jest tez opracowanie i regularne testowanie planéw
reakcji na incydenty w celu szybkiego odzyskania funkcjonal-
nosci po potencjalnym incydencie.

- Planowanie reakcji na incydenty, czyli opracowanie i regularne
testowanie planéw reakcji na incydenty, ktére umozliwiaja szyb-
kie i skuteczne dzialanie w przypadku wystgpienia zagrozenia.

» Redundancja i cigglo$¢ dzialania umozliwiaja szybkie odzy-
skiwanie funkcjonalnos$ci po potencjalnym incydencie.

« Aktywna wspélpraca i wymiana informacji z innymi pod-
miotami, w tym z agencjami rzagdowymi, sektorem prywatnym
i organizacjami miedzynarodowymi, w celu wymiany informacji
o zagrozeniach i najlepszych praktykach. $Sledzenie najnowszych
technologii i inwestowanie w rozwiazania, ktére moga poprawic¢
bezpieczenistwo infrastruktury.

- Monitorowanie systemow pozwala na szybkie wykrywanie
nieprawidlowosci i potencjalnych zagrozen w obszarze zaréwno
fizycznym, jak i cybernetycznym.

« Zarzadzanie dostawcami, czyli ocena bezpieczeristwa dostaw-
co6w i partneréw oraz zapewnienie, ze spelniaja oni odpowied-
nie standardy bezpieczernstwa.

« Utrzymanie zgodnosci z obowigzujacymi regulacjami i nor-
mami bezpieczenstwa, co zapewnia odpowiedni poziom ochro-
ny i minimalizuje ryzyko prawne.

Zintegrowane podejscie do ochrony infrastruktury krytycz-
nej oparte na najlepszych praktykach i regulacjach prawnych
zapewnia jej bezpieczenstwo i cigglo$¢ dzialania. Wspélpraca,
innowacje technologiczne oraz regularne szkolenia i oceny ry-
zyka sa kluczowe dla skutecznej ochrony. Dzigki tym dzialaniom
infrastruktura krytyczna moze funkcjonowac bezpiecznie nawet
w obliczu rosnacych zagrozen.

Cyberzagrozenia wobec
infrastruktury krytycznej

P

Obiekty infrastruktury krytycznej sg narazone na ataki ha-
kerskie w takim samym stopniu, jak wszystkie inne. R6znice
stanowia skutki udanego ataku, ktére w tym przypadku beda
mialy bardzo powazne konsekwencje. Nie ma znaczenia, w jaki
spos6b dokonano ataku.

Ostatnio coraz wiecej méwi sie o cyberatakach. I to dobrze,
gdyz kazdy incydent to lekcja, ktérg nalezy wykorzystac jako im-

JANUSZ SYROWKA, EON

puls do wprowadzenia zmian. Mam nadzieje, ze tym razem uwaga
zostanie skupiona na bezpieczenistwie automatyki przemystowej,
czyli Srodowiska OT. Uwazam, Ze jest to obszar, w ktérym dokonu-
ja sie ogromne zmiany techniczne, dajace wspaniale mozliwosci.
Jednoczesnie mamy do czynienia z czesto nieuswiadomionymi
deficytami w obrebie bezpieczenistwa. Coraz wigksza jest jednak
$wiadomo$¢ probleméw oraz wola poprawy stanu rzeczy. Dobrym
poczatkiem jest identyfikacja istotnych zasobdéw, ktére powinny
by¢ chronione. Srodowisko OT jest moim zdaniem doskonatym
przykladem przenikania sie zagrozen, gdzie granica pomiedzy
$wiatem cyfrowym a realnym jest bardzo trudna do zidentyfi-
kowania. Znamy przyklady z Ukrainy, gdzie dokonywano wia-
marn fizycznych do obiektéw energetycznych po to, aby zamienié¢
urzadzenia na sprzet odpowiednio zmanipulowany, ktéry miat
postuzy¢ do cyberatakéw.

Zapewnienie bezpieczenstwa to zlozony proces, ktéry niezbyt
tatwo poddaje sie definicjom. Tworzenie podziatéw i wspéizalez-
nosci to ta przystowiowa para, ktéra idzie w gwizdek. Potencjalny
atakujacy nie zastanawia sie nad naszym podejsciem do bezpie-
czenstwa. Skupia sie szukaniu najstabszego punktu i bezwzglednie
go wykorzystuje. Jesli bedzie to stabo$¢ w systemie cyberbezpie-
czenstwa, to tak sie z pewnoscia stanie. Nie zapominajmy jednak
o mniej wyrafinowanych zagrozeniach, ktére sg réwnie mozliwe
i skuteczne, jak choéby ostatnie tajemnicze pozary. »
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“Kodek kodekow
nierowny

Wiekszos¢ systemow dozoru wizyjnego kompresuje obraz za
pomoca kodeka H.264. To dobry, sprawdzony kodek. Sek w tym,

ze coraz doskonalsze kamery potrzebuja bardziej zaawansowanego
sposobu kodowania. Takiego, ktory poradzi sobie z kompresja

i dekompresja obrazu ostrego jak zyletka. A H.264 ma juz
dwadziescia lat i powoli przestaje wystarczad.

Jan T. Grusznic
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Ilustracje: freepik

Spodziewano sie, Ze po wielu latach funkcjonowania H.264 zo-
stanie zastapiony przez H.265. Niestety, licencje, jakie dotycza
nowej wersji i ograniczenia kompatybilnosci powoduja, ze nowy
kodek nie stal sie, przynajmniej na razie, popularnym standardem
kompresji obrazu.

Czym jest kodek?
Zacznijmy ab ovo, czyli od wyjasnienia, czym jest kodek (ang.
codec, skrét od coder-decoder lub compressor-decompres-
sor). Ot6z jest to program lub urzadzenie stuzace do kodowania

Jak dziata kodek?

Kodowanie (kompresja) - kodek przeksztatca surowe
dane multimedialne w bardziej skompresowany format,
aby zajmowaty mniej miejsca (np. plik wideo o duzym
rozmiarze jest konwertowany do mniejszego formatu,
np. MP4).

Dekodowanie (dekompresja) - gdy chcesz odtworzy¢
plik, kodek przeksztatca skompresowane dane z powro-
tem na format mozliwy do odtworzenia przez odtwarzacz
multimedialny.

Rodzaje kodekow:

- Kodeki wideo - np. H.264, H.265 (HEVC), VP9, AV1 -
stuza do kompresji plikéw wideo.

- Kodeki audio - np. MP3, AAC, FLAC, Opus - stuza do
kompresji dzwieku.

« Kodeki bezstratne i stratne:

« Bezstratne (np. FLAC, ALAC) - zachowuja petng jakos¢
dzwieku, ale maja wiekszy rozmiar.

« Stratne (np. MP3, AAC) - usuwaja czes$¢ danych, aby
zmniejszy¢ rozmiar pliku kosztem jakosci.

Co ma ONVIF Profile S do kodeka H.264?

Open Network Video Interface Forum (ONVIF) to miedzy-
narodowa organizacja standaryzacyjna, ktéra opracowuje
otwarte standardy dla urzadzen dozorowych (np. kamer
IP, rejestratoréw NVR). Powstata w 2008 roku, a jej celem
jest zapewnienie kompatybilnosci i interoperacyjnosci
sprzetu réznych producentéw.

Bez ONVIF kazda firma mogtaby uzywac wtasnych,
zamknietych technologii, co utrudniatoby integracje
roznych urzadzen w jednym systemie monitoringu.

ONVIF definiuje profile, czyli zestawy funkcji, ktére urza-
dzenia i oprogramowanie musza obstugiwac¢, aby byty
kompatybilne.

ONVIF Profile S to standard przeznaczony dla kamer
IP i rejestratoréow NVR. Oznacza to, ze jesli kame-

ra i rejestrator obstugujg ONVIF Profile S, to beda ze
soba kompatybilne, nawet jesli pochodza od réznych
producentéw.

Gtowne funkcje ONVIF Profile S:

« Strumieniowanie wideo — kamera IP przesyta obraz do
rejestratora lub oprogramowania VMS (Video Manage-
ment System).

- Podstawowe sterowanie kamera - np. zmiana ustawien
obrazu, przesytanie strumienia RTSP.

- Integracja urzadzen réznych producentédw - np. kamera
firmy A moze wspétpracowac z rejestratorem firmy B,
jesli oba obstuguja ONVIF Profile S.

H.264 jest standardowym kodekiem wideo uzywanym

w systemach monitoringu. ONVIF Profile S zapewnia,

ze kamery IP i rejestratory obstugujace ten profil moga
poprawnie przesytac¢ strumienie wideo w formacie H.264,
niezaleznie od producenta.

Dzieki temu uzytkownik moze tatwo budowac systemy
monitoringu sktadajace sie z urzadzen réznych marek,
nie bedac zobligowany do kupowania wszystkiego od
jednego dostawcy.
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z wewnetrznymi przegrodami

Wiecej partycji, lepsza kompresja

AVC
16X16 Z 4x4

HEVC

Rekurencyjne drzewo czworokatne
Bloki kodowania 64x64 do 8x8

,,,,,,,,,,,,,,,,,

miedzypartycje

trojkowy

VVC/AV1

Rekurencyjne drzewo czworokatne + podziat tymczasowy
(drzewo wielotypowe) (MTT) 128x128 do 4x4

podziat
binarny

ffffffffff

podziat

i dekodowania danych multimedialnych, takich jak dZwiek i wi-
deo. Jego gtéwnym zadaniem jest kompresja danych w celu
zmniejszenia ich rozmiaru oraz dekompresja w celu odtworzenia
ich w pierwotnej jakosci lub w jak najlepszej wersji.

Kodeki sa uzywane w aplikacjach do odtwarzania i tworzenia
plikéw multimedialnych dla uzytkownikéw, a takze do wysylania
plikéw multimedialnych przez sie¢. Kompresuja pliki wideo i au-
dio, aby zaoszczedzi¢ miejsce, ale tez po to, by dalo sie je przestaé
przez Internet w rozsadnym czasie.

Kodeki skladaja sie z kodera i dekodera. Koder kompresuje plik
multimedialny, a dekoder dekompresuje go. Istnieja setki réznych
kodekdéw przeznaczonych do kodowania réznych mediéw, takich
jak wideo i audio. Dla uzytkownika koricowego dziatanie kode-
ka jest w zasadzie niewidoczne. Na przyktad program Windows
Media Player, ktéry jest preinstalowany z kazda wersjg systemu
Windows, udostepnia ograniczony zestaw kodekéw do odtwa-
rzania plikéw multimedialnych. W przypadku systeméw VMS
niezbedne kodeki sa umieszczane w paczkach instalacyjnych
oprogramowania lub paczkach aktualizacyjnych, aby system maogt

bezproblemowo wspdtpracowac z urzadzeniami transmitujacymi
obraz i/lub dZzwiek.

Podczas dekompresji kodek odwraca proces kompresji i re-
konstruuje plik wideo. Podczas tego procesu niektére informacje
moga zosta¢ utracone. Jak wiele - to juz zalezy od kodeka. Pro-
wadzi to do powstania koricowego pliku wideo, ktéry moze nie
pasowac idealnie do oryginalnie skompresowanego wideo, co
moze powodowac potencjalne réznice w jakosci. Wiele zalezy od
stopnia kompresji oferowanego przez kodek lub wybranego przez
uzytkownika. Zasada w tym przypadku jest prosta — im wigkszy
stopient kompresji, tym wieksza utrata danych, a koricowo gorsza
jako$¢ dekompresowanego pliku. Kodeki sg niezbedne do umoz-
liwienia wydajnej obstugi multimediéw, zmniejszenia wymagan
dotyczacych przepustowosci i zapewnienia optymalnej jako$ci
w zastosowaniach multimediéw cyfrowych.

Ewolucja standardow kompresji obrazu
H.264/AVC (Advanced Video Coding) to standard kodowania se-
kwencji wizyjnych przyjety w roku 2003 jako 10. cze$¢ standardu

Podczas dekompresji kodek odwraca proces
kompres;ji i rekonstruuje plik wideo. Podczas tego
procesu niektdre informacje mogg zosta¢ utracone.
Jak wiele - to juz zalezy od kodeka.
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Proces kompresji i dekompresji kodeka

h |

Oryginalny
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Kodek wideo
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wideo

Kodek wideo
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o s |

Dekodowanie/ >
dekompresja

\

Odtwarzanie

»

Oryginalny
dzwiek

> Kodek audio

Dzwigk —  Kodek audio

ISO MPEG-4 oraz jako rekomendacja ITU-T H.264. Mimo Ze ma juz
ponad 20 lat, nadal pozostaje najpowszechniej uzywanym kode-
kiem w branzy dozoru wizyjnego, m.in. dzieki temu, Ze na nim
oparto ONVIF Profile S, co znaczaco ulatwia integracje urzadzen
réznych producentéw, wykorzystujacych ten wiasnie kodek (patrz
ramka: Co ma ONVIF Profile S do kodeka H.2647?).
H.264 kompresuje wideo, dzielgc najpierw klatke na kwadraty
o stalym rozmiarze 16x16 pikseli, zwane makroblokami. Nastepnie
kazdy makroblok jest kompresowany poprzez eliminacje nadmia-
rowych informacji wizualnych w pojedynczych klatkach (kom-
presja przestrzenna) oraz przechowywanie tylko zmian miedzy
kolejnymi klatkami (kompresja czasowa). To podejscie pozwala
znaczaco zmniejszy¢ rozmiary plikéw przy zachowaniu akcep-
towalnej jakos$ci obrazu.
Jednak H.264 ma istotne ograniczenia w kontekscie wspét-
czesnych wymagarn:
- Kodek byl optymalizowany gléwnie dla rozdzielczosci Full HD
(1080p)
- Teoretycznie wspiera obrazy do 8K, jednak brak obstugi HDR dla
wysokich rozdzielczo$ci
- Stala wielko$¢ makroblokéw jest nieefektywna w przypadku
obrazéw o wysokiej rozdzielczo$ci
- Generuje stosunkowo duzy transfer danych przy wysokich
rozdzielczosciach

Czas na zmiany

H.265/HEVC (High Efficiency Video Coding) zostal opracowa-
ny jako nastepca H.264 i jest wspierany przez ONVIF Profile T.
Wprowadza on nowa strukture kodowania zwana CTU (Coding
Tree Units) — elastyczne jednostki o zmiennych rozmiarach, ktére

moga by¢ znacznie wieksze (do 64x64 pikseli) niz makrobloki
H.264. Dzigki temu H.265 moze skuteczniej zachowywac szczegoty
i jako$¢ w krytycznych obszarach wideo.

W teorii H.265 moze osiagnac lepsza jakos¢ obrazu przy tej
samej przepustowosci lub zmniejszy¢ rozmiar pliku przy zacho-
waniu podobnej jako$ci w poréwnaniu z H.264. Niemniej jednak
jego popularno$¢ nie rosnie tak szybko, jak mozna by sie spodzie-
wadé, co wynika przede wszystkim z dwédch powodéw.

Pierwszym sa ograniczenia techniczne. Kodeki wideo nie sa
kompatybilne krzyzowo - kodek uzywany do kodowania i prze-
sytania danych wideo musi by¢ zgodny z kodekiem uzywanym do
ich dekodowania i odtwarzania. Oznacza to, ze obraz zakodowany
w H.265 nie moze by¢ wys$wietlony za pomocg dekodera H.264
i odwrotnie. Ten problem jest najbardziej odczuwalny w rozwia-
zaniach chmurowych oraz aplikacjach webowych. Do dzisiaj tylko
wybrane przegladarki internetowe w pelni obstuguja standard
HEVC, jak Safari, Samsung Internet czy Baidu. Pozostate, jak Chro-
me, Firefox, Edge czy Opera, obstuguja go tylko na urzadzeniach
z odpowiednia akceleracja sprzetowa.

Drugim sg problemy natury prawnej. HEVC jest formatem
zastrzezonym, obwarowanym wieloma patentami. Licencjono-
waniem zarzadza Via Licensing Alliance, pobierajace optaty od
twércdw oprogramowania. Kazdy z nich, niezaleznie od tego,
czy jest producentem VMS, czy producentem kamery do mo-
nitoringu wizyjnego, chcac stosowaé H.265, musi uisci¢ oplate
licencyjna wynoszaca 0,20 USD za kazde uzycie/implementacje/
jednostke, o ile produkcja przekracza juz 100 tys. jednostek rocz-
nie. Owszem, korzystanie z H.264 réwniez wymagalo optacenia
licencji, ale byto to 0,10 USD za jednostke, o ile sprzedaz przekro-
czyta 5 miliondw urzadzer/implementacji. Biorac pod uwage, ze
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w 2024 roku sprzedano ponad 200 milionéw kamer dozoru wizyj-
nego, wartos¢ licencji za stosowanie H.265 w przypadku samych
tylko kamer moze wynosi¢ okoto 40 milionéw USD, a drugie tyle
za oprogramowanie.

Smartkodeki - rozwigzanie poSrednie

Tradycyjne kodeki wideo zapewniajg kompresje, usuwajac nad-
miarowe informacje z klatek wideo, natomiast smartkodeki
wykorzystuja zaawansowane algorytmy do analizy zawartosci
strumienia wideo w czasie rzeczywistym i okreslania, ktére czesci
obrazu sg najwazniejsze dla celéw nadzoru.

Innymi stowy — smartkodeki to zaawansowane algorytmy
kompresji wideo, ktére optymalizujg wykorzystanie przepustowo-
$ci i przestrzeni dyskowej w systemach monitoringu, jednoczesnie
zachowujac wysoka jako$¢ obrazu. Sa rozwinieciem standar-
dowych kodekdéw, ale wprowadzone zostalty w nich dodatkowe
mechanizmy analizy obrazu.

Koncepcja nie jest nowa — jeszcze przed nastaniem AVC po-
jawito sie wiele rozwiazan, ktérych celem byto zredukowanie
informacji powtarzajacych sie w pliku wideo, ale z jednoczesnym
utrzymaniem jego wysokiej jakosci. Do takich rozwiazan nalezaly
kompresje MXPEG Mobotixa i MPEG4CCTV firmy Geutebrtick. Po-
niewaz jednak kazde z tych rozwiazan pochodzilo od konkretnego
producenta, to nie staly sie obowigzujacym w branzy standardem,
za to staly sie baza dla smartkodekdéw.

Smartkodeki moga:

+ Znaczaco (nawet o0 70%) zmniejszy¢ ilo$¢ danych, ktére musza
by¢ przesylane i przechowywane.

- Poprawi¢ jako$¢ wideo poprzez selektywne stosowanie kom-
presji do réznych cze$ci obrazu.

- Oznacza¢ obszary zainteresowania (ROI), ktére sg kompreso-
wane mniej agresywnie.

- Dynamicznie dostosowywac¢ przepustowos$¢ w zaleznosci od
dostepnych zasobdéw sieciowych.

- Optymalizowa¢ czestotliwo$¢ wysytania klatek kluczowych
(I-frame) w zaleznosci od ruchu w scenie.

- Dynamicznie zmienia¢ liczbe klatek na sekunde w zaleznosci
od wykrytej aktywnosci.

Co istotne, smartkodeki (na ogét) pozostaja zgodne z istnie-
jacymi standardami dekodowania, co oznacza, Ze nie potrzebuja

)

Wydaje sie, ze w najblizszej
przysztosci bedziemy swiadkami
stopniowej ewolucji, a nie rewolucji
w obszarze kodekéw wideo dla
systeméw dozoru wizyjnego.
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dodatkowych dekoderéw po stronie oprogramowania klienckie-
go. Poszczegdlne standardy dekodera okre$laja jedynie sktadnie
i metode odtwarzania materiatu, nie narzucajac samej metody
kompres;ji.

Przysztosc kodekow wideo

w systemach dozoru

Wzrost liczby kamer 4K i 8K stwarza zapotrzebowanie na standar-
dy kodowania wideo, ktére zapewnia wysoka jako$¢ przy niskich
przepustowosciach. Na horyzoncie pojawiaja sie dwa obiecujace
kodeki: VVC (H.266) i AVL.

Versatile Video Coding (VVC), znany réwniez jako H.266, to
standard kompresji wideo sfinalizowany 6 lipca 2020 1. Jest na-
stepcg HEVC i zostat opracowany z mysla o dwéch gtéwnych
celach:

- poprawie wydajno$ci kompresji,

- obstudze bardzo szerokiego zakresu zastosowarn, od obrazéw

niskiej rozdzielczosci po 4K i 16K, a takze filméw 360°.

VVC, podobnie jak H.265, podlega zlozonym zasadom licencjo-
nowania, co moze ograniczac jego przyjecie przez branze. AVl
to wprowadzony w 2018 1. przez Alliance for Open Media (AOM)
standard kodowania wideo nowej generacji. Cztonkami zatozy-
cielami AOM sg liderzy branzy, tacy jak Amazon, Cisco, Google,
Intel, Microsoft, Mozilla i Netflix, ktérzy postanowili stworzy¢
alternatywe dla kosztownych rozwigzan licencyjnych HEVC.

Zaréwno VVC, jak i AV1 opieraja sie na koncepcji superblokéw
o wielkosci 128x128 pikseli (dla poréwnania, w H.264 blok ma
rozmiar 16x16 pikseli), co wymaga wiekszej mocy obliczeniowej,
ale pozwala zachowaé wyzszg jako$¢ obrazu. Szczegélnie inte-
resujaca cecha AV1 jest technologia adaptacyjnego przesylania
strumieniowego, ktéra jakos¢ wideo dostosowuje w czasie rzeczy-
wistym do tego, jakiej wydajnosci faczem sieciowym dysponuje
klient. Jest to mozliwe dzieki wprowadzeniu nowego typu ramki
miedzyklatkowej, tzw. ramki S (switching frame), ktéra umozliwia
przelaczanie miedzy réznymi rozdzielczo$ciami bez koniecznosci
stosowania pelnej klatki kluczowe;j.

Gléwna wada AV1 jest jego intensywnos$¢ obliczeniowa pod-
czas kodowania, co czyni go mniej praktycznym w zastosowa-
niach wymagajacych pracy w czasie rzeczywistym, takich jak
transmisje na zywo. Jednak sytuacja szybko sie poprawia, ponie-
waz sprzetowa obstuga dekodowania AV1 staje sie coraz bardziej
powszechna w nowych urzadzeniach.

Wydaje sig, ze w najblizszej przysztosci bedziemy swiadkami
stopniowej ewolucji, a nie rewolucji w obszarze kodekéw wideo
dla systemdéw dozoru wizyjnego. Jeszcze przez jakis czas H.264
bedzie dominujgcym standardem, powoli jednak ustepujac cze-
kajacym w blokach H.265, VVC i AV1.

Dla uzytkownikéw systeméw dozoru wizyjnego oznacza to
konieczno$¢ zachowania pewnej czujnosci, szczegdélnie przy
wyborze nowych urzadzen, by uniknac¢ problemu z kompatybil-
noscia. Jednocze$nie nowe kodeki przyniosa znaczace korzysci
w postaci zmniejszenia wymagan dotyczacych przepustowosci
i pojemnosci pamieci masowej, co z pewnoscia przetozy sie na
obnizenie kosztéw eksploatacji systemdw. e

Jan T. Grusznic
redaktor ,a&s Polska”
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z analityka

Provision-ISR

wykorzystujgca
algorytmy sztucznej

inteligencji

Rewolucja sztucznej inteligencji wcigz przyspiesza, a jej
zastosowanie w systemach monitoringu wizyjnego staje sie coraz
bardziej zaawansowane i wszechobecne. Dzieki nowoczesnym
algorytmom kamery sg zamieniane w inteligentne narzedzia, ktére
nie tylko rejestrujg obraz, ale takze automatycznie analizujg sytuacje

W czasie rzeczywistym.

Odpowiednio skonfigurowane kamery s3
w stanie wyeliminowa¢ fatszywe alarmy,
rozpoznawac zagrozenia i zapewniac nie-
przerwane wsparcie w zarzadzaniu bezpie-
czeristwem. To ewolucja, ktdéra zmienia rynek
nadzoru wizyjnego — teraz systemy zaréwno
widzg, jak i rozumieja to, co obserwuja.

Analityka wideo bazujgca na algorytmach
sztucznej inteligencji znajduje zastosowanie
w wielu kluczowych obszarach — od moni-
torowania przestrzeni publicznych, przez
ochrone zaktadéw przemystowych, po za-
rzadzanie ruchem drogowym i wykrywanie
pozardéw.

Najwiekszym przetomem jest detekcja
i rozpoznanie atrybutéw ludzi przy wyko-
rzystaniu DDA2™ — opatentowanej tech-
nologii Provision-ISR, ktéra wykorzystuje Al
do rozpoznawania obiektéw na nagraniach.
DDA2™ (Detect, Distinguish, Alert) nie tylko
identyfikuje i rozréznia osoby, ale takze ana-
lizuje takie szczegdty jak odziez, akcesoria czy
marka pojazdu, eliminujgc fatszywe alarmy
i dostarczajac niezwykle precyzyjne analizy.

Flagowa technologia Provision-ISR — ana-
lityka wideo DDA™ i DDA2™ — oferuje funkcje
takie jak detekcja pozaru, wykrywanie zmian
temperatury i zagrozen pozarowych na dtu-
go przed wybuchem ognia. Umozliwia takze

precyzyjne liczenie ludzi i pojazddw, co jest
nieocenione w zarzadzaniu ruchem. Z kolei
funkcja mapy cieplnej tworzy wizualizacje
aktywnosci w danym obszarze, utatwiajac
optymalizacje przestrzeni.

Od roku 2023 kamery Provision-ISR,
wyposazone w Check Point Quantum loT
Nano Agent, oferujg zaawansowang ochro-
ne przed cyberzagrozeniami. Provision-ISR
zapewnia réwniez zgodnos¢ z wymogami
NDAA, gwarantujac najwyzsze standardy
bezpieczenstwa.

WS$rdéd najnowszych modeli Provision-ISR
rozszerza game kamer termowizyjnych o wer-
sje tubowg, a model 16-2120IPEN-MVF-V5,
z rozdzielczoscig 12 Mpix i technologig
DDA2™, podnosi poprzeczke w zakresie
zabezpieczen, oferujgc nowg jakos¢ obra-
zu i detekcji w najtrudniejszych warunkach.
Provision-ISR przesuwa granice mozliwosci
monitoringu wizyjnego, udostepniajac roz-
wigzania, ktdre sg inteligentne, niezawodne
i podnoszace poziom zabezpieczen w dzie-
dzinie cyberbezpieczeristwa. ¢

ICS POLSKA

ul. Poleczki 82, 02-822 Warszawa
www.ics.pl
1 biuro@ics.pl

]
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Przetaczniki sieciowe BAROX

Elektroniczne systemy zabezpieczen odgrywajg kluczowa role

w ochronie oséb i mienia. Jednym z najwazniejszych elementdw
tych systemdw s3 przetgczniki sieciowe IP, ktére stanowig
fundament nowoczesnych systemdw zabezpieczen technicznych.
Dotyczy to w szczegdlnosci systemdw dozoru wizyjnego, gdzie
niezawodnosd i bezpieczenstwo transmisji danych sg priorytetem,
a odpowiedni dobdr przetgcznikdw jest szczegdinie istotny.

Przelaczniki sieciowe IP nie tylko umozliwia-
ja poprawng komunikacje miedzy kamera-
mi IP, rejestratorami wideo (NVR) i innymi
urzadzeniami sieciowymi, ale takze musza
posiadac funkcje stanowigce solidng bariere
ochronng przed wszelkiego rodzaju prébami
atakow cyfrowych oraz zapewnia¢ ciggtos¢
dziatania nawet w wypadku usterek.
Przetaczniki sieciowe IP stosowane
w systemach dozoru wizyjnego dla infra-
struktury krytycznej powinny zapewniac
najwyzszy poziom bezpieczenstwa i odpor-
nosci. Kluczowe technologie dla zapewnienia
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niezawodnosci i ochrony przed zagrozeniami
cybernetycznymi obejmujg zaawansowane
mechanizmy szyfrowania, systemy wykry-
wania i zapobiegania atakom oraz redundan-
Cje sprzetowa i programowa.

Gdy urzadzenia elektronicznych sys-
teméw zabezpieczen przestajg dziata lub
zrywaja pofaczenie, wymagaja natychmia-
stowej fizycznej interwencji specjalisty, aby
skréci¢ do minimum czas niedostepnosci.
Przetgcznik BAROX mozna skonfigurowac
tak, aby sprawdzat obecno$¢ podtaczonych
urzadzen. Jesli urzadzenie nie odpowiada,

switch IP automatycznie zrestartuje zasilanie
PoE, przywracajac dziatanie systemu.

Poza funkcjg PoE Auto Checking prze-
taczniki BAROX oferujg takze zaplanowane,
sekwencyjne uruchamianie poszczegdinych
portéw w celu unikniecia przecigzenia zasila-
cza. Funkcje te obejmuija identyfikacje i kon-
figurowalne powiadomienia o problemach
z zuzyciem energii, co umozliwia wczesne
ostrzeganie o awarii zasilanego urzadzenia
brzegowego. Natomiast funkcja Non-Stop
PoE pozwala utrzymac zasilanie PoE (zgodne
z |IEEE 802.3 bt — nawet 120W na port) oraz
komunikacje podczas aktualizacji oprogra-
mowania uktadowego przetacznika.

Serie przefgcznikéw zarzadzalnych BAROX
wyposazono w unikalny bezlicencyjny
system zarzadzania urzadzeniami DMS
(Devices Management System). System
ten jest dostepny na przetgcznikach i moze
dziata¢ samodzielnie lub jako czes¢ integracji
z takimi platformami, jak Genetec, Milestone,
ISM-Genesys, Advancis czy Geutebriick. DMS
monitoruje stan catej sieci bezpieczenstwa,
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skracajac czas diagnozowania i usuwa-

nia usterek. Monitoruje wszystkie prze-
taczniki sieciowe, podtgczone urzadzenia
iinfrastrukture.

Topologia sieci oraz wszystkie podtgczo-
ne koncowe urzadzenia IP sg prezentowane
na diagramie. Jedli urzadzenie koncowe zo-
stanie prawidtowo rozpoznane, to zostanie
przedstawione za pomocg odpowiedniego
symbolu (kamera, przetacznik, punkt do-
stepowy itp.). Wszystkie istotne informacje,
takie jak nazwa urzadzenia, adres IP, szyb-
kos¢ transmisji danych, pobdr pradu itp., sg
wyswietlane obok. Ponadto wszystkie usta-
wienia mogg by¢ skonfigurowane recznie.

Potaczenie z urzadzeniem mozna
zdiagnozowac z dowolnego przetacznika
BAROX obecnego w sieci. W przypadku wy-
stapienia jakichkolwiek zakiécen w potacze-
niu lub infrastrukturze kablowej zostanie ono
wyswietlone na diagramie, w widoku topo-
logii. Usterki w potaczeniach Ethernet moga
zostac zlokalizowane w promieniu 1 m od
miejsca wystapienia problemu.

Topologia

Funkcja monitorowania umozliwia sle-
dzenie przeptywu danych (np. z kamery)
w czasie rzeczywistym. Administrator moze
skonfigurowad progi przeptywu danych, co
pozwala na szybkie okreslenie, czy potacze-
nie dziata zgodnie z oczekiwaniami. Dodat-
kowo mozna monitorowac pobdr pradu
przez kamere oraz ustawia¢ odpowiednie
progi. Oba te parametry mogg by¢ analizo-
wane w celu proaktywnego identyfikowania
potencjalnych problemdw z podtgczonymi
urzadzeniami, co umozliwia interwencje
przed wystgpieniem awarii systemu.

Cyberbezpieczeristwo jest priorytetem.
Ochrona przed atakami cyfrowymi chroni
przefaczniki oraz catg sie¢ przed potencjal-
nymi zagrozeniami. Przetgczniki BAROX spet-
niaja najnowsze normy bezpieczenstwa, s
wyposazone w zaawansowane funkcje opro-
gramowania uktadowego, ktérych brak w po-
réwnywalnych produktach. Sg to m.in.:

« szyfrowanie komunikacji typu end-to-end,
« ochrona portéw (IEEE 802.1X), w tym blo-
kowanie adreséw MAC,

« automatyczne wylaczanie nieobcigzonych
portéow komunikacyjnych,

« funkcja o nazwie sticky, ktéra ,uczy sie sieci”
i przechowuije jej ,obraz”. Jesli zmieni sie ad-
res IP i/lub Mac dowolnego, podtagczonego
urzadzenia, wygeneruje alarm i/lub wytaczy
port ethernetowy,

« obstuga list kontroli dostepu (ACL),

« alarmowanie o zmianie topologii sieciowe;j,

« informowanie o nieudanej prébie logowania
do przefacznika,

« Zapora sieciowa.

Producent przetgcznikéw BAROX posiada
akredytacje ISO 9001/14001/27001, a produkty
s3 w petni zgodne z NDAA.

Wiecej szczegtéw dostepnych jest na
stronie producenta www.barox.ch.

Sprzet testowy jest dostepny u partnera
BAROX w firmie squareTec. o

ul. Broniewskiego 4,
85-316 Bydgoszcz
www.squaretec.pl
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Jak branza security moze pomaoc
W ochronie ratownikow medycznych?

Nastapit niepokojacy wzrost liczby atakow na ratownikéw
medycznych w Polsce. Zespoty, ktére niosg pomoc w stanach
zagrozenia zycia, coraz czesciej same staja sie ofiarami agres;ji.

Czy branza security moze odegra¢ kluczowa role w rozwigzaniu tego

narastajacego problemu?

W Siedlcach 64-letni ratownik medyczny zostat Smiertel-
nie ugodzony nozem przez pacjenta, ktéremu udzielat pomo-
cy. W podwarszawskim Zétwinie pijana grupa imprezowiczéw
brutalnie zaatakowata ratownikéw, zmuszajac ich do ucieczki
i porzucenia karetki. W Krakowie zespdl ratownictwa zostat
pobity przez agresywnego pacjenta, ktéry byt pod wpltywem
narkotykéw.

Wedtug danych Ministerstwa Zdrowia tylko w 2024 1. ra-
townicy medyczni ponad 3 tys. razy prosili o pomoc z powodu
agresji pacjentéw lub oséb postronnych. W tym samym czasie
zespoly ratownictwa medycznego wyjechaly tacznie do ponad
3 mln 200 tys. zdarzen. To oznacza, ze w czasie jednej na tysiac
interwencji ratownicy potrzebowali wsparcia stuzb porzadko-
wych, poniewaz ich zdrowie i zycie bylo zagrozone.
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Problem ten narasta z roku na rok. Uniwersytet Jagiellonski
w 2018 1. przeprowadzil badania, ktérych wyniki byly niepokojace.
Az 96% ratownikéw medycznych wskazato wéweczas, ze spotkalo
sie z agresja w pracy, 88% doswiadczylo agresji werbalnej, 74% —
aktéw wandalizmu, a 68% byto bezposrednio atakowanych przez
pacjentéw lub osoby im towarzyszace.

Krajowa Rada Ratownikéw Medycznych, ktéra bierze udziat
w wypracowaniu rozwiazan w celu poprawy ochrony persone-
lu karetki pogotowia, zwraca uwage na niskie kary za napas¢
i uszkodzenie sprzetu. Zasadzane dotychczas wyroki sprawcom
takich czynéw byly to najczesciej prace spoteczne.

Wzywamy karetke, a ona ochrong?

Technologie bezpieczenistwa od lat stosowane w innych sektorach

- m.in. przy ochronie VIP-6w, transporcie gotéwki czy zabez-

pieczeniu obiektéw — moga staé sie skuteczna tarcza ochronng

ratownikow.

1. MONITORING | SYSTEMY ALARMOWE

» Kamery nasobne (body cameras) - ich obecno$¢ dziala pre-
wencyjnie i pozwala rejestrowa¢ incydenty. Takie rozwigzanie
stosowane jest m.in. w Czechach i Wielkiej Brytanii.
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Ilustracje: shutterstock

» Monitoring karetek - instalacja kamer wewnetrznych i ze-

wnetrznych utatwiataby identyfikacje sprawcéw atakéw.

« Przyciski alarmowe i geolokalizacja - szybkie wezwanie
wsparcia przez system alarmowy skracaloby czas reakcji stuzb
W razie zagrozenia.

2. SRODKI OCHRONY OSOBISTE)

» Kamizelki nozoodporne - stosowane przez niektére zespoly
ratownicze w USA i Niemczech, chronig przed atakami ostrymi
narzedziami.

» Helmy ochronne - w ekstremalnych przypadkach, np. w miej-
scach o wysokiej przestepczosci, moga stanowi¢ dodatkowe
zabezpieczenie.

- Systemy samoobrony - gaz pieprzowy lub paralizatory sa
przedmiotem dyskusji, ale ich uzycie przez ratownikéw me-
dycznych jest obecnie blokowane przez przepisy prawa.

3. WSPARCIE TECHNOLOGICZNE I Al

- Systemy predykcji zagrozen - analiza zgloszen w czasie rze-
czywistym pozwala przewidywaé, ktére wezwania mogg sie
wiazac z agresja.

Al w analizie zachowan - monitoring dZzwiekowy w karetkach
moglby wykrywaé wzrastajacy poziom agresji i automatycznie
zglaszaé problem w centrali.

» Automatyczne powiadomienia policji — szybkie reagowanie
stuzb mundurowych na zagrozenia.

Skuteczny ratownik to bezpieczny ratownik -
Wielka Brytania to rozumie

Problem agresji wobec ratownikéw medycznych wystepuje nie
tylko w Polsce. Wiele krajéw na $wiecie boryka sie z podobnym
zagrozeniem. Sa jednak takie panistwa, ktére wdrozyty skuteczne
rozwiazania i w ten sposéb znaczaco poprawily bezpieczenistwo
personelu medycznego.

Najbardziej spektakularne efekty osiagneta w tym zakresie Wiel-
ka Brytania. W roku 2018 wprowadzono ustawe Assaults on Emergen-
cy Workers (Offences) Act, ktéra zwiekszyta ochrone pracownikéw
stuzb ratunkowych, w tym ratownikéw medycznych. Podwoita ona
maksymalna kare za atak na pracownikéw stuzb ratunkowych
z sze$ciu miesiecy do roku pozbawienia wolnosci. Juz cztery lata
pdzniej, w odpowiedzi na stale rosnaca liczbe atakéw, rzad zwiekszyt
maksymalny wymiar kary do dwdch lat wiezienia. Ponadto wyposa-
zono ratownik6w w kamery nasobne, ktére ulatwiajg identyfikacje
sprawcéw napasci i pociagniecie ich do odpowiedzialnosci.

W Niemczech zostala z kolei usprawniona wspétpraca me-
dykoéw z policja podczas interwencji w rejonach podwyzszonego
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ryzyka. We Francji uwaga rzadzacych skupita sie na kam-
paniach spotecznych, ktére maja zbudowaé szacunek dla
stuzb medycznych i zwigkszy¢ §wiadomos¢ spoteczna
problemu.

W calej Europie testowane sa na rézna skale réwniez
inne rozwigzania technologiczne, takie jak instalacja
kamer w pojazdach ratunkowych, ktére nagrywaja obraz
wewnatrz i na zewnatrz pojazdu, przyciski alarmowe
wszyte w odziez kazdego ratownika, aplikacje alarmo-
we w smartfonach umozliwiajgce dyskretne wystanie
sygnalu alarmowego do odpowiednich stuzb. Ponadto ra-
townicy sg wyposazani w kamizelki nozoodporne i kulo-
odporne, helmy ochronne oraz lekkie tarcze, ktére moga
by¢ uzywane w sytuacjach ekstremalnego zagrozenia.

W najbardziej niebezpiecznych rejonach $wiata
(poza Europa) zdarza sie, ze niektére grupy pracowni-
kéw medycznych maja paralizatory elektryczne, gaz pie-
przowy i palki teleskopowe. To jednak rzadkos¢. Stuzby
medyczne przechodza wéwczas skomplikowane szko-
lenia dotyczace sytuacji niebezpiecznych i okolicznosci,
w jakich mogg uzy¢ takich narzedzi.

Co blokuje wprowadzenie

zmian w Polsce?

Mimo rosnacej liczby atakéw w Polsce nadal obowigzu-

ja przepisy, ktére utrudniajg wdrazanie nowoczesnych

systemdéw ochrony:

» ochrona danych osobowych - nagrywanie pacjen-
téw przez kamery nasobne wymaga zgody, co moze
komplikowa¢ ich stosowanie;

- brak podstawy prawnej do uzycia narzedzi samo-
obrony - ratownicy medyczni w Polsce nie moga sto-
sowac¢ $rodkéw, takich jak paralizatory czy gaz pieprzo-
wy, nawet w sytuacji bezposredniego zagrozenia zycia;

« brak jednoznacznych regulacji dotyczacych eskorty
policyjnej — obecnie wsparcie policji jest organizo-
wane sporadycznie i nie jest standardowa procedura
w przypadku zgloszen z podwyzszonym ryzykiem.

Czy rynek security

moze wypetnic te luke?

Branza security ma rozwiazania, ktére moga nie tyl-
ko zwiekszy¢ bezpieczenistwo ratownikdéw, ale takze
zmniejszy¢ liczbe atakéw poprzez efekt prewencyjny.
[stnieje ogromna nisza rynkowa na produkty skierowane
do sektora medycznego — kamery nasobne dostosowane
do ochrony danych pacjentéw, systemy alarmowe zin-
tegrowane z ratownictwem czy technologie predykcji
agres;ji.

Problem agresji wobec ratownikéw medycznych wy-
maga natychmiastowych dzialari. W obliczu rosnacej
liczby atakéw polski rynek security ma szanse odegraé
kluczowa role w poprawie bezpieczenistwa stuzb me-
dycznych. Innowacyjne technologie, wsparcie legisla-
cyjne i wspétpraca miedzysektorowa moga sprawié, ze
medycy nie beda juz musieli obawiad sie o wlasne zycie,
niosac pomoc innym. ¢
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IWO KOZUCHOWSKI, specjalista ds. obronnych i ochrony
Szpitala Czerniakowskiego w Warszawie

Ciesze sig, ze temat bezpieczenstwa ratownikow medycz-
nych podczas wykonywania przez nich trudnej i odpowie-
dzialnej pracy zostat poruszony. Pamietajmy, ze prace te
wykonuja ludzie, dla ktérych jest ona pasja. Oczywiscie
podstawowa sprawa jest bezpieczenstwo pacjenta, jednak
od pewnego czasu zwraca sie tez uwage na bezpieczen-
stwo 0sdb niosacych pomoc. Jest kilka mozliwosci, ktére
moga przyczynic sie do zwiekszenia bezpieczenstwa pra-
cownikow zespotdw ratownictwa medycznego (ZRM), ale
nie wszystkie mozna wprowadzi¢ w naszym kraju. Przynaj-
mniej na razie.

Z pewnoscig monitoring wizyjny moze stanowi¢ wazne
uzupetnienie codziennej pracy personelu medycznego
(podstawowym aktem prawnym regulujgcym monitoring
wizyjny w placéwkach medycznych jest art. 23a ustawy
o dziatalnosci leczniczej). Umozliwia on doktadna analize
sytuacji i zdarzen niepozadanych przy udzielaniu Swiad-
czen zdrowotnych, ich przyczyn oraz przebiegu. Decyzja
0 zastosowaniu monitoringu wizyjnego w podmiocie lecz-
niczym nie moze by¢ jednak dowolna i wytacznie uzna-
niowa. Kamery dozorowe zawsze musza by¢ stosowane
w sposéb odpowiedzialny i zgodny z przepisami prawa,

w szczegblnosci z prawami pacjenta i RODO.

Nie ulega watpliwosci, ze przy stosowaniu monitoringu
wizyjnego konieczne jest pogodzenie kilku kwestii:

- dazenia do poprawy bezpieczenstwa pacjentow,

- efektywnosci procesu leczniczego,

- korzysci zwiazanych z optymalizacja proceséw zarzad-
czych z uwzglednieniem koniecznosci respektowania
praw pacjenta, w szczegdélnosci prawa do poszanowania
intymnosci i godnosci.

| tutaj wtasnie pojawia sie problem zastosowania
kamer nasobnych przez ZRM lub instalowania kamer
w ambulansach. Wedtug mnie dopdki przepisy prawne
w tych kwestiach nie zostang zmienione, nie bedzie to
mozliwe. Tak samo jak opcja zatrudnienia pracownikow
ochrony celem towarzyszenia ZRM podczas udzielania
pomocy pacjentom. Przepisy wyraznie okreslajg, kto moze
by¢ obecny przy udzielaniu Swiadczen medycznych.

Tym, co mozemy zrobi¢ juz teraz jest: wyposazenie
ZRM w systemy pozwalajace na szybkie wezwanie wspar-
cia, zorganizowanie szkolen dla ratownikéw medycznych
z samoobrony réwniez w ciasnych pomieszczeniach,
takich jak np. wnetrze karetki, ktére beda prowadzili
specjalisci w tych kwestiach. Dobrym pomystem jest
réwniez wyposazenie ratowni-
kéw w kamizelki nozoodpor-
ne. Uwazam, ze polski rynek
security z pewnoscia ma duzo
do zaoferowania w kwestii
zabezpieczen ratownikdw
medycznych.
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Pracownik ochrony
funkcjonariuszem
publicznym?

Czemu nie

Ostatnie wydarzenia w Warszawie, gdy
ochroniarz postrzelit wlamywacza, wywotaty
sporo emociji. Jakie dziatania sg dopuszczalne,
a gdzie lezg granice interwencji? Na pytania
odpowiada Jarostaw Kur, wiceprezes
Polskiego Zwigzku Pracownikéw Ochrona.

Pytanie pierwsze i zasadnicze: co moze
pracownik ochrony, a czego mu nie wolno?
Dziatalnos¢ firm Swiadczacych ustugi ochro-
ny oséb i mienia bazuje gtéwnie na ustawie
z 1997 r. Ustawa jasno okredla, w jakich sy-
tuacjach pracownik ochrony moze podija¢
interwencje. W obiektach chronionych, ta-
kich jak zaktady produkcyjne, ,obowigzkowe;]
ochrony”, zamkniete dla postronnych osdb,
mamy prawo wylegitymowac ludzi, by zwe-
ryfikowad ich uprawnienia do przebywania
w danym miejscu. A gdy ktos dopuszcza sie
czynu, ktdry stanowi zagrozenie mienia lub
zdrowia i zycia — np. w trakcie préby kradzie-
zy czy agresywnego zachowania - mozemy
zatrzymac takg osobe do czasu przybycia
policji. I nic wigecej. W centrach handlowych
interwencje mogg by¢ podejmowane wobec

Ustawa z dnia 10 czerwca

1997 r. o ochronie oséb i mienia
(Dz.U. 1997 nr 92 poz. 437,

z pézn. zm.) — reguluje kwestie
legitymowania, zatrzymywania
oraz stosowania srodkéw
przymusu bezposredniego
przez pracownikéw ochrony

w sytuacjach zagrozenia mienia
i zycia. Przepisy wykonawcze, m.in.
rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji
uzupetniajg ustawe i okreslajg
szczegdtowe procedury
stosowania srodkdw przymusu.

0s6b, co do ktérych zachodzi podejrzenie do-
konania kradziezy, czy tez ktérych zachowa-
nie jest niedopuszczalne typu bdjka, niszcze-
nie mienia itp. W tym przypadku mozemy
zatrzymac takg osobe do czasu przybycia
policiji.

A co z uzyciem srodkéw przymusu bezpo-
Sredniego? Czy w sytuacji zagrozenia moz-
na stosowac takie srodki?

Tak, ale z zastrzezeniem, ze muszg by¢ one
proporcjonalne do sytuacji, zagrozenia. Obo-
wigzujgca ustawa wyraznie precyzuje, ze
srodki przymusu mogg by¢ stosowane wy-
tacznie wtedy, gdy istnieje realne zagrozenie
dla zycia i zdrowia lub utraty mienia. Przyktad
z Warszawy pokazuije, jak napieta bywa sytu-
acja — interwencja osoby na posterunku musi
by¢ szybka i zdecydowana, jednak zawsze
w granicach prawa.

Coraz wigcej mowi si¢ o podnoszeniu
kwalifikacji pracownikéw ochrony. Jakie
wymagania musi spetnic¢ osoba, ktéra chce
pracowac w tej branzy?

Kazdy kandydat na pracownika ochrony
musi przejs$¢ specjalistyczny kurs trwajacy
zwykle 3-4 miesigce. Po ukonczeniu szko-
lenia odbywaja sie badania zdrowotne i we-
ryfikacja niekaralnosci przez odpowiednie
stuzby, np. Komende Wojewddzka Policji.
Jesdli pracownik ma mie¢ prawo do korzy-
stania z broni lub innych zaawansowanych
narzedzi interwencyjnych, musi zda¢ sto-
sowny egzamin. Dzieki temu mamy pew-
nos¢, ze do akcji interwencyjnych angazu-
jemy osoby odpowiednio przygotowane
i przeszkolone.

Wydarzenia ostatniego czasu podkreslaja,

jak wazne jest nie tylko szkolenie, ale i sto-
sowanie aktualnych procedur. Czy widzi
Pan potrzebe wprowadzenia dodatkowych
regulacji lub modernizacji przepisow?
Zdecydowanie tak. Agencje ochrony dosto-
sowujg procedury do realidw, szczegdlnie
w kwestii wspdtpracy z policjg oraz wdraza-
nia nowoczesnych technologii — systemow
monitoringu czy rozwigzan alarmowych.
Celem firm jest minimalizacja ryzyka zaréw-
no dla pracownikéw, jak i 0séb postronnych.
Nieustannie tez prowadzg szkolenia. Chodzi
o to, by pracownicy ochrony zawsze znali
swoje uprawnienia, by wiedzieli, jak sie za-
chowac w trudnej sytuacji, a takze, by ich
dziatania interwencyjne byty zgodne z obo-
wigzujgcymi przepisami. Podstawowg zasa-
da pracy oséb zajmujacych sie ochrong jest
odpowiedzialne podejscie do kwestii bezpie-
czenstwa i precyzyjne.

Jednoczesnie, jako PZPO widzimy, ze
w Ustawie o Ochronie Osdb i Mienia powinny
pojawic¢ sie zmiany, dzieki ktérym pracownik
ochrony zyska range funkcjonariusza publicz-
nego. Chodzi bowiem o to, by osoba podej-
mujaca interwencje wobec osoby poten-
cjalnie famigcej prawo byfa chroniona przez
prawo obowigzujace w Polsce. Pracownik
ochrony nie moze bowiem bac¢ sie chronic. «

Polski Zwigzek
Pracodawcow Ochrona

ul. Koszykowa 61, 00-667 Warszawa
www.pzpochrona.pl
biuro@pzpochrona.pl
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Mapa Inwestycl

Prezentujemy wybor inwestycji realizowanych przez firmy takie
jak Atrem, DB Energy, Elektrotim, Erbud, Mirbud, Pekabex i Unibep.
Projekty te obejmuja m.in. modernizacje i rozbudowe infrastruktury
elektroenergetycznej (np. przebudowa stacji 110/15 kV w Gryfinie,
modernizacja stacji przeksztattnikowej w Stupsku, budowa

GPZ Biatogard), inwestycje w sektorze wojskowym (np. budowa
budynkdéw koszarowych w Powidzu, infrastruktura lotniska

w Swidwinie) oraz projekty medyczne i przemystowe (np. Centrum
Leczenia Dzieci w Bydgoszczy, kompleksowa budowa hangaru
obstugi technicznej). Realizowane przedsiewziecia wpisuja

sie w rozwoj kluczowych sektorow gospodarki i infrastruktury.
Inwestycje te s3 planowane na najblizsze lata, a ich zakonczenie
przewidywane jest od 2026 do 2027 roku.
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Co:

Gdzie:

Kiedy:

Przebudowa stacji 110/15 kv
Gryfino

Gryfino

18 miesiecy od dnia zawarcia
umowy (5.03.2025)

Co:

Gdzie:

Kiedy:

Modernizacja stacji
przeksztattnikowej 400 kV AC /
450 kV DC Stupsk - modernizacja
SOT oraz budowa ogrodzenia

i drogi dojazdowej do bramy

Stupsk

22 miesigce od dnia zawarcia
umowy (3.03.2025)

Co:

Gdzie:

Kiedy:

Rozbudowa wraz z przebudowa
stacji elektroenergetycznej
110/15 kV GPZ Biatogard

Biatogard

27 miesiecy od dnia zawarcia
umowy (28.02.2025)

Co:

Gdzie:

Kiedy:

Przebudowa stacji WN/SN kv
Poznan HCP

Poznan

100 tygodni od dnia zawarcia
umowy (7.02.2025)

Budowa Gtéwnego Punktu
Odbioru energii elektrycznej

Wroctaw

23 miesigce od dnia ztozenia
zamowienia przez Zamawiajacego

Przebudowa stacji 110/15 kv
na terenie OD Szczecin: Zadanie
nr 4: Przebudowa stacji 110/15 kv
Golczewo

Gdzie:  Golczewo

Kiedy: 18 miesiecy od daty zawarcia
umowy (28.02.2025)

Budowa obiektu Centrum
Leczenia Dzieci Szpitala Uniwer-
syteckiego nr 1im. dr. A. Jurasza
w Bydgoszczy w formule

,zaprojektuj-wybuduj-wyposaz”

Gdzie: Bydgoszcz

Kiedy:  3110.2027

Gdzie:

Kiedy:

30.06.2026

Mirbud

Budowa budynku Naziemnej
Obstugi Statkdw Powietrznych

Swidwin

Co:

Gdzie:

Kiedy:

Swidwin

Realizacja robot budowlanych dla
infrastruktury wojskowej lotniska

1.09.2026

Pekabex

Roboty budowlane. Projekt Apart
Hotel na nieruchomosci potozonej
w Warszawie

Warszawa

30.09.2026

Budowa 3 budynkéw koszarowych

i stotowki

Powidz

IV kwartat 2027




sztuczne]
inteligenc
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Algorytmy sztucznej inteligencji juz jaki$ czas temu
znalazty zastosowanie w aplikacjach obstugujacych
urzadzenia monitoringu wizyjnego i kontroli
dostepu. Z ich mocy, tym razem w generatywnej
wersji, wywotujgcej ostatnio sporo szumu
medialnego, moga korzystac takze integratorzy
projektujacy cate systemy lub potrzebujacy
poréwnac rozne produkty. Pomocne beda tez
uzytkownikom przymierzajacym sie do zakupu
systemu bezpieczenstwa. W jaki sposéb moze ich
w tym wspomoc na przyktad najbardziej popularna
Sl, czyli ChatGPT?

Artificial Intelligence, Al (sztuczna inteligencja, SI) to szeroka dziedzina obejmu-
jaca rézne technologie inteligentne. W jej ramach wyrézniamy m.in. LLM (Large
Language Model) - modele skoncentrowane na przetwarzaniu i generowaniu
jezyka naturalnego. Szczegdlna kategoria jest generatywna S, ktéra potrafi
tworzy¢ nowe tresci na podstawie danych wejsciowych, w przeciwienistwie do
standardowej SI, ktéra jedynie analizuje podane jej dane. Generatywna SI moze
tworzy¢ catkowicie nowa tresé: tekst, obrazy, wideo czy kod programistyczny na
podstawie tzw. promptéw, czyli polecent badz zapytan uzytkownikéw.

Nowe funkcje ChatGPT-4

Warto dodad, ze najnowsza wersja ChatGPT-4 wprowadza szereg nowych funkgji,
w tym mozliwo$¢ analizy obrazéw. Uzytkownicy moga teraz przesta¢ zdjecie
systemu zabezpieczen i poprosi¢ o analize jego mocnych i stabych stron.
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Sl w bezpieczenstwie fizycznym

Branza security juz od dluzszego czasu korzysta z mozliwos$ci stan-
dardowej sztucznej inteligencji. Do tej pory nie stuzyta ona jednak
do tworzenia nowych tresci, lecz do analizowania juz istniejacych.
Wezmy np. aplikacje stosowane w monitoringu wizyjnym. Dzieki
wprowadzeniu algorytmdw SI potrafia nie tylko przeanalizowaé
zapis wideo, ale takze spos$réd wszystkich nagran wytuskac te,
ktére dla ludzi wygladaja jak prawdziwe, a w istocie sa deepfa-
ke’ami. Natomiast SI w swojej generatywnej odmianie moze uczynic¢
kontrole dostepu jeszcze bardziej skuteczng dzieki umiejetnosci
opracowywania scenariuszy przewidujacych rézne préby obcho-
dzenia zabezpieczen oraz np. udoskonalajac odczyty biometryczne.

Ograniczenia ChatGPT

Mozna by rozwina¢ sekcje o ograniczeniach ChatGPT, dodajac
konkretne przyktady:

» mozliwe niescistosci w specyfikacjach najnowszych produktéw,
« brak dostepu do aktualnych cen,

« brak mozliwosci weryfikacji zgodno$ci z lokalnymi normami
bezpieczenstwa.

Sztuczna inteligencja znajduje zastosowanie réwniez w bar-
dziej zaawansowanych systemach bezpieczenistwa fizycznego.
Przykladem moga by¢ autonomiczne roboty patrolujace, ktére
monitorujg przestrzen publiczna i prywatna, korzystajac z kamer
i czujnikéw. Moga stuzy¢ do inspekcji terenéw, szybkiego reago-
wania na zagrozenia czy $ledzenia podejrzanych oséb. Innymi
przykladami zastosowania SI sa analiza zachowan ttumu i wy-
krywanie potencjalnych zagrozen. Systemy te mogg wykrywaé
obecno$é broni, rozpoznawac twarze w ttumie czy identyfikowac
agresywne zachowania w czasie rzeczywistym.

ChatGPT jako narzedzie wsparcia

Jedna z najbardziej znanych generatywnych SI jest ChatGPT, ktéry
moze by¢ pomocny w pracy integratoréw bezpieczeristwa. Moze
by¢ tez przydatny osobom potrzebujacym poréwnania réznych
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produktéw, prébujacym obliczy¢ niezbedng ilo$¢ pamieci maso-
wej albo chcacym szybko przygotowac szczegétowa specyfikacje
jakiego$ rozwiazania.

Jak formutowac zapytania do ChatGPT

Jak formulowa¢ zapytania do ChatGPT, zeby otrzyma¢ najbardziej
przydatne odpowiedzi dotyczace systeméw bezpieczenistwa, tzw.
prompt engineering? Kluczowe jest zadawanie precyzyjnych pytan
oraz dostarczanie kontekstu dotyczacego specyfikacji technicz-
nych lub wymagan uzytkownika.

WezZmy np. pozornie proste, ale czasochlonne zadanie po-
réwnywania réznych urzadzen idealne do powierzenia sztucznej
inteligencji. Swietna demonstracje takiego zastosowania mozna
zobaczy¢ w filmie opublikowanym przez 2DTechBG na YouTubie.
ChatGPT zostatl poproszony o poréwnanie dwéch réznych produ-
centéw. Proces trwal mniej niz minute, a dane wejsciowe obejmo-
waly specyfikacje techniczne obu kamer oraz pytania dotyczace
ich zastosowan.

Warto zaznaczy¢, ze ograniczeniem ChatGPT jest dostep tego
narzedzia tylko do informacji zawartych w jego bazie danych, co
moglo wptynaé na dokladnosé poréwnania. Po serii kilku py-
tant ChatGPT przedstawil nie tylko réznice miedzy obydwoma
modelami, ale takze znalazl inne, podobne modele i podat ich
parametry techniczne.

Szybsze przygotowanie specyfikacji

ChatGPT moze stuzy¢ integratorom systemoéw jako doradca
podczas opracowywania specyfikacji sprzetu. W omawianym
przykiadzie zostal poproszony o przygotowanie propozycji spe-
cyfikacji dla systemu CCTV, ktéry miat spelniaé¢ nastepujace
warunki: cztery kamery, przechowywanie nagran przez 30 dni
oraz interkom. ChatGPT zaproponowal dwa modele rejestra-
toréw (NVR), dyski twarde o dwdch réznych pojemnosciach
(4 lub 8 TB), konkretne modele kamer IP oraz interkoméw. Calo$é¢
obstugiwana za pomocg aplikacji producenta. Przygotowanie tej
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Ilustracje: freepik

specyfikacji zajeto sztucznej inteligencji niecate trzy minuty,
co pokazuje jej skuteczno$¢ w analizowaniu i integrowaniu
zlozonych danych.

Obliczanie pamieci masowe;j

ChatGPT moze pomdc uzytkownikom obliczy¢ wymagana po-
jemnos$¢ pamieci masowej. Na pytanie: ,Ile dyskéw HDD po-
trzebuje dla systemu CCTV z 10 kamerami 4MP, detekcjg ruchu
z 30-proc. ruchem dziennie, H.264 dla wszystkich kamer, 15
klatek na sekunde i przechowywaniem nagran przez 30 dni”
ChatGPT najpierw przedstawil pomocny wzér, a nastepnie
wyliczyl, ze przy takich parametrach wielko$¢ pamieci ma-
sowej powinna wynosi¢ ok. 50,6 TB, co mozna osiggnac przy
uzyciu wielu dyskéw twardych skonfigurowanych w RAID.

Dodatkowe mozliwosci

Sztuczna inteligencja opracowana przez OpenAl potrafi od-
powiadaé na réznorodne pytania zwigzane z security. Zapy-
tana o format Wieganda dla numeru karty dostepu 1234567
przedstawila te liczbe w postaci 26-bitowego zapisu binarnego
z dodatkowym bitem zapewniajgcym réwna liczbe jedynek
w calym ciggu tzw. parzysta parzystosc (even parity). Z kolei
na prosbe o obliczenie liczby baterii potrzebnych do zasilenia
10 czujnikéw dymu okreslonej marki w przypadku dwudnio-
wej przerwy w dostawie pradu, ChatGPT wyjasnil, Ze niezbed-
na bytaby bateria 12 V o pojemnosci co najmniej 2000 Ah, przy
zalozeniu calkowitego zuzycia energii na poziomie 500 W.

Inteligencja sztuczna czy wtasna

- ktorej zaufac?

Korzystanie z SI takich jak ChatGPT jest niewatpliwie wy-
godne, jednak podejmowanie decyzji zakupowych wylacznie
na podstawie rekomendacji sztucznej inteligencji nie jest
rozsadnym rozwiazaniem. Ani integrator, ani uzytkownik
koricowy nie powinni opiera¢ sie wylacznie na wynikach
uzyskanych poprzez odpytywanie generatywnych SI. To zna-
komite narzedzia usprawniajace prace, ale nie nieomylne —
jest wiele przyktadéw pokazujacych, Ze potrafig przekonujaco
konfabulowac.

Powierzenie decyzji dotyczacych bezpieczenstwa wylgcz-
nie maszynie nie jest najlepszym rozwiazaniem. Nie zmienia
to jednak faktu, Ze generatywna SI moze skutecznie wspieraé
proces podejmowania decyzji, m.in. w przypadku systemu
kontroli dostepu moze analizowa¢ dane historyczne, by prze-
widywaé potencjalne zagrozenia i rekomendowac zmiany
w konfiguracji systemu. Moze to obejmowac sugerowanie
dodatkowych punktéw weryfikacji biometrycznej w miej-
scach o podwyzszonym ryzyku lub opracowanie scenariuszy
odpowiedzi na nietypowe zachowania uzytkownikéw. Dzieki
ChatGPT uzytkownik moze uzyskaé podstawowe informacje
o produktach lub rozwiazaniach zabezpieczajacych oraz inne
przydatne dane takie jak dlugoterminowa warto$¢ produktu
i analiza korzysci, ale tez kosztéw. e

Monika Zuber-Mamakis
redaktorka ,a&s Polska”
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urzadzen ubieralnych



Urzadzenia ubieralne, znane réwniez

jako wearables, to kategoria elektroniki
zaprojektowanej do noszenia. S3 to zatem
zaroéwno bardzo proste opaski sportowe,
jak i kamery obecne na policyjnych
mundurach, ale tez inteligentne okulary
rozszerzonej lub zaawansowanej
rzeczywistosci.

Z roku na rok ich liczba rosnie. Branza
security powinna miec je na oku.

Monika Zuber-Mamakis

Urzadzenia ubieralne moga zbiera¢ dane dotyczace parametréw
zyciowych, snu i aktywnosci fizycznej. Moga tez stuzy¢ do place-
nia przez NFC lub uzyskiwania dostepu, ale tez, jak w przypadku
kamer nasobnych, do rejestrowania wydarzen. Wearables stano-
wia zatem doskonaly przykitad implementacji Internetu rzeczy
(IoT), taczac sie z innymi urzadzeniami i aplikacjami w celu za-
pewnienia bardziej zintegrowanego doswiadczenia uzytkownika.

Urzadzenia ubieralne -

bardzo pojemna kategoria

Kategoria urzadzen ubieralnych jest bardzo pojemna, cho¢ za-
awansowanie stosowanej w nich techniki jest rézne. Czym innym
sg bowiem Google Glass oraz HoloLens firmy Microsoft, ktére
oferuja doswiadczenia w rozszerzonej rzeczywistosci (AR) i wir-
tualnej rzeczywistosci (VR), a czym innym prosta fit opaska czy
czujnik stuzacy do monitorowania poziomu glukozy. Nie zmienia
to faktu, Ze wearables, niezaleznie od poziomu skomplikowania,
zupelnie niepostrzezenie zadomowily sie w naszej rzeczywistosci,
czego dowodem fakt, ze w roku 2023 rynek urzadzen ubieralnych
zostal wyceniony na ponad 61 mln USD w 2023 1. i oczekuje sie,
ze osiggnie 152 817,2 mIn USD do 2029 1., przy CAGR wynoszacym
16,8% od 2024 do 2029 1.
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Jesli chodzi o polski rynek wearables, wedlug danych IDC Po-
land w 2023 1., sprzedaz urzadzen ubieralnych w Polsce wzrosta
0 ok. 20% rok do roku. Najwieksza popularnoscia ciesza sie smar-
twatche i opaski fitness. A jak wynika z badania przeprowadzo-
nego w listopadzie 2024 1. przez SW Research na zlecenie Huawei
CBG Polska, z urzadzen ubieralnych, czyli inteligentnych zegar-
kéw i opasek, korzysta ponad 1/3 Polakéw. Co piata osoba (20%)
ma smartwatch, 12% - opaske, a 4% ankietowanych - i jedno,
i drugie. Smartwatche najwieksza popularnoscia ciesza sie wéréd
badanych w wieku 25-34 lat — az 30% z nich ma takie urzadzenie.

Gléwne czynniki powodujace wzrost zainteresowania urza-
dzeniami ubieralnymi to coraz lepsze wyswietlacze, wzrastajaca
popularno$c¢ Internetu rzeczy (IoT) oraz integracja rozszerzonej
rzeczywistosci w technologiach noszonych, co wzmacnia im-
mersyjne do$wiadczenia kontekstowe. Gléwne ograniczenia
tych urzadzen to ograniczona zywotnos$¢ baterii oraz, co bardzo
wazne, podatno$¢ na ataki wymierzone w potaczeniach miedzy
urzadzeniami noszonymi a siecia.

Krytyczne wyzwania stojgce przed rynkiem technologii no-
szonej to potrzeba ciagglego rozwoju urzadzen, nierozwiazane
kwestie regulacyjne oraz podatnos¢ informacji zdrowotnych,
a takze osiagniecie dlugotrwalego i zréwnowazonego zaanga-
zowania klientéw.

Urzadzenia ubieralne -
modne, wygodne, i troche... niebezpieczne
Smartwatche, opaska fitness czy inteligentne okulary (te sa chyba
najmniej popularne) nie wydaja sie urzadzeniami szczegdlnie
groznymi w kontekscie firmowego cyfrowego bezpieczenistwa.
Niedoszacowanie zagrozen, z jakimi moze sie wigzad ich noszenie
przez pracownikéw, to jednak biad. Urzadzenia te sa czesto pola-
czone z siecia i innymi urzadzeniami, co czyni je potencjalnymi
celami cyberatakéw. Hakerzy moga wykorzystaé luki w zabez-
pieczeniach, aby uzyska¢ dostep do danych osobowych lub in-
formacji firmowych. Przyktady atakéw obejmuja wycieki danych
z platform takich jak Garmin i Polar, ktére gromadza wrazliwe
informacje z urzadzen ubieralnych. W roku 2017 doszto do in-
cydentu, w ktérym dane z aplikacji Strava ujawnily lokalizacje
tajnych baz wojskowych USA. Aplikacja, stuzaca do monitorowa-
nia aktywnosci fizycznej, opublikowata mapy, ktére pokazywaty
zagregowane $ciezki biegaczy z miliarda treningéw. W wyniku
analizy tych danych internauci byli w stanie zidentyfikowac miej-
sca, w ktérych stacjonowali amerykariscy zolnierze, w tym bazy
w Turcji, Syrii i Jemenie. Wprawdzie Strava nie publikowala tras
konkretnych oséb, ale zagregowane dane pozwalaly na identyfika-
cje aktywnosci w miejscach o wysokim stopniu tajnosci. Wojsko
wdrozyto rygorystyczne zasady dotyczace uzywania technologii
przez swoich pracownikéw oraz przypominania o koniecznosci
ochrony danych osobowych i lokalizacji. O tym incydencie po-
winny pamieta¢ firmy, szczegélnie te, ktére spetniaja warunki
pozwalajace je uznac za obiekty infrastruktury krytycznej.
Ponadto urzadzenia ubieralne gromadza réznorodne dane,
w tym informacje zdrowotne i lokalizacyjne. W przypadku nie-
wlasciwego zarzadzania tymi danymi istnieje ryzyko naruszenia
prywatnosci pracownikéw oraz wyciekéw informacji. Firmy mu-
sza by¢ $wiadome polityki prywatnosci dostawcéw tych urzadzen
oraz sposobu przechowywania danych.
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Wearables nie sa bez wad:
« Ograniczona zywotnos¢ baterii

« Luki w zabezpieczeniach potaczen
sieciowych

« Potrzeba ciggtego rozwoju urzadzen

+ Nieuregulowane kwestie prawne
i ochrona danych medycznych

« Utrzymanie dtugoterminowego
zaangazowania klientéw




Ilustracje: freepik, shutterstock

Integracja tych urzadzen z systemami IT firmy zwieksza ryzy-
ko, ze atak na jedno urzadzenie moze prowadzi¢ do kompromi-
tacji calego systemu. Wzrost liczby polaczen z Internetem rzeczy
(IoT) sprawia, ze zabezpieczenia musza by¢ bardziej zaawanso-
wane. Ponadto niektére aplikacje uzywane na urzadzeniach ubie-
ralnych moga zawieraé zlosliwe oprogramowanie. Uzytkownicy
moga przypadkowo pobraé aplikacje spoza oficjalnych zrédet,
co stwarza dodatkowe zagrozenie dla bezpieczenistwa danych
osobowych i firmowych.

Kolejnym istotnym aspektem jest konieczno$c¢ regularnych
aktualizacji oprogramowania tych urzadzen w celu zapewnienia
bezpieczenistwa. Brak takich aktualizacji moze prowadzi¢ do
pozostawienia luk w zabezpieczeniach, ktére mogg by¢ wyko-
rzystane przez hakeréw. W zwiazku z tym firmy powinny opra-
cowad jasne polityki dotyczace uzywania urzadzen ubieralnych
w miejscu pracy oraz przeprowadzaé szkolenia pracownikéw na
temat bezpieczenstwa danych oraz prywatnosci.

Jak chronic firmowe dane

przy rosnacej popularnosci wearables?
Urzadzenia ubieralne, cho¢ z pozoru niewinne, moga stanowi¢
furtke dla cyberatakéw w srodowisku firmowym. Warto przyjrzec¢
sig, jakie dziatania pomoga zminimalizowa¢ to ryzyko. Podstawa
jest wprowadzenie jasnej polityki bezpieczenstwa okreslajacej
zasady korzystania z wearables w miejscu pracy. Dokument po-
winien precyzowad, jakie dane moga by¢ przetwarzane i w jaki
sposéb nalezy chroni¢ informacje firmowe.

Kolejny kluczowy element to edukacja pracownikéw. Regu-
larne szkolenia pozwalaja pracownikom zrozumie¢ potencjalne
zagrozenia i nauczy¢ sie wlasciwego korzystania z urzadzen
ubieralnych w kontekscie firmowym. Istotne jest takze biezace
aktualizowanie oprogramowania. Regularne instalowanie naj-
nowszych wersji systemu i aplikacji zapewnia aktualna ochrone
przed nowymi zagrozeniami. Firmy powinny réwniez regularnie
monitorowaé wykorzystanie urzadzen ubieralnych i przepro-
wadza¢ audyty bezpieczenstwa. Pozwala to wcze$nie wykry¢
potencjalne luki w systemie ochrony. Ze wzgledu na wymogi
RODO, szczegdlna uwage nalezy zwréci¢ na przetwarzanie da-
nych osobowych. Pracownicy musza by¢ swiadomi, jakie infor-
macje sa zbierane i w jakim celu. Warto tez pamietac o ograni-
czeniu uzycia Bluetooth i wlaczaniu go tylko w razie potrzeby;,
by ograniczy¢ ryzyko nieautoryzowanego dostepu do urzadzen.

Rosnaca popularno$é¢ i coraz szersze mozliwosci sprawiajg,
ze nie da sie zakaza¢ w firmach posiadania urzadzen ubieral-
nych, ale tez nie mozna ignorowac¢ faktu, ze pracownicy z nich
korzystaja. Kluczem jest znalezienie réwnowagi miedzy wygoda
uzytkowania a bezpieczenstwem firmowych danych. Swiadome
podejscie do zagrozen, jasne zasady i systematyczne dzialania
prewencyjne pozwola czerpac korzysci z technologii ubieralnych
przy jednoczesnym zachowaniu wysokich standardéw cyberbez-
pieczenistwa. W koricu wearables, jak kazde narzedzie, moga by¢
zaréwno uzyteczne, jak i potencjalnie niebezpieczne - wszystko
zalezy od tego, jak nimi zarzadzamy. e

Monika Zuber-Mamakis
redaktorka ,a&s Polska”
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SERWIS INFORMACYJNY

Swiatlowdd FFT

gwarantem bezpieczenstwa

Infrastruktura krytyczna, jaka niewatpliwie sg
lotniska, wymaga specjalnych systemow zabez-
pieczen pozwalajgcych na dziatanie na duzym
obszarze. Jednym z takich rozwigzan jest ofero-
wany przez Future Fibre Technologies (FFT) sys-
tem wykrywania i lokalizacji wtargnie¢ oparty
na $wiattowodach. Rozwigzania wykorzystujgce
te technologie pozwalajg na ochrone peryme-
tryczng obiektéw zaréwno na ogrodzeniy, jak
i w ziemi. Pod wzgledem zasiegu s3 to jedne
z najbardziej efektywnych rozwigzarn na ryn-
ku pozwalajace na zabezpieczenie rozlegtych
obszaréw, w tym obiektéw infrastruktury
krytycznej.

Najnowsza generacja sterownikéw mar-
ki FFT Aura Ai-X, wspierana przez algorytmy
sztucznej inteligencji, pozwala na dokfadniejsze
okredlenie i wykrycie zdefiniowanych zachowarn.
Oferuje skuteczniejsza detekcje, m.in. wspinania
sie na ogrodzenie, jego przeciecia lub unosze-
nia, a w przypadku instalacji w ziemi przejscia,
przebiegania lub podkopywania. Z zasiegiem
dziatania nawet do 110 km Aura Ai-X pozwala na
wykrycie, wskazanie i zaraportowanie zaburzen
w wigzce lasera z doktadnoscig do +2 m.

Sterownik Aura Ai-X
wysyla $wiatto lasera prze-
wodem swiatlowodowym
przez dwa kanaty detek-
cyjne. Widkna detekcyjne
sg umieszczone w prze-
wodzie zamontowanym
na ogrodzeniu lub zakopa-
nym w ziemi. Ruchy ogro-
dzenia lub drgania podtoza
powoduja drgania widkien
i zmiany w odbiciu $wiatta
lasera. Sterownik automa-
tycznie analizuje $wiatto odbite w celu wykrycia
i lokalizacji wtargniecia. Dzieki przetwarzaniu
sygnatéw przez wbudowane algorytmy oraz
wykorzystaniu sztucznej inteligencji z tatwo-
$cig ustala, co jest wtargnieciem, niechcianym
alarmem lub innym zdarzeniem.

Oprogramowanie obstugujgce Aura Ai-X
inteligentnie analizuje pomiary $wiatfa lasera
i ustawienia sterownika, aby zoptymalizowaé
czutos$¢ i zredukowad niechciane alarmy oraz
zwiekszy¢ prawdopodobieristwo wykrycia
zagrozenia.

Integracja systemu kontroli dostepu
RACS 5 z platforma PSIM VENOM

System kontroli dostepu RACS 5 firmy Roger
zaprojektowany z myslg o elastycznym i nie-
zawodnym zarzgdzaniu dostepem umozliwia
integracje z platforma PSIM VENOM. Dzieki in-
tegracji rozwigzan uzytkownicy zyskujg dostep
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do nowych zaawansowanych operacji, ktére
wspierajg szybkie reagowanie na potencjalne
zagrozenia oraz optymalizacje proceséw bez-
pieczenstwa. Integracja ta pozwala uzyskac
szereg dwukierunkowych funkgcji, takich jak:

Linc Polska

Nawet w przypadku przeciecia lub znisz-
czenia przewodu, jezeli widkna podiaczone sg
do obu kanatéw w konfiguracji redundantnej
petli, Aura Ai-X dziata, kontynuujac detekcje do
miejsca przeciecia.

Wykorzystanie algorytmu sztucznej inte-
ligencji w sterowniku Aura Ai-X oraz zaawan-
sowana i skuteczna weryfikacja sygnatow
zapobiega ucigzliwym, niechcianym alarmom
przy zachowaniu maksymalnej czutosci na wia-
mania, co sprawia, ze to rozwigzanie jest odpo-
wiednie dla obiektow infrastruktury krytyczne;j,
lotnisk, granic czy terendw wojskowych. e

« pobieranie zdarzen,

« kontrola standw przej$¢ i kontrolerdw,
« sterowanie przejsciami,

« synchronizacja uzytkownikéw.

Dzieki integracji RACS 5 z PSIM VENOM
uzytkownicy moga sprawniej, szybciej i efek-
tywniej zarzadza¢ bezpieczeristwem w obiek-
tach o réznej skali i specyfice. Integracja ta
szczegdlnie sprawdza sie w przemysle, biu-
rowcach, centrach logistycznych i obiektach
infrastruktury krytycznej.

Integracja RACS 5 z platforma PSIM VENOM
umozliwia kompleksowe zarzadzanie bezpie-
czenstwem. Rozbudowanie systemu kontro-
li dostepu RACS 5 o funkcje automatyzacji
i centralizacji zarzadzania nie tylko zwieksza
Swiadomos¢ sytuacyjng i przyspiesza reakcje
w sytuacjach zagrozenia, ale takze umozliwia
uzytkownikom optymalizacje kosztéw i zaso-
béw. Dzieki kolejnym integracjom platforma
RACS 5 staje sie jeszcze bardziej elastycznym
narzedziem, ktére doskonale odpowiada na wy-
zwania wspotczesnych obiektdw, zapewniajgc
im bezpieczenstwo i efektywnos$¢ operacyjng
na najwyzszym poziomie. e
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