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CZASOPISMO RYNKU SECURITY

Tradycyjne podejscie do ochrony przestaje by¢
wystarczajace. W erze realnych i cyfrowych incydentéw
Polska buduje inteligentna tarcze ochronna.

Wiele miast na catym Swiecie wykorzystuje sztuczna POLSKA

inteligencje, by zapewni¢ mieszkarnncom bezpieczenstwo.
Ale czy cena za nie musi by¢ nasza prywatnos¢?

l

(=X

©

i . w
Wyzwania zwigzane z ochrong osdb czy przestrzeni -
wymagaja rozwiazan gotowych do szybkiego wdrozenia. ©
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Na te potrzeby odpowiadaja mobilne wieze monitorujace. "
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Nowa era bezpieczenstwa publicznego

W roku 1961 opublikowana zostata ksiazka The Death and
Life of Great American Cities (Smier¢ i zZycie wielkich miast
Ameryki, wyd. pol. 2014). Jej autorka jest Jane Jacobs,
dziennikarka magazynu ,Architectural Forum”, nowojor-
czanka mocno zmartwiona tym, w ktérg strone zmierza
jej ukochane miasto. W Nowym Jorku walczyla z pro-
jektami wyburzen dzielnic (m.in. Greenwich Village),
blokujac budowe autostrad przez dzielnice mieszka-
niowe. Wedlug Jacobs bezpieczenistwo ulicy zalezy
przede wszystkim od liczby oczu, ktére jg obserwuja.
Najlepszym sposobem zapewnienia tych oczu sa sklepy,
bary i inne miejsca publiczne, ktére przyciagajg ludzi
przez caly dzien. Od lat 70. sporo sie jednak zmienito.
Czujne sasiedzkie oko zostalo zastgpione przez oko
nie mniej czujnej kamery. Nie zmienito sie natomiast
jedno — w kazdej przestrzeni publicznej, czy bedzie to
ulica, czy tez plac lub duze centrum handlowe, chce-
my sie czu¢ chronieni. Teraz jednak nie oczekujemy, ze
ochrona polega¢ bedzie wylgcznie na fizycznej obec-
nosci stuzb mundurowych. Konwencjonalne metody
nadzoru ustepuja zatem miejsca systemowi techniczno-
-organizacyjnemu. W obecnym wydaniu ,a&s Polska”
przedstawiamy panorame tej transformacji, ktérej skutki
odczuwamy juz dzi$. Wiecej w artykule Nowa era bez-
pieczeristwa publicznego, na str. 12.

Ta transformacja nie eliminuje tradycyjnych form
dzialania stuzb, lecz prowadzi do glebokiej integracji
z technologiami GIS, big data oraz mobilnymi aplika-
cjami koordynujacymi dziatania ratunkowe. Cyfryza-
cja ochrony zaciera granice miedzy domeng fizyczna
a wirtualna. Ewolucja ku specjalistycznym wiezom
obserwacyjnym wyposazonym w czujniki akustyczne
i systemy wideoanalizy, wspieranym przez mobilne
drony z kamerami termowizyjnymi, wyznacza kieru-
nek przemian w calym sektorze bezpieczenstwa, czego
dowodem chocby systemy zabezpieczen stosowane na
granicach naszego kraju (Bezpieczna granica, str. 18).

Fundamentalne pozostaje jednak zagadnienie, ze
nawet najbardziej wyrafinowane technologie nie za-
stapia przemyslanego projektowania przestrzeni pub-
licznej (Bezpieczne miasto jest dobrze pomyslane, str. 26).
Wiasciwe o$wietlenie, czytelny uktad komunikacyjny
i strategicznie rozmieszczone punkty styku dla patroli
policyjnych tworza w harmonii z systemami wideo-
analitycznymi skuteczng tarcze ochronna.

Skonsolidowane platformy taczace dane z monito-
ringu wizyjnego, czujnikéw jakosci powietrza i inteligen-
tnego o$wietlenia ilustruja przyszto$é zarzadzania bez-
pieczenstwem miejskim. Jednolite centra dowodzenia
umozliwiajg stuzbom réwnoczesna obserwacje ruchu
pojazdéw, prognozowanie natezenia ruchu pieszego
i automatyczne reagowanie na anomalie. O tym wszyst-
kim przeczyta¢ mozna w artykule Sztuczna inteligencja
w wielkim miescie, str. 34.

Wspélczesne bezpieczeristwo publiczne wykracza
daleko poza tradycyjne rozumienie ochrony przed prze-
stepczos$cia. Zabezpieczenie taricucha dostaw zywnosci,
0 czym piszemy na str. 64 w artykule Sabotaz na talerzu,
wymaga precyzyjnych analiz chemicznych, systeméw
szacowania ryzyka i $cistych procedur kontrolnych,
minimalizujacych potencjalne kryzysy biologiczne
i chemiczne.

Przysztos¢ bezpieczenstwa publicznego zalezy od
synergii miedzy tradycyjnymi kompetencjami stuzb
a nowoczesnymi rozwiazaniami technologicznymi. To
proces tworzenia nowych form wspétpracy, w ktérych
ludzkie doswiadczenie i intuicja wspierane sg przez
mozliwosci analityczne sztucznej inteligencji. Trans-
formacja ta wymaga jednak przemyslenia procedur,
budowania swiadomo$ci spotecznej oraz znajdowania
réwnowagi miedzy bezpieczeristwem a prawami pod-
stawowymi obywateli. o
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Dla firm

tu jest

Centrum Doswiadczen
Cyberbezpieczenstwa

Ucz sie z nami, jak lepiej chronic¢
swoja firme przed cyberatakami

Budowanie bezpieczniejszego spoteczenstwa cyfrowego nie jest mozliwe
w pojedynke, wymaga wysitku zespotowego. Osoby decyzyjne nie moga zwiekszy¢
bezpieczenstwa cyfrowego organizacji bez zaangazowania catej firmy.

Nasze Centrum Doswiadczen Cyberbezpieczenstwa miesci sie w Miasteczku Orange
w centrum Warszawy. StworzyliSmy je dla klientdw, aby mogli lepiej zrozumie¢ wyzwania
dzisiejszej cyberprzestrzeni. Wykorzystujemy przy tym wizualizacje i wprowadzamy reguty jak
w grze decyzyjnej, aby w ciekawy sposob zaprezentowac korzysci ptyngce z dtugoterminowe;
strategii w zakresie cyberbezpieczenstwa.

Koncentrujemy sie na osobach decyzyjnych w firmie i pomagamy im lepiej zrozumiec¢ rézne
problemy, ale tez potrzeby zwigzane z budowaniem cyberodpornosci.

Kontakt: Daniel Kaminski daniel2 kaminski@orange.com




BCS, HIKVISION, IFTER, LINC, TP-LINK

BCS

Nowa technologia zautomatyzowanego wyszukiwania
nagran AcuSearch to rewolucyjne rozwigzanie, z ktérym
odnalezienie poszukiwanego obiektu lub osoby staje
sie wyjgtkowo proste i szybkie. Wystarczy zaznaczy¢
interesujaca nas sylwetke na obrazie - podczas podgla-
du na zywo lub odtwarzania nagran - klikna¢ ,,Szukaj”
i gotowe. Konkretne fragmenty nagran zawierajace naj-
bardziej podobne do niego obiekty pojawiaja sie w ciggu
kilku sekund.
To, co kiedys$ zajmowato godziny zmudnego przegladania ma-
teriatéw wideo, teraz odbywa sie btyskawicznie, znacznie przy-
spieszajgc prowadzenie dochodzen i interwenciji.

Rejestratory BCS Point z technologig AcuSearch potrafig
z ogromng precyzjg wyodrebni¢ atrybuty wykrytych obiektéw
nawet w trudnych warunkach. Dzigki temu mozliwe jest pdzniej-
sze wyszukiwanie 0séb, podajac jedynie ich opis. Analiza materia-
téw ze wszystkich kanatéw jednoczesnie i poréwnanie danych,
Znaczaco zmniejsza ryzyko popetnienia przez system btedu oraz
diametralnie skraca czas identyfikacji poszukiwanego obiektu.
Umozliwia to szybszg reakcje stuzb na zdarzenie, co przekfada
sie na bezpieczeristwo mieszkancéw czy pracownikéw.

Rejestratory BCS Point z funkcjg zautomatyzowanego wy-
szukiwania AcuSearch sg juz dostepne na rynku w przystepnej
cenie, co czyni je doskonatym wyborem dla firm poszukujacych
nowoczesnych, a zarazem ekonomicznych rozwigzan.
Wiecej na: www.bcs.pl

Lo flec '

3 &

g

PR VIS IAY

@ Guanlan
1rg

e-5cale Ai Mod:

HIKVISION

Firmy coraz czesciej siegajg po technologie AloT, aby sprostaé
wyzwaniom operacyjnym i przyspieszy¢ transformacije cyfro-
wa. Wychodzac naprzeciw tym potrzebom, Hikvision wpro-
wadza wielkoskalowe modele Al Guanlan.

Wielkoskalowe modele Al Guanlan opierajg sie na tréjwarstwowej archi-
tekturze, obejmujacej modele bazowe, takie jak duze modele wizyjne,
jezykowe i multimodalne, modele branzowe na warstwie posredniej
oraz modele zadaniowe na najwyzszym poziomie. Takg strukture za-
projektowano z myslg o spetnianiu szerokiego zakresu potrzeb - od
podstawowych funkcji po ztozone zastosowania scenariuszowe. Dzieki
temu mozliwe jest tekstowe poinstruowanie rejestratora czego ma
szukad, np. ,mezczyzna w koszuli w krate”, ,kobieta z wézkiem dziecie-
cym”, ,osoba na spacerze z psem”, itp. Dzieki wielkoskalowemu mode-
lowi sztucznych sieci neuronowych rejestrator wyszuka w zapisanym
materiale fragmentdw obrazu, ktdre pasujg do zadanych kryteridw
zaréwno pod wzgledem obiektdw, jak i czynnosci, ktére wykonuja.

Kamery DeepinViewX, wykorzystujgc potege wielkoskalowych
modeli Guanlan, znaczaco podnoszg standardy analizy tresci materiatu
wizyjnego (VCA). Dzieki temu zasieg detekcji jest dwukrotnie wiekszy,
liczba powtarzajacych sie alarméw spada o potowe, a skutecznosé wy-
krywania wzrasta. Co wiecej, liczba fatszywych alarméw na obwodzie
zostata zredukowana o ponad 90% w poréwnaniu do tradycyjnych
rozwigzan Al.

Petne portfolio AloT obejmie kamery termowizyjne HeatPro-Series
oraz kamery Intelligent Checkpoint — oba modele wzbogacone o nie-
zrownang doktadnos¢ modelu Guanlan.

Wiecej na: www.hikvision.com/pl/
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VISO SMS roger

MOI‘IitOI’OW&I‘IiE i WiZI.Ia"ZBCia Intelligence for Building
systemow bezpieczenstwa

* Integracja z systemami Bosch, Dahua, Hikvision, Honeywell,
Milestone, SATEL, Siemens i innymi w ramach jednej platformy

» Monitorowanie, wizualizacja i lokalizacja alarméw
oraz innych zdarzer na mapach

 Jednoczesna obstuga systemu przez wielu operatoréw
o Efektywne zarzadzanie personelem ochrony na obiekcie

 Przejrzysty interfejs uzytkownika

Operator
VISO SMS

System
antywtamaniowy
(SSWiN)

\l/,

A

System ochrony I l l '
obwodowej *

O, !

System
' pozarowy (SSP)

System kontroli
dostepu (KD)

=

System telewizji
dozorowej (CCTV)
Operator VISO SMS



IFTER

System do integracji i wizualizacji systemoéw zabezpieczen
oraz automatyki budynkowej IFTER EQU2 zostat rozsze-
rzony o obstuge dwéch nowych protokotéw komunikacyj-
nych: IEC104 oraz DNP3. S3 to standardy komunikacyjne
powszechnie wykorzystywane w sieciach dystrybucyjnych
energetyki do przesytania danych pomiedzy systemami
nadzoru. Ich implementacja umozliwia firmom energe-
tycznym zarzadzanie urzadzeniami w sieci energetycznej
bezposrednio z poziomu systemu SCADA, a takze — co klu-
czowe - zarzadzanie systemami zabezpieczern w ramach
tychze systemow.

IFTER EQU2 obstuguje juz ponad 100 réznych integracji w zakresie
systemow zabezpieczen, w tym: sygnalizacje pozarowg, kontrole
dostepu, sygnalizacje wtamania i napadu oraz telewizje dozorowa.
Komunikujac sie z tymi systemami IFTER EQU2 odczytuije ich biezace
stany oraz zdarzenia, w tym alarmowe. Nastepnie konwertuje te
informacje na protokoty IEC104 lub DNP3, czyniac je zrozumiatymi
dla systemow SCADA. To wiasnie pozwala na wizualizacje systemow
zabezpieczen — obok urzadzen energetycznych — na planach stacji
elektroenergetycznych w systemie SCADA.

Co wigcej, z poziomu SCADA jest rowniez mozliwe pobieranie
struktury urzadzen z IFTER EQU2, kompleksowa obstuga alarméw
z systemu zabezpieczen oraz zdalne sterowanie, np. blokowanie
drzwi czy uzbrajanie/rozbrajanie stref alarmowych. Dzieki tak roz-

) budowanym mozliwosciom

; _ - E integracyjnym systemu IFTER

il et EQU2 mozliwe jest znaczace
podniesienie poziomu bezpie-

=

ITEMRR ,
SN A czeristwa w energetycznych
dnp3 = ] sieciach dystrybucyjnych.

Wiecej na: www.ifter.com.pl

LINC POLSKA

Bispektralne kamery termowizyjne

Honeywell rejestrujag jednoczesnie zaréwno

sygnaly termowizyjne, jak i wizyjne, dajac

szczegdtowe obrazy oséb lub obiektéw znajdujacych sie
w wiekszej odlegtosci w warunkach stabego oswietlenia.
Pozwala to na szybszg reakcje na potencjalne zagrozenia.
Kamery te s3 idealne do zastosowan w infrastrukturze krytycznej,
ustugach, obiektach handlowych, magazynach i centrach logistycz-
nych, stacjach tadowania pojazdéw elektrycznych oraz elektrowniach
stonecznych.

Modele obu serii majg rozdzielczos¢ optyczng 5 Mpix, szeroki
zakres ogniskowych, wytrzymata konstrukcje IK10. Zaawansowana
analityka umozliwia wykrywanie istot zywych, przegrzewajgcego
sie sprzetu, dymu, punktdw zapalnych pozaru i otwartego ognia.
Inne funkcje analityczne obejmujg m.in. detekcje pojazdéw z analizg
przekroczenia pojedynczych i podwdjnych linii oraz wykrywanie
jazdy pod prad, np. w zastosowaniach perymetrycznych i kontroli
granicznej.

Serie réznig sie przede wszystkim przetwornikiem termowi-
zyjnym, ktérego rozdzielczos¢ wynosi 256 x 192 dla serii 35 oraz
640 x 512 dla serii 60. Dodatkowo seria 60 ma unikatowa konfigu-
rowalng funkcje ostrzezen gtosowych do wczesnego ostrzegania
o koniecznosci opuszczenia obszaru.

Seria 35 obejmuje bispektralne kamery typu ,bullet”
HC35TB5R1JTO7 i HC35TB5R4JT10 oraz kamery cylindryczne
HC35TE5R3JT21 i HC35TE5R4JT35, natomiast seria 60 pie¢ mo-
deli kamer typu ,bullet” HC60TB4R1VT09, HC60TB4R4VT15,
HC60TB4R2VT25, HC60TB4R2VT35 i HC60TB4R2VT50.

Wiecej na: www.linc.pl

TP-LINK

TP-Link EAP725-Wall to urzadzenie,
ktére faczy wydajnos¢ standardu Wi-Fi 7
z eleganckim designem. Idealnie spraw-
dzi sie w zastosowaniach biznesowych
i domowych.

Urzadzenie oferuje wyjatkowa wydajnosé
dzieki dwuzakresowej technologii, osiggajac
predkosci do 688 Mb/s w pasmie 2,4 GHz
oraz imponujgce 2882 Mb/s w pasmie 5 GHz,
co gwarantuje stabilne i szybkie poftaczenie
niezaleznie od obcigzenia sieci. Duzym atu-
tem urzadzenia jest petna kompatybilnos¢

10

z platformg Omada SDN do centralnego za-
rzadzania catg infrastrukturg sieciowg przez
chmure.

Punkt dostepowy zostat wyposazony
w rozbudowang sekcje portéw, obejmujaca
port uplink Ethernet 2,5G oraz trzy porty dla
urzadzen koncowych: jeden port Ethernet
2,5G i dwa porty gigabitowe. Zastosowanie
zaawansowanych
rozwigzan techno-
logicznych, takich jak
kanat o szerokosci
160 MHz, 1024-QAM,
dtugi symbol OFDM
czy technologie
MU-MIMO i OFDMA,
gwarantuije stabilne
i ptynne dziatanie

nawet w warunkach duzego obcigzenia
sieci. Funkcja ptynnego roamingu Wi-Fi oraz
Omada Mesh umozliwiajg bezproblemowe
przemieszczanie sie miedzy punktami do-
stepowymi oraz bezprzewodowe faczenie
urzadzen, tworzac spdjna i wydajna siec.

Urzadzenie zostato zaprojektowane
z uwzglednieniem potrzeb nowoczesnych
przestrzeni biznesowych, takich jak biura
czy hotele, gdzie dyskretny wyglad i wy-
dajnos¢ sa rownie wazne — EAP725-Wall
posiada niezwykle kompaktowg obudowe
o wymiarach: 86 mm szer,, 143 mm wys.,
i 40 mm gr.

TP-Link EAP725-Wall jest juz dostepny
w sprzedazy, zostat objety 5-letnig gwaran-
cjg producenta.
Wiecej na: www.tp-link.com/pl/
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ADRESOWALNY
KOMPAKTOWY

POLON 3000

SYSTEM SYGNALIZACJI POZAROWE)

NIEZAWODNOSC
D:m:l System szybko wykrywa zagrozenie pozarowe, minimalizujgc ryzyko strat.

EATWOSC INSTALACJI
° Kompaktowa budowa pozwala na szybki i nieskomplikowany montaz,
a takze oszczednos$¢ miejsca.

Qa SKALOWALNOSC
7 Lr Mozliwosé dostosowania do specyficznych potrzeb obiektu,
co gwarantuje maksymalng ochrone.

OPLACALNOSC
D POLON 3000 to przystepna inwestycja w bezpieczeristwo,
ktdéra zwraca sie w postaci bezcennego spokoju.

Zadbad'o bez/néazen(,sfuro Suﬂ?/ﬁo obiekfu (/'u.z' dzs!

POLON-ALFAS.A. | 85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.com



Technologia w stuzbie panstwa

W czasach, gdy granice przekraczaja nie tylko ludzie, ale i dane,
a bezpieczenstwo infrastruktury transportowej mierzy sie
zarowno w kilometrach, jak i w terabajtach, Polska stawia

na technologie. Od drég monitorowanych z powietrza, przez
kolej sterowana cyfrowo, po granice naszpikowane sensorami -
ten raport pokazuje, jak panstwo buduje inteligentng tarcze
ochronna w erze realnych i cyfrowych zagrozen.
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Bezpieczenstwo publiczne jeszcze nigdy nie bylo tak bardzo
powigzane z rozwojem technologii, jak w pierwszych dekadach
XXI wieku. W czasach, gdy zagrozenia moga nadej$¢ z przestrzeni
realnej i wirtualnej, a infrastruktura panstwa staje sie celem za-
réwno fizycznych atakéw, jak i cyberprzestepczosci, tradycyjne
podejscia do ochrony przestaja by¢ wystarczajace. Paristwa muszg
budowac nowe, wielowymiarowe systemy zabezpieczen — szybkie,
zautomatyzowane i zdolne do dzialania w czasie rzeczywistym.
Obecnie bezpieczenistwo infrastruktury transportowej i gra-
nicznej przestaje by¢ wylacznie domena fizycznej obecnosci
stuzb i prostych narzedzi kontrolnych. Coraz czesciej opiera sie
na integracji zaawansowanych technologii, zdalnych systeméw
nadzoru oraz automatyzacji proceséw reagowania i wykrywania
zagrozen. Raport ten przedstawia aktualny stan oraz kierunki roz-
woju zabezpieczen w trzech strategicznych obszarach paristwa —
drogach publicznych, sieci kolejowej i granicach - analizujac
zaréwno rozwigzania systemowe, jak i role nowoczesnych na-
rzedzi, takich jak drony czy inteligentne platformy analityczne.

Drogi pod cyfrowym nadzorem

Wspolczesne podejscie do bezpieczeristwa drogowego w Polsce
jest juz dalekie od jakze analogowego systemu sktadajacego sie
wylacznie ze znakdéw drogowych i sygnalizacji §wietlnej oraz
przepiséw ruchu drogowego. Od kilkunastu lat opiera sie ono na
synergii réznych zaawansowanych technologii i narzedzi. Inte-
gracja systeméw ITS (Inteligentny System Transportowy) i OPP
(Odcinkowy Pomiar Predko$ci) oraz wykorzystanie dronéw po-
zwala na skuteczniejsze monitorowanie sytuacji na drogach,
szybsza reakcje na incydenty oraz lepsze planowanie dzialan
prewencyjnych.

W najwiekszych polskich miastach w powszechnym uzyciu
sg ITS, czyli inteligentne systemy integrujace rézne technologie
i urzadzenia. Na biezaco zbieraja i przetwarzajg dane z czujnikéw
ruchu, kamer oraz systeméw informacji pasazerskiej, umozliwiajac
dynamiczne zarzadzanie sygnalizacjg $wietlna i informowanie
kierowcéw o aktualnych warunkach na drogach. Mniejsze systemy
mozna znalez¢ takze w dziesigtkach mniejszych polskich miast —
m.in. elektroniczne tablice parkingowe informujace o dostepnych
miejscach, systemy dynamicznej informacji pasazerskiej.

Na drogach miedzymiastowych stosowane sg réznego rodzaju
zabezpieczenia fizyczne, jak bariery energochlonne, oznakowanie
poziome i pionowe o wysokiej odblaskowosci, a takze fotoradary
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czy odcinkowe pomiary predkosci (OPP). Zwlaszcza te ostatnie to
bardzo skuteczne narzedzie w walce z nadmierna predko$cia na
drogach. Systemy te, poprzez rejestracje czasu przejazdu miedzy
dwoma punktami, obliczaja $rednia predkos¢ pojazdu na danym
odcinku. Zbieraja dane z doktadnos$cig do 10 km/h, a za prze-
kroczenie limitu predkosci automatycznie wystawiajg mandat.
Obecnie w Polsce zainstalowanych jest ok. 70 OPP, ale Centrum
Automatycznego Nadzoru nad Ruchem Drogowym planuje insta-
lacje kolejnych, w tym na autostradach Al i A2. Dane z CANARD
pokazujg, ze na odcinkach objetych OPP liczba wypadkéw spad-
ta 0 57%, liczba ofiar $miertelnych o 71%, a liczba oséb rannych
zmniejszyla sie 0 56%.

Oczywiscie, same systemy nie zapewnia bezpieczenstwa.
Do egzekwowania przepiséw potrzebni sg ludzie. Tym zajmuja
sie policja drogowa oraz Inspekcja Transportu Drogowego (ITD),
ktére to stuzby intensyfikujg dziatania kontrolne, wykorzystujac
nowoczesne technologie. Mobilne jednostki diagnostyczne ITD
umozliwiaja przeprowadzanie szczegétowych kontroli technicz-
nych pojazdéw bezposrednio na drodze, co pozwala na szybkie
wyKkrycie usterek i zapobieganie potencjalnym zagrozeniom. Do-
datkowo, stuzby korzystaja z przenosnych rejestratoréw wideo
oraz nieoznakowanych radiowozéw wyposazonych w wideo-
rejestratory, co pozwala na skuteczne dokumentowanie wykro-
czen i zwieksza efektywno$é¢ dzialant prewencyjnych. Problem
jedynie w tym, ze policja mierzy sie z ogromna liczbg wakatéw.
1 marca 2025 r. w calej Polsce brakowalo niemal 14,5 tys. poli-
cjantéw, czyli ok. 13% kadry (za: policja.pl, dostep: 09.05.2025).
Na tak duza liczbe wakatéw miato wplyw m.in. pojawienie
sie 500 nowych etatéw dla Centralnego Biura Zwalczania
Cyberprzestepczosci.

Od ponad 10 lat policja wykorzystuje w swoich dziataniach
Bezzalogowe Statki Powietrzne (BSP), czyli drony, a w ruchu dro-
gowym od 5 lat (za: ,Kwartalnik Policyjny” 1/2024). Drony wy-
korzystywane przez policje drogowa stuza do monitorowania
natezenia ruchu i identyfikacji przyczyn zatoréw, co umozliwia
m.in. organizowanie objazdéw. Policyjne BSP wyposazone s3
w 30-krotny zoom optyczny i 180-krotny zoom cyfrowy. Funkcjo-
nariusze uzywajg ich réwniez do rejestrowania wykroczen kie-
rowcow, takich jak nieprawidiowe wyprzedzanie, nieustapienie
pierwszenstwa pieszym czy uzywanie telefonu podczas jazdy. Do-
datkowo drony monitorujg zachowanie rowerzystéw i pieszych,
w tym przestrzeganie sygnalizacji $wietlnej oraz przechodzenie
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W czasach, gdy zagrozenia moga
nadejs¢ z przestrzeni realnej

I wirtualnej, a infrastruktura
panstwa staje sie celem
zarowno fizycznych atakéw,

jak i cyberprzestepczosci,
tradycyjne podejscia do ochrony
przestaja byc¢ wystarczajace.

w miejscach niedozwolonych. Praktycznych zastosowarn BSP
jest oczywi$cie o wiele wiecej, jak chociazby nadzér nad bezpie-
czenistwem masowych wydarzen sportowych czy przejazdéw
delegacji panistwowych.

Kolej na bezpieczenstwo. Jak cyfrowa
modernizacja chroni siec kolejowa

Od czego zalezy bezpieczeristwo kolei? Miedzy innymi od dobrych
systemow zabezpieczajacych ruch pociagéw. Powszechnie stoso-
wane sg na kolei systemy sterowania ruchem kolejowym - SRK,
ktére odpowiadaja za bezpieczne przemieszczanie sie pociagéw
po trasach i obejmuja: systemy sygnalizacji, systemy sterowania
przejazdami, systemy kontroli predkosci i inne elementy zwia-
zane z ruchem pociggdw. Obecnie systemy bezpieczenistwa sieci
kolejowej w Polsce sa intensywnie modernizowane, gléwnie w ra-
mach Krajowego Programu Kolejowego do 2030 1. (z perspektywa
do roku 2032). Od poczatku jego realizacji (2015 r.) do korica 2023 1.
zakoriczono 212 projektéw o tacznej wartosci 28 686 4977 tys. zt.

Jednym z jego najwazniejszych projektéw infrastrukturalnych
jest stopniowa implementacja Europejskiego Systemu Zarzadzania
Ruchem Kolejowym (ERTMS - European Rail Traffic Management
System), w tym podsystemu ETCS poziomu 2. To zaawansowane
rozwiazanie technologiczne umozliwia elektroniczne sterowanie
ruchem pociagéw, ich stale pozycjonowanie oraz automatyczng
kontrole predkosci, co w znaczacy sposéb ogranicza ryzyko btedu
ludzkiego i zwieksza przepustowo$¢ linii. System ETCS poziomu 2
jest obecnie instalowany m.in. na modernizowanych odcinkach
linii E20 (Warszawa-Terespol) oraz E65 (Warszawa-Gdynia), ktére
naleza do europejskich korytarzy transportowych. Réwnolegle
rozwijana jest koncepcja Lokalnych Centréw Sterowania (LCS),
ktére centralizuja nadzér nad ruchem na dtugich odcinkach linii
kolejowych. W 2025 r. funkcjonuje juz ponad 50 LCS, a ich dalsze
uruchomienia zaplanowano w ramach projektéw unijnych wspét-
finansowanych przez Connecting Europe Facility (pol. Instrument
,Laczac Europe”) i Fundusz Spéjnosci.

Nie mniej istotnym aspektem bezpieczeristwa kolei jest ochro-
na infrastruktury przed aktami wandalizmu i sabotazu. Szcze-
gblng uwage zwraca sie na przejazdy kolejowo-drogowe, ktére
sa miejscami newralgicznymi z punktu widzenia bezpieczen-
stwa publicznego. W ostatnich latach PKP PLK we wspélpracy
z Ministerstwem Infrastruktury zainstalowaly systemy monito-
ringu na setkach przejazdéw kolejowych w miejscach o wysokim
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ryzyku zdarzen. Istotng role odgrywa takze Straz Ochrony Kolei
(SOK), ktéra dysponuje flota mobilnych jednostek terenowych,
wyposazonych w nowoczesny sprzet, w tym kamery nasobne,
systemy GPS i tablety z dostepem do baz danych. Coraz czesciej
SOK wspélpracuje réwniez z analitykami danych i wykorzystuje
rozwiazania predykcyjne, co pozwala kierowac patrole w miejsca
0 najwyzszym potencjale zagrozenia.

Na kolei coraz $§mielej wkraczaja réwniez nowe technologie
z zakresu inspekcji i nadzoru. PKP PLK testuje i wdraza zdalne
systemy kontroli infrastruktury - w tym drony, ktére pozwalaja
szybko i bezpiecznie oceni¢ stan postepéw budowy w nowych
inwestycjach, a takze torowisk, mostéw, wiaduktéw, tuneli czy
rozjazdéw. W 2024 r. uruchomiono w Matopolsce program pilo-
tazowy z udziatem bezzatogowych statkéw powietrznych wypo-
sazonych w kamery termowizyjne i czujniki strukturalne, ktére
analizuja stan techniczny obiektéw inzynieryjnych oraz wykrywa-
ja potencjalne anomalie. Takie rozwiazania pozwalaja na biezaco
planowac prace utrzymaniowe i minimalizowaé ryzyko awarii.
Obecnie w zasobach PKP PLK znajduje sie ponad 30 dronéw do
zadan inspekcyjnych, a liczba ta systematycznie rosnie.

Oczywiscie, wszystkie te elementy moga pas¢ ofiarami cy-
berprzestepcéw. Wydarzenia z 17 marca 2022 ., kiedy to awaria
systemu Radio-Stop wylaczyta z uzytku 19 LCS, uwidocznity po-
trzebe wiekszej uwagi na te kwestie w sektorze kolejowym. Cho¢
LCS zarzadzajg ruchem na wielu stacjach i sg zdalnie sterowane,
ich zabezpieczenia oraz réznorodnos¢ uzywanych systemoéw (np.
Alstom/Bombardier, Thales) stanowig bariere dla potencjalnych
hakeréw. Bardziej realnym zagrozeniem niz skomplikowane cy-
berataki sa manipulacje fizyczne, takie jak przekierowanie pradu
w obwodach torowych czy reczne przestawianie rozjazdéw. Dla-
tego kolej coraz chetniej stawia na rozwigzania typu przejazdy
bezkolizyjne (tunele, wiadukty) czy systemy automatyczne, ktére
nie sa podiaczone do sieci.

Granice przysztosSci. Nowoczesna tarcza
ochronna Polski
Wspolczesnie bezpieczenistwo granic Polski wigze sie z zupelnie
nowymi wyzwaniami niz jeszcze 10 lat temu, a jednoczes$nie nadal
sprowadza sie do skutecznego nadzoru nad ruchem oséb, pojaz-
déw i towardéw. Granica przestaje by¢ tylko linia ladowo-morska,
a staje sie systemem dynamicznego monitorowania, reagowania
i prognozowania, ktéry coraz czesciej przypomina organizm auto-
nomiczny, zdolny do adaptacji i dzialania w czasie rzeczywistym.

Polska granica wschodnia stanowi w wigkszo$ci granice ze-
wnetrzna Unii Europejskiej, dlatego jej ochrona wymaga Scistej
wspdlipracy miedzynarodowej. Jako czlonek Frontex, Polska
uczestniczy w operacjach wspdlnej ochrony i wymianie danych
z agencjami UE, takimi jak Europol. Zarzadzanie granicami wspie-
rane jest systemami informacyjnymi, m.in. SIS (baza danych oséb
i przedmiotéw poszukiwanych), VIS (system wizowy), EURODAC
(rozpoznawanie odciskéw palcéw) i EUROSUR (monitorowanie
granic). Dodatkowo UE wdraza nowe narzedzia, jak System Wjaz-
du/Wyjazdu (EES) i ETIAS, ktére maja zautomatyzowacé kontrole
i zwiekszy¢ skuteczno$é wykrywania zagrozen.

Srodowisko prawne (przepisy, strategie itd.) to jedno, ale sku-
tecznos$¢ ochrony granic panstwa zalezy w duzej mierze od spraw-
nie dziatajacych (fizycznych) systeméw wykrywania zagrozen
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i reagowania na nie. W zwiazku z rosngcymi napieciami geopo-
litycznymi oraz nasilajacymi sie zjawiskami migracyjnymi na
wschodniej flance Unii Europejskiej ochrona granic obejmuje nie
tylko tradycyjne dzialania patrolowe, lecz réwniez zaawansowane
systemy detekcji, obserwacji i reagowania — w duzej mierze oparte
na automatyzacji, analizie danych i rozpoznaniu z powietrza. Na
granicy z Biatorusig, wzdluz ponad 186 km pasa przygranicznego,
w 2023 . ukoriczono budowe nowoczesnej bariery fizyczno-elek-
tronicznej. Sktada sie ona z 5,5-metrowego ogrodzenia stalowego
wyposazonego w systemy detekgcji i perymetrii: czujniki drgan,
sejsmometry oraz kamery dzienne i termowizyjne, podigczone
do Centrum Nadzoru w Bialymstoku. System ten pozwala na
calodobowa obserwacje oraz natychmiastowe wykrywanie préb
nielegalnego przekroczenia granicy. W przypadku incydentu syg-
nal automatycznie trafia do operatoréw monitoringu i patrolu
terenowego, co znaczaco skraca czas reakcji.

Oprécz tego zmodernizowany w latach 2022-24 system zabez-
pieczen obejmuje system drég dojazdowych, wiez obserwacyj-
nych i flote statkéw bezzatogowych. Na odcinku granicy z Biatoru-
sig rotacyjnie stuzy 8 tys. zotnierzy, policjantéw i funkcjonariuszy
Strazy Granicznej. Ich prace od lat wspieraja technologie bez-
zalogowe - obecnie w Strazy Granicznej wykorzystuje sie lacznie
ok. 50 platowcdéw i wirnikowcéw, a flota ta miata sie powiekszy¢
0 32 zestawy wirnikowcéw w 2024 1. i dwa zestawy platowcéw
w 2025 1. Potencjal sprzetowy Strazy Granicznej ma zostac zwiek-
szony o nowe pojazdy obserwacyjne PJN z kamerami dziennymi,
termowizyjnymi i glowicami optoelektronicznymi, umozliwia-
jacymi rozpoznanie oséb z duzej odlegtosci, takze w nocy, bez
wychodzenia z pojazdu. Planowany jest réwniez zakup dwéch
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samolotéw Turbolet i czterech $miglowcéw — obecnie flota SG
liczy 10 samolotéw i 8 $miglowcdw.

Szczegdlnego nadzoru wymaga takze granica wodna. Morski
Oddzial Strazy Granicznej dysponuje ponad 50 jednostkami
plywajacymi réznego typu, a w ramach programu modernizacji
planowany jest zakup dwéch poduszkowcdéw, ktére mialy trafi¢
do stuzby w 2024 r. Granicy morskiej strzeze takze Zautomaty-
zowany System Radarowego Nadzoru (ZSRN), obejmujacy cate
polskie wybrzeze — od Swinoujscia po Piaski. To tréjpoziomowa
infrastruktura, skladajaca sie z Posterunkéw Obserwacyjnych
wyposazonych w radary Terma Scanter 200ITD, kamery termowi-
zyjne, dalmierze laserowe oraz systemy tacznos$ci. Dane z poste-
runkéw trafiajg do Lokalnych i Dywizjonowych O$rodkéw Nad-
zoruy, a nastepnie do Centralnego Osrodka Nadzoru w Gdansku,
gdzie sa integrowane z informacjami m.in. z Marynarki Wojennej
i Urzedu Morskiego. Dzieki temu ZSRN zapewnia kompleksowy,
aktualizowany w czasie rzeczywistym obraz sytuacji nawodnej,
wspierajac ochrone granic, srodowiska oraz operacje poszuki-
wawczo-ratownicze. System dziata od 2014 r., jednak ze wzgledu
na intensywne uzytkowanie i rozwéj technologii wymaga obecnie
modernizacji i rozbudowy.

Drony na stuzbie panstwa

Bezzalogowe statki powietrzne (BSP) sg dzi§ wszechstronnym
narzedziem wykorzystywanym przez rézne stuzby parnistwowe —
od policji, przez Straz Graniczng, po kolej i wojsko. Stuzag do
wykrywania przestepstw, monitorowania ruchu drogowego,
inspekgji infrastruktury technicznej oraz patrolowania granic,
zwlaszcza w trudno dostepnych terenach. Policja uzywa dronéw

do rejestrowania wykroczen i wspierania akcji ratunkowych,
kolej — do inspekcji toréw i linii energetycznych bez potrzeby
wstrzymywania ruchu, a Straz Graniczna - do obserwacji paséw
granicznych i wykrywania przemytu. Korzystaja z nich takze stuz-
by miejskie, ochrony srodowiska i wiele innych. Polska odgrywa
réwniez istotna role w produkcji BSP — Grupa WB, jeden z najwiek-
szych producentéw w Europie, dostarczy Wojsku Polskiemu 10 tys.
dronéw Warmate (kontrakt podpisano 15 maja 2025 r.). To bardzo
nowoczesny sprzet bojowy, te tzw. drony moga dziata¢ autono-
micznie, przenoszone przez jednego zotnierza lub integrowane
z pojazdami, a ich systemy automatyzujace lot i naprowadzanie
pozwalaja na precyzyjne uderzenia w wyznaczone cele.
Zebrane w raporcie dane i przyktady pokazujg, ze Polska —
mimo wielu opdZnien i niedostatkéw, o ktérych nie wspomi-
namy - konsekwentnie buduje wielowarstwowy, zintegro-
wany system bezpieczenistwa obejmujacy kluczowe obszary
transportu i ochrony granic. Rozwdj inteligentnych systemoéw
zarzadzania ruchem, cyfrowa modernizacja kolei oraz wdroze-
nie kompleksowego nadzoru perymetrycznego na granicach
znaczaco zwiekszaja zdolno$¢ panstwa do przeciwdziatania
zagrozeniom i reagowania na incydenty w czasie rzeczywistym.
Szczegdblna role w tej transformacji odgrywaja bezzalogowe stat-
ki powietrzne, ktére nie tylko wspierajg operacyjnie stuzby, ale
tez stajg sie symbolem nowego podejscia do bezpieczenstwa —
szybkiego, elastycznego i skalowalnego. Kolejne lata pokaza,
w jakim stopniu te technologie zostang skutecznie wkompo-
nowane w struktury administracji publicznej, obronnosci i za-
rzadzania kryzysowego - i czy tempo ich wdrazania nadazy za

dynamika wspdlczesnych zagrozen. o

Ilustracje: Marta Kotodziejak
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Czym innym dobrosasiedzkie
stosunki, a czym innym to,

ze w swoich progach chcemy goscic
tylko tych, ktorych zapraszamy.
Pod tym wzgledem podejscie
zwyktego Kowalskiego nie rozni
sie od podejscia ogélnokrajowego.
Chcemy miec pewnos¢, ze tak jak
nasze domy, tak i nasze granice

s3 nienaruszalne, i w swoim domu
mozemy sie czu¢ bezpiecznie.

Jak fizycznie chronione sa granice?
Monika Zuber-Mamakis

18

G

T —p
"m- _; i

p

Polska graniczy z siedmioma panstwami: Niemcami na zacho-
dzie (467 km na ladzie i 22 km na wodach terytorialnych), Czecha-
mi na potudniowym zachodzie (796 km), Stowacja na potudniu
(541 km), Ukraing na potudniowym wschodzie (535 km), Biatorusig
na wschodzie (418 km), Litwa na pélnocnym wschodzie (104 km)
oraz z Rosja (210 km na ladzie i ok. 22 km na wodach terytorial-
nych). Od péinocy mamy jeszcze dostep do Morza Baltyckiego
(linia brzegowa ma ok. 770 km), cho¢ nie graniczymy na Baltyku
bezposrednio z zadnym panstwem. Catkowita dlugos¢ granic
ladowych wynosi zatem 3071 km. Od kiedy jeste$§my w strefie
Schengen, ochronie bezposredniej podlegaja tylko trzy graniczne
odcinki - z Bialorusig, Ukraing i Rosjg. Razem 1163 km granicy;,
ktéra wymaga szczegdélnego nadzoru.
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Siedmiu sasiadow, ale tylko trzy granice

Polska weszta do strefy Schengen 21 grudnia 2007 r., co oznaczato
zniesienie kontroli granicznych na granicach ladowych i mor-
skich z innymi paristwami nalezacymi do tego obszaru. 30 marca
2008 1. zniesiono réwniez kontrole na lotniskach. Strefa Schengen
to obszar obejmujacy wiekszo$¢ krajow Unii Europejskiej oraz

kilka panstw spoza niej, gdzie podrézni moga przemieszczac sie
swobodnie bez koniecznosci przechodzenia odpraw paszpor-
towych na granicach wewnetrznych. Wejscie Polski do strefy
umozliwilo nam swobodne podrézowanie na podstawie dowodu
osobistego, a takze zapewnito Polsce dostep do Systemu Informa-
cyjnego Schengen (SIS), stuzacego do wymiany danych o osobach

poszukiwanych czy nielegalnie przebywajacych. W zamian Polska
podjeta zobowiazanie do ochrony zewnetrznych granic Unii Eu-
ropejskiej, w tym granic z Ukraing, Bialorusia i Rosja.

Ukraina

Granica polsko-ukrainiska, liczaca okoto 535 km, stanowi nie tylko
istotny odcinek ladowej granicy Polski, lecz takze wazna czes$¢
zewnetrznej granicy Unii Europejskiej i strefy Schengen. Ochro-
ne tego obszaru zapewnia przede wszystkim Straz Graniczna,
ktérej dzialania koordynuja m.in. Bieszczadzki i Nadbuzarniski
Oddzial. Na tym odcinku funkcjonuje kilka kluczowych przejsé¢
granicznych - miedzy innymi w Dorohusku, Hrebennem, Medyce,
Korczowej i Zosinie — gdzie prowadzone sa kontrole zaréwno
paszportowe, jak i celne. W ramach codziennego nadzoru granica
jest patrolowana pieszo, konno, pojazdami oraz z uzyciem dronéw
i pséw tropigcych. W terenie rozmieszczone sa kamery, czujniki
ruchu, wieze obserwacyjne i systemy termowizyjne. Polska wspét-
pracuje takze z ukrainiskimi stuzbami granicznymi oraz unijng
agencja Frontex. Granica ta mierzy sie z licznymi wyzwaniami,
w tym z prébami nielegalnego przekraczania, przemytem oraz
konsekwencjami wojny w Ukrainie, ktére spowodowaly wzmozo-
ny ruch uchodZcéw. W zwiazku z tym prowadzone sg intensywne
inwestycje w infrastrukture i technologie ochrony, majace na celu
stworzenie tzw. cyfrowej granicy bazujgcej na zintegrowanych
systemach nadzoru i szybkiej wymianie informacji.

Po 2022 r. Polska znaczgco zmodernizowala system ochrony
granicy z Ukraina, dostosowujac go do nowych wyzwan wyni-
kajacych z wojny i zwiekszonego ruchu migracyjnego. Wprowa-
dzono zaawansowane systemy elektroniczne, takie jak kamery
termowizyjne, czujniki ruchu i wieze obserwacyjne, tworzgac tzw.
bariere elektroniczna na tych odcinkach granicy, na ktérych byto
to mozliwe. Przyktadowo, na Podkarpaciu funkcjonuje juz 32-kilo-
metrowy odcinek takiej bariery, a w wojewddztwie lubelskim
planowana jest budowa kolejnych 69 km zabezpieczen.

W odpowiedzi na zwiekszony naptyw uchodzcéw z Ukrainy
od 25 lutego 2022 r. umozliwiono przekraczanie granicy w ru-
chu pieszym na wszystkich drogowych przejsciach granicznych
z Ukraina. Dodatkowo wprowadzono elektroniczny dokument
pobytowy Diia.pl, ktéry umozliwia obywatelom Ukrainy legalny
pobyt w Polsce oraz swobodne przemieszczanie sie w ramach
strefy Schengen. Wzrosly réwniez inwestycje w infrastrukture
graniczng. W 2022 r. przeznaczono ponad 11,5 mln euro na moder-
nizacje przej$¢ granicznych na granicy polsko-ukrairiskiej. Straz
Graniczna planuje dalsze inwestycje, w tym budowe systeméw
perymetrycznych oraz modernizacje bazy szkoleniowej, co tacznie
wyceniono na blisko 3 mld zl.

Te dzialania majg na celu nie tylko zwiekszenie bezpieczen-
stwa, ale takze usprawnienie odpraw granicznych i dostosowanie
infrastruktury do obecnych realiéw geopolitycznych.

Rosja

Granica Polski z obwodem kaliningradzkim Federacji Rosyjskiej,
liczaca okoto 210 km, stanowi strategicznie wazny odcinek ze-
wnetrznej granicy Unii Europejskiej. Prawie 200 km to granica
ladowa, a reszta biegnie przez Zalew Wislany i Zalew Kuronski.
Po 2022 1. — w kontekscie wojny Rosji z Ukraing i wzrostu zagro-
zen hybrydowych - Polska znaczgco wzmocnita ochrone tego
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odcinka, reagujac na rosnace zagrozenia hybrydowe i mozliwo$¢
wykorzystania migracji jako narzedzia presji politycznej. Zamiast
trwalego muru zastosowano tymczasowa zapore z trzech rze-
déw drutu ostrzowego typu concertina, ktéra do marca 2023 .
objeta ponad 100 km ladowego odcinka granicy. Réwnoczesnie
rozpoczeto budowe nowoczesnej bariery elektronicznej, obejmu-
jacej caly przebieg granicy z Rosja. System ten sktada sie z sieci
kamer dzienno-nocnych, urzadzen termowizyjnych, czujnikéw
ruchu i kabli detekcyjnych, zintegrowanych z centrum nadzoru
w Ketrzynie. Granica zostala catkowicie zamknieta dla ruchu -
zaréwno osobowego, jak i towarowego — a przejsécia graniczne,
takie jak Bezledy czy Gronowo, pozostaja nieczynne. Dzialania te
maja na celu skuteczne wykrywanie wszelkich préb naruszania
terytorium Polski oraz przeciwdzialanie zagrozeniom wywiadow-
czym i destabilizujgcym.

Biatorus
Granica polsko-biatoruska, o dlugosci okoto 418 kilometréw, jest
jednym z najwazniejszych i jednocze$nie najbardziej chronionych
odcinkéw zewnetrznej granicy Unii Europejskiej. Jest to granica
ladowa, ktéra biegnie wzdluz granic administracyjnych woje-
wédztw podlaskiego i lubelskiego. Ochrona tego terenu zajmuje
sie przede wszystkim Straz Graniczna, wspierana przez policje
oraz Wojska Obrony Terytorialnej. Fizyczna ochrona granicy pan-
stwa to proste mechaniczne zapory potaczone z zaawansowanymi
systemami inzynieryjnymi i elektronika. Od stalowych szlabanéw
po betonowe ,gwiazdy” — dragon’s teeth. Wszystko po to, by unie-
mozliwi¢ nielegalne przekroczenie granicy. W odpowiedzi na
rosnace zagrozenia hybrydowe, szczegdlnie nasilone od 2021 r.,
Polska zdecydowata sie na budowe trwatej zapory fizycznej.
Zapora ta sklada sie z wysokiego na 5,5 m ogrodzenia z siatki
stalowej oraz z drutu kolczastego na gérze, co ma skutecznie unie-
mozliwiaé nielegalne przekraczenia granicy. Dodatkowo wzdtuz
granicy zainstalowano system elektroniczny, obejmujacy 206 km,
wyposazony w kamery dzienno-nocne, termowizyjne oraz czuj-
niki ruchu, co stanowi istotne wzmocnienie monitoringu granicy.
Koszt calej inwestycji wynidst okoto 1,6 mld zl. W ramach dziatan
zabezpieczajacych wprowadzono réwniez strefe buforowg wzdluz
granicy, obejmujaca m.in. powiaty hajnowski i biatostocki, majaca

Na newralgicznych odcinkach granic,
szczegblnie tych narazonych na préby forsowa-
nia pojazdami, coraz czesciej instalowane sa
tzw. smocze zeby (dragon’s teeth) - masywne
betonowe lub stalowe bloki o wysokosci od

pot do péttora metra, rozmieszczone w geome-
trycznych wzorach. Te konstrukcje, pierwotnie
projektowane jako przeszkody przeciwczotgowe
podczas Il wojny Swiatowej, dzi$ stuzg jako sku-
teczna bariera przeciw nielegalnym przejazdom.
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Dane Strazy Granicznej pokazuja
zmienng skutecznos¢ polskiej bariery:
w 2021 r., przed jej ukonczeniem,
odnotowano okoto 39 700 prob
nielegalnego przekroczenia granicy
polsko-biatoruskiej. W 2022 r. liczba ta
spadta do okoto 15 700, by nastepnie
wzrosna¢ do 22 500 w 2023 r. mimo
istniejacej juz bariery. Pierwszy kwartat
2024 r. przyniést juz ponad 8 tys. prob.

na celu dodatkowe zabezpieczenie przed nielegalnym przekra-
czeniem granicy. Ponadto w rejonie rzek granicznych, takich jak
Bug, Swistocz czy Istoczanka, realizowane sa projekty budowy
dodatkowych barier elektronicznych, ktérych koszt szacowany
jest na ponad 364 min zt.

Mo6j dom moim zamkiem

Wiasciciele prywatnych nieruchomosci chronia je za pomoca
plotkéw, murdw, siatek ogrodzeniowych. Panistwo, strzegac swo-
ich granic, siega po podobne przeszkody, cho¢ na wieksza skale.
Na wiasnym podwdrku chcemy sie czué bezpiecznie.

Réznego rodzaju mechaniczne zapory uniemozliwiajace prze-
kroczenie granicy panstwa sa stosunkowo prostymi sposobami
jej ochrony. Nie zawsze to, co skuteczne, musi by¢ przeciez skom-
plikowane. A w polaczeniu z zaawansowang elektronika fizyczne
bariery sa naprawde trudne do pokonania. Klasyczne szlabany,
bramki obrotowe dla pieszych czy wysuwane z jezdni kolczatki
- wszystkie te rozwiazania stuza jednemu celowi: umozliwic¢
stuzbom granicznym precyzyjna kontrole ruchu transgranicznego.
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Niby proste, a przeciez skuteczne. W punktach kontrolnych na
przejéciach granicznych sg niezastapione. Co nie zmienia faktu, ze
arsenal srodkéw bezpieczenistwa granicznego jest dzisiaj bardziej
rozbudowany niz kiedykolwiek wczes$niej.

Kiedy potrzebne jest szybkie zabezpieczenie granicy, stuzby
siegajg po rozwigzania tymczasowe. Zapory modutowe — prefabry-
kowane elementy, ktére mozna fatwo transportowac i montowac
- oraz gabiony - kosze z siatki stalowej wypelnione kamienia-
mi lub piaskiem - pozwalaja na utworzenie skutecznej bariery
w ciaggu zaledwie kilku dni. Badania Uniwersytetu w Tel Awiwie
dowodza, ze takie tymczasowe zabezpieczenia, gdy sa prawidlowo
zainstalowane i monitorowane, zmniejszaja liczbe nielegalnych
przekroczen granicy o 56-72%.

Wsp6iczesna ochrona granicy to jednak znacznie wiecej niz
fizyczne bariery. Nowoczesne systemy monitoringu — kamery
termowizyjne o zasiegu do 20 km, radary naziemne, drony patro-
lowe czy zaawansowane systemy analityki obrazu wykorzystu-
jace sztuczna inteligencje — tworza niewidzialng, lecz niezwykle
skuteczna warstwe ochrony.

Badania i raporty z réznych zrédet potwierdzaja, ze polaczenie
tradycyjnych struktur fizycznych (muréw, ogrodzen, zapor) z za-
awansowanymi systemami elektronicznego nadzoru znaczaco
poprawia efektywnos¢ ochrony granicy nawet o 60-90 % w po-
réwnaniu do stosowania samych barier fizycznych. Wdrozenie
sensoréw sejsmicznych, radaréw mikrofalowych, kamer termowi-
zyjnych, dronéw patrolowych oraz analityki opartej na sztucznej
inteligencji umozliwia wczes$niejsze wykrycie préb nielegalnego
przekroczenia, szybsza reakcje stuzb i lepsze pokrycie trudno
dostepnych odcinkéw granicy.

W marcu tego roku Donald Tusk powiedzial: Osiggnelismy 98%
skutecznosci w zatrzymywaniu nielegalnych préb przekroczenia
granicy. To wszystko dzieki zdeterminowanej postawie 11 tysiecy
funkcjonariuszy, ktdrzy stacjonuja na naszej wschodniej granicy.
Kazdy, kto utatwia nielegalne przekraczanie granicy, uderza w nasze
bezpieczeristwo. Dlatego nasi funkcjonariusze beda dziata¢ w sposéb
zdecydowany i twardy. (Gov.pl, minister Tomasz Siemoniak o sy-
tuacji na granicy z Biatorusig, data pub.: 22.03.2025).

A jednoczes$nie wedlug wielu ekspertéw bariera jest najbar-
dziej skuteczna w ograniczaniu préb przekraczania granicy przez
mate grupy oséb i pojedyncze osoby, natomiast jej efektywnosc
spada w przypadku zorganizowanych grup wyposazonych w pro-
fesjonalny sprzet.

Nasza wtasna tarcza

Tarcza Wschdd to piecioletni (2024-2028) program obronny Pol-
ski, ktéry obejmuje wzmocnienie ochrony wschodniej granicy
kraju. Jego celem jest budowa i modernizacja réznego rodzaju
przeszkdd inzynieryjnych (stalowe ogrodzenia z drutem kolcza-
stym, betonowe ,smocze zeby”, rowy przeciwpancerne), a tak-
ze rozbudowe infrastruktury: punktéw kontrolnych, schronéw
oraz centréw dowodzenia. W projekcie przewidziano instalacje
zaawansowanych systeméw monitoringu: kamery dzien-noc,
czujniki ruchu, termowizje i drony, ktére majg wspiera¢ Straz
Graniczna, Wojska Obrony Terytorialnej i inne stuzby. Program
to skutek kryzysu migracyjnego na granicy polsko-biatoruskiej
w 2021 1, a takze reakcja na inwazje Rosji na Ukraine od poczatku
2022 1. Z punktu widzenia witadz panstwowych Tarcza Wschéd ma

Bariera fizyczna i elektroniczna znaczaco
utrudnita nielegalne przekraczanie
granicy i zwiekszyta skutecznos¢

dziatan Strazy Granicznej, jednak nie
wyeliminowata catkowicie tego. Z danych
Ministerstwa Spraw Wewnetrznych

i Administracji (MSWiA) oraz Strazy
Granicznej wynika, ze:

Szef rzadu w marcu
2025 r. poinformowat, ze udaje
sie powstrzymac az 98% prob
nielegalnego przekroczenia granicy.

Po wprowadzeniu
strefy buforowej (od 13 czerwca
2024 1. do 6 marca 2025 r.) liczba préb
nielegalnego przekroczenia granicy
polsko-biatoruskiej spadta o okoto
46% w poréwnaniu do analogicznego
okresu przed wprowadzeniem strefy
(z blisko 23,5 tys. do ponad 12,7 tys.).

Bariera fizyczna (stalowa konstrukcja
o wysokos$ci 5,5 m i dtugosci 186 km)
zostata zmodernizowana, m.in.
poprzez wzmocnienie poziomymi
stezeniami i dodatkowym

zwojem drutu ostrzowego.

Bariera elektroniczna (206 km)
rowniez zostata zmodernizowana,

w tym montaz dodatkowych kamer,
oswietlenia LED i wykorzystanie
sztucznej inteligencji do klasyfikacji
alarmow.

Bariera
elektroniczna, sktadajaca sie
z czujnikéw ruchu i kamer, zapewnia
monitoring wszystkich zdarzen na
linii granicy, co pozwala na szybsza
reakcje patroli Strazy Granicznej.

Mimo barier, migranci nadal podejmuja
préby przekroczenia granicy, stosujac
nowe metody, np. wycinanie profili zapory
przy uzyciu szlifierek akumulatorowych,
pit i palnikéw. Wciaz dochodzi rowniez
do atakéw na funkcjonariuszy i zotnierzy
na granicy. W 2024 r. odnotowano blisko
30 tys. prob nielegalnego przekroczenia
granicy, z czego najwiecej (ponad 7 tys.)
w maju ub.r. Bilans ostatniego majowego
weekendu tego roku to ponad 400 préb
nielegalnego przekroczenia granicy.
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przede wszystkim odstraszac i zapewniac lepsza kontrole i szyb-
sza reakcje stuzb na incydenty graniczne. Ministerstwo Obrony
podkresla, ze celem projektu jest zabezpieczenie wschodniej
flanki NATO i UE - w praktyce wzmocnienie ,$ciany wschodniej”
Polski - i przeciwdziatanie zagrozeniom ze strony Rosji i Biatorusi.
Realizujac to, Tarcza Wschéd ma:

- zwiekszy¢ odporno$¢ panstwa na ataki i wojne hybrydowa,
odstraszaé przeciwnika oraz ograniczac jego mobilno$¢ przy
jednoczesnym zapewnieniu mobilnosci wtasnych wojsk;

- budowac rozlegly system fortyfikacji i przeszkéd inzynieryj-
nych, korzystajac takze z naturalnych waloréw terenu (bagna,
lasy itp.), tak aby utrudni¢ przenikanie wojsk w giab kraju;

- zwiekszy¢ bezpieczenstwo zolnierzy i ludnosci cywilnej
- np. poprzez budowe schronéw, wzmocnienie indywidu-
alnego wyposazenia, systeméw monitoringu i tacznosci;

- skoordynowac obrone granicy z dzialaniami sojusznikéw
- MON zapowiada wspétprace z krajami battyckimi i NATO
(m.in. ,Battycka Linig Obrony”) oraz mozliwos¢ cze$ciowego
finansowania inwestycji ze srodkéw unijnych i funduszy
bezpieczenstwa.

Program zostat formalnie ustanowiony uchwatg Rady Mi-
nistrow z czerwca 2024 r., z budzetem ok. 10 mld zl na lata
2024-2028. Minister Obrony oraz wiceministrowie podkreslaja,
ze Tarcza Wschéd to ,najwiekszy od II wojny projekt” obronny
w Europie Zachodniej. Jak wyjasnia MON, to przedsiewziecie
wielodyscyplinarne — angazujace wojsko, MSWiA, samorzady
- majace na celu ,przygotowanie terenéw przygranicznych do
obrony” oraz stworzenie trwalej zapory militarnej przy granicy.

Podkreslany przez rzad kontekst bezpieczenistwa bezposred-
nio wigze sie z ostatnimi kryzysami: prowokacja migracyjna na
granicy z Bialorusiag w 2021 1. oraz wojna Rosji przeciwko Ukrainie
od 2022 1. Polskie wiadze uznaly te zdarzenia za elementy hybry-
dowego nacisku. Dzialania Lukaszenki, sprowadzajacego migran-
téw na wschodnia granice UE, okre$lano w dokumentach jako
uzycie ludzi ,jako bron” przeciw Polsce. Polski chargé d’affaires
stwierdzil wrecz, ze rezim bialoruski ,importuje ludzi, aby naje-
chali terytorium Polski” - i w odpowiedzi na te zagrozenia buduje
,bariere” oraz zalazki Tarczy Wschéd. Od poczatku kryzysu (lato
2021) Straz Graniczna i wojsko wzmacniaty juz istniejaca zapore
(m.in. poprzecznymi belkami, concerting, sensorami).

Inwazja Rosji w lutym 2022 r. uswiadamia, ze wojna kon-
wencjonalna na duza skale jest realnym zagrozeniem. Polska
intensywnie zwigekszyla liczebno$¢ zolnierzy na wschodniej
granicy (o tysigc oséb w 2023 1.) i przyspieszyla zakupy sprzetu
(opancerzone transportery, drony, systemy rozpoznania sateli-
tarnego). W obliczu agresji Rosji MON argumentuje, ze Tarcza
Wschdéd to kontynuacja ukrainskich doswiadczen - przygotowa-
nie terenu poprzez umocnienia i lokalne rezerwy, aby przeciw-
dziata¢ zajeciu terytorium. Program odwoluje sie wiec zaréwno
do sytuacji migrantéw na granicy, jak i realnego zagrozenia
militarng eskalacja z kierunku wschodniego. Jak podsumowuje
MON, celem jest ,ochrona terytorium Polski przed najazdem
z Rosji i Biatorusi”.

W dyskusjach eksperckich program Tarcza Wschdd jest trak-
towany przede wszystkim jako projekt odstraszania militarnego
i wzmacniania obronnosci. Po pierwsze — ma odstraszac. Jezeli
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Wsrod najbardziej obiecujacych
technologii wymienia si¢
autonomiczne drony patrolowe
Wwyposazone w zaawansowane
systemy wykrywania, sztuczng
inteligencje analizujaca ruch
graniczny w czasie rzeczywistym,
systemy biometrycznej identyfikacji
0soOb oraz rozproszone sieci sensorow
wykorzystujgcych technologie
Internetu rzeczy (loT).

dojdzie do agresji Biatorusi czy Rosji, bedziemy lepiej przygoto-
wani. Po drugie, ma demotywowac przeciwnika (poprzez budowe
paséw umocnien i przeszkdd), a w razie konfliktu ,spowolnic¢
dzialania potencjalnego najezdzcy”.

Cze$¢ komentatoréw zwraca jednak uwage na szersze skut-
ki Tarczy, ostrzegajac, ze taczenie kwestii migracyjnej i wojen-
nej w przekazie moze wzmacnia¢ emocjonalny strach. Analizy
think tankéw (np. Fundacji im. Putaskiego) odchodza od retoryki
emocji i koncentrujg sie na aspektach technicznych. Raporty eks-
pertéw opisuja szczegétowo zalozenia Tarczy Wschdd — system
czujnikéw (Imagery Intelligenc — IMINT, Signals intelligence —
SIGINT, bezzatogowce), przygotowanie pél minowych, mostéw
zastepczych i schronéw - jako cze$¢ nowoczesnej obrony tery-
torialnej. Wskazuja przy tym, Ze program wpisuje sie w ,szeroko
rozumiane zdolnosci odstraszania” panistwa.

Tarcza Wschdd jest zatem odpowiedzig na presje migracyjna
i niestabilna sytuacje geopolityczng. Ma przywrdécic trwalg kon-
trole nad wschodnia granica Polski (i flanki NATO) oraz zwiek-
szy¢ bezpieczenistwo obywateli. Niezalezni analitycy zaznaczajg
jednak, ze cze$¢ uzasadnien ma wymiar polityczny (budowanie
poczucia bezpieczenistwa i odstraszanie), a rzeczywisty efekt mi-
litarny bedzie zalezal od konkretnych rozwiazan technicznych
i dalszej wspoétpracy z sojusznikami.

Moja ulica murem podzielona

Bariery fizyczne na granicach panstwowych nie sg zjawiskiem
nowym, ale w ostatnich dekadach obserwujemy wyrazny wzrost
ich liczby i stosowanie coraz bardziej zaawansowanych rozwia-
zan technicznych. Przed upadkiem Muru Berliriskiego w 1989 r.
na $wiecie istniato od 6 do 12 znaczgcych fizycznych barier gra-
nicznych. Obecnie (stan na 2022-2024) liczba ta wzrosta do co
najmniej 63, 74 lub 77 muréw granicznych. Liczby sg rézne, zalezy
to bowiem od tego, jak liczacy definiuja taka graniczna zapore lub
mur. Najbardziej uderzajgcym wnioskiem jest zatem dramatyczny
wzrost liczby fizycznych barier granicznych na $wiecie — niemal
dziesieciokrotny od zakorniczenia zimnej wojny. Oznacza to, ze
chod wszyscy chetnie méwia o globalnej wiosce, to w tejze wiosce
ceni sie ploty i miedze. Zamiast wiec zaniku granic obserwujemy
ich ponowne umacnianie.

Badania przeprowadzone przez Stanford Immigration Policy
Lab wskazuja na interesujgca zalezno$¢: bariery fizyczne czesto
nie tyle powstrzymuja migracje, ile przekierowujg ja na inne trasy
lub zmieniaja jej charakter - z indywidualnej na zorganizowana,
z wykorzystaniem profesjonalnych przemytnikéw.

Mimo postepujacej cyfryzacji i automatyzacji ochrony gra-
nic eksperci ds. bezpieczeristwa podkreslaja, Ze fizyczne bariery
wciaz beda odgrywac istotna role, szczegdlnie na najbardziej na-
razonych odcinkach. Fizyczne bariery graniczne pozostaja wiec
kontrowersyjnym, lecz nieodlgcznym elementem wspédlczesnego
krajobrazu geopolitycznego. Ich skuteczno$é, cho¢ zréznicowa-
na, jest wystarczajaca, by kolejne panistwa decydowaly sie na
znaczace inwestycje w tego typu zabezpieczenia. Réwnocze$nie
rosnaca rola technologii i dyskusje nad humanitarnymi aspektami
ochrony granic sugeruja, ze przyszto$¢ moze przynies¢ nowe,
bardziej wyrafinowane podejscie do tego odwiecznego wyzwania
- ochrony integralnosci terytorialnej paristwa przy jednoczesnym
poszanowaniu praw czlowieka. o
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Bezpieczenstwo w miastach to nie tylko kwestia policyjnych patroli

czy sprawnego systemu ratunkowego. To ztozony ekosystem technologii,
infrastruktury i projektowania przestrzeni publicznej, ktéry ma na celu
ochrone mieszkancow oraz zapewnienie im komfortu i spokoju.
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Wspoélczesne miasta inwestujg w réznorodne rozwigzania, od
zaawansowanych systeméw elektronicznych po fizyczne bariery
i elementy matej architektury, ktére razem tworza spdjna strategie
bezpieczenstwa.

Poczucie bezpieczenstwa w Polsce -

dane i koszty

W Polsce poczucie bezpieczenistwa fizycznego pozostaje na rela-
tywnie wysokim poziomie. W kwietniu 2024 r. az 88% badanych
przez CBOS uznalo, ze Polska jest krajem, w ktérym zyje sie bez-
piecznie, przy jedynie 9% przeciwnych ocen i 3% niezdecydo-
wanych. Jeszcze bardziej optymistycznie wygladaja deklaracje
dotyczace najblizszego otoczenia — wedlug tych samych badan
niemal 96% Polakéw ocenia swoja dzielnice czy osiedle jako miej-
sce bezpieczne i spokojne.

Nieco wiecej niz co trzeci badany (36%, spadek o 4 punkty
procentowe wzgledem 2022 r.) obawia sie jednak, ze moze sta¢
sie ofiara przestepstwa, w tym tylko 3% boi sie tego bardzo. Dru-
gie Ogolnopolskie Badanie Wiktymizacyjne z 2024 r. wskazuje,
ze w ciagu pieciu ostatnich lat 15% badanych padto ofiara prze-
stepstwa, co pokazuje, ze pewien poziom obaw jest uzasadniony.

Niestabilne poczucie bezpieczenistwa niesie ze soba realne
koszty. W 2019 r. przestepczos$¢ obcigzata budzet panstwa kwo-
ta okoto 5 mld zt rocznie, z czego potowa to skutki przestepstw
gospodarczych. W 2025 1. moze to by¢ kwota wyzsza ze wzgledu
na inflacje. Nic dziwnego, ze firmy i gospodarstwa domowe co-
raz czesciej inwestuja w prywatne systemy ochrony, monitoring
i polisy ubezpieczeniowe, aby zrekompensowac niedostatki bez-
pieczenstwa publicznego.

Biorac powyzsze pod uwage, obserwujemy interesujace zjawi-
sko spoteczne — Polacy wykazuja znaczaca gotowos¢ do rezygnacji
z cze$ci prywatnosci w zamian za zwiekszone poczucie bezpie-
czenstwa. Az 43% obywateli akceptuje monitoring w przestrzeni
publicznej jako efektywny sposéb poprawy bezpieczeristwa mimo
potencjalnego naruszania prywatnosci.

Urbanizacja i jej wptyw na bezpieczenstwo
Przez ostatnie dziesieciolecia w Polsce widoczny jest wyrazny
trend przemieszczania sie mieszkanicow z obszaréw wiejskich
do o$rodkéw miejskich. Udzial populacji zamieszkujacej tere-
ny wiejskie stopniowo sie zmniejsza. Dane Gléwnego Urzedu
Statystycznego pokazuja, ze w 1950 r. okoto 65% spoleczenstwa
polskiego mieszkato na wsi. W nastepnych dekadach proporcja
ta systematycznie spadata - w 2000 r. ludnos¢ wiejska stanowita
42% ogoétu mieszkaricéw, w 2010 r. odsetek ten wynosit 39,7%,
a w 2021 1. zmniejszyt sie do 37,8%.

Tendencja ta wyraznie wskazuje na rosnaca sktonnosé¢ do
osiedlania si¢ w osrodkach miejskich, co wynika gléwnie z réznic
w poziomie rozwoju pomiedzy duzymi miastami a terenami wiej-
skimi oraz matymi miejscowosciami. Obecnie prawie 61% naszych
rodakéw mieszka w miescie i oczekuje, ze bedzie to miejsce czy-
ste, bezpieczne i z dobrze dzialajacym transportem publicznym.

Tymczasem wspoiczesne aglomeracje muszg mierzy¢ sie z sze-
regiem ztozonych wyzwan. Obejmujg one zapobieganie dewasta-
cji mienia, poprawe komunikacji i ograniczenie korkéw na trasach
wlotowych do miasta. Poczucie bezpieczeristwa jest odczuciem
gteboko indywidualnym, zaleznym od wielu czynnikéw, w tym
od miejsca zamieszkania.

Réznica w percepcji bezpieczeristwa wynika z faktu, ze w du-
zych aglomeracjach relacje miedzyludzkie sg czesto rozluznione,
a poczucie anonimowo$ci wieksze. To ma swoje zalety, ale i wady.
Latwiej o chuliganski wybryk, gdy jest sie anonimowym. W efek-
cie, cho¢ urbanizacja przynosi korzysci ekonomiczne i rozwdj,
nieuchronnie ostabia spéjnos¢ spoteczng i zwieksza anonimo-
wos¢, co bezposrednio koreluje z nizszym subiektywnym po-
czuciem bezpieczenistwa i potencjalnie wyzszymi wskaznikami
przestepczosci.

Kluczowym elementem w budowaniu bezpiecznej przestrzeni
miejskiej jest jej prawidlowe zaprojektowanie. Uwzglednienie
takich elementéw miejskiej infrastruktury, ktére z jednej strony
ulatwia zycie mieszkanicom, z drugiej nie odbiora im prywatno-
$ci, a z trzeciej nie zamienig miejskiej przestrzeni w wiezienny
spacerniak.

Monitoring miejski - technologia na strazy
bezpieczenstwa
Monitoring wizyjny jest jednym z najskuteczniejszych rozwia-
zan w zakresie ochrony os6b i mienia w miastach. Umozliwia
nadzoér za pomoca kamer dozorowych (CCTV), ktérych obrazy
sg przesylane do bazy danych, zazwyczaj potaczonej z centrum
zarzadzania. Dzieki temu mozliwy jest biezacy podglad tego, co
dzieje sie w monitorowanych lokalizacjach, a rejestrowane obrazy
sg zapisywane i archiwizowane.

Nowoczesne urzadzenia sg bardzo czute, rejestrujg obraz na-
wet przy stabym os$wietleniu, a wiekszo$¢ sprawnie dziata row-
niez w ciemno$ci, niezaleznie od ztej pogody. Monitoring miejski
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czesto dziata jako czes¢ zintegrowanego systemu bezpieczen-
stwa, ulatwiajac dzialania prewencyjne stuzb porzadkowych,
wspomagajac zarzadzanie transportem miejskim, a nawet bedac
czescia systemu przeciwpozarowego z wykorzystaniem kamer
termowizyjnych.

Obecno$¢ kamer skutecznie odstrasza przestepcéw, zmniej-
szajac sktonnos¢ do popelniania wykroczen, a w przypadku zda-
rzen (wypadkéw, pozaréw, kradziezy) umozliwia szybkie podjecie
dziatan i dostarcza dowoddw niezbednych do ujecia sprawcéw.

Warto zauwazy¢, ze przyszto$¢ monitoringu miejskiego to nie
tylko obserwacja zdarzen, ale przewidywanie potencjalnych in-
cydentéw i interwencja, zanim sytuacja eskaluje. Systemy zabez-
pieczen wyposazone w algorytmy uczenia maszynowego moga
automatycznie analizowaé¢ dane z kamer, czujnikéw i innych
urzadzen, co pozwala na wczesne wykrywanie podejrzanych
aktywnosci.

Ta zmiana paradygmatu - od zbierania dowodéw po fakcie
do proaktywnego, opartego na sztucznej inteligencji wykrywania
zagrozen — przeksztalca centra monitoringu w os$rodki analityki
predykcyjnej, co moze prowadzi¢ do znacznego zmniejszenia
przestepczosci i szybszego reagowania stuzb ratunkowych.

Fizyczne systemy bezpieczenstwa

Fizyczne systemy zabezpieczen stanowig namacalna warstwe
ochrony w przestrzeni miejskiej, uzupetniajac rozwigzania elek-
troniczne i zapewniajac ochrone pomieszczen, sprzetéw, infra-
struktury oraz personelu przed bezposrednim dzialaniem czyn-
nikéw fizycznych i zdarzen, takich jak pozar, powddz, kradziez,
wandalizm czy terroryzm.

Wiréd fizycznych systeméw zabezpieczen kluczowa role od-
grywaja blokady drogowe, szlabany i wysuwane stupki. Stupki
parkingowe i drogowe, dostepne w wersjach automatycznych,
recznych, skltadanych i wysuwanych, stanowig elastyczng alter-
natywe dla tradycyjnych szlabanéw. Pozwalajg one na swobodny
ruch pieszy i rowerowy, jednoczes$nie skutecznie blokujac ruch
samochodowy.

Sa stosowane do zabezpieczania wjazdéw na place, deptaki,
ulice czasowo udostepniane dla ruchu, a takze do wygradzania in-
dywidualnych miejsc parkingowych na parkingach osiedlowych
czy w garazach podziemnych. Stupki automatyczne moga by¢
sterowane pilotem, kartg magnetyczng lub SMS-em, co zapewnia
peten komfort uzytkowania i elastyczno$¢ zarzadzania.

W obliczu rosngcych zagrozen terrorystycznych, zwlaszcza ata-
kéw z wykorzystaniem pojazdéw, miasta coraz czesciej wdrazajg
zaawansowane bariery antyterrorystyczne. Stupki antyterrory-
styczne, tzw. bollardy, sa projektowane tak, aby wytrzymac ude-
rzenie ciezaréwki. Na przyktad bollard w klasie M30 (K4) wytrzy-
ma uderzenie pojazdu ciezarowego o masie 75 tony, jadacego
z predkoscia 80 km/h.

Bollardy moga by¢ opuszczane i podnoszone w ciagu 4-6 se-
kund (a nawet 1,5 sekundy z systemem EFO) za pomoca pi-
lota, sterownika radiowego lub modutu GSM, co pozwala na
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kontrolowany wjazd pojazdéw uprzywilejowanych do chronio-
nych stref.

Poza tradycyjnymi stupkami coraz czesciej wykorzystuje sie
elementy architektury miejskiej, takie jak tawki, donice, kosze na
$mieci czy stojaki rowerowe, ktére sg projektowane jako zapory
krajobrazowe. Przykladem moze by¢ Poznan, gdzie w 2019 r. za-
instalowano 12 betonowych tawek, z ktérych kazda wazy 800 kg.
Oficjalnie maja one stuzy¢ jako zabezpieczenie przed niespo-
dziewanym wjazdem pojazdu w ttum ludzi podczas uroczystosci
i imprez masowych.

Jednak ich masywna konstrukcja i brak oparé sprawiajg, Ze sg
niewygodne do dluzszego siedzenia, a tym bardziej do lezenia, co
wpisuje sie w koncepcje wrogiej architektury. Te rozwigzania maja

a&s Polska 03 | 2025

ol

|

A T —




R

na celu zniechecenie intruzéw, opéznienie ich dziatan i umoz-
liwienie reakcji na potencjalny atak lub bezpieczna ewakuacje.

Adaptacja architektury miejskiej do celéw bezpieczeristwa jest
bezposrednia odpowiedzig na zmieniajgce sie zagrozenia, gdzie
zatloczone miejsca publiczne staly sie gléwnym celem atakéw
terrorystycznych z uzyciem pojazdéw. Polaczenie zabezpieczen
z tzw. meblami miejskimi oznacza, ze bezpieczenistwo nie polega
juz tylko na widocznych barierach, ale takze na subtelnym wkom-
ponowaniu $rodkéw ochronnych w estetyczng i funkcjonalng
tkanke miasta.

Projektowanie urbanistyczne staje si¢ zatem coraz bardziej
kluczowym elementem bezpieczenistwa, wykraczajac poza
tradycyjne zapobieganie przestepczosci w kierunku dziatan

antyterrorystycznych. Wymaga to od architektéw i urbanistéow
wlaczania solidnych, ale jednocze$nie estetycznych funkcji bez-
pieczenistwa juz na etapie projektowania, przeksztalcajac codzien-
ne elementy miejskie w infrastrukture obronna.

~Wroga architektura” - kontrowersyjna,

ale skuteczna?

W przestrzeni miejskiej coraz czesciej pojawiaja sie elementy
okre§lane mianem ,architektury wrogiej” (hostile architecture)
lub ,defensywnego urbanizmu” (defensive urbanism). Sa to celowo
zaprojektowane elementy infrastruktury, ktérych zadaniem jest
ograniczenie dostepu do przestrzeni publicznej i zniechecenie
do pewnych zachowarn, czesto skierowane przeciwko grupom
marginalizowanym, takim jak osoby bezdomne.

« Kolce i wypuklosci: metalowe kolce, guzy lub inne spiczaste
struktury umieszczane na gzymsach budynkéw, pod zadaszenia-
mi, wokét sklepéw, a nawet na chodnikach, aby uniemozliwié¢
siadanie, lezenie czy rozlozenie postania.

- Lawki zaprojektowane tak, by uniemozliwi¢ spanie: moga
to by¢ tawki o pochytym siedzisku, ktére wymusza ciagte pod-
pieranie sie stopami, fawki z podlokietnikami umieszczonymi
na $rodku, uniemozliwiajacymi potozenie sie, lub tawki zbyt
krétkie, by na nich sie potozy¢. Przykladem sg tzw. tawki Cam-
den w Londynie, zaprojektowane tak, by zniecheca¢ do spania,
jazdy na deskorolce czy naklejania naklejek.

« Inne przeszkody i bariery: duze donice z kwiatami, gtazy,
ogrodzenia, kraty, nadmierna liczba stojakéw rowerowych na
chodnikach czy strategicznie rozmieszczone krzewy, ktére maja
uniemozliwi¢ koczowanie lub rozbijanie namiotéw.

» Mniej oczywiste lub bardziej agresywne metody: sporadycz-
nie uruchamiane zraszacze wodne, glo$na muzyka odtwarzana
w celu odstraszenia oséb przebywajgcych w danym miejscu czy
specjalne powierzchnie odchylajace mocz, by trafiat w osobe
oddajaca mocz w miejscu publicznym.

Oficjalnym celem tych rozwiazan jest czesto poprawa bezpie-
czenstwa, estetyki lub porzadku publicznego. Jednak krytycy
wskazuja, ze ,wroga architektura” nie rozwiazuje problemu bez-
domnosci, lecz jedynie spycha osoby bezdomne z widoku, czesto
z dala od ustug spotecznych.

W Polsce tego typu rozwigzania sg réwniez stosowane, cho¢
w subtelniejszej formie. Przykladem sa tawki z dodatkowymi
metalowymi barierkami uniemozliwiajacymi lezenie, co budzi
kontrowersje, szczegdlnie w kontekécie oséb bezdomnych. Ich
wprowadzenie spotkato sie z krytyka w mediach spotecznos$cio-
wych i na forach miejskich.

Dyskutujacy podnoszg stuszny argument, ze takie projekty
owszem utrudniaja zycie grupom docelowym, ale takze sprawiaja,
ze przestrzen publiczna staje sie mniej komfortowa dla wszyst-
kich uzytkownikdéw, w tym os6b starszych, niepelnosprawnych
czy rodzin z dzieémi, ktére potrzebujg miejsca do odpoczynku.

Debata na temat ,wrogiej architektury” podkresla potrzebe
bardziej inkluzywnego i zréwnowazonego podejscia do projek-
towania przestrzeni miejskiej, ktére réwnowazy kwestie bezpie-
czenstwa z potrzebami wszystkich mieszkancow.
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Zarzadzanie ruchem drogowym -

woonerfy i innowacyjne rozwigzania
Bezpieczenistwo w miastach to takze odpowiednie zarzadzanie ru-
chem drogowym. Woonerfy, czyli strefy uspokojonego ruchu, oraz
tzw. uszy Myszki Miki to przyklady rozwigzan urbanistycznych,
ktére maja na celu spowolnienie ruchu pojazdéw i zwiekszenie
bezpieczenistwa pieszych.

Woonerf, czyli ,ulica do mieszkania” w wolnym ttumaczeniu z jezy-
ka holenderskiego, to rewolucyjna idea projektowania przestrzeni
miejskiej, ktéra taczy funkcje ulicy, parkingu, promenady i miejsca
spotkan mieszkaricéw. Kluczowa zasadg jest priorytetowe trakto-
wanie pieszych i rowerzystéw przy jednoczesnym zachowaniu
niezbednej obstugi komunikacyjnej, w tym parkingowej.

Dopuszczalna predko$é¢ pojazdéw wynosi 20 km/h, a parko-
wanie jest mozliwe tylko w wyznaczonych miejscach. Co wiecej,
dzieci do 7 lat moga korzystac z drogi bez opieki, co jest wyjatkiem
od ogdlnych przepiséw (wedtug badania ,,Rozwdj idei stref woonerf
w Polsce na przykladzie miasta Lodzi”, Michal Betlej, Aleksandra
Radziejowska, 2019 1.).

Projektowanie woonerféw opiera sie na zacieraniu podziatéw
miedzy jezdnia a chodnikiem oraz stosowaniu ,szykan” - matych
elementéw architektonicznych, takich jak klomby, tawki, stojaki
rowerowe czy stupki, ktére wymuszaja zmiane toru jazdy i spo-
walniaja ruch.

Woonerfy znaczaco zwiekszaja przestrzen przyjazna dla pie-
szych i cyklistéw, redukujg halas i zanieczyszczenia, poprawiaja
estetyke, zwiekszaja ilos¢ zieleni i sprzyjajg integracji spotecznej.
Cho¢ zmniejszajg przepustowo$¢ dla samochodéw i sa drozsze
w realizacji i utrzymaniu, ich korzysci dla jako$ci zycia w centrum
miasta sg znaczace.

To innowacyjne rozwiazanie stosowane na skrzyzowaniach, pole-
gajace na charakterystycznym poszerzeniu chodnika, ktérego na-
zwa pochodzi od jego ksztattu. Uszy Myszki Miki maja za zadanie
uspokoié ruch, poprawi¢ widocznos¢ na skrzyzowaniach i przej-
$ciach dla pieszych, a takze efektywnie wykorzystaé przestrzen,
umozliwiajac wydzielenie dodatkowych miejsc parkingowych.

Pozyskana dzieki nim przestrzenn moze by¢ wykorzystana
na zielen, stojaki rowerowe, a nawet na ogrédki kawiarniane.
W przypadku ulic jednokierunkowych z dopuszczonym ruchem
pod prad jednostronne ,ucho” poprawia widoczno$¢ rowerzystow,
sprawiajac, ze ich tor ruchu jest bardziej czytelny.

Progi zwalniajace sa poprzecznymi wypukto$ciami na jezdni,
ktérych celem jest ograniczanie predkosci pojazdéw. Materialem
do ich wykonania jest zazwyczaj guma lub kostka betonowa,
a miejsca ich instalacji sa oznaczone znakiem A-11a.

- ,Pinezka” - okragta wypukltos¢ na srodku skrzyzowania

- ,Poduszka” - prostokatna, obejmujaca jedynie srodkowa czesc
skrzyzowania

- ,Prog wyspowy” — tzw. bus-friendly zwany tez ,poduszka ber-
linska”, ktérego konstrukcja pozwala autobusom na ptynniejszy
przejazd, jednocze$nie wymuszajgc spowolnienie ruchu samo-
chodéw osobowych

Progi sa stosunkowo tanie w instalacji i skutecznie redukuja
predko$¢ lokalnie, pomagajac w eliminacji ruchu tranzytowego.
Maja jednak istotne wady: generuja hatas i wibracje (szczegdl-
nie ucigzliwe dla mieszkaricéw, prowadzac nawet do peknieé
$cian w budynkach), zwiekszaja emisje spalin
(pyt z klockéw hamulcowych i opon), sa niebez-
pieczne dla rowerzystéw i motocyklistéw, spo-
walniaja pojazdy uprzywilejowane (ambulansy,
straz pozarna, policje), negatywnie wplywajg na
infrastrukture drogowa i utrudniajg od$niezanie.

Bywaja tez zbyt wysokie, co prowadzi do

_é uszkodzen pojazdéw. Progi cenione sa
| i przez pieszych, bo spowalniaja ruch, az do
"I 1 czasu gdy taki pieszy nie wsiadzie za kie-
|“ rownice. Wtedy optyka sie diametralnie

by zmienia.
[ Ciekawe pomysly dotyczace progéw
I mozna znalezé w artykule opublikowanym
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Ilustracje: Marta Kotodziejak

w 2018 1. w czasopi$mie ,Logistyka” (Progi zwalniajace
jako element uspokajania ruchu, Jan Targosz, Jacek
Wiederek, Angelika Kozerska). Autorzy przedsta-
wiajg trzy interesujace rozwigzania:

» Prég wyposazony w centralny zawias oraz
amortyzator o odpowiednio dobranych para-
metrach, ktéry splaszcza sie podczas wolnej
jazdy, ale zachowuje wypukly ksztalt przy wiek-
szych predkosciach

» Prog w formie rekawa zawierajacego ciecz, ktéra roz-
lewa sie przy powolnym najezdzie pojazdu, natomiast
stawia op6r w przypadku szybkiego przejazdu (na zasadzie
cieczy nienewtonowskiej)

« Prég z elastyczng nawierzchnia, ktéra ugina sie pod ciezarem
pojazdéw ciezkich takich jak autobusy, ale pozostaje stabilna
podczas przejazdu samochodéw osobowych

Rozwiazania te wydaja sie jednak w dalszym ciggu pozostawaé
w sferze koncepcji.

Szykany drogowe - subtelniejsze podejscie

Szykany drogowe sg fizycznymi elementami infrastruktury, kté-

re w bardziej subtelny sposéb wymuszaja redukcje predkosci

poprzez odpowiednie zawezenie pasa ruchu lub zmiane jego

przebiegu. Moga przybierac rézne formy:

- Szykany esowe — odgiecie toru jazdy

» Naprzemienne - wysepki, donice z rolinno$cia

» Podwéjne - zwezenie drogi dla jednego pojazdu

» Z wyspami azylu - stosowane przy przejsciach dla pieszych,
zapewniajgce bezpieczenstwo pieszym i zmuszajace kierowcow
do ograniczenia predkosci

« Z powierzchnia spowalniajaca

Ich skuteczno$é zalezy od odpowiedniego rozmieszczenia i rézno-
rodnosci zastosowanych rozwiazan, czesto w polaczeniu z wynie-
sionymi przej$ciami dla pieszych czy azylami. Szykany poprawiaja
bezpieczenstwo, zwiekszaja ptynnosc¢ ruchu (zapobiegajac gwal-
townym hamowaniom i przyspieszeniom), redukuja hatas i emi-
sje spalin, a takze moga poprawiac estetyke przestrzeni miejskiej.

W strefach ,tempo 30” sa uzupelniane przez skrzyzowania
réwnorzedne, wyniesione tarcze skrzyzowan i bramy wjazdowe,
ktére jasno sygnalizujg zmiane warunkéw ruchu. Na trasach au-
tobusowych stosuje sie rozwigzania, takie jak centralne wyspy
czy lokalne poszerzenia chodnikéw, aby zapewnié¢ ptynnosé ko-
munikacji miejskiej. Spowolnienie ruchu miejskiego wykracza
poza zwykle fizyczne przeszkody, zmierzajac w kierunku bardziej
wyrafinowanego podejscia zakorzenionego w psychologii beha-
wioralnej i zintegrowanym projektowaniu urbanistycznym. Progi
zwalniajace, cho¢ skuteczne w wymuszaniu redukcji predkosci,

generuja liczne negatywne skutki uboczne. W przeciwienistwie

do nich woonerfy i szykany, poprzez zacieranie podzialéw miedzy
jezdnia a chodnikiem, wymuszanie zmiany toru jazdy i sprawia-
nie, ze ulice stajg sie ,mniej przyjemnymi i potencjalnie niebez-
piecznymi” dla kierowcéw, subtelnie wptywajg na ich zachowanie
i percepcje. Celem jest nie tylko spowolnienie samochodéw, ale
takze stworzenie wspdlnej, wielofunkcyjnej przestrzeni, w ktérej
wszyscy uzytkownicy odczuwaja odpowiedzialno$¢ i naturalnie
dostosowuja swoje zachowanie, zamiast by¢ zmuszanymi przez
bariery fizyczne.

Bezpieczenistwo w miastach jest ztozonym zagadnieniem, ktére
wymaga wielowymiarowego podejscia, Iaczacego zaawansowane
technologie, fizyczne bariery, przemyslane projektowanie przestrze-
ni publicznej oraz swiadoma polityke spoteczna. Rozwdj inteligen-
tnych miast (Smart City) i technologii Internetu rzeczy (IoT) oferuje
bezprecedensowe mozliwosci w zakresie monitorowania przestrze-
ni, zarzadzania ruchem i kontroli dostepu, co przekiada sie na realne
zwiekszenie bezpieczenstwa i komfortu zycia mieszkaficow.

Systemy monitoringu wizyjnego, inteligentne systemy trans-
portowe czy elektroniczna kontrola dostepu staja sie fundamen-
tem nowoczesnego zarzadzania bezpieczenstwem miejskim,
umozliwiajac szybka reakcje na zagrozenia i skuteczna prewencje.

Jednoczes$nie fizyczne rozwigzania, takie jak wysuwane
stupki, szlabany czy innowacyjne bariery antyterrorystyczne
wkomponowane w architekture miejska, stanowia namacalna
warstwe ochrony, adaptujac przestrzeni do zmieniajgcych sie
zagrozen. Koncepcje woonerféw czy uszy Myszki Miki pokazuja,
jak projektowanie urbanistyczne moze subtelnie wptywac na
zachowania uczestnikéw ruchu, tworzac przestrzenie bardziej
przyjazne i bezpieczniejsze dla pieszych i rowerzystéw, odcho-
dzac od problematycznych rozwiazan, jakimi czesto sa progi
zwalniajace.

Kluczowe jest znalezienie wlasciwej réwnowagi miedzy bezpie-
czenstwem a dostepnoscig, miedzy ochrong a wiaczeniem spotecz-
nym, miedzy nowoczesnymi technologiami a ludzkimi potrzebami.
Tylko takie zintegrowane podejscie moze zapewni¢ miastom rozwaj
w kierunku przestrzeni przyjaznych wszystkim mieszkaricom.
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Nowoczesne
technologie zapewniaj3
bezpieczenstwo

Ochrona obiektdw uzytecznosci publicznej i otwartych przestrzeni,
w ktérych przebywajg ludzie, zawsze byta wazna, ale obecnie stata
sie wazniejsza niz kiedykolwiek wczesniej. Na szczescie technologia
idzie do przodu, a wraz z nig pojawiaja sie nowoczesne zabezpiecze-
nia, ktdére chronig przed réznymi rodzajami zagrozen.

Do ochrony infrastruktury krytycznej
i obiektéw o znaczeniu strategicznym, ale
tez wszystkich miejsc publicznych, gdzie
przebywajg ludzie, wykorzystuije sie produkty
z grupy HVM (Hostile Vehicle Mitigation). Sg
to wszelkiego rodzaju urzadzenia, ktérych
celem jest ochrona ludzi prze atakiem doko-
nanym za pomocg rozpedzonego pojazdu.
Moga to by¢ m.in. stupki, blokady, barykady
lub inne bariery, ktére mogg zatrzymac lub
zredukowac predkos¢ pojazdu, aby uniemoz-
liwi¢ mu dotarcie do celu.

Bezpieczenstwo w obiektach -
odporne bramy garazowe
Ochrona obiektéw to przede wszystkim
ochrona wejs¢ — czy to drzwi, czy bram
garazowych. W miejscach o szczegdlnych
potrzebach, m.in. siedzibach waznych insty-
tucji, alternatywa dla zwyktej bramy garazo-
wej jest brama antywfamaniowa, kuloodpor-
na, ognioodporna lub odporna na wybuch.
Kazdy z dostepnych na rynku modeli
bram ma oficjalng klase ochrony. Klasa ta
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poswiadcza wiasciwosci odpowiednie dla
danego zastosowania: ochroneg przed pro-
ba wtargniecia do obiektu, odpornos¢ na
ostrzat z uzyciem broni palnej lub na ogien.

Specjalne ogrodzenia
antywlamaniowe

i antyterrorystyczne

Ogrodzenia antyterrorystyczne wygladaja jak
typowe panele, jednak sg niezwykle wytrzy-
mate. W razie ataku na co najmniej 3 minuty za-
trzymujg agresora, dzieki czemu stuzby zyskujg
czas, by zareagowac. Rozwigzanie to warto
zastosowac nie tylko w obiektach o znacze-
niu strategicznym, ale tez jako zabezpieczenie
terenu szkdt, boisk, parkéw czy placéw zabaw.

Stupki parkingowe state

i automatyczne - ochrona

przed atakami

Najwazniejszg funkcjg stupkdw parkingowych
jest zapewnienie skutecznej kontroli dostepu
do okreslonych obszaréw. Modele automatycz-
ne s nowoczesng alternatywa dla szlabandw.

State natomiast chronig przestrzer wytgczong
z ruchu pojazdéw. Sprawdzajg sie nie tylko na
typowych parkingach, ale tez na placach miej-
skich, gdzie odbywaja sie imprezy masowe,
wiece czy inne spotkania. Zabezpieczajg teren
wokdt urzeddw, szpitali, szkét itp.

Specjalnym typem tych urzadzen sg stup-
ki antyterrorystyczne. Ich konstrukcja po-
zwala na skuteczne zatrzymanie ciezaréwki
rozpedzonej do 80 km/h! Inwestycja w takie
rozwigzania znacznie podniesie bezpieczen-
stwo ludnosci miejskiej — ochroni przestrzen
publiczng przed atakami terrorystycznymi,
najazdami ekstremistéw czy nawet skut-
kami ,zwyktych” wypadkdéw na drodze.

Z mysl3 o estetyce — meble
miejskie antyterrorystyczne
Alternatywa dla statych zapdr sg stylowe meble
miejskie, ktdre réwnie skutecznie chronig przed
atakami, a przy tym majg przyjazny design.
Zapewniaja bezpieczenstwo bez ,straszenia”
swoim wygladem. Producenci oferujg cate
spektrum pomystéw — od zapdr w ksztatcie
kredek, idealnych do przestrzeni wokét szkét
i przedszkoli, przez tawki i donice, az po antyter-
rorystyczne stojaki na rowery i kosze na $mieci.

W trosce o szczegdlne obiekty -
zapory antyterrorystyczne typu
roadblocker
Niektdre obiekty, takie jak bazy wojskowe,
wymagaja zastosowania najwyzszego pozio-
mu zabezpieczen. Zapewniaja je zapory typu
roadbloker. Wiekszos¢ z nich zostata zaprojek-
towana w klasie ochrony M30 — oznacza to, ze
taka blokada jest w stanie zatrzymad prawie
7-tonowy pojazd rozpedzony do 48 km/h.
Przez odpowiednio umieszczony roadbloker
nie przejedzie motocykl, a ruch pieszych jest
znaczaco utrudniony. W tych szczegdlnych
obiektach jest to zdecydowang zaleta.

Od lat zajmujemy sie projektowaniem
i realizacjg systemow zabezpieczen anty-
terrorystycznych oraz automatyki do bram.
Oferujemy kompleksowe rozwigzania, w tym
montaz i serwis urzadzen zabezpieczen,
dostosowane do indywidualnych potrzeb
klientéw. Dzieki wieloletniemu doswiadcze-
niu zapewniamy naszym klientom skuteczna
ochrone obiektdw przed zagrozeniami.

PPUH HERZ

ul. tugi 74
05-400 Otwock
www.slupkiparkingowe.pl
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Jak przeciwdziat

zagrozeniom
w przestrzeni
publicznej

Zapewnienie bezpieczenstwa

w przestrzeniach publicznych
stato sie obecnie jednym z klu-
czowych wyzwan dla instytu-
cji publicznych, samorzaddw,

a takze firm technologicznych.
W swiecie, w ktérym technolo-
gia rozwija sie w btyskawicznym
tempie, rodzi sie pytanie — czy
mozemy jg skutecznie wykorzy-
sta¢, by zwiekszyc¢ nasze bezpie-
czenstwo? Na ten temat rozma-
wiamy z Arturem Hejdyszem,
prezesem firmy C&C Partners.

W ostatnich miesigcach coraz czesciej do-
cierajg do nas doniesienia o zagrozeniach
w miejscach publicznych - szkotach, uczel-
niach, szpitalach czy urzedach. Czy mozemy
realnie zapobiegac takim sytuacjom dzieki
nowoczesnym technologiom?

Tak, zdecydowanie. Dzisiejsze systemy za-
bezpieczen dajg nam ogromne mozliwosci,
ktore, jedli sg odpowiednio wdrozone, moga
zaréwno zapobiegad incydentom, jak i mini-
malizowac ich skutki. Problemem w Polsce
nie jest brak dostepnych rozwigzan, tylko
zbyt wolne wdrazanie dobrych praktyk po-
wszechnie stosowanych w innych krajach.
Zagrozenia, z ktérymi sie mierzymy;, jak prze-
moc na kampusach, ataki na infrastrukture
krytyczna czy dziatania sabotazowe, funk-
cjonujg od dawna takze w innych czesciach

Swiata. Tam czesto sg one objete regulacjami,
np. unijnymi dyrektywami, ktére okreslaja
minimalne standardy zabezpieczer. W Pol-
sce niestety zbyt rzadko po nie siegamy.

Dlaczego tak si¢ dzieje? Brakuje Swiadomo-
$ci, wiedzy, czy moze srodkow?

Wszystkiego po trochu. Ale najwiekszym
problemem jest brak systemowego podej-
$cia. Tymczasem jedng z naszych przewag,
jako firmy technologicznej z europejskim
rodowodem, jest to, ze mozemy bezpiecznie
wymieniad sie doswiadczeniami z partnerami
zinnych krajéw. Widzimy, ze przeciwdziatanie
zagrozeniom staje sie dzi$ motorem postepu
technologicznego. Dobrym przyktadem s3
systemy VMS, czyli systemy zarzadzania ma-
teriatem wizyjnym, ktdre dzieki analityce i al-
gorytmom Al potrafig wykrywac podejrzane
zachowania: pojawienie sie broni, pozosta-
wiony bagaz, wejscie do niedozwolonej stre-
fy. To nie sg juz futurystyczne wizje, to stan-
dard w wielu wdrozeniach, réwniez w Polsce.

Czyli system wyposazony w najnow-
szg technologie nie tylko ,widzi”, ale
i ,rozumie”?

Dokiadnie. Dzisiejsze systemy ucza sie na bazie
danych i kontekstu. Sztuczna inteligencja w sy-
stemach zabezpieczen to juz nie przysziosc
— to terazniejszos¢. | to nie tylko w obszarze te-
lewizji dozorowej. Coraz powszechniej stosuje
sie inteligentne systemy interkomowe, wypo-
sazone w funkcje komunikacji wielojezycznej
oraz algorytmy automatycznego udzielania po-
mocy. Takie systemy nie tylko umozliwiajg we-
zwanie wsparcia, ale tez s projektowane tak,

by kazdy, bez wzgledu na bariery, mdgt z nich
skorzystac. | co wazne: mamy takie wdrozenia
juz w Polsce. | znamy przypadki, kiedy takie
technologie zapobiegty tragedii.

To brzmi bardzo obiecujaco. Ale czy polskie
instytucje s gotowe na takie rozwigzania?
Coraz bardziej. Widzimy wzrost $wiadomosci
i coraz wiecej przetargdw, w ktérych nie cho-
dzi juz tylko o monitoring wizyjny, ale o kom-
pleksowe zarzadzanie bezpieczeristwem.
Bo dzi$ nie chodzi tylko o analize post
factum, ale o aktywne zarzadzanie sytuacjg
kryzysowa. Zwilaszcza w sytuacjach, takich
jak zagrozenia terrorystyczne, gdzie wbrew
powszechnemu przekonaniu ewakuacja nie
zawsze jest najlepszym rozwigzaniem. Dlatego
tak wazna staje sie mozliwos¢ dynamicznego
przekazywania wytycznych za pomocg syste-
moéw komunikacji gtosowej. Na ,Zachodzie”
funkcjonuja w tym zakresie odpowiednie nor-
my, my réwniez musimy zaczad je stosowac.

Z tego wynika, ze kluczem jest nie tylko
technologia, ale tez procedury.

Zdecydowanie. Technologia jest narzedziem
— ale musi by¢ czescig wiekszej catosci:
przemyslanego systemu, ktéry taczy ludzi,
sprzet, oprogramowanie i procedury. Tylko
wtedy mozemy mowi¢ o realnym bezpie-
czenstwie. | tylko wtedy technologie mogg
spetnia¢ swoja role. Nie tylko jako srodek
reakcji, ale jako aktywny element prewenciji. «

= [w] C&C Partners Sp. z o.0.
ul. 17 Stycznia 119, 121

ko 64-100 Leszno

= . www.ccpartners.pl
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Wiele miast na catym Swiecie
wykorzystuje sztuczna

inteligencje oraz techniki uczenia
maszynowego w celu zbierania
danych, usprawniania nadzoru
oraz utrzymywania bezpieczenstwa
publicznego. Szlachetnemu celowi,
jakim jest bezpieczenstwo, musza
towarzyszy¢ odpowiednie przepisy.
Inaczej obudzimy sie w Swiecie

z ,Raportu mniejszosci”.

Jan T. Grusznic
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Zacznijmy od tego, ze przywyklismy do widoku kamer monito-
ringu wizyjnego w przestrzeni publicznej. Staly sie juz powszech-
nym narzedziem zapobiegania przestepczos$ci i wykroczeniom
w miejscach publicznych i prywatnych. Wigkszos$¢ z nich pomaga
w rozwigzywaniu spraw zwiazanych z przestepstwami po ich
popelnieniu lub w identyfikacji sprawcéw.

Daj palec, wezma reke. Tak troche jest z kamerami. Przywy-
kli$my do tego, ze sg pomocne, teraz chcemy, by potrafily jeszcze
wiecej. W zwiazku z tym ro$nie zapotrzebowanie na bardziej
zaawansowane i inteligentne $rodki monitorowania naruszen,
zapobiegania przestepstwom i udzielania pomocy ofiarom. Stad
coraz wieksza popularno$¢ uczenia maszynowego (ML) oraz
sztucznej inteligenciji, ktére rewolucjonizuja funkcje kamer, po-
wodujac poszerzenie zakresu zastosowan kamer, ktére wykracza
poza tradycyjny dozér. Dzieki algorytmom uczenia maszynowego
i sztucznej inteligenci mozliwa jest m.in. analiza danych w cza-
sie rzeczywistym, co redefiniuje podejscie do bezpieczenstwa.
Nim jednak przejdziemy do tego, jakie konsekwencje ma stata
obecnos¢ inteligentnego monitoringu w miastach, przyjrzyjmy
sie dokladnie, co tak naprawde potrafi.

Kamery inteligentne, czyli jakie?

Najczesciej, gdy mowa jest o tzw. inteligentnych kamerach,
pierwsze skojarzenie dotyczy klasyfikacji obiektéw, ewentual-
nie wykrywania nietypowych zachowarn, jak nagle gromadzenie
sie thumu, czyja$ paniczna ucieczka badz pojawienie sie intruza
w strefie zazwyczaj niedostepnej dla os6b postronnych. Tym-
czasem inteligentne kamery potrafig o wiele wiecej. Algorytmy
SI analizujg zmiany jako$ci obrazu i powiadamiaja o znacznym
jego zubozeniu. Analizuja obraz pod katem tla oraz przestrzeni
o duzej czestotliwosci zmian, aby odpowiednio dobra¢ parametry
kompresji, naswietlenia lub wzmocnienia, zapewniajac optymal-
ny poziom jako$ciowy danych wejsciowych. Algorytmy SI w ka-
merach nieprzerwanie analizujg strumien danych, aby docelowo
zbudowaé model obserwowanej sceny. Dzieki temu zapewniajg
lepszy poziom detekcji obiektéw, poniewaz automatycznie ogra-
nicza analizowany obszar, naktadajgc na niego siatke 3D. I chociaz
takie informacje nie sa w zaden sposé6b ,rysowane” na obrazie,
to sa dostepne w postaci strumienia metadanych wysytanych
réwnolegle do strumienia wideo. Metadane sg zlozonym opi-
sem zawartos$ci obrazu wykorzystywanym na potrzeby dalszej

analizy. Coraz czesciej maja format zestandaryzowany zapropo-
nowany przez organizacje ONVIF w profilu M, przez co staly sie
rozwigzaniem agnostycznym sprzetowo. Zaznaczam tutaj, ze
liczba przesytanych danych zalezy od samego modelu kamery.
Nie mozna tez zapomnied, ze dzieki funkcjom predykcyjnym
algorytmy zawczasu informujg o mozliwej awarii urzadzenia.

Moc obliczeniowa kamer dozoru wizyjnego nieprzerwanie ros-
nie, jednak maja one swoje ograniczenia. Przykladem sa kamery
do odczytu tablic rejestracyjnych. W wielu przypadkach potrafig
poda¢ informacje o marce, modelu i kolorze pojazdu - problem
pojawia sie, gdy trzeba zidentyfikowac¢ pojazd bez tablic rejestra-
cyjnych. W przewazajacych systemach algorytmy najpierw pré-
buja odczytad tablice rejestracyjna. Dopiero potem przystepuja do
zbierania dalszych danych o pojeZzdzie. Efekt? Nie ma tablicy - nie
ma pojazdu. Innym przykiadem jest rozpoznanie twarzy (Facial
Recognition — FR). Wspdiczesne kamery catkiem dobrze radza
sobie z wykrywaniem twarzy na obrazie. Jednak nie dysponuja
wystarczajacg mocg obliczeniowej, aby prawidlowo i w krétkim
czasie mogly jg rozpozna¢. Czym innym bowiem ,zrozumienie”,
ze fragment obrazu to twarz cztowieka, a czym innym jej rozpo-
znanie i przypisanie do konkretnej osoby.

Gdy doba jest za krotka, przydaje sie
metaanaliza

Systemy dozoru wizyjnego sa znaczaco pomocne podczas pro-
wadzenia réznego rodzaju dochodzen. Zapis obrazu z kamer jest
o tyle istotny, ze pokazuje zdarzenie takim, jakie rzeczywiscie
bylo. Pamieé naocznych swiadkéw, o ile sg, bywa bardzo czesto
zawodna. Pod tym wzgledem zapis wideo jest bezkonkurencyjny.
Ale... im wiecej nagran, tym wiecej danych do analizy. Wyzwa-
niem dla operatoréw monitoringéw miejskich jest zatem analiza
coraz wigkszych zbioréw danych. Czas potrzebny na odnalezienie
wlasciwego nagrania staje sie coraz dluzszy. W odréznieniu od
doby, ktéra - jak swiat $wiatem - trwa 24 godziny. W tym przypad-
ku pomocne okazuja sie rozwiazania wykorzystujace polaczenie
analizy wideo (po stronie kamer i serwera) z algorytmami gtebo-
kiego uczenia do wykrywania, klasyfikowania i wyszukiwania.
Wspomniane wczesniej metadane zasadniczo przypisuja cyfrowe
znaczenie kazdej klatce wideo, skupiajac sie na obiektach w niej
zawartych. Innymi stowy, dodaja opis sceny. Metadane moga obej-
mowac lokalizacje, czas, kolory, rozmiary, ksztalty, wspétrzedne,
trase, predkos$é, czas trwania sceny, kierunek przemieszczania,
typ, klase i podklase obiektu itd. Dzieki filtrom wyszukiwania
operator moze szybko przejrze¢ wideo, aby znalez¢ interesujace
osoby, przedmioty i pojazdy. Mozliwos¢ przejrzenia godzin nagran
w ciagu kilku sekund jest bezcenna.

Metadane sa ulatwieniem takze dla instytucji zarzadzaja-
cy miastem, cho¢by do badania wzorcéw zachowan w czasie.
Kompleksowe oprogramowanie do analizy wizyjnej gromadzi
i agreguje dane, takie jak natezenie i wzorce ruchu, statystyki
zajetosci i czas przebywania — prezentujac je na tatwych w uzyciu
pulpitach nawigacyjnych z wykresami i tzw. mapami ciepta (heat
maps), bedacych graficznym przedstawienie danych, w ktérym
wartos$ci sg reprezentowane kolorami, zwykle na tle obrazu lub
planu przestrzeni (np. sklepu, hali, parkingu, lotniska). Heat mapa
pokazuje miejsca, gdzie ruch ludzi byt najwiekszy (najczesciej
uczeszczane obszary), zaznaczajac te miejsca cieptymi kolorami
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(np. czerwony, pomaranczowy). Miejsca mniej uczeszczane sg
przedstawiane jako zimniejsze kolory (np. niebieski, zielony).
Cho¢ heat mapa moze tez dotyczy¢ innego rodzaju aktywnosci.

Dzieki tym statystykom mozliwe jest opracowanie trendéw
stuzacych potem do skonfigurowania alarméw dla sytuacji od-
biegajacych od tych trendéw, anormalnych.

Stowa maja moc

Na atrakcyjnosci zyskuje nowy sposéb wyszukiwania materiatu
wizyjnego — wyszukiwanie tekstowe. Brzmi dziwnie, ale jest sen-
sowne. Wyszukiwanie tekstowe réwniez korzysta z metadanych
generowanych przez kamery. Obejmuja one typ obiektu (osoba,
typ pojazdu, obiekt nieznany, itp.) oraz jego atrybuty, takie jak
kolor, predkos$¢, lokalizacja i sygnatura czasowa. Tradycyjnie wy-
szukiwanie przy uzyciu metadanych wykonywane jest za pomo-
ca predefiniowanych filtréw wyszukiwania, zawierajacych stale
opisy obiektéw z listy, np. typ obiektu (np. ,pojazd”), typ pojazdu
(jesli dotyczy, np. ,samochdd”), kolor (np. ,niebieski”) i inne. Me-
toda wyszukiwania tekstowego pozwala natomiast na tworzenie
wiasnych filtréw wyszukiwania. Jesli bowiem wyszukiwanie
ograniczone jest tylko do wstepnie sklasyfikowanych danych, to
wprawdzie da precyzyjne wyniki, ale nie umozliwi wykrycia tych
obiektéw, ktére wezesniej nie zostaly zdefiniowane. Wyszukiwa-
nie tekstowe zapewnia swobode i elastyczno$¢ wyszukiwania
przy uzyciu wlasnych stéw. Mozna opisa¢ dowolny obiekt bardziej
szczegbtowo, uzywajac jezyka naturalnego i skojarzen, aby dopre-
cyzowaé wyszukiwanie i uzyska¢ wiecej wynikéw. Przykladem
zapytania jest choc¢by ,0soba w czerwonej kurtce i z plecakiem”.
Przeszukiwanie wideo za pomoca pytarn w jezyku naturalnym
oznacza mozliwos$¢ zastosowania niemal nieograniczonych kry-
teridw wyszukiwania. Za rozwigzaniem stoi model podstawowy
tekst-obraz, ktéry zostal wytrenowany na duzych zbiorach danych
zawierajacych taka pare informacji, czyli tekst plus obraz. Jest to
model typu zero-shot, ktéry dopasowuje tekst do odpowiednich
obrazéw. Model typu zero-shot (zero-shot model) to taki model
uczenia maszynowego, ktéry potrafi rozwiazywac zadanie, ktére-
go nigdy wczesniej nie widzial w danych treningowych, bez do-
datkowego uczenia. Na przyklad, majac zestaw obrazéw zwierzat
do sklasyfikowania, wraz z pomocniczymi opisami tekstowymi
tego, jak wygladajg zwierzeta, model sztucznej inteligencji, ktéry
zostal wyszkolony do rozpoznawania koni, ale nigdy nie otrzymat
zebry, potrafi znalezé zebre na obrazie, gdyz wie, ze zebra wy-
glada jak niewielki kori w bialo czarne pasy. Ta umiejetno$¢ ma
zasadnicze znaczenie dla zapewnienia optymalnej wydajnosci
w dopasowywaniu jezyka naturalnego do obrazéw.

Zawsze jest jakies ,ale”

Miasta wykorzystuja SI, aby zapewni¢ swoim obywatelom bez-
pieczenistwo. Co nie znaczy, ze moga nie przejmowac sie ich pry-
watnoscia. Nadzor i predykeyjne dzialania za pomoca sztucznej
inteligencji to najbardziej kontrowersyjny trend w systemach
dozoru wizyjnego, ktéry ma wazne implikacje dla przysztosci
miast i spoleczenistw. Istnieja pewne watpliwosci, czy wpltyw
sztucznej inteligencji na funkcjonowanie miast to wylacznie
»cud, miéd i orzeszki”. Najbardziej podstawowym problemem
jest prywatnos¢, ale czesto tocza sie debaty na temat sztucznej
inteligencji z innych perspektyw, takich jak jej wptyw na miejsca
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pracy, gospodarke i przyszto$c pracy. Nie mozna zatem oddzieli¢
dyskusji na temat inwigilacji i predykcyjnych dziatari od niedaw-
nych debat na temat wymiaru spotecznego i etycznego wprowa-
dzenia sztucznej inteligencji do nadzoru nad miejska przestrzenia.
Sam dozér wizyjny w domenie publicznej zostal juz spotecznie
zaakceptowany, ale miasta badaja mozliwosci przewidywania
przestepczos$ci poprzez analize danych z systeméw dozoru wizyj-
nego w celu poprawy bezpieczenistwa. Dzieki wykorzystaniu SI
analiza obrazéw zapewnia szybsze podejmowanie dziatan. Ucze-
nie maszynowe i analiza duzych zbioréw danych umozliwiajg
poruszanie sie po ogromnych ilosciach danych w celu identyfika-
cji wzorcédw, korelacji i trendéw. Kiedy istnieja wiasciwe relacje,
technologia jest warstwg, ktéra wspiera organy $cigania w lep-
szym wykonywaniu ich pracy. Ostatecznym celem jest stworzenie
elastycznych systeméw bezpieczenistwa, ktére beda w stanie
wykrywad sieci przestepcze lub terrorystyczne oraz podejrzana
aktywno$¢, a nawet przyczyniac sie do skutecznosci systeméw
wymiaru sprawiedliwosci. Kluczowym pytaniem pozostaje, w jaki
sposéb osiagnad te cele przy jednoczesnym poszanowaniu pry-
watnosci i praw obywatelskich.

Eksperci twierdzg, Ze prawie niemozliwe jest zaprojektowa-

nie powszechnie stosowanych etycznych systeméw sztucznej
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inteligencji ze wzgledu na ogromna ztozonos¢ réznorodnych
kontekstow, ktére musza one obejmowaé. Wszelkim postepom
w dziedzinie sztucznej inteligencji w zakresie nadzoru i predyk-
cyjnego dozoru musza towarzyszy¢ dyskusje na temat kwestii
etycznych i regulacyjnych. Mimo ze propozycja wartoéci tych
technologii moze wydawac¢ sie atrakcyjna z perspektywy przypad-
kéw uzycia, wolnosci i prawa obywatelskie musza by¢ chronione
przez odpowiednie przepisy dotyczace prywatnoséci i praw czlo-
wieka. Chociaz jest to kontrowersyjna kwestia w krajach zachod-
nich, w krajach azjatyckich, a szczegélnie w Chinach, podobnych
watpliwosci jest zdecydowanie mniej. Badanie przeprowadzone
przez Deloitte wykazalo znaczne réznice w akceptacji i atrakcyj-
nosci tych technologii miedzy regionami. Zaréwno inwigilacja,
jak i predykcyjne dzialania policyjne sg uwazane za niepozadane
w regionach geograficznych bardziej dbajacych o prywatnos,
takich jak UE i Ameryka Pélnocna. Obywatele krajéw Ameryki La-
cinskiej i Azji wykazuja sie w tej kwestii wiekszg wyrozumialoscia.

Sztuczna inteligencja ma swoje prawa
Unia Europejska przygotowala ustawe o sztucznej inteligenciji,
ktéra jest znana jako Al Act. Ma ona zapewnic¢ rozwéj i wykorzy-

stywanie sztucznej inteligencji w sposéb bezpieczny, niezawodny

i przejrzysty. Unijna ustawa ma chroni¢ przed wszelkimi nega-
tywnymi konsekwencjami sztucznej inteligencji. Dlatego tez
w pewien sposéb wymusza na organizacjach korzystajacych
z takich systeméw zapewnienie, ze ich SI nie dyskryminuje ludzi,
nie wprowadza ich w blad oraz ze ich aplikacje nie sa wykorzy-
stywane w sposéb nieetyczny lub nawet niezgodny z prawem.
Uzytkownicy powinni by¢ $wiadomi, ze wchodza w interakcje
ze sztuczng inteligencja, bez wzgledu na rodzaj systemu - czy
jest to aplikacja generujaca obrazy, sg to tresci audio lub wideo,
manipulacje za pomoca deep fake, czy systemy dozoru wizyjnego.

Al Act wprowadza przepisy, ktére maja na celu ochrone pry-
watnosci uzytkownikéw i danych, na ktérych opieraja sie systemy
Al Szczeg6lna uwage poswieca sie zapewnieniu, ze dane osobowe
sg zbierane, przetwarzane i przechowywane zgodnie z ogélnymi
zasadami ochrony danych osobowych, takimi jak Rozporzadzenie
o Ochronie Danych Osobowych (RODO). Dotyczy to m.in. zabezpie-
czenia danych wykorzystywanych przez systemy Al, minimalizacji
ryzyka nieuprawnionego dostepu do nich oraz zapewnienia przej-
rzystoséci w zakresie ich wykorzystania. W tym przypadku warto
wrdci¢ do systemdéw FR, tj. systemoéw Al, ktére stosuja biometrie,
takie jak rozpoznawanie twarzy i sg objete szczeg6lnymi regula-
cjami. Al Act wprowadza rygorystyczne zasady stosowania takich
technologii, szczegélnie w kontekscie ochrony prywatnosci obywa-
teli. W niektérych przypadkach (np. w przestrzeni publicznej) wpro-
wadza catkowity zakaz stosowania rozpoznawania twarzy, chyba
Ze istnieja wyrazne uzasadnienia (np. w walce z terroryzmem).

Co do zasady zgodnie z przepisami unijnego Al Act okre$lone
praktyki wykorzystujace systemy sztucznej inteligencji zostaly
uznane za sprzeczne z unijnymi wartosciami i zasadami ochrony
podstawowych praw oraz wolnosci. Zdecydowanie zakazane jest
stosowanie systeméw Al do oceny ryzyka popelnienia przestep-
stwa przez osoby fizyczne wylgcznie na podstawie ich profilu lub
cech osobowos$ciowych (,Raport mniejszo$ci” pozosta¢ ma wiec
w dalszym ciagu filmowa fikcja). Profilowanie tego typu moze
prowadzi¢ do nieproporcjonalnych i nieuzasadnionych decyzji,
ktére moga stygmatyzowac jednostki na podstawie ich osobi-
stych cech lub przewidywan, a nie na podstawie rzeczywistych,
weryfikowalnych faktéw zwigzanych z ich dziatalnoscig prze-
stepcza. Zakazane jest réwniez tworzenie lub rozbudowywanie
baz danych do rozpoznawania twarzy, zwlaszcza gdy wizerunki
sg pozyskiwane w sposéb niekontrolowany (np. poprzez hurto-
we pobieranie danych z Internetu, tzw. scrapowanie czy nagran
systemdéw dozoru wizyjnego). Zakazane jest réwniez stosowanie
system6w Al do zdalnej identyfikacji biometrycznej w czasie
rzeczywistym w przestrzeni publicznej, z wyjatkiem sytuacji, gdy
jest to absolutnie konieczne do celéw takich jak:

- poszukiwanie ofiar uprowadzen, handlu ludZmi lub wyko-

rzystywania seksualnego,

- zapobieganie powaznemu zagrozeniu zycia lub bezpieczen-

stwa fizycznego,

« lokowanie lub identyfikowanie 0séb podejrzanych o popet-

nienie przestepstw.

Tego typu identyfikacja musi odbywac sie zgodnie z przepi-
sami prawa krajowego, a jej wykorzystanie wymaga uprzednie-
go zezwolenia przez organ wymiaru sprawiedliwosci lub inny
niezalezny organ administracyjny. Przepisy prawa majg jednak
to do siebie, zZe zawsze znajdzie sie ktos, kto zechce je obejs¢. o
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Civileo Smart City - przyszios’.é

- Bezpleczne inteligentne miasto zaczyna sie od O'bre )
Zarzadzania - réwniez danymi. Aby byto to mozllwe, o
niezbedne s3 nie tylko przejrzyste procedury i wypracowane
scenariusze zdarzen, ale réwniez sprawnie dziatajacy,
niezawodny system. Taki jak Civileo Smart City.

Magdalena Hajdysz

Civileo Smart City to polski system do za-
rzadzania bezpieczenstwem publicznym
i infrastrukturg miejska — wyjatkowy na tle
konkurencyjnych rozwigzan, dzieki unika-
towej architekturze otwartej integracji i za-
awansowanej analityce.

Mozliwosci tradycyjnych systemdw moni-
toringu konczg sie tam, gdzie zaczynaja sie
ograniczenia integracyjne. Civileo Smart City
W swojej hajnowszej wersji 2.0 wychodzi
poza te ramy. Jako jeden z nielicznych sy-
stemoéw VMS (Video Management System)
umozliwia petng integracje z urzadzeniami
i systemami juz dziatajgcymi u zamawia-
jacego, niezaleznie od ich producenta czy
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protokotu komunikacyjnego. To oznacza
mozliwos¢ rozbudowy istniejacej infrastruk-
tury bez koniecznosci kosztownej wymiany
catego srodowiska.

System obstuguje nie tylko kamery, re-
jestratory i Sciany wizyjne, ale tez stacje
pogodowe, czujniki sSrodowiskowe, moduty
audio, systemy zarzadzania ruchem (ITS),
tablice zmiennej tresci, a takze urzadzenia
i programy do inteligentnego zarzadzania
parkingami. Civileo Smart City wspiera tak-
ze instytucje odpowiedzialne za bezpieczen-
stwo miast, utatwiajac state monitorowanie
warunkéw srodowiskowych, w tym poziomu
wadd, jakosci powietrza oraz natezenia ha-
tasu. Dzieki zaawansowanym algorytmom
detekcji pozwala na reagowanie w czasie
rzeczywistym oraz dziatania prewencyjne.

Dzieki modutowej budowie Civileo moze by¢
tatwo skalowany od pojedynczego osiedla po
cate miasta i regiony.

Wprowadzenie Civileo pozwala na aktywne
zarzadzanie zdarzeniami. Zaawansowane
analityki obrazu i dzwieku umozliwiajg bo-
wiem automatyczne wykrywanie nietypo-
wych sytuacji, takich jak kolizja, wtargniecie
na jezdnie, bdjka, pozar, niszczenie mienia
przez wandali, porzucenie przedmiotu,
krzyk czy dzwiek tluczonego szkfa. Co istot-
ne, analiza moze by¢ prowadzona nie tylko
przez oprogramowanie zainstalowane na
serwerze, ale réwniez przez urzadzenia pra-
cujace na brzegu sieci (edge Al), czyli kamery
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i rejestratory. To znaczaco zwieksza wydaj-
nos¢ i elastycznosc systemu i pozwala rea-
gowac odpowiednim stuzbom, zanim jeszcze
informacja trafi do centrum.

Civileo Smart City moze réwniez zrea-
lizowa¢ dowolne przygotowane wczesniej
scenariusze zautomatyzowanych dziatan,
np. uruchomic syrene alarmowa, wyswietli¢
ostrzezenie na tablicy LED, wysta¢ komu-
nikat gtosowy, a takze powiadomi¢ miesz-
kancéw zagrozonego obszaru za pomocay
aplikacji Vileo. To poziom dziatania, ktéry do
niedawna byt wytacznie domeng systemow
militarnych lub przemystowych.

Civileo dba takze o transparentna relacje
z mieszkancami. Zintegrowana z systemem
aplikacja Vileo umozliwia operatorom mo-
nitoringu miejskiego i centrom zarzadza-
nia kryzysowego wysytanie powiadomien
typu push, umieszczanie komunikatéw na
publicznych kontach w mediach spotecz-
nosciowych badz wysytanie wiadomosci
skierowanych bezposrednio do wybranych
grup oséb, np. mieszkajgcych w danymi
miejscu. Moze to by¢ informacja o pozarze,
awarii, utrudnieniach drogowych lub zalece-
nie ewakuacji. Aplikacja jest réwniez wypo-
sazona w zaawansowany czat Al, zasilany
szczegdtowymi informacjami dotyczacymi

danej dzielnicy, w ktérej mieszka uzytkownik,
w tym zwigzanymi z bezpieczeristwem. To
funkcja unikatowa na rynku europejskim —
gdzie wiekszos¢ systemow VMS skupia sie
wylacznie na nadzorze, bez aspektu aktyw-
nej, selektywnej i bezpiecznej komunikaciji.

Civileo Smart City to rozwigzanie w catosci
opracowane w Polsce i zgodne z wymoga-
mi RODO, Ustawy o Krajowym Systemie Cy-
berbezpieczenstwa oraz wytycznymi KPRM,
a takze gotowe na wytyczne dyrektywy NIS2.
System jest kompatybilny z klasycz-
nymi rejestratorami, ale takze goto-
wy do wspdtpracy z infrastrukturg
loT, 5G oraz platformami typu open
data. Wyrdznia sie unikatowym, ot-
wartym interfejsem API oraz neu-
tralnoscig sprzetowsa, co czyni go
idealnym dla jednostek samorzadu
terytorialnego, ktére chcg budowad
Smart City etapami, bez uzalezniania
sie od jednego producenta.

Na tle konkurencji Civileo wy-
réznia takze mozliwos$¢ tworzenia
tzw. scenariuszy zdarzen - zdefi-
niowanych ciggdw reakgcji systemu
na konkretne sytuacje oraz gene-
rowanie przejrzystej dokumentacji,
raportéw oraz wszelkich podje-
tych przez stuzby dziatan, a takze

zautomatyzowanego archiwum z mozliwos-
cig szybkiego wyszukiwania po dowolnych
danych i fatwego nagrywania materiatu na
wybrany nosnik zewnetrzny.

Dzieki zastosowaniu gtebokiego uczenia ma-
szynowego oraz innowacyjnego podejscia
do treningu modeli Al i zarzgdzania nimi — co
z kolei wspiera kompatybilny system SPIN
Al - Civileo adaptuije sie do warunkdéw kon-
kretnego miasta. Rozpoznaje typowe wzorce
ruchu, analizuje zachowania mieszkancéw,
rozréznia fatszywe alarmy i na ich podstawie
dostosowuije czuto$¢ analityk. System ,uczy
sie” zatem lokalnego kontekstu, uwzgled-
niajac nawet takie zmiany, jak pogoda czy
pory roku. Dzigeki temu zmniejsza sig liczba
fatszywych alarméw, a rosnie efektywnosé
operacyjna.

Civileo Smart City to cos wiecej niz system
monitoringu — to otwarta, inteligentna platfor-
ma bezpieczeristwa miejskiego przysztosci,
tworzona z myslg o samorzadach, ktére chca
efektywnie zarzadzad ryzykiem, infrastrukturg
i komunikacjg z mieszkaricami.

OKE Poland

ul. Jana z Kolna 1
80-864 Gdarisk
www.oke.pl
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Smart city

bezpieczne dzieki

narzedziom
Hikvision

Rozwdj wspdtczesnych miast to nie tylko
ich intensywna rozbudowa. To przede

wszystkim inne podejscie do funkcji

miasta. Ludzie oczekujg bowiem, ze beda
to miejsca wygodne, ale i bezpieczne.

Takie wtasnie sg smart city. Aby

miasto byto smart, trzeba jego tkanke

wyposazy¢ w rézne narzedzia.
Michat Swoboda

Inteligentne miasto potrzebuje inteligen-
tnych systemoéw, m.in. monitoringu wizyjne-
g0, ktéry stuzb miejskich nie zastapi, ale zop-
tymalizuje i utatwi ich prace. Firma Hikvision,
bedac globalnym liderem w branzy CCTV
i technologii AloT, oferuje kompleksowe
rozwigzania — od kamer z analizg brzegowa
po rozbudowane systemy zarzadzania i ana-
liz serwerowych — dopasowane do potrzeb
réznych miast.

Wielopoziomowa architektura
analizy obrazu

Nowoczesne miasta korzystajg dzis z tréjpo-
ziomowej struktury analitycznej. Pierwszy
poziom stanowi analiza na brzegu sieci (edge
analytics). owoczesne kamery IP Hikvision
z serii DeepinView i DarkFighter 2.0 potra-
fig samodzielnie analizowac obraz pod ka-
tem typdw obiektdw, cech obiektéw oraz
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zachowania. Dzieki temu kamery mogg duzo
skuteczniej wykrywac zagrozenia oraz do-
starcza¢ wielu istotnych informacji, takich jak
liczba oséb lub pojazddw, cechy szczegdlne
obiektéw (np.: marka pojazdu czy posiadanie
kasku), numery tablic rejestracyjnych czy tez
natezenie ruchu drogowego. Przetwarzanie
danych bezposrednio przez kamere odcigza
infrastrukture i umozliwia szybszg reakcje
obstugi.

Drugi poziom to analiza dokonywana
przez wyspecjalizowane jednostki oblicze-
niowe, jakimi s rejestratory DeepinMind no-
wej generacji Hikvision NVR 5.0, wyposazone
w ukfady Al i takie funkcje, jak AcuSearch. To
one pozwalajg na szybkie i precyzyjne wy-
szukiwanie zdarzen poprzez szybka analize
metadanych. Technologia gtebokiego ucze-
nia zawarta w tych rejestratorach moze
uzupetni¢ system o dodatkowe funkcje (np.

identyfikacja twarzy) lub zapewni¢ zaawan-

sowane algorytmy detekgji starszym kame-
rom, ktére nie maja istotnych funkgcji.

Trzecim poziomem sg analizy serwerowe
(VMS i niezalezne silniki Al). W tym przypad-
ku platforma HikCentral Professional v3.0
stuzy do centralnego zarzadzania i analizy
danych pochodzacych nawet z tysiecy kana-
téw wideo. Wprowadzenie klastréw sprzyja
obstudze systeméw metropolitalnych, za-
pewniajac nie tylko rejestracje wielu danych,
lecz takze analize wideo, integracje z syste-
mami alarmowymi, kontroli dostepu oraz
mapami GIS.

Smart City to Safe City

Rozwigzania Safe City proponowane przez
Hikvision stanowig odpowiedz na wyzwa-
nia nowoczesnych aglomeracji. Kamery
multisensorowe, PTZ oraz panoramiczne

a&s Polska 03 | 2025



Ilustracja: Freepik

S89m1

rejestrujg obraz w wysokiej rozdzielczo-
sci. Nawet w niesprzyjajgcych warunkach
oswietleniowych. Dzieki integracji z analityka
wyposazong w moduty sztucznej inteligenciji
osoby odpowiedzialne za zarzadzanie rézny-
mi aspektami funkcjonowania miasta mogg
szybko identyfikowac¢ zagrozenia, monito-
rowac transport publiczny, wykrywac incy-
denty drogowe i analizowac natezenie ruchu.

Rozwigzania Hikvision po prostu zna-
czyco poprawiajg efektywnos¢ operatoréw
monitoringu miejskiego. Automatyczne
powiadomienia, dynamiczne mapy zda-
rzen, mozliwos¢ sledzenia obiektéw przez
kamery PTZ oraz klasyfikacja alarmoéw za
pomocy Al skracajg czas reakgji i pozwalaja
operatorowi skupi¢ sie na najwazniejszych
sytuacjach. A funkcje raportowania i inte-
ligentnego wyszukiwania zdarzen (m.in.
wedtug typu obiektu, koloru odziezy czy

kierunku poruszania sig), ktérymi dysponuija
HikCentral Proi NVR 5.0, realnie wptywaja na
jakos¢ i szybkos¢ pracy zespotéw zarzadza-
jacych bezpieczenstwem.

Zarzadzanie danymi
i skalowalnosc¢

Im wiecej urzadzen podtaczonych do sieci
pracuje w przestrzeni miejskiej, tym wiecej
danych jest zbieranych i tym trudniejsze
jest zapanowanie nad nimi. Zaréwno nad
ich iloscig, jak i nad skutecznym ich zarza-
dzaniem. Dlatego Hikvision proponuje sy-
stemy skalowane, od lokalnych rozwigzan
w ramach jednej dzielnicy, po petne systemy
miejskie z integracjg danych z réznych zrédet
(kamery monitoringu, czujniki loT, pojazdy
stuzb miejskich). Taki model pozwala na
dostosowanie systemu do rozwoju mia-
sta, a jednoczesnie daje czas niezbedny na

przygotowanie sie do zarzadzania danymi.
Otwarte APl umozliwia integracje z dziata-
jacymi juz platformami zarzadzania kryzy-
sowego i systemami ITS.

W Hikvision chcemy, aby miasta byty
bezpieczne, inteligentne i zréwnowazone.
Dlatego wspieramy rozwdj miejskiej infra-
struktury, oferujac nie tylko nowoczesne
kamery, ale takze wielopoziomowsa analize
danych, integracje z systemami miejskimi
i wsparcie dla operatordow. Dzieki platformie
HikCentral Professional v3.0, nowej gene-
racji NVR 5.0 oraz kamerom z analizg brze-
gowa, mozliwe jest tworzenie skalowalnych
i elastycznych ekosysteméw bezpieczen-
stwa miejskiego. ¢

Hikvision Poland

ul. Zwirki i Wigury 16B,
02-092 Warszawa
https://www.hikvision.com/pl/




Bezprecedensowe
srodki bezpieczenstwa
w Watykanie

Podczas tegorocznego konklawe oraz zblizajacych sie uroczystosci rozpoczynajacych
nowy pontyfikat Watykan we wspotpracy z wtoskimi stuzbami wdrozyt najbardziej
zaawansowany system bezpieczenstwa w historii papieskich ceremonii. Ztozony

z tradycyjnych oraz nowoczesnych elementéw plan zabezpieczen stworzyt
prawdziwg ,fortece” wokot Watykanu.
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Ilustracje: Unsplash, Shutterstock

Trzy pierscienie ochrony
Bezpieczenistwa placu Swietego Piotra i okolic strzeglo ponad
2000 funkcjonariuszy réznych stuzb, tworzac tréjwarstwowy sy-
stem ochrony. Wprowadzono patrole piesze, konne oraz dodatko-
we jednostki policji wodnej na Tybrze, zapewniajac kompleksowa
kontrole terenu. Policja, karabinierzy, strazacy i stuzby miejskie
wspdlnie monitorowaly sytuacje w Watykanie i przyleglych dziel-
nicach Rzymu. Lacznie ponad 4 tys. funkcjonariuszy zostato roz-
mieszczonych w strategicznych punktach miasta. Czasowe zakazy
ruchu kotowego w bezposrednim sasiedztwie Watykanu znaczgco
zwiekszyly bezpieczenistwo pieszych uczestnikéw uroczystosci.
A bylo ich sporo, podczas oczekiwania na bialy dym, na placu
Swietego Piotra zgromadzito sie 150 tys. 0oséb. Na czas konklawe
w celu ochrony przestrzeni powietrznej wprowadzono strefe za-
kazu lotéw nad Watykanem, a takze zastosowano technologie
przeciwdzialajace dronom, w tym tzw. bazooki antydronowe.
Podczas poprzedniej inauguracji na samym placu zgromadzito
sie 150-200 tysiecy wiernych oraz delegacje ze 132 panstw. Stuzby
wloskie $cisle wspdélpracowaly wéwczas z przedstawicielami
agencji bezpieczenistwa z innych krajéw, aby zapewni¢ ochrone
delegacjom zagranicznym. Wykorzystano zaawansowane syste-
my monitoringu ttumu, pozwalajace na szybkie wychwycenie
niepokojacych zachowan i natychmiastowa reakcje. Kontrole
bezpieczenstwa przeprowadzano réwniez na gléwnych weztach
komunikacyjnych: lotnisku Fiumicino, w porcie Civitavecchia
oraz na dworcu Termini. Tym razem wiadze miasta spodziewaty
sig, ze podczas inauguracji pontyfikatu Watykan odwiedzi ok.
250 tys. oséb. Stad jeszcze bardziej rygorystyczne $rodki zarad-
cze. Aby zapewni¢ bezpieczenstwo podczas tego historycznego
wydarzenia, wladze Rzymu i Watykanu wprowadzily podwéjne
punkty kontrolne w rejonie placu Swietego Piotra oraz wzdtuz
Via della Conciliazione, z wykorzystaniem detektoréw metalu
i skaneréw bagazu. Prowadzono inspekcje koszy na $mieci, stu-
dzienek kanalizacyjnych i innych potencjalnych miejsc ukrycia
niebezpiecznych przedmiotéw.

Elektroniczny bunkier w Kaplicy Sykstynskiej
Juz w 2013 roku, podczas konklawe, na ktérym wybrano papieza
Franciszka, urzednicy watykanscy uzyli klatki Faradaya do bloko-
wania sygnaléw elektromagnetycznych. Teraz Kaplice Sykstyriska
przeksztalcono w prawdziwy ,elektroniczny bunkier”. Miedzy in-
nymi zainstalowano dodatkowa podloge, pod ktérag ukryte zostaly
urzadzenia zakldcajace sygnaly, a takze zastosowano specjalne
plytki blokujace sygnaly, aby zapobiec elektronicznemu podstu-
chowi. Okna kaplicy zabezpieczono specjalng folig chroniaca
przed obserwacjg z powietrza, a caly obszar objeto strefg zakazu
lotéw, by zapobiec zaréwno potencjalnym zagrozeniom, jak i pré-
bom naruszenia tajemnicy obrad przez wykorzystanie dronéw
czy innych urzadzen latajacych.

Ekskomunika kara za niedyskrecje
Watykanska stuzba cyberbezpieczeristwa wdrozyta systemy mo-
nitorujace urzadzenia koricowe oraz wykorzystujgce sztuczna

Zandarmeria Watykanska dysponowata
jednostka szybkiego reagowania (GIR)
oraz nowoczesnym centrum operacyjnym
z dostepem do tysiecy kamer monitoringu
rozmieszczonych na terenie Watykanu.

inteligencje do wykrywania potencjalnych zagrozen. Zespoly
ekspertéw nieustannie analizowaly ruch w sieci, wychwytujac
préby atakéw hakerskich czy dziatari dezinformacyjnych. Wszyscy
pracownicy pomocniczy, w tym personel techniczny i obsltuga,
ztozyli przysiege zachowania absolutnej tajemnicy. Zgodnie z wie-
lowiekowa tradycja ztamanie tej przysiegi grozi ekskomunika.

Elitarne formacje ochronne

Gléwna odpowiedzialnos¢ za bezpieczeristwo ponosity dwie
formacje: Gwardia Szwajcarska oraz Zandarmeria Watykarniska.
Cho¢ gwardzisci szwajcarscy kojarzeni sa gléwnie z barwnymi,
historycznymi strojami, stanowia w rzeczywisto$ci nowoczes-
ng jednostke wojskows, profesjonalnie przeszkolong w zakresie
ochrony osobistej i przeciwdzialania zamachom.

Zandarmeria Watykariska, odpowiedzialna za bezpieczenstwo
wewnetrzne, dysponowata jednostka szybkiego reagowania (GIR)
oraz nowoczesnym centrum operacyjnym z dostepem do tysie-
cy kamer monitoringu rozmieszczonych na terenie Watykanu
i w jego okolicach.

Inauguracja pod specjalnym nadzorem
Tegoroczne konklawe pokazalo, Ze nowoczesne rozwigzania
znajduja zastosowanie nawet w przypadku wydarzen o tak wie-
lowiekowej tradycji jak konklawe, ktérego obrady odbyly sie
w catkowitej izolacji od $wiata zewnetrznego. Wdrozone rozwia-
zania bezpieczenstwa pokazuja, ze nawet najbardziej tradycyjne
instytucje potrafig adaptowac sie do zmieniajacych sie warunkéw
wspolczesnego $wiata. e

Monika Zuber-Mamakis
redaktorka ,a&s Polska”
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Czy bezbiletowe parkingi
Freeflow to przysziosé
parkowania w miastach?

Bezbiletowe rozwigzanie dla nowoczesnych miast
czy model o ograniczonym zastosowaniu?

Freeflow to nowoczesny bezszlabanowy sy-
stem parkowania. Kierowcy nie zatrzymujg
sie przy wijezdzie, nie pobieraja bilety, nie cze-
kaja w kolejce przy wyjezdzie. System auto-
matycznie rozpoznaje numery rejestracyjne
pojazddéw (License Plate Recognition, LPR),
rejestruje czas postoju i umozliwia cyfrowg
ptatnos$¢ przez aplikacje, online lub w auto-
macie. Taki parking jest bardziej dostepny;,
intuicyjny i nowoczesny.

System bezszlabanowy juz dzi$ dziata z sukce-
sem na wielu miejskich parkingach, przy cen-
trach handlowych, lotniskach czy biurowcach.

FREEFLOW

Sprawdza sie szczegdlnie wtedy, gdy:

« zachodzi duza rotacja pojazdéw,

« uzytkownicy oczekuja szybkoscii wygody,

« wiasciciele chca zwiekszy¢ przychody
i zmniejszy¢ koszty infrastrukturalne.

Owszem - nie wszedzie mozna catkowicie
zrezygnowac z fizycznej kontroli dostepu.
Strefy premium, obiekty rzgdowe czy zam-
kniete wspdlnoty mieszkaniowe czgsto wy-
magajg modeli hybrydowych lub pétotwar-
tych. Kluczowe dla sukcesu pozostaje takze
skuteczne egzekwowanie opfat — bez szlaba-
néw to jedyny element pilnujacy uczciwosci
systemu.

-

£ 0

IN PAY

ouT

Procedura korzystania z parkingu Freeflow — od rejestracji po ptynny wyjazd
dzieki rozpoznawaniu tablic rejestracyjnych i ptatnosciom mobilnym.
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Operatorzy coraz czesciej
wybieraja Freeflow, poniewaz...

...zapewnia lepsze doswiadczenie uzyt-
kownika. Kierowcy doceniajg ptynnosé
obstugi — brak koniecznosci interakgiji
z urzadzeniami, brak biletéw papiero-
wych i mozliwos¢ zaptaty w dowolnym
momencie — to elementy, ktére przekta-
daja sie na wyzszy komfort i lojalnos¢
klientow.

...mniejszym kosztom towarzyszy wigk-
sza wydajnosé. Brak szlabandw, drukarek
biletéw czy czytnikdw kart oznacza mniej
awarii i mniej interwencji serwisowych.
Freeflow redukuje naktady operacyjne
i techniczne, jednoczesnie umozliwiajac
obstuge wiekszej liczby uzytkownikéw
bez potrzeby zwiekszania personelu.
...rozwigzanie jest elastyczne. Freeflow
z tatwoscig integruje sie z systemami re-
zerwacyjnymi, aplikacjami miejskimi czy
ustugami Maa$S (Mobility as a Service).
To rozwigzanie, ktére pozwala miastom
i prywatnym operatorom budowac¢ bar-
dziej zrbwnowazony i cyfrowy ekosy-
stem mobilnosci.

Freeflow to nie tylko technologia — to
strategiczna decyzja. Dobrze wdrozony
system upraszcza obstuge, to z kolei moze
przyczyni¢ sie do zwiekszenia przepusto-
wosci parkingu, zminimalizowania liczby
niepozadanych incydentdéw i wptywa na
postrzeganie obiektu jako nowoczesnego
i wygodnego. Co wiecej, dane pozyskiwane
w modelu Freeflow pomagajg w lepszym pla-
nowaniu, optymalizacji i personalizacji ustug.

Nie kazdy parking moze dziata¢ w mo-
delu Freeflow. Ale sprawdzi sie on idealnie
w przypadku tych miast i tych operatoréow
parkingdw, ktérym zalezy na automatyzaciji
obstugi parkingdw, co przektada sie na wy-
gode uzytkownikéw, ale tez nizsze koszty
obstugi. Coraz wiecej inwestoréw wprowa-
dza ten model zarzadzania parkingiem, do-
ceniajac wygode tego rozwigzania.

Zastanawiasz sig, czy Freeflow sprawdzi
sie réwniez w twojej lokalizacji? Skontaktuj
sie z nami — pomozemy dobra¢ optymalne
rozwigzanie.

DESIGNA AXESS POLSKA

plac Konesera 12, 03-736 Warszawa
https://designa.com
Konrad.Jaworski@designa.com
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Za kulisami

bezpiecznej imprezy

'

Organizacja imprez masowych to ogromne wyzwanie logistyczne
i odpowiedzialnos¢, ktérej najwazniejszym aspektem jest
zapewnienie bezpieczenstwa uczestnikom. Kluczowe znaczenie

maja tu rowniez odpowiednie podstawy prawne oraz wspotpraca
z wyspecjalizowanymi podmiotami branzowymi.

Pawet Korzybski
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Bezpieczenstwo imprez masowych w Polsce
reguluje przede wszystkim Ustawa z 20 mar-
ca 2009 r. o bezpieczenstwie imprez maso-
wych. Okresla ona obowigzki organizatoréw,
wymagania dotyczgce ochrony i porzadku
publicznego, a takze procedury uzyskiwania
zezwoleni. Dodatkowo nalezy uwzgledniac
przepisy ustawy Prawo budowlane, ustawy
o ochronie przeciwpozarowej, a takze akty
wykonawcze dotyczace warunkdéw technicz-
nych obiektéw. Organizator imprezy maso-
wej musi m.in. uzyskac¢ zgode wiasciwego
organu (najczesciej prezydenta, burmistrza
miasta), przedtozy¢ plan zabezpieczenia im-
prezy, uzgodniony z policjg, strazg pozarna,
pogotowiem ratunkowym oraz — jesli do-
tyczy — innymi stuzbami. Istotnym elemen-
tem tego procesu sg réwniez konsultacje
z ekspertami.

Whikliwa i precyzyjna rekrutacja jest nie-
zbedna, poniewaz praca podczas imprez
masowych wymaga od pracownikéw od-
powiednich kwalifikacji zawodowych, ale
takze szczegdlnych predyspozycji psychofi-
zycznych. Jak podkresla Anna Jonik-Borys,
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ekspert PZPO, kandydaci muszq wykazywaé
sie odpornosciq na stres, umiejetnosciq pra-
cy pod presjg czasu, zdolnoscig do dziatania
w sytuacjach kryzysowych i wysokim pozio-
mem kultury osobistej. Przyktadem wiasci-
wego podejscia do rekrutacji jest praktyka
profesjonalnych firm ochrony, ktdre juz na
etapie rozmowy kwalifikacyjnej weryfikujg
nie tylko kompetencje, ale réwniez motywa-
cje, predyspozycje psychologiczne/fizyczne
kandydatdw. Skutecznym rozwigzaniem
w procesie rekrutacji jest zastosowanie te-
stéw wiedzy zawodowej. Juz na wczesnym
etapie procesu doboru pracownikdw spraw-
dzamy u kandydatéw znajomosc procedur
ewakuacyjnych, zasad udzielania pierwszej
pomocy, technik interwencji czy obstugi no-
woczesnych systemdw CCTV, KD.

Coraz czesciej przy zabezpieczaniu imprez
masowych stosuje sie nowoczesne techno-
logie, tj. mobilne wieze monitoringu wypo-
sazone w kamery obrotowe, noktowizory,
a nawet analize obrazu. Wieze te mogg by¢
lokowane w newralgicznych punktach tere-
nu imprezy, umozliwiajgc biezgcy monitoring

--“'.. { . ".f__;_ {[

sytuacji. Z kolei dzwiekowe systemy ostrze-
gawcze (DSO) pozwalajg na szybkie przeka-
zywanie informacji uczestnikom.

Kazda impreza masowa musi mie¢ odpo-
wiednie zabezpieczenie medyczne, ktdre
obejmuje m.in. obecnos¢ ratownikéw me-
dycznych, punktéw pierwszej pomocy oraz
ambulanséw. Réwnolegle nalezy zapewni¢
zabezpieczenie ppoz.

Bezpieczenstwo imprez masowych to
wielowymiarowy proces, wymagajacy scistej
wspotpracy organizatora z ekspertami, stuz-
bami i firmami ochrony. Ustalenia prawne,
skuteczna rekrutacja, zastosowanie zaawan-
sowanych technologiji oraz przygotowanie na
sytuacje kryzysowe — to wszystko skfada sie
na sprawne i bezpieczne przeprowadzenie
wydarzenia.

Polski Zwigzek
Pracodawcéw Ochrona

ul. Koszykowa 61, 00-667 Warszawa
http://www.pzpochrona.pl
biuro@pzpochrona.pl
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Kamery nasobne
w ofercie ASBIS:
innowacyjne
rozwigzanie

dla stuzb

i ratownikow

Rozmawiamy z Tomaszem Makowskim, Product Line Sales Managerem
w ASBIS Poland, o tym, jak to sie stato, ze firma specjalizujaca sie do tej pory
w dystrybucji sprzetu IT zainteresowata sie kamerami nasobnymi marki Hytera.

ASBIS od wielu lat jest najwiekszym w regionie
partnerem takich producentéw, jak Intel, AMD
czy Seagate. Kojarzymy sie przede wszystkim
z urzadzeniami i oprogramowaniem [T, ale
dziatamy tez w innych sektorach rynku. To
wiasnie my uczestniczyliSmy w pierwszym
wdrozeniu systemu elektronicznego po-
twierdzania doreczen dla sgdownictwa jako
dostawca specjalistycznych tabletow.

Przed rokiem zdecydowalismy, ze chce-
my poszerzy¢ nasze portfolio o rozwigzania
dla firm i instytucji z sektora infrastruktury
krytycznej. Hytera to uznany w wielu krajach
dostawca sprzetu i oprogramowania do ko-
munikacji radiowej, ktdry sprawdzit sie w pol-
skich stuzbach publicznych. Stad nasz wybdr.

Przede wszystkim kamery nasobne
Hytera sg projektowane
jako element profesjonal-
nych systeméw bezpie-
czenistwa i w taki sposéb,
by wytrzymaty nawet
najtrudniejsze warunki
atmosferyczne. Bateria
zapewnia az 10 godzin
pracy, a dodatkowe opcje

tadowarek potgczone z systemem Digital
Evidence Management (DEM) pozwalajg na
automatyczne zabezpieczenie zarejestrowa-
nych zdarzen.

Wybrane modele utrzymuja stafa tacz-
nos¢ poprzez sie¢ LTE i umozliwiajg dwu-
stronng komunikacje operatora z centralg
oraz przesytanie na zywo obrazu i dzwieku
do systemu dyspozytorskiego. Nagrania s3
chronione przed nieautoryzowanym doste-
pem oraz ewentualng manipulacja.

Polecamy je przede wszystkim tym osobom,
ktdre z réznych przyczyn powinny mie¢ moz-
liwos¢ dokumentowania zdarzen i komunika-
¢ji z dyspozytorami. Mowa o pracownikach
stuzb mundurowych, ale tez tych pracuja-
cych w ochronie zdrowia lub zajmujacych
sie ochrong débr wysokiej wartosci. Mysle tu
o ratownikach medycznych, komornikach sa-
dowych, konwojentach czy operatorach ban-
kowozdw. Takie osoby z réznych wzgledow
majg potrzebe dokumentowania wiasnych
dziatan, ale tez tego, co dzieje sie w ich oto-
czeniu. W wielu przypadkach zaréwno doku-
mentacja, jak i mozliwos$¢ wezwania wsparcia
za pomocy tego samego urzadzenia bywa do-
stownie bezcenna. Przy czym kamera nie musi
nagrywac caty czas. Poza specjalnymi sytua-
cjami, gdzie ewidencja musi by¢ prowadzona
w sposéb ciagly, to operator decyduije, kiedy

uruchomi¢ nagrywanie. Urzadzenie zapisuje
wdéwczas ostatnig minute, od chwili wigczenia
zapisu. Podobnie dziata przycisk SOS, ktéry
moze wysta¢ zaréwno naszg lokalizacjg, jak
i rozpocza¢ transmisje na zywo dla naszego
centrum operatorskiego.

Podstawowa zasada jest taka, ze ratownik
powinien najpierw zadba¢ o swoje bezpie-
czenstwo, by méc pomdc poszkodowanym.
Swoboda komunikacja z dyspozytorem, jaka
zapewniajg kamery nasobne Hytera oznacza,
ze ratownicy mogg liczy¢ na szybsze wspar-
cie innych stuzb. Taka komunikacja pozwala
tez na lepsza ocene sytuacji, zaréwno przed
podjeciem akgji, jak i w jej trakcie. Réwnie
istotny jest fakt, ze kamera, w ktérg wypo-
sazony jest ratownik, wptywa na emocje,
czesto fagodzac obyczaje 0sdb, ktére maja
w stosunku do niego nie najlepsze zamia-
ry. Nie bez znaczenia jest tez to, ze w uza-
sadnionych przypadkach nagrania z kamer
nasobnych stanowi¢ mogg dowdd na rzecz
przysztych potrzeb procesowych.

ASBIS POLAND Sp. z o.0.

ul. Stowikowskiego 81C/bud. H4
05-090 Raszyn
sales@asbispoland.com
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Po transformacji ustrojowe;j

w 1989 roku polski transport
kolejowy przeszedt gteboki
kryzys, ktéry doprowadzit

do znacznego ograniczenia
sieci kolejowej i zwigzanego

z tym spadku liczby pasazerow.
Obecnie, dzieki ambitnym
planom inwestycyjnym, polska
kolej ma szanse na renesans

i odzyskanie swojej pozycji

w systemie transportowym kraju.
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Trzy dekady temu polska kolej wkraczala w okres transformacji
ustrojowej jako jeden z najwiekszych systeméw w Europie. Dluga
na 26 tys. km sie¢ (jak w 1990 r. informowat GUS) przewozita blisko
miliard pasazeréw rocznie. Po torach mkneto 4 tys. lokomotyw

i setki zespotéw trakcyjnych. Dzi$ kolej stoi w obliczu zupelnie
nowych wyzwan - od ograniczen sieci po ambitne programy
inwestycyjne, ktére maja przywrdécic¢ jej dawny blask.

Juz w pierwszych latach po 1989 r. polskie koleje, nadal zmo-
nopolizowane przez PKP, odczuly skutki deregulacji i kurczenia
sie przemystu. W dekadzie 1990-2000 liczba pasazeréw spadia
o ponad 60%, z miliarda do 400 milionéw rocznie (réwniez dane
GUS, cho¢ z roku 2000), a sie¢ skurczyla sie 0 6,7 tys. km (tym
razem wg raportu opublikowanego przez Urzad Transportu Kole-
jowego w 2023 1.). Wycofywano przestarzate lokomotywy, a setki
lokalnych linii przestaly by¢ eksploatowane.

I petno ludzi w kazdym wagonie

Jak po transformacji wygladat polski transport publiczny? A w za-

sadzie jak wyglada w wielu miejscach do dzi§? Mniej wiecej tak:
- Ja, to prosze pana, mam bardzo dobre polaczenie. Wstaje rano,

za pietnascie trzecia. Latem to juz widno. Za pietnascie trzecia
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jestem ogolony, bo gole sie wieczorem, sniadanie jadam na kolacje,
wiec tylko wstaje i wychodze. (...) Ide do mleczarni, to jest godzinka.
Potem szybko wioza mnie do Szymanowa. Mleko, wiesz pan, ma naj-
szybszy transport, inaczej sie zsiada. W Szymanowie zsiadam, znosze
bariki i tapie EKD. Na Ochocie w elektryczny, do Stadionu. A potem to
mam juz z gorki (...), bo tak: 119, przesiadka w trzynastke, przesiadka
w 345 i jestem w domu. To znaczy w robocie. I jest za pietnascie siéd-
ma. To jeszcze mam kwadrans. To jeszcze sobie obiad jem w bufecie.
To po fajrancie juz nie musze zostawac, Zeby jes¢, tylko prosto do domu
i gora 22.50 jestem z powrotem. (...)

To stynny fragment z filmu Stanistawa Barei ,,Co mi zrobisz,
jak mnie zlapiesz”. Troche na potrzeby artykutu skrécilismy ten
monolog. Wsie i miasteczka, nie tylko te Polski B, praktycznie
zostaly pozbawione transportu. Kto miat swéj samochdéd, ten
mial jak dotrzeé do pracy, lekarza albo do szkoly. Inni? Jechali
z mlekiem. Albo wcale. Albo w wagonie, w ktérym jest naprawde
pelno ludzi. W 2022 r. portal Rynek Kolejowy opublikowat kolejowa
mape wstydu, ktéra dobitnie pokazala, jakiej zapasci ulegt trans-
port kolejowy po 1989 1. (mape mozna znaleZ¢ na portalu Rynek
Kolejowy w artykule ,Tych polaczen juz nie ma, czyli kolejowa
mapa wstydu”).

Brak polaczeni dotknal zwlaszcza mieszkaricéw Lubelszczyzny,
Podkarpacia i Swietokrzyskiego. Wedtug Polskiego Instytutu Ekono-
micznego az do dzisiaj ponad 13 mln (!) Polakéw doswiadcza wyklu-
czenia transportowego, a w ponad 1200 gminach nie kursuje zaden
transport publiczny. To nie tylko logistyczny klopot czy chwilowa
nieprzyjemno$¢. Likwidacja wielu potaczen kolejowych doprowa-
dzita do wykluczenia transportowego znacznej czesci spoteczen-
stwa. Szczegdlnie poszkodowane sg osoby mieszkajace w matych
miejscowosciach, gdzie brak alternatywnych $rodkéw transportu
publicznego utrudnia dostep do pracy, edukaciji i ustug zdrowotnych.

A skadze to, jakze to? Ministerstwo informuje

i alarmuje

W styczniu 2023 1. Ministerstwo Infrastruktury ujawnito alarmuja-
ce dane dotyczace dostepnosci kolei w Polsce. Ponad 400 polskich
miast (dokladnie 408 o$rodkéw) bylo wéwczas pozbawionych
dostepu do transportu kolejowego, co stanowi 42% wszystkich
miast w kraju. Informacje podane przez ministerstwo odnosity
sie do stanu z poczatku 2022 roku. Transport autobusowy czy
prywatne samochody nie byly i w dalszym ciggu nie sa w stanie
zalataé¢ wyrwy, jaka pozostawily po sobie puste torowiska.
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Sie¢ kolejowa przez lata systematycznie sie kurczyla - z pra-
wie 24 tys. kilometréw eksploatowanych linii w 1990 r. spadta do
okoto 19 tys. kilometréw w 2020 1. Najnowsze dane wskazujg, ze
obecnie w eksploatacji jest 19 573 km toréw (wedlug informacji
opublikowanych przez Independent Regulators’ Group-Rail w naj-
nowszym roczniku monitorujagcym stan transportu kolejowego
w krajach nalezacych do grupy. Polska jest jednym z 31 czlonkéw).

Wsréd najwiekszych miast pozbawionych potaczen kolejo-
wych znajdujg sie m.in. 85-tysieczne Jastrzebie-Zdréj (najwieksze
miasto w Polsce bez dostepu do kolei, ostatni pociag odjechat
z tamtejszego peronu w 2001 r.), prawie 65-tysieczne Siemianowi-
ce Slaskie, niespelna 61-tysieczna Lomza, 54-tysieczny Belchatéw
czy prawie 31-tysieczne Police.

Wedlug ministerstwa 4% z tych 408 miast powinno by¢ obstu-
giwanych przez polaczenia dalekobiezne, pozostate miasta musza
liczy¢ na zapewnienie transportu kolejowego przez samorza-
dy wojewddzkie w ramach przewozéw regionalnych. Do wielu
z wymienionych o$rodkéw pociagi majg powréci¢ w najbliz-
szych latach dzieki programowi Kolej+ i innym inwestycjom
infrastrukturalnym.

Lecz chocby przyszto tysiac atletow...

..to i tak nie datoby rady ukrytym kosztom likwidacji polskich linii
kolejowych. Proces likwidacji potaczen kolejowych, a czasami
wrecz fizycznej ich likwidacji, niesie ze soba znacznie wigksze
obciazenia finansowe, niz mogtoby sie wydawac. Pozornie racjo-
nalna decyzja o redukcji kosztéw utrzymania nierentownych
tras w rzeczywistosci generuje szereg wydatkéw, ktére obciazaja
budzet panistwa na lata.

JUZ LEDWO SAPIE, JUZ LEDWO ZIPIE

W latach 80. XX wieku polska sie¢ kolejowa
liczyta okoto 26 000 km, a rocznie przewozono
ponad miliard pasazeréw. Po 1989 r. nastgpit
gwattowny spadek przewozéw pasazerskich

i towarowych. W okresie 1989-2004 siec kolejowa
w Polsce zmniejszyta sig 0 6 tys. km toréw,

a do 2019 r. o kolejnych 7 tys. km.

Przyczyny tego stanu rzeczy to m.in.

* Niedoinwestowanie infrastruktury:
Brak modernizacji toréw i taboru
doprowadzit do spadku jakosci ustug.

- Likwidacja nierentownych potaczen:
Wiele lokalnych linii zostato zamknietych,
co ograniczyto dostepnos¢ kolei w mniej-
szych miejscowosciach.

« Konkurencja transportu drogowego:
Rozwdj sieci drogowej i wzrost liczby
samochodéw osobowych spowodowaty
odptyw pasazeréw z kolei.
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Demontaz infrastruktury kolejowej czesto kosztuje wiecej niz

przynosi zyskéw. PKP regularnie doptaca do procesu rozbiérki
toréw, poniewaz przychody ze sprzedazy ztomu nie pokrywa-
ja kosztéw prac rozbiérkowych. Do tego dochodza wydatki na
rekultywacje terenu, ktére dodatkowo obciazaja budzet spéiki
i ostatecznie panstwa.

Jednocze$nie likwidacja linii kolejowych powoduje prze-
niesienie przewozéw towarowych na transport drogowy, co
skutkuje wzrostem kosztéw logistycznych w calej gospodarce.
Drozszy transport ciezarowy, wieksze zuzycie paliwa, wyzsze
oplaty drogowe oraz rosngca emisja dwutlenku wegla to tylko
czes$¢ probleméw. Dodatkowo intensyfikacja ruchu ciezarowego
przyspiesza degradacje drég publicznych, co wymaga czestszych
i kosztowniejszych remontéw.

Gminy pozbawione dostepu do kolei tracg znaczgce mozliwo-
$ci rozwojowe. Brak polaczen kolejowych obniza atrakcyjnosé
inwestycyjna regionéw, ogranicza rozwdj turystyki i negatyw-
nie wplywa na warto$¢ nieruchomosci. Ograniczona mobilno$é
mieszkancéw prowadzi do zjawiska depopulacji matych miast,
co dodatkowo pogtebia problemy spoleczno-ekonomiczne tych
obszaréw.
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Rzadowe analizy wskazujg, ze likwidacja linii kolejowych o zna-
czeniu strategicznym wymaga szczegélnej oceny pod katem
obronnoéci kraju. Utrata alternatywnych tras ostabia mozliwo-
$ci szybkiego przemieszczania wojsk czy transportu zaopatrze-
nia w sytuacjach kryzysowych. Zlikwidowane linie kolejowe
nie moga stuzy¢ jako zapasowe potgczenia w przypadku awarii
gléwnych szlakéw komunikacyjnych.

Doswiadczenia brytyjskie z lat 60. pokazuja dramatyczne
konsekwencje masowej likwidacji linii kolejowych. Kraj, ktéry
zdecydowat sie na radykalne ciecia w sieci kolejowej, musial
péZniej ponosi¢ ogromne koszty odbudowy infrastruktury,
gdy okazalo sie, Ze system transportowy stal sie niewydolny
i nieelastyczny.

Programy Unii Europejskiej, takie jak Polityka Spéjnosci czy in-
strument CEF, oraz krajowe inicjatywy jak Kolej Plus czy Krajowy
Program Kolejowy, przewiduja znaczace $rodki na rewitalizacje
infrastruktury kolejowej. Likwidacja linii oznacza rezygnacje
z mozliwo$ci skorzystania z tych dotacji, co przektada sie na
utracone korzysci ekonomiczne i spoteczne na nastepne dekady.

Analiza rzeczywistych kosztéw likwidacji linii kolejowych
pokazuje, ze pozorne oszczednosci w krétkim okresie generuja

znacznie wieksze wydatki w perspektywie dlugoterminowej.

Kazda decyzja o zamknieciu odcinka kolejowego powinna by¢
poprzedzona gruntowng analizg uwzgledniajaca nie tylko bez-
posrednie koszty utrzymania, ale takze szersze konsekwencje
gospodarcze, spoteczne, ekologiczne i strategiczne. Tylko takie
podejscie pozwoli uniknaé kosztownych bledéw, ktére obciazaja
gospodarke i spoteczenistwo przez dziesieciolecia.

| spieszy sie, spieszy, by zdazy¢ na czas

Podczas rzadowej konferencji ,Polska. Rok przetomu”, ktéra od-
byta sie w lutym 2025 1., ogloszone zostaly bezprecedensowe
plany inwestycyjne w infrastrukture kolejowa. Do 2032 r. na roz-
woéj polskiej kolei zostanie przeznaczone 180 mld zl. Szef rzadu
podkreslit wéweczas, ze te inwestycje nie sa jedynie planami na
przyszto$¢ — wiele z nich juz zostalo uruchomionych i sa aktu-
alnie realizowane.

Premier zaznaczyt znaczenie inwestycji kolejowych nie tylko
dla transportu pasazerskiego, ale réwniez dla calej gospodarki.
Rozbudowa sieci kolejowej ma umozliwi¢ budowe pierwszej
polskiej elektrowni atomowej oraz usprawnienie obstugi por-
téw morskich. Donald Tusk zapowiedzial réwniez potrojenie
przetadunkéw w polskich portach do 2030 1., co ma poprawic¢
warunki dla rodzimych producentéw i wzmocni¢ bezpieczen-
stwo gospodarcze kraju.
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BEZPIECZENSTWO PUBLICZNE

EUROPEJSKA SIEC
KOLEJOWA

W 2023 r. taczna dtugosc tras
w krajach monitorowanych
przez IRG-Rail wyniosta
ponad 232 500 km. W ostat-
nich latach catkowita dtugos¢
tras pozostaje w zasadzie
jest stabilna. W poszczegol-
nych krajach zaszty pewne
zmiany (szczegbty znajduja
sie w dokumencie roboczym).
Moga wystepowac zmiany

w obrebie sieci, ktore nie

sa widoczne w danych, na
przyktad wtedy, gdy zamknie-
ci linii zostaty zréwnowazo-
ne przez nowe inwestycje
budowlane.

Prawie 70% catkowitej
dtugosci tras przypada

na osiem krajow z najwigk-
szymi sieciami: Niemcy, Fran-
cje, Polske, Wtochy, Wielka
Brytanie, Hiszpanig, Szwecje
i Rumunie. Luksemburg
posiada najkrétsza siec¢ spo-
$rod wszystkich uczestnicza-
cych krajow (271 km).

Srodki na kolejnictwo zostana rozdzielone w ramach szesciu
kluczowych programéw. Najwieksza cze$¢ — 79,1 mld zt - pochto-
nie Krajowy Program Kolejowy realizowany do 2030 r. (z mozli-
woscia przedluzenia do 2032 r.). Na drugim miejscu znajduja sie
inwestycje kolejowe zwigzane z CPK - 75,1 mld zl. Program Kolej+
otrzyma 13,3 mld zt do 2029 r,, a projekty finansowane z Krajowe-
go Planu Odbudowy - 9,5 mld zl. Pozostate $rodki przeznaczono
na infrastrukture towarzyszgca elektrowni jadrowej (2,8 mld zt)
oraz modernizacje przystankéw kolejowych (0,3 mld zt w latach
2021-2025).

Wedlug szacunkéw inwestycje moga zwiekszy¢ liczbe pa-
sazeréw z 370 miln rocznie do ponad 500 mln juz w 2035 r.,
skracajgc czas podrézy o 30-60% i obnizajgc emisje dwutlenku
wegla w transporcie 0 30% do 2040 r. (Strategia Zréwnowazone-
go Rozwoju Transportu). Nowe potaczenia KDP beda spoiwem
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ekonomicznym miedzy najwiekszymi osrodkami, a CPK ma sta¢
sie ,portem” ustug logistycznych od Wisly do Baltyku.

A dokad? A dokad? A dokad? Na wprost!

Czyli CPK i jego szprychy

Jednym z kluczowych projektéw jest budowa Centralnego Portu
Komunikacyjnego, ktéry ma sta¢ sie weztem przesiadkowym
taczacym transport lotniczy, kolejowy i drogowy. W ramach CPK
planowana jest budowa nowych linii kolejowych, ktére skréca
czas podrézy miedzy najwiekszymi miastami w Polsce.

W momencie powstawania niniejszego artykutlu premier
Donald Tusk oglosil, ze Centralny Port Komunikacyjny przechodzi
w etap faktycznej realizacji. Premier zapowiedzial rozpoczecie klu-
Czowego procesu przetargowego na gléwnego wykonawce budowy
terminala pasazerskiego lotniska CPK. Ta procedura, prowadzona
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Ilustracje: Marta Kolodziejak

Program Uzupetniania Lokalnej 2019-2029 Na jego realizacje przeznaczonych zostato Modernizacja i budowa lokalnych i regional-
i Regionalnej Infrastruktury ok. 13,2 mld zt. nych linii oraz przystankéw w celu likwidacji
Kolejowej ,Kolej +” . ) wykluczenia komunikacyjnego. Reaktywacja

Z czego: ok. 11,2 mld zt pochodzi¢ bedzie potaczen w 34 lokalizacjach, w tym budowa

z dokapltallzowanla spotki PKP E’olskle Linie nowych Linii m.in. do Jastrzebia-zdroju, $remu,

Kolejowe SA; ok. 2 mld zt ma by¢ wktadem Kozienic.

wtasnym jednostek samorzadu terytorialnego

(np. obligacje, kredyty).

Zadania inwestycyjne beda mogty by¢ sfi-

nansowane w maksymalnie 85% ze Srodkow

Programu, a w minimum 15% ze srodkow

samorzadowych.

Krajowy Program Kolejowy (KPK) 2014-2030 Budzet na lata 2014-2030 wynosi 170 mld zt. Kompleksowa modernizacja sieci bazowej

Z tego, 79 mld zt to Srodki z perspektywy (TEN-T), rozw6j korytarzy towarowych oraz

2014-2020, 80 mld zt to Srodki z perspektywy inwestycje punktowe na kluczowych odcin-

2021-2027, 2 11 mld zt to $rodki z Krajowego kach. W tym modernizacja 9000 km toréw oraz

Programu Odbudowy (KPO) elektryfikacja 1400 km. Poprawa przepustowo-
$ci i bezpieczenstwa

Rzadowy program wsparcia zadan do 2028 . W latach 2024-2028 ze srodkéw publicz- Finansowe wsparcie dla PKP PLK i innych
zarzadcdw infrastruktury kolejowej nych zatozono taczny limit w wysokosci zarzadcdw infrastruktury na prace utrzyma-
(utrzymanie i remonty) 49 216,5 mln zt, w tym z budzetu panstwa niowe i remontowe toréw oraz obiektow.
44 0054 mln zt Zapewnienie odpowiedniego poziomu jakosci
infrastruktury kolejowej, likwidacja zalegtosci
utrzymaniowych, zachowanie sieci linii kole-
jowych oraz wieloletnie umowy na utrzymanie
i remonty linii kolejowych.
Rzadowy program budowy 2021-2025 Na ten cel przeznaczono 1 mld zt Srodki zostang wykorzystane m.in. na wybu-
lub modernizacji przystankow dowanie lub zmodernizowanie przystankéw
kolejowych (tzw. program kolejowych, a takze sfinansowanie zadan zwia-
przystankowy) zanych z dostepnoscia miejsc parkingowych

dla podrdznych. Program obejmie przystanki

kolejowe zlokalizowane w catej Polsce.
Program wsparcia dla kolei Prawdopodob- | Brak danych Ministerstwo Infrastruktury pracuje nad zmia-
waskotorowych (w przygotowaniu) | nie od 2026 r. nami prawnymi dotyczacymi funkcjonowania

kolei waskotorowych. Ma powstac fundusz,

z ktérego przewoznicy pozyskaliby $rodki

na utrzymanie przewozéw i infrastruktury.

Dofinansowanie miatoby stuzy¢ rewitalizacji

i utrzymania sieci kolei waskotorowych.

w formie dialogu konkurencyjnego, koriczy okres wieloletnich
planéw i rozpoczyna rzeczywiste dziatania budowlane.

Spétka CPK planuje w tym roku rozpisa¢ konkursy o tacznej
warto$ci okoto 30 mld zL. Obejma one nie tylko konstrukcje ter-
minala lotniczego, ale takze realizacje pierwszej linii kolejowej
wysokich predkosci (linia nr 85 w ksztalcie litery Y), ktéra potgczy
stolice z CPK i Lodzia.

Rzad wprowadzil specjalne zasady postepowania przetargo-
wego, ktére beda faworyzowac polskie przedsiebiorstwa. Terminal
lotniska ma kosztowaé okoto 5 mld zl.

Nowe lotnisko, potozone miedzy Warszawa a Lodzia, zostanie
zaprojektowane z mozliwos$cia obstugi 34 mln podréznych rocz-
nie, z perspektywa elastycznego rozszerzania zgodnie z potrze-
bami rynku. Wedtug harmonogramu prace budowlane rozpoczna
sie w 2026 . na terenie gmin Baranéw, Wiskitki i Teresin. Port ma

otrzymac certyfikaty w 2031 1. i zosta¢ uruchomiony rok pézniej
wraz z pierwszym fragmentem kolei duzych predkosci. Catkowity
koszt przedsiewziecia do 2032 1. szacuje sie na 131,7 mld zl.

Polska kolej stoi przed szansa na odzyskanie swojej pozycji
jako kluczowego elementu systemu transportowego kraju. Dzieki
ambitnym planom inwestycyjnym i modernizacji infrastruktury
kolej moze stad sie atrakcyjna alternatywa dla transportu drogo-
wego, przyczyniajac sie do zréwnowazonego rozwoju i poprawy
jakosci zycia obywateli. I nie trzeba juz bedzie jecha¢ z mlekiem.
Wystarczy wsigé¢ do pociaggu.

Tak to to, tak to to, tak to to, tak to tol...

W $rédtytutach wykorzystane zostaty fragmenty wiersza
Lokomotywa Juliana Tuwima
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Zywno$¢ jako bron XXI wieku

Bezpieczenstwo zywnosci to temat, ktéry ma kilka waznych aspektow
i warto na nie spojrze¢, biorgc pod uwage rozne perspektywy.
Poczawszy od rozwazan na temat kondycji rodzimego rolnictwa i jego
mozliwosci zaspokajania potrzeb ludnosci, przez tafcuch dostaw
produktéw zywnosciowych, po kategorie bezpieczenstwa zywnosci

i 0s6b majacych z ta zywnoscig kontakt.

¥
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Kazdy z wymienionych etapéw to osobny obszar badawczy,
kazdy z nich generuje inne wyzwania zwigzane z bezpieczen-
stwem. Wynika to z jak zwykle niejednoznacznosci pojecia bez-
pieczenistwa. Dla jednych bezpieczeristwo oznacza zasady BHP, dla
innych to bezpieczeristwo operacyjne, a jeszcze inaczej rozumiejg
je osoby z IT, ktérym bezpieczenstwo kojarzy¢ sie bedzie gtéwnie
z cyberbezpieczenistwem. Dokladnie tak samo wyglada kwestia
pojmowania bezpieczenstwa zywnosci. Kazdy te kwestie moze
definiowa¢ inaczej, ale niezaleznie od tego wszystkim ludziom
zajmujacym sie tym tematem chodzi¢ bedzie o dobrostan i bez-
pieczenstwo konsumenta.

Co grozi bezpieczenstwu zywnosci

Po pierwsze, nieintencjonalne zanieczyszczenie lub spowodo-
wanie znaczacych wad w procesie produkcji zywnosci. Ta sfera
regulowana jest przez system HACCP (Hazard Analysis and Critical
Control Points) i zwigzane z nim regulacje. Po drugie, dzialania ce-
lowe, np. préby zatrucia zywno$ci. Nawet jesli rzadko spotykane,
to sila razenia takiego dzialania moze by¢ ogromna.

W sSwiecie definicji bezpieczenstwa
zywnosciowego

Aby méc rozmawiad o bezpieczenistwie zywnosci, rozpoczac na-
lezy od okreslenia trzech réznych perspektyw rozpatrywania
bezpieczenistwa obywateli w kontekscie zywnosci:

(Food and Agriculture

Organization of the United Nations — Organizacja Narodéw Zjed-

noczonych do spraw Wyzywienia i Rolnictwa) oznacza pewnos¢,

ze nie spowoduje ona szkody dla konsumenta, gdy jest przygoto-
wywana i/lub spozywana zgodnie z przeznaczeniem.

ogdl koniecz-

nych do spetnienia warunkéw i dzialan, ktére musza by¢ podjete

podczas wszystkich etapéw procesu produkcji zywnosci i obrotu

handlowego zywnos$cia w celu zapewnienia bezpieczenistwa zycia

i zdrowia konsumentéw.

pojecie, ktére na stale wpisalo sie do syste-

moéw zarzadzania bezpieczenistwem zywnosci. Oznacza ono ochrone

produktéw zywnosciowych przed ich celowym skazeniem czynni-

kami fizycznymi, chemicznymi, biologicznymi lub radiologicznymi.

Wspomniany wcze$niej HACCP jest systemem analizy zagro-
zen i krytycznych punktéw kontroli. Oznacza to postepowanie
ukierunkowane na zapewnienie bezpieczenistwa zywnosci. Celem
jego wdrozenia jest wyeliminowanie lub redukcja do akceptowal-
nego poziomu wszystkich potencjalnych zagrozen zdrowotnych
zwiazanych z produkcjg i dystrybucja zywnosci, mogacych sie po-
jawi¢ na poszczegolnych etapach procesu produkeji, poczgwszy od
dostawy surowcdéw spozywczych, poprzez ich przechowywanie,
przetwarzanie zywnosci, skoriczywszy na dystrybucji gotowych
produktéw i positkéw.

Na kazdym z etapéw system przedstawia rekomendacje dzia-
lania, ktére jako najlepsze praktyki przedsigbiorca winien jest
wdrozy¢ do biezacej praktyki przedsiebiorstwa.

HACCP wymaga przypisania kazdemu zidentyfikowanemu
zagrozeniu tzw. $srodkéw kontroli, czyli dzialan, jakie musza by¢
podejmowane w celu opanowania tych zagrozen. W wyniku iden-
tyfikacji, oceny istotnos$ci zagrozen oraz prawdopodobienstwa ich
wystapienia wyznacza sie tzw. krytyczne punkty kontroli (Criti-
cal Control Point, CCP), czyli miejsca w procesie, ktére z punktu
widzenia skutecznego zapewnienia bezpieczenistwa zywnosci
w zaktadzie powinny znaleZ¢ sie pod szczegdlnym nadzorem.

Wymienione w punktach 2. i 3. food safety i food defence wiaza
sie bezposrednio z mozliwo$cig zagrozenia terrorystycznego. Defini-
cja bezpieczenistwa zywnosci, wraz z regulacjami HACCP, nie zaklada
bowiem celowego zatrucia zywnosci, a jedyna okoliczno$¢, ktérej
procesy HACCP majg zapobiegad, jest zjawisko falsyfikacji zywnos$ci
w celu osiagniecia korzys$ci. Temat bezpieczeristwa zywnosci pod
wzgledem jej ochrony w kontekscie zagrozen terrorystycznych jest
nieobecny w ustawodawstwie polskim i europejskim. Jedyne regu-
lacje, ktére istniejg, dotyczg ochrony tzw. infrastruktury krytyczne;j,
w tym zapewniajacej dostawy zywnosci i wody. Najbardziej w tym
wzgledzie rozwinietym prawem na $§wiecie jest amerykariskie pra-
wo zywnosciowe, w tym tzw. ustawa modernizacyjna, naktadajgca
obowiazek wdrozenia przez organizacje systemu analizy zagrozen
i opartych na ryzyku $§rodkéw zapobiegawczych wobec zywno-
$ci (Hazard Analysis and Risk-Based Preventive Controls, HARPC).

Pojecie food defence, czyli obrony zywnosci, rdwniez w samych
USA, pojawilo sie na powaznie w nastepstwie atakéw 11 wrze$nia
na World Trade Center w Nowym Jorku. Po tym zdarzeniu powota-
no zintegrowane ,ministerstwo bezpieczeristwa wewnetrznego” —
DHS - Department of Homeland Security. Doszto wtedy do licznych
wydarzen o charakterze bioterrorystycznym z wykorzystaniem
laseczek waglika, ktére spowodowaly $mier¢ lub zagrozenie zy-
cia u blisko 30 0séb. Od tego czasu w Stanach Zjednoczonych, by
chroni¢ zywnoé¢ i taricuch dostaw zywnosci, wprowadzono pojecie
obrony zywnoéci, czyli jej ochrony przed celowym skazeniem.

Terroryzm zywnosciowy jest aktem, w ktérym produkty spo-
zywcze sg wykorzystywane jako bronn w walce z przeciwnikiem.
Celem tego dzialania jest wywolanie konkretnych skutkéw spo-
tecznych poprzez zastraszanie atakowanej spotecznosci, w tym
wywolywanie atakéw paniki podsycane dodatkowo przez sto-
sowne kampanie w mediach spotecznosciowych.

Ze wzgledu na Zrédla czynnikéw oraz metody wykorzystywa-
ne w terroryzmie zywno$ciowym mozna wskazaé na jego rézne
odmiany, m.in.:

terroryzm biologiczny (bioterroryzm), ktéry w przypadku
zywnosci bedzie oznaczaé zamierzone skazenie produktéw
spozywczych i wody wirusami, bakteriami lub innymi drob-
noustrojami w celu wywotania choréb lub usmiercenia ludzi
badz zwierzat;

terroryzm chemiczny prowadzony wobec taiicucha zywno-
$ci z uzyciem $rodkéw chemicznych, np. pestycydéw.
terroryzm radiologiczny z uzyciem $rodkéw promie-
niotwoérczych;

terroryzm fizyczny czyli intencyjne wprowadzenie do zyw-
nosci i jej taricucha réznych zanieczyszczen o charakterze
fizycznym (ciat statych, np. igiel, szkla, odlamkéw metalu);
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- agroterroryzm, czyli czyn terrorystyczny wymierzony w tzw.
produkcje podstawowa, przez ktéra, zgodnie z rozporzadze-
niem (WE) 178/2002, rozumie sie ,produkcje, uprawe lub
hodowle produktéw podstawowych, w tym zbiory, dojenie
i hodowle zwierzat gospodarskich przed ubojem; produkcja
podstawowa oznacza takze lowiectwo i ryboléwstwo oraz
zbieranie runa lesnego”.

Duze skupiska ludzi s3 tatwym celem

To zrozumiale, ze wszelkie akty terroryzmu zywnosciowego wy-
mierzone beda raczej w duze skupiska ludzi, méwiac wprost —
w mieszkanicéw miast. Dlatego wiadze municypalne powinny
mieé przygotowane plany dzialan na wypadek takiej sytuacji.
Jednak przygotowanie takiego planu wymaga prawidlowego
rozpoznania mozliwo$ci prawnych lokalnych oraz szerzej pra-
wa krajowego i w przypadku duzego polskiego miasta regulacji
Unii Europejskiej. Po raz kolejny nalezy zaznaczyé, ze zastugi
powstania i wdrozenia systemu HACCP sa nie do przecenienia.
Powstanie tej metodologii, regulacji prawnych ja regulujacych
i zabezpieczajacych oraz catego systemu kontroli bezpieczeristwa
zywno$ci dalo niezbedng podstawe do zapewniania skutecznosci
procesu bezpieczenistwa zywnosci.

Dokument taki powinien zawiera¢ rekomendacje, metody
dzialania oraz organizacje na akty terroru poprzez zywno$é. Po-
jecie i odwotanie do koniecznosci wdrozenia obrony zywnosci,
w rozumieniu srodkéw, wysitkéw, dziatan zwiazanych z ochrona
zywnosci i podmiotéw ja wytwarzajacych, nie wystepuje w unij-
nym prawie zywno$ciowym ani tym bardziej w prawie polskim.

W Europie funkcjonuje wiele przepiséw i standardéw pomoc-
nych w zapobieganiu terroryzmowi zwigzanemu z zywnoscia.
Dzialania te koncentrujg sie na zapewnieniu bezpieczeristwa
taricucha dostaw zywnosci, wykrywaniu zagrozen oraz reago-
waniu w przypadku ich pojawienia sie. Obowiazujace obecnie
akty prawne to:

- rozporzadzenie (WE) nr 178/2002 Parlamentu Europejskie-

go i Rady;

- rozporzadzenie wykonawcze Komisji (UE) NR 931/2011
w sprawie wymogéw dotyczacych mozliwoéci $ledzenia
ustanowionych rozporzadzeniem (WE) nr 178/2002 Parla-
mentu Europejskiego i Rady w odniesieniu do zywnosci
pochodzenia zwierzecego;

- rozporzadzenie (WE) nr 852/2004 w sprawie higieny zywnosci;

- rozporzadzenie (WE) nr 1935/2004 Parlamentu Europejskie-
go i Rady z dnia 27 paZdziernika 2004 r. w sprawie materia-
téw i wyrobéw przeznaczonych do kontaktu z zywnoscia;

- rozporzadzenie (WE) nr 1069/2009 z dnia 21 pazdziernika
2009 r. okreslajgce przepisy sanitarne dotyczace produktéw
ubocznych pochodzenia zwierzecego, nieprzeznaczonych do
spozycia przez ludzi;

- zasady i wytyczne Europejskiego Urzedu ds. Bezpieczen-
stwa Zywnosci (EFSA);

- Ustawa o bezpieczenstwie zywnosci i zywienia
(Dz.U. 2006 nr 171 poz. 1225);

- dyrektywa 2008/114/WE w sprawie identyfikacji infrastruk-
tury Krytycznej.

Nie sa to jednak przepisy odnoszace sie wprost do zagadnienia

obrony, prewencji i dzialania w sytuacji kryzysowej w zwigzku
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z atakiem terrorystycznym poprzez zywnos¢. Znacznie bardziej
zaawansowana w kwestii regulacji bezpieczenstwa obrony zyw-
nosci wiasnie jest administracja USA.

Planowanie dziatan na rzecz obrony zywnosci zgodnie z wytycz-
nymi Departament Rolnictwa Stanéw Zjednoczonych (United Sta-
tes Department of Agriculture, USDA) ma na celu przede wszystkim
rozpoznanie przyszlosci, a takze zmniejszenie ryzyka wystapienia
danego zdarzenia (wydarzenia, negatywnego przypadku, sytuacji
kryzysowej). Stuzy tez ograniczeniu powstania chaosu i paniki,
co ma zapobiega¢ eskalacji niebezpiecznej sytuacji. Plan obrony
zywnosci przygotowany zgodnie z wytycznymi USDA to doku-
ment okreslajacy srodki kontroli podejmowane przez zakiad celem
ochrony zywnosci przed jej intencyjnym zanieczyszczeniem. Plan
tego typu powinien by¢ opracowany i zapisany, wprowadzony do
praktyki, przetestowany, czyli sprawdzony, pod katem poprawno$ci
i skuteczno$ci, a nastepnie wdrozony i utrzymywany. Co wiecej,
charakter takiego planu zalezy od specyfiki przedsiebiorstwa, a to
oznacza, ze ogoélne i bardzo lakoniczne zalozenia zawarte w roz-
porzadzeniu w sprawie planéw ochrony infrastruktury krytycznej
moga nie by¢ wystarczajace, by stworzy¢ skuteczny plan obrony
zywnosci. Krajowe wymagania odnoszg sie bowiem do tego, jakie
obszary organizacji powinny by¢ zabezpieczone, nie wyznaczajac
jednoczesnie konkretnych rozwiazan.

Zatem ani prawo zywnosciowe, ani prawo majace zastoso-
wanie w sytuacji kryzysowej nie tworzy wlasciwych warun-
kéw do stosownej obrony zywnos$ci w tym zakresie. Byloby tak,
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gdyby w §lad za wymogami prawa stosowne urzedy przygoto-
waly jeszcze zbidér wytycznych zalecanych do wykorzystania
przez poszczegdlne przedsiebiorstwa. Doda¢ bowiem nalezy,
ze USDA stworzyt wiele sprzyjajacych warunkéw organizacjom
przemystu spozywczego, by opracowaty skuteczny plan obrony
zywnosci. Przykltadem jest mozliwo$¢ skorzystania z narzedzia
o nazwie Food Defense Plan Builder (FDPB) w wersji 2.0, ktérego
zastosowanie, cho¢ fakultatywne, ma przede wszystkim pomaéc
organizacjom spozywczym wywigzaé sie z ciazacego na nich
obowiazku spelnienia wymagan ustawy modernizacyjnej bezpie-
czenstwa zywnosci FSMA (Food Safety Modernization Act) Final
Rule for Mitigation Strategies to Protect Food Against Intentional
Adulteration, podpisanej przez prezydenta Stanéw Zjednoczonych
4 stycznia 2011 1. Wazna role w tej ustawie spelnia bowiem system
analizy zagrozen i opartych na ryzyku srodkéw zapobiegawczych
wobec zywnosci (Hazard Analysis and Risk-Based Preventive Con-
trols, HARPC), wzorowany na systemie HACCP.

Wéréd wielu wymagan cytowanej ustawy pojawil sie obo-
wiazek, aby producenci zywnoséci opracowali szeroko rozumiane
plany bezpieczenistwa zywnosci, uwzgledniajace rézne mozli-
we rodzaje zagrozen, w tym celowe zanieczyszczenie zywnosci.
Rola tego systemu jest ochrona produktu i konsumenta przed

zagrozeniami nieprzypadkowymi (celowymi) i przypadkowymi,
w tym powstalymi wskutek terroryzmu zywnosciowego i zafal-
szowan zywnos$ci. Wymagania zawarte w ustawie obowiazuja
nie tylko organizacje amerykanskie. Maja zastosowanie wobec
wszystkich dostawcéw produktéw zywnosci na rynek USA.
System HARPC dotyczy zatem takze organizacji ulokowanych
w naszym kraju. Z zasad systemu HARPC zostaly jednak wyla-
czone nastepujace grupy produktéw: soki i Swieze owoce morza
(podlegajace indywidualnej ocenie ryzyka wg systemu HACCP),
napoje alkoholowe, a takze zywe zwierzeta, mieso, dréb i jaja
(podlegajace wymaganiom USDA).

Obowigzujgce w Europie podejscie rézni sie od podejscia mo-
delu food defence obowigzujacego w USA. Model amerykanski
przewiduje budowanie szczelnego systemu obrony zywnosci
z uzyciem tych samych regut i narzedzi, ktére wykorzystywane
sg do ochrony produktéw i obiektéw zaliczanych do infrastruktury
krytycznej. To oznacza, ze przemyst spozywczy musi dokonywac
w zasadzie takich samych inwestycji w urzadzenia techniczne,
przygotowanie stuzby ochrony, budowanie §wiadomosci pracow-
nikéw zajmujacych sie zywnoscia na kazdym etapie taricucha
dostaw, jak firmy, ktére uznane zostaly za wazne dla infrastruk-
tury krytycznej.

Elementy konieczne do stworzenia planu bezpieczenstwa zywnosciowego miasta:

Charakterystyka

(analiza socjologiczna)

Wspodtczesne trendy
i praktyki budowania faricuchéw
dostaw zywnosci dla miast

Mapowanie systemoéw
dystrybucji zywnosci
zgodnie z zasadg ,od rolnika
do konsumenta”

Przygotowanie zestawienia
uczestnikow i punktéw
dystrybucji zywnosci w miescie

Przygotowanie wstepnej analizy
ryzyka dla zagrozen mieszkancéw
miast

Szacowanie (na bazie

analizy ryzyka) najbardziej
prawdopodobnych

zagrozen (lub takich

o najpowazniejszych skutkach)

Zestawienie dobrych praktyk,
rekomendacji oraz standardéw
zapewnienia bezpieczenstwa
Zywnosci w miescie

Typologia i zestawienie
krytycznych elementéw
systemdw bezpieczenstwa
zywnosciowego

»Mata” gra decyzyjna

Zarysy proceséw
bezpieczenstwa zywnosci
w ramach systemu miejskiego

Przygotowanie ramowe;j
konstrukcji Polityki
Bezpieczenstwa
Zywnosciowego Miasta

Petnoskalowa
gra decyzyjna

SWOT

e
r

Edukacja

Media
spotecznosciowe

Przygotowanie wydawnictw
skierowanych do interesariuszy

Jacek Tyburek

Menedzer bezpieczeristwa organizaciji.
Doswiadczenie zdobywal w réznych
obszarach bezpieczenstwa: od przemystu
i logistyki, przez BPO, po bezpieczenistwo
w rzeczywistosci wirtualnej. Promotor
pojecia Organisational Resilience.
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Bezpieczenstwo publiczne to fundament sprawnie funkcjonujacego
spoteczenstwa. Obejmuje dziatania majace na celu ochrone zycia, zdrowia
i mienia obywateli przed zagrozeniami takimi jak przestepczos¢, katastrofy
naturalne czy wypadki. Zapewnienie bezpieczenstwa to zadanie nie tylko
stuzb mundurowych - policji, strazy pozarnej, ratownictwa - ale réwniez
samorzadow, instytucji panstwowych i kazdego z nas.

ARTUR HE)DYSZ
C&C PARTNERS

Nie moge sie doczeka¢ czaséw, w ktérych kazdy inwestor, zaréw-
no publiczny, jak i prywatny, bedzie $wiadomie zarzadzal ryzykiem
przy realizacji projektéw z zakresu bezpieczenstwa. Przez wiele lat
systemy zabezpieczen traktowano po prostu jako spelnienie biuro-
kratycznych wygan i zadosuczynienie formalno$ciom. Tymczasem
w dobie rosnacych zagrozen, takze tych cyfrowych, potrzebujemy
jakosci, nie pozoréw.

Mam nadzieje, ze nowe regulacje, zwlaszcza te zawarte w usta-
wie o krajowym systemie cyberbezpieczenistwa, wymuszg zmia-
ne podejscia. Nie mozemy dluzej pozwalaé na zakup urzadzen
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z niepewnych Zrédel, ktére zamiast chronié, same moga by¢
zagrozeniem. Systemy bezpieczenistwa nie moga by¢ wybierane
wedtug klucza ,najnizsza cena”.

Wazne jest korzystanie z rozwigzan pochodzacych od zwery-
fikowanych producentéw i dostawcéw - takich, ktérzy nie tylko
oferuja produkty o sprawdzonym pochodzeniu, ale tez posiadajg
odpowiednie certyfikaty. Z mojego doswiadczenia wynika, ze
mozna znalez¢ firmy, ktére spetniaja najwyzsze standardy bez-
pieczenstwa, a jednocze$nie nie odbiegaja cenowo od rynkowej
$redniej.

Zbyt wielu inwestoréw postrzega dzi$ przepisy ustawy Prawo
zamoéwien publicznych jako bariere, ktéra ogranicza ich mozliwo-
$ci. Tymczasem to wiasnie w ich interesie lezy, by domagac sie
dowoddéw pochodzenia produktéw, certyfikatéw zgodnosci czy
potwierdzenia kompetencji instalatoréw. Przeciez nikt nie chce,
aby systemy bezpieczenistwa byly instalowane przez osoby lub
firmy, ktére same mogg stanowi¢ potencjalne ryzyko.

Czas na $wiadome, odpowiedzialne decyzje. Bezpieczenistwo
nie moze by¢ kompromisem. -
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ANETA SADACH
Uniwersytet £6dzki,
Wydziat Filologiczny

Wiem, Ze ostatnie tragiczne wydarzenia na Uniwersytecie War-
szawskim wywolaly duze poruszenie, nie tylko wéréd spotecznosci
akademickiej. Nietatwo jest zadba¢ o bezpieczeristwo miejsc pub-
licznych, szczegdlnie takich, jak uczelnie czy kampusy, petnych ludzi
wchodzacych i wychodzacych, ale tez odpoczywajacych na koryta-
rzu czy na terenie zewnatrzym budynkéw. Takie sa m.in. kampusy
i budynki uczelni wyzszych. I nie mozna ich zamknaé. To specyfika
takich miejsc — uczelnie sg otwarte dla studentéw i przysztych stu-
dentdéw, pracownikéw, stazystéw. Uczynienie twierdzy z uczelni nie
jest oczywiscie niemozliwe, ale przeciez nie o to chodzi.

Niestety, nie da sie zapobiec wszystkim zagrozeniom. Mozna
natomiast je minimalizowa¢, prébowaé ograniczy¢ ryzyko wypad-
kéw czy czynéw wprost wymierzonych przeciwko zdrowiu badz
zyciu os6b przebywajacych w danym miejscu. Dlatego juz jakis
czas temu rozpoczeli$my dzialania majace na celu automatyzacje
budynku polegajaca na instalacji systemu kontroli dostepu, by
chronil osoby przebywajace na uczelni, ale nie utrudnial nam
wszytkim pracy, likwidacji nieszczelnego systemu wydawania
kluczy, ochrone pomieszczen strategicznych oraz specjalistycz-
nych sal dydaktycznych z wyposazeniem o duzej wartosci, np.
studio TV, studio radiowe, pracownie komputerowe oraz kontrole
autoryzacji wjazdu na teren parkingu.

KRYSTIAN KOWALCZYK
Straz Miejska, Bielsko-Biata

Bielsko-Biala nie nalezy do czoléwki najwiekszych miast, ale
zdecydowanie wyrdznia sie bogatym kalendarzem wydarzen —
kulturalnych, sportowych i spotecznych - ktére nadajg mu wy-
jatkowa energie i charakter.

Szczegdlnie w sezonie letnim miasto tetni zyciem, przyciagajac
licznych turystéw, ktérzy chetnie korzystaja z malowniczych tras
rowerowych w Beskidach — w tym z popularnej sieci jednokie-
runkowych $ciezek Enduro Trails. Wiasnie dlatego monitoring
miejski odgrywa tak istotna role w codziennym zabezpieczaniu
przestrzeni publicznej.

System ten sprawdza sie w praktyce - czego dowodzi przyktad
z ostatnich dni. 23 kwietnia 2025 1. operator monitoringu zauwazyt
akt wandalizmu na silowni plenerowej przy placu Fabrycznym.
Szybka reakcja i powiadomienie patrolu umozliwity natychmia-
stowe ujecie sprawcy. Cho¢ nie byto to zdarzenie spektakularne,

Wdrozony system kontroli dostepu to kluczowy element bez-
pieczenstwa naszego wydziatu. Kazdy pracownik dysponuje sper-
sonalizowana kartg elektronicznego dostepu. Karta upowaznia do
korzystania z pomieszczen zgodnie z przyznanymi uprawnieniami
wynikajacymi z charakteru pracy danego pracownika wydziatu,
pracownika serwisu lub najemcy zgodnie z zapisami umowy.

Dzigki zainstalowanym czytnikom elektronicznym studen-
ci moga skorzystac z sali pracy indywidualnej zgodnie z prze-
stanym wnioskiem. System obejmuje ponad 200 réznych po-
mieszczen - od sal dydaktycznych, przez laboratoria jezykowe,
pracownie komputerowe, aule, az po sale specjalistyczne, szcze-
gélnie chronione. Dostep do przestrzeni parkngu odbywa sie
automatycznie za pomoca kamery LPR po autoryzacji wniosku.
Dzieki takiemu rozwiagzaniu minimalizujemy ryzyko wjazdu
osoby nieuprawnionej. Integracja z kamerami monitoringu
wizyjnego pozwala nam w czasie rzeczywistym na wykrycie
tego, ze na wydziale przebywaja osoby nieuprawnione, oraz
skutecznie reagowac na incydenty.

W kolejnym etapie planujemy potaczy¢ kontrole dostepu z sy-
stemami alarmowym i sygnalizacji pozarowej, a takze automatyka
budynkowa - od wentylacji po sterowanie o$wietleniem budynku
oraz terenu zewnetrznego. Zastosowane elmenty bezpieczeristwa
postuza jednocze$nie optymalizacji zuzycia energii i zarzadzaniu
infrastruktura. System jest programowalny i skalowalny - nowe
urzadzenia IoT moga by¢ w prosty sposéb dotaczane do istnie-
jacej sieci. Dzigki temu jestesmy gotowi na przyszte wyzwania,
od rozbudowy uczelni po integracje z miejskim monitoringiem
i systemami ratowniczymi.

Po do$wiadczeniach z Warszawy wiemy, ze takie komplekso-
wo rozwigzania, taczace fizyczne zabezpieczenia i inteligentne
narzedzia informatyczne, maja realny wptyw na ludzkie zycie. -

to wiasnie takie codzienne interwencje buduja realne poczucie
bezpieczenistwa wsrdéd mieszkancow.

Obecnie w systemie monitoringu wizyjnego miasta Bielska-
-Bialej zainstalowane sa 133 kamery stacjonarne oraz 1 kamera
mobilna. Kamery stacjonarne rozmieszczone sa w newralgicznych
punktach, takich jak skrzyzowania, place czy obszary rekreacyjne.
Dwie z tych kamer, zlokalizowane przy ul. Bohateréw Warszawy
oraz placu Fabrycznym, zostaly sfinansowane ze srodkéw budzetu
obywatelskiego, co $§wiadczy o zaangazowaniu mieszkancéw
w poprawe bezpieczenstwa.

Wspélpraca z Miejskim Zarzagdem Drég (MZD) pozwala na
integracje systemu monitoringu z Systemem Zarzadzania Ruchem
(ITS), co umozliwia efektywne zarzadzanie sygnalizacja swietlna
na kluczowych skrzyzowaniach oraz szybka reakcje na incydenty
drogowe. Na podstawie porozumienia z MZD tutejsza jednost-
ka wykorzystuje 185 kamer stanowigcych cze$é Inteligentnego
Systemu Transportowego. Dzigki temu mozliwe jest nie tylko
monitorowanie sytuacji na drogach, ale réwniez natychmiastowe
kierowanie patroli w rejony zagrozone.

Wykorzystujemy réwniez analize wideo oparta na algoryt-
mach sztucznej inteligencji. Mimo imponujacych mozliwosci,
jakie oferuje Al, nie jest ona wolna od ograniczen. Systemy te
operujg na podstawie danych i wzorcéw wczeéniej im dostar-
czonych, co oznacza, ze mogg blednie zinterpretowac niewinne
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zachowanie jako zagrozenie — np. gwaltowna gestykulacje
podczas rozmowy jako agresje — lub zignorowac¢ subtelne sygnaly
niebezpieczenstwa, ktére cztowiek rozpoznatby natychmiast.

Ponadto Al nie ma kontekstu kulturowego ani emocjonal-
nego, przez co jej oceny sg chtodne i zero-jedynkowe. To moze
prowadzi¢ do falszywych alarméw lub przeoczen, szczegdlnie
w zlozonych sytuacjach spotecznych. Dlatego czlowiek — operator
monitoringu — pozostaje najwazniejszym ogniwem w tym syste-
mie. To on podejmuje ostateczne decyzje, ocenia kontekst i in-
terpretuje sytuacje, ktérych maszyna jeszcze nie potrafi w pelni
zrozumied. Z tego powodu sztuczna inteligencja wykorzystywana
jest w systemie monitoringu wizyjnego miasta Bielska-Bialej
w ograniczonym zakresie. W oparciu o funkcje wykrywania po-
dejrzanego zachowania monitorowane sa m.in. ustronne miejsca,
takie jak przejscia podziemne.

NATALIA JASTAK
BCS

ATy

Miejski monitoring wizyjny odgrywa kluczowa role w zapew-
nianiu porzadku publicznego, umoziwiajac m.in. natychmiastowa
reakcje na rézne niebezpieczne zdarzenia. Coraz wiecej samo-
rzadéw siega po nowoczesne rozwiazania wspierane uczeniem
maszynowym i komputerowym przetwarzaniem obrazéw, ktére
pozwalaja dziala¢ szybciej i skuteczniej.

Powszechnie sg juz stosowane funkcje wykrywajace zama-
skowane osoby, bagaze pozostawione bez opieki czy przejazdy na
czerwonym $wietle. Wczesne wykrywanie zagrozen ma istotne
znaczenie w kontekscie prewencji. Funkcje te pozwalaja jedynie
na wykrycie zdarzenia, jednak nie utatwiajg dalszego poszuki-
wania oséb czy pojazdéw bioracych w nim udziat. Co powoduje,
ze ujecie os6b zamieszanych w dany incydent jest w zasadzie
nie mozliwe.

Innowacyjnym podejsciem do analizy obrazu jest zautoma-
tyzowane wyszukiwanie oséb podejrzanych lub ich §rodkéw
transportu (samochdéd, motor rower itd.). Tradycyjne metody
przeszukiwania materialéw z kamer wymagaja przegladania
kolejnych nagran przez czlowieka, czasami przez wiele godzin.
Zautomatyzowane wyszukiwanie eliminuje ten problem. Wyko-
rzystujac nowa technologie wyszukiwania, wystarczy zaznaczy¢
poszukiwany obiekt (sylwetke osoby, pojazd, itd.) na podgladzie
na zywo lub nagraniu. Wystarczy kolor koszulki, spodni, fryzu-
ra czy inny specyficzny element ubioru, aby system rozpoczat
przeszukiwanie nagran z zadanego przedzialu czasowego. Ana-
logicznie mozna wyszukiwaé pojazdy na podstawie zapamieta-
nego przez obserwatora koloru, modelu czy kilku cyfr rejestracji
pojazdu. Jesli sSwiadkowie majg zdjecie poszukiwanego obiektu,
réwniez mozna je wykorzystaé. Podczas wyszukiwania algorytm
analizuje cechy fizyczne obiektu, poréwnujac je z materiatami
wideo z wielu kamer, a nastepnie na podstawie wyznaczonego
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Obstuge i obserwacje obrazu z kamer prowadza wykwalifi-
kowani operatorzy monitoringu. Zatrudniamy zaréwno osoby
z do$wiadczeniem w stuzbach porzadkowych, jak i kandydatéw,
ktérzy — posiadajac odpowiednie predyspozycje — zdobywaja nie-
zbedne kompetencje w trakcie szkolen.

Warto podkreslié, ze praca operatoré4w monitoringu miej-
skiego nie nalezy do tatwych - jest wymagajaca, obciazajaca
psychicznie i nie kazdy decyduje sie ja podjac. Z tego powodu
zmagamy sie z pewnymi brakami kadrowymi. Dlatego inten-
sywnie poszukujemy nowoczesnych rozwiazan opartych na
sztucznej inteligencji, ktére moglyby realnie wesprzeé prace
czlowieka - nie jg zastapi¢. Nieustannie dgzymy do stworzenia
systemu skutecznego, niezawodnego i w pelni dostosowanego
do miejskich realiéw. o

poziomu ufno$ci minimalizuje ryzyko btedéw i zwraca podobne
obrazy. Caly proces zajmuje kilka sekund, a operator systeméw
monitoringu otrzymuje juz wstepnie wyfiltrowane nagrania. To
pozwala znacznie szybciej lokalizowaé osoby i zdarzenia, ktére
wymagaja interwencji i daje ogromna przewage w sytuacjach
zagrozenia — pozwala blyskawicznie reagowaé na dzialania prze-
stepcze, zwiekszajac bezpieczenstwo mieszkaricow.

Technologia zautomatyzowanego wyszukiwania umozliwia
réwniez poszukiwanie os6b czy pojazdéw jedynie na podsta-
wie relacji $wiadkéw. Zautomatyzowane wyszukiwanie dziata
skutecznie nawet w skomplikowanych, miejskich srodowiskach
- w tlumie ludzi, przy stabym o$wietleniu czy w dynamicznych
scenach.

Zautomatyzowane wyszukiwanie stanowi przysztos$¢ dla
systemdw monitoringu miejskiego, wypierajac proste analizy
obrazu. Szybka, precyzyjna i dostepna zaréwno dla duzych
aglomeracji, jak i mniejszych przedmie$¢ technologia utatwia
dziatanie stuzb oraz daje realne poczucie bezpieczeristwa
mieszkanicom. ¢
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Zadbaj o cyberbezpieczefistwo | 3@
wodociagow -

DANIEL KAMINSKI

&
Orange ey

Zakldécenia w dostawie wody, skazenie jej jakos$ci, a nawet catko-
wite unieruchomienie systeméw sterowania przemystowego (ICS/
OT) moga by¢ spowodowane atakiem hakerskim na wodociagi.
Konsekwencje odczuja przede wszystkim mieszkancy regionu,
ktéry jest obstugiwany przez zaatakowane przedsiebiorstwo
wodociagowe.

W ostatnim czasie nastapit wzrost cyberatakéw na infrastruk-
ture wodociggowo-kanalizacyjna. Odnotowano m.in. incydenty

w Kuznicy, Tolkmicku, Maldytach i Sierakowie. Ataki miaty re-
alny wplyw na funkcjonowanie systemdw, a ich skutki odczuli
wiaénie odbiorcy ustug. Takie incydenty pokazujg, jak wazna jest
skuteczna ochrona infrastruktury tego typu.

[stotne stalo sie wdrozenie systeméw wykrywania wiaman
(IDS) monitorujacych ruch sieciowy i identyfikujacych podejrzane
aktywno$ci. Warto tez skorzystac z mozliwosci operacyjnych cen-
tréw bezpieczenistwa (SOC OT), ktére zapewniajg kompleksowa
analize zagrozen i szybka reakcje na incydenty. Integracja obu tych
rozwigzan pozwala na skuteczne wykrywanie i neutralizowanie
cyberatakéw i minimalizuje ryzyko zaktécent w dostawie wody.

Ochrona wodociggéw wymaga bowiem kompleksowego po-
dejscia. Takiego, ktére obejmuje zar6wno inwestycje w nowoczes-
ne technologie, jak i rozw6j kompetencji pracownikéw. Wsparcie
finansowe z Krajowego Planu Odbudowy (KPO), ktére umozliwi
m.in. wdrozenie systeméw IDS i SOC OT, pomoze znaczaco zwiek-
szy¢ odporno$¢ sektora na cyberzagrozenia. e

Inteligentny monitoring

(@("‘ Ilp

2

W procesie zarzadzania tzw. smart city istotna role odgrywa
technologia. Wspélczesne miasta to ztozone organizmy. Obok
czujnikéw jakosci powietrza oraz kontroli przeptywu pojazdéw to

ARTUR NOWAKOWSKI
Linc Polska

wiasénie system monitoringu wizyjnego ma kluczowe znaczenie
dla bezpieczenistwa mieszkaricéw. Obecno$¢ kamer w przestrzeni
publicznej miast nie tylko odstrasza potencjalnych sprawcéw
wykroczen i przestepstw, ale takze wspiera stuzby ratownicze
i porzadkowe w procesie reagowania oraz ustalania przyczyn

i przebiegu zaistnialych incydentéw.

Kamery rozmieszczone w kluczowych miejscach, takich jak
ulice, skrzyzowania, przystanki komunikacji miejskiej, place czy
okolice szkét, umozliwiajg biezacy nadzér i szybka interwencje
w sytuacjach zagrozen. W samej Warszawie znajduje sie ponad
2 tys. kamer zintegrowanych z systemem zarzadzania ruchem
i transportem.

Skuteczne wykorzystanie systemu monitoringu wizyjnego
zalezy od wielu czynnikéw. Jednym sga umiejetnosci operatora,
drugim mozliwoéci ludzkiego umystu. Percepcja czlowieka jest
ograniczona i moze by¢ zawodna. Eksperyment psychologiczny
przerpowadzony przez Christophera Chabrisa i Daniela Simonsa
(dotyczacy tzw. niewidzialnego goryla) pokazuje, ze przy skupie-
niu na konkretnym celu operator monitoringu moze nie zauwazy¢
niepokojacych zdarzen.

Wsparciem jest sztuczna inteligencja (Al), ktérej mozliwosci
ogranicza jedynie moc obliczeniowa. Analiza obiektowa pozwala
wykrywac proste zdarzenia takie jak pojazdy jadace pod prad czy
zaparkowane w miejscu zakazanym. Ale dopiero dzieki wykorzy-
staniu Al mozliwe staje sie¢ m.in. monitorowanie placu budowy
w zakresie przestrzegania przez pracownikéw zasad BHP (np.
weryfikacja, czy pracownicy nosza kamizelki i kaski) czy wykry-
wania osdb, ktére sie przewrdcily. Sa tez dostepne bardziej ztozone
algorytmy, np. umozliwiajgce rozpoznawanie zachowan ttumu
(gwaltowna ucieczka grupy z okreslonego miejsca). Al pozwa-
la réwniez na odnajdowanie w nagraniach wideo konkretnych
wzorcdw poprzez wprowadzenie w wyszukiwarce prostego opisu
np. ,Znajdz czlowieka w czerwonej kurtce z plecakiem”.

Powyzsze narzedzia dajg operatorowi mozliwo$¢ bardziej
efektywnego wykorzystania monitoringu miejskiego w celu au-
tomatycznej identyfikacji potencjalnych zagrozen w przestrzeni
publicznej.

Technologie rozwijaja sie bardzo dynamicznie. To co byto no-
woscia kilka lat temu, obecnie moze juz znacznie odbiega¢ od
najnowszych implementacji Al Dlatego warto stosowac rozwia-
zania juz sprawdzone, ale te, ktére na biezaco dostosowywane
sa do najnowszych osiggnie¢ techniki. Ciagly i systematyczny
rozwéj systeméw zabezpieczen jest gwarancjg ochrony przed
aktualnymi zagrozeniami. e
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odpowiednich stuzb, ktére sg w stanie pojawic sie na miej-
scu w ciggu kilku minut.

2. Wykorzystanie sztucznej inteligencji do biezacej ana-
lizy obrazéw z tysiecy kamer. Kamery z inteligentnym

Bezpieczenstwo
przestrzeni publicznych
oprogramowaniem umozliwiajg identyfikacje nietypo-

WOJCIECH KAWA wych zachowan, dokonuja analizy twarzy i wskazujg oso-

Ekspert ds. bezpieczefistwa by poszukiwane, numery rejestracyjne pojazdéw. Wykry-

walno$é zagrozen w przypadku tradycyjnego monitoringu
ocenia sie na 60%. Tymczasem system wykorzystujacy

Generalnie mozna stwierdzié, Zze w Polsce zmniejszyto sie za- technologie wideodetekcji zachowuje skutecznosé na
grozenie w przestrzeni publicznej. Ma to zwiazek z spadkiem poziomie 95%.
przestepczosci przeciwko mieniu. Malejace bezrobocie i wzrost 3. Nowe wykorzystanie latarni miejskich. Dotychczas stu-
gospodarczy, a takze lepsza sytuacja finansowa gospodarstw do- zyly one do o$wietlenia przestrzeni publicznej, dzi$ w jed-
mowych sprzyjaja spadkowi przestepczos$ci motywowanej ekono- nej oprawie oswietleniowej mozna zainstalowaé wiele
micznie. Nic nie wskazuje na to, by ta tendencja miala sie zmienic, urzadzen: kamery monitoringu wizyjnego, czujniki jakosci
ale policja musi na biezgco analizowa¢ trendy w przestepczosci, powietrza, kamery badajgce natezenie ruchu. Dzieki nim
m.in. dotyczacej zorganizowanej przestepczosci. mozna usprawnic¢ dojazd stuzb ratunkowych na miejsce
Najnowsze badania wskazuja, ze liczba wykroczen i prze- wypadku. Niektére miasta ida dalej, w San Diego jest testo-
stepstw koreluje z tym, jak zagospodarowana jest przestrzen wana aplikacja, ktéra dzieki czujnikom dZwieku ma pomaéc
miejska. To tzw. teoria wybitych szyb. Glosi ona, Ze nawet drobne identyfikowaé miejsca wystrzatéw z broni palne;j.
akty wandalizmu prowokujg kolejne osoby do nastepnych, coraz 4. Wykorzystanie dronéw. Drony mozna wykorzystac do
bardziej szkodliwych i brutalnych zachowan. Konsekwencja jest monitorowania obszardéw, takich jak parki i place oraz po-
zawlaszczanie cze$ci przestrzeni publicznej przez srodowiska szukiwania os6b zaginionych czy skadzionych pojazddéw.
przestepcze. Polityka ,zero tolerancji” zaktada brak akceptacji 5. Inteligentne systemy zarzadzania ruchem drogowym
wobec nawet najdrobniejszych wykroczen, takich jak wybita i pojazdami miejskimi. Pomagajg w zarzadzaniu ruchem
szyba czy spozywanie alkoholu w miejscach publicznych. i reagowaniu na sytuacje awaryjne i kryzysowe.

Bezpieczenistwo w przestrzeni publicznej zalezy od wielu
czynnikéw, w tym od odpowiedniego plano-
wania urbanistycznego, efektywnego
monitoringu, skutecznego dzialania stuzb
porzadkowych i $wiadomosci spoteczne;j.

O tym, ze przestrzen publiczna jest
bezpieczna, decyduje nie tylko brak
zagrozen (przestepczo$¢, zachowania
antyspoleczne), lecz takze mozliwosé¢
zaspokojenia potrzeb, zagwaranto-
wanie warunkéw rozwoiju, sprzyja-

nie budowaniu wiezi spotecznych.
Krajowa Mapa Zagrozen Bezpie-
czenstwa publikowana przez Komende
Gléwna Policji oraz dane dotyczace prze-

stepczosci pokazuja, ze to wlasnie w osrod-
kach miejskich notuje sie najwieksza liczbe
incydentéw.

Nowoczesne technologie wykorzy-
stywane w budowaniu bezpiecznej
przestrzeni
1. Centralne zarzadzanie systemem
bezpieczeristwa w miescie. Taki
system potrafi automatycznie
wykrywa¢ incydenty zagrozenia
bezpieczenstwa (béjka, niszczenie
mienia, picie alkoholu w miejscu
publicznym, pozostawienie ba-
gazu w newralgicznym punkcie
itp.) i natychmiast wysyta alert do
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Mobilne wieze
monitoringu

Krzysztof Bereza

Mobilne wieze oferujg skuteczny dozér tam,
gdzie stosowanie systemow stacjonarnie jest
niemozliwe lub po prostu nieoptacalne. Ich
popularnos¢ wzrosta zwtaszcza w sekto-
rach budownictwa, energetyki odnawialnej,
ochrony imprez masowych oraz zabezpie-
czen infrastruktury krytycznej.

Wieze te najczesciej bazujg na przycze-
pach z masztami teleskopowymi o wyso-
kosci od 4 do 10 m, co pozwala na montaz
kamer obrotowych, termowizyjnych i sta-
cjonarnych, oswietlenia LED, radaréw oraz
urzadzen komunikacyjnych. Mobilnos¢ roz-
wigzania pozwala na fatwe wdrozenie bez
uzycia ciezkiego sprzetuy, a ich konstrukcja
umozliwia relokacje w ciggu kilkunastu mi-
nut, nawet przez jedng osobe.

Zasilanie mobilnych wiez opiera sie na
kilku popularnych technologiach. Najczes-
ciej stosowane s zestawy fotowoltaiczne
potaczone z akumulatorami AGM lub litowo-
-jonowymi, ktére zapewniajg dziatanie przy
odpowiednim nastonecznieniu. W sytuacjach
braku swiatfa lub zwiekszonego zapotrze-
bowania na energie systemy wspierane sg
przez generatory spalinowe lub rozwigzania
hybrydowe, faczace rézne zrédta zasilania.
Coraz bardziej popularne stajg sie alkoho-
lowe ogniwa paliwowe, szczegdlnie meta-
nolowe, ktére zapewniajg cichg, niskoemi-
syjna i bezobstugowa prace przez wiele dni.
Ogniwa te dziatajg niezaleznie od warunkéw
atmosferycznych, emitujac jedynie pare wod-
ng i $ladowe ilosci dwutlenku wegla. Dzig-
ki stabilnemu napieciu wyjsciowemu oraz

kompaktowym rozmiarom coraz czesciej
sg stosowane w miejscach, gdzie wymaga-
na jest dyskrecja lub ciggtos¢ dziatania przez
dtugi czas bez obstugi.

Systemy detekcji montowane na wiezach
wykorzystujg zaréwno analize obrazu z ka-
mer, jak i sygnaty z czujek PIR, mikrofalowych
oraz akustycznych. Coraz powszechniejsze
sg rozwigzania zintegrowane z algorytmami
sztucznej inteligencji, ktére umozliwiajg au-
tomatyczna klasyfikacje obiektéw, rozpozna-
wanie rejestracji pojazdéw czy identyfikacje
nietypowych dzwiekdéw. Radarowe detektory
wykrywajg ruch takze w nocy oraz w warun-
kach ograniczonej widocznosci. Atrakcyjnym
rozwigzaniem sg czujki zewnetrzne faczace
sie bezprzewodowo z wiezg. Umozliwia to
ochrone rozleglejszych terenéw o skompli-
kowanej topografii. Po wykryciu alarmu przez
czujke autonomiczng informacja o nim jest
przesyfana do wiezy, a zintegrowana kamera
obrotowa kieruje sie automatyczne w rejon
wystagpienia alarmu, umozliwiajac operato-
rowi weryfikacje alarmu.

Transmisja danych jest realizowana za
posrednictwem sieci LTE/5G lub w przypadku
bardziej zaawansowanych systemdw - faczy
radiowych i satelitarnych. Uzytkownik moze
zarzadzad systemem zdalnie, z poziomu apli-
kacji lub platformy VMS/PSIM. Ma przy tym
peten wglad w obraz, historie alarméw oraz
dostep do danych archiwalnych.

Nowoscig na rynku sg kompaktowe
wieze mobilne, ktére stanowig odpowiedz
na potrzeby krétkoterminowej i punktowej

ochrony. Urzadzenia tego typu cechuja nie-
wielkie rozmiary, mozliwos¢ instalacji przez
jedna osobe oraz petna autonomia energe-
tyczna dzieki wysokowydajnemu zasilaniu
PV. Kompaktowe wieze sg wyposazone
w zestaw czterech czujnikéw ruchu, ktére
monitorujg przestrzen w zakresie 360 stopni.
W razie wykrycia intruza czujnik wykonuje
serig zdjec i przesyta je do operatora. Nato-
miast wbudowana syrena alarmowa o wyso-
kiej gtosnosci i oswietlenie LED petnig funkcje
odstraszajaca. Co wazne, aktywowane sg
automatycznie. Rozwigzanie to doskonale
sprawdza sie na mniejszych obszarach, ta-
kich jak kontenery, tymczasowe ogrodzenia,
place montazowe czy niechronione odcinki
robét drogowych.

Mobilne wieze monitorujace, zaréwno
klasyczne, jak i kompaktowe, znajdujg szero-
kie zastosowanie w ochronie inwestycji dro-
gowych, farm fotowoltaicznych i wiatrowych,
wydarzen plenerowych, terendw lesnych
oraz obiektow strategicznych. Dzieki auto-
nomii, niskim kosztom operacyjnym oraz
integracji z nowoczesng analityka stanowia
skuteczne i skalowalne narzedzie ochrony
technicznej szczegdlnie tam, gdzie liczg sie
czas reakcji i dostepnos¢, a przede wszystkim
niezaleznos¢ od statej infrastruktury energe-
tycznej i sieciowej. o

Polski Zwigzek
Pracodawcéw Ochrona

ul. Koszykowa 61, 00-667 Warszawa
http://www.pzpochrona.pl
biuro@pzpochrona.pl
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LivEye — SMART BY DAY,
SECURE BY NIGHT

W sSwiecie, ktéry w coraz wiekszym stopniu jest ksztattowany przez
technologie, budownictwo stale sie rozwija i otwierajg sie nowe

mozliwosci. Innowacje, takie jak wirtualny portal LivEye, pokazujg, w jaki
sposdb zaawansowane technologie mogg przeksztatci¢ i ulepszy¢ branze.

Opcja Smart by Day rozszerza mozliwosci
systemow LivEye i pozwala na ich podwdj-
ne zastosowanie: w ciggu dnia zapewniaja
wirtualny widok z placu budowy, a w nocy
stuzg do ochrony obiektu. Dzieki temu LivEye
oferuje korzysci przez catg dobe.
Budownictwo przez diugi czas charakte-
ryzowato sie tradycyjnymi sposobami pracy
opartymi na fizycznej obecnosci i procesach
recznych. Jednak w ostatnich latach sytua-
cja ulegta znacznej zmianie, poniewaz coraz
wiecej projektéw budowlanych wykorzystuje
innowacyjne technologie. Wirtualny widok
placu budowy LivEye to dobitny przykitad
tego, ze nawet tak analogowa branza, jak
budownictwo, moze zyska¢ lepszg wydaj-
nos¢ dzieki digitalizacji niektérych procesow.

Czujne spojrzenie na plac budowy
dzieki LivEye

Wieze monitorujgce do dozoru wizyjnego sg
dzi$ niemal czescig standardowego wyposa-
zenia placu budowy. Wykorzystanie ich pod-
czas pracy na placu budowy w ciggu dnia jest
tak samo wazne, jak w nocy i $wieta. Dzieki
Smart by Day LivEye wieze oferujg funkcje,
ktéra wykracza daleko poza konwencjonal-
ne rozwigzania zabezpieczen. Umozliwia
ona wykorzystanie mobilnych systemoéw

64

monitoringu wizyjnego LivEye jako wirtual-
nego widoku placu budowy do monitorowa-
nia postepu prac i prowadzenia codziennego
kalendarza. Kierownicy budowy i projektow
mogg korzystac z przyjaznej dla uzytkownika
platformy internetowej, aby $ledzi¢ postepy
budowy w czasie rzeczywistym, tworzy¢ fil-
my poklatkowe i ogladac¢ plac budowy pod
réznymi katami.
Opcja Smart by Day firmy LivEye oferuje
wiele korzysci dla projektéw budowlanych:
« Dokumentacja i sprawozdawczos¢.
Wirtualny widok placu budowy pozwala
na kompleksowa dokumentacje projek-
tu, w tym zapisywanie filméw poklatko-
wych i archiwdéw obrazéw. Szczegdlnie
przydatne sg obrazy 360° z pikselizacja
w czasie rzeczywistym. Oprogramowa-
nie oparte na sztucznej inteligencjifaczy
poszczegdlne obrazy z wiez w panora-
miczny widok do dokumentacji placu
budowy, zamiast wykorzystywac je
pojedynczo i statycznie. Oznacza to, ze
uzytkownik moze patrze¢ we wszyst-
kich kierunkach, a tym samym znacznie
lepiej $ledzi¢ i dokumentowac procesy
budowlane.
* Zwiekszona wydajnos¢ i mniejszy
koszt inwestycji. Zdalne monitorowanie

postepdw budowy pozwala na efektyw-
niejsze planowanie i realizacje projektéw
budowlanych. Mozliwo$¢ pracy zdalnej
pozwoli skutecznie zaoszczedzi¢ na
kosztach podrdézy.

« Komunikacja i wspétpraca. Zespoty
projektowe moga efektywnie komuni-
kowac sie i wspdtpracowac z dowolnego
miejsca za posrednictwem platformy in-
ternetowej LivEye, co pomaga w utrzy-
maniu ptynnego przebiegu projektu.

Przysztos¢ budownictwa z LivEye
Opcja Smart by Day firmy LivEye to pionierski
przykfad tego, jak technologia moze zrewo-
lucjonizowac budownictwo. Dzieki integracji
wirtualnych widokéw placu budowy projekty
budowlane mogg by¢ bardziej wydajne, bez-
pieczniejsze i bardziej przejrzyste.
Podsumowaujac, nasze hasto Secure by
Night, Smart by Day w prosty i elegancki

sposéb oddaje zalety naszych produktéw:
Indywidualne i elastyczne koncepcje bez-
pieczenstwa na noc, cyfrowe inteligentne
rozwigzania na dzien. ¢

LivEye sp. z 0.0.

ul. Ludwika Rydygiera 15/114
01-793 Warszawa
info@liveye.pl
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Mobilne wieze do monitoringu

BCS Mobilcam

BCS oferuje rozwigzania do
monitoringu mobilnego w postaci
przenosnych platform na pod-
woziu kotowym, ze skitadanymi
masztami stanowigcymi podsta-
we do montazu zréznicowanego
typu urzadzen CCTV.

Dostepne sg dwa typy podwozia — jeden
z wiezg potaczong na state oraz drugi,
w ktérym wieza i przyczepa stanowig dwa
oddzielne elementy. Dopuszczalna masa
catkowita przyczepy zespolonej wyno-
si 750 kg, roztacznej — 1200 kg. W drugim
przypadku pozwala to na obstuge kilku wiez
za pomoca jednej przyczepy, ktdra jest wy-
posazona w podnosnik hydrauliczny umoz-
liwiajacy tatwy zatadunek i roztadunek oraz
w elementy zabezpieczajgce zapewniajgce
bezpieczny transport tadunku. Samo rozsta-
wienie wiezy niezaleznie od typu podwozia
i przygotowanie do pracy nie powinno zajg¢
jednej osobie wiecej niz 30 min.

Najwazniejszym elementem rozwigza-
nia jest ,skrzynia” zawierajgca wszystkie
podzespoty: 6-metrowy maszt wysuwa-
ny mechanicznie za pomocg wyciggarki
recznej, obudowe z uktadami sterujgcymi
oraz akumulatory podtrzymuijace. Skrzynia
petni tez funkcje zabezpieczajaca przed do-
stepem nieupowaznionych oséb.

Na szczycie masztu mogg zostac za-
montowane dowolne urzgdzenia CCTV,
jednak dla ufatwienia instalacji proponu-
jemy klientom gotowe zestawy z produk-
tami BCS Line lub BCS View. Najczesciej sa
to rejestrator oraz 4 kamery, co zapewnia
obserwacje wokdt wiezy w zakresie 360°.
Jako wyposazenie dodatkowe zastoso-
wano cztery promienniki IR. W obudowie
umieszczono ukiad zasilania, switch ta-
czacy kamery z rejestratorem i router 5G
zapewniajacy zdalny dostep do systemu,
a takze termostat oraz grzatke i wenty-

lator, co pozwala na prace w zmiennych

Innowacyjna wieza monitorujaca

Janex International

Mobilna wieza monitorujgca Janex
International to innowacyjne roz-
wigzanie, ktére idealnie wpisuje
sie w rosnace potrzeby rynku. Wy-
posazona w zaawansowane tech-
nologie umozliwia monitorowanie
réznorodnych miejsc, poczgwszy
od placéw budowy, przez parkingj,
imprezy plenerowe, po tereny

o duzej przestepczosci czy farmy
fotowoltaiczne.

Szeroki wybdr opcji zasilania rozdzielnic
teletechnicznych oraz zaawansowanych
urzadzer monitorujacych, takich jak ka-
mery wysokiej rozdzielczosci, sprawia,
ze wieza monitorujgca dostosowuje sie
do indywidualnych potrzeb klientéw, za-
pewniajac im kompleksowe rozwigzanie
w dziedzinie bezpieczenstwa.

Wieza mobilna jest zaprojektowana do
zapewnienia niezawodnego zasilania w kaz-
dych warunkach. Pierwotnie jest zasilana
z sieci elektrycznej, jednak w przypadku jej

awarii automatycznie przetgcza sie na alter-
natywne zrédfa energii, takie jak akumulato-
ry, panele fotowoltaiczne, ogniwo paliwowe
oraz agregat pradotwdrczy PB/LPG.

Dla uzyskania maksymalnej mobilnosci
wieza zostata zabudowana na przyczepce
lekkiej, ktérg mozna transportowac pojaz-
dem, posiadajgc uprawnienia kat. B.

Wieza mobilna Janex International to
innowacyjne rozwigzanie, ktére charak-
teryzuje sie szeregiem unikalnych cech
zapewniajacych jej wszechstronnos¢,
stabilnosc¢ i funkcjonalnosc:

« wieza wolnostojgca lub zabudowana na
przyczepce lekkiej o DMC do 750 kg,

« stabilna i bezpieczna konstrukcja
stalowa,

« wysuwane cztery podpory w celu stabi-
lizacji konstrukgji,

« drzwi z trzech stron umozliwiajgce
petny dostep do wiezy,

« zamykany dach,

« profesjonalny i mocny maszt

warunkach atmosferycz-
nych. Znajduje sie tu réwniez
modut fadowania akumula-
toréw oraz dwa akumulato-
ry 220 Ah, ktére zapewnia-
ja ciggtos¢ pracy systemu

w razie braku dostepu do
zewnetrznych zrédet zasi-

lania przez ok. 5 dni. Czas
ten mozna wydtuzy¢, dopo-
sazajgc wieze w rozklada-
ne panele fotowoltaiczne.
Nowoscig jest mozliwosé
zastosowania agregatow
pradotwadrczych, pracu-

jacych na metanol. Sta-

nowig one ukfad fadowa-
nia akumulatoréw, a dzieki nim mozliwe
jest zapewnienia ciggtosci pracy na okres

ok. dwdéch miesiecy. »

Wiecej na: www.bcs.pl

podnoszony za pomoca
recznej lub elektrycznej
wyciggarki,

« wysokos¢ wiezy po wysu-
nieciu masztu zabudowa-
nego na przyczepce 6,5 m,

« uniwersalny stelaz na
szczycie masztu prze-
znaczony do montazu
urzadzen,

« rama montazowa
dla trzech paneli
fotowoltaicznych,

« zautomatyzowany «
agregat pradotwor-
czy PB/LGP.

Nalezy podkresli¢, ze Janex Internatio-

nal jest polskim producentem, co dodat-
kowo potwierdza wysoka jakos¢ i innowa-
cyjnos¢ oferowanych produktow. Wieze
sg dostepne ,od reki”. ¢

Wiecej na: www.janexint.com.pl

65



) | SECURITAS

Securitas MobileCam

- mobilna platforma monitoringu

Panele fotowoltaiczne lub agregat
pozwalajg urzadzeniu dziata¢ do
trzech tygodni na jednym zbior-
niku paliwa, zapewniajac funkcjo-
nalnos¢ i prosta obstuge. Ma to
kluczowe znaczenie w miejscach
bez dostepu do statego zasilania,
takich jak infrastruktura krytycz-
na, tereny wyrebu, place budowy
czy zgromadzenia publiczne.
Samodzielnos¢ platformy w takich
lokalizacjach wspiera facznos¢

w technologii LTE.

Inteligentna analiza obrazu i termowizja
Zastosowanie kamer z inteligentng analiza
obrazu w MobileCam pozwala skutecznie
eliminowac alarmy niestanowigce zagro-
zenia, np. wywotane przez ruch drzew,
deszcz, $nieg czy obecnos¢ zwierzat. Ter-
mowizja zapewnia skuteczny monitoring
w trudnych warunkach atmosferycznych,

np. przy zamgleniu lub
stabym oswietleniu.
MobileCam rejestruje
obraz w wysokiej ja-
kosci w zakresie 360°,
a wykrycie zagroze-
nia uruchamia alarm
dzwiekowy i Swietlny,
widoczny dla intruza.

Securitas MobileCam
To efektywny, eko-
nomiczny, mobilny
i w petni wyposazony
system ochrony:
« stosowany w trudnym terenie, bez
statego zasilania,
«maszt 6 m wyposazony w system
kamer, oswietlacze Swiatta biatego
i gtosniki,
« autonomiczne zasilanie,

« inteligentna analiza obrazu i kamery

Mobilna wieza monitorujgca RTD od Uniforce

Mobilna wieza RTD firmy Uniforce zostata zaprojektowana z myslg o niezawodnym
dozorze terenu o ograniczonym lub catkowitym braku infrastruktury elektrycznej.

termowizyjne zapewniajgce nieza-
wodne wykrycie ruchu,

- ciggta rejestracja obrazu w 360°
w wysokiej jakosci,

« elastyczny czas wynajmu,

« podglad i dostep do nagran online
przez www i dowolne urzadzenia. ¢

Wigcej na: www.securitas.pl

To zaawansowane mobilne rozwigzanie umozliwiajgce szybkie wdrozenie monito-

ringu na placach budowy, farmach fotowoltaicznych, w miescie, na imprezach ma-
sowych i w innych srodowiskach. Zapewnia niezaleznos¢ energetyczng przez caty
rok i moze by¢ indywidualnie konfigurowana pod potrzeby danego uzytkownika.

Zalety:

Mozliwosci konfiguracii:

UNIFORCE

« Niezaleznos¢ energetyczna przez caty rok. « Kamery PTZ, bullet, termowizyjne

« Konkurencyjna cena. i rejestrator dowolnego producenta.
« Oswietlenie LED lub IR.
« Gtosnik.

« Zaawansowana analityka obrazu.

« Wysoka odpornos¢ na wiatr i warunki
atmosferyczne.
« Maszt wysuwany na wysokos¢ 6,5 m.

« Zamykany dach chronigcy wnetrze wiezy. « Systemy alarmowe i sygnalizacyjne.

« Przyczepa DMC 750 kg. « Moduty f3cznosci GSM, radiowej lub

« Konfiguracja techniczna dostosowana do satelitarnej. RTD to platforma, ktéra tgczy mobil-

potrzeb uzytkownika. « Turbina wiatrowa. nos¢, odpornosé i swobode konfigu-

« Oszczednos$¢ w poréwnaniu z ochrong « Akumulatory. racji. Projektowana pod konkretne

fizyczna. « Agregat pradotwdrczy na rézne wdrozenie, moze by¢ dostosowana do

« 3 panele fotowoltaiczne z regulacja kata paliwa. wymogow klienta — od rodzaju i liczby

nachylenia. « Z przyczepa lub bez przyczepy. instalowanych urzadzen, po branding

« Automatyczne przefgczanie zrédet zasi- « Dron ze stacjg dokujgca. i integracje systemowa.
lania (akumulatory, agregat, ogniwa pali-

wowe, 230 V). Wigcej na: www.uniforce.pl/wieza-rtd
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VCS

iTower® Tripel Solar - zielona energia w praktyce!

Integracja alternatywnych zZrédet
energii stata sie kluczowa do stwo-
rzenia mobilnego systemu dozoru
wizyjnego, zdolnego do autono-
micznej pracy. Potgczenie paneli
stonecznych i ogniw paliwowych
EFOY marki SFC ENERGY w wiezach
iTower® rozwigzato kwestie zasila-
nia, oferujac niezalezny produkt
przyjazny dla srodowiska.

Mozna zapomnie¢ o czasochtonnym do-
stosowywaniu infrastruktury potrzebnej
do uruchomienia wiezy monitorujgcej
i kilometrach kabli. Wieza iTower® Tripel
Solar bedzie dziatata skutecznie mimo bra-
ku dostepu do Zrédta pradu statego, a do
jej instalacji wystarczy tylko jedna osoba.

Woykorzystanie energii stonecznej i ogniw
paliwowych EFOY

Trzy zintegrowane panele stoneczne petnig
funkcje gtéwnego zrédta zasilania, wyko-
rzystujac energie stoneczng, natomiast
ogniwa paliwowe dziatajg jako zapasowe

zrédto energii, zapewniajac nieprzerwa-
na prace nawet w okresach niewielkiego
nastonecznienia lub ztej pogody. Staran-
nie zaprojektowana konstrukcja stelaza,
w ktérym umieszczono panele, pozwala
na ustawienie odpowiedniego kata nachy-
lenia, by zmaksymalizowac ilos¢ dostar-
czanej energii stonecznej.

Mozliwos¢ podtgczenia kilku kartridzy
z metanolem do jednego urzadzenia EFOY
sprawia, ze nie trzeba martwic sie o co-
dzienne uzupetnianie paliwa. System moze
dziata¢ przez dtugi czas przy minimalnej
interwencji cztowieka. W przeciwienstwie
do generatoréw diesla jest przyjazny dla
Srodowiska.

Rozwigzanie wykorzystywane na catym
Swiecie

Nasi klienci, pochodzacy z réznych zakat-
kéw Swiata, szczegdlnie doceniajg jakosé
i profesjonalizm oferowanych przez nas
rozwigzan. Jestesmy wdzieczni, ze obda-

rzyli nas zaufaniem. «

Wiecej na www.vcs.pl
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Mapa Inwestycl

Na drugg potowe 2025 roku oraz kolejne lata planowane sg liczne
projekty infrastrukturalne i energetyczne realizowane przez czotowe
polskie firmy budowlane. Inwestycje te obejmujg zarowno modernizacje
istniejgcych obiektow, jak i budowe nowych jednostek, a ich lokalizacja
rozcigga sie na terenie niemal catego kraju — od Slaska, przez zachodnig
i centralna Polske. Wsrod kluczowych przedsiewziec znajduja sie m.in.
modernizacje stacji elektroenergetycznych, rozbudowa cieptowni oraz
budowa farm fotowoltaicznych i obiektéw logistycznych. Projekty te

nie tylko wspierajg rozwéj nowoczesnej infrastruktury energetycznej,
ale takze wzmacniaja bezpieczenstwo energetyczne i efektywnosc
transportu oraz przemystu w Polsce.

Co: Modernizacje uktadéw pomia-
rowo-rozliczeniowych JWCD oraz
potrzeb ogdlnych elektrowni

Gdzie:  Kozienice

Kiedy: 30 miesiecy od dnia podpisania
umowy (21.05.2025)

Co: Rozbudowa oraz modernizacja
Systemu Ochrony Technicznej dla
stacji NN Etap X (SE Ptock)

Gdzie:  Ptock

Kiedy: 24 miesiace od dnia podpisania
umowy (23.05.2025)

Co: Modernizacje uktadu elektro-
energetycznego BWR3 w rejonie
rozdzielnic OPR-R58a
i OPR-R58b_ EPC

Gdzie:  Konin

Kiedy:  Kwiecier 2028 1.

Co: Budowa systemu ochrony
kompleksu do obowiazujacych
przepiséw i wymagan w komplek-
sie K-2725 Poznan CSWLad

Gdzie: Poznan

Kiedy: 450 dni od dnia zawarcia umowy
(12.05.2025)
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Gdzie:

Kiedy:

Budowa parku logistycznego
woj. $laskie

IV kwartat 2025 r. (zakoriczenie
pierwszego z czterech etapow;
trzy kolejne sa opcjonalne)

Co:

Gdzie:

Kiedy:

) Gdzie:
Generalne wykonawstwo obiektu

magazynowo produkcyjnego Kiedy:

Energoaparatura

Wykonanie Gtdwnego Punktu
QOdbioru, linii kablowej 110kV oraz
rozdzielni 110kV GPZ2 w celu pod-
taczenia farmy fotowoltaicznej
95MW ,Pajeczno” wraz z jej
uruchomieniem

Pajeczno

3011.2026

Projekt przebudowy zaktadu wy-
twarzania materiatow katodowych
w Koninie

Konin

Pazdziernik 2025 r.

(centrum logistycznego)
Co:
k. todzi

Il kwartat 2026 r.

Gdzie:

Kiedy:

Wykonanie czesci robét w ramach
inwestycji polegajacej na budo-
wie Elektrowni Fotowoltaicznej
Marulewy

Marulewy

22122026

Zaprojektowanie i wybudowanie
hali utrzymaniowo-naprawczej
pojazddéw kolejowych

Sochaczew

Modernizacja kompleksowa stacji
elektroenergetycznej 110/15 kv

Dworszowice

24 miesigce od dnia zawarcia
umowy (01.04.2025)

Gdzie:

Kiedy:

Mostostal Zabrze

Co: Rozbudowa istniejacej
cieptowni o blok parowy z kottem
wielopaliwowym

Gliwice

Koniec Il kwartatu 2028 r.

30 miesiecy od dnia podpisania
umowy (15.04.2025)

Co:

Gdzie:

Kiedy:

Wielooperacyjny projekt moderni-
zacji energetycznej Uniwersy-
teckiego Szpitala Klinicznego

w Opolu

Opole

| kwartat 2028 r.
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Ster na bezpieczenstwo
Bootcamp z widokiem na morze

Tegoroczna wiosenna edycja szkolenia strate-
giczno-terenowego Bootcamp odbyta sie nad
morzem, na malowniczej Wyspie Sobieszew-
skiej bedacej dzielnicg Gdariska. Tym razem
jako partneréw strategicznych zaprosilismy
do wspdtpracy firmy zajmujace sie réznego
rodzaju zabezpieczeniami: Axis Communica-
tions, CIAS Elettronica, Cube Solution, Genetec,
Nedap, Securitas Polska oraz STid. Kazda z nich
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przygotowata dla uczestnikéw zadania opar-
te na wiasnej technologii, aby mozna jg byto
sprawdzi¢ w praktyce.

Pierwszy dzieri uptynat na grze terenowe;j.
Goscie zostali podzieleni na szes¢ kilkuosobo-
wych grup, sktadajgcych sie z pracownikéw zbli-
zonych branz. Grupy kolejno odwiedzaty stoiska
partneréw rozlokowane na terenie hotelu oraz

na samej plazy. Na stanowiskach uczestnicy

rozwigzywali zadania i przez kilkadziesigt mi-
nut mogli na zywo testowac poszczegdlne roz-
wigzania, zadawac pytania ekspertom, a takze
miedzy sobg wymienic sie wiedzg oraz know-
-how. Jak podkreslali wszyscy, to ten praktyczny
wymiar spotkania zadecydowat o jego profesjo-
nalnym charakterze.

Wiele oséb zwracato takze uwage na
niezwykle pozytywna atmosfere panujaca
na Bootcampie. Po ponad szesciu godzinach
spedzonych na testach i dyskusjach, a takze
wedréwkach miedzy kolejnymi przystankami
ogloszono, ktéra druzyna najlepiej poradzita so-
bie z zadaniami: Rekiny Ryzyka. Firmy wyréznity
takze wiasnych faworytéw, ktérych nagrodzity
drobnymi upominkami. Po wreczeniu nagréd
przyszedt czas na czes¢ nieformalna: kolacje
i ognisko.

Atrakcjg drugiego dnia byta wizyta referen-
cyjna w terminalu kontenerowym Baltic Hub.
Goscie mieli okazje odwiedzi¢ nie tylko trzy juz
operujace terminale, ale takze dwa bedace jesz-
cze w budowie, na zywo zobaczy¢ roztadunek
kontenerowca, a takze postuchac o konstrukgji,
funkcjonowaniu oraz zabezpieczeniach tego
niezwyktego obiektu.

Bootcamp na Wyspie Sobieszewskiej oka-
zat sie dobrym potaczeniem praktyki i wie-
dzy o najnowszych rozwigzaniach w branzy
security.
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Marek Skowronek,
Securitas

Po raz pierwszy Securitas wspdlnie

z Axis Communications prezentuje,
jakie efekty moze przynies¢ synergia
dziatar, innowacji i technologii. Poka-
zujemy, jak tworzy¢ skuteczne systemy
bezpieczeristwa — oczywiscie wszystko
oparte na sprzecie najwyzszej jakosci.

Konrad Badowski,
Axis Communications

Pokazujemy nasze najnowsze rozwigzania tech-
nologiczn, na wspdlnym stanowisku z naszym
integratorem Securitas. Dzieki temu goscie mogg
dowiedziec sie, jakie technologie przygotowali-
Smy; ale tez jak sq one wdrazane na rynku. Poka-
zujemy rozwiqzania analityczne, w tym analize
obrazu opartg na gfebokim uczeniu, sztuczng
inteligencje.

Piotr Karpinski,
STid

Skupialismy sie na NIS2 i ustawie

o Krajowym Systemie Cyberbezpie-
czeristwa, ktéra dotyczy tez naszej
branzy, z czego jeszcze nie wszyscy
zdajg sobie sprawe. Dodatkowo
pokazywalismy karty mobilne. Jest to
rozwigzanie tarisze od kart fizycznych,
bo pfaci sie za nie tylko raz.
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Krzysztof Cichulski,
CIAS

Przygotowalismy dwie konkurencje. Jedna
Jjest zwigzana z czujkami zainstalowanymi na
ogrodzeniu, ktére wykrywajg proby przejscia.
Zadaniem uczestnikdw byto dostawienie drabiny
do ptotu, a jesli sie udato bez wzbudzenia alarmu,
to takze préba wejscia chociaz na jeden stopieni.
Drugie zadanie polegato na uwaznym stuchaniu
tego, co méwimy o barierach mikrofalowych i ich
martwych strefach.

| il
1T

Anna Twardowska,
Nedap Polska &

Na 8. Bootcampie podeszlismy w praktyczny
sposdb do normy dotyczgcej kontroli dostepu
EN60839. Zaczelismy od wprowadzenia,

a potem dalismy uczestnikom szanse na
zastosowanie tej wiedzy. Przygotowalismy dla
nich specjalne tablice, umoZzliwiajgce podejscie
do tego tematu w warsztatowy sposéb.

Artur Koman,
Cube Solution

Na Bootcamp przygotowatem quiz wiedzy

o bezpieczeristwie. Najpierw byto to prawie 30 pytar
o ochrone fizyczng, technologie, innowacje, az po Al,
ale w trakcie ich zadawania okazato sig, ze wiekszg
wartos¢ niz sama odpowiedZ ma dyskusja, ktéra
wywiqzuje sie w trakcie. Ostatecznie w quizie zostato
7 pytan, zeby wystarczyto czasu na wymiane do$wiadczen.

Tomasz Nawrat,
Genetec

Przyjechalismy z naszym standardowym
produktem, czyli Security Center. Dodatkowo
pokazalismy Security Center Saas, czyli
rozwigzanie hybrydowe. ZaprezentowaliSmy
mozliwosci dla klientéw, ktdrzy chcq przejs¢

w chmure, oraz mozliwosci, jakie majq ci, ktérzy
chcqg zostac z rozwigzaniem u siebie.
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Damian Dziubattowski,
Komenda Stoteczna Policji
Bootcamp to dobra inicjatywa, poniewaz pozwala osobom,
ktdre zajmujq sie bezpieczeristwem obiektdw czy przestrzeni
publicznej, spojrzec¢ na kwestie bezpieczeristwa od innej strony.
Takie podejscie oferujg obecni tu przedstawiciele firm, majgcy
gotowe odpowiedzi na pytania, z ktérymi borykamy sie nieraz
miesigcami.

Mateusz Stachowiak,

Bridgestone

Wymienitem sie wieloma doswiadczeniami z ludZmi,

ktérzy na co dzieri pracujg nad bezpieczeristwem. Rozmowy

o sytuacjach, ktére oni majg u siebie w pracy, plus grono
ekspertéw, ktérych mam tutaj do dyspozycji, na pewno ufatwig
mi prace. Ponadto z problemami, ktére mnie nurtujg, mogtem tu
uporac sie w moment. Okazato sig, ze rozwigzania sq

na wyciggniecie reki.

= Baltic Hub IS

Mariusz Budny,
Kellanova

Mamy wspaniatq atmosfere i Swietnych przewodnikdéw,
ktdrzy oprowadzajg nas po stanowiskach. Mamy przekrdj
informacji, poczqwszy od obwodowej ochrony obiektu,
przez kontrole dostepu i kamery. Jest to ciekawe spotkanie
i dobra okazja, zeby nawigzaé kontakty z praktykami.

Karol Marcinkowski,

mBank

Na ésmym Security Bootcampie mielismy okazje odwiedzic¢
szes¢ stanowisk z réznych obszaréw bezpieczeristwa —

od systemdw kontroli dostepu, poprzez kamery; ustugi
ochrony. Jest to naprawde superimpreza skierowana

do wszystkich ludzi z branzy, na ktérej mozemy wymienic
sie doswiadczeniem z kolezankami i kolegami z réznych
obszaréw bezpieczeristwa.

Woijciech Styburski,
Agrointegracja

Reprezentuje srodowisko agrobiznesu, integrujemy
producentdw rolnych. Jestem tu po to, Zzeby najnowszg
technologie wspomagang sztuczng inteligencjq wprowadzic¢
pod strzechy. Te technologie, ktdre zostaty tu zaprezento-
wane, pozwolq wdrozy¢ najnowsze systemy do zarzqdzania,
np. stadem trzody chlewnej lub bydfa.

Daniel Szyszko,
Baltic Hub

Drugi dzieri Bootcampu to wizyta na najwiekszym

w Polsce terminalu kontenerowym Baltic Hub. W zwigzku
z tym, Ze jesteSmy granicq paristwa i obiektem portowym,
zabezpieczenia sq tu skomplikowane, a zastosowane roz-
wigzania bardzo ciekawe.
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Public Safety Conference 2025:
Granice, technologie, procedury.
Jak wyglada bezpieczenstwo publiczne w Polsce?

Ztozonos¢ wspolczesnych zagrozen bez-
pieczenstwa publicznego wymaga inte-
gracji dziatan stuzb, administracji i instytucji
naukowych. Podczas Public Safety Confe-
rence 2025 eksperci z catego kraju omawiali
aktualne wyzwania i dobre praktyki w za-
kresie ochrony granic, bezpieczenstwa we-
wnetrznego, wykorzystania nowoczesnych
technologii oraz zarzadzania kryzysowego.
Public Safety Conference 2025 to wspdl-
ne przedsiewziecie firm Genetec (inicjatywa)
i Sens Group (organizacja). Podczas jedno-
dniowej konferencji w Warszawie w jednym
miejscu spotkali sie przedstawiciele resor-
téw sitowych, urzedéw miejskich, licznych
instytucji panstwowych, srodowisk akade-
mickich oraz firm oferujgcych rozwigzania
i technologie dla sektora publicznego. Partne-
rami technologicznymi wydarzenia byli: Axis
Communications, HID, Irisity, Hanwha Vision,
Vivotek. Celem konferencji byto stworzenie
przestrzeni do rzeczowej i krytycznej refleksji
nad realnym stanem bezpieczeristwa pub-
licznego w Polsce — kraju potozonym dzis na
pierwszej linii geopolitycznego frontu.

Granica - linia obrony

i przestrzen testu

Czes¢ merytoryczng otworzyt dr hab. Jaro-
staw Truchan z Akademii Policyjnej w Szczyt-
nie, przypominajac o wyjatkowym potozeniu
Polski, na ktére sktadajg sie m.in. Przesmyk
Suwalski czy nasza wschodnia granica, be-
daca jednoczesnie wschodnig granica Unii
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Europejskiej. To potozenie obecnie przyspa-
rza nam wiekszej liczby zagrozen niz szans.
Chodzi rzecz jasna o sgsiedztwo z Biatorusig
— przez lata nieprzysparzajgce wiekszych
problemodw, a od kilku lat bedace nieustan-
nie punktem zapalnym, w ktérym kumuluja
sie wrogie zamiary wschodnich mocarstw
wzgledem Polski i, w dalszej kolejnosci, in-
nych paristw unijnych, krytyczna sytuacja
zyciowa podstepem zwerbowanych z po-
granicza Azji i Afryki imigrantéw, nieustepli-
wos¢ polskich politykéw i wytrwatos¢ pol-
skich stuzb.

— Granica Igdowa Polski jest najdtuzszq
granicqg Unii Europejskiej zabezpieczang
przez pojedyncze paristwo — przypomniat
prof. J. Truchan.

Dotychczasowa ochrone zapewniang
przez cztery oddziaty Strazy Granicznej
(warminsko-mazurski, podlaski, nadbuzan-
ski i beskidzki) wsparto sitami Wojsk Obrony
Terytorialnej i Zandarmerii Wojskowej, a takze
szkoleniami Policji z Biategostoku. W obliczu

Ryszard Koztowski,

Urzad Miejski

w todzi

Mozliwosci Mission Control Genetec
pozwolg na to, ze korelacja zdarzer
bedzie natychmiast wyswietlona
na monitorach i umoZzliwi podjecie
konkretnych dziatan.

wojny w Ukrainie kluczowa okazata sie blo-
kada granicy. Prof. Truchan odmalowat obraz
alternatywny: gdyby jej zabrakto, stuzby mu-
siatyby prowadzi¢ dtugotrwate akcje poszu-
kiwawcze, co mogtoby ostabi¢ ich zdolnos¢
do reagowania w lutym 2022 roku.
Nieoceniong role odegraty takze nowe
technologie — w tym zapora elektroniczna
ztozona z 500 stupdw optoelektronicznych
i czujnikdw wykrywajacych fizyczne cechy
obiektow.

Bezpieczenstwo wewnetrzne:
miedzy zaskoczeniem a procedurg
Waznym punktem konferencji byta debata
poswiecona bezpieczenstwu w przestrze-
ni publicznej — zaréwno tej miejskiej, jak
i akademickiej. Punktem wyjscia stata sie
tragiczna Smier¢ portierki na Uniwersytecie
Warszawskim, zamordowanej przez studen-
ta w maju br.

Aneta Sadach z Uniwersytetu tédzkie-
g0 zauwazyta, ze uniwersytety to instytucje
z zatozenia otwarte. — Bardzo trudno prze-
widzie¢ takie wydarzenia, zwtaszcza gdy
sprawcq jest student. W tym przypadku za-
wiodto przekonanie, ze skoro nigdy nic sie
nie stato, to nic sie nie stanie — powiedziata.

Ryszard Klimek dodat, ze cho¢ nie da sie
catkowicie wyeliminowac zagrozen, mozna
ograniczy¢ ryzyko, np. przez wyposazenie
pracownikdéw ,pierwszej linii kontaktu”
w przyciski antynapadowe. Mariusz Galar-
da z Komendy Gtéwnej Policji przypomniat,

a&s Polska 03 | 2025



Aneta Sadach,
Wydziat Filologiczny
Uniwersytetu tédzkiego

Czujnosé, czujnos¢ i ograniczone
zaufanie - to jest podstawa. Do tego
technologia na pewno pomoze nam
w lepszym zabezpieczeniu.

ze cho¢ kazda instytucja ma inne procedury;,
to potgczenie technologii i planowania moze
znaczaco poprawi¢ gotowos$¢ na niebez-
pieczne sytuacje.

Monitoring i sztuczna inteligencja:
granice mozliwosci

Mariusz Czarnecki z Zaktadu Obstugi Systemu
Monitoringu m.st. Warszawy przyblizyt dziatanie
ZOSM - systemu tworzonego ponad dekade
temu, ktéry dzis opiera sie na ponad 600 ka-
merach, w tym mobilnych, oraz 170 operato-
rach zajmujacych rotacyjnie 140 stanowisk.
Uzytkownikami systemu sg rézne instytucje
miejskie, a zbierane dane maja kluczowe zna-
czenie dla podejmowania decyzji w czasie
rzeczywistym.

tukasz Olewinski z ZOSM zaznaczyt, ze
chod rosnie liczba urzadzen, spada liczba
ludzi je obstugujacych. — Nie korzystamy z Al.
Naszq inteligencjg sq operatorzy — powie-
dziat. — Al, zwtaszcza przy kamerach PTZ, nie
poradzi sobie z btyskawiczng reakcjq. Ope-
ratorzy natomiast tak. Od kilku lat notujemy
sukcesy, jesli chodzi o zapobieganie samobdj-
czym skokom z mostéw.

Aneta Sadach réwniez dostrzega poten-
cjat w technologii: — Korzystamy z technologii
szeroko. Mamy zabezpieczenia zewnetrzne,
szlabany z kamerami LPR. Wszystko to po-
maga zarzqdzad infrastrukturg i uzyskiwacé
informacje o konkretnych wydarzeniach.
Czynnik ludzki jest tym, ktéry zawodzi naj-
czesciej. System jest zimny — nie kieruje sie
emocjami, nie robi wyjgtkdw.

Nowe zagrozenia: zywnos¢

jako pole walki

Zaskakujacym, ale waznym watkiem konfe-
rencji byfa kwestia bezpieczeristwa zywno-
Sci. Jacek Tyburek przypomniat, ze sabotaz
zywnosci moze by¢ jednym z najtariszych
i najskuteczniejszych sposobdw ataku na
spoteczenistwo. Niestety tylko dwa miasta
w Polsce - Warszawa i Wroctaw — uwzgled-
niajg ten temat w planach zarzadzania
kryzysowego.

Przyktad? Podczas niedawnej powodzi
na Dolnym Slasku pomoc zywnosciowa byta
przechowywana i dystrybuowana w duzej
mierze ad hoc. Cze$¢ produktéw — z powo-
du ryzyka skazenia - nie nadawata sie do
spozycia. Przypadek taki jak ten wpisuje sie
w zakres ,Food Safety”, czyli tego wariantu
ochrony przed nieintencjonalnym skazeniem.
Ale zatrucie zywnosci moze by¢ takze aktem
jak najbardziej intencjonalnym (por. przypa-
dek przedstawiony w serialu dokumental-
nym ,Wild Wild Country”: cztonkowie sekty
zatrudnili sie w barach satatkowych w Orego-
nie i zakazali potrawy salmonellg). Mozliwosci
sabotowania spotecznosci poprzez zywnos¢
jest co najmniej kilka, od biologicznego ter-
roryzmu, przez terroryzm chemiczny, radio-
logiczny, po agroterroryzm.

Na stronie GIS, ktéry jest punktem kon-
taktowym sieci RASFF po stronie polskiej, re-
gularnie zamieszczane sg ostrzezenia przed
zawartoscig m.in. bakterii, niebezpiecznych
dla zdrowia zwigzkédw chemicznych, a nawet
czasteczek plastiku w poszczegdlnych par-
tiach zywnosci. Jak wskazat prelegent, Pol-
ska zajmuije niechlubne miejsce w czotéwce

Radostaw Klimek,

Gdanski Uniwersytet

Medyczny

Jezeli chodzi o sztucznq inteligencje,
to jej zastosowanie jest nieuniknione.
Jezeli bedziemy mieli w systemie 800-
900 kamer i 2-3 operatordw, oni nie
bedg w stanie wszystkiego zobaczyc.

i

-

Monika Malczewska,
Urzad Miasta
Tomaszéw Mazowiecki

W naszym miescie realizujemy duzo
inwestycji, powstaje infrastruktura
miejska, wiec potrzeba coraz wiecej
kamer monitoringu, systeméw;,
ktdre bedg zabezpieczaé te miejsca
i wptywac na bezpieczeristwo

w miescie.

krajéw, w ktérych najczesciej dochodzi do
tego typu nieprawidtowosci.

Whioski: bezpieczenstwo

jako system naczyn potaczonych
Public Safety Conference 2025 unaocznita,
ze wspodtczesne bezpieczenstwo publiczne
nie moze by¢ pojmowane w sposéb waski
czy sektorowy. To system naczyn pofa-
czonych, obejmujacy zaréwno ochrone fi-
zyczng granic, jak i reagowanie na kryzysy
w przestrzeni miejskiej, gotowos¢ uczelni
do niespodziewanych incydentdéw i umie-
jetne wykorzystywanie technologii w stuzbie
spoteczne;j.

Eksperci byli zgodni co do jednego: sku-
tecznos¢ systemu bezpieczenstwa zalezy od
integracji zasobdw — ludzkich, technologicz-
nych iinstytucjonalnych - oraz od zdolnosci
do reagowania na zagrozenia, ktére nie sg juz
tylko przysztoscig, lecz rzeczywistoscia. Klu-
czowe pozostajg inwestycje nie tylko w infra-
strukture, ale takze w procedury, edukacje
i kulture odpowiedzialnosci. «
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Ustugi ochrony w czasach niepewnosci

Pod takim tytutlem firmy CBC Poland i NEXT
Software zorganizowaty 29 maja br. konfe-
rencje dla firm ochrony. Partnerami wyda-
rzenia byty firmy EBS, Net-o-logy i Sekurak.pl.
Gosciem specjalnym byt Santosh Munis, General
Manager Dziatu Security CBC (Europe) w Londy-
nie. W warszawskim hotelu Boss blisko 200 go-
Sci powitali Krzysztof Skowronski (CBC Poland)
i Barttomiej Dryja (Next Software).

To nie byla zwykta konferencja produkto-
wa, chod nie zabrakto tez pokazu najnowszych
urzadzen. Wychodzac z zatozenia, ze obecne
zmiany geopolityczne powodujg wzrost zagro-
zen, gospodarze postawili na merytoryke.

W temat niepewnosci wprowadzit uczest-
nikéw dr Jacek Bartosiak, zatozyciel i wiasciciel

Strategy&Future. Naswietlit sytuacje geopoli-
tyczna na Swiecie i zasugerowat podjecie na-
tychmiastowych dziatarn. W dzisiejszych cza-
sach fatwy dostep do informacji jest powodem
rywalizacji, ktéra bedzie sie pogtebiac. - Wcho-
dzimy w okres niepewnosci i chaosu. Warto sie
przygotowac¢ na niestabilne warunki funkcjono-
wania firm — méwit J. Bartosiak.

Natomiast Piotr Calinski, AWCO, prawnik,
ekspert ds. bezpieczeristwa biznesowego, pod-
kreslit znaczenie analizy ryzyka. — Biznes opiera
sie na informacjach i ich analizowaniu. To daje
mozliwosé unikniecia strat i uzyskania przewagi
konkurencyjnej. Trzeba mie¢ wiec strategie i po-
myst na zbudowanie systemu ochrony - radzit
P. Calinski.

Spotkanie Partnerow Handlowych
Keenfinity (dawniej Bosch)

Na zaproszenie Keenfinity do olsztyriskiego
hotelu przyjechato ponad sto oséb. Spotkanie
stuzyto przedstawieniu planéw nowej odstony
firmy, kontynuujacej czes¢ dziatalnosci w za-
kresie produktéw technologii bezpieczerstwa
i komunikacji Bosch Building Technologies.

O planach i perspektywach rozwoju opowie-
dziat Michat Matek, dyrektor handlowy Keenfinity:
- To pierwsze spotkanie, podczas ktdrego wyste-
pujemy nie jako Bosch Building Technologies, ale
Keenfinity sp. z 0.0. Dzieki tej zmianie do Keenfi-
nity przejdq trzy grupy produktowe: systemy wi-
zyjne, systemy kontroli dostepu i alarmowe oraz
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systemy nagtosnienia i DSO, ktdre przez kolejne
lata bedq jeszcze sygnowane markq Bosch. Jak
zaznaczyt Michat Matek: — Mamy swiadomos,
ze dokonanie udanego rebrandingu produktéw
zawsze wymaga czasu. W zaleznosci od linii pro-
duktowej proces ten zajmie od dwdch do czte-
rech lat. Oczywiscie pracowac bedziemy tez nad
nowymi wiasnymi markami.

— Budujemy nowq strategie produktowgq,
ze sztuczng inteligencjq przeksztatcajgcq tra-
dycyjny monitoring w ,inteligencje wizualng”.
Kamery juz nie stuzq tylko do nagrywania, to
wszechstronne narzedzia otwierajgce nowe
mozliwosci w zakresie bezpieczeristwie i anali-
zy danych - dodata Olga Zabtocka, specjalistka
ds. marketingu.

Zmiana nie wptynie na wspdtprace z part-
nerami. — Spodziewamy sie, ze to bedzie raczej
ewolucja niz rewolucja. Oczywiscie musimy
zadbac o to, zeby nowe brandy byty przez
klientdw rozpoznawane. Jednak wiemy; ze dla
naszych odbiorcdw liczq sie przede wszystkim

CBC Poland

Z kolei problemy bezpieczeristwa stacji
monitorowania alarméw wyraznie wskaza-
li Wojciech Gdrecki i Lukasz Plocke z portalu
wizyjny.pl. - Rozwigzaniem dla firm ochrony
jest dzis inwestycja w nowoczesne narzedzia,
w tym SI, oraz integracja systemdw, a takze
dbanie o ich aktualizacje. Brak aktualizacji to
proszenie sie o atak — podkreslali prelegenci.

— Bezpiecznie juz byto, a rolg security jest
zbudowanie cyfrowej odpornosci — stwierdzit
kolejny prelegent, Wojciech Muras z firmy Net-
-o-logy. W ubiegtym roku liczba incydentéw
zwigzanych z cyberprzestepczoscig wzrosta
0 30%. Koszty przestojéw bedacych skutkiem
atakow szacuije sie na 10 mid dolaréw.

Atak hakerski nie zawsze musi dotyczy¢ ser-
werdw i komputeréw. O tym, ze hakowadé moz-
na kamere CCTV, méwit Michat Sajdak z portalu
Sekurak.pl, ktéry podczas spotkania pokazat,
jak takie ataki sg przeprowadzane. Po jego wy-
stagpieniu z pewnoscig wiele oséb sprawdzato,
czy wszystkie urzadzenia monitoringu sg na
biezaco aktualizowane i zabezpieczone.

Po czedci teoretycznej uczestnicy konfe-
rencji wzieli udziat w warsztatach, podczas
ktérych mogli poznaé najnowsze urzadzenia
GANZ Security oraz nowe funkcje Alice 1.5,
czyli platformy Al do zarzadzania stacjami
monitoringu. e

HEENFINITY

jakos¢, bezpieczeristwo danych oraz strategicz-
ne podejscie do rozwoju produktuy, z zachowa-
niem kompatybilnosci wstecznej. A to wiasnie
oferujemy — podkrslit M. Matek.

Jak wyjasnit Marcin Grzybek, regionalny kie-
rownik sprzedazy w dziale systemdw kontroli
dostepu i alarmoéw: — Przeksztatcenie sie w sa-
modzielnq firme pozwoli nam rozwija¢ sie duzo
szybciej. Chcemy oferowac nowoczesne i dobrze
zabezpieczone produkty, z mobilnym dostepem
z dowolnego miejsca. Bo to jest kierunek, w kto-
rym systemy zabezpieczeri podqgzajqg, szczegdlnie
te dotyczgce kontroli dostepu.

Spotkaniu towarzyszyty takze warsztaty, pod-
czas ktérych Keenfinity pokazato nowosci ofe-
rowane w kazdej z trzech grup produktowych. «
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Integracja systemu kontroli dostepu RACS 5
z telewizjg dozorowa marki Hanwha Vision

Hanwha Vision dziata na rynku elektronicznych
zabezpieczen od ponad 30 lat. Produkty CCTV
tej marki cechuje wysoki poziom funkcjonalno-
$ci, w zakresie gromadzenia i analizy danych,
w tym analityki obrazu bazujacej na Al.

Z kolei system kontroli dostepu RACS 5 jest
przeznaczony do obiektdw klasy biznes. Dzie-
ki swojej szerokiej funkcjonalnosci zyskat on
renome sprawdzonego rozwigzania na rynku
projektowym.

Obiekty, w ktérych korzysta sie z produk-
téw i rozwigzan Hanwha Vision oraz systemu
kontroli dostepu RACS 5, dobrze sie uzupetniaja.
Integracja obu rozwigzan w naturalny sposéb
przynosi inwestorowi wymierne korzysci.

Integracja umozliwia:

« podglad na zywo z kamer w oprogramo-
waniu do zarzadzania systemem kontroli
dostepu, monitorowanie na mapie obiek-
tu pracy telewizji dozorowej z poziomu
modutu SMS, jak i mozliwos¢ wyswiet-
lania zdje¢ lub wideo na zywo po wysta-
pieniu okreslonego zdarzenia — pozwala

to zbudowac reguty zabezpieczen auto-
matyzujgce obiekt, przektadajace sie na
skuteczniejsze dziatanie ochrony;

odtworzenie nagranego wideo dla kon-
kretnych zdarzen zareje-
strowanych w systemie
kontroli dostepu, gdy
w systemie wystepuje
rejestrator DVR/NVR
— umozliwia to lepsza
analize zdarzen niepoza-
danych i wskazanie oséb
za nie odpowiedzialnych;

monitoring wizyjny syste-
mu rejestraciji i rozliczania
czasu pracy — w ten spo-
sob ogranicza sie znacza-
co mozliwos¢ omijania za-

sad rejestracji czasu pracy -

w przedsiebiorstwie.
System RACS 5 jest zintegrowa-
ny z wieloma systemami CCTV.
W sytuacji, gdy wymogiem

FLIR Scout Pro™ — monocular
termowizyjny do zadan specjalnych

FLIR Scout Pro™ to najnowsza reczna kame-
ra termowizyjna marki Teledyne FLIR, ktérg
charakteryzuije:
« szczegdtowy obraz w zupetnej ciemnosci
(<38 mK),
« szerokie pole widzenia (obiektyw o statej
ogniskowej z polem widzenia 32°),
» mozliwos¢ detekcji cztowieka z odlegtosci
okoto 500 m,
« intuicyjnos¢ i fatwosc obstugi nawet jedng
reka,
« kompaktowa, lekka obudowa,
« klasa szczelnosci IP67 oznaczajaca pyto-
szczelnos¢ i wytrzymatosc na krétkotrwa-
e zanurzenie w wodzie,
« odpornos¢ na upadek z okoto 2 m,
» mozliwos$¢ pracy do 6 godzin (bateria
litowo-jonowa).
Ponadto monokular FLIR Scout Pro™ jest wy-
posazony w ekran o rozdzielczosci XGA, ktory
oferuje wyrazne odwzorowanie obrazu. Wbu-
dowana pamiec 16 GB umozliwia rejestracje

zdjec i nagran wideo bezposrednio w urzadze-

niu. Dodatkowa komunikacja bezprzewodowa
moze zapewnic transmisje obrazu na zywo do
centrum nadzoru.

FLIR Scout Pro™ idealnie sprawdza sie
w dziataniach organéw $cigania, akcjach po-
szukiwawczo-ratowniczych oraz waznych

danego projektu jest zachowanie zgodnosci
z ustawg NDAA, integracja RACS 5 z telewizjg
dozorowa marki Hanwha Vision spetnia ten

warunek. e

Linc Polska

operacjach zapewniajgcych bezpieczeristwo
publiczne.

W skrécie FLIR Scout Pro™ to potgczenie
komfortu obserwacji, wysokiej jakosci obrazu
z atrakcyjng cena. o

www.linc.pl
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Hakerzy

nie odpuszczaja

Czerwiec 2025 r. pokazuje, ze cyberbezpie-
czenstwo to nie tylko globalne wyzwanie, lecz
takze lokalny priorytet. Rosngaca liczba atakéw,
wysokie koszty naruszen i zwiekszone budzety
na ochrone zmuszajg organizacje do inwesto-
wania w howoczesne rozwigzania oraz rozwoj
kompetencji, aby skutecznie reagowad na dy-
namicznie zmieniajacy sie krajobraz zagrozen.

W | potowie 2025 r. liczba préb atakéw
ransomware moze siegna¢ 289 min, co ozna-
cza, ze az 76,89% organizacji stanie w obliczu
szantazu cyfrowego (raport Top Cybersecurity
Statistics & Trends for 2025, opracowany przez
VPNPrans). W tym samym raporcie wskaza-
no, ze ponad 1,08 mIn oséb moze pas¢ ofiarg
phishingu, a unikalnych stron wytudzajgcych
dane moze by¢ ponad 1,6 min. W dark webie
krazy juz ponad 1,7 mld skradzionych poswiad-
czen, co przyczynito sie do 42% wzrostu atakéw
opartych na przejeciu kont (account takeover),
skutkujgcych m.in. kradziezg pieniedzy albo co
gorsza tozsamosci.

Automatyczne skanowanie sieci osigg-
neto 36 tys. na sekunde, czyli wzrost o 16,7%
rok do roku, co utatwia atakujgcym szybkie
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wykrywanie luk w systemach, szczegdlnie
w sektorze finansowym i e-commerce, o czym
pisze TechRadar w artykule Al Powering
a Dramatic Surge in Cyberthreats. To ozna-
cza, ze w kazdej sekundzie na catym Swiecie
dochodzi do 36 tys. pojedynczych préb pota-
czenia sie z réznymi adresami IP albo portami
ustug (np. SSH, HTTP, RDP). Innymi stowy, boty
i skrypty w utamku sekundy badajg dziesiagtki
tysiecy miejsc w sieci. Z kolei prognozy méwig
o ponad 3 tys. incydentach wyciekéw danych
w 2025 r, a $redni koszt pojedynczego naru-
szenia informacji opiewa na okoto 4,6 min USD,
uwzgledniajac koszty dochodzenia, powiado-
mien oraz rekompensaty strat klientéw. Wzrost
ten jest czesciowo wynikiem zaleznosci firm od
infrastruktury chmurowej oraz zdalnej pracy, co
otwiera nowe wektory ataku.

Wozrost wydatkéw

na cyberbezpieczenstwo

Globalne budzety na cyberbezpieczenstwo
maja wzrosnaé o 151% w 2025 r., 0siggajac
212 mld USD, co wynika z koniecznosci prze-
ciwdziatania rosngcym zagrozeniom oraz

regulacjom prawnym (raport firmy badawczej
Gartner Wydatki na cyberbezpieczeristwo
w 2025 roku wzrosng). Oprogramowanie za-
bezpieczajace, stanowigce ponad potowe rynku,
rozwija sie najdynamiczniej, z rocznym wzro-
stem 14,4%. Firmy inwestujg w zaawansowane
mechanizmy ochrony chmury, takie jak CNAPP
(Cloud Native Application Protection Platforms),
CASB (Cloud Access Security Brokers) i CWPP
(Cloud Workload Protection Platforms).

Coraz czesciej wdraza sie systemy SIEM
z modutami Al, ktére wykrywajg anomalie
w ruchu sieciowym w czasie rzeczywistym,
co ma skrocic $redni czas reakcji na incydenty
(MTTR) nawet o 30%. Dodatkowo, rozwdj na-
rzedzi UEBA (User and Entity Behavior Analy-
tics) pozwala na analize nietypowych zachowan
uzytkownikéw i wczesne wykrywanie atakéw
wewnetrznych. W obliczu rosngcych kosztow
wyciekéw danych (4,6 min USD za incydent),
coraz wiecej organizacji decyduje sie na out-
sourcing ustug SOC (Security Operations Center).

Sytuacja w Polsce

Wedtug raportu ,Barometr Cyberbezpieczen-
stwa 2025” autorstwa KPMG najwiekszym za-
grozeniem w Polsce pozostajg wycieki danych
wywotane przez ztosliwe oprogramowanie,
wyprzedzajace phishing oraz ataki DDoS, kté-
re zajety trzecie miejsce pod wzgledem cze-
stotliwosci. W pierwszych miesigcach 2025 r.
odnotowano ponad 250 incydentéw wyciekow
danych z polskich firm, generujgcych straty li-
czone w dziesigtkach miliondw ziotych. Eks-
perci wskazujg, ze przecietny koszt naruszenia
w Polsce wynosi okoto 3 mIn USD, uwzglednia-
jac koszty prawne i operacyjne.

Wzrosto takze zainteresowanie zabezpie-
czeniem faricucha dostaw — 38% ankietowanych
firm ocenito, ze ryzyko atakéw na podwykonaw-
cédw znaczgco sie zwiekszyto w poréwnaniu do
2024 r. Ataki tego typu moga sparalizowac dzia-
falnos¢ kluczowych sektordw, takich jak energe-
tyka czy finanse, dlatego coraz wiecej organizaciji
przeprowadza audyty u dostawcédw oraz testy
penetracyjne srodowisk wspdtpracujgcych.

Polski rynek nadal zmaga sie z niedoborem
wykwalifikowanych specjalistéw - brakuje
okoto 5 tys. ekspertdw ds. bezpieczenstwa IT.
Rosnie jednak liczba programdw akademickich
i bootcampodw, ktdére ksztatcg nowe talenty
w zakresie etycznego hakowania, analizy zagro-
zen oraz zarzadzania incydentami. Inicjatywy
te majg na celu zmniejszy¢ luke kadrowg i pod-
nies¢ ogdiny poziom swiadomosci w firmach,
ktdre coraz czesciej inwestujg w szkolenia swo-
ich pracownikéw. e

a&s Polska 03 | 2025



check. create. manage.

the best startup 2023 checlgpp



Search
o W MBS BA

Szukaj madrzej, nie dtuze;

AcuSearch umozliwia wyszukiwanie obiektu czy osoby na podstawie zaznaczonego fragmentu
nagrania lub na podstawie cech fizycznych, koloru ubrania czy dodatkdw. To rewolucyjne rozwigzanie
diametralnie skracajace czas przeszukiwania nagran umozliwiajac, szybka interwencje.
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