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RAPORT: FACILITY MANAGEMENT
A BEZPIECZENSTWO

W Swiecie, gdzie stabilnos¢iodpornosc obiektdw staja sie
corazcenniejszawaluta,FacilityManagementwchodziwrole
straznika codziennego bezpieczenstwa.

KTO | DLA KOGO OPRACOWUJE
BRANZOWE NORMY

NormaPN-EN62676Systemydozoruwizyjnegoskierowana
jest do wszystkich uczestnikow sektora: producentéw,
projektantow i uzytkownikow.

GDY NIE WIADOMO O CO CHODZI...

Ile kosztuje ochrona, mniej wiecej wiadomo. Czy jednak
wiadomo, ile tak naprawde kosztowa¢ moze rezygnacja
z niej? Podpowiadamy, moze by¢ drogo...
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Najnowsze informacje
Z branzy security znajdziesz
na portalu aspolska.pl

aspolska.pl:
- Twoj portal wiedzy i inspiracji
- Czytaj, odkrywaj, dziataj
- Z nami jestes zawsze na czasie

POLSKA




EDYTORIAL )

Kto za to odpowiada?

Kto odpowiada za to, ze kazdego dnia, wyruszajac do pracy samochodem, korzystajac z komunikacji publicznej,
robigc zakupy albo spotykajac sie ze znajomymi, mozemy sie czu¢ bezpiecznie? Jak to sie dzieje, Ze woda nadaje sie
do picia, dzialaja $wiatta drogowe, a w hotelowym lobby mozna zjes¢ $niadanie?

Otéz za ciepla wode w kranie, bezpiecznymi ulicami i autobusami odpowiada... Pan. I Pani. I Pan, miody cztowieku
réwniez. Tak wiagnie. Wy, szanowni Czytelnicy, za to odpowiadacie. To od Waszej pracy, na ktéra skladaja sie czasami
bardzo drobne decyzje, czasami wielkie zadania, ale zawsze towarzyszy jej olbrzymia odpowiedzialnos¢, zalezy to,
ze inni ludzie czuja sie bezpiecznie.

Sklep, galeria handlowa, hotel, oé§rodek konferencyjny, miejska biblioteka, muzeum czy oddzial szpitalny - kazdy
z tych obiektéw potrzebuje ludzi, ktérzy odpowiadaé beda za zarzadzanie nim, jego bezpieczenistwo. A w ostatecz-
nym rozrachunku za doswiadczenie (tzw. customer experience), jakie wyniesie klient odwiedzajacy sklep, muzeum,
czy hotel. Miedzy innymi o tym piszemy w artykule Facility Management a bezpieczeristwo: niewidzialna architektura
bezpiecznego obiektu (s. 12).

Facility management potrzebuje narzedzi. Te zapewnia wspoétczesna technologia. Oczywiscie cyfrowa i wspomagana
przez algorytmy sztucznej inteligencji. Systemy VMS (str. 18), analiza wideo, integracja kontroli dostepu czy karty
wirtualne (Nowe trendy w systemach kontroli dostepu: od Wieganda do kart wirtualnych, str. 27) to wspélczesnie nie-
zbednik facility managera. Jednak sprzet i algorytmy dzialaja w konkretnym konteks$cie. Poznanie tego kontekstu
wymaga odpowiedzi na pytania: Co ma by¢ celem dozoru? Jakie ryzyka nalezy przewidzie¢? Kto podejmuje decyzje
w przypadku sytuacji kryzysowej? Odpowiedz ulatwi zastosowanie normy PN-EN 62676, ktéra przypomina o tym,
okreslajac wymagania projektowe i kryteria oceny instalacji. Wiecej na jej temat w artykule Kto i dla kogo opracowat
norme PN-EN 62676. Systemy dozoru wizyjnego na str. 22

To zrozumiale, ze plan ochrony musi uwzglednia¢ funkcje obiektu, natezenie ruchu i obecno$é¢ w nim oséb. To tez
oczywiste, ze lepsze sg systemy zintegrowane niz dzialajace kazdy z osobna. Ale wiadomo tez, ze sama integracja
nie gwarantuje skuteczno$ci. Kompetencje personelu i jasne procedury decyduja o tym, czy system zda egzamin
w realnej sytuacji. O tym, m.in. w artykule Samorzady w putapce cyfrowego chaosu (str. 50).

Funkcjonowanie w ramach branzy ochrony oznacza nie tylko wyzwania zwiazane z zadaniami stojacymi przed
firmami security, ale takze te zwigzane z utrzymaniem kadr. Duza rotacja, presja kosztowa i braki kadrowe - to
dzisiejsza rzeczywisto$¢ w wielu firmach security. Inna rzecz, ze kazda $wiadoma zagrozen organizacja powinna
pamietaé o tym, ze nielatwo o zachowanie bezpieczenistwa wewnetrznego bez ¢wiczen, procedur i odpowiednich
zabezpieczen technicznych. Dlatego warto zawsze rozwazy¢ wspélprace z do§wiadczonym partnerem. O czym
przypomina Glos branzy, str. 46.

Bezpieczenstwo to proces. Regularne przeglady, aktualizacja procedur, ¢wiczenia i audyty utrzymuja systemy w spraw-
nosci. Dobrze zaprojektowany system, zgodny z normami i obstugiwany przez przeszkolony personel dziata efektyw-
nie. Jesli zasoby wlasne nie wystarczaja, te zadania warto zleci¢ profesjonalistom. Projekt, technologia, procedury
i ludzie to elementy, ktére powinny dziala¢ syngergicznie. Dla bezpieczeristwa wszystkich oséb: Pani i Pana, i tak,
tak... Pana tez.
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Stacja monitoringu z autorskim oprogramowaniem firmy BCS

BCS-F-STATION

e System operacyjny Linux e Procesor Intel Core i7 ® Podglad / odtwarzanie na jednej karcie do 64 kanatow
e Opcjonalnie karta graficzna z 4 wyjSciami monitorowymi
¢ Funkcje: e-Mapa, POS, analizy obrazu z kamer, rozbudowane alarmy
e Wspdlpraca ze wszystkimi rejestratorami i kamerami BCS (ONVIF i obstuga innych marek z dodatkowg licencja)
e Integracja: SSWIN - Pulson Alarm, Satel, SSP - Polon Alfa, Siemens oraz Modbus e Zgodno$¢ z NDAA

www.bcs.pl
www.facebook.com/bcspl
www.instagram.com/bcskamery
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Dlaczego warto?

= Finansowanie do 100% inwestycji — maksymalnie 300 tys. EUR
= Wsparcie w uzyskaniu funduszy - pomoc w przygotowaniu wniosku i dokumentacji
= Kompleksowe rozwigzania — od przegladu bezpieczeristwa po wdrozenie systeméw ochrony

Skorzystaj

z finansowania

w ramach programu
»,Cyberbezpieczne
Wodociagi”

tu jest

Zwieksz poziom bezpieczenstwa IT i OT
w swoim przedsiebiorstwie
wodno-kanalizacyjnym dzieki
kompleksowej ofercie Orange

Nasza oferta

Przeglad
bezpieczenstwa IT i OT

Analiza mocnych i stabych stron

Ocena zgodnosci z normami

(ISO 27001, NIS2, ISA/IEC 62443)

Rekomendacije i plan dziatan

Wdrozenie przemystowego
systemu IDS

Monitoring sieci OT
i identyfikacja urzadzen

Wykrywanie zagrozen i podatnosci

Zgodnos¢ z regulacjami
i standardami

dla Twojej firmy:

2

Uslugi dodatkowe

Budowa Systemu Zarzadzania
Bezpieczenstwem Informaciji (SZBI)

Szkolenia z zakresu
cyberbezpieczenstwa

Ustuga SOC (Security Operations
Center) — monitoring 24/7



BCS

Duza réznorodnos¢ rozwigzan security
dostepnych na polskim rynku czesto
przyprawia instalatoréw i integratoréw
o bdl gtowy. Aplikacja BCS Manager to
rozwigzanie przeznaczone do obstugi
urzadzen réznych producentdéw, nie
tylko marki BCS. Sprawdza sie zaréw-
no w przypadku matych instalacji, skta-
dajacych sie z kilku kamer, jak i duzych
systemoéw liczgcych nawet kilkaset
kanatéw.

Liczba kamer obstugiwanych przez sy-
stem zalezna jest od wydajnosci komputera,

na ktérym zainstalowana jest aplikacja. Moz-
liwe jest jednoczesne wyswietlenie nawet
kilkunastu ekranéw podgladu w dowolnym
podziate.

Aplikacja moze dziata¢ w architekturze
serwera z nieograniczong liczbg podtaczo-
nych do niego klientéw. Ta wersja zawiera
m.in. funkcje obstugi kamer rozpoznajacych
tablice rejestracyjne i trasy pojazdéw, modut
integracji z systemami WMS lub POS, a takze
modut wirtualnych obchodéw oraz modut
stuzacy do rejestrowania w pamieci serwera
inforamcji o alarmach z urzadzen klienckich.

Wazng cechg, na ktéra nalezy zwrdci¢
uwage podczas tworzenia centrum nadzoru
w rozbudowanych obiektach, jest mozliwos¢
integracji z wybranymi systemami ppoz.
oraz SSWIN wraz z mozliwoscig wizualizacji

alarmoéw na mapie obiektu. Aplikacje mozna

zainstalowacd zaréwno na systemach ope-
racyjnych Windows, jak i na dystrybucjach
Linuxa.

Wiecej na: www.bcs.pl

ACUSEEK NVR

Type it, seek fast

“AcuSeek
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G Guanlan by HIKVISION

HIKVISION

Technologia AcuSeek w nowych rejestratorach Hikvision jest
funkcja inteligentnego wyszukiwania nagran opartg na pro-
stym mechanizmie typu ,Napisz czego szukasz” (Type it, Seek
it). Dzieki tej innowacji uzytkownik nie musi juz przeszukiwaé
godzin materiatu — wystarczy, ze wpisze, czego szuka, a sy-
stem natychmiast wyswietli odpowiednie fragmenty nagran.

Funkcja ,Napisz czego szukasz” bazuje na wieloskalowych
sztucznych sieciach neuronowych i modelu sztucznej inteligencji
typu LMM (Large Multimodal Model). Uzytkownik moze wpisa¢ np.
»0soba w czerwonej kurtce”, ,samochéd dostawczy” czy ,osoba na
spacerze z psem”, a system automatycznie przeanalizuje nagrania
i wskaze momenty, ktére spetniajg te kryteria. To prawdziwy przetom
w szybkim wyszukiwaniu i analizie zdarzen.

Funkcja AcuSeek wspiera kamery IP wysokiej rozdzielczosci
i wspdtpracuje z chmurg Hik-Connect, co umozliwia zdalny pod-
glad z aplikacji mobilnej. To idealne rozwigzanie dla firm, instytucji
i uzytkownikéw domowych oczekujgcych skutecznego monitoringu
z inteligentna analiza obrazu.

Wiecej na: www.hikvision.com/pl/

LINC POLSKA

Model HC35WMBAR1 wyposazono w technologie inteligen-
tnego podwdjnego oswietlenia (Dual-Light — Swiatto biate + IR)
zapewniajgcg kolorowy obraz przez catg dobe. W nocy dziata
oswietlacz podczerwieni (IR), a po wykryciu obiektu uruchamia
sie $wiatto biate, by uchwyci¢ szczegdty zdarzenia w kolorze.

Kamera zostata wyposazona w szereg zaawansowanych funkgcji
wspierajgcych bezpieczenstwo obiektow:

« panoramiczny obraz 180° dzieki wbudowanym dwdém przetwor-
nikom i obiektywom,

« przetworniki obrazu STARVIS Il zapewniajgce wyjatkowa jakos¢
obrazu o duzej szczegdtowosci w rozdzielczosci 4K,

« obraz wizyjny i termowizyjny,

« funkcje Defog poprawiajaca jakos¢ obrazu w trudnych warunkach
atmosferycznych,

« dwukierunkowe audio (mikrofon i gtosnik, transmisja 30 m/69 dB),

« zapis na karte SD,

« zgodnos$¢ z ONVIF G/S/T/M, zabezpieczenia HTTPS, filtr IP, uwierzy-
telnianie Digest, TLS1.2/1.3, szyfrowanie strumieniowe, AES128/256,
zamkniete SSH/Telnet, zgodnos¢ z PCI-DSS, wbudowany chipset
szyfrujacy, bezpieczny rozruch,

« wbudowang analityke: wykrywanie wtamania, podejrzanych oséb,
zliczanie ludzi, wykrywanie twarzy, przekroczenie linii, zmiana sceny,
wykrywanie porzuconego lub brakujgcego obiektu, mapy ciepta,

« solidna obudowa IK10 z elastycznym

2,

montazem, dzieki obrotowi kamery

na uchwycie w poziomie 360° i w pio-
nie 90°.

Kamera jest objeta 5-letnig gwaran-

cja producenta, jest idealna do obiektéw

handlowych, parkingdw, magazynéw

czy stadionéw. Wiecej na: www.linc.pl
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RACS 5 roger

Nowoczesna transformacja bez rewolugji ASSA ABLOY

Nowy system, ta sama instalacja.
Wykorzystaj istniejaca infrastrukture i zyskaj nowe mozliwosci.

Maksymalne bezpieczenstwo. Minimalny wysitek.
Protokot OSDP, szyfrowana komunikacja, Grade 4 - najwyzszy poziom w standardzie.

Nowoczesnos¢ w praktyce: efektywnosé, komfort, elastycznosc.
Wydajna baza SQL, bezpieczna identyfikacja mobilna i wielostanowiskowa architektura.

Jeden system. Petna kontrola.
Zarzadzaj dostepem, monitoruj i wizualizuj zintegrowane systemy bezpieczenstwa
- wszystko z jednego miejsca.

Technologia, ktora mysli jak Ty.
Nowoczesnylinterfejs, intuicyjna obstuga, petna kontrola. 9 A'

Zainwestuj w przysztos¢ - dzis. .. ! RAC

RACS 5 to dtugoterminowe wsparcie i'fozwo

.

Experience a safer
and more open world



TP LINK

TP-Link wprowadzit do oferty

nowy model z serii Omada - gi-
gabitowy router ER706 WP-4G z obstugg LTE i technologia
Wi-Fi 6 oraz dwoma slotami na karty nano SIM.

ER706WP-4G zaprojektowano z mysla o zachowaniu ciggtosci
pracy w kazdej sytuacji. Dzieki dwém slotom na karte nano SIM
urzadzenie zapewnia petng redundancje — nawet w przypadku awarii
gtdbwnego potaczenia internetowego router automatycznie przetacza
sie na alternatywne Zrédto sygnatu LTE. Modem LTE Caté pozwala
uzyskac dostep do Internetu 4G+ LTE, dzieki czemu zapewnia moz-
liwos¢ backupu sieci w przypadku awarii facza gtéwnego. Sprawdzi
sie niezawodnie w biurach, hotelach, placéwkach edukacyjnych,
magazynach czy halach produkcyjnych — wszedzie tam, gdzie sie¢
musi dziata¢ nieprzerwanie.

Router oferuje dwupasmowe Wi-Fi 6 w standardzie AX3000,
zapewniajgc imponujgcg przepustowos¢ — do 2402 Mb/s w pasmie
5 GHz oraz 574 Mb/s w pasmie 2,4 GHz. Urzadzenie oferuje tgcznie
6 gigabitowych portéw Ethernet — jeden port SFP WAN/LAN, jeden
port WAN oraz cztery porty WAN/LAN zgodne z PoE 802.3at.

Kluczowym elementem rozwigzania jest integracja z platforma
Omada SDN. Dzieki centralnemu zarzadzaniu w chmurze mozliwa
jest petna kontrola dostepu i bezpieczenstwa, a takze szybka konfi-
guracja z poziomu aplikacji mobilnej. Urzadzenie stanowi integralng
czes¢ ekosystemu Omada, gwarantujac spojnose, elastycznosé i wy-
soki poziom ochrony cate;j sieci.

Urzadzenie zostato objete 5-letnig gwarancjg producenta.
Wiecej na: www.tp-link.com/pl/

UNICARD

Unicard Systems wprowadza na rynek UC 8000 — nowoczes-
ny sterownik polskiej produkcji do kontroli dostepu, zapro-
jektowany jako centralny element ekosystemu bezpieczen-
stwa wraz z chmurowym oprogramowaniem KD impero 360.
Urzadzenie wspdtpracuje takze z lokalng platforma UniKD,
co daje swobode wyboru modelu wdrozenia.

UC 8000 wyrdznia sie obstugg protokotu OSDP, gotowoscig do
spetnienia wymogow dyrektywy NIS2 i rozporzadzenia CER, a takze
otwarta architekturg, ktére umozliwia integracje z innymi systemami,
w tym ANPR oraz biometrig. Praktycznie nieograniczona pamiec¢ po-
zwala przechowywac dowolng liczbe uprawnien i rejestracji, a wysoki
poziom zabezpieczen chroni przed nieautoryzowanym dostepem.

Sterownik oferuje zaawansowane funkcje serwisowe: zdalng kon-
figuracje, automatyczne aktualizacje oprogramowania, mozliwos¢
przywrdcenia stanu fabrycznego (recovery), wizualng prezentacje
stanu urzadzenia oraz zautomatyzowany monitoring pracy w trybie
24/7 w celu szybkiej diagnostyki i napraw. Dzieki temu czas utrzyma-
nia systemu jest znaczaco skrécony, a ciggtos¢ dziatania maksymalnie
zabezpieczona. Instalacje oparte na UC 8000 wyrdzniajg sie takze
bardzo wysoka niezawodnoscia.

UC 8000 jest rozwia-
zaniem Al ready, skalo-
walnym i niezawodnym,
przygotowanym do
pracy w obiektach o naj-
wyzszych wymaganiach
w zakresie kontroli doste-
pu oraz bezpieczenstwa.

Wiecej na: =
https://unicard.pl

W2 POLAND

Do serii P8 nalezg sygnalizatory: SA-P8
(akustyczny), SO-P8 (optyczny) oraz
SAO-P8 (akustyczno-optyczny). Wszyst-
kie wymienione urzadzenia majg aktual-
ne dokumenty CNBOP-PIB - Certyfikaty
Statosci Wiasciwosci Uzytkowych oraz
Swiadectwa Dopuszczenia.

Urzadzenia zostaty zaprojektowane z my-
$lg o zastosowaniu w budynkach o zrézni-
cowanej charakterystyce. Przyktadowo,
w sygnalizatorach wewnetrznych SA-P8
i SAO-P8 zaimplementowano takie funkcje,

10

jak: mozliwos¢ wyboru jednego z 16 wzoréw
dzwieku, opcje stopniowego narastania jego
poziomu, a takze jego regulacje za pomocg
potencjometru. Dzigki temu sygnalizatory te
mozna dostosowac do specyfiki konkretnego
obiektu, np. poziomu szumdéw (hatasu) tta.
Sygnalizatory z cztonem optycznym - ze-
wnetrzny SO-P8 oraz wewnetrzny SAO-P8

— umozliwiajg wybdr generowanej bryty op-
tycznej (3, 6, 9, 12 m) w obrebie danego urza-
dzenia. Dzieki temu moge by¢ stosowane
zaréwno w przestrzeniach o standardowej,
jak i wiekszej wysokosci montazu (np. hale
magazynowe).

Przygotowanie urzadzenia do pracy
w docelowych warunkach jest bardzo pro-
ste — wymaga jedynie zmiany fabrycznych
ustawien mikroprzetacznikéw.

Seria sygnalizatoréw P8 wyrdznia sie moz-
liwoscig montazu na Scianie lub suficie, wytrzy-
matg obudowg o odpornosci mechanicznej
IK07, szerokim wyborem dostepnych odmian
oraz mozliwoscig synchronizaciji (pracy w sieci).
Urzadzenia s3g réwniez kompatybilne z syg-
nalizatorami SA-K7N, SA-K5N oraz SAOZ-Pk2.
Wiecej na: www.w2.com.pl
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ADRESOWALNY
KOMPAKTOWY

POLON 3000

SYSTEM SYGNALIZACJI POZAROWE)

NIEZAWODNOSC
D:m:l System szybko wykrywa zagrozenie pozarowe, minimalizujgc ryzyko strat.
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EEE FACILITY MANAGEMENT

Facllity

Management
a bezpieczenstwo;

niewidzialna architektura

bezpiecznego obiektu

Nowoczesne budynki: biurowce i galerie handlowe,
obiekty przemystowe i centra logistyczne nie moga
funkcjonowac bez zaplecza zarzadzajacego ich
infrastruktura. Facility management, choc czesto
niewidoczny dla uzytkownikéw koncowych, petni dzis
jedna z kluczowych funkcji w organizacji codziennego
dziatania oraz zapewnienia bezpieczenstwa w obiektach
niemieszkalnych. W czasach rosnacych zagrozen -
zaréwno fizycznych, jak i cyfrowych - zarzadzanie
obiektem to juz nie tylko konserwacja wind i nadzér nad
czystosciy, ale takze aktywne uczestnictwo w systemie
ochrony. Jak jedno taczy sie z drugim i przed jakimi
wyzwaniami stoi obecnie FM?

Adela Prochyra
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EEE FACILITY MANAGEMENT

0d sprzatania do zarzadzania ryzykiem

Facility management (FM), czyli zintegrowana obstuga obiektéw,
przeszlo w ostatnim czasie ogromna ewolucje. Dawniej kojarzone
przede wszystkim z ustugami pomocniczymi, stricte wykonaw-
czymi, gléwnie z zakresu konserwacji obiektéw, dzi$ staje sie
zlozona ustuga integrujacg wiele dziedzin, narzedzi i technologii.
Obecnie - w modelowym wariancie — obejmuje ono strategicz-
ne zarzadzanie calym cyklem zycia nieruchomosci: dziennym,
miesiecznym badZz kwartalnym i rocznym, uwzgledniajacym
zaréwno zmiany por roku, jak i zmiany zakresu uzytkowania
- od planowania i utrzymania, po bezpieczenstwo, zarzadza-
nie mediami, optymalizacje kosztéw utrzymania, az po finalny
komfort uzytkownika. W obszarze tego procesu zwykle znajdu-
je sie bezpieczenstwo fizyczne i techniczne, ktérego skuteczne
modelowanie stanowi dzi§ warunek stabilnego funkcjonowania
kazdego obiektu.

Mowi sie coraz czesciej o tym, ze FM staje sie dzis ,,operacyj-
nym centrum dowodzenia” - punktem styku pomiedzy admi-
nistracjg obiektu, personelem ochrony, stuzbami technicznymi
i dzialami IT. W maksymalnym ujeciu moze obejmowac:

- sprzatanie i konserwacje (serwis techniczny),

- administrowanie obiektem (wraz z obiegiem dokumentéw),

- zarzadzanie odpadami,

- obstuge recepcyjna i logistyke,

- utrzymanie zieleni,

- ochrone fizyczna (personel, patrole, kontrola dostepu),

- zarzadzanie systemami CCTV i alarmowymi,

- zarzadzanie energia i optymalizacje kosztow,

- kontrole nad przeptywem oséb i pojazdéw,

- procedury reagowania kryzysowego,

- prewencje pozarowa i ewakuacyjna,

- nadzér nad podwykonawcami, zarzadzanie umowami

i dostawcami,
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- ustugi specjalistyczne, np. deratyzacja,
- doradztwo i wprowadzanie innowacji.

Zwyczajowo fizyczne elementy infrastruktury, np. windy, schody
ruchome, okablowanie, wentylacje, instalacje, zalicza sie do tzw.
twardego (hard) Facility Management. Natomiast obszar zwigzany
z ludZzmi i organizacja, np. sprzatanie, obstuga recepcji, catering,
rezerwacja przestrzeni konferencyjnych, nazywa sie miekkim
(soft) Facility Management.

Facility Management 4.0: kiedy technologia
przejmuje kontrole

Aby skutecznie koordynowac tak réznorodne procesy - od moni-
toringu bezpieczenstwa, przez optymalizacje zuzycia mediéw, az
po kontakt z uzytkownikami — potrzebne sa dzi§ zaawansowane,
zintegrowane systemy cyfrowe. Dzisiejsze FM opiera si¢ w coraz
wiekszym stopniu na inteligentnych narzedziach, ktére umozli-
wiajg automatyzacje, analize predykcyjna i biezace reagowanie
w czasie rzeczywistym. Eksperci méwig wrecz o tym, ze firmy
$wiadczace ustugi FM muszg by¢ poniekad takze firmami IT. Co
jest w uzyciu? Technologie takie jak Internet rzeczy (IoT), sztuczna
inteligencja (Al), uczenie maszynowe, big data oraz platformy BMS
(Building Management Systems) i CAFM (Computer-Aided Facili-
ty Management) pozwalaja nie tylko na precyzyjne zarzadzanie
obiektem, lecz réwniez na przewidywanie awarii i natychmia-
stowe reagowanie, optymalizacje zuzycia energii i podnoszenie
poziomu bezpieczenistwa.

W praktyce oznacza to obecno$¢ w budynkach takich roz-
wiazan, jak czujniki temperatury, dymu, ruchu, wilgotnoséci czy
obecnosci, ktére automatycznie dostosowuja parametry pracy
systemdéw HVAC, o$wietlenia czy zabezpieczen. Réwnie istot-
ne sg inteligentne systemy zarzadzania energig — szczegdlnie
w potaczeniu z odnawialnymi zrédtami, takimi jak fotowoltaika
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jaca sie na nowoczesnym podejsciu do zarzadzania proce-

sami wspierajacymi funkcjonowanie organizacji, ktore
odbywaja sie w budynkach niemieszkalnych.

Termin ten wywodzi sie ze Stanéw Zjednoczonych i w za-
leznosci od kontekstu moze by¢ réznie interpretowany —

w przypadku nieruchomosci oznacza ,zarzadzanie udogod-
nieniami”, natomiast w odniesieniu do organizacji odnosi
sie do ,zarzadzania procesami pomocniczymi”.

Po raz pierwszy zostat uzyty w latach 60. przez Rossa
Perota, bytego sprzedawce w IBM i zatozyciela Electronic
Data Systems, w odniesieniu do zarzadzania systemami

i sieciami IT, ale jego definicja szybko sie rozszerzyta.

i magazyny energii — ktére wspieraja nie tylko redukcje kosztéw,
ale réwniez odporno$¢ infrastruktury na zaklécenia w dostawach
mediéw. W obszarze bezpieczeristwa fizycznego na pierwszy plan
wysuwaja sie systemy CCTV wspierane przez Al, zdolne do ana-
lizowania obrazu w czasie rzeczywistym i wykrywania zagrozen,
zanim dojdzie do incydentu. Z kolei systemy kontroli dostepu
integrujace dane z kart zblizeniowych, kodéw QR, biometrii czy
rejestracji pojazdéw pozwalaja na pelna kontrole przeptywu oséb
i pojazd6éw na terenie obiektu.

Prawdziwy potencjat tych technologii ujawnia sie wtedy, gdy
zostana one zintegrowane w spéjny system. Takie rozwigzania
tworzg cyfrowy ekosystem zarzgdzania budynkiem - laczacy
obszary tzw. hard FM i soft FM w ramach jednej platformy. Co-
raz wiecej rozwigzan umozliwia obstuge wielu proceséw - od
serwisu technicznego, przez harmonogramy przegladéw, az po
komunikacje z najemcami - w jednym interfejsie. Poszczegdl-
ne rozwigzanie software’owe dla FM oferuja rzecz jasna rézne
kombinacje i mozliwosci, ale nie mozna zapomnie¢, Zze samo
oprogramowanie jest tylko czescia procesu zachowania ciaglosci
biznesu - w modelowym wydaniu zaprojektowanego komplekso-
wo i z wyprzedzeniem. Skladaja sie na niego szczegétowo opra-
cowane procedury postepowania w konkretnych przypadkach,
np. zalania czy awarii zasilania. Nalezy tez wzia¢ poprawke na
to, ze potrzeby w réznych sektorach bedg rézne i rozwiazania FM
beda projektowane inaczej np. dla lotnisk, a inaczej dla biurowca.

FM na wyciagniecie reki: mobilnos¢

i uzytkownik w centrum

Jednym z ostatnich trendéw w FM jest przeniesienie ciezaru
obstugi z ,back office’u” na uzytkownika koricowego - rozumia-
nego zaréwno jako podwykonawce, czyli osobe odpowiedzialna
za sprzatanie, jak i klienta danego obiektu. Nowoczesne obiekty
wyposazone sg dzi$ réwniez w interfejsy uzytkownika - od bardzo

prostych rozwiazan, jak kody QR po aplikacje mobilne czy portale
online - ktére umozliwiajg szybka, intuicyjna interakcje z infra-
strukturg budynku. Za pomoca jednego interfejsu uzytkownicy
moga dzis:
« zglaszac usterki techniczne i $ledzi¢ status ich realizacji,
« rezerwowac sale konferencyjne i strefy wspélne w czasie
rzeczywistym,
- otrzymywaé¢ powiadomienia o planowanych pracach
serwisowych,
» monitorowaé zuzycie mediéw (np. w modelach rozliczen
podnajemcéw),
- zamawia¢ dodatkowe ustugi (np. sprzatanie, dostep dla goscia),
« kontaktowac sie bezposrednio z serwisem technicznym lub
recepcja.

Dla zarzadcéw obiektu oznacza to zupeinie nowe mozliwos$ci: au-
tomatyczne delegowanie zadan, dostep do danych operacyjnych
w czasie rzeczywistym, lepsza kontrole nad efektywnoscia pracy
zespoléw terenowych oraz bardziej przejrzyste raportowanie. Dla
uzytkownikéw — wzrost komfortu, poczucie sprawczosci i przej-
rzysto$¢ ustug, co przeklada sie na pozytywne doswiadczenia
z uzytkowania przestrzeni. W efekcie Facility Management prze-
staje by¢ niewidzialng infrastrukturg w tle, a staje sie cyfrowa,
aktywna ustuga, dostosowana do wymagan wspéiczesnych uzyt-
kownikéw i dynamicznego, czesto hybrydowego modelu pracy.

Systemy zabezpieczen, czyli cyfrowy pancerz
budynku

Gdzie w tym wszystkim znajduje sie bezpieczenistwo? To dzi$
jeden z filaréw nowoczesnego Facility Management - nie tylko
jako cze$¢ operacyjnej obstugi obiektu, lecz takze jako istotny
element strategii organizacyjnej. Niezaleznie od tego, czy méwi-
my o centrum danych, zakladzie przemystowym czy przestrzeni
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biurowej, bezpieczenistwo musi by¢ zaprojektowane systemowo
i strategicznie.
Wspélczesne systemy zabezpieczen coraz czesciej dzialaja
w modelu chmurowym, operujgc na ogromnych zbiorach danych
- zaréwno firmowych, jak i osobowych. Zbieraja informacje o do-
stepie do przestrzeni, aktywnosci uzytkownikdéw, dziataniu urza-
dzen i reakcjach systemdéw. Oznacza to, ze granica miedzy bezpie-
czenstwem fizycznym a cyfrowym bardzo sie zatarta, a skuteczne
zarzadzanie tym obszarem wymaga myslenia holistycznego.
W skitad cyfrowej infrastruktury bezpieczeristwa wchodza
dzi$ m.in.:
» monitoring wizyjny (CCTV) z analizg obrazu w czasie rze-
czywistym i wspomaganiem przez Al,
- systemy kontroli dostepu (biometria, karty RFID, mobilne
identyfikatory),
- czujniki srodowiskowe (dym, temperatura, wycieki,
wibracje),
- zintegrowane platformy PSIM (Physical Security Informa-
tion Management), ktére konsolidujg dane z réznych zrédet
i umozliwiaja szybka reakcje,
« infrastruktura IT: firewalle, systemy detekcji wiaman, mo-
nitoring sieci i segmentacja zasobéw cyfrowych.

W tym kontekscie rola facility managera zmienia sie radykalnie.
Nie jest on juz tylko ,technicznym gospodarzem” obiektu, ale staje
sie aktywnym czlonkiem zespotu ds. zarzadzania ryzykiem, od-
powiedzialnym za wdrazanie polityk bezpieczeristwa — zaréwno
fizycznego, jak i operacyjnego. Jego zadania nie ograniczaja sie do
wyboru dostawcy systemu alarmowego czy koordynacji ochrony
fizycznej. Coraz cze$ciej to wlasnie FM odpowiada za:

- tworzenie i aktualizacje planéw awaryjnych (Business
Continuity Plan),

- przygotowanie infrastruktury na zdarzenia ekstremalne
(pozary, awarie, akty wandalizmu, sabotaz),

- ocene ryzyka przy wdrazaniu nowych technologii lub zmia-
nie przeznaczenia obiektu,

- monitorowanie zgodnosci z wymaganiami certyfikacyjny-
mi, takimi jak ISO 27001 (bezpieczenistwo informacji), ISO
41001 (zarzadzanie FM) czy TAPA (dla sektora logistycznego
i transportowego).

Znaczenie tych dziatan ro$nie szczegélnie w przypadku infra-
struktury krytycznej — centréw danych, hubéw logistycznych,
zakladéw produkeyjnych czy placéwek medycznych - gdzie kazda
minuta przestoju moze oznaczaé realne straty finansowe lub
zagrozenie zycia i zdrowia.

Wyzwania i perspektywy wspotczesnego
Facility Management

Jednym z najwiekszych wyzwan stojgcym przed branzg FM jest
dzi$ pogodzenie rosnacych oczekiwan dotyczacych efektywnosci
operacyjnej z jednoczesna presja kosztowa oraz wymogami praw-
nymi i srodowiskowymi. Transformacja energetyczna i regulacje
w obszarze ESG powoduja, ze zarzadzanie obiektami nie moze
ograniczad sie wytacznie do utrzymania biezacej funkcjonalnosci
- musi aktywnie wspieraé strategie zréwnowazonego rozwoju
organizacji. Wymaga to wdrazania rozwiazan minimalizujacych
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W roznych krajach Facility
Management doczekato sie
wtasnych, zréznicowanych
definicji, dostosowanych do
lokalnych realidw i praktyk
branzowych.

W Polsce, wedtug definicji przyjetej
przez stowarzyszenie IFMA (Internatio-
nal Facility Management Association),
Facility Management to wyspecjalizo-
wana dziatalnos¢ zawodowa, ktorej
celem jest kompleksowe zarzadzanie
obiektem.

Obejmuje ona nie tylko dziatania maja-
ce na celu obnizenie kosztow jego eks-
ploatacji, lecz takze state podnoszenie
jakosci swiadczonych w nim ustug oraz
dbanie o utrzymanie, a nawet zwieksze-
nie jego wartosci rynkowej.
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zuzycie energii i wody, redukujgcych emisje CO,, wspierajacych gospo-
darke obiegu zamknietego czy certyfikacje w standardach takich jak
BREEAM, LEED czy WELL. To z kolei generuje potrzebe inwestycji w no-
woczesne systemy zarzadzania energia i integracje z odnawialnymi
Zrédtami, co nie zawsze jest tatwe w kontekscie kosztéw poczatkowych
i zlozono$ci projektowej.

Drugim istotnym wyzwaniem jest rosnaca cyfryzacja. Facility Ma-
nagement staje sie¢ obszarem silnie zaleznym od danych, a integracja
wielu systeméw — od BMS i CCTV, przez systemy kontroli dostepu, az
po narzedzia CAFM - wymaga wysokiego poziomu kompetencji IT.
Réwnoczesnie pojawia sie ryzyko zwiazane z cyberbezpieczeristwem,
ktére coraz cze$ciej dotyczy takze infrastruktury krytycznej. Facility
managerzy musza zatem nie tylko rozumie¢ dziatanie systeméw tech-
nicznych, ale réwniez aktywnie uczestniczy¢ w procesach zarzadzania
ryzykiem cyfrowym i ochrona danych.

Nie mniej istotne jest wyzwanie kadrowe. Branza FM zmaga sie
z deficytem specjalistéw laczacych wiedze techniczna z kompeten-
cjami analitycznymi, organizacyjnymi i cyfrowymi. Nowoczesny fa-
cility manager nie jest juz tylko administratorem budynku, lecz takze
koordynatorem proceséw, analitykiem danych i partnerem bizneso-
wym zarzadéw firm. To powoduje koniecznos$¢ ciagtego podnoszenia
kwalifikacji oraz adaptacji do zmieniajgcych sie realiéw rynku pracy,
w tym elastycznych form zatrudnienia i hybrydowych modeli $wiad-
czenia ustug.

Perspektywy rozwoju FM sg jednak bardzo obiecujgce. Cyfryzacja
i wykorzystanie sztucznej inteligencji otwieraja droge do predykcyj-
nego zarzadzania budynkami, w ktérym systemy nie tylko rejestruja
zdarzenia, ale réwniez przewiduja awarie, planuja serwis i optymalizuja
zuzycie zasobéw. Inteligentne budynki beda reagowac na zachowania
uzytkownikéw w czasie rzeczywistym, a Facility Management stanie
sie centrum integrujagcym bezpieczenistwo, komfort pracy, efektywnosé
energetyczna i strategie ESG w jednym spdjnym ekosystemie.

Coraz wigksze znaczenie bedzie miec takze rola FM w budowaniu
odpornosci biznesu (Business Resilience). W obliczu globalnych wyzwan
- od zmian klimatycznych i przerw w dostawach energii, przez rosnace
ryzyko cyberatakéw, az po zagrozenia geopolityczne — zarzadzanie obiek-
tami nie bedzie juz tylko wsparciem operacyjnym, lecz takze kluczowym
elementem strategii organizacyjnej.

Podsumowujac, FM przysztosci to dziedzina multidyscyplinarna, tacza-
ca technologie, bezpieczenistwo, zréwnowazony rozwéj i doswiadcze-
nie uzytkownika. Ci, ktérzy potrafig spojrze¢ na Facility Management
nie tylko jako na obstuge infrastruktury, ale takze jako strategiczna
inwestycje w stabilnos$¢ i konkurencyjno$é¢ biznesu, zyskaja przewage,
ktérej nie da sie tatwo skopiowacd. Co wiecej, w §wiecie, gdzie stabilnos¢
i odpornosc¢ obiektéw staja sie coraz cenniejsza waluta, Facility Mana-
gement wchodzi w role straznika codziennego bezpieczenistwa, cho¢
czesto dziala w cieniu. Wlasciwie zarzadzane bezpieczenstwo to dzi$
nie wydatek, lecz inwestycja: w reputacje, cigglo$¢ dziatania, spokéj
uzytkownikéw i odpornos¢ biznesu. Wszystko wskazuje na to, ze rola
FM w tym kontek$cie w najblizszym czasie bedzie tylko rosna¢. A ci,
ktérzy potraktujg bezpieczenistwo jako integralng czes¢ zarzadzania
nieruchomoscig, zyskaja przewage konkurencyjna daleko wykraczajaca
poza tabelki w Excelu. o

Adela Prochyra
redaktorka ,a&s Polska”
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System VMS jako qugosiu;ﬁ""? '
bezpieczenstwa w nowoczesnym_ -
zarzadzaniu obiektami

Wspdtczesny Facility Management to znacznie wiecej niz utrzymanie

techniczne budynkdéw. To réwniez zawita gra danych, technologii

i automatyzacji, ktére sg integralnymi elementami bezpieczeristwa.
Co wazniejsze — sprawiaja, ze ludzie czujg sie komfortowo, dzieki
wysokiej jakosci i efektywnosci operacyjnej.

Piotr Kotodziejczak

Facility Management to skomplikowany
proces, ktéry wymasga potaczenia réznych
systemdw - od monitoringu wizyjnego, przez
kontrole dostepu, az po zarzadzanie alarma-
mi, windami czy HVAC.

Nowoczesny Facility Management
Jednym z filaréw tego podejscia sg nowo-
czesne systemy VMS (Video Management
System). Sa to platformy zarzadzania ma-
teriatem wizyjnym, ktére staja sie sercem
dziatart ochronnych i operacyjnych w obiek-
tach. Wychodzac naprzeciw oczekiwaniom
klientéw, Hikvision stworzyto platforme

18

HikCentral Professional, ktéra pozwala na
centralne zarzadzanie wszystkimi procesa-
mi. Niezaleznie od tego, czy zarzadzasz biu-
rowcem, halg produkcyjng, czy kompleksem
logistycznym — wszystko masz pod kontrolg
z jednego miejsca. HikCentral Professional to
co$ wiecej niz tylko podstawowe zarzadzanie
systemami w obiekcie.

Zarzadzanie z jednego miejsca

Wiodace systemy VMS, takie jak HikCentral
Professional, przeszty ewolucje od klasycz-
nych rejestratoréw NVR do inteligentnych
platform analitycznych i zarzadczych. Dzis

nie tylko umozliwiajg podglad i archiwizacje
obrazu z kamer IP, ale tez integrujg systemy:

« kontroli dostepu (KD),

« alarmowe (SSWiN, SAP),

« rozpoznawania tablic rejestracyjnych

(ANPR),

« ochrony perymetryczne;j.

Co mozemy zyska¢, korzystajac z Hik-
Central Professional w zarzadzaniu obiek-
tami? Po pierwsze, petng kontrole nad bez-
pieczenstwem. Integracja kamer z czujkami
ruchu, czytnikami kontroli dostepu czy sy-
stemami przeciwpozarowymi pozwala
operatorom reagowac na sytuacje w czasie
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rzeczywistym, poniewaz widzi on wszystko
na jednym ekranie.

Po drugie, zarzadzanie dostepem. Hik-
Central Professional z systemem kontroli
dostepu umozliwia kontrole, kto wchodzi
do budynku i z niego wychodzi. Niewatpliwg
zaletq jest mozliwos¢ zdalnego zarzadzania
obiektem. Nowoczesne systemy VMS, takie
jak HikCentral Professional, oferujg zarzadza-
nie z poziomu aplikacji mobilnych i powiado-
mienia w czasie rzeczywistym.

Kolejng kwestig jest automatyzacja par-
kingéw i logistyki. System rozpoznawania
tablic rejestracyjnych pojazdéw przyspiesza
proces zarzadzania parkingiem i prowadzenia
ewidencji. Jest to szczegdlnie istotne w par-
kach logistycznych, hotelach czy komplek-
sach biurowych.

HikCentral Professional - centrum
decyzji i kontroli w facility
management
HikCentral Professional w praktyce staje sie
takim narzedziem analitycznym, ktdre po-
maga podejmowac zaréwno szybkie decy-
Zje operacyjne, jak i przygotowac dtugoter-
minowe plany. Co ciekawe, zdalny dostep,
elastycznos¢ oraz mozliwos¢ skalowania to
cechy, ktére naprawde go wyrdzniajg. Obec-
nie system moze pracowa¢ w chmurze lub
na lokalnej infrastrukturze IP. Jest to tatwe
i dogodne rozwigzanie. Kontrola nad praca
systemu jest mozliwa z poziomu przegladarki
internetowej, bez zbednych komplikacji.
Czy systemy zarzadzania materiatem
wizyjnym VMS staly sie juz koniecznoscia
w zarzadzaniu howoczesnymi obiektami?
Wyglada na to, ze tak. Bez wzgledu na to,
czy méwimy o jednym budynku, czy o sieci
placéwek — dobrze wdrozony system VMS
oszczedza czas i pienigdze oraz przede
wszystkim zapewnia bezpieczenstwo. Dzieki
modutowej budowie i otwartej architekturze
(API/SDK) system mozna tatwo dostosowac
do potrzeb réznych obiektéw — od biur po za-
ktady przemystowe. Jesli szukasz platformy,
ktdra zbierze wszystkie te funkcje w jednym
miejscu, HikCentral Professional jest Swiet-
nym wyborem, poniewaz dostosowuje sie
do potrzeb obiektu. e

[{] Hikvision Poland

ul. Zwirki i Wigury 16B
02-092 Warszawa
https://www.hikvision.com/pl/
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Cyfrowe bezpieczenstwo
| efektywnos¢ -
jak RFID wspiera hotele

Nowoczesne hotele to dzis nie tylko komfort i design — to takze
precyzyjnie zorganizowane zaplecze operacyjne, ktére musi dziatac
sprawnie, bezbtednie i bezpiecznie.

Rosnace koszty, rotacja pracownikéw oraz
coraz wieksze oczekiwania gosci powoduijg,
ze coraz czesciej hotelarze siegaja po techno-
logie RFID. Rozwigzanie umozliwia automa-
tyczna identyfikacje przedmiotdw, ludzi i pro-
cesow, stajac sie Srodkiem do zwiekszenia
efektywnosci w niemal kazdej strefie obiektu.

Rozwigzania hotelowe RFID stanowig
prawdziwy postep technologiczny, nie tylko
optymalizujgc dostep do pokoi, ale takze uta-
twiajac ptatnosci bezgotéwkowe na terenie
hotelu. RFID stanowi zatem kluczowg inno-
wacje w nowoczesnym hotelarstwie.

— Dzieki technologii RFID wiele hotelo-
wych procesdw staje sie niemal niewidocz-
nych dla gosci. Szybsza obstuga, brak zbed-
nych formalnosci i mozliwos¢ wygodnego
korzystania z udogodnier sprawiajg, ze po-
byt odbierany jest jako bardziej profesjonalny
i komfortowy. A to bezposrednio przektada
sie na wiekszq satysfakcje gosci i ich chec
do ponownego wyboru tak zarzqgdzanego
obiektu — mdéwi Robert Gtazewski, Business
Unit Director z Checkpoint Systems Polska.

Coraz popularniejsze staje sie tez wy-
korzystanie RFID w zarzadzaniu hotelowy-
mi tekstyliami — od poscieli i recznikéw po
obrusy i szlafroki. Zamiast recznego liczenia
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zasobdéw pralnia moze automatycznie od-
czytad, ile sztuk trafito do czyszczenia, i ktdre
z nich naleza do danego obiektu. Minimalizuje
to ryzyko pomytek. Co wiecej, dzieki identy-
fikowalnosci w czasie rzeczywistym obiekt
zyskuje petng kontrole nad przeptywem za-
sobéw — zaréwno wewnatrz hotely, jak i przy
jego granicach. RFID moze by¢ bowiem zinte-
growane z systemem bramek antykradziezo-
wych i czujnikdw, tworzac spéjny ekosystem,
ktdéry zapobiega wynoszeniu oznaczonych
przedmiotéw poza wyznaczong strefe. Do-
datkowo RFID pozwala hotelarzom plano-
wac zakupy i dostawy z uwzglednieniem
realnego zuzycia i biezacych potrzeb.

RFID wspiera takze zarzadzanie kuchnig
hotelowg, a to przeciez jedno z najbardziej
wrazliwych operacyjnie miejsc w catym
obiekcie. Dzieki oznaczeniu pojemnikéw
wielokrotnego uzytku mozliwe jest kontro-
lowanie ich obiegu, szybsza obstuga dostaw
oraz doktadniejszy monitoring dat przydat-
nosci. Technologia pozwala tez ograniczy¢
btedy w komunikacji pomiedzy zapleczem
gastronomicznym a obstuga.

— W branzy hotelarskiej szczegdlnie waz-
na jest logistyka zaplecza gastronomiczne-
go. Tu nie ma miejsca na pomytki. Wtasnie

dlatego coraz wiecej hoteli siega po etykiety
RFID odporne na wilgo¢, wysokg tempera-
ture czy mikrofale. Nasze rozwigzania, takie
jak inlay Chinook, umozliwiajg skuteczne
Sledzenie opakowan, rotacje zasobdw i op-
tymalizacje proceséw kuchennych - dodaje
Robert Gtazewski.

Z punktu widzenia zarzadzania catym
obiektem RFID staje sie narzedziem wspie-
rajgcym nie tylko bezpieczenstwo i auto-
matyzacje, ale tez zréwnowazony rozwd.
Umozliwia precyzyjne monitorowanie zaso-
bdw, ogranicza marnotrawstwo i pozwala
podejmowac decyzje w oparciu o twarde
dane. To dzi$ wartos¢ réwnie wazna, jak
komfort gosci. Inwestycja w rozwigzania
RFID wprost przektada sie na nizsze koszty
zarzadzania obiektem, pozwalajgc precyzyj-
nie mierzy¢ dostepne zasoby, wyeliminowac
zbedne zamdwienia, jak rowniez wyraznie
ograniczy¢ straty. Dzieki temu koszt wdro-
zenia nowoczesnego systemu RFID zwraca
sie nawigzka. e

E#55E] Checkpoint Systems Polska

} ..-i"!:l:___"' ul. L. Idzikowskiego 16
Py :F"--!i" 00-710 Warszawa
biuro@checkpt.com
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Kto i dla kogo opracowat
norme PN-EN 62676
Systemy dozoru wizyjnego
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Ilustracje: freepik

Stosowanie norm jest - co da zasady - dobrowolne.
Dlatego opracowuje je branza w zasadzie dla same;j siebie.
Wieloczesciowa norma PN-EN 62676 skierowana jest do
wszystkich uczestnikéw branzy systeméw dozoru wizyjnego:
producentdéw urzadzen i oprogramowania, projektantow

i uzytkownikow.

Oczywiscie, nie kazda jej cze$¢ w jednakowym stopniu doty-
czy kazdej firmy i kazdego fachowca swiadczacego ustugi. Czesc
z nich dotyczy gtéwnie producentdw, a czes¢ gléwnie uzytkowni-
kéw. Zabawnym paradoksem moze wydac sie fakt, ze (niektdrzy)
producenci - sami nie stosujac dotyczacej ich czeéci normy -
»pouczaja” projektantéw i uzytkownikdéw, ze powinni stosowaé
te czes¢, ktora ich dotyczy.

Normy opracowuje branza

Wielu uczestnikéw branzy sadzi, ze normy pisza organizacje nor-
malizacyjne, np. IEC, CENELEC czy w kraju PKN. Skrajnym prze-
jawem tej niewiedzy sg formulowane przez uczestnikdéw branz
zarzuty wobec PKN, Ze nie publikuje lub nie ttumaczy norm, ktére
sg obecne w obiegu europejskim badz §wiatowym. Tymczasem,
organizacje normalizacyjne stanowia ,jedynie” formalnoorgani-
zacyjna strukture normalizacji, w ramach ktérej zainteresowa-
ni uczestnicy poszczegélnych branz (producenci, projektanci,
integratorzy systemoéw, uzytkownicy itd.) opracowuja wlasne
i ttumacza normy miedzynarodowe. Dobrowolnos¢ normalizacji
kojarzy sie przede wszystkim z dobrowolnoscig stosowania norm,
ale réwnie istotna jest dobrowolno$¢ udziatu w opracowywaniu
norm. Dlatego, jesli w jakiej$ branzy nie powstaja wiasne normy
i/lub nie sa ttumaczone normy miedzynarodowe, oznacza to ni
mniej, ni wiecej tyle, ze ta branza nie widzi takiej potrzeby.

Nomy to dokumenty techniczne,

a nie przepisy prawa

Niektdrzy uczestnicy branzy zabezpieczen - réwniez ci o miedzy-
narodowym zakresie dzialalnosci - traktujg normy techniczne
jak przepisy prawa, funkcjonujace na takich samych zasadach,
jak ustawy i rozporzadzenia. Nic bardziej mylnego. Dobrowolny
system normalizacji oznacza, Ze niestosowanie normy nie jest
naruszeniem prawa (i nie podlega karze). W systemie dobrowolnej

normalizacji podstawg do okre$lenia cech dostarczanego pro-
duktu nie jest norma, ale umowa miedzy dostawca a odbiorca.
I cho¢ strony umowy nie majg obowigzku odniesienia si¢ w niej
do norm, to gdy to uczynia, zachodzi znaczne jej uproszczenie.
Wykazanie zgodnosci z norma moze by¢ okolicznoscig sprzyjajaca
korzystnemu rozstrzygnieciu w ew. sporze.

Normy dotyczace ochrony technicznej a NIS 2
Normy z branzy zabezpieczen (systemoéw alarmowych), czyli
PN-EN 50131 (SSWiN), PN-EN 62676 (systemy dozoru wizyjnego)
oraz PN-EN 60839-11 (elektroniczne systemy kontroli dostepu)
nie znalazly sie wéréd norm powotanych w dyrektywie NIS 2.
Nie powotluje sie na nie réwniez Ustawa o krajowym systemie
cyberbezpieczenistwa. Jednakze, jak zauwazyt jeden z producen-
téw systeméw zabezpieczen, zgodnos¢ ochrony technicznej da-
nej organizacji z normami moze znaczaco podnie$¢ skutecznos$é
ochrony, co jest istotne w kontekscie zgodno$ci tej organizacji
z wymaganiami NIS 2. Przy czym zgodno$¢ z normami ochrony
technicznej nie dotyczy tylko urzadzen i oprogramowania, ale
takze projektowania i instalacji systeméw. Przywotanym przykta-
dem wlasciwego projektowania lokalizacji i doboru ogniskowej
kamery jest uwzglednienie kryteriéw zwiazanych z celem dozo-
rowania np. ,Wytycznych DORI’, ktére — wg niego - zdefiniowano
w normie PN-EN 62676-4:2015-06.

Norma PN-EN 62676-4:2015-06

Ta cze$¢ normy zawiera wytyczne stosowania systemow dozoru
wizyjnego i jest przewodnikiem po procesie ich planowania i pro-
jektowania. Dotyczy wiec gtéwnie uzytkownikéw (inwestoréw)
i projektantéw.

Jedna z gléwnych przyczyn niepowodzenia w dziataniu syste-
moéw dozoru wizyjnego jest to, ze ich uzytkownicy (inwestorzy)
i projektanci nie majg wyraZznie okreslonego zamystu co do celu
dozoru realizowanego za pomoca kazdej kamery w instalacji
systemu. Z tego powodu, niemozliwe jest okreslenie wymagan
dotyczacych poziomu szczegétowosci obrazu dostarczanego przez
dana kamere. Jest to prawdopodobnie powszechny problem,
skoro napisano o tym w normie wprost (w wytycznych okreslania
parametréw VSS). Jak zauwaza wspomniany wyzej producent
systemdw zabezpieczen, nawet doskonatej jakosci i bardzo wy-
sokiej rozdzielczosci kamera nie speini swojego zadania, jesli
przy projektowaniu nie uwzgledniono celu prowadzenia dozoru
wizyjnego. Dlatego adresatami tej uwagi sa nie tyle projektanci,
ale przede wszystkim uzytkownicy (inwestorzy), jako ze to oni
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okres$lajag wymagania uzytkowe na system (w tym cele prowa-
dzenia dozoru wizyjnego), determinujac tym samym rozwiazania
projektowe.

+Wytyczne DORI” a cele prowadzenia

dozoru wizyjnego

Termin ,Wytyczne/Zasiegi DORI” nie wystepuje w normie PN-EN
62676-4:2015-06. Nie ma go tez w pozostalych cze$ciach normy
PN-EN 62676. Wystepuje natomiast w kartach katalogowych ka-
mer na tyle powszechnie, ze warto blizej sie temu przyjrze¢. A po-
niewaz nie jest to termin znormalizowany, w dalszej czesci arty-
kutu okres$lenia ,Wytyczne/Zasiegi DORI” ujete sa w cudzystéw.

Gwoli $cistosci: skrét (?) MDORII pojawiat si¢ w wewnetrznych
prezentacjach Grupy Roboczej IEC, ktéra opracowatla przedmio-
towa norme, ale na zadnym etapie nie w jej tresci. (Przyklad po-
kazano na ilustracji MDORII w prezentacji IEC).

Te osoby, ktérych brak ,Wytycznych/Zasiegédw DORI” nie znie-
checi do normy i p6jda tropem rozwiniecia skrétu DORI - De-
tekcja, Obserwacja, Rozpoznanie, Identyfikacja — tatwo odnajda
w niej te terminy. Wspélnie z jeszcze dwoma innymi termina-
mi - Inspekcja i Monitorowanie (Kontrola ttumu) - tworza one
wsp6lng catosé opisana jako ,Pole widzenia — wielko$¢ obiektu”.
Jak czytamy w normie: Wielko$¢ przedmiotu (obiektu) na ekranie
wyswietlacza powinna pozostawaé w zwigzku z zadaniami opera-
tora (...).. Zdefiniowano takze szes¢, a nie cztery, zadania operatora,

dla kazdego z nich okreslajac precyzyjnie poziom szczegdtowosci
obrazu (minimalng liczbe pikseli obrazu przypadajaca na mm
obiektu). Zadanie monitorowania najtagodniejsze wymagania na
poziom szczegbélowosci obrazu, za$ Inspekeji (w krajowej praktyce
nazywanej Identyfikacja procesowg) — najostrzejsze. Ustawiajac
zadania w kolejnosci od narzucajacego wymagania najtagodniej-
sze do najsurowszych, otrzymamy: Monitorowanie, Detekcja, Ob-
serwacja, Rozpoznanie, Identyfikacja i Inspekcja — czyli MDORIL.

Dlaczego DORI, a nie MDORII?

Skoro w normie zdefiniowano sze$¢ zadan operatora systemu
dozoru wizyjnego (ktérych nigdzie w normie nie okreslono
skrétem MDORII), to dlaczego producenci kamer upodobali
sobie powolywanie sie wylacznie na cztery zadania (pomija-
jac skrajne), dla ktérych podaja wartosci liczbowe nazywane
,Zasiegami DORI"? Dociekanie, dlaczego, tak naprawde nie ma
praktycznego znaczenia. Niektérzy producenci kamer wyjas-
niaja, ze sg to najczesciej realizowane zadania w rzeczywistych
instalacjach VSS. To spostrzezenie jest trafne i mozna je przyjaé.
Praktyczne znaczenie ma natomiast sposéb, w jaki okre$lane
sa owe ,Zasiegi DORI".

~Zasiegi DORI”, czyli diabet tkwi w szczegotach
Bezrefleksyjne wykorzystanie w projekcie instalacji VSS ,Za-
siegéw DORI”, podawanych w danych katalogowych, moze

MDORII w prezentacji IEC

(1) Ustawienie jakosci obrazu w zalezno$ci od celu prowadzenia dozoru
wizyjnego (w tytule slajdu) oraz (2) decyzja o wyborze celu prowadze-

nia dozoru dla kazdego punktu kamerowego (w czerwonej ramce).

M mie¢ wiecej niz 80 mm na piksel) - 12 pikseli/m
piksel) - 25 pikseli/m

- 62 piksele/m

8 mm na piksel) - 125 pikseli/m

4 mm na piksel) - 250 pikseli/m

D
0,
R
I
I

1 mm na piksel) - 1000 pikseli/m

Monitor. Do monitorowania lub kontroli ttumu cel powi-
nien zajmowad nie mniej niz 5% wysoko$ci obrazu (lub

Detect. Do wykrycia celu cel powinien zajmowac nie mniej
niz 10% wysokosci obrazu (lub mie¢ wiecej niz 40 mm na

Observe. Do obserwacji celu cel powinien zajmowac 25%
wysokos$ci obrazu (lub mie¢ wiecej niz 16 mm na piksel)

Recognize. Do rozpoznania celu cel powinien zajmowac
nie mniej niz 50% wysokosci obrazu (lub mie¢ wiecej niz

Identify. Do identyfikacji celu cel powinien zajmowac nie
mniej niz 100% wysokos$ci obrazu (lub mie¢ wiecej niz

Inspect. Do inspekcji celu cel powinien zajmowac nie
mniej niz 400% wysokosci obrazu (lub mie¢ wiecej niz
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uniemozliwia¢ realizacje wyznaczonych przez uzytkownika celéw
prowadzenia dozoru wizyjnego. Przypomnijmy, ze chodzi o zasieg
pola widzenia kamery, w ktérym operator moze realizowac¢ dany
cel (np. identyfikacje obiektu).

Niektérzy producenci kamer zamieszczajg uwage, ze podane
wielko$ci zasiegéw dajg ogélne pojecie o mozliwosciach kamery
i ze zostaly wyliczone na bazie parametréw przetwornika obra-
zu. Wielu uzytkownikom i (niestety) projektantom ta uwaga nic
nie méwi. Na ich usprawiedliwienie mozna powiedzie¢, ze pro-
ducenci kamer - nie stosujac sie¢ do zalecerr normy PN-EN IEC
62676-5:2018-09E - skutecznie zatarli réznice pomiedzy rozdziel-
czo$cia wizualng kamery a rozdzielczo$cia formatu generowanego
przez nig obrazu. Tymczasem ,Zasieg DORI” wyliczony na bazie
parametréw przetwornika obrazu nie zawiera odniesienia do
rzeczywistego zasiegu pola widzenia kamery, w ktérym operator
moze realizowac dany cel. Co najwyzej umozliwia proste poréw-
nanie: kamera A bedzie miata wigkszy zasieg niz kamera B. Ale
jaki konkretnie uzyteczny zasieg bedzie miata kazda z nich - nie
wiadomo. To wlasnie Kkryje sie pod sformulowaniem, ze podane
wielkosci zasiegéw daja ogdlne pojecie o mozliwosciach kamery.

Skoro ,Zasieg DORI” kamery nie zawiera odniesienia do uzy-
tecznego zasiegu jej pola widzenia, to zasadnym pytaniem jest,
jak okresli¢ ten ostatni. Mozliwo$ci sg dwie. Pierwsza to obliczenie
wykonane na bazie rozdzielczos$ci wizualnej kamery, jesli jej war-
to$¢ zostala wyspecyfikowana przez producenta zgodnie z norma
PN-EN IEC 62676-5:2018-09E. Jest to obecnie mozliwo$¢ czysto
teoretyczna, poniewaz producenci kamer powszechnie nie podaja
tego parametru. Projektantowi chcagcemu skorzystac z tej metody
pozostaje wiec przed obliczeniem zasiegu... wykonanie pomia-
ru rozdzielczos$ci wizualnej kamer, ktére zamierza wykorzystac¢
w projekcie. Druga mozliwo$¢ to pomiar uzytecznych zasiegéw
kamer metoda polowego testu rozdzielczosci obrazu, opisana
w normie PN-EN 62676-4:2015-06. Ta metoda zostala opracowana
do stosowania z juz zainstalowanymi punktami kamerowymi, ale
mozna ja wykorzystaé¢ w testach polowych kamer projektowa-
nych do zastosowania. I cho¢ jest to metoda pracochtonna, daje
ona miarodajne wyniki w odniesieniu do uzytecznych zasiegéw
realizacji poszczegdlnych celéw prowadzenia dozoru wizyjnego
przez operatora.

Co w tej sytuacji moze zrobié projektant pracujgcy na pod-
stawie typowego zlecenia, czyli takiego, w zakresie ktérego nie
ma pomiaréw rozdzielczosci kamer badz testéw jako$ci obrazu?
Po pierwsze, musi mie¢ §wiadomos¢ tego, co wlasciwie oznacza

podawany w danych katalogowych ,Zasieg DORI". Po drugie, musi
pamietad, ze narzedzia projektowe do obliczen zasiegu pél wi-
dzenia kamer postuguja sie parametrami przetwornika obrazu,
wiec ich obliczenia sa tyle samo warte, co ,Zasiegi DORI” po-
dawane w kartach katalogowych. Nie pozostaje mu nic innego
jak dokonanie ekstrapolacji wynikéw obliczert wykonanych za
pomoca dostepnych narzedzi projektowych badz ,Zasiegéw DORI”
podanych w kartach katalogowych i czytelne przedstawienie tego
faktu w dokumentach projektu. Ma wéwczas naprawde sporg
szanse obronienia swojego projektu, kiedy w sytuacji zaistnienia
zdarzenia niepozadanego okaze sig, ze uzyteczne zasiegi p6l wi-
dzenia sg mniejsze niz zasiegi szacowane w projekcie i nie mozna
uzyskaé jakosci obrazu niezbednej do realizacji celu prowadzenia
dozoru wizyjnego.

Wyjasnienie, dlaczego zasieg wyliczony na bazie parametréw
przetwornika obrazu rézni sie od zasiegu zmierzonego lub wyli-
czonego na bazie rozdzielczo$ci wizualnej kamery, jest zwiaza-
ne z pojeciami rozdzielczo$ci, opisanymi w normie PN-EN IEC
62676-5:2018-09E.

Rozdzielczo$¢ w normie

PN-EN IEC 62676-5:2018-09E

Ta cze$¢ normy okresla zalecenia i wymagania dotyczace metod

przedstawiania i pomiaru warto$ci parametréw wydajnoscio-

wych, ktére maja by¢ opisane w materiatach takich jak instrukcje
obstugi, broszury i specyfikacje sprzetu kamerowego stosowanego

w systemach dozoru wizyjnego. Nie ma wiec watpliwosci, ze

adresatem zalecen tej normy sa przede wszystkim producen-

ci kamer. (Analogicznie do tego, jak adresatami normy PN-EN
62676-4:2015-06 sa gléwnie uzytkownicy i projektanci systeméw
dozoru wizyjnego.)

Norma rozréznia dwa rodzaje rozdzielczo$ci:

- wizualng, ktéra jest miarg zdolnosci kamery (lub systeméw
wizyjnych) do reprodukcji szczeg6téw oryginalnej sceny;

- formatu obrazu bedaca opisem rozmiaru cyfrowego obrazu
w pikselach (np. 720P, 1080P, 640 x 480), pikselach na cal lub
w liczbie pikseli ramki obrazu.

Tymczasem wielu producentéw kamer utozsamia rozdziel-
czo$¢ wizualng kamer z rozdzielczo$cig formatu przetwornika
obrazu, ignorujac fakt, ze liczba pikseli jest niejako ,,mechanicz-
nym” elementem kamery, a nie jej parametrem wydajnoscio-
wym. Liczba pikseli przetwornika obrazu w kamerze wyznacza
wylacznie jej potencjatl w zakresie rozdzielczosci wizualnej. Nie
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jest wiec niczym wyjatkowym, ze dobra kamera z przetwornikiem
o mniejszej liczbie pikseli bedzie miala taka sama rozdzielczo$¢
wizualna jak kamera z przetwornikiem o wigkszej liczbie pikseli.
Réznica pomiedzy rozdzielczoscia formatu obrazu a rozdzielczos-
ciag wizualna danej kamery moze by¢ w niektérych przypadkach
zaskakujaco duza, gdyz wplyw na rozdzielczo$¢ wizualng kamery
maja takze zdolnosc¢ rozdzielcza obiektywu oraz kompresja obra-
zu w kamerze. Pomiary, ktére kiedy$ wykonali$§my, pokazaly, ze
kamera 3-megapikselowa (format obrazu 2048x1536 pikseli) miata
rozdzielczo$¢ wizualng taka jak ,idealna” kamera o rozdzielczo-
$ci formatu 1,3 megapiksela, a kamera 5-megapikselowa (format
obrazu 2592x1944 piksele) jak ,idealna” 2,8 magapiksela. Tak duza
réznica pomiedzy rozdzielczo$cig wizualna a rozdzielczoscia for-
matu obrazu jest raczej skrajnym przypadkiem, ale w praktyce
moze sie zdarzy¢ z wielu réznych powoddéw.

Whniosek? Uzyteczne (rzeczywiste) zasiegi pola widzenia ka-
mery s3 zawsze mniejsze (czasami sporo mniejsze) niz ,Zasiegi
DORI” wyliczone na bazie parametréw przetwornika obrazu.

PN-EN IEC 62676-5:2018-09E -

norma napisana dla producentow kamer

Nie spotkatem jeszcze kart katalogowych kamer, w ktérych by
napisano, ze ,Zasiegi DORI” zostaly okre$lone na bazie pomierzo-
nej rozdzielczosci wizualnej. Ale niby dlaczego producenci kamer
mieliby tak okresla¢ nienormatywny termin ,Zasieg DORI", skoro
powszechnie nie specyfikujg tak waznego parametru techniczne-
go kamery, jakim jest rozdzielczos$¢, co zaleca im wprost norma
PN-EN IEC 62676-5:2018-09E Systemy dozoru wizyjnego stosowane
w zabezpieczeniach -- Cze$¢ 5: Specyfikacje danych oraz cechy
jakosci obrazu kamer. Nie specyfikuja takze pozostatych parame-
tréw technicznych kamery zgodnie z tg norma.

Uwaga zawarta w przywolanej przeze mnie wypowiedzi pro-
ducenta kamer, ze nawet doskonatej jako$ci i bardzo wysokiej
rozdzielczosci kamera nie spelni swojego zadania, jesli przy pro-
jektowaniu nie uwzgledniono celu prowadzenia dozoru wizyjnego
jest w zasadzie skierowana do uzytkownikéw i projektantéw. Jest
zdecydowanie stuszna, ale mialaby jeszcze silniejsza wymowe,
gdyby tenze producent kamer stosowat sie do zalecers normy
PN-EN IEC 62676-5:2018-09E. Nie udato mi sie znalez¢ kart kata-
logowych tego producenta przedstawiajacych parametry kamer
zgodnie z ta norma. Gwoli sprawiedliwo$ci musze powiedzie¢, ze
nie udalo mi sie tez znaleZ¢ zgodnych z norma danych katalogo-
wych innych producentéw kamer. Obecnie (prawdopodobnie)
zaden producent kamer przeznaczonych do systeméw dozoru
wizyjnego nie specyfikuje parametréw zgodnie z w/w norma.

Test jakoSci obrazu
Ci uzytkownicy i projektanci, ktérzy juz na etapie projektu chcie-
liby zna¢ uzyteczne zasiegi pél widzenia punktéw kamerowych,
musza najpierw albo zmierzy¢ rozdzielczo$¢ kamer planowa-
nych do zastosowania, albo wykona¢ testy polowe jakosci obra-
zu, zgodnie procedura opisang w normatywnym Zataczniku C
normy PN-EN 62676-4:2015-06. Ten test wykonuje sie zazwyczaj
w zainstalowanym systemie, celem sprawdzenia poprawnosci
opracowania i realizacji projektu.

Kto$ moze zauwazy¢, ze test wykonany po zakoriczeniu in-
stalacji systemu dozoru wizyjnego to stanowczo za pézno, by
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Normatywny obraz testowy do testéw jakosci obrazu

dowiedzie¢ sig, jakie uzyteczne zasiegi p6l widzenia zapewniaja
zastosowane kamery. Ale dopdki uzytkownicy (inwestorzy) i pro-
jektanci — np. poprzez izby samorzadu gospodarczego - nie sklo-
nia producentéw kamer, aby specyfikowali parametry techniczne
zgodnie z zaleceniami normy PN-EN [EC 62676-5:2018, dopdty
nie beda mieli szans, aby bez uciekania sie do pracochtonnych
pomiardéw i/lub testéw poznad rzeczywiste parametry techniczno-
-uzytkowe kamer. Skoro producenci méwia uzytkownikom i pro-
jektantom systemdw dozoru wizyjnego, ze powinni postepowac
zgodnie z norma PN-EN 62676-4:2015-06, to i uzytkownicy, i pro-
jektanci mogliby powiedzie¢ producentom, ze powinni specyfiko-
wacé parametry kamer zgodnie z norma PN-EN IEC 62676-5:2018.
Zgodno$¢ z norma nie dotyczy tylko projektowania i instalacji
systemodw, ale takze urzadzen i oprogramowania.

Czy to koniec ,,DORI"?

IEC/CENELEC opracowal druga edycje normy EN IEC 62676-4 —
projekt koricowy jest obecnie opiniowany przez krajowe organi-
zacje normalizacyjne. Jesli zostanie zaakceptowany (a wszystko
na to wskazuje), to terminy Monitor, Detect, Observe, Recognise,
Identify i Inspect przejda do historii, zaproponowano bowiem
nowe terminy: Overview, Outline, Discern, Perceive, Characterise,
Validate i Scrutinise. Zamiast dotychczasowego MDORII produ-
cenci kamer beda mieli do dyspozycji OODPCVS. Pytanie, co z tym
zrobig. Obserwujac ich konsekwentne unikanie specyfikowania
parametréow technicznych kamer zgodnie z norma i kreowanie
wilasnych marketingowych pseudo-termindw, jestem pewien,
ze co$ wymysla. e
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Waldemar Wieckowski
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RYNEK SECURITY o~

Przetwarzanie brzegowe oraz algorytmy.sztucznej
inteligenc;ji spowodowa{y ze W\Bezpleczens wie
fizycznym nastqplta zdecydowana ew\cﬂuqa
Mobilne systemykontroll doste\u\sa”ej owodem.

Jan T. Grusznic ")
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Bazujace na chmurze modele generatywne zyskuja na znaczeniu
w analizie danych i wspomaganiu decyzji, a urzadzenia z wbu-
dowanym przetwarzaniem brzegowym przeksztalcaja sposéb,
w jaki postrzegamy bezpieczenstwo fizyczne. Trend ten, domi-
nujacy dotad gtéwnie w kamerach dozoru wizyjnego, obecnie
dynamicznie rozwija si¢ réwniez w elementach kontroli dostepu.
Nowoczesne urzadzenia, takie jak czytniki kontroli dostepu
i kontrolery, sa wyposazane w jednostki przetwarzania neurono-
wego, ktére umozliwiaja uwierzytelnianie i analize danych bezpo-
$rednio na urzadzeniu. Dzieki temu eliminowane sg opéznienia
wynikajace z przesylania danych do chmury oraz zmniejszane
potrzeby infrastrukturalne. W praktyce oznacza to, ze takie funk-
cje, jak liczenie oséb, wykrywanie podejrzanych zachowan czy
zapobieganie tzw. tailgatingowi (nieautoryzowanemu wejsciu
za uprawniong osoba, najczesciej w momencie, gdy drzwi lub
bramka sa jeszcze otwarte) realizowane sa blyskawicznie, bez
konieczno$ci angazowania zewnetrznych serweréw.

Sztuczna inteligencja
w stuzbie bezpieczenstwa
Korzysci ptynace z wdrozenia sztucznej inteligencji w systemach
kontroli dostepu wykraczaja poza szybkie podejmowanie decyzji
w czasie rzeczywistym. Al pozwala réwniez na automatyzacje
wielu proceséw, odcigza zespoly bezpieczenistwa i pozwala im
koncentrowac sie na najwazniejszych aspektach ochrony $ro-
dowisk krytycznych. Algorytmy automatyzujace analize zdarzen
eliminuja nadmiar informacji, pozwalajac operatorom skupic¢
uwage na tych incydentach, ktére rzeczywiscie wymagaja reakcji.
Jednakze, by sztuczna inteligencja mogla by¢ rzeczywiscie
uznana za niezawodng, konieczne jest zapewnienie przejrzystosci,
doktadnosci i spéjnosci dzialania. Wyzwaniem pozostaje minima-
lizacja liczby falszywych alarméw - wynikéw zaréwno falszywie
dodatnich (odmowa dostepu osobie uprawnionej), jak i falszywie
ujemnych (wpuszczenie os6b nieuprawnionych). Szczegdlnie
istotne jest to w podmiotach sklasyfikowanych jako kluczowe
wg NIS2, gdzie standardy bezpieczenstwa sa wyjatkowo wysokie.

Zarzadzanie danymi i zgodnosS¢ z przepisami
Rozwdj systemdédw biometrycznych, a takze coraz szersze wy-
korzystanie danych osobowych sprawiajg, ze regulacje prawne
odgrywaja coraz wieksza role w projektowaniu i eksploatacji
systeméw kontroli dostepu. RODO oraz niedawno uchwalone
rozporzadzenie o Sztucznej Inteligencji (Al Act) naktadaja na
podmioty obowigzek $cistego przestrzegania zasad dotyczacych
przechowywania danych, odpowiedzialnosci oraz uzyskania jed-
noznacznej, $wiadomej zgody uzytkownika.

W tej rzeczywistosci niezwykle pomocne okazuje sie zgodnosé
z normami ISO/IEC 27001 (zarzadzanie bezpieczenistwem informa-
¢ji) oraz ISO/IEC 27701 (zarzadzanie informacjami o prywatnosci),
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Ilustracje: freepik

Agent Al to autonomiczny program,
ktory odbiera informacje z otoczenia,
podejmuje decyzje i dziata na rzecz
okreslonego celu — bez statego nad-
zoru cztowieka. Moze by¢ wirtualny
(jak chatbot czy wtyczka automatyzu-
jaca zadania) albo fizyczny (jak robot
magazynowy). Dziata niezaleznie,
reaguje na zmiany, czasem uczy sie
na btedach.

ktére precyzuja zasady postepowania z danymi osobowymi. Jed-
nak ostateczna odpowiedzialno$¢ za zgodno$¢ z przepisami spo-
czywa na uzytkowniku i administratorze systemu. To oni muszg
zadbac¢ o wlasciwe zarzadzanie danymi i wdrozenie procedur
zgodnych z obowiazujacymi regulacjami.

Agentowa sztuczna inteligencja
i autonomiczne procesy
Patrzac w przyszlo$é, mozna spodziewad sig, ze systemy zabez-
pieczen beda coraz bardziej autonomiczne. Agentowa sztuczna
inteligencja (Agentic Al) to nowa generacja systeméw, ktére nie
tylko analizuja dane i wspieraja decyzje. Systemy te sa projekto-
wane tak, by mogly samodzielnie podejmowa¢ dzialania i rea-
lizowac ztozone cele. W odréznieniu od generatywnych modeli
Al ktérych zadaniem jest gtéwnie tworzenie tresci, agentowe
systemy Al potrafig uczy¢ sie potrzeb zespoléw bezpieczenistwa,
dostosowywac sie do zmieniajacego sie otoczenia i podejmowac
proaktywne kroki w celu zapewnienia najwyzszego poziomu
ochrony - wszystko to przy ograniczonym nadzorze czlowieka.
Oczekuje sie, ze w ciggu najblizszych pieciu lat systemy agen-
towe zyskaja na popularnoéci, przejmujac coraz wiecej zadan
od specjalistéw, a tym samym umozliwiajac im skupienie si¢ na
dzialaniach wymagajacych do$wiadczenia i intuicji.

Ekologia i cyfrowa transformacja
Jednym z najbardziej widocznych trendéw w kontroli dostepu
jest odej$cie od fizycznych kart na rzecz rozwigzan cyfrowych.
Kazdego roku na $wiecie sg sprzedawane setki milionéw kart
kontroli dostepu, z czego okoto 20% jest wymienianych z powodu
uszkodzen, zmian technicznych lub rotacji pracownikéw. Fizyczne
karty skladaja sie z réznych materialéw (PVC, PET, biodegrado-
walne plastiki, chipy, anteny, nadruki), ktére w praktyce bardzo
trudno poddac recyklingowi. Zuzyte karty powinny trafia¢ do od-
paddéw zmieszanych, a nie do zéttych pojemnikéw na tworzywa.
W Polsce rocznie wyrzucana jest ponad tona takich kart.
Trafiaja one do spalarni lub sa przetwarzane mechanicznie.
W tej sytuacji rosnaca popularnosé¢ zyskuja rozwigzania mobil-
ne oparte na kartach wirtualnych, ktére sa nie tylko ekologiczna

Agentowy system Al to cata archi-
tektura, zbudowana z wielu takich
agentéw. Moga ze soba wspotpraco-
wad, dzieli¢ zadania i komunikowad
sie, tworzac rozproszony i czesto
ztozony ekosystem decyzyjny. To nie
tyle pojedynczy byt, ile orkiestra au-
tonomicznych wykonawcéw, z ktorych
kazdy gra swoja partie.

Cho¢ pojecia te bywaja uzywane
zamiennie, agent Al to jednostka,

a agentowy system to catos¢ - Srodo-
wisko, w ktérym agenci dziataja razem
lub réwnolegle.

alternatywa, ale oferuja réwniez szereg dodatkowych korzysci.

Tymczasem karty wirtualne umozliwiajg uzytkownikom
dostep do obiektéw za pomoca smartfonéw lub innych urza-
dzen mobilnych, eliminujac potrzebe korzystania z fizycznych
no$nikéw. Rozwigzania te sa atrakcyjne nie tylko ze wzgledu
na ochrone $rodowiska, ale takze dzieki zaawansowanym me-
chanizmom bezpieczenstwa, tatwej dystrybucji uprawnien oraz
wygodzie uzytkowania.

Karty mobilne mozna wdrozy¢ jako rozwiagzania samodzielne
lub zintegrowac z istniejgcym systemem opartym na fizycznych
kartach. Dystrybucja odbywa sie automatycznie — uzytkownik po-
biera karte i zapisuje ja na swoim urzadzeniu. Sposéb otwierania
przej$¢ mozna dostosowaé do potrzeb: od przylozenia telefonu
do czytnika lub potrza$niecia nim w poblizu po odblokowanie
uprawnien biometrycznie (np. odciskiem palca czy rozpoznaniem
twarzy) w newralgicznych strefach. W miejscach, gdzie kluczowa
jest wygoda, mozliwe jest automatyczne otwieranie przejscia, gdy
uzytkownik zblizy sie do drzwi.

Dla utrzymania kompatybilno$ci z rozwigzaniami mobilnymi
kluczowe jest stosowanie czytnikéw obstugujacych technolo-
gie NFC i/lub BLE. Nowoczesne czytniki wielotechnologiczne
pozwalaja obstugiwaé karty zaréwno mobilne, jak i tradycyjne,
gwarantujac ptynne i niedrogie przejécie na nowa technologie.

Systemy kontroli dostepu przechodza glebokg transformacije,
napedzana przez przetwarzanie brzegowe, sztuczng inteligencje
i cyfrowa rewolucje kart wirtualnych. Wdrazanie rozwiazan mo-
bilnych nie tylko odpowiada na wyzwania ekologiczne, ale takze
pozwala organizacjom zwiekszy¢ bezpieczenistwo, elastycznosé
i wygode uzytkownikéw. Przed specjalistami ds. bezpieczeristwa
stoi wyzwanie: nie tylko nadazy¢ za tempem zmian, ale takze od-
powiedzialnie wdraza¢ nowe technologie, zapewniajac zgodnos¢
z przepisami i najwyzszy poziom ochrony danych. Przysztosé
kontroli dostepu jest cyfrowa, ekologiczna i — coraz czesciej —
autonomiczna. ¢

Jan T. Grusznic
redaktor ,a&s Polska”
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co nowego
w systemie kontroli
dostepu RACS 5?

Z przyjemnoscig prezentujemy najnowszg wersje
oprogramowania VISO - 2.1.2, ktéra wprowadza szereg
istotnych usprawnien, integracji oraz funkcji zwiekszajgcych
elastycznos$¢ zarzgdzania systemem kontroli dostepu

i automatyki budynkowej RACS 5.

Aktualizacja koncentruje sie na rozszerzeniu
mozliwosci integracji, poprawie ergonomii
pracy oraz rozbudowie funkgji analitycznych
i administracyjnych — wszystko to w odpo-
wiedzi na realne potrzeby uzytkownikéw.

Jednym z kluczowych obszaréw rozwo-
ju jest rozszerzenie integracji z systemami
bezpieczeristwa. VISO zyskato mozliwosé
wspdtpracy z systemem ochrony obwodo-
wej CIAS IB-System IP, co pozwala na jeszcze
skuteczniejsze zabezpieczenie terenu wo-
kot obiektu. Dzieki tej integracji administra-
torzy mogg reagowac na naruszenia stref

30

perymetrycznych w czasie rzeczywistym,
bez potrzeby stosowania dodatkowych
interfejséw.

Kolejng nowoscia jest obstuga kontro-
lera szafkowego RCC512, ktory umozliwia
zarzadzanie dostepem do szafek depozyto-
wych - rozwigzanie szczegdlnie przydatne
w obiektach sportowych, przemystowych
czy biurowych.

Warto réwniez wspomniec o integracji
z systemem monitoringu wizyjnego Avigilon
Control Center, ktéra pozwala na synchro-
nizacje zdarzen z systemu kontroli dostepu
z materiatem wideo. Dzieki temu operatorzy
mogg szybko weryfikowac incydenty i podej-
mowac odpowiednie dziatania.

Wersja 2.1.2 wprowadza takze aplikacje Visi-
torWEB umozliwiajgca obstuge wizyt przez
przegladarke internetowa. To wygodne roz-
wigzanie dla recepciji i dziatdw ochrony, kto-
re pozwala na zdalng rejestracje gosci bez
koniecznosci instalowania dodatkowego
oprogramowania.

Z kolei uzytkownicy systemdw rejestracji
i monitorowania obiegu kluczy RKDS zyskali
mozliwos¢ zdalnego zarzadzania kluczami
i drzwiami, co znaczaco zwieksza elastycz-
nos¢ i bezpieczenstwo w zarzadzaniu doste-
pem do pomieszczen i zasobdw.

Nowa wersja systemu oferuje réwniez rozsze-
rzone mozliwosci raportowania i analizy da-
nych. Administratorzy mogg teraz generowac
raporty analityczne, ktére pomagajg w ocenie
efektywnosci systemu, identyfikacji nieprawid-
fowosci i planowaniu dziatari prewencyjnych.
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Dodatkowo, mozliwy jest wydruk raportéw
z notatek na mapach, co utatwia dokumento-
wanie zdarzen w kontekscie przestrzennym.

Usprawnienia systemowe

WS3rdd licznych usprawnier warto wymienic¢
mozliwos¢ przypisywania harmonograméw
aktywnosci do akcji na zdarzenie, co po-
zwala na precyzyjne sterowanie reakcjami
systemu w zaleznosci od pory dnia czy dnia
tygodnia. Dodano takze opcje dostosowania
trybu przejscia do stanu uzbrojenia strefy
alarmowej, co zwieksza elastycznosé w kon-
figuracji zabezpieczen.

Rozbudowano réwniez funkcje powiado-
miert SMS — uzytkownicy mogg teraz defi-
niowac filtry i harmonogramy, co pozwala
lepiej dopasowac¢ komunikacje do potrzeb
organizacji.

Zarzadzanie uzytkownikami

i wizytami

Integracja z Active Directory zostata roz-
szerzona o nowe mechanizmy, takie jak

automatyczne przypisywanie uzytkownikéw
do predefiniowanych grup czy mozliwos¢ ig-
norowania wybranych grup. Jednoczesnie
usunieto mozliwos¢ importu uzytkowni-
kéw z AD w kreatorze danych, co znaczgco
porzadkuje i upraszcza proces zarzadzania
kontami.

Modut Wizyt zyskat funkcje biatej i czar-
nej listy gosci, co pozwala na automatyczne
réznicowanie poziomu dostepu w zaleznosci
od statusu osoby odwiedzajace;j.

Integracje z windami i automatyka
Wersja 2.1.2 rozszerza integracje z systema-
mi windowymi — Port Technology (Schin-
dler) o obstuge metody Call by ID, a KONE
Access 0 mozliwos¢ mapowania typéw nos-
nikéw. To wazne usprawnienia dla obiektow
wielokondygnacyjnych, w ktérych kontrola
dostepu do wind jest kluczowa.
Dodatkowo rozbudowano réwniez mo-
dut konfigurowania linkéw do materiatéw
wideo i zdje¢, dodajac mozliwos¢ powigza-
nia ich z weztami automatyki i centralami

pozarowymi, co zwieksza przejrzystosé
i szybkos¢ reakcji w sytuacjach alarmowych.

Projektowanie kart

Warto réwniez wspomnie¢ o usprawnie-
niach w module projektowania kart — sy-
stem obstuguje od teraz nadruk seryjny
i dwustronny, co pozwala na tworzenie
bardziej zaawansowanych i estetycznych
identyfikatoréw.

Podsumowanie

VISO 2.1.2 to wersja, ktéra nie tylko rozwija
dotychczasowe funkgje, ale tez wprowadza
zupetnie nowe mozliwosci, odpowiadajace
na potrzeby nowoczesnych systeméw bez-
pieczeristwa. Dzieki integracjom, nowym na-
rzedziom i usprawnieniom platforma staje
sie jeszcze bardziej elastyczna, skalowalna
i przyjazna w codziennym uzytkowaniu. «

Roger
Gosciszewo 59, 82-400 Sztum

roger@roger.pl
www.rogerpl
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7 deepfake’am|

Jakies pietnascie lat temu technologie biometryczne
kojarzyty sie gtownie z filmami science fiction

i futurystycznymi wizjami cyfrowego bezpieczenstwa.
Dzi$ stanowig codzienno$¢, poczynajac od ochrony
smartfonéw po dostep do stref chronionych

w obiektach infrastruktury krytycznej. Biometria
stata sie synonimem niezawodnego uwierzytelniania,
a jej rozwoj przyspiesza w niespotykanym tempie. Ta
popularnos¢ ma jednak swoja cene.

Monika Zuber-Mamakis
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Wiadomo, Ze kazde zabezpieczenie stworzone przez czlowieka
moze zostaé przez cztowieka pokonane. Popularno$¢ biome-
trii zbiega sie w czasie z rozwojem technik wykorzystujacych
narzedzi SI, szczeg6lnosci zwiagzanych z technikami deepfake
i spoofingiem. A coraz tatwiejszy dostep do narzedzi generatyw-
nej sztucznej inteligencji sprawia, ze falszowanie tozsamosci
biometrycznej za pomoca deepfake’dw i spoofingu staje sie tanie
i dostepne nawet dla amatoréw. W efekcie najnowszym sposo-
bom biometrycznych zabezpieczen depcza po pietach réwnie
wyrafinowane techniki stuzace ich tamaniu.

Jednym z najwiekszych zagrozen dla rozwigzan biometrycz-
nych sa techniki bazujace na generatywnej sztucznej inteligencji.
Deepfake — choé poczatkowo traktowany jako narzedzie wykorzy-
stywane do tworzenia wideorozrywki czy propagandy — w kontek-
$cie systeméw bezpieczeristwa urasta do rangi realnego i rosnace-
go zagrozenia. Symulacje twarzy, glosu czy ruchu ciala stworzone
przez sztuczna inteligencje moga w wielu przypadkach skutecznie
oszuka¢ systemy rozpoznawania biometrycznego, szczegdlnie
te bazujace na danych statycznych i prostych mechanizmach
weryfikacji.

Aby w pelni zrozumie¢ skale wyzwarn, konieczne jest przyj-
rzenie sie blizej rodzajom biometrii wykorzystywanej w syste-
mach kontroli dostepu. Tradycyjnie dzieli sie ja na dwie gléwne
grupy: biometrie fizyczna oraz behawioralng. Ta pierwsza to
rozpoznawanie twarzy, skanowanie odciskéw palcéw, geometria
dloni, analiza teczéwki lub siatkéwki oka badz uktadu zyt dloni.
Druga kategoria obejmuje elementy zwiazane z zachowaniem
uzytkownika, takie jak sposéb méwienia, dynamika pisania na
klawiaturze, sposéb poruszania sie (analiza chodu), a nawet wzor-
ce korzystania z urzadzen mobilnych.

Kazde z zabezpieczen mozna prébowac obejsé¢ lub ztamad.
Dotyczy to takze biometrii. Technologia rozpoznawania twarzy,
szczeg6lnie popularna w systemach bezdotykowego dostepu
i w smartfonach, jest podatna na ataki z wykorzystaniem reali-
stycznych animacji twarzy odtworzonych na ekranie lub genero-
wanych w czasie rzeczywistym awataréw. Przypadki przetamy-
wania zabezpieczen za pomoca deepfake'owych nagran twarzy
staja sie coraz powszechniejsze. Systemy glosowe - stosowane
m.in. w bankowosci telefonicznej — narazone sa z kolei na ataki
bazujgce na rekonstrukcji glosu uzytkownika powstatych na ba-
zie nawet bardzko krétkich prébek dzwieku. Wraz z rozwojem
technologii typu voice cloning wystarczy zaledwie kilka sekund
autentycznego nagrania, by algorytmy opracowaly niemal do-
skonata kopie glosu, ktéra w wielu przypadkach wystarcza do
przejscia procesu uwierzytelniania.

Rozwiazania wykorzystujgce odcisk linii papilarnych lub
skanowanie oka (teczéwki lub siatkéwki) sg wprawdzie mniej
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podatne na typowe deepfaki, ale przeciez nie sa w stu procentach
odporne na ataki. W ich przypadku wymagaja od atakujacego
po prostu wiecej zachodu. Jesli mowa o odciskach palcéw, to
odnotowano przypadki ich falszowania za pomocg silikonowych
kopii lub precyzyjnych wydrukéw 3D, ktére potrafig zmylic star-
sze lub mniej zaawansowane skanery. W zakresie identyfikacji
oka rosngcym problemem sa soczewki kontaktowe zawierajace
nadruk wzoru imitujgcego rzeczywistg teczéwke, a takze tech-
niki wykorzystujace wysokiej jakosci zdjecia oka pozyskane
z mediéw spotecznoséciowych lub Zrédet publicznych. Dlatego
w najnowszych urzadzeniach do rozpoznawania teczéwki stoso-
wane sa dodatkowe zabezpieczenia przed falszerstwami. Jednym
z takich zabezpieczen sg blyski §wiatta prowokujace Zrenice do
kurczenia sie. To sprawia, ze urzadzenie w czasie pomiaru ,nie
da si¢” oszukaé nadrukiem teczéwki na spreparowanych szktach
kontaktowych.

Biometrii coraz wiecej

Wygoda biometrii powoduje, ze rosnie skala wdrozen i inwesty-
cji w te rozwigzania. Juz w tym roku $wiatowy rynek biometrii
ma osiagnaé wartos¢ ok. 60 mld USD. Jeszcze wigksza dynami-
ka wykazuje segment tzw. next-generation biometrics, ktérego
warto$¢ w tym samym roku osiggnie poziom 67,2 mld USD (Next-
-Generation Biometrics Market Size, Share & Trends). Biometria jako
ustuga (Biometric-as-a-Service, BaaS) réwniez notuje szybki wzrost
- W 2025 1. warto$¢ tego segmentu rynku siegnie 3,6 mld USD,
niemal trzykrotnie wiecej niz pie¢ lat wezeséniej (Biometric-as-a-
-Service Market Forecast to 2030). W sektorze bankowym, ktéry
od lat odgrywa role prekursora cyfrowych technologii bezpie-
czenistwa, az 87% globalnych bankéw korzysta z biometrii do
uwierzytelniania (Financial Data Consent Trends: Biometric Data
and Dynamic Permissions in 2025, stan na marzec 2025). Rynek
biometrii w sektorze bankowym wart jest 7,232 mld USD w 2025
I, Z prognoza wzrostu do 21,8 mld USD do 2033 r. Bankowo$¢ bio-
metryczna bedzie rosta ze srednioroczna stopa wzrostu CAGR

wynoszaca 14,788% w latach 2025-2033 (dane wg Biometrics Ban-
king Market Report 2025, Global Edition).

Popularnos¢ ma swoja cene

Efektem rosngcej popularnosci biometrii jest to, Ze staje sie ce-
lem coraz czestszych atakéw. Rosnaca dostepnos¢ narzedzi do
generowania deepfake’éw oraz demokratyzacja technologii Al
sprawiaja, ze zagrozenia staja sie coraz bardziej realne - nawet
w przypadku uzytkownikéw indywidualnych czy matych firm.

W 2022 r. ataki typu digital injection, kiedy to falszywe obrazy
lub wideo stuzyly do ztamania biometrycznych zabezpieczen,
wystepowaly piec razy czesciej niz tradycyjne prezentacyjne
(np. zdjecia, maski), jak wykazat raport biometryczny iProov
za rok 2022 (Biometric Threat Landscape Report Reveals Digital
Injection Attacks Now Five Times More Common Than Presenta-
tion Attacks). Natomiast w drugiej potowie 2023 r. odnotowano
spektakularny wzrost atakéw typu face-swap — az o 704% w po-
réwnaniu do pierwszej potowy roku (réwniez raport iProov: New
Threat Intelligence Report Exposes the Impact of Generative Al on
Remote Identity Verification). Wedlug prognoz na ten rok ataki
typu digital injection bedg stanowi¢ ponad 80% wszystkich préb
oszustw biometrycznych, a face-swap injection mogg wzrosna¢
trzykrotnie do czterokrotnie wzgledem pozioméw z 2023 wg
danych opublikowanych przez VPRanks w artykule Biometric
Hacking: Digital Injection Attacks Take the Lead.

Rozwigzaniem nie jest jednak rezygnacja z biometrii, lecz jej
madre i warstwowe wdrazanie. Coraz wigksze znaczenie beda
odgrywacé systemy multimodalne taczace kilka metod biome-
trycznych w ramach jednego procesu weryfikacji. Wiekszy na-
cisk kladzie sie tez na rozwdj sztucznej inteligencji wykrywajacej
réznego rodzaju odstepstwa od zaprogramowanej normy — nie
tylko w samym obrazie czy dZwieku, ale takze w zachowaniu
uzytkownika i metadanych nagrania.

Wazne beda réwniez standaryzacja i regulacje — zaréwno po
stronie twércéw oprogramowania, jak i odbiorcéw konicowych,

Deepfake - fatszywe, ale bardzo realistyczne, obrazy, filmy

lub nagrania uzyskane dzieki narzedziom wykorzystujacym Sl,

a w szczegolnosci sieci neuronowe typu deep learning (czesto
GAN - generative adversarial networks). Deepfake umozliwia np.
podmiane twarzy w filmie, wygenerowanie fatszywego nagrania
gtosu konkretnej osoby lub symulacje jej mimiki i ruchu w czasie
rzeczywistym. Bywa wykorzystywana zarowno w rozrywce, jak

i w dziataniach dezinformacyjnych oraz przestepczych, w tym do
omijania zabezpieczen biometrycznych.
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Spoofing (w kontekscie biometrii) - to technika podszywania

sie pod inng osobe lub system w celu oszukania mechanizmu
uwierzytelniania. W przypadku biometrii moze to oznaczac

np. wykorzystanie zdjecia, filmu, nagrania gtosu, silikonowego
odcisku palca lub sztucznej gatki ocznej imitujacej cechy biome-
tryczne prawdziwego uzytkownika. Celem spoofingu jest przejscie
przez system zabezpieczen bez posiadania autentycznych danych
biometrycznych.

a&s Polska 04 | 2025



Ilustracje: freepik

w tym instytucji publicznych i sektoréw infrastruktury
krytycznej.

Jednak szczegdlnie niepokojacy jest fakt, ze systemy, ktére
byly projektowane z mysla o eliminacji haset i PIN-6w, moga
w niektérych przypadkach stac¢ sie tatwiejsze do ztamania
niz tradycyjne metody uwierzytelniania — zwlaszcza, jesli nie
zawieraja mechanizmoéw potwierdzajacych, ze o dostep stara
sie faktycznie cztowiek, ale co wazniejsze zywy czlowiek.
Mowa o tzw. liveness detection, czyli detekcji zywotno$ci.
To zaawansowana technologia biometryczna, ktéra weryfi-
kuje autentyczno$¢ danych pochodzacych od zZywej osoby.
Jej gléwnym zadaniem jest odréznienie prawdziwych cech
biometrycznych od sztucznych lub zreprodukowanych zrédet,
takich jak fotografie, nagrania wideo, maski silikonowe czy
syntezowane odciski palcow. Jest to pierwsza linia obrony
przeciwko atakom spoofingowym, w ktérych cyberprzestep-
cy prébuja oszukaé systemy biometryczne za pomocg foto-
grafii, nagranych prébek glosu, sztucznych odciskéw palcéw
czy masek imitujacych ludzka twarz.

W przypadku systeméw rozpoznawania twarzy analizo-
wane sg dynamiczne cechy zywej osoby, takie jak naturalne
mrugniecia, ruchy galek ocznych, zmiany mimiki oraz gtebia
obrazu. Dodatkowo mozna sprawdzac reakcje na polecenia,
choéby spojrzenia w konkretng strone czy wykonanie okre-
$lonego gestu.

Weryfikacja glosu koncentruje sie na unikalnych wtasci-
wosciach zywej mowy, analizujac naturalne intonacje, modu-
lacje glosu oraz wykrywajac mikrodrgania charakterystyczne
dla ludzkiej krtani. System moze réwniez zadawaé losowe
pytania wymagajace odpowiedzi w czasie rzeczywistym, co
uniemozliwia uzycie wcze$niej nagranych prébek.

Podczas skanowania odciskéw palcéw system bada fi-
zjologiczne wilasciwosci zywej skory, sprawdzajac przewodni-
ctwo elektryczne charakterystyczne dla zywych tkanek oraz
subtelne ruchy wynikajace z naturalnego drzenia ciata oraz
temperature i wilgotnos$¢ powierzchni skory.

Detekcja zywotno$ci moze by¢ pasywna lub aktywna. Pa-
sywna dziala w tle, analizujac dane bez angazowania uzyt-
kownika. System automatycznie bada cechy wskazujgce na
autentyczno$é, takie jak naturalna struktura twarzy czy cha-
rakterystyczne wlasciwosci glosu. Aktywna detekcja zywotno-
$ci wymaga zaangazowania osoby sprawdzanej: wykonanie
okreslonych gestéw lub ruchéw, odpowiedzi na polecenia
glosowe lub reakcje na bodzce wizualne lub dzwiekowe.

Biometria w 2025 1. znajduje sie w punkcie przelomowym.
Z jednej strony stanowi fundament nowoczesnych systeméw
zabezpieczen, z drugiej wymaga glebokiej refleksji i dosto-
sowania do realiéw nowej epoki cyfrowych falszerstw. Jej
przyszlo$¢ nie zalezy wylacznie od postepu technologicznego,
ale takze od naszej zdolno$ci do rozpoznawania i przeciwdzia-
lania coraz bardziej wyrafinowanym zagrozeniom. W epoce,
w ktérej kazdy obraz i dZzwiek mozna zmanipulowa¢, praw-
dziwym wyzwaniem staje sie nie tyle identyfikacja cztowieka,
ile potwierdzenie jego autentycznosci — tu i teraz. »

Monika Zuber-Mamakis
redaktorka ,a&s Polska”
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Schron, bunkier przydomowy, tymczasowe schronienie -
niewielki metraz ma zapewni¢ bezpieczenstwo w przydomowym
ogrodku i ochronic najblizszych przed atakiem zbrojnym,
opadem radioaktywnym badz skutkami kleski'zywiotowej.
Producenci obiecuja wzgledny komfort, w ktorym mozna
przetrwac¢ nawet do miesigca. Sprawdzamy, jak wyglada rynek

schronow w Polsce.

Adela Prochyra

Rynek prywatnych producentéw schronéw rosnie. Tytutem
wstepu nalezy jednak zaznaczy¢, ze panstwo takze ma swéj udzial
w zapewnieniu obywatelom dostepu do schronéw i miejsc schro-
nienia. Rok temu w obszernym raporcie ,Jak jesteSmy chronieni”
pisali$my o stanie (nie)gotowosci polskiej ochrony cywilnej do
radzenia sobie ze skutkami atakéw zbrojnych i klesk zywioto-

wych. Od tego czasu sytuacja polepszyla sie odrobine - gléwnie

w zakresie ustawodawczym. Chronologicznie rzecz ujmujac:

+10 czerwca 2024 r. Rada Ministréw podjeta uchwate w spra-
wie programu ,Narodowego Programu Odstraszania i Obrony
- Tarcza Wschéd”. Program zakiada m.in. intensyfikacje budowy
schronéw w Polsce, do czego miat sie istotnie przyczynic¢ zakup
systemu Ultimate Building Machine (UBM) od amerykarnskiej
firmy M.IC. Industries.

-1 stycznia 2025 1. weszla w Zycie ustawa z 5 grudnia 2024 r.
o ochronie ludnosci i obronie cywilnej, ktéra m.in. naklada na
inwestoréw obowiazek projektowania nowych budynkéw tak,
aby zapewni¢ w nich mozliwo$¢ organizacji miejsc doraznego

schronienia. Organy administracji publicznej zobowiazuje nato-
miast do zaplanowania odpowiedniej ilo$ci miejsc schronienia
zbiorowego.

+ 27 maja 2025 1. Rzad przyjal Program Ochrony Ludnosci i Obrony
Cywilnej na lata 2025-2026 z budzetami odpowiednio: 16,7 1 17,2
mld zl. Program obejmuje sze$¢ gléwnych obszaréw tematycz-
nych, ktére majg wzmocnié¢ system ochrony ludnosci i obrony
cywilnej w Polsce. Pierwszy z nich to zapewnienie obiektéw
zbiorowej ochrony, czyli budowli ochronnych, miejsc doraznego
schronienia oraz centralnej ewidencji takich obiektéw.

+ 10 czerwca 2025 r. Rada Ministréw przyjeta dawno zapowia-
dany projekt ustawy o zmianie ustawy — Prawo budowlane
oraz niektérych innych ustaw (projekt deregulacyjny). Utatwia
ona m.in. budowe ,wolno stojacych przydomowych budowli
ochronnych, o powierzchni uzytkowej do 35 m2 (bez zmiany ze-
wnetrznych $cian i konstrukeji)”. Budowa bedzie odtad mozliwa
jedynie na podstawie zgtoszenia, bez koniecznos$ci ubiegania
sie o pozwolenie.

Szeroko komentowana jeszcze rok temu aplikacja Paristwowej
Strazy Pozarnej ,SCHRONY” nie zostala zaktualizowana i dzi§ ma
warto$¢ historyczng — ,prezentuje dane, ktdére zostaly zebrane na
przetomie 2022 i 2023 r. w trakcie ogélnopolskiej inwentaryzacji
obiektéw budowlanych, w tym budowli ochronnych”. Jedno-
cze$nie w praktyce niemal nic sie nie zmienito - liczba budowli
ochronnych w Polsce nadal - tak samo jak rok, dwa i trzy lata
temu - wynosi ok. 62 tys., co 0znacza, ze wystarczy w nich miejsca
dla ok. 1,3 min ludzi.
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Polacy do schronu!

W tym kontekscie zupelnie nie dziwi run Polakéw na zakup schro-

néw prywatnych. Od wybuchu wojny w Ukrainie zainteresowanie

takimi rozwigzaniami ochrony osobistej ro$nie lawinowo. Ile
dokladnie sztuk sprzedaje sie w naszym kraju? Ze wzgledu na
niszowy charakter branzy liczby nie sa podawane do wiadomo-
$ci publicznej. Wiadomo jedynie, ze w Polsce dziata od kilku do
kilkunastu firm $wiadczacych ustugi z tego zakresu - ich liczbe
podajemy szacunkowo, poniewaz na ten temat takze nie ma ofi-
cjalnych statystyk, a GUS ujmuje przedsiebiorcéw budowlanych
zbiorczo. Bywa tez, ze produkcja schronéw to jeden z dzialéw
firmy budowlanej. Co wiec mozna ustali¢ z duzym prawdopodo-
bienistwem? Ceny. Te zaczynaja sie juz od ok. 100 tys. z za najbar-
dziej proste modele. Najtariszy przydomowy schron 2-osobowy

(kategoria ukrycie) mozna kupié za 120 tys. zl. Podstawowy model

35-metrowego schronu w standardzie deweloperskim z sypialnig

i kuchnia kosztuje min. 350 tys. zI netto. Ostateczna cena zalezy

oczywiécie od szczeg6téw zamoéwienia, czyli

- Klasy odpornosci konstrukcyjnej schronu:

- Kategoria P, czyli podstawowa, chroni przed nadci$nieniem
fali uderzeniowej = 0,03 MPa, promieniowaniem jonizuja-
cym, odlamkami, pozarami i skazeniami oraz wstrzasami
wtérnymi i obcigzeniami dynamicznymi;

- Kategoria A, czyli o zwigkszonej odpornosci i wyzszych para-
metrach wytrzymatosci, stosowana jest zwykle w obiektach
0 znaczeniu strategicznym;

- Wielkosci — im wieksza, tym drozej;

- Materiatu konstrukcyjnego: beton prefabrykowany i zelbeton sa
drozsze niz uproszczone metalowe moduly;

- Wyposazenia: specjalistyczne elementy moga bardzo wptyna¢ na
ceng, np. same drzwi schronowe w zaleznoéci od przeznaczenia
(gazoszczelne, przeciwwybuchowe, przeciwodtamkowe itp.)
kosztuja od ok. 20 do 40 tys. zl. Urzadzenia filtrowentylacyjne —
kolejne kilkadziesiat tys. z.

Najbardziej zaawansowane modele o wysokim standardzie

wykoniczenia i bogatym zaopatrzeniu to koszt przekraczajgcy

nawet milion zlotych.

Typy schronow
Na rynku komercyjnym dostepne sa rézne typy schrondéw przy-
domowych, wykonane i wykoriczone w zaleznosci od potrzeb
klienta. Te moga obejmowac przypadki takie jak: ochrona przed
atakiem zbrojnym, katastrofg naturalng, atakiem chemicznym,
ale takze ochrona osobista. Rynek odpowiada na najrézniejsze
potrzeby, ale zasadniczy podzial budowli ochronnych sprowadza
sie do trzech podstawowych typéw:

1. Schrony naziemne (nadziemne) umieszczane na powierzchni
ziemi, najczesciej przy domu, w garazu lub w ogrodzie. Umozli-
wiaja szybka ewakuacje, sg latwe w montazu i w wersji mobil-
nej mozna je przenies¢ w inne miejsce. Typowe przykiady to:
bunkry, kontenery pancerne, mobilne schrony z kompozytéw,
schrony rurowe czy wzmocnione kapsuly.

2. Schrony podziemne (wkopane w ziemie) — zakopywane
w ogrodzie lub pod domem, najczesciej metoda wykopows,
rzadziej gérnicza. Sa trudniejsze do wykrycia i zapewniaja lep-
szg ochrone przed czynnikami razenia. Moga to by¢ modele
prefabrykowane - gotowe moduly z betonu/stali montowane
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w wykopie, zintegrowane z bryta budynku - ukryte wewnatrz
budynku, a takze schrony rurowe — wykonane z duzych rur
stalowych lub betonowych.

3. Schrony hybrydowe (naziemno-podziemne), czyli czesciowo
zaglebione w ziemi, czesto z betonowym stropem i ziemig na
wierzchu. Stanowia lepsza ochrone niz schrony naziemne i nie
wymagaja glebokiego wykopu.

Podtypem wszystkich powyzej wymienionych sg schrony spe-
cjalistyczne, np. NBC - nuklearne, biologiczne, chemiczne - z sy-
stemami filtracji powietrza, nadci$nieniem i zapasami zywnosci.
Zapewniajg ochrone przed atakiem nuklearnym, chemicznym lub
biologicznym, czyli najwyzszy poziom ochrony cywilnej.

Jeszcze innym rodzajem zabezpieczenia, réwniez oferowanym
przez producentéw schrondw, jest tzw. safety room badz panic
room, czyli pokdj bezpieczenstwa. Jest to wydzielone, wzmoc-
nione pomieszczenie w istniejgcym budynku, ktére chroni przed
napadem, wlamaniem, a we wzmocnionej wersji takze przed
wybuchem.

Schron jako nowy standard bezpieczenstwa?
Cho¢ jeszcze do niedawna schrony przydomowe uchodzity za
fanaberie lub domene pasjonatéw survivalu, dzi$ coraz czesciej
postrzegane sa jako realne rozwiazanie wobec niestabilnej sytu-
acji geopolitycznej i/lub coraz czesciej wystepujacych gwaltow-
nych zjawisk pogodowych. Rosngce zainteresowanie klientéw,
dynamiczny rozwdéj rynku prywatnych producentéw i zmiany
w prawie, ktére upraszczaja budowe takich obiektéw, wskazuja
na to, ze schrony moga wkrétce stac sie nie ekstrawagancja, lecz
elementem standardowego wyposazenia nowoczesnego domu.
W dobie zagrozen hybrydowych, atakéw cybernetycznych i nie-
pewnosci militarnej wlasny schron to nie tylko wyraz przezor-
nosci, a by¢ moze zupelnie realna inwestycja w bezpieczenistwo
bliskich. e

Adela Prochyra
redaktorka ,a&s Polska”
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MILESTONE TECHNOLOGY
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Milestone Technology Day Poland 2025
Inteligentne rozwigzania w réznych

branzach

Milestone Systems zaprasza na Milestone Technology Day

Poland 2025, ktéry odbedzie sie 30 pazdziernika 2025 roku

w Warszawie. Podczas wydarzenia pokazemy, w jaki sposéb
Milestone wraz z partnerami przeksztatca rézne branze dzieki
technologii wideo, inteligentnym integracjom, sztucznej inteligencji,
innowacjom w chmurze oraz praktycznym zastosowaniom
wykraczajgcym poza bezpieczenstwo.

Program konferencji obejmie prezentacje li-
derdéw branzy, sesje poswigecone najnowszym
trendom w monitoringu wizyjnym oraz stre-
fe wystawienniczg z udziatem kluczowych
partneréw technologicznych, prezentujgca
na zywo zintegrowane rozwigzania z Mile-
stone XProtect. Uczestnicy zapoznajg sig ze
studium przypadkéw z handlu detalicznego,
miast, sektora energetycznego, transportu
i innych. llustruje to elastycznos¢ platformy
i jej zastosowanie w warunkach rygorystycz-
nych wymagan regulacyjnych.

Podczas Milestone Technology Day
Poland 2025 uczestnicy dowiedzg sig, jak
otwarta architektura XProtect® pozwala
na stopniowe rozbudowywanie istniejgcej
infrastruktury poprzez tgczenie rozwigzan
PSIM i zabezpieczer fizycznych z zaawanso-
wanymi funkcjami analityki wideo. Poruszo-
ne zostang tematy szyfrowania strumieni,
podpiséw cyfrowych oraz mechanizméw
kontroli dostepu, ktére gwarantuja integral-
nos$¢ danych od momentu rejestracji obrazu
az po ewentualne wykorzystanie materiatu
dowodowego w sadzie.

Wydarzenie jest skierowane do part-
neréw, dystrybutoréw, architektdw syste-
mow (A&E) oraz przedstawicieli sektoréw
prywatnego i publicznego poszukujgcych

kompleksowych rozwigzan z zakresu bezpie-
czenstwa fizycznego i cyberbezpieczenstwa.

Milestone ogtosit niedawno projekt Hafnia
— inicjatywe w oparciu o Al, ktéra po udanym
pilotazu w Stanach Zjednoczonych zostata
uruchomiona w Genui we Wtoszech. Pro-
jekt ma na celu rozwdj zaawansowanych
rozwigzan do zarzadzania ruchem miejskim
oraz budowy inteligentnych miast opartych
na wysokiej jakosci zbiorach danych wideo
w petni zgodnych z unijnymi regulacjami
(RODO, Al Act). Projekt Hafnia wykorzystuje
NVIDIA DGX Cloud i narzedzie Nemo Curator
do przygotowania rzeczywistych nagran oraz
platforme NVIDIA Cosmos do generowania
danych syntetycznych, co umozliwia szkole-
nie i testowanie wizualno-jezykowych modeli
(VLM) w warunkach odpowiadajgcych real-
nym scenariuszom miejskim.

Architektura rozwigzania tgczy rzeczy-
wiste i syntetyczne nagrania, dzieki czemu
VLM uczg sie kojarzenia tresci tekstowych
z obrazami i filmami, co umozliwia genero-
wanie automatycznych podsumowan i analiz
wizyjnych. Europejski dostawca chmurowy
Nebius zapewnia dedykowang infrastruktu-
re GPU, gwarantujac petng suwerennos¢ da-
nych w granicach UE oraz wysoka wydajnos¢
obliczen niezbedna dla aplikacji Al. Projekt

dostarcza pierwszy na $wiecie, w petni zgod-
ny z unijnymi standardami, otwarty zbidr
danych wideo oraz gotowy do wdrozenia
model VLM do zarzadzania ruchem i trans-
portem miejskim.

Thomas Jensen, CEO Milestone Systems,
podkresla, ze Projekt Hafnia stanowi przetom
w etycznym rozwoju Al: Dzieki wspdtpracy
z NVIDIA i wsparciu chmury Nebius dostar-
czamy platforme spetniajgcq najwyzsze
wymogi regulacyjne UE, umozliwiajqgc bez-
pieczne szkolenie i wdrazanie aplikacji Al
stuzqcych inteligentnym miastom.

Uczestnicy Milestone Technology Day
Poland dowiedz3 sig, w jaki sposéb rozbu-
dowany ekosystem Milestone — obejmujacy
analityke Al od BriefCam i chmurowe rozwig-
zania VSaas od Arcules — dostarcza komplek-
sowe rozwigzania i napedza innowacje. Kon-
ferencja pokaze studia przypadkow, ktére
prezentujg ptynne integracje tych technologii
w réznych srodowiskach.

Udziat w Milestone Technology Day Po-
land 2025 jest bezptatny, liczba miejsc jest
ograniczona. Wszystkie prezentacje beda
prowadzone w jezyku angielskim z symul-
tanicznym tlumaczeniem na jezyk polski. To
wyjatkowa okazja, aby nawigzac bezposredni
kontakt z zespotem Milestone i partnerami
technologicznymi oraz poznac przysztos¢
monitoringu wizyjnego, faczac sprawdzone
rozwigzania VMS z mozliwosciami sztucznej
inteligencji. «

#3 oficjalnej stronie wydarzenia
Milestone Systems
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i RYNEK SECURITY

Gdy nie
wiadomo
OCOC

Wszyscy znamy te maksyme, wszyscy
czesto ja powtarzamy, ale rzadko
wnikamy w to, jaki jest catkowity
koszt zwigzany z bezpieczenstwem
naszych obiektéw i operacji.
Koncentrujemy sie na kosztach
gtéwnych, naszym zdaniem
najwazniejszych, ale czy pomijanie
innych kosztéw powinno mie¢
miejsce?

Jacek Grzechowiak
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Czy te pomijane koszty sag faktycznie niewiele znaczace? Czy
ich pomijanie nie powoduje, ze zapominamy o inwestycjach
waznych w dlugim horyzoncie czasowym, ktérych pominiecie
lub odlozenie w czasie moze przynie$¢ kosztowne konsekwencje?

Pytania tylez prowokacyjne, co retoryczne. Pytanie zasadnicze,
»ile kosztuje ochrona?”, jest oczywiscie kluczowe, ale dzis$ chcial-
bym poszuka¢ innych kosztéw ochrony, a raczej braku ochrony.

Ile kosztuje ochrona?
Pytanie ,ile kosztuje ochrona?”, jest kluczowe, prowadzi nas bo-
wiem do znalezienia kosztéw braku ochrony.

Stawka godzinowa - tak to koszt podstawowy w ochronie
fizycznej, ale co sie za nim kryje? Przeciez stawka godzinowa
to nie tylko koszt zatrudnienia pracownika, a z tym najczesciej
utozsamiamy ten element kosztowy. Stawka godzinowa zawiera
kilka waznych elementéw, ktére maja fundamentalny wplyw
na warto$¢ kupowanej ustugi ochrony, a wiec de facto na nasze
bezpieczenistwo. Przyjrzymy sie tym elementom.

Szkolenie - najczesciej styszymy, ze agencja ochrony zapew-
nia ,standardowe szkolenia”, ale czym one sga w praktyce, ile czasu
trwaja, jaka jest ich czestotliwos¢, jakie kwalifikacje merytoryczne
i dydaktyczne maja osoby je prowadzace? Juz tylko te 3 elementy
pokazuja, ze kwota stawki godzinowej moze mieé znaczng roz-
pietos$¢. Gdy styszymy, Ze koszt pracownika waha sie w granicach
85-95% ceny ustugi, to musi by¢ dla nas jasne, ze o szkoleniach
w takim przypadku trudno w ogéle méwic. A jesli juz, to beda
to szkolenia BHP, wymagane prawem. A gdzie szkolenia z ogél-
nych zasad ochrony? Gdzie szkolenia profilowe? Gdzie studia
przypadkéw bazujace na obecnej sytuacji geopolitycznej czy
obecnej sytuacji w segmencie klienta? Pytania te pozostawiam
bez odpowiedzi, liczac na refleksje czytelnikéw.

Umundurowanie - co widzimy najczesciej? Koszulke z na-
pisem ,OCHRONA"? Co agencje ochrony méwia w przypadku
umundurowania? Najczesciej: ,Do identyfikacji agencji ochrony
stuzy legitymacja pracownika ochrony”. Pomijajac merytoryczna
strone takiego o§wiadczenia, warto zdac¢ sobie sprawe, ze klient
potrzebuje efektywnego narzedzia, pozwalajacego odréznic
pracownika ochrony od osoby podszywajacej sie pod pracow-
nika ochrony. Przyktadem jest tu wlamanie, do jakiego doszto
w jednym z centréw handlowych, gdzie wlamywacze pojawili sie
w ubraniach z napisem ,O0CHRONA”, co pozwolilo im poruszac sie
po centrum handlowym bez wzbudzania zainteresowania. Incy-
dent mial miejsce juz po zamknieciu centrum, kiedy powinny by¢
w nim tylko stuzby techniczne i ochrona. Jeéli jednak pracownicy
techniczni mijaja osobe w stroju z napisem ,,OCHRONA”, to skad
maja wiedzieé, ze to nie jest przebieraniec? Z legitymacji?! I tu
znéw dochodzimy do kosztéw, bo gdy 85-95% ceny ustugi stanowi
koszt pracownika, to zapomnijmy o porzagdnym mundurze, ktéry
bedzie pierwszym elementem systemu ,swéj-obcy”. Stowo ,mun-
dur” ujete zostalo w cudzystéw, bo przeciez sama koszulka czy
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dowolny inny - z reguly czarny - uniform z napisem ,OCHRONA”
trudno uznaé za mundur.

Wyposazenie - najczesciej widzimy, ze pracownicy ochrony
postuguja sie telefonami komérkowymi, niekiedy radiotelefona-
mi - z reguly PMR (Private Mobile Radio — rodzaj radiotelefondw,
pracujacych w pasmie 446,0-446,2 MHz, niewymagajacych po-
zwolenia radiowego) — jednak dopatrzenie sie zestawéw stuchaw-
kowych jest sporym wyzwaniem. Efekt? Opézniona komunikacja
radiowa, a w dodatku styszalna dla oséb postronnych. Co wiecej,
jesli w poblizu mamy budowe, gdzie pracuje jaki$ zuraw, ktérego
operator tez stosuje te urzadzenia, to nadajac z wysoko$ci kilku-
dziesieciu metréw, skutecznie zakidci prace urzadzen ochrony.
Trudno, by bylo inaczej, skoro tylko 5, géra 15% pozostaje z ceny
ustugi po odliczeniu kosztéw pracownika ochrony, co nie daje
wielkich szans na wyposazenie go w radiotelefon z zestawem
stuchawkowym, pracujacy w pasmie przeznaczonym dla agencji
ochrony. Brak stuchawek nie daje za$ szans na poufnos¢ komu-
nikatéw. A co jesli przy pracowniku ochrony stoi napastnik lub
terrorysta?

Wyposazenie to takze buty. llez razy widzieliSmy pracownika
ochrony §lizgajacego sie podczas walki z napastnikiem? Powiem
tak, zbyt wiele. Dlatego buty powinnismy postrzega¢ nie tylko jako
element ubioru. Odpowiednie obuwie to zdecydowanie co$ wie-
cej — to narzedzie, ktére chroni stopy, wspiera postawe i wpltywa
na ogdlne zdrowie. W przypadku pracownikéw ochrony ma ono
szczeg6lne znaczenie. Spedzaja przeciez dtugie godziny, stojac lub
robiagc podczas zmiany wiele kilometréw, w zmiennych warun-
kach i pod presja. W takiej pracy wygodne, odpowiednio dobrane
buty to nie luksus, lecz fundament bezpieczenstwa i efektywnosci
pracownika ochrony. Zle dobrane obuwie moze prowadzi¢ do
bélu stép, kolan, a nawet probleméw z kregostupem, czego konse-
kwencja jest bezposredni - ale co wazniejsze negatywny — wplyw
na refleks, koncentracje i ogélna sprawno$é, czyli dla pracownika
ochrony cechy kluczowe. Lekkos$¢, dobra wentylacja i anatomicz-
ne dopasowanie to cechy, ktére znaczaco zwiekszajg komfort
noszenia — nawet podczas wielogodzinnych zmian. Jak zauwaza
inzynier ortopedyczny i ekspert ds. ergonomii Lars Eghamn: Obu-
wie ochronne musi by¢ wygodne i chronic przed urazami, ale przede
wszystkim powinno by¢ zaprojektowane we wiasciwy sposéb. Tylko
wtedy spelnia swoja funkcje - chroni, wspiera i pozwala skupié¢
sie na tym, co najwazniejsze: skutecznej i bezpiecznej pracy. Czy
dobre buty sa drogie? Tak ... ale nie mysle tu wcale o cenie buta,
lecz innych bardzo realnych kosztach, czyli absencji chorobowej,
obnizonej wydajnosci i ryzyku wypadkéw. To kolejne koszty, o kté-
rych do$é czesto zapominamy. To nas prowadzi znéw do kosz-
téw. Tam gdzie koszt pracownika ochrony wynosi 85-95% ceny
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ustugi, buty najczesciej kupuje pracownik. A jego wybdr moze by¢
nieodpowiedni. Klapki, kapcie, buty sportowe ... sa na porzadku
dziennym. Tu o efektywnej ochronie nie mamy co marzy¢. A ile
razy widzimy pracownika ochrony w rozsznurowanych butach?
Przeciez to jawny sygnal, ze nie jest gotowy do podjecia swoich
obowiagzkéw. Gdy to widze, od razu wiem, ze w jego burach prézno
szuka¢ stabilizatora, powodujacego tamanie sie buta w natural-
nym dla naszej stopy miejscu i uniemozliwiajacego skrecanie sie
buta. To brak takiego stabilizatora powoduje zmeczenie nég, ktére
skutkuje potrzeba dania im odpoczynku poprzez rozsznurowanie.
Tak oto podeszwa buta wplywa na bezpieczenistwo. Pamietajmy
tez, ze but takze jest elementem systemu ,,swéj-obcy”.

Rekawiczki. Innym waznym elementem, ktéry czesto bywa
pomijany, sa rekawiczki. Rekawiczki w przypadku wielu zadan sa
niezbedne, zawsze natomiast sg przydatne. Pracownik ochrony
na placu zlomowym, na transporcie kolejowym, patrolujacy in-
frastrukture w terenie zadrzewionym potrzebuje rekawic. I to nie
byle jakich, nie tylko zwiekszajacych poziom ochrony pracownika
ochrony i komfort jego pracy, ale takze precyzje jego dzialania, co
ma bezposredni wplyw na skuteczno$¢ w sytuacjach wymaga-
jacych szybkiej reakcji. Wysoka chwytnos¢, trwatosé i zrecznosé
manualna, wykonczenie typu touch screen zapewniajace obstuge
ekranéw dotykowych musza i$¢ w parze z ochrona dtoni. Dobrze
dobrane rekawice to realne wsparcie w codziennej pracy pra-
cownika ochrony - niezaleznie od miejsca i rodzaju zagrozen.

Tych elementéw jest oczywiscie znacznie wiecej, przedsta-
wiam jedynie przykitadowe, ale juz tylko z tych przyktadéw wida¢,
ze koszty wyposazenia maja swoje odzwierciedlenie w innych
pozycjach budzetowych. I tam gdzie agencja ochrony dobrze
zainwestuje w wyposazenie, zmniejszy koszty absencji choro-
bowych, a nawet roszczen z tytutu niewykonania umowy. Ma to
takze pozytywne konsekwencje w budzecie klienta, bo przeciez
kluczowy jest brak incydentéw. I mimo zZe na pierwszy rzut oka
zaplaci wiecej za ochrone, to zaoszczedzi na innych kosztach,
ktére z reguty sa duzo wyzsze.

Jak to wyglada z perspektywy klienta?
Omoéwione powyzej elementy moga by¢ mocnym badz stabym
punktem ochrony. A jak wida¢ ich sklasyfikowanie jest banalnie
proste.

Trzeba jednak wiedzie¢, ze koszt ochrony to nie tylko koszt
umowy z agencjg ochrony. Elementéw sktadowych jest troche
wiecej. Zaczynaja sie od kosztu odtworzenia mienia ukradzio-
nego lub zniszczonego w wyniku braku ochrony. Jego wysoko$é
bywa rézna i zalezy nie tylko od wartosci odtworzeniowej mienia.
Waznym czynnikiem jest dostepnos¢ mienia. Czasami nie mozna
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odkupi¢ raz skradzionych rzeczy (nawet zamiennikéw), bo np.
nie sa juz produkowane, albo ich produkcja jest mozliwa tylko
na zamoéwienie. Koszt odtworzenia moze wiec zawieraé takze
koszt przeprojektowania systemdw lub wynajecia i eksploata-
cji rozwiazan zastepczych. W skrajnym przypadku moga dojsc¢
koszty przestoju.

Nalezy doliczy¢ takze koszt zarzadzania kryzysowego, z kté-
rym jest zwiazany kazdy incydent. Kradziez, wlamanie czy de-
wastacja zawsze wymagajg pilnego dzialania okreslonej grupy
pracownikdéw, a tym samym oderwania ich od ich zasadniczych
zaje¢. Nalezy o tym pamietaé, by wiedzie¢, jak bedzie w takiej
sytuacji funkcjonowaé biznes. Natomiast po powrocie do stanu
normalnego pojawia sie potrzeba przeanalizowania incydentu
w celu wyciggniecia wnioskéw na przysztosé. I tu przeciez takze
mamy konkretne koszty, ktére mozemy i powinni$my oszaco-
wad. I nie jest to skomplikowane, bo przeciez kazdy z nas dostaje
miesieczng wyplate, a wiec nasza stawka godzinowa jest znana.
Podsumowanie godzin po$wieconych na analize incydentu da
konkretny koszt. Proporcje tych kosztéw na poziomie klienta
i na poziomie agencji ochrony wygladaja odmiennie, wynika to
z profilu tych organizacji. Klient bedzie to poréwnywat do wartosci
niewyprodukowanych wyrobéw lub niezrealizowanych ustug,
powiekszonych o kary umowne. Natomiast agencja ochrony be-
dzie to poréwnywala do wartosci swoich ustug w danym kon-
trakcie. Przy czym nalezy tu patrzeé nie na warto$¢ kontraktu,
tylko na jego marze. W znanych mi przypadkach zdarzalo sie, ze
koszt analizy incydentu przewyzszat warto$¢ straty. [ to zaréwno
w agencjach ochrony, jak i u klientéw.

PosSrednie koszty incydentow

rowniez maja znaczenie

Kolejnym kosztem braku ochrony to koszt utraty wizerunku.
Uwaza sie go za niewymierny, ale warto jest podja¢ sie proby
jego oszacowania. Dobrym przykladem sa tutaj galerie handlowe,
ktére doskonale wiedza, jak spada frekwencja po kazdym - na-
wet falszywym - alarmie bombowym. Mniej odwiedzajacych to
nizsza sprzedaz, ergo koszt utraty wizerunku wynikajacy z incy-
dentu, przeklada sie na klasyczna strate finansowa. W firmach
produkeyjnych i ustugowych to takze mozna policzyé. W agen-
cjach ochrony - ktére przeciez sa typowymi firmami ustugowymi
- takze mozna to zrobi¢. Jesli klient polecal nas wcze$niej, a teraz
przestal polecad, to potaczenie tego z incydentem wydaje sie oczy-
wiste. A koszty mozna wyliczy¢ z warto$ci uméw zawartych na
podstawie wczesniejszych polecenl. Utrata wizerunku to takze
negatywne oddzialywanie na przyszte kontrakty. Tu wyliczenie
jest oczywiscie trudniejsze, ale potencjalny klient nie bedzie

ryzykowal wspétpracy z firma, w ktérej moze dojs¢ do incydentu,
co moze przeciez przetozy¢ sie na niemozno$¢ wykonania umo-
wy, niedostarczenie produktéw lub ustug w wymaganym czasie,
ilosci i jakosci, a wiec do pojawienia si¢ powaznych probleméw
z jego operacjami. Moze doj$¢ do sytuacji, w ktérej kary umowne
wynikajace z zaistnialego incydentu moga by¢ najmniejszym
problemem, bo klient po prostu nie powierzy nam kolejnych
projektéw. W skrajnym przypadku utrata reputacji moze zapro-
wadzi¢ do konieczno$ci zakonczenia dzialalno$ci gospodarcze;j.
Historyczne przyktady, takie jak incydent w Hatton Garden, sg
tu bardzo wymowne.

Brak ochrony to takze koszty prawne zwiazane z postepo-
waniami sadowym, wspoélpraca z organami $cigania — kolejne
godziny naszych pracownikéw, koszty no$nikéw, ktére musimy
zabezpieczad, niekiedy koszty zwigzane z montazem zamiennych
zamkéw w miejsce tych, ktére zostaty przekazane do badan me-
chanoskopijnych, czy koszty zakupy macierzy CCTV. Kategorie
sg wiasciwie ograniczone jedynie wyobraznia sprawcéw, ktérzy
maja niezliczone metody dzialan. A wszystko to powiekszone
o koszt obstugi prawnej niezbednej, by sprawce postawic przed
obliczem wymiaru sprawiedliwo$ci i ewentualnie — z duzym na-
ciskiem na to stowo - skazac¢ go i zabezpieczy¢ jego mienie celem
pokrycia naszych strat.

Kolejnym kosztem jest spadek produktywno$ci. Jest to ele-
ment najtrudniejszy do oszacowania, ale wystepuje zawsze. Kaz-
dy incydent powoduje rozmowy miedzy pracownikami, ktérzy
w naturalny sposéb reaguja na nadzwyczajna sytuacje, jaka jest
kradziez czy wlamanie. To oznacza, zZe pracuja mniej efektywnie.
Mozna to oszacowad, poréwnujac produkcje przed incydentem
i po incydencie. W ustugach jest nieco trudniej, ale takze mozna
wyceni¢ wydajno$é pacy, poréwnujac czasy wykonania poszcze-
gblnych ustug sprzed incydentu i po nim. To trudne zadanie i nie-
stety majace oczywiscie swoja cene.

Koszty pracownicze takze potrafia ucierpie¢ — w niektérych
kategoriach incydentéw pojawiaja sie obawy pracownikéw o ich
bezpieczeristwo w miejscu pracy, co prowadzi nie tylko do spadku
produktywnosci, ale takze koniecznos$ci inwestycji w réznego
rodzaju programy majace na celu zniwelowanie tych obaw. Liczy¢
sie nalezy takze z odejsciami pracownikéw, ktére skutkuja nie
tylko konieczno$cia zatrudnienia nowych, a wiec kosztami rekru-
tacji i wdrozenia, ale takze wielomiesiecznym ryzykiem kolejnych
odej$¢, powodujac, ze problem zwiazany z pracownikami moze
potrwac naprawde dlugo.

Jak wiec widzimy, prawdziwe koszty braku ochrony moga
by¢ powaznym problemem. A czy beda? To juz zalezy od nas. e

Jacek Grzechowiak

Menedzer ryzyka i bezpieczenistwa. Absolwent
WAT, studiéw podyplomowych w SGH i Aka-
demii L. KoZminskiego. Gos$cinnie wyklada na
uczelniach wyzszych. W przesziosci zwiazany
z grupami Securitas, Avon i Celsa, w ktérych
zarzadzatl bezpieczenstwem i ryzykiem. Wias-
ciciel firmy RISKRESPONSE. Dyrektor Centrum
Kompetencji ,a&s Polska”.
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Nowoczesne technologie staja sie kluczowym wsparciem w pracy facility managera,
umozliwiajac efektywne zarzadzanie budynkami i infrastruktura. Coraz wiekszg

role odgrywaja automatyzacja procesOw oraz integracja systemow budynkowych,

w tym nowoczesnych zabezpieczen elektronicznych, ktore usprawniaja codzienne
operacje i wspieraja realizacje strategii zrownowazonego rozwoju. Wraz z rozwojem
takich rozwigzan pojawia sie pytanie, czy w obliczu postepu technologicznego warto
zrezygnowac z ustug tradycyjnych agencji ochrony. Sprawdz, jak na to zagadnienie

patrza eksperci branzowi.

KRZYSZTOF tECKI
TAURUS OCHRONA GROUP, PIO

Tym przystlowiem mdégtbym spuentowac odpowiedz na pytanie
czy warto rezygnowac z ustug firm ochrony. Jednak temat jest
bardziej ztozony. Wielu przedsiebiorcéw rozwaza ograniczenie
kosztéw poprzez rezygnacje z ustug koncesjonowanych agencji
ochrony, zastepujac je pracownikami wewnetrznymi lub pole-
gajac wylacznie na polisie ubezpieczeniowej. Taka decyzja, cho¢
pozornie racjonalna finansowo, moze nies¢ istotne ryzyko prawne
i operacyjne. Odpowiedzi warto szukac¢ w przepisach, standardach
branzowych i analizie kosztéw.

Niektérzy klienci prébujg chroni¢ sie samodzielnie, ale to
rozwiazanie ma ograniczenia. Taki pracownik moze co najwyzej
dokona¢ obywatelskiego ujecia, lecz nie ma prawa stosowacd
$rodkéw przymusu ani legitymowadé. Nie moze tez by¢ nazywany
~pracownikiem ochrony”, bo taki tytut przystuguje tylko pracow-
nikom zatrudnionym w koncesjonowanej agencji ochrony - to
po prostu dozorca. Niekiedy firmy, chcac uniezaleznié sie od
agencji, tworzg wlasna Wewnetrzng Stuzbe Ochrony (WSO), ale
uzyskanie takiego zezwolenia bywa trudne, a jej utrzymanie
kosztowne z uwagi na ulokowanie kosztéw administracyjnych
w jednej strukturze firmy.

Ubezpieczenie i ustugi ochrony opieraja sie na réznych przepi-
sach, a ich cel jest odmienny. Ubezpieczenie ma wyplaci¢ odszko-
dowanie od ryzyk nieprzewidzianych po zaistnialtym zdarzeniu.
Ochrona ma w swoim zalozeniu przeciwdziala¢ zdarzeniom,
ktére z analizy zagrozen da sie przewidzie¢, zapewniajac staran-
nos¢ przy zastosowaniu odpowiednich §rodkéw technicznych
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i fizycznych. Czesto zapisy polisy obliguja klienta do zabezpie-
czenia technicznego mienia oraz zapewnienia ochrony przez
koncesjonowang agencje ochrony.

Agencja ochrony, §wiadczac ustugi ochrony dla wielu klientéw,
dysponuje wieloma narzedziami, ktérych nie sposéb zastapié¢
przy zapewnianiu bezpieczenistwa wiasnymi zasobami. Agencje
ochrony musza posiada¢ koncesje. Czyli dokument, ktéry jest
wydawany na podstawie procedury sprawdzajacej sam podmiot
oraz osoby kierujace danym podmiotem. Poza tym podmiot ten
zobligowany jest posiadac polise ubezpieczeniowa. Kwalifikowani
Pracownicy Ochrony zatrudnieni przez agencje ochrony z mocy
art. 36 ust. 1 UOOIM majg uprawnienia m.in. do legitymowania,
ujecia osoby, uzycia $rodkéw przymusu czy broni palnej. Agencje
ochrony zobligowane sa do szkoleni swoich pracownikéw, a pra-
cownicy przechodza regularne badania. Wszystko to wymaga
tworzenia struktur odpowiedzialnych za te zadania. Przy analizie
kosztéw warto wzigé pod uwage nie tylko koszty bezposrednie
zatrudnienia pracownika, ale réwniez naktady na umundurowa-
nie, wyposazenie, logistyke, koszty nadzoru. Koszty te, w agencji
ochrony, rozktadaja sie na wszystkich klientéw, a co za tym idzie
koszt jednostkowy przypadajacy na klienta jest mniejszy.

Jednak chcac w petni skorzystaé z prerogatyw koncesjono-
wanej agencji ochrony, nalezy wzia¢ pod uwage profesjonaliza-
cje koncesjonowanych podmiotéw, na ktére wplywaja nie tylko
zapisy ustawowe, ale takze elementy wynikajace ze standardéw
jak posiadana wielko$¢ polisy oraz klauzule w niej zawarte, wdro-
zone systemy zarzadzania potwierdzone certyfikatami, np. ISO,
elektroniczne systemy nadzoru oraz wykorzystywanie nowoczes-
nych technologii do realizacji ustug ochrony oraz zarzadzania, jak
réwniez doswiadczenie potwierdzone referencjami oraz zasobami
finansowymi.

Whniosek? Rezygnacja z profesjonalnej ochrony moze by¢ po-
zorna oszczednoscig, prowadzacg do wiekszych kosztéw i ryzyka
w przypadku incydentu.
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Ochrona to nie koszt,
to inwestycja

MARCIN PYCLIK
POLSKA IZBA OCHRONY

We wspélczesnym $wiecie jest wiele zagrozen - od rosnacej
przestepczosci, przez cyberataki, az po kleski zywiotowe i kryzysy
spoleczne. W takich realiach bezpieczeristwo staje si¢ nie tylko
potrzeba, ale takze fundamentem normalnego funkcjonowania
spoleczenstwa, w tym biznesu. Dlatego rezygnacja z ustug firm
ochrony - zaréwno fizycznej, jak i technicznej — moze prowadzié¢
do powaznych konsekwencji.

Pierwszym powodem, dla ktérego nie warto rezygnowac
z ochrony, jest prewencja. Obecno$¢ ochrony dziata odstraszajaco
na potencjalnych sprawcéw przestepstw. Widoczna obecnos¢ pra-
cownika ochrony fizycznej, skuteczny monitoring wizyjny, patrole
prewencyjne grup interwencyjnych z pewno$cia zmniejszaja ry-
zyko kradziezy, wlaman, aktéw wandalizmu, a nawet zamachéw
o charakterze terrorystycznym. Ochrona to nie tylko reakcja na
zagrozenie, to przede wszystkim zapobieganie i wzmacnianie
odpornosci obiektu.

Drugim aspektem jest szybka reakcja. W sytuacji kryzysowej
kazda minuta ma znaczenie. Stuzby ochrony sg przeszkolone, by

podejmowac decyzje pod presjg czasu i dziata¢ zgodnie z proce-
durami. To moze uratowac zycie, zdrowie lub znacznie ograniczy¢
straty materialne. Bez obecno$ci ochrony reakcja na zagrozenie
jest op6Zniona, a odpowiedzialnos$¢ czesto spada na osoby, ktére
zupelnie nie sa przygotowane na taka sytuacje.

Nie mozna tez poming¢ poczucia bezpieczernstwa. Pracownicy
firm, klienci sklepéw, mieszkancy osiedli — wszyscy czuja sie
pewniej, gdy wiedzg, ze ktos czuwa nad ich bezpieczenistwem. To
zwieksza komfort zycia, efektywno$c¢ pracy i pozytywnie wplywa
na wizerunek miejsca pracy, zycia i wypoczynku.

Ochrona to réwniez ochrona ubezpieczeniowa. Kazda firma
ochrony jest obowigzkowa ubezpieczona od odpowiedzialnosci
cywilnej, od nienalezytego wykonania swoich zadan. Ponad-
to agencje ochrony maja réwniez dodatkowe ubezpieczenie
nadwyzkowe na sumy siegajace kilku lub nawet kilkunastu
milionéw ztotych. Jest to wazny element zapewniajacy ma-
terialng ochrone w przypadku wystapienia strat w mieniu.

Wreszcie ochrona to nie koszt, to inwestycja. Koszty wynika-
jace z wlamania, zniszczen czy przestoju dzialalnosci sa czesto
znacznie wyzsze niz wydatki na ochrone. Zawsze lepiej zapobie-
gac niz pézZniej leczyd.

W obliczu coraz bardziej nieprzewidywalnych zagrozen re-
zygnacja z ochrony jest decyzja ryzykowna. Bezpieczeristwo nie
powinno by¢ luksusem, lecz stalym elementem codziennosci —
w zyciu zaréwno prywatnym, jak i zawodowym.

Adekwatne srodki ochrony fe

KRZYSZTOF BARTUSZEK
SECURITAS POLSKA

Niestabilno$¢ polityczna, migracje, rozwarstwienie spoteczne,
wojny to tylko niektére makro-zmienne, ktére ksztaltujac dzi-
siejsza rzeczywistos$é, wpltywaja na poziom zagrozent w bankach,
biurowcach, hotelach czy tez innych obiektach.

Statystyki przestepczosci pokazujg jasno — nie zyjemy w bez-
piecznych czasach, a mimo to zachowujemy sie, jakby tak bylo.
Jeszcze kilka lat temu o zastosowaniu odpowiednich sit i srodkéw
zwiazanych z bezpieczeristwem decydowali fachowcy, dobiera-
jacy elementy adekwatnie do zagrozen. W ostatnich latach coraz
czesciej role decydenta przejmuje arkusz kalkulacyjny.

Oczywiscie nie wszedzie i nie wszystkich charakteryzuje takie
podejscie. Bardziej swiadome organizacje podchodza do bezpie-
czenistwa powaznie i w oparciu o rozbudowane analizy ryzyka
zarzadzaja swoim bezpieczenstwem. Niestety mam poczucie,
ze takich organizacji z roku na rok jest coraz mniej i nawet nie
ich wielko$¢ $wiadczy o ich dobrych lub ztych nawykach. Coraz
czesciej decyzyjnosé w zakresie doboru skltadowych systemoéw
bezpieczenistwa jest przekazywana w rece oséb odpowiedzialnych
za zakupy. I nie bytoby w tym nic zlego, bo cena jest i bedzie wazna.

Problem w tym, Ze w procesach definiowania zapytan oferto-
wych coraz mniej jest pytan o ryzyka i adekwatne do nich $rodki.
Coraz czeéciej zapytania ograniczaja sie do pytania o cene za
godzine czy tez za sztuke, za urzadzenie lub abonament.

W przypadku rozwigzan IT kwestia decyzyjnosci poszia w zu-
pelnie w inna strone - tam opini¢ specjalistéw uznajemy za praw-
dy objawione, stanowigce punkt wyjscia do dalszych dziatan
i decyzji. Dlaczego wiec uznali$my, ze bezpieczenstwo fizyczne
nie ma znaczenia? Przeciez nawet systemy informatyczne zabez-
pieczone przed cyberatakiem beda bezsilne, jesli ktos fizycznie
uszkodzi serwer lub podpali obiekt — czego notabene w ostatnich
miesigcach kilkukrotnie bylismy $wiadkami.

Otoczenie, w ktérym dzialaja banki, biurowce, hotele, ale
i inne obiekty, stale sie zmienia — zmieniaja sie zagrozenia, a takze
nawyKki i oczekiwania pracownikéw, klientéw oraz gosci. Poczucie
bezpieczenstwa jest podstawowg potrzebg kazdego czlowieka,
tym bardziej niepokojace jest uproszczenie podejmowania decyzji
w tym zakresie.

Zyczytbym sobie i wszystkim decydentom, by$my wrécili
do systematycznej oceny ryzyka, ktéra bedzie podstawa do
okreslenia adekwatnych $rodkéw ochrony.

Cena powinna by¢ wazna, ale niech bedzie podsumowaniem
warto$ci nabytych towardw i ustug, a nie jedynym kryterium
ich wyboru.
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ARKADIUSZ RYMARSKI
HONEYWELL

0Od blisko trzech dekad obserwuje ewolucje podejscia do kwestii
bezpieczeristwa w zarzadzaniu obiektami. W regionie Europy Srodko-
wo-Wschodniej, gdzie nowoczesne biurowce funkcjonuja obok wciaz
eksploatowanych budynkéw z lat 70, jedno pozostaje niezmienne:
skuteczna ochrona ludzi, danych oraz infrastruktury nie jest dzi§ moz-
liwa bez zastosowania zintegrowanych rozwigzan technologicznych.

W wielu obiektach infrastruktura bezpieczenistwa obejmuje syste-
my pochodzace od réznych dostawcéw — kamery jednego producenta,
kontrola dostepu innego, system alarmowy jeszcze innego. Przez to
w sytuacjach kryzysowych czesto czesto dochodzi do dezorganizacji
oraz opdznionej reakcji. Dlatego coraz wigksze znaczenie zyskuja
zintegrowane platformy, takie jak Honeywell Enterprise Buildings
Integrator (EBI), ktére tacza w jednym $rodowisku systemy CCTV,
kontroli dostepu, sygnalizacji wlamania i napadu, systemy pozarowe
i energetyczne. Dzieki temu facility manager ma jeden pulpit sterowa-
nia - z pelnym obrazem sytuacji i mozliwos$cia reagowania w czasie
rzeczywistym, takze zdalnie.

Jednakze samo polaczenie systeméw to dzi§ za mato. Nowoczesne
rozwigzania wykorzystuja sztuczna inteligencje (Al), ktéra analizuje
dane z czujnikdéw, identyfikuje nieprawidtowosci i uczy sie wzorcéw.
Jesli Al wykryje nietypowy ruch w strefie parkingowej w nocy albo

MARCIN WALCZUK
BCS

Wspoélczesny hotel to nie tylko miejsce wypoczynku, lecz takze
obiekt wymagajacy zaawansowanych rozwigzan z zakresu bez-
pieczenistwa technicznego. Rosnace oczekiwania gosci, a tak-
ze obowiazki prawne sklaniaja wiascicieli hoteli do wdrazania
kompleksowych zabezpieczeni chronigcych ludzi, mienie i dane.

BCS w swojej ofercie ma peing game urzadzen, ktére idealnie
sprawdza sie w zabezpieczaniu nawet najwiekszych obiektéw ho-
telowych. Podstawa technicznego zabezpieczenia hoteli sa syste-
my kontroli dostepu. Elektroniczne zamki z kartami RFID, kodami
PIN czy aplikacjami mobilnymi pozwalaja zarzadza¢ ruchem gosci
i personelu, minimalizujgc ryzyko nieautoryzowanego wejscia.

Kluczows role zaréwno prewencyjng, jak i operacyjna od-
grywa monitoring wizyjny. Kamery dozorowe rozmieszczone
w strategicznych punktach — wejsciach, lobby, windach, koryta-
rzach, parkingach czy strefach technicznych — umozliwiajg bie-
zaca kontrole nad tym, co dzieje sie na terenie obiektu. Wysokiej
jakosci obraz, inteligentna analiza obrazu i integracja z systemami
alarmowymi pozwalaja szybko reagowac na zagrozenia, podej-
rzane zachowania czy sytuacje awaryjne.
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wzrost temperatury w serwerowni — moze powiadomi¢ ochrone,
uruchomi¢ odpowiednie procedury lub nawet zapobiec awarii. Ta-
kie podejscie nie tylko zwigksza bezpieczernstwo, ale pozwala tez
zmniejszy¢ liczbe fatszywych alarméw, obnizy¢ koszty i podniesé
efektywnos$¢ operacyjna.

Coraz wazniejszym elementem staje sie cyberbezpieczernistwo.
W dobie powszechnego podlaczania urzadzen do sieci systemy bez-
pieczenistwa same staja sie celem atakéw. Wystarczy luka w zabezpie-
czeniach, by zdalnie wylaczy¢ alarmy czy odblokowa¢ drzwi. Dlatego
dzi$ standardem sa mechanizmy szyfrowania, uwierzytelnianie wie-
losktadnikowe oraz monitoring anomalii, rtéwniez w rozwigzaniach
Honeywell, ktére traktujg bezpieczeristwo cyfrowe jako integralny
element infrastruktury.

Bezpieczenistwo to réwniez dbalos¢ o komfort uzytkownikéw.
W kontekscie pracy hybrydowej oraz zwigekszonej swiadomosci
w zakresie zdrowia coraz wiecej budynkéw wykorzystuje czujni-
ki jakosci powietrza (IAQ), by kontrolowa¢ poziom CO,, pytéw czy
lotnych zwigzkéw. Systemy wentylacyjne reagujg automatycznie,
dostosowujac parametry do realnych potrzeb, co wplywa na zdrowie,
samopoczucie i efektywno$¢ pracy. To nie tylko uklon w strone ESG
(Environmental, Social, Governance — srodowisko, spoteczna odpo-
wiedzialnos¢ i tad korporacyjny), ale tez realna korzy$¢ biznesowa.

Na bazie mojego do$wiadczenia moge stwierdzi¢, ze wlasciwie
wdrozona technologia nie komplikuje proceséw zarzadzania, wrecz
przeciwnie - znaczaco je upraszcza i czyni bardziej przewidywalnym.
Dostarcza facility managerowi narzedzi umozliwiajacych podejmowa-
nia decyzji w oparciu o rzetelne dane, zamiast intuicyjnych zatozen.
W realiach, w ktérym niepewnos¢ stala sie statym elementem funk-
cjonowania, taka przewaga ma kluczowe znaczenie.

Dla personelu recepcji i stuzb ochrony monitoring jest nieoce-
nionym narzedziem codziennego nadzoru operacyjnego. Pozwala
$ledzi¢ przeptyw gosci, kontrolowac¢ obcigzenie stref wspélnych,
a takze dokumentowa¢ ewentualne incydenty. W razie koniecz-
nosci nagrania stanowig wazny material dowodowy.

Nowoczesne systemy monitoringu BCS mozna zintegrowa¢
z oprogramowaniem hotelowym, co umozliwia np. automatyczne
otwieranie drzwi po rozpoznaniu twarzy goscia badz $ledzenie
tras przemieszczania sie personelu technicznego w celach op-
tymalizacji pracy.

[stotng kwestig pozostaje zgodnos¢ z przepisami dotyczacymi
ochrony danych osobowych. Monitoring musi by¢ odpowiednio
oznakowany, a nagrania przechowywane zgodnie z regulacjami
RODO. Wdrazajac system telewizji dozorowej, hotel powinien
réwniez opracowac polityke dostepu do materialéw wizyjnych
oraz procedury w zakresie prywatnosci gosci.

Inwestycja w monitoring to nie tylko poprawa bezpieczeristwa
- to takze wzrost zaufania klientéw i lepsza kontrola proceséw
wewnetrznych. W czasach wzmozonych oczekiwan co do komfor-
tu i ochrony prywatno$ci telewizja dozorowa stanowi podstawe
technicznego zabezpieczenia kazdego hotelu.

Niemniej istotne sa systemy przeciwpozarowe — detektory
dymu, czujniki temperatury i automatyczne tryskacze, potaczone
z centralg alarmowa, umozliwiajg szybka reakcje w razie zagro-
zenia. Dopelnieniem sg ewakuacyjne o$wietlenie awaryjne oraz
czytelne oznaczenia drég ewakuacyjnych.
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Bezpieczenstwo w hotelach
zyskuje nowa jakos¢ _
BARBARA PODWYSOCKA

POLSKI HOLDING HOTELOWY -

Integracja systeméw bezpieczenistwa w hotelach staje sie
dzi$ standardem, ktéry nie tylko podnosi poziom ochrony, ale

tez zwieksza efektywnos¢ pracy personelu. Potgczenie w spéjng
calos¢ kontroli dostepu, monitoringu wizyjnego, systemow syg-
nalizacji pozarowej oraz czujnikéw $§rodowiskowych pozwala na
szybkie zbieranie informacji, analize zdarzen i natychmiastowa
reakcje. Kluczowe jest przy tym uwzglednienie zmieniajacych sie
czynnikéw zewnetrznych i wewnetrznych - zaréwno w otoczeniu
obiektu, jak i w samej jego strukturze organizacyjnej.

Goscie oczekuja nie tylko bezpieczenstwa fizycznego, ale takze
dyskrecji, ochrony swoich danych i wizerunku. Zmienia sie réw-
niez profil pracownika — nowe pokolenia cenig sobie narzedzia,
ktére utatwiajg im prace i pozwalaja skupic sie na obstudze gosci.
Dlatego projektujac systemy zabezpieczen, warto bra¢ pod uwage
te aspekty i faczy¢ je z mozliwosciami, jakie daje technologia.

Niezmiennie najwaz-
niejszym elementem
systemu bezpieczeristwa
w hotelarstwie pozostaje
czlowiek - to pracownik
jest tym, ktéry podejmuje
decyzje i reaguje w sytu-
acjach wymagajacych in-
terwencji. Z tego tez powodu
warto pamietaé o szkoleniach
personelu, w tym tych z zakresu
cybebezpieczernistwa. Technologia staje
sie kluczowym sprzymierzericem systemow
zabezpieczen. Rozwigzania, w tym te oparte na sztucz-
nej inteligencji, moga w czasie rzeczywistym analizowac obraz,
wykrywac nietypowe zachowania czy zmiany w otoczeniu, a na-
stepnie podpowiadac najlepsze scenariusze dzialania. Szczegdlnie
w obiektach wielkopowierzchniowych znaczaco przyspiesza to
proces oceny sytuacji i skraca czas reakcji.

Dzieki harmonijnemu polaczeniu kompetencji ludzi i moz-
liwo$ci nowoczesnych systeméw bezpieczeristwo w hotelach
zyskuje nowa jako$é — proaktywna, inteligentng i dyskretna,
odpowiadajgca na potrzeby wspoétczesnych gosci.

REKLAMA

AREDL
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Gene:
CERTIFIED

Zdobadz praktyczne umiejetnosci
z Genetec Security Center!

ARPOL - oficjalny dystrybutor Genetec w Polsce - zaprasza
na szkolenia z konfiguraciji i obstugi systemu Genetec Security Center.

Dwudniowe, intensywne warsztaty w jezyku polskim to idealne rozwigzanie dla oséb,
ktoére rozpoczynajq prace z systemem Genetec Security Center i chcq nauczy¢ sie
skutecznej konfiguraciji systemu w srodowisku jednoserwerowym.

Podczas szkolenia uczestnicy dowiedzq sie¢ m.in. jak:

- zainstalowaé i skonfigurowa¢ oprogramowanie oraz role systemowe,
- podtgczy€ kamery lub elementy systemu kontroli dostepu,

« tworzy¢ konta uzytkownikéw i definiowa¢ ich uprawnienia,

« ustawia¢ alarmy, harmonogramy i parametry nagrywania,

- diagnozowa¢ problemy i rozwigzywac typowe btedy.

Szkolenie konczy sie praktycznym egzaminem, ktéry umozliwia
uzyskanie certyfikatu potwierdzonego przez producenta, firme Genetec.

ZAINTWESTUJ W ROZWOJ! Wybierz profesjonalne szkolenie z ARPOL!

SzczegO6ty i zapisy: www.arpol.pl/szkolenia-z-genetec
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Opublikowana przez Najwyzsza |
Izbe Kontroli diagnoza stanu |
bezpieczenstwa informatycznego |
samorzadow pokazuje, ze |
transformacja cyfrowa zamiast |
wzmacniac¢ odpornos¢ administracji |
stanowi jej piete achillesowa.

Monika Zuber-Mamakis|
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CYBERBEZPIECZENSTWO

0d pierwszych kontrolnych sygnaléw o nieskutecznosci
systemu w 2005 roku po najnowsze alarmy zwigzane z cyber-
zagrozeniami - tak mozna uja¢ historie zarzadzania kryzysowego
w Polsce, oparta na analizie kolejnych raportéw Najwyzszej Izby
Kontroli (NIK).

Moze i duzo formalnosci, ale za to testow brak
Juz w raporcie Informacja o wynikach kontroli przygotowania
administracji zespolonej do dziatari w sytuacjach kryzysowych
z 2005 roku audytorzy jasno wskazali, ze cho¢ procedury zosta-
ly spisane na papierze, to brak regularnych éwiczer i symulacji
obnizat gotowos¢ operacyjna, podkreslajac potrzebe opartej na
praktyce weryfikacji procedur. Kolejna kontrola zatytulowana NIK
o zarzadzaniu kryzysowym z 2011 roku potwierdzita, ze przeciagga
sie budowa spdjnego systemu reagowania na sytuacje kryzysowe,
arozproszenie zadan w planach czastkowych znaczaco utrudnia
komunikacje i koordynacje.

Od obrony cywilnej do katastrof naturalnych
W 2013 roku NIK poréwnala polski model obrony cywilnej z do-
$wiadczeniami europejskimi w raporcie Informacja o wynikach
kontroli systemdw ochrony ludnosci przed kleskami zywiotowymi
i stwierdzila, Ze obecny stan obrony cywilnej uniemozliwia spraw-
ne usuwanie skutkéw klesk zZywiotowych. Natomiast w 2019 roku,
w opracowaniu Polska nie ma skutecznego systemu ochrony lud-
nosci audytorzy uznali, ze zaden z 20 skontrolowanych planéw
nie byt rzetelnie przygotowany i kompletny, co na tle nawalnic
sierpniowych 2017 r. obnazyto brak adekwatnych procedur na
poziomie lokalnym.

Najnowszy raport Najwyzszej Izby Kontroli Zapewnienie bez-
pieczeristwa informacji oraz ciggtosci dziatania systemdéw informa-
tycznych w jednostkach samorzadu terytorialnego ujawnia niepo-
kojace zaniedbania w 24 badanych urzedach gmin i starostwach
powiatowych.

Celem gléwnym kontroli byto zweryfikowanie, czy w 24 jed-
nostkach samorzadu terytorialnego (17 urzedéw gmin i 7 starostw
powiatowych) w okresie od 1 stycznia 2023 r. do zakorniczenia
kontroli prawidlowo, rzetelnie i skutecznie realizowano zada-
nia zwigzane z zapewnieniem bezpieczenistwa informacji oraz
zapewnieniem ciggtosci dzialania systeméw informatycznych.

Kontrola, przeprowadzona od 1 stycznia 2023 r. do czerwca
2024 r., ujawnia liczne luki organizacyjne i techniczne, ktére za-
grazaja bezpieczenistwu danych oraz plynnosci dziatania samo-
rzadowych systeméw IT. Co takiego NIK zarzuca samorzadom?
Przede wszystkim:

Brak spdjnej polityki i nieaktualne standardy. W az 33%
jednostek nie stworzono lub nie wdrozono Systemu Zarzadzania
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Bezpieczenstwem Informacji (SZBI) zgodnie z norma PN-EN ISO/

[EC 27001 i krajowymi przepisami. Kolejne 25% orgaznizacji po-

siadalo dokumentacje, ale nie przeprowadzalo jej regularnego

przegladu ani aktualizacji. Krytycznym problemem okazat sie
tez brak inwentaryzacji zasobéw informacyjnych i okreslenia
poziomdw ich ochrony - niedociaggniecia tej wagi odnotowano

w 92% badanych urzedéw.

Brak planéw awaryjnych. Blisko trzy czwarte kontroli wyka-
zalo, ze 71% jednostek nie opracowalo formalnej polityki ciggtosci
dzialania. Ponad polowa (54%) nie ma planéw odtworzeniowych,
a jesli takie ma, to ich nie testowala, co przekresla szanse na
szybkie przywrécenie krytycznych ustug w razie awarii.

Brak ograniczenia dostepu. Problemem jest réwniez nie-
uporzadkowane zarzadzanie kontami i uprawnieniami — w 22%
urzed6éw konta pracownikéw pozostajg aktywne po zakoriczeniu
umowy, w 5% przypadkéw personel moze instalowac oprogramo-
wanie bez kontroli. Taka swoboda stwarza realne ryzyko naduzy¢
i wyciekéw danych.

Brak sensownej ochrony serwerowni. Fizyczne zabez-
pieczenia serwerowni budza najwieksze zastrzezenia: w 83%
przypadkéw brakowato kontroli dostepu, odpowiednich wa-
runkéw klimatycznych i systemoéw przeciwpozarowych. Co
wiecej, tylko 46% badanych instytucji realizowato tworzenie
kopii zapasowych zgodnie z harmonogramem, a az 58% prze-
chowywatlo je wylacznie na miejscu, bez dodatkowych loka-
lizacji awaryjnych.

Brak analiz, audytéw i szkoleni. Chociaz 71% urzedéw dekla-
ruje przeprowadzanie analiz ryzyka, to tylko 63% wykonuje co-
roczne audyty bezpieczenstwa, czesto nierzetelnie. A zaledwie
58% poddaje personel obowigzkowym szkoleniom w zakresie
ochrony informacji.

Bioragc pod uwage skale i réznorodno$é¢ stwierdzonych nie-
prawidtowosci, Najwyzsza Izba Kontroli wezwata Ministerstwo
Cyfryzacji do statego wsparcia jednostek samorzadowych w za-
kresie wdrazania skutecznych rozwiazan organizacyjnych i tech-
nicznych, stuzacych poprawie bezpieczenistwa informacji oraz
zapewnieniu nieprzerwanej pracy urzedéw. Jednoczes$nie audy-
torzy wezwali samorzady, by te:

- opracowaly i wdrozyly Systemy Zarzadzania Bezpieczeristwem
Informacji;

- zadbaly o okresowy przeglad i aktualizacje wymienionego wyzej
systemu;

- ustanowily polityke ciaglo$ci dziatania oraz opracowaty i wdro-
zyly plany zapewnienia ciagtosci dzialania urzedéw, plany od-
tworzeniowe oraz dokonywaly ich okresowego testowania;

- zadbaly o okresowe analizy ryzyka utraty integralnosci, pouf-
nosci lub dostepnosci informacj;

- wdrozyly rozwiazania zapewniajace odpowiednie zabezpiecze-
nie serwerowni;

- regularnie testowaly kopie zapasowe oraz wprowadzily prze-
chowywanie ich poza miejscem wytworzenia;

- zapewnily raz w roku okresowy audyt z zakresu bezpieczeristwa
informacji;

- objely nadzorem oprogramowanie instalowanego na urzadze-
niach mobilnych.

Jesli przyjrzed sie tym zaleceniom, to wyraZnie widaé, ze sa to
typowe w wielu firmach zasady zwigzane z cyberbezpieczeristwem.

a&s Polska 04 | 2025



Najczesciej stwierdzone nieprawidtowosci w 24 kontrolowanych jednostkach

nie ustanowiono polityki ciggtosci dziatania

brak planéw zapewnienia ciggtosci dziatania oraz planéw
odtworzeniowych

nie dokonano petnej identyfikacji aktywéw informacyjnych
wymagajacych ochrony lub zidentyfikowanym zbiorom danych
nie przypisano poziomu ochrony

niewystarczajace zabezpieczenia fizyczne serwerowni

nieprawidtowosci w zakresie tworzenia, przechowywania
lub testowania kopii zapasowych

brak zapiséw gwarantujacych bezpieczenstwo informacji
w umowach dotyczacych zakupu lub serwisu sprzetu
komputerowego/oprogramowania

nie zapewniono szkolen dla pracownikéw zaangazowanych
w proces przetwarzania informacji

nieprzestrzeganie wymogow w zakresie haset dostepu
do systeméw informatycznych

w 2023 r. nie przeprowadzono obowiazkowego audytu z zakresu
bezpieczenstwa informacji lub audyt przeprowadzono nierzetelnie
badz z naruszeniem zasady niezaleznosci i obiektywizmu audytu

nie opracowano i nie wdrozono Systemu Zarzadzania
Bezpieczenstwem Informacji
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Ilustracje: freepik

Tym bardziej martwi fakt, ze w jednostkach samorzadu terytorial-
nego wystepuja takie niedociagniecia. Bez wdrozenia zalecen NIK
polskie samorzady moga stana¢ przed powaznymi wyzwaniami
- od opdznienn w obstudze mieszkaricéw po powazne incyden-
ty cyberbezpieczenistwa. Najwyzsza Izba Kontroli podkresla, ze
gwarantem sprawnej i bezpiecznej administracji jest nie tylko
technologia, ale przede wszystkim uporzadkowane procesy i kom-
petentny personel.

Za duzo planow, za mato testow
Analiza raportéw NIK z lat 2005-2025 ukazuje nadmierny forma-
lizm, brak koordynacji, niedostatki szkoleniowe i rosnace wyzwa-
nia techniczne. Juz w pierwszym raporcie z 2005 1. zauwazono,
ze plany tworzone byly przede wszystkim wypetnieniem formal-
nego obowiazku, a dekade pdzniej powrdcono do konstatacji, ze
rozproszenie zadan i brak spdjnego systemu lacznosci utrudnia
koordynacje (2011). Wreszcie, w 2025 roku po raz kolejny pod-
kreslono, ze bez regularnych testéw i symulacji nawet najlepiej
przygotowany plan pozostaje martwym zapisem.

Realizacja zalecent NIK wymaga nie tylko aktualizacji do-
kumentéw, ale przede wszystkim wprowadzenia kultury

organizacyjnej opartej na praktyce i odpowiedzialnosci. Konieczne
staje sie wdroZenie Systemu Zarzadzania Bezpieczenistwem Infor-
macji, obowigzkowe coroczne audyty wewnetrzne, szkolenia dla
personelu oraz ujednolicenie platform komunikacyjnych miedzy
wszystkimi szczeblami administracji. Jak jasno stwierdza raport
z 2025 1., wdrozenie polityk ciggtosci dzialania oraz coroczne te-
sty przywracania systemoéw to warunek poprawy odpornosci
cyfrowe;j.

Wyzwania, przed jakimi stoi polski system zarzadzania kry-
zysowego, pozostaja niezmiennie zlozone. Rozwigzanie wymaga
synergii formalnych regulacji i ciaglej, praktycznej weryfikacji
gotowosci reagowania — zwlaszcza w czasach, gdy granice miedzy
tradycyjnymi katastrofami a atakami cyfrowymi ulegaja zacie-
raniu. e

Monika Zuber-Mamakis
Redaktorka ,a&s Polska”
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Najpierw centrum handlowe potem magazyny, >
osiedle mleszkanrowg, h&a produkcyjna. Siwy dyrﬁ
niesie sie nad krajem. Mogna odnies¢ wrazenie, ze
pozarow jest ceraz igcej. Szczesl|W|e w tym roku
lipiec jest Wythkowo Wllgotny, ale tylko patrzeé,
jak zaczng ptonac pola i lasy. Pozarow jakby coraz
wiecej. Przypadek?
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Ogien nie wybiera, ale czy na pewno? Od rosyjskiej inwazji na
Ukraine w 2022 roku opinia publiczna coraz czesciej taczy serie
zdarzen z mozliwymi aktami sabotazu. Do tego dochodza po-
wracajace watpliwosci, czy czes¢ z tych zdarzen nie ma takze
tla, mozna by rzec, ekonomicznego. Gospodarcze zawirowania
czasami sklaniajg do desperackich krokéw.

Dane statystyczne robig wrazenie, ale nie przynosza jedno-
znacznej odpowiedzi na pytanie: Czy pozaréw jest wiecej, czy
mniej? Media robia swoje, bo pozoga to zawsze no$ny temat, szcze-
gblnie w sezonie ogédrkowym. Mozna jeszcze dodatkowo rozgrzad,
nomen omen, atmosfere, sugerujac, ze kazde takie wydarzenie
to sabotaz. Faktem jest jednak, ze w 2022 roku nastapit skokowy
wzrost pozaréw, ale potem ich liczba zmalala. Faktem jest tez,
ze stuzby poinformowaly o zatrzymaniach oséb podejrzanych
o wspolprace z rosyjskim wywiadem. Faktem jest tez, ze firmy
ubezpieczeniowe donosza o tysiacach wykrytych préb wyludzen.

Statystyki opublikowane przez Paristwowa Straz Pozarng na
jej oficjalnym koncie na FB, dotyczace lat 2021-2025 pokazujg, ze
ogdlna liczba pozaréw w Polsce znaczaco si¢ wahala, a najwyzszy
ich poziom odnotowano w 2022 roku (93 453 zdarzenia), co ozna-
cza wzrost o ponad 44% w stosunku do 2021 (64 730). W roku 2023
liczba spadta do okoto 59,7 tys., w 2024 — do 58,6 tys., a w pierw-
szym pélroczu 2025 odnotowano ponowny wzrost (ok. 77 tys. do
13 lipca). Wyraznie widac¢ zatem skok w 2022 1., ale dane te dotycza
wszystkich pozaréw. Zdecydowana wiekszo$¢ stanowily pozary
mate (95% wszystkich zdarzen) i §rednie.

Co do pozaréw duzych i bardzo duzych, najbardziej spekta-
kularnych i medialnych, ich liczba byla relatywnie niewielka
i wzglednie stabilna. W latach 2021-2025 duze pozary wystepowa-
ty 160-255 razy rocznie, bardzo duze - 37-51 razy rocznie. Lacznie
kazdego roku odnotowywano od ok. 207 do 305 pozaréw duzych
lub bardzo duzych. Maksimum (305) przypada na 2022 r., a mini-
mum (207) na 2024 r. ($rednia piecioletnia - 238 zdarzen). Innymi
stowy, rok 2022 przynidst najwiecej duzych pozaréw, ale potem
nastapil spadek, a trend w drugiej polowie okresu byt raczej male-
jacy. Jak podkreslono w oficjalnej analizie PSP, ,w analizowanym
okresie 2021-2025 nie zaobserwowano jednoznacznej tendencji
wzrostowej w liczbie pozaréw”. Miejsce miaty gléwnie wahania
sezonowe i roczne, typowe dla warunkéw klimatycznych i dzia-
talnosci ludzkiej.

Analizy typéw obiektéw pokazuja dodatkowe trendy: spad-
ta liczba pozaréw budynkéw mieszkalnych (z ok. 20,6 tys.
w roku 2021 do 16,7 tys. w roku 2024). Te statystyki moga ulec
zmianie, bo do korica 2025 roku jeszcze kilka miesiecy, a za nami
juz chocby tak tragiczne wydarzenie jak ogien, ktéry strawit prak-
tycznie cale ostatnie pietro duzego budynku mieszkalnego w pod-

;" warszawski Zabkach. Ponad 500 os6b stracito dach nad glowa.

Pozar strawit duza cze$¢ budynku, w tym dach, i doprowadzit do
zniszczenia lub zalania mieszkan na nizszych kondygnacjach.
Liczba pozaréw w obiektach uzyteczno$ci publicznej, produkeyj-
nych czy magazynowych pozostawala wzglednie stata, a w latach
2023-2025 wystapila tendencja spadkowa w poréwnaniu z 2021-
2022. Pozary w lasach i uprawach wzrosty znaczaco w 2022 1. (do
4,7 tys. pozaréw lesnych i 24,5 tys. pozaréw upraw), by nastep-
nie spas¢ i ponownie wzrosna¢ w 2025 r. To zwigzane jest raczej
z warunkami pogodowymi niz jakim$ dodatkowym czynnikiem
kryzysowym. Reasumujac, statystyki wskazuja na gwattowny
wzrost liczby pozaréw w 2022 1. (wobec roku poprzedniego) i spa-
dek w kolejnych latach. W szczegélnosci pozaréw duzych i bardzo
duzych nie bylo wiecej niz w 2021; wrecz odwrotnie - ich liczba
byla wyzsza w 20211 2022 niz w 2023-2025. Inny niezalezny raport
przygotowany przez serwis money.pl pt. Seria pozaréw w Polsce
budzi niepokdj. Dane rzucajg inne swiatto réwniez pokazuje, ze do
potowy 2024 r. zmalata liczba duzych pozaréw przemystowych.
W pierwszym pélroczu 2024 r. miato miejsce tylko 51 duzych/bar-
dzo duzych pozaréw hal produkeyjnych (32 duze, 19 bardzo duze),
podczas gdy w analogicznym okresie 2023 byto ich 71, a w 2022
nawet 74. Zatem dane PSP i analitykéw nie potwierdzaja wzrostu
liczby wielkich pozaréw od 2022 r., wrecz przeciwnie, po wyraz-
nym szczycie w 2022 nastapil spadek.

"Pali si¢, moja panno...”

Od roku 2022 media wielokrotnie informowaly o ,serii pozaréw”
w Polsce, podsuwajac mysl o akcjach dywersyjnych czy sabotazu.
Wiele publikacji spoteczno$ciowych sugerowalo, ze za podpalenia
moga odpowiadaé ukrairiscy najemnicy lub ukrainiscy politycy.
Organizacja fact-checkingowa Demagog wskazata jednak, ze tego
rodzaju twierdzenia sa niezweryfikowane i czesto zmanipulowa-
ne. Udostepniane w Internecie przekazy o ,ukrainskich sabotazy-
stach” sa dezinformacjg — nie ma na to dowoddéw. Demagog cytuje
oficjalne komunikaty prokuratury, np. po pozarze Centrum Han-
dlowego przy ul. Marywilskiej 44 w Warszawie (12 maja 2024 1.)
$ledczy jednoznacznie stwierdzili, ze byl on skutkiem sabotazu
Federacji Rosyjskiej. Postawiono wtedy zarzuty dwém obywate-
lom Ukrainy wspétpracujacym z osobami z rosyjskiego wywiadu.
W przypadku. kwietniowego pozaru wielkopowierzchniowego
marketu budowlanego w Warszawie $ledztwo wykazalo, Ze mar-
ket zostal podpalony, a sprawca jest obywatel Biatorusi, Stepan
K., ktéry dzialal na zlecenie rosyjskiego wywiadu. Przytoczone
przypadki pokazuja, ze za niektérymi medialnie naglo$nionymi
pozarami w Polsce rzeczywi$cie staty obce stuzby specjalne - co
potwierdzaja Zrédla rzadowe. Jednak nie za wszystkimi.

Seria powaznych pozaréw - od 1 lipca na stacji metra Racla-
wicka w Warszawie, przez 3 lipca w Zabkach, 13 lipca w Mirisku
Mazowieckim, az po zdarzenie dzieri pdZzniej w Siemianowicach
Slaskich - rozpalita w sieci fale spekulaciji i krytyki. Wedtug ra-
portu przygotowanego przez Europejski Kolektyw Analitycz-
ny Res Futura az 53 % internautéw uwaza, ze to efekt sabota-
Zu organizowanego przez obce panstwa lub wewnetrzne sily
polityczne, a 68 % negatywnie ocenia dzialania rzadu i stuzb,
zarzucajac im bierno$¢ i PR-owe gesty zamiast konkretnych
dziatann. W odpowiedzi 6wczesny szef MSWiA Tomasz Siemo-
niak zapewnil, ze dotychczas ,nie ma podstaw, by uzna¢ ostat-
nie pozary za celowe podpalenia”, a kazda sprawa od stycznia
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2024 1. jest analizowana pod katem ewentualnych aktéw dywersji
Z drugiej strony przedstawiciele rzadu i stuzb ostroznie podcho-
dza do kazdej informacji o pozarze. Podczas konferencji prasowej
zorganizowanej 14 lipca przez MSWiA 6wczesny minister Tomasz
Siemoniak powiedzial: Traktujemy powaznie wszystkie sygnaty
o pozarach — zwtaszcza tych duzych. Od stycznia 2024 r. mielismy
do czynienia z kilkunastoma prébami aktéw dywersji. W zwigzku
z tym kazde duze zdarzenie, kazdy pozar i kazda préba podpalenia
jest oceniana z punktu widzenia, czy moze by¢ proba aktu dywersji.
Tomasz Siemoniak poinformowal, ze stuzby $cisle analizujg kazdy
wiekszy pozar (np. w Mirisku Mazowieckim czy Zabkach), ale na
tym etapie nie zawsze moga podawac szczegdly sledztwa. W prak-
tyce oznacza to, ze zaréwno 1zad, jak i stuzby bezpieczeristwa biora
pod uwage mozliwo$¢ sabotazuy, ale jednoczesnie podkreslajg, iz
wyjasnienia przyczyn wypadku wymagajg czasu. Tak sie niefortun-
nie zlozylo, ze podczas konferencji odebrano réwniez najnowszy
meldunek dotyczacy pozaru w Siemianowicach $laskich. Do po-
zaru doszlo podczas obstugi maszyny z laserem do ciecia. Media
zareagowaly blyskawicznie: Gigantyczny pozar w Siemianowicach
Slaskich — dym wida¢ z daleka! lub Potezny pozar w Siemianowicach
Slaskich. Dym bylo wida¢ z wielu kilometréw! — to przykiady typo-
wych nagléwkéw artykuléw na temat tego wydarzenia.
Eksperci zwracajg jednak uwage, ze dotychczas nie zaobser-
wowano statystycznie wiekszej liczby pozaréw niz zwykle: byly
one roztozone w czasie i raczej odpowiadaly naturalnym czynni-
kom (pogoda, niedbalstwo) niz zorganizowanej akcji wroga. Byty
oficer wywiadu wojskowego Maciej Korowaj zauwazyt w wypo-
wiedzi dla serwisu Money.pl, ze gdyby pozary faktycznie przekra-
czaly norme, stuzby juz by to widzialy i uruchomity nadzwyczajne
$rodki. Tymczasem dane wskazujg, iz seria gto§nych pozaréw nie
koreluje ze wzrostem liczby takich zdarzen na tle wieloletnim.

Przypadek, gtupota ludzka,
determinacja, a moze jednak pozary
jako element wojny hybrydowej?
Analitycy zwracaja uwage, ze kilka spektakularnych zdarzen, jak
choéby wspomniany pozar CH Marywilskiej czy incydenty pa-
kunkéw wysadzanych w transporcie lotniczym, nosi znamiona
zorganizowanej akcji obcych stuzb. W pierwszym przypadku po-
twierdzila to polska prokuratura, w drugim prokurator krajowa
poinformowala o aresztowaniu czterech oséb oraz uznaniu serii
podpaleni paczek w Polsce, Niemczech i UK za rodzaj ,ekspery-
mentu” w wydaniu GRU. W takich przypadkach motyw polityczny
jest ewidentny. Wiekszo$¢ pozaréw przemystowych natomiast,
zdaniem ekspertéw, wynikata raczej z przypadkéw losowych, wad
technicznych czy zwyktego podpalenia kryminalnego, a nie z za-
planowanych dziatari dywersyjnych. Byly oficer wywiadu M. Koro-
waj, cytowany przez Money.pl, podkreslal, ze dzialania sabotazowe
musza mie¢ ekonomiczny czy polityczny sens — dotychczas nie
ma dowodu, ze pojedyncze pozary generowaly wymierne straty
dla gospodarki Polski, wykraczajace poza standardowe statystyki.
Warto tez spojrze¢ poza Polske. Od 2022 1. paristwa europejskie
informowaly o licznych incydentach o podobnym charakterze.
Poza Polska ataki hybrydowe odnotowano w Litwie, Lotwie, Esto-
nii, Wielkiej Brytanii i Francji — réwniez tam wystapily podpalenia
i inne akcje sabotazowe podejrzewane jako dzieto rosyjskich stuzb.
Wedtug dziennikarzy miedzynarodowej platformy informacyjna
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Semafor stuzby wywiadowcze dostrzegly, ze rosyjska kampania sa-
botazy dokonywanych w Europie przybiera na sile, o czym ostrze-
gaja stuzby wywiadowcze. W Wielkiej Brytanii trzech mezczyzn
zostato uznanych za winnych podpalenia magazynu z pomoca dla
Ukrainy — prokuratura ustalila, ze operacje zlecity rosyjskie stuzby
wywiadowcze. To tylko jeden z ponad 70 podobnych incydentéw
(pozary, proby wysadzenia tadunkéw itp.) od czasu inwazji Ro-
sji na Ukraine w lutym 2022 ., ktére Associated Press powigzalo
z Moskwa. Europejscy urzednicy alarmuja, ze angazowanie w te
dzialania nieprzeszkolonych sabotazystéw znacznie zwieksza
ryzyko obrazen lub ofiar $miertelnych. Semafor podkre$la, ze choé
inne kraje (np. Chiny czy Iran) bardziej koncentruja sie na cybe-
ratakach, Rosja prowadzi otwartg ,wojne cieni” na terenie panstw
zachodnich. W 2024 r. zgloszono az 12 powaznych aktéw podpaleni
czy sabotazu (wobec 2 w 2023 1. i zadnego w 2022 1.). W wielu
krajach doszlo do podpalen centréw handlowych i magazynéw
(np. planowane podpalenie centréw handlowych w Polsce, Lotwie
i Litwie). Bardzo glo$na byla tez seria ,,pozaréw paczek” w pan-
stwach UE - latem 2024 w Polsce, Niemczech i Wielkiej Brytanii
plonely paczki lotnicze z bateriami magnezowymi, co $ledczy
uznali za test przed ewentualnymi atakami na transport lotniczy.
Z kolei w Niemczech w maju 2024 na obrzezach Berlina doszto do
pozaru fabryki Diehl. Lokalne media sugerowaly mozliwy rosyjski
$lad (jak dotad bez oficjalnych ustaleri). Rozwéj wydarzen w Eu-
ropie wskazuje zatem na kampanie sabotazows, gdyz atakéow
o charakterze hybrydowym do$wiadczyly nie tylko sasiadujace
z Rosja kraje baltyckie, ale tez ,stare” paristwa NATO. Scenariusz
ten potwierdzajg zaréwno materialy $ledcze (np. aresztowania
agentéw GRU), jak i miedzynarodowe raporty wywiadowcze.

~0dbierze asekuracje,

ktora mu w czwornasob pokryje straty...”

W kontekscie pozaréw czesto pada pytanie o odszkodowania.
Polska Izba Ubezpieczen informuje, ze ubezpieczyciele wyptacili
rekordowa kwote 50,3 mld zt odszkodowan w 2024 r., czyli o 6,1
mld wiecej niz rok wczesniej. Wyplaty z ubezpieczeni majatko-
wych (np. doméw, firm, komunikacyjnych) wyniosty 33,9 mld zt
(wzrost +21,2% 1/r), a z polis przeciwpowodziowych i zywiotowych
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Liczba duzych pozardw nie ulegta trwatemu

wzrostowi, natomidst czesc incydentow budzi
uzasadnione podejrzenia, ze sg elementem
wojny hybrydowej, co potwierdzaja europejskie
stuzby.

- 3,7 mld zt (az +64,1% 1/r). Cho¢ raport Ubezpieczenia w liczbach
2.0 nie podaje osobno sumy odszkodowan tylko za pozary (13-
czy je z innymi katastrofami), wskazuje to na znaczacy wzrost
wyplat zwiazanych z zywiotami i powodziami. W konkretnych
przypadkach, takich jak tegoroczny lipcowy pozar osiedla w Zab-
kach, PIU podata, ze ubezpieczyciele wyptacili poszkodowanym
juz ok. 8 mln zt zaliczek i odszkodowan. W budynku objetym
pozarem bylo 152 ubezpieczonych lokali, a w likwidacje szkéd
zaangazowano 12 firm ubezpieczeniowych. Jak zaznaczono, te
wyplaty sa zaliczkami - pelne odszkodowania bedg stopniowo
wyplacane w miare likwidacji szkéd. Podobne informacje o wy-
platach dotycza wielkich pozaréw firm czy hal. Brak konkretnych
danych dotyczacych odszkodowan tylko za pozary utrudnia osza-
cowanie ich wielko$ci oraz sprawdzenie ewentualnego wzrostu.
Mozna jednak stwierdzi¢, ze branza odnotowata istotny wzrost
kosztéw zwiazanych z katastrofami naturalnymi, ale tez wzrosta
$wiadomo$¢ mieszkancow (wieksze sumy ubezpieczen). Wielkie
oburzenie wywolal niegdys$ premier Wlodzimierz Cimoszewicz,
ktéry po Wielkiej Wodzie w 1997 roku, powiedzial ,trzeba by¢
przezornym, trzeba sie ubezpieczac”). Co nie znaczy, ze nie miat
racji i przynajmniej czes$¢ naszych rodakéw wzieta sobie te stowa
do serca.

Jednoczesnie polskie firmy ubezpieczeniowe od kilku lat in-
tensywnie walcza z wyludzeniami. Najnowszy Raport o przestep-
czosci ubezpieczeniowej PIU (2024) pokazuje, ze wykrywalno$é
oszustw ro$nie — cho¢ liczbowa skala wytudzen spadta. W 2024 r.
polskie towarzystwa zglosily ponad 32 tys. wykrytych przypadkéw
oszustw ubezpieczeniowych (spadek o 15% wobec blisko 38 tys.
w 2023 1.), ale ich warto$¢ wyniosta az 675 min zt w poréwnaniu
do 452 min zl rok wczesniej. Wykryto przede wszystkim préby wy-
tudzen odszkodowar (88% przypadkéw), a wyptacone nienaleznie
kwoty stanowily ok. 12% wartosci wszystkich oszustw. Oznacza
to, ze cho¢ mniej spraw ujawniono liczbowo, przecietna wartos¢
jednej sprawy wzrosta. Wysokie kwoty pojawiaja sie w réznych
segmentach ubezpieczeniowych. Na przyklad w ubezpieczeniach
na zycie oszustwa zwigzane z falszowaniem dokumentacji me-
dycznej czy fikcyjnymi zgonami wzrosty o ponad 20% r/r. Jesli
chodzi o pozary, nie ma oficjalnych statystyk wskazujacych, jak

wiele bylo przypadkéw celowego podpalenia dla odszkodowania.
Niemniej firmy ubezpieczeniowe podkreslajg, Zze podejmuja za-
awansowane dzialania prewencyjne (wywiady, analiza danych,
Al), by zapobiega¢ takim oszukariczym roszczeniom. Na przyktad
w 2024 r. ruszyly wspdlne szkolenia z policja i ABW oraz nowe
procedury weryfikacji wszystkich duzych szkéd majatkowych.
Ile z nich to pomyst z Ziemi obiecanej, czyli: Stat Zle w interesach,
byt zachwiany, jak sie u nas mowi, wiec zeby sie poprawic, urzadzit
pozar fabryki i sktadéw, ktére byty wysoko zaasekurowane w kilku
Towarzystwach. Odbierze asekuracje, ktéra mu w czwdrnasob pokry-
je straty i bedzie kpit sobie ze wszystkiego. Wiarygodnych danych
brak, ale nie mozna tego wykluczy¢.

Emocje warto trzymac na wodzy

Analiza danych pokazuje, ze cho¢ luty 2022 1. byt wyjatkowy, jesli
chodzi o liczbe pozaréw, to utrzymuja sie one na poziomie sezo-
nowych wahan, a liczba duzych zdarzen tego typu w kolejnych
latach nie wzrosta wyraznie. Rzad i stuzby traktujg kazdy wiekszy
pozar z najwyzsza ostroznoscia, ale dotad udowodniono sabotaz
tylko w nielicznych przypadkach - przy tych o szczegélnym cieza-
rze gatunkowym. W ubezpieczeniach natomiast widaé¢ lawinowy
wzrost wyptacanych $wiadczen, co wynika z podnoszenia sum
ubezpieczen i wzrostu kosztéw odbudowy. Jednoczesnie ro$nie
skala wykrywanych wytudzen (w 2024 r. wykryto 32 tys. prob wy-
tudzenia na laczng kwote 675 mln z1), co sugeruje, ze problem
oszustw ubezpieczeniowych jest powazny, ale jego bezposredni
zwiazek z omawiana falg pozaréw jest trudny do udowodnienia.
Ostateczna ocena dynamiki zagrozen lezy w rekach sledczych
i ekspertéw - analitycy radza unika¢ emocji i opierania si¢ na
twardych danych. Szczegélna ostroznos¢ jest wskazana, gdy po-
wtarzaja sie opinie o ,sabotazu” - trzeba je weryfikowa¢ w $wiet-
le oficjalnych wynikéw $ledztw. Wnioskiem jest, ze sama liczba
duzych pozaréw nie ulegta trwatemu wzrostowi, natomiast cze$¢
incydentéw budzi uzasadnione podejrzenia, ze sg elementem
wojny hybrydowej, co potwierdzaja europejskie stuzby. e

Monika Zuber-Mamakis
redaktorka ,a&s Polska”
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Nowe kamery serii 35 marki Honeywell -

inteligentne, bezpieczne, przystepne cenowo

Seria 35 to zaawansowane kamery charakte-
ryzujgce sie bardzo korzystnym stosunkiem
jakosci do ceny, zapewniajgc optymalne bez-
pieczeristwo obiektéw. Doskonale nadajg sie
do zastosowan zaréwno wewnetrznych, jak
i zewnetrznych, w tym w przestrzeniach han-
dlowych, biurach, matych i srednich firmach,
magazynach, stadionach, na parkingach, a takze
w sektorze hotelarskim czy w obiektach z branzy
gier. Dzieki 5-letniej gwarancji i zaufaniu, ktére bu-
dzi firma Honeywell, uzytkownik moze stworzy¢
bezpieczniejsze srodowisko dla swoich klientéw
i pracownikéw na diugie lata.

Seria 35 obejmuje 13 nowych modeli
zapewniajacych krystalicznie czysty obraz

o rozdzielczosci do 12 Mpix w zaleznosci od
kamery. Oferujg doskonatg widocznos$¢ w nocy
i przy stabym os$wietleniu dzieki promiennikom
podczerwieni czy funkgji Dual-Light. Wbudo-
wana analityka usprawnia raportowanie oraz
zapewnia zgodnosci ze standardami bezpie-
czeristwa. Niektdre kamery oferujg szeroki kat
widzenia 360° lub obraz panoramiczny 180°
dzieki wbudowanym dwdm przetwornikom
i obiektywom (Dual-Sensor). Ponadto sg wy-
posazone w wyjscie HDMI oraz dajg obraz wi-
zyjny, termowizyjny lub kolorowy 24/7. Wsréd
nowych modeli sg kamery Pin-hole, kamery
Dual-Light z dualnym oswietlaczem (Swiatto
biate + IR), kamera biskeptralna Dual-Sensor &
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Dual-Light, bispektralne kamery termowizyjne,
kamera ,Micro-dome"” oraz kamery Fisheye. o

Axis Communications

Kamery wieloprzetwornikowe
oparte na sztucznej inteligencji

[ aaa— ™

Firma Axis Communications wprowadza na rynek dwie panoramiczne
kamery wieloprzetwornikowe o rozdzielczosci poziomej do 10K. Dzigki
ptynnemu faczeniu wszystkich czterech obrazéw zapewniajg spojny
panoramiczny widok w zakresie 180° umozliwiajacy petna orientacje
w sytuacji. Kamery majg zaszytg sztuczng inteligencje, sg réwniez wy-
posazone w procesor glebokiego uczenia, ktéry umozliwia korzystanie
z zaawansowanych funkcji analitycznych.

Kamera panoramiczna AXIS Q4809-PVE zapewnia rozdzielczos¢
26 Mpix przy 30 kl./s oraz zasieg poziomy 180° i pionowy 45°, co pozwala
uzyskac niezwykle wyrazny i szczegétowy obraz. Kamera panoramiczna
AXIS Q3839-PVE zapewnia rozdzielczos¢ 29 M pix przy 30 kl./s, zasieg
poziomy 180° i pionowy 90°, dzieki czemu daje niezwykle wyrazny obraz
bez martwych punktéw. Dzieki technologii Axis Forensic WDR urzadzenia
rejestrujg wysokiej jakosci obrazy nawet w przypadku wystepowania
jasnych czy ciemnych obszaréw w kadrze.

Dzieki procesorowi gtebokiego uczenia (DLPU) mozliwe jest wykony-
wanie zaawansowanych analiz na obrzezach sieci. Kamery wyposazono
w preinstalowany modut AXIS Object Analytics do wykrywania, klasyfi-
kowania, $ledzenia i zliczania oséb oraz typdw pojazdow.

Kamery sg wyposazone w Axis Edge Vault, sprzetowa platforme
cyberbezpieczenstwa, ktéra chroni urzadzenie i zabezpiecza poufne in-
formacje przed nieuprawnionym dostepem. Ponadto oferujg bezpieczne
przechowywanie kluczy z certyfikatem FIPS 140-2 poziom 2, zapewniaja-
cym bezpieczne przechowywanie i obstuge kluczy kryptograficznych. e
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Modutowa kamera Al
z obstugg czterech kanatow
do dyskretnego monitoringu

Hanwha Vision wprowadza na rynek modutowg kamere Al oferujaca
obstuge do czterech kanatéw w kompaktowej obudowie, idealng do
réznorodnych zastosowan i lokalizacji. To zaawansowane rozwigza-
nie wielosensorowe zapewnia inteligentny i kompleksowy monitoring
w dyskretnej formie.

Urzadzenie stworzono z mysla o zastosowaniach wymagajacych
niezauwazalnej obecnosci lub monitoringu ograniczonych przestrzeni
- bankomaty, wejscia, lady obstugi. Czterokanatowa kamera modutowa
PNM-C20000QB sktada sie z kompaktowych modutéw zawierajgcych
przetwornik obrazu i obiektyw, kabla potgczeniowego, ktére sg pota-
czone do jednostki gléwnej odpowiedzialnej za przetwarzanie obrazu
i komunikacje sieciowa. System wspdtpracuje z szerokg gama akcesoriéw
Hanwha Vision, w tym z modutami obiektywdw 2 i 5 Mpix.

Algorytmy Al wykrywajg w czasie rzeczywistym ludzi, twarze, pojaz-
dy i tablice rejestracyjne. System odrdznia istotne obiekty od przypad-
kowego ruchu w tle, wyzwalajac alarmy tylko przy ruchu okreslonych
obiektéw. Alerty zdarzeniowe reagujg na przekroczenie linii wirtualnej,
wtargniecie do strefy, przebywanie w obszarze oraz ruch kierunkowy.

Rozwigzanie zapew-
nia cyberbezpieczen-
stwo na najwyzszym
poziomie: uwierzytel-
nianie uzytkownikéw,
bezpieczng komunikacje,
kontrole dostepu i funk-
cje audytu. Wbudowa-
ny bezpieczny element
spetnia standardy FIPS
140-3 Level 3i CC EAL6+,
gwarantujac ochrone
danych i integralnos¢
systemu e
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