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RANKING SECURITY 50

Kto naprawde wyznacza trendy na globalnym
rynku security? Przedstawiamy zwyciezcéw

i kierunki, ktére ksztattuja przysztos¢ branzy.
BEZPIECZENSTWO

W SKLEPACH

Handel pod coraz wieksza presja. POLSKA

Jak chroni¢ sklepy skutecznie i bez utraty

komfortu klientow? Eksperci méwia wprost.

BEZPIECZNE MUZEA -

JAK UNIKNAC LOSU LUWRU

Po kradziezy w Luwrze stato sie jasne:
odpowiednie zabezpieczenia i procedury to nie
dodatek, a fundament dziatalno$ci muzedw.
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Przysztos¢ bezpieczenstwa
dzieje sie teraz

Organizacje mierza sie dzi$ z rosnacag liczbg zagrozen - od cyberatakéw po wyzwania geopolityczne —
dlatego skuteczna ochrona wymaga ciaglej modernizacji i wspélpracy miedzy zespotami. Liczy sie juz nie
tylko technologia, ale przede wszystkim jej odporno$¢, adaptacyjno$é oraz kompetencje ludzi, ktérzy stoja
za systemami. W najnowszym wydaniu pokazujemy, jak branza security reaguje na te dynamike i jakie
kierunki wyznaczajg liderzy rynku.

Rozpoczynamy relacjg z konferencji Warsaw Security Summit 2025 (str. 12), ktéra jasno podkreélita, ze
skuteczna ochrona to efekt potaczenia technologii, kompetencji ludzi oraz dobrze zaprojektowanych proce-
dur. Eksperci debatowali o narastajacych zagrozeniach hybrydowych, przyspieszonej transformacji cyfrowej
oraz o tym, jak praktycznie wzmacnia¢ cyberbezpieczenistwo w organizacjach. Coraz wyrazniej widaé, ze
kultura bezpieczenstwa staje sie fundamentem przewagi — buduje nie tylko skutecznos¢, ale takze zaufanie.

Publikowane corocznie zestawienie Security 50 (str. 18) pokazuje, ze globalna branza potrafi zachowac
odporno$¢ nawet w okresie silnych zawirowan gospodarczych. Firmy, ktére stawiajg na innowacyjnosc¢
i elastyczno$é, nie tylko utrzymujg pozycje — potrafig jg umacnia¢. W Badaniu Trendéw Technologicznych
2025 (str. 24) przygladamy sie temu, co naprawde przynosi warto$¢. Indeks Dojrzatosci i Przydatno$ci Techno-
logii odczarowuje marketingowe slogany i pozwala zobaczy¢, ktére rozwiazania maja realne zastosowanie,
a ktére wciaz szukajg miejsca w praktycznych zastosowaniach.

W obszarze kontroli dostepu obserwujemy dynamiczna zmiane nawykéw uzytkownikéw. Mobilne
przepustki i zamki bezprzewodowe staja sie standardem wygody i elastycznosci, a integracja w chmurze
zmienia sposéb zarzadzania tozsamoscia i uprawnieniami.

Podobnie w sektorze monitoringu wizyjnego. Rok 2025 uptynal pod znakiem Edge Al - inteligencji
przenoszonej jak najblizej danych. Do tego silny trend kamer wieloprzetwornikowych, ktére pozwalajg
widzie¢ wiecej, dokladniej i taniej. Potwierdzaja to zaréwno analizy rynkowe, jak i prognozy Memoori:
automatyzacja, integracja i inteligencja beda fundamentami wzrostu. Swoje spojrzenie na transformacje
sektora przedstawiaja takze eksperci Omdia i Novaira Insights — ich wnioski pomagaja lepiej zrozumie¢
przysztos¢ inwestycji w bezpieczernistwo.

Nie pomijamy handlu, gdzie wideoanalityka przestaje by¢ narzedziem reakcji, a staje sie narzedziem
rozumienia. Dane z kamer ulatwiaja projektowanie lepszych doswiadczen zakupowych oraz skuteczniejsza
prewencje strat — dzi$ ma to znaczenie wieksze niz kiedykolwiek.

Najcenniejsze dobra narodowe wymagaja ochrony adekwatnej do ich wartosci, ktéra wykracza daleko
poza urzadzenia i instalacje. Z wywiadu Lekcja z Luwru: jak naprawde powinny dziata¢ zabezpieczenia muze-
6w? (str. 58) wynika, ze skuteczna ochrona eksponatéw zaczyna sie dtugo przed instalacjg kamer i czujek.
Technologia jest tu narzedziem, nie celem: systemy zabezpieczen musza zosta¢ zsynchronizowane z kom-
petencjami personelu, procedurami i architekturg samego muzeum. Jesli cho¢ jeden element zawiedzie,
poczucie bezpieczenistwa okazuje sie ztudne.

To wydanie to przewodnik po najwazniejszych trendach i decyzjach, ktére branza bedzie podejmowac¢
dzié, aby jutro dziata¢ skuteczniej. Swiat sie zmienia — a my razem z nim. -
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KAMERY DWUPRZETWORNIKOWE
TERMICZNA + WIZYJNA
BCS-L-TIP541FSR3-FDT(0401)
BCS-L-EIP541FSR2-FDT(0401)

Technologia radiometryczna Przeznaczona do detekcji ognia i pozaru
Rekomendowany zasieg detekcji 10m Obiektyw termiczny 1.2mm
Pomiar temperatury -10°C~+200°C max (+5°C, +5%)
Kamera wizyjna 4Mpx z przetwornikiem 1/2.7” i obiektywem 4mm Promiennik podczerwieni 30m
Whbudowany mikrofon, gto$nik Alarmy dzwigkowe i Swietine

>> Wiecej przeczytasz na stronie 8

) « + www.bcs.pl
www.facebook.com/bcspl
www.instagram.com/bcskamery
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orange’
tujest

Centrum Doswiadczen
Cyberbezpieczenstwa

Ucz sie z nami, jak lepiej chronic¢
swoja firme przed cyberatakami

Budowanie bezpieczniejszego spoteczenstwa cyfrowego nie jest mozliwe
w pojedynke, wymaga wysitku zespotowego. Osoby decyzyjne nie moga zwiekszy¢
bezpieczenstwa cyfrowego organizacji bez zaangazowania catej firmy.

Nasze Centrum Doswiadczen Cyberbezpieczenstwa miesci sie w Miasteczku Orange
w centrum Warszawy. StworzyliSmy je dla klientdw, aby mogli lepiej zrozumie¢ wyzwania
dzisiejszej cyberprzestrzeni. Wykorzystujemy przy tym wizualizacje i wprowadzamy reguty jak
w grze decyzyjnej, aby w ciekawy sposob zaprezentowac korzysci ptyngce z dtugoterminowe;
strategii w zakresie cyberbezpieczenstwa.

Koncentrujemy sie na osobach decyzyjnych w firmie i pomagamy im lepiej zrozumiec¢ rézne
problemy, ale tez potrzeby zwigzane z budowaniem cyberodpornosci.

Kontakt: Daniel Kaminski daniel2.kaminski@orange.com



BCS, HIKVISION, LINC POLSKA, OPTEX, TP-LINK
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Kamera BCS-L-EIP541FSR2-FDT i jej

odpowiednik w obudowie tubowej

BCS-L-TIP541FSR3-FDT to nowoczes-

ne urzadzenie bispektralne, ktére faczy

funkcje kamery termowizyjnej i klasycz-

nej kamery wizyjnej. Dzieki temu zapew-
nia kompleksowe monitorowanie przestrzeni oraz skuteczne
wykrywanie zagrozen pozarowych.

Zastosowany w niej niechtodzony detektor VOXx o rozdzielczosci
120x90 pikseli pozwala na precyzyjne obrazowanie w podczerwieni,
a czuto$¢ ponizej 60 mK umozliwia szybkie wychwycenie nawet nie-
wielkich réznic temperatur. Kamera jest w stanie wykrywad ptomienie
o wymiarach 10x10 cm z odlegtosci do 10 metréw, a takze mierzy¢
temperature w zakresie od -10 do 200°C z doktadnoscig +5°C. To
czyni jg szczegdlnie przydatna w garazach podziemnych, halach
przemystowych czy magazynach, gdzie ryzyko pozaru jest wysokie.

Oprécz modutu termowizyjnego kamera ma przetwornik CMOS
o rozdzielczosci 4 Mpix. Dzieki obiektywowi o ogniskowej 4 mm oraz
wysokiej czutosci przy stabym oswietleniu mozliwe jest uzyskanie wy-
raznego obrazu nawet w trudnych warunkach. Wbudowany os$wiet-
lacz IR LED o zasigegu do 15 m dodatkowo wspiera prace w catkowite]
ciemnosci. Kamera obstuguje kompresje H.265, H.264 oraz MJPEG, co
pozwala na efektywne zarzadzanie pasmem i przestrzenig dyskowa.

BCS-L-EIP541FSR2-FDT to rozwigzanie przeznaczone do obiektow,
w ktérych kluczowe znaczenie ma szybkie wykrycie pozaru i moz-
liwos¢ wizualnej weryfikacji zagrozenia. Dzieki potgczeniu obrazu
termicznego i wizyjnego
kamera nie tylko zwieksza
skutecznos$¢ detekgji, ale
takze wspiera dziatania
prewencyjne i ratownicze,
stanowiac istotny element
nowoczesnych systemoéw
bezpieczenstwa.

Wiecej na: www.bcs.pl
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HIKVISION

Seria kontroleréw dostepu Hikvision DS-K270X

i DS-K262X to nowoczesne rozwigzania stworzone
z mysl3 o bezpiecznym, skalowalnym zarzadza-
niu dostepem w firmach, instytucjach i obiektach
publicznych.

Kontrolery DS-K270X integrujg wysoka wydajnos¢ z pro-
stotg konfiguracji, umozliwiajac obstuge wielu punktéw wej-
Scia oraz elastyczne dopasowanie do istniejgcej infrastruktury.
Modele wyrdzniaja sie szybkim przetwarzaniem danych oraz
obstugg duzej liczby uzytkownikdéw, co sprawdza sie w miej-
scach o intensywnym ruchu.

Seria DS-K262X oferuje rozszerzone mozliwosci integraciji
z systemami monitoringu i alarmowymi Hikvision, zapew-
niajac centralne zarzadzanie bezpieczenstwem. Obie linie
wspierajg zaawansowane funkgcje, takie jak autoryzacja kartg,
PIN-em czy harmonogramy dostepu. Solidna konstrukgja i sta-
bilna praca czynig je niezawodnymi elementami profesjonal-
nych systemow kontroli dostepu.

Wiecej na: www.hikvision.com/pl/
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Main Controller
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RACS 5 roger

Nowoczesna transformacja bez rewolugji ASSA ABLOY

Nowy system, ta sama instalacja.
Wykorzystaj istniejaca infrastrukture i zyskaj nowe mozliwosci.

Maksymalne bezpieczenstwo. Minimalny wysitek.
Protokét OSDP, szyfrowana komunikacja, Grade 4 - najwyzszy poziom w standardzie.

Nowoczesnos¢ w praktyce: efektywnos¢, komfort, elastycznosc.
Wydajna baza SQL, bezpieczna identyfikacja mobilna i wielostanowiskowa architektura.

Jeden system. Petna kontrola.
Zarzadzaj dostepem, monitoruj i wizualizuj zintegrowane systemy bezpieczenstwa
- wszystko z jednego miejsca.

Technologia, ktora mysli jak Ty.
Nowoczesnylinterfejs, intuicyjna obstuga, petna kontrola. 9 A'

Zainwestuj w przysztos¢ - dzis. .. ! RAC

RACS 5 to dtugoterminowe.wsparcie i'fo

.

Experience a safer
and more open world



LINC POLSKA

FLIR Scout Pro™ to monokular termowizyjny marki Teledy-
ne FLIR zaprojektowany z mysla o pracy w wymagajacych
warunkach terenowych. Dzieki czutosci ponizej 38 mK ka-
mera oferuje szczegétowy obraz w zupetnej ciemnosci, co
pozwala na skuteczne wykrywanie obiektéw nawet przy
minimalnych réznicach temperatur. W FLIR Scout Pro™ za-
stosowano obiektyw o statej ogniskowej z szerokim polem
widzenia 32°, ktéry umozliwia detekcje sylwetki cztowieka
z odlegtosci okoto 500 metréw.

Scout Pro™ wyrdznia sie prostotg obstugi — z urzadzenia mozna
wygodnie korzystac jedna reka, co ma znaczenie w dynamicznych
dziafaniach terenowych. Kompaktowa, lekka konstrukcja o klasie
szczelnosci IP67 gwarantuje odpornos¢ na pyt, deszcz oraz krét-
kotrwate zanurzenie w wodzie, a takze zabezpiecza kamere przed
skutkami upadku z wysokosci ok. 2 m. Wbudowana bateria litowo-
-jonowa umozliwia nieprzerwang prace nawet do 6 godzin.

Monokular wyposazony jest w ekran o rozdzielczosci XGA
zapewniajacy wyrazne odwzorowanie szczegétdw. Wbudowana
pamie¢ wewnetrzna 16 GB pozwala na zapis zdje¢ i nagrar bezpo-
srednio w urzadzeniu, a opcjonalna komunikacja bezprzewodowa
umozliwia transmisje obrazu na zywo do centrum dowodzenia.
FLIR Scout Pro™ doskonale sprawdza sie w dziataniach stuzb mun-
durowych i organéw scigania oraz operacjach poszukiwawczo-ra-
towniczych. Monokular FLIR to praktyczne narzedzie dla profesjo-
nalistéw, ktdre taczy wysoka jakosci obrazu i wygode uzytkowania
z atrakcyjna cena.

Wiecej na: www.linc.pl

TP-LINK

Wiz

TP-Link prezentuje nowa serie kamer

7

OPTEX

OPTEX, swiatowy lider w dziedzinie detekcji, prezentuje
nowy model z wielokrotnie nagradzanej serii czujek LiDAR.
REDSCAN Lite RLS-1010L to kompaktowe urzadzenie za-
projektowane z myslg o ultraszybkiej i wyjatkowo precy-
zyjnej detekc;ji krétkiego zasiegu w srodowiskach we-
whnetrznych, w ktérych wymagany jest najwyzszy poziom
bezpieczenstwa.

REDSCAN Lite oferuje skuteczng ochrone waskich lub trudno
dostepnych przestrzeni. Dzieki zaawansowanej technologii Time of
Flight czujka jest w stanie zidentyfikowa¢ obecnos¢ intruza w ob-
szarze o wymiarach 10 x 10 metréw w czasie zaledwie 100 milise-
kund. REDSCAN Lite zapewnia niezawodne dziatanie niezaleznie
od warunkow oswietleniowych i zmian temperatury. Detekgja jest
mozliwa takze w catkowitej ciemnosci.

Czujka REDSCAN Lite moze by¢ instalowana w pozycji zaréw-
no poziomej, jak i pionowej, w zaleznosci od wymasgan aplikacji.
W pozycji poziomej tworzy niewidzialng ptaszczyzne detekgcji, ktéra
doskonale sprawdza sie przy zabezpieczaniu przestrzeni pod sufita-
mi oraz $wietlikami. W pionowej konfiguracji umozliwia skuteczng
ochrone cennych aktywdw, szaf rack, waskich przejs¢ oraz stref
o ograniczonym dostepie.

Zastosowanie wysokiej rozdzielczosci oraz btyskawicznego
czasu reakgji pozwala na natychmiastowe wykrycie kazdego na-
ruszenia $cisle zdefiniowanej strefy. De-
tekcja odbywa sie wytgcznie w precyzyjnie
wyznaczonym obszarze, co pozwala wy-
eliminowac ryzyko fatszywych alarmoéw
i zapewni¢ skuteczng ochrone tam, gdzie
tradycyjne technologie mogg okazac sie
niewystarczajace.

Wiecej na: www.optex-europe.com/pl

fatszywych alarméw. Kamera oferuje dodat-
kowo dwukierunkowa komunikacje, alarm
W Swietlno-dzwiekowy oraz port Alarm In/Out,
pozwalajacy na integracje z zewnetrznymi

systemami, np. syreng lub ochrong obiektu.
VIGI InSight S445S oferuje identyczne
mozliwosci technologiczne w kompakto-

VIGI InSight, stworzong dla firm i in-
stytuciji, ktére potrzebujg niezawod-
nego monitoringu o wysokiej jakosci
- zaréwno w dzien, jak i w nocy.
Urzadzenia taczg zaawansowana
technologie obrazu z intuicyjng obstu-
€3, umozliwiajac szybkie budowanie
skalowalnych systeméw nadzoru.
Dzieki nowej generacji przetwornikow,
technologii ColorPro 2.0 oraz inteligen-
tnym funkcjom analitycznym kamery re-
jestruja kazdy detal z wyjatkowa precyzja,

10
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niezaleznie od warunkdéw oswietleniowych
czy pogodowych.

VIGI InSight S345S to zewnetrzna kame-
ra 4 Mpix typu bullet wyposazona w jasna
przystone F1.0 i przetwornik 1/1,79”, ktére
zapewniajg realistyczny kolorowy obraz
nawet po zmroku. Modut AS-ISP automa-
tycznie redukuje szumy i rozmycia, a za-
awansowana detekcja oraz klasyfikacja lu-
dzi i pojazdéw znaczgco ograniczaja liczbe

wej obudowie Turret, idealnej do miejsc wy-
magajacych dyskretnego, ale skutecznego
monitoringu.

Seria VIGI InSight zostata zaprojekto-
wana z mysla o matych i srednich firmach
oraz instytucjach publicznych - od par-
kingéw i terendw zewnetrznych po obiek-
ty rekreacyjne. Zarzadzanie wszystkimi
urzadzeniami jest proste dzieki aplikacji
mobilnej i oprogramowaniu VIGI. Kamery
objete s3 3-letnig gwarancjg producenta.
Wiecej na: www.tp-link.com/pl/
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FLIR
SCOUT PRO"

TAKTYCZNY | NIEZAWODNY

Taktyczny i intuicyjny monokular termowizyjny

zaprojektowany do wsparcia dziatan stuzb
mundurowych i operacyjnych w terenach
otwartych.

Niezawodny i niezastgpiony podczas akcji
poszukiwawczo-ratowniczych oraz
dotyczacych bezpieczenstwa publicznego.

YR EC

Daleki Solidna Prosta
zasieg konstrukcja ohstuga

OFICJALNY DYSTRYBUTOR:

Linc Polska Sp. z o.0.
ul. Czarnkowska 22, 60-415 Poznan
tel.. +48 61839 19 00 WWW.LINC.PL Polska Sp. z o.o.

LInc




. WARSAW SECURITY SUMMIT

SECURITYY.

A

SUMMIT .

— bezpieczenstwo to proces,
wspotpraca | kultura organizacyjna

Za nami kolejna, intensywna i niezwykle inspirujgca edycja Warsaw Security Summit 2025.
Wydarzenie ponownie potwierdzito, jak szybko ewoluuje krajobraz zagrozen oraz jak kluczowa
staje sie wspotpraca miedzy biznesem, administracjg publiczng i branzg technologiczng

w budowaniu odpornego i nowoczesnego ekosystemu bezpieczenstwa.

12 a&s Polska 06 | 2025



W trakcie dyskusji i prelekcji eksperckich dominowa-
ty tematy zwigzane z transformacja cyfrowa, rozwojem
zagrozen hybrydowych oraz praktycznymi aspektami
wspoblczesnego cyberbezpieczenstwa. Uczestnicy i pre-
legenci zgodnie wskazywali na kilka kluczowych kie-
runkéw rozwoju:

- dynamiczny wzrost znaczenia sztucznej inteli-
gencji w detekcji i zapobieganiu incydentom;

- koniecznos¢ budowania odpornosci organizacyj-
nej poprzez procesy, procedury i edukacje, wykraczajaca
poza samg technologie;

- warto$¢ dzielenia sie wiedzg i doswiadczeniami
miedzy instytucjami i sektorami;

- Swiadomos¢, ze bezpieczenstwo to nie jedno-
razowy projekt, lecz ciagly proces i element kultury
organizacyjne;j.

Serdecznie dziekujemy wszystkim prelegentom za
ekspercka wiedze, profesjonalizm oraz inspirujace wy-
stapienia. Wyrazy uznania kierujemy takze do naszych
partneréw, bez ktérych realizacja wydarzenia nie bytaby
mozliwa:

Axis Communications, CCTV Baltic Sp. z o.0.,
Elmark Automatyka S.A., HID, Megavision Techno-
logy Sp. z 0.0., Milestone Systems, IBM, squareTec,
Rzadowe Centrum Bezpieczenstwa, Uniwersytet
Civitas.

Dziekujemy wszystkim uczestnikom za obecnosé,
cenne rozmowy i wspéltworzenie przestrzeni wymiany
kompetencji i nowych perspektyw.

Mariusz Kucharski,

a&s Polska

— To juz dziewiqta edycja
konferencji Warsaw Security
Summit, na ktérej gromadzimy
liderow bezpieczeristwa.
W programie wystgpienia
wybitnych ekspertéw, ludzi,
ktérzy méwig nie tylko o teorii,
ale takze o praktyce, o swoich
doswiadczeniach.

WARSAW
SECURITY
SUMMIT




. WARSAW SECURITY SUMMIT

Gen. Mieczystaw Bieniek,

doradca MON, byly zastepca dowddcy strategicznego NATO

— Zmienito sie duzo. Dynamika zmian jest olbrzymia i cieszy mnie to, ze
dziewigta edycja Warsaw Security Summit podjetfa te tematy. Zmienita
sie réwniez Swiadomos¢ spofeczna postrzegania zagrozen. W zakresie sit
zbrojnych zdynamizowaliSmy proces organizacji tychze sit, ich wyposazenia,
Swiadomosci szkolenia i zaangazowania sojusznikéw w systemy obronne.

WARSAW
SECURITY
SUMMIT

Mijr dr Anna Grabowska-Siwiec, oficer kontrwywiadu ABW w latach 2004-2020

— Tak do korica nie wiemy, skqd przyjdzie zagrozenie. Paristwo nie reaguje wystarczajqgco
dynamicznie na zagrozenia, ktére w tej chwili powstajq ze strony obcych wywiaddw.
Pracownicy, czy instytucji paristwowych, czy instytucji prywatnych, powinni by¢ objeci
wiekszg ochrong, czestszymi szkoleniami, budowaniem swiadomosci, pokazywaniem,
co mozna zrobi¢ w okreslonych sytuacjach albo czego nie robié.

WARSAW
SECURITY
SUMMIT

Jerzy Smolinski, Uniwersytet Civitas

- Czlowiek, cztowiek, cztowiek. Od tego powinnismy zaczgc. | na cziowieku
powinnismy skoriczy¢. To zawsze bylo i jest najstabsze ogniwo, jesli chodzi
o dziatania zwigzane z bezpieczeristwem. | szkoleniu tego cztowieka trzeba

poswiecic¢ dzisiaj wiecej czasu. Bo ten cztowiek zostat na pewnym etapie
szkolenia, a technologia, ktéra jest dostepna w nowoczesnych firmach,
jest po prostu na duzo wyzszym poziomie. | ta przepas¢ musi zostaé
wypetniona za pomocq szkoler’, takze takich konferencji jak tu dzisiaj.

Andrzej Mroczek, Uniwersytet Civitas

— Z punktu widzenia osoby odpowiedzialnej za
bezpieczeristwo jest istotne, jak przygotowac sie
na potencjalne zagrozenia, czyli przede wszystkim
zrobi¢ analize ryzyka, tak aby w sposéb proaktywny
podejsé | wtasciwie reagowad na tego typu
niebezpieczeristwa.
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Dorota Duda,

Rzadowe Centrum Bezpieczeristwa

— Bardzo wazne jest budowanie kultury bezpieczeristwa
w kazdej organizacji w mysl cyklu Deminga: zaplanuj,
zréb, monitoruj, ale wyciqgaj tez wnioski, czyli doskonal.

WARSAW
SECURITY
ume

WARSAW
SECURITY
SUMMIT

Bogumit Szymanek,

Axis Communications

— Podczas tego wydarzenia uczestnicy mogli postuchac
naszego eksperta ze Szwecji, ktéry omawiat tematyke
przetwarzania obrazu i jego modyfikacji w czasach
sztucznej inteligencji. Dodatkowo uczestnicy mogli bra¢
udziat w warsztatach poswieconych technologii radarowej
prowadzonej przez Jarka Sapko.

!'-

Kamil Baranski,

Megavision Technology

- Mysle, ze w najblizszym
roku wszyscy spotkamy
sie w nowej rzeczywistosci,
gdzie bedziemy rozmawiac
o szerokim wykorzystaniu
sztucznej inteligencji. Musimy
efektywnie przyglgdaé sie
temu, w jaki sposéb sztuczna
inteligencja bedzie w stanie
pomdc nam w zarzqdzaniu
biznesem.




. WARSAW SECURITY SUMMIT
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Jan T. Grusznic, squareTec

- Najwazniejszym elementem przy zastosowaniu
sztucznej inteligencji jest jej swiadome
wykorzystanie w bezpieczenstwie. To wiedza
na temat samych detekcji, uzywania narzedzi,
ale tez zwigzana bezposrednio z zarzqdzaniem,
odpowiedzig na wskazanie incydenty.

Piotr Benke, CTO IBM Polska

— Generatywna sztuczna inteligencja zaréwno wprowadzita wiele
podatnosci do systeméw, w ktdrych jest wykorzystywana, jak i sama
staje sie Zrédfem nowych, dotqd nieznanych zagrozenr. Przyktadem

moze by¢ choéby zatruwanie danych.

Aleksander Czerw, EImark Automatyka

—Z mojego punktu widzenia dla security managerdw wazne jest to, Zzeby
postugiwali sie otwartymi platformami, ktére pozwalajg na wpiecie do
systemu urzqdzer, ktdre czesto juz majq w swojej infrastrukturze od
réznych producentdw. Zeby nie zamykac¢ sie na to, co jest mozliwe, a miec¢

rozwiqgzanie, ktdre jest przysztosciowe.

Woijciech Grabon,

Milestone Systems

— ZintegrowaliSmy sie z rozwigzaniem Briefcam i mamy teraz
zaawansowane rozwiqzania z zakresu analityki, ktére umozliwiajq
wdrazanie zaawansowanych funkcji. Oczywiscie mogg w ten sposéb
zamienia¢ materiaty wideo w wartosciowe dane, ktére umozliwiajg
podejmowanie konkretnych i racjonalnych decyzji.

Bartosz Wréblewski,

CCTV Baltic

— |-pro jest pierwszy raz na Warsaw Security Summit. Na
zewngtrz mamy pojazd VAN z zainstalowanymi réznego
rodzaju rozwigzaniami, m.in. z kamerq i-Pro i urzgdzeniem
amerykanskiej firmy Thermor Radar, gdzie za pomocg
przetwornika termowizyjnego skanujemy obszar 360
stopni.
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Bartiomiej Bzymek,

HID Polska

- Ta konferencja jest
bardzo emocjonujgca. Jest
tylu specjalistéw, przede
wszystkim pracownicy
kontrwywiadu, wielu end-
userdéw, z ktérymi mozna
przeprowadzi¢ bardzo
ciekawe dyskusje na temat
tego, co sie obecnie dzieje
na rynku.

Jan Kapusta, CISCO

— Wiekszos¢ z nas przyjezdza
faktycznie po to, zeby znalez¢
jakqgs ciekawostke, ktéra czasami
jest nawet w temacie, na ktérym

sie Swietnie znamy, ale jest takq

iskierkg, ktéra nam daje pomyst
na to, co robi¢ dalej. To jest taki
dodatkowy element do tego, co juz
mamy catkiem fajnie zbudowane.

Tomasz Augustynowicz, CBRE

— Duzo sie dziato. Byto sporo tematéw
zwigzanych chociazby z przygotowaniem firm
na to, zeby byty odporne na zagrozenia czy
zewnetrzne, czy wewnetrzne.

Pawet Pechorzewski, Zalando

- Duzq uwage skupialiSmy na systemach
zabezpieczen technicznych, na kamerach.
Natomiast dzisiaj takim motywem przewodnim
byty zagrozenia hybrydowe, to jak organizacje
mogq zabezpieczy¢ sie przed wiasnie tego typu
zagrozeniami.
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Branza wykazuje
odpornosc mimo silnych
zawirowan gospodarczych




SECURITY TOP 50

Rok 2024 uplynal pod znakiem spowolnienia — swiatowa
gospodarka wzrosta jedynie o 2,8% (dane Banku Swiatowego).
Podobny trend widaé w tegorocznym zestawieniu Security 50,
gdzie sredni wzrost firm siegnat 3,28%. Mimo licznych wyzwan —
od napie¢ handlowych po konflikty regionalne — branza security
zachowuje optymizm. Przedstawiciele firm podkreslaja, ze klu-
czowym motorem rozwoju pozostang innowacje technologiczne,
zwlaszcza przetomy w dziedzinie sztucznej inteligenciji.

Najwieksze firmy

Zestawienie asmag.com Security 50 na rok 2025 obejmuje 50 naj-
wiekszych spétek gietdowych z branzy bezpieczenistwa fizycznego,
sklasyfikowanych na podstawie przychodéw ze sprzedazy produktéw
w 2024 roku.

W pierwszej dziesigtce znalazly sie: Hikvision Digital Techno-
logy, Dahua Technology, ASSA ABLOY, Motorola Solutions, Axis
Communications, Allegion, Tiandy, Hanwha Vision, Raythink
i TKH.

Hikvision i Dahua pozostaja $wiatowymi liderami - ich przychody
w 2024 roku wyniosty odpowiednio 12,87 mld USD i 4,48 mld USD.

Na liscie pojawily sie takze nowe firmy, m.in. Raythink, Alarm.
com, Arlo i Innodep. Raythink (Chiny) specjalizuje sie w inteligen-
tnych technologiach fotoelektrycznych, natomiast koreariski In-
nodep rozwija platformy miejskie oparte na sztucznej inteligencji.

Firmy o najwyzszym wzroscie

W 2024 roku az 33 firmy odnotowaly wzrost rok do roku.
W czoléwce znalazly sie: ITX, Sparsh CCTV, Dongguan Yutong
Optical Technology, Tamron, Everfocus Electronics, Raythink,

Milestone Systems, Dynacolor, Intelbras oraz Hanwha Vision.
Najwieksi gracze — Hikvision i Dahua - wypadli stabiej: Hikvision
zanotowal wzrost o 3,5%. (wobec 7,42% rok wczeéniej), a Dahua
spadek o 0,1%.

Rynek chinski w dot
Stabsze wyniki chiniskich firm wplynely negatywnie na caly ry-
nek. Wedlug raportu Novaira, globalny rynek monitoringu wi-
zyjnego skurczyt sie w 2024 roku o 0,3%., gléwnie przez spadek
w Chinach az o 7,8%. Poza Chinami wzrost wynidst 4,9%.

Z kolei OMDIA wskazuje, ze chiniski rynek zanotowat trzeci
z 1zedu rok spadkéw - o0 9,6% — podczas gdy rynki zagraniczne
wzrosly o 7,5% do poziomu 16,8 mld USD.

- Spowolnienie to efekt nafozenia sie kilku czynnikéw: kryzysu
w sektorze nieruchomosci, ograniczonych wydatkéw publicznych
i niskiego zaufania biznesu, co mocno zahamowato inwestycje w sek-
torze rzagdowym i prywatnym — wyja$nia Tommy Zhu, giéwny
analityk ds. bezpieczenstwa fizycznego w Omdia.

Omdia prognozuje jednak, ze w latach 2025-2026 chiniski
rynek powrdci do wzrostéw dzieki inwestycjom w cyfryzacje,
infrastrukture i nowoczesne technologie.

Burzliwy rok 2025

Nie da sie ukry¢ — rok 2025 obfitowal w wydarzenia. Wojna mie-
dzy Rosja a Ukraing wciaz trwa, a konflikt na Bliskim Wschodzie
zakoniczyl sie rozejmem miedzy Izraelem a Hamasem, ktérego
trwalo$¢ dopiero czas zweryfikuje. Jednak to nie konflikty zbroj-
ne, lecz wojna handlowa rozpoczeta przez Stany Zjednoczone
stala sie silg, ktéra najmocniej wplyneta na globalna gospodarke.
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2024 . PRZYCHODY WZROST
S50 NAZWA FIRMY GLOWNY OBSZAR DZIAEANIA SIEDZIBA W2024R. PRZYCHODOW
(MLN DOLAROW)  (2024-2023)
1 HIKVISION DIGITAL TECHNOLOGY roine Chiny 12866,3 3,5%
(monitoring wizyjny)
2 DAHUA TECHNOLOGY rozne Chiny 44764 -01%
3 ASSA ABLOY (zamk| mechaniczne kontrola dostepu Szwecja 4259 6,7%
i elektromechaniczne)
5 MQTORQLA S.OLUTlONS rozne USA 1920,0 1,2%
(wideo i analityka)
4 AXIS COMMUNICATIONS rozne Szwecja 1766,9 74%
6 ALLEGON (kontrola d‘ostepu kontrola dostepu USA 94371 77%
i urzadzenia elektroniczne)
7 TIANDY monitoring wizyjny Chiny 9295 10,0%
8 HANWHA VISION monitoring wizyjny Korea Ptd. 890,8 16,1%
RAYTRON (RAYTHINK) monitoring wizyjny Chiny 6003 213%
9 TKH (systemy smart vision) rozne Holandia 529.9 2.2%
1 INTELBRAS rozne Brazylia 470,6 17.0%
10 AIPHONE interkomy Japonia 4183 32%
DONGGUAN YUTONG OPTICAL monitoring wizyjny . .
B TECHNOLOGY (obiektywy) Chiny 381,6 279%
12 CP PLUS monitoring wizyjny Indie 3664 9,7%
ALARM.COM sygnalizacja wtamania USA 3086 12%
i napadu
16 MILESTONE SYSTEMS monitoring wizyjny Dania 290,5 18,7%
15 ZKTECO kontrola dostepu Chiny 2770 11%
ARLO bezpieczenstwo i automatyka domowa USA 2679 -7,6%
14 VIVOTEK monitoring wizyjny Tajwan 2282 20,0%
17 NEDAP rozne Holandia 1639 -151%
19 TVT DIGITAL TECHNOLOGY monitoring wizyjny Chiny 1616 70%
20 IDIS monitoring wizyjny Korea Ptd. 1481 0,8%
25 GALLAGHER kontrola dostepu Nowa Zelandia 123) 5,6%
22 OPTEX (SECURITY SENSORS) sygnalizacja wiamania Japonia 1204 3,4%
i napadu
18 NAPCO SECURITY TECHNOLOGIES rozne USA 13,1 2,7%
23 INFINOVA monitoring wizyjny Chiny 1081 -8,4%
29 MEARI bezpieczenstwo i automatyka domowa Chiny 1034 10,4%
28 RAYSHARP monitoring wizyjny Chiny 94,1 0,1%
26 DNAKE interkomy Chiny 90,2 177%
27 COMMAX bezpieczenstwo i automatyka domowa Korea Ptd. 859 -0,7%
TAMRON monitoring wizyjny . .
34 (monitoring wizyjny i obiektywy) (obiektywy) Japonia 814 58%
30 KOCOM bezpieczenstwo i automatyka domowa Korea Ptd. 77,0 4,5%
33 SUPREMA kontrola dostepu Korea Ptd. 73,0 11,9%
32 GWELLTIMES bezpieczenstwo i automatyka domowa Chiny 58,4 18,7%
INNODEP rozne Korea Ptd. 56,8 171%
38 DYNACOLOR monitoring wizyjny Tajwan 56,1 176%
35 MOBOTIX monitoring wizyjny Niemcy 541 20,8%
40 SYNECTICS (dziat systemow) monitoring wizyjny WLk. Brytania 458 121%
42 SPARSH CCTV monitoring wizyjny Indie 49 289%
UNION BIOMETRICS o
A (dawniej UNIONCOMMUNITY) kontrola dostepu Korea Ptd. §5 10,4%
39 GEOVISION monitoring wizyjny Tajwan 373 -5,2%
43 SENSTAR TECHNOLOGIES rozne Kanada 358 9,0%
44 HI SHARP ELECTRONICS monitoring wizyjny Tajwan 34,2 12,8%
45 C-PRO ELECTRONICS monitoring wizyjny Korea Ptd. 27 8,8%
47 AVA GROUP rozne Australia 15,7 6,3%
49 ITXAl monitoring wizyjny Korea 15,5 58,8%
48 EVERFOCUS ELECTRONICS monitoring wizyjny Tajwan 143 24,5%
46 ACTI monitoring wizyjny Tajwan 12,6 -171%
50 THRUVISION kontrola 0sob WIk. Brytania 70 29,6%
37 EVOLV TECHNOLOGY Screening Systems USA 6,5 -71,6%
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Starcie gospodarcze USA z Chinami bylo wyjatkowo ostre —
Amerykanie nalozyli potréjne cta na chirniskie towary i zakazali
sprzedazy zaawansowanych technologii, w tym mikroprocesoréw.
W odpowiedzi Chiny ograniczyly eksport metali ziem rzadkich do
USA i wstrzymaty zakup amerykanskiej soi. Po spotkaniu prezy-
dentéw Xi Jinpinga i Donalda Trumpa w Korei udato sie jednak
osiagnad tymczasowy rozejm, ktéry ma obowiazywac przez rok.

Mimo napie¢ miedzy mocarstwami amerykariskie sankcje
i cla nie odbily sie znaczaco na najwiekszych chiniskich firmach
z branzy zabezpieczen.

- Firmy takie jak Hikvision i Dahua rozpoczely restrukturyza-
cje swoich globalnych taricuchéw dostaw juz w 2018 roku, gdy na-
piecia handlowe zaczely narastaé. Dzieki uruchomieniu produkcji
w Indiach, Wietnamie i Brazylii skutecznie zminimalizowaty wptyw
cet — wyjasnia Tommy Zhu, gléwny analityk ds. bezpieczenistwa
fizycznego w Omdia.

Jak dodaje, Hikvision stopniowo wycofal sie z rynku amery-
kanskiego, a Dahua sprzedala swoje rozwigzania w Ameryce Pét-
nocnej, co jeszcze bardziej ograniczyto skutki nowych restrykcji.
Trudniej maja mniejsi gracze, ktérzy polegaja na sprzedazy w USA,
ale nie dysponuja lokalna produkcja.

Podobnego zdania jest Hikvision, ktéry ocenia perspektywy
2025 roku pozytywnie.

- Z naszej perspektywy rok 2025 przynidst stabilny wzrost na
rynkach miedzynarodowych. Cho¢ niektdre regiony mierza sie
z wyzwaniami geopolitycznymi i handlowymi, widzimy silny popyt
w krajach rozwijajacych sie - szczegélnie w regionach MEA, Ameryce
Laciriskiej i Azji-Pacyfiku - méwi Allen Tang, wiceprezes Hikvision
International Business Center.

Optymizm podzielaja takze inni przedstawiciele branzy.

- Pomimo niepewnosci gospodarczej, popyt na rozwigzania bez-
pieczeristwa wciaz rosnie. To sektor, ktéry od lat udowadnia swoja
odpornosé na wahania koniunktury, a postep technologiczny tylko

Y
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Zdaniem ekspertow,
najwiekszym motorem
wzrostu w 2025 roku
pozostaje sztuczna
inteligencja, ktora zmienia
sposoOb postrzegania
bezpieczenstwa - z kosztu
na inwestycje generujaca
wartosc.

22

wzmacnia te pozycje — podkresla Dan Kerzner, prezes Platforms
Business w Alarm.com.

- Bariery handlowe stanowig wyzwanie, zwlaszcza w obszarze
transferu technologii i odpornosci faricucha dostaw. W HID koncen-
trujemy sie na potrzebach klientéw, inwestujemy w lokalng pro-
dukcje i dywersyfikujemy Zrédta dostaw, co pozwala nam utrzymacé
stabilnos¢ i zaufanie klientéw na calym swiecie — dodaje Ramesh
Songukrishnasamy, wiceprezes i CTO firmy HID.

Al napedza rozwoj branzy
Zdaniem ekspertéw najwiekszym motorem wzrostu w 2025 roku
pozostaje sztuczna inteligencja, ktéra zmienia sposéb postrzega-
nia bezpieczenstwa - z kosztu na inwestycje generujaca wartosc.

- Integracja Al redefiniuje bezpieczeristwo fizyczne, przesuwa-
jac je z poziomu reaktywnej ochrony na inteligentne, adaptacyjne
systemy. Najwazniejsze innowacje to te, ktdre poprawiaja swiado-
mos¢ sytuacyjng i umozliwiajg podejmowanie decyzji w czasie rze-
czywistym - méwi Howard Lang, prezes Gunnebo Entrance Control.

Coraz wieksze znaczenie zyskuja tzw. duze modele Al treno-
wane na ogromnych zbiorach danych, ktére znacznie poprawiaja
dokladno$é¢ detekcji i redukuja liczbe falszywych alarméw.

- Duze modele Al to jedno z najbardziej przetomowych rozwigzari
w branzy. Od inteligentnej analizy obrazu po btyskawiczne wyszu-
kiwanie wideo - te technologie znaczaco zwiekszaja skutecznosé
ochrony, analityki biznesowej czy zarzadzania ruchem. W odpowie-
dzi na ten trend uruchomilismy nasz wiasny model Guanlan, ktéry
zasila nowa generacje produktéw Hikvision — méwi Allen Tang.

Wyzwania: cyberbezpieczenstwo i kadry
Rosngce znaczenie Al przynosi tez nowe ryzyka.

— W 2025 roku obserwujemy wzrost zaawansowanych atakéw
opartych na Al, ktdre zacierajg granice miedzy cyber- a fizycznym
wilamaniem. Az 62 proc. firm doswiadczyto naruszeri tozsamosci —
wskazuje raport HID State of Security and Identity 2025.

Branza zmaga sie réwniez z niedoborem specjalistow i wy-
soka rotacja. — Braki kadrowe i koszty szkoleri spowalniajg inno-
wagje i utrudniaja utrzymanie jakosci — méwi Danille Mitchell
z Gallagher Security. - Inwestujemy w edukacje i partnerstwa,
by wypetniac luki kompetencyjne i wspierac rozwdj catej branzy.

Perspektywy na 2026

Firmy z sektora z optymizmem oceniaja perspektywy na ko-
lejne lata. Przewidywany jest dalszy wzrost rynku, napedzany
rozwojem cyfrowej tozsamosci, mobilnych systeméw kontroli
dostepu oraz biometrii. Do 2026 roku ponad 70 proc. organizacji
planuje zwigkszenie nakladéw na rozwiazania z zakresu mobilnej
identyfikacji.

Inwestycje w bezpieczenistwo utrzymuja sie na wysokim
poziomie, a specjaliéci z branzy z duzym zainteresowaniem
obserwuja pojawiajace sie technologie. Sztuczna inteligencja
bedzie stawata sie coraz bardziej kontekstowa i silniej zinte-
growana z kluczowymi obszarami, takimi jak inteligentne mia-
sta czy infrastruktura krytyczna. Kamery zaczna pelni¢ funkcje
zaawansowanych sensoréw, dostarczajacych danych nie tylko
w kontekscie bezpieczenistwa, lecz takze optymalizacji proceséw
biznesowych. «
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Badanie Trendow
Technologicznych

2025: Indeks Dojrzatosc

| Przydatnosci Technologl

W tegorocznej edycji corocznego badania asmag.com wzieto
udzial ponad 200 przedstawicieli branzy security, ktérzy oce-
niali przydatno$¢ i dojrzatos¢ kluczowych technologii stosowa-
nych w systemach zabezpieczen.

Ankieta objela trzy gtéwne kategorie: og6lna, monitoring
wizyjny oraz kontrole dostepu.

Niektdre rozwigzania uzyskaly bardzo wysokie oceny, inne
- dopiero rozwijajgce sie — pokazuja ogromny potencjal na przy-
sztos¢. Celem badania bylo przyblizenie technologii, ktére dzi$
i w najblizszych latach beda mialy najwiekszy wplyw na rozwdéj
branzy bezpieczenistwa.

Sztuczna inteligencja duzej skali, trenowana na ogromnych
zbiorach danych, to jeden z najgoretszych trendéw w branzy.
W szczegdlnosci wykorzystywana jest w chinskich systemach
monitoringu wizyjnego, ktére maja zapewnia¢ dokladniejsze
wykrywanie zdarzen, mniej falszywych alarméw i bardziej
inteligentne wyszukiwanie wideo.

W badaniu technologia ta uzyskata jednak umiarkowane
wyniki - 3,98 za przydatnos$¢ i 3,49 za dojrzalosé. Jak zwra-
caja uwage eksperci, to naturalny wynik dla rozwigzania, kté-
re wciaz znajduje sie na wczesnym etapie rozwoju w sektorze
bezpieczenstwa.

Zdaniem specjalistéw uzytkownicy czesto postrzegaja te
technologie jako jeszcze nie w pelni dojrzale. Jednym z gléw-
nych wyzwarn jest konieczno$¢ trenowania modeli Al na duzych
i réznorodnych zbiorach danych pochodzacych z rzeczywistych
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srodowisk, co jest szczegdlnie trudne w obszarze systeméw wy-
sokiego bezpieczenistwa. W przypadku zastosowan krytycznych
organizacje zachowuja ostroznos¢, oczekujac wiekszej spéjnosci,
przewidywalnosci i przejrzystosci dzialania algorytmoéw.

Eksperci podkreslaja jednak, ze w dluzszej perspektywie
potencjal duzych modeli AI jest ogromny. Technologia ta po-
zwala algorytmom uczy¢ sie z danych pochodzacych z réznych
lokalizacji, przypadkdéw uzycia i warunkdéw, co w teorii czyni je
znacznie bardziej elastycznymi i kontekstowo $§wiadomymi
niz tradycyjne modele lokalne. W praktyce wdrazanie takich sy-
stemdéw nadal napotyka trudnoéci zwiazane z opéZnieniami,
niezawodnoscig i cyberbezpieczenstwem, jednak postep w tych
obszarach jest szybki.

Jak dodajg przedstawiciele branzy, rozwijane obecnie modele
jezykowo-wizyjne (VLM) juz zmieniajg sposéb, w jaki operatorzy
pracuja z danymi wideo — przeksztalcajgc zlozone analizy w pro-
aktywne i przewidywalne wnioski. Wraz z rozwojem infrastruk-
tury i zasad zarzadzania danymi duze modele Al stang sie jednym
z gléwnych motoréw innowacji w sektorze bezpieczernistwa.

Zupelnie inaczej oceniono zastosowanie Al w analizie biznesowe;j.
W tej kategorii technologia uzyskata bardzo dobre wyniki: 4,33
za przydatnosc i 3,87 za dojrzalosé.

Al wykorzystywana w analizie biznesowej pozwala wyciagaé
praktyczne wnioski z danych wideo i innych Zrédel. Systemy
te potrafig rozpoznawac obiekty i twarze, analizowac zachowania
czy tworzy¢ mapy cieplne ruchu. Dzieki temu przedsiebiorstwa
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mog3a lepiej zarzadzaé personelem, zrozumieé¢ zachowania
klientéw oraz szybciej identyfikowa¢é potencjalne ryzyka.

Eksperci zwracaja uwage, ze tego typu narzedzia nie tylko
podnosza poziom bezpieczernistwa, lecz takze pomagaja budowacé
pozytywny wizerunek marki, zwieksza¢ lojalnos¢ klientéw
i wspiera¢ zréwnowazony rozwoj biznesu. W efekcie popyt na
tego rodzaju rozwigzania ma nadal rosnaé.

Najwyzsze oceny w calym badaniu uzyskalo cyberbezpieczerstwo
- 4,45 za przydatno$¢ i 4,13 za dojrzato$¢. W czasach, gdy urzadzenia
sg masowo polaczone w sieci, a nagrania wideo moga by¢ tatwo
zmanipulowane, znaczenie ochrony danych rosnie z kazdym rokiem.

Eksperci podkre$laja, ze zagrozenia zwiazane z cyberbezpie-
czenstwem sa dzi$ bardzo realne. Rozwdj narzedzi generatyw-
nej Al umozliwia manipulowanie obrazem czy kradziez danych
wideo, co stanowi powazne ryzyko dla organizacji i uzytkowni-
kéw. Dlatego firmy inwestujg w zaawansowane mechanizmy
szyfrowania, bezpieczny rozruch systeméw oraz certyfikowa-
ne standardy ochrony danych, takie jak FIPS 140-2 i FIPS 140-3.

Jak wskazuja przedstawiciele branzy, rosnie tez znaczenie
zgodnosci z regulacjami - w tym RODO, EU Al Act oraz NDAA.
Coraz wiecej firm wprowadza zasady privacy-by-design, certy-
fikacje ISO/IEC 27001/27701, a takze stosuje ciagly monitoring
bezpieczenistwa w chmurze, sieci i na urzadzeniach koricowych.
Eksperci podkreslaja, ze inwestycje w cyberbezpieczeristwo nie
s3 juz jedynie wymogiem regulacyjnym - to warunek zaufania
klientéw i nieprzerwanego dzialania systeméw.

Réwnie wysokie noty uzyskal Internet Rzeczy (IoT) - 4,31 w za-
kresie przydatno$ci i 4,11 w zakresie dojrzalosci. Dzi$ trudno od-
dzieli¢ bezpieczenistwo od IoT - technologie te sa ze sobg niero-
zerwalnie powigzane.

Dzieki IoT branza bezpieczenistwa mogta rozwina¢ sie w kie-
runku inteligentnych doméw, budynkéw, transportu, handlu
i miast. Polgczenie IoT z Al, okre$lane jako AloT, pozwala jeszcze
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skuteczniej zabezpiecza¢ obiekty, analizowaé dane bizneso-
we i zwigkszaé efektywno$¢ operacyjng. Zdaniem ekspertéow
wptyw IoT na branze bezpieczenstwa jest ogromny i w kolejnych
latach bedzie tylko sie zwiekszal.

Na wysokim poziomie oceniono réwniez technologie 5G, ktéra
uzyskatla 4,21 za przydatnosc¢ i 3,99 za dojrzalosé.

Jak podkreslajg specjalisci, 5G odgrywa coraz wazniejszg role
w systemach bezpieczenistwa — umozliwia szybszy przesyl da-
nych na wieksze odleglosci, co sprawdza sie zwlaszcza w trudno
dostepnych lokalizacjach lub przy obiektach ruchomych.

Na rynku pojawia sie coraz wiecej kamer obstugujacych 5G,
a wraz z dojrzewaniem tej technologii jej znaczenie w branzy
bezpieczenistwa bedzie systematycznie rosto.

Na podstawie wynikéw badania asmag.com Tech Trends 2025
mozna wyciggnac kilka kluczowych wnioskéw dotyczacych
kierunku rozwoju branzy bezpieczernistwa.

Po pierwsze, technologie oparte na AI - w formie zaréwno
duzych modeli, jak i analiz biznesowych - stopniowo dojrzewaja
i staja sie filarem nowoczesnych systeméw ochrony.

Po drugie, cyberbezpieczenistwo pozostaje absolutnym
priorytetem, co potwierdzaja najwyzsze noty wéréd wszystkich
kategorii - firmy traktujg je jako fundament zaufania i ciagtosci
dzialania.

Po trzecie, IoT i 5G coraz silniej ksztaltuja sposéb, w jaki
rozwiazania bezpieczenstwa sa projektowane i integrowane,
otwierajac droge do inteligentnych, potaczonych ekosysteméw.

Jednoczes$nie widad, ze cze$¢ nowych technologii - jak
large-scale AI - wciaz wymaga dopracowania i budowy zaufa-
nia uzytkownikdéw.

Ogélnie jednak branza wykazuje duza dojrzalos¢ techno-
logiczng i optymizm, a kierunek rozwoju jest wyraznie zo-
rientowany na automatyzacje, odpornos¢ i wartos¢ dodang dla
biznesu. «
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Kontrola dostepu 2025:
‘osngca popularnosc
mobilnych przepustek

| zamKkow bezprzewodowych

W tegorocznej ankiecie asmag.com dotyczacej technologii kontroli dostepu
najwyzsze noty otrzymaty mobilne przepustki — czyli rozwigzania, w ktorych
smartfon stuzy jako klucz do otwierania drzwi — oraz zamki bezprzewodowe,
ktore tacza sie z systemem zarzadzania bez kabli. Coraz wiekszym
zainteresowaniem ciesza sie réwniez biometrie multimodalne, taczace rézne
metody uwierzytelniania dla zwigkszenia bezpieczenstwa.

Mobilne przepustki zdobyly mocna pozycje na rynku bezpieczen-
stwa w ostatnich latach. W badaniu uzyskaly wysokie oceny: 4,24
za przydatno$c i 3,92 za dojrzatos¢ technologiczng (w skali 1-5).
Ich zalety sg oczywiste — w przeciwienistwie do tradycyjnych kart
czy brelokdéw, ktére tatwo zgubié¢ lub zapomnieé, uzytkownicy
zawsze maja przy sobie telefon. Wydawanie kart dostepu wiaze
sie tez z kosztami, podczas gdy mobilng przepustke mozna po
prostu przestaé na urzadzenie uzytkownika.

Technologia stala sie réwniez bardziej zaawansowana. Wy-
korzystuje Bluetooth Low Energy (BLE), NFC i coraz czesciej
Ultra-Wideband (UWB) - standardy obstugiwane przez wszyst-
kie gtéwne systemy mobilne. Co wiecej, integracja z portfelami
cyfrowymi, takimi jak Apple Wallet i Google Wallet, jest juz stan-
dardem, co zapewnia wysoki poziom bezpieczenistwa danych. Jak
podkreslaja eksperci, dzieki polaczeniu wygody, bezpieczenistwa
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i niskich kosztéw mobilne przepustki beda nadal dynamicznie
zyskiwac na popularnosci.

Kolejna wysoko oceniong technologia sa zamki bezprzewodowe,
ktére w badaniu uzyskaly 4,19 punktu za przydatnosc¢ i 3,92 za
dojrzatos¢ technologiczna.

Zamki te komunikuja sie z systemem kontroli dostepu poprzez
Wi-Fi, Bluetooth lub Zigbee, co eliminuje konieczno$é¢ prowadze-
nia kabli przez $ciany i drzwi. Dzieki temu instalacja jest szybsza,
tansza i mniej inwazyjna, szczegélnie w starszych budynkach
lub obiektach zabytkowych.

Zamki bezprzewodowe sa takze latwe w rozbudowie
i przenoszeniu, co sprawdza sie w obiektach o zmiennym ukla-
dzie pomieszczen. Nowoczesne modele cechuja sie tez duza
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efektywnoscig energetyczna — dzieki niskim poborom mocy i try-
bom oszczedzania energii baterie moga dziala¢ od roku do trzech
lat, w zaleznosci od typu zamka i intensywnosci uzytkowania.

Jak zauwazajg eksperci rozwdj technologii bezprzewodowej
i energooszczednej sprawia, ze ten segment rynku bedzie rést
bardzo dynamicznie.

Biometria multimodalna - wiecej niz jeden
sposob weryfikacji

Biometria multimodalna, czyli uwierzytelnianie oparte na dwéch
lub wiecej cechach biometrycznych (np. twarz i odcisk palca),
réwniez uzyskata wysokie noty - 4,17 za przydatnosc i 3,87 za
dojrzatos¢ technologiczna.

Jak podkreslajg eksperci, taczenie réznych metod biometrycz-
nych zwieksza dokladno$¢ i odpornos$¢ systemu na oszustwa,
co czyni takie rozwiazania coraz bardziej popularnymi w przed-
siebiorstwach i instytucjach publicznych.

Coraz czesciej stosuje sie tez podejscie, w ktérym dane biome-
tryczne uzytkownika sg przechowywane bezposrednio w jego
urzadzeniu mobilnym, co wzmacnia prywatno$¢ i bezpieczen-
stwo. Taka integracja biometrii z mobilnym dostepem staje si¢ jed-
nym z najbardziej praktycznych i bezpiecznych modeli autoryzacji.

Biometria wspierana

przez sztuczng inteligencje

W polaczeniu ze sztuczng inteligencja biometria zyskuje zupeinie
nowy wymiar. W ankiecie biometria wspierana Al uzyskata wy-
niki 4,14 w przydatnosci i 3,59 w dojrzatosci techniczne;j.

Al pozwala systemom rozpoznawania twarzy i odciskéw pal-
cow uczy¢ sie zachowan uzytkownikéw oraz wykrywac nie-
typowe lub ryzykowne dzialania. Dzieki temu kontrola dostepu
staje sie bardziej proaktywna — system moze reagowac jeszcze
przed wystgpieniem incydentu.

Jak wskazujg eksperci, coraz wiecej producentéw integru-
je sztuczng inteligencje z réznymi elementami systemoéw
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bezpieczenstwa — od rozpoznawania twarzy i odciskdéw, po ana-
lize obrazu wideo i zarzadzanie cala infrastruktura. W efekcie
rozwiazania te staja sie coraz bardziej skuteczne i dopasowane
do potrzeb uzytkownikéw.

ACaaS - kontrola dostepu jako ustuga

Access Control as a Service (ACaaS), czyli kontrola dostepu
oferowana w modelu chmurowym, pozwala firmom zarzadza¢
dostepem do drzwi, systeméw czy danych bez koniecznosci utrzy-
mywania wiasnych serweréw.

W ankiecie technologia ta uzyskata umiarkowane wyniki:
3,94 w przydatnosci i 3,63 w dojrzalosci technicznej. Mimo to
eksperci podkreslaja, ze ACaaS ma przed soba dobra przysziosé.

Zaleta tego rozwiazania jest nizszy koszt poczatkowy, ponie-
waz organizacje nie muszg inwestowaé w drogi sprzet. Systemy
sg tez tatwe do skalowania — mozna zdalnie dodawac, usuwac
lub konfigurowac urzadzenia oraz aktualizowac polityki bezpie-
czenistwa w czasie rzeczywistym.

Dzieki silnemu szyfrowaniu, zgodnos$ci z normami bezpie-
czenstwa oraz wykorzystaniu stabilnych platform chmurowych
ACaasS staje sie coraz bezpieczniejszy i bardziej dostepny,
szczegdlnie dla firm z wieloma lokalizacjami oraz dla matych
i $rednich przedsiebiorstw.

Podsumowanie

Ankieta technologiczna 2025 pokazuje wyrazny trend: kontro-
la dostepu staje sie coraz bardziej mobilna, bezprzewodowa
i inteligentna. Smartfony zastepuja tradycyjne karty, zamki ko-
munikuja sie bez kabli, a biometria — wspierana przez sztuczng
inteligencje — podnosi poziom bezpieczeristwa bez utraty wygody
uzytkownikéw.

Jak podkreslaja eksperci, przyszto$é branzy kontroli do-
stepu to elastyczne, zintegrowane systemy, ktére tgczg bez-
pieczenstwo, prostote i nowoczesne technologie w jednym
ekosystemie. «
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Monitoring wizyjny 2025:
Edge All kamery
wielosensorowe na czele

W najnowszej ankiecie technolo-

gicznej asmag.com 2025 najwyzsze

oceny zdobyty dwie technologie -

Edge Al (czyli sztuczna inteligencja

dziatajaca bezposrednio w kamerze)

oraz kamery wielosensorowe. Nieco stabiej wypadly rozwiazania oparte na chmurze (VSaa$)
ObydWIE s3 coraz bardziej dOj rzate oraz nowe technologie, takie jak wyszukiwanie nagran w jezyku
technologicznie i przynosza realne

korzysci uzytkownikom.

naturalnym czy wykrywanie wapowania.

Edge Al to technologia, w ktérej wszystkie procesy analityczne —
np. rozpoznawanie twarzy czy tablic rejestracyjnych - odbywaja
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sie bezposrednio w samej kamerze, bez potrzeby wysytania da-
nych do chmury czy serwera.

W ankiecie uzyskata najwyzsze wyniki — 4,42 w kategorii przy-
datnosci i 4,03 w dojrzatosci technicznej (w skali od 1 do 5). Jak
podkreslaja eksperci, to dowdd na to, ze rozwiazania tego typu sa
juz w pelni sprawdzone i powszechnie stosowane.

Edge Al jest dzi$ cenione gléwnie za praktyczno$¢ i bezpie-
czenstwo. Dzieki przetwarzaniu danych lokalnie zmniejsza zu-
zycie pasma sieciowego i koszty serwerdw, a jednoczesnie chroni
prywatnos¢ uzytkownikéw. Takie rozwigzania pozwalaja na bly-
skawiczne wykrywanie zdarzen i skuteczne przeszukiwanie
nagran, bez potrzeby siegania po zewnetrzne systemy. Eksperci
przewiduja, ze Edge Al stanie si¢ standardem w wiekszosci no-
wych instalacji monitoringu.

Kamery wielosensorowe - wiecej widzenia,
mniej kosztow
Druga wysoko oceniona kategoria sa kamery wielosensorowe,
ktére tacza kilka obiektywdédw w jednym urzadzeniu. Dzigki temu
jedna kamera moze obserwowac kilka kierunkéw jednoczesnie,
co pozwala ograniczy¢ liczbe urzadzen i licencji.

Technologia ta zdobyla 4,18 punktu w przydatnosci i 3,91
w dojrzatosci technicznej. Jest to szczegdlnie dobre rozwiazanie
dla duzych przestrzeni, takich jak magazyny, hale czy parkingi.

Nowoczesne kamery wielosensorowe sg coraz bardziej do-
pracowane — wszystkie sensory pracujg w oparciu o jeden uklad,
co zmniejsza zuzycie energii i utatwia konfiguracje. Poprawiono
tez jako$¢ obrazu — nowoczesne algorytmy pozwalaja ptynnie
taczy¢ obraz z kilku przetwornikéw bez widocznych granic i réz-

nic w o$wietleniu.

VSaa$S - monitoring w chmurze

z ograniczeniami

Monitoring wideo jako ustuga (VSaa$S) otrzymat $rednie wyniki
- 3,98 za przydatno$c¢ i 3,63 za dojrzatos¢ techniczna. Rozwigza-
nia chmurowe maja zalety, takie jak skalowalno$¢ i centralne
zarzadzanie, ale tez istotne wady.

Najwiekszym problemem jest ogromne zapotrzebowanie na
przepustowos¢ lacza, szczegdlnie przy kamerach w wysokiej
rozdzielczo$ci. Dodatkowo, przetwarzanie analizy lub podglad
w czasie rzeczywistym sa trudne, gdy dane musza by¢ przesytane
do chmury. W efekcie systemy oparte wylacznie na chmurze sg
mniej praktyczne w duzych lub zdalnych instalacjach.

Coraz cze$ciej méwi sie o rozwigzaniach hybrydowych,
ktére tacza zalety chmury i Edge Al - dzieki temu mozliwe jest
przetwarzanie danych lokalnie, przy jednoczesnym centralnym
zarzadzaniu systemem.

Wyszukiwanie nagran w jezyku naturalnym -
duzy potencjat, mata dojrzatosc

Nowym trendem w monitoringu jest mozliwo$¢ wyszukiwania
nagran za pomoca zwyklych polecen, np. Pokaz osobe w czerwonej
koszuli miedzy 14:00 a 15:00. Cho¢ technologia ta wzbudza duze
zainteresowanie, w ankiecie uzyskata umiarkowane wyniki - 3,92
w przydatnosci i 3,2 w dojrzatosci.

Eksperci zwracajg uwage, ze wiekszo$¢ obecnych rozwigzan
tego typu opiera sie na chmurze, co ogranicza ich zastosowanie
w branzy bezpieczenstwa, gdzie wiele firm wcigz unika przesyta-
nia wrazliwych danych wideo poza swojg infrastrukture.

Coraz czesciej opracowywane sg jednak systemy, ktére dzia-
laja lokalnie, bez dostepu do Internetu, zapewniajac wieksza
prywatno$¢ i bezpieczenistwo danych.

Wykrywanie wapowania - niska skutecznosc

i problemy z prywatnoscia

Po raz pierwszy w ankiecie oceniono takze technologie stuzace
do wykrywania wapowania (e-papieroséw). Wyniki byly jed-
nak stabe - 3,49 w przydatnosci i 3,09 w dojrzatosci techniczne;j.

Powodem sg ograniczenia samego monitoringu wideo. Kame-
ry moga tatwo pomyli¢ pare z oddechu, dym czy odbtyski swiatta
z zaciagnieciem sig e-papierosem, co prowadzi do wielu blednych
alarméw. Dodatkowo stosowanie kamer do tego celu moze budzi¢
watpliwosci dotyczace prywatnosci.

Eksperci wskazuja, ze lepszym rozwiazaniem sg specjalne
czujniki dymu i pary, ktére mozna instalowac¢ w takich miej-
scach, jak toalety szkolne czy korytarze, gdzie kamery nie sa
odpowiednie.

Podsumowanie
Wyniki ankiety jasno pokazuja, Ze branza monitoringu coraz
mocniej stawia na lokalne przetwarzanie danych (Edge AI)
i zintegrowane rozwigzania sprzetowe (kamery wielosensoro-
we). Technologie te sg dojrzate, praktyczne i pozwalajg zwigkszy¢
efektywnosc¢ systemdéw przy jednoczesnym obnizeniu kosztéw.
Z kolei rozwigzania chmurowe i eksperymentalne funkcje,
takie jak wyszukiwanie w jezyku naturalnym czy wykrywanie
wapowania, wcigz wymagaja dopracowania i dostosowania do
realnych potrzeb uzytkownikéw. «



Nowe kierunk
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Europejski rynek kontroli dostepu wchodzi w faze intensywnej
transformacji napedzanej przez polaczenie presji regulacyjnej,
postepu technologicznego oraz rosnacego zapotrzebowania na
zintegrowane systemy zarzadzania budynkami.

Ramowe przepisy dotyczace prywatnosci - takie jak ogélne
rozporzadzenie o ochronie danych (RODO) - wraz z rozwojem
otwartych standardéw komunikacji i architektur tozsamoscio-
wych (identity-first), przeksztalcajg sposéb projektowania, wdra-
zania i zarzadzania systemami kontroli dostepu w calej Europie.

Dla integratoréw i konsultantéw bezpieczenistwa oznacza
to, ze sukces zalezy dzi$ nie tylko od znajomosci technologii, ale
takze od zrozumienia wymogéw prawnych, proceséw bizneso-
wych i strategii operacyjnych klientéw. Branza przesuwa si¢ od
prostych, odseparowanych rozwiazan w strone zlozonych eko-
systemoéw, ktdre taczag kontrole dostepu z monitoringiem wizyj-
nym, bazami HR i automatyka budynkowa.

Eksperci wskazuja, ze rynek ewoluuje od tradycyjnego podej-
$cia opartego na ,czytnikach i drzwiach” ku zarzadzaniu tozsa-
moscia i danymi. Dzisiejsze trendy ksztaltowane sa mniej przez
rozwdj sprzetu, a bardziej przez interpretacje przepisdw, interope-
racyjno$¢ systeméw oraz dojrzalo$é operacyjna przedsiebiorstw.

Europejskie przepisy o ochronie danych wciaz wywierajg ogrom-
ny wplyw na projektowanie i wdrazanie systeméw biometrycz-
nych oraz mobilnych. Eksperci podkre$laja, ze RODO uznaje dane
biometryczne za szczegdélnag kategorie danych, co wymaga
od organizacji jasnego okre$lenia podstawy prawnej ich prze-
twarzania — zwykle poprzez wyrazna zgode uzytkownika lub
uzasadniony interes.

W praktyce oznacza to, ze kazdy etap projektu — od plano-
wania, przez wdrozenie, po codzienng eksploatacje — musi by¢
zgodny z rygorystycznymi zasadami prywatnos$ci. Najwiekszym
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wyzwaniem nie jest sama technologia, lecz operacyjne wdroze-
nie wymogo6éw RODO w codziennych procedurach i praktykach.

Integratorzy musza zatem opracowywac spojne, udokumen-
towane procesy, ktére gwarantuja zgodnos¢ z przepisami w ca-
tym cyklu zycia systemu. Bledna interpretacja lub niedopilnowa-
nie zasad moze narazi¢ uzytkownikéw koricowych na powazne
konsekwencje prawne i finansowe.

W calej Europie coraz wyrazniej wida¢ przejécie od rozwigzan
zamknietych do otwartych systeméw komunikacji. Szczegdl-
nie dynamicznie rozwija sie standard OSDP (Open Supervi-
sed Device Protocol), ktéry zapewnia wigksze bezpieczeristwo,
interoperacyjno$¢ i mozliwosci zdalnego zarzadzania niz starsze
technologie, takie jak Wiegand.

Cho¢ wdrozenie OSDP wiaze si¢ z nieco wyzszymi kosztami i wy-
maga wiekszej wiedzy technicznej od instalatoréw, eksperci zwracaja
uwage, Ze dlugoterminowe Korzysci - w tym krétszy czas instalacji
i nizsze koszty utrzymania - rekompensuja te poczatkowe wyzwania.

Réwnolegle dynamicznie ro$nie popularno$¢ mobilnych
poswiadczen, ktére umozliwiaja uzytkownikom dostep za po-
moca smartfondéw. Takie rozwiazania wspieraja modele pracy
hybrydowej i zarzadzanie wieloma lokalizacjami jednoczesnie,
oferujac elastycznosé, wygode i wieksze bezpieczenistwo dzieki
mozliwosci natychmiastowego nadawania i cofania uprawnien.

W 2025 roku pojecie ,integracji systeméw” nabiera nowego zna-
czenia. Coraz czesciej integratorzy musza taczy¢ systemy zabez-
pieczen technicznych z narzedziami zarzadzania budynkiem
i procesami operacyjnymi przedsiebiorstwa.

Eksperci podkreslaja, ze skuteczne projekty nie moga ograni-
cza¢ sie do aspektéw technicznych, lecz musza by¢ ukierunko-
wane na konkretne rezultaty biznesowe - takie jak ptynnos¢
ruchu oséb, bezpieczenistwo, zgodno$¢ z przepisami, efektywnosé
energetyczna czy poprawa do$wiadczen uzytkownikdw.

To podejscie prowadzi do integracji systeméw, w ktérej kon-
trola dostepu, monitoring wizyjny i zarzadzanie tozsamosciag sg
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potaczone z systemami HR, HVAC, aplikacjami biurowymi i plat-
formami zarzadzania go$¢mi.

Coraz wigksza role odgrywa tez architektura zorientowana
na tozsamos¢ (identity-first), w ktérej tozsamo$¢ uzytkownika
staje sie centralnym elementem projektu systemu, a wszystkie
pozostate rozwiazania sa do niej dopasowywane.

Wyzwania operacyjne i prywatnosc
Europejskie regulacje dotyczace ochrony danych pozostajg duzym
wyzwaniem dla wielu firm integracyjnych. Eksperci podkreslaja,
ze zgodno$¢ z przepisami musi by¢ czesciag kultury organiza-
cyjnej, a nie jedynie formalnoscia.

Kluczem jest budowanie wspélnego zrozumienia przepiséw
w zespolach oraz tworzenie powtarzalnych, dobrze udokumen-
towanych procedur obejmujacych kazdy etap projektu — od wy-
magan i projektowania, przez uruchomienie, po konserwacje,
audyty i reagowanie na incydenty.

Sektory napedzajace rozwoj: centra danych

i infrastruktura krytyczna

Wsrdd branz, ktére najintensywniej inwestuja w nowoczesne
systemy kontroli dostepu, dominujg centra danych i przedsie-
biorstwa infrastruktury krytycznej.

Eksperci wskazuja, ze najbardziej zaawansowani klienci kon-
centruja sie dzi$ nie na urzadzeniach, ale na zarzadzaniu tozsa-
moscig w rozproszonych srodowiskach.

Centra danych, ze wzgledu na skale i wrazliwos¢ przetwarza-
nych informacji, wymagaja bezbtednej identyfikacji uzytkowni-
kéw i zgodnosci z rygorystycznymi protokotami bezpieczenstwa.
Z kolei firmy z sektora infrastruktury krytycznej muszg zapewniaé

bezpieczny dostep dla rotujacych zespotéw technicznych i pod-
wykonawcéw na rozproszonych geograficznie obiektach.

W obu przypadkach kluczowe staje sie zarzadzanie cyklem
zycia tozsamosci oraz interoperacyjnos¢ miedzy réznymi sy-
stemami i lokalizacjami.

Trendy w 2025 roku

Europejski rynek kontroli dostepu w 2025 roku jest coraz mocniej
definiowany przez integracje, Swiadomos$¢ prywatnosci oraz
konwergencje IT i bezpieczenstwa fizycznego.

Integratorzy odchodzg od podejscia produktowego na rzecz
modelu ustugowego, w ktérym kluczowe znaczenie maja rezul-
taty biznesowe i cele zréwnowazonego rozwoju.

Szybkie tempo adopcji standardu OSDP oraz mobilnych po-
$wiadczen wyznacza fundament dla inteligentnych, tozsamos-
ciowo zorientowanych $rodowisk. Jednak powodzenie tej trans-
formacji bedzie zaleze¢ od zdolnosci integratoréw do wdrozenia
zgodnosci regulacyjnej, podnoszenia kompetencji technicznych
zespoléw i lepszego zrozumienia proceséw klientdw.

Eksperci przewiduija, ze firmy, ktére potrafig patrzeé szerzej
- wychodzac poza sprzedaz systeméw i koncentrujac sie na
rozwigzywaniu kompleksowych probleméw operacyjnych
- stana sie liderami kolejnej fali innowacji w europejskiej kon-
troli dostepu.

Dla integratoréw i konsultantéw rok 2025 nie bedzie juz
tylko okresem wdrazania nowych technologii, lecz czasem bu-
dowania zintegrowanych, zgodnych z regulacjami i opar-
tych na tozsamosci ekosystemoéw, ktére zwiekszaja bezpie-
czenstwo, efektywno$¢ operacyjna i warto$¢ biznesowa orga-
nizacji. «

meryka Pélnocna

Rynek kontroli dostepu w Ameryce Pélnocnej w 2025 roku wcho-
dzi w nowa faze transformacji. Zmiany te napedza polaczenie tech-
nologii chmurowych, sztucznej inteligencji (Al) oraz rozwigzan
mobilnych, ktére radykalnie zmieniaja sposéb zarzadzania bez-
pieczenstwem i $wiadczenia ustug przez integratoréw systemoéw.

Wedlug prognoz firmy MarketsandMarkets globalny rynek
kontroli dostepu ma wzrosng¢ z 10,62 mld USD w 2025 roku do
15,8 mld USD w 2030, a gléwnym motorem wzrostu bedg platfor-
my oparte na chmurze i analityka wspierana Al

Al i chmura przeksztatcaja operacje

Jak podkre$lajg eksperci, branza przechodzi widoczna transforma-

cje — tradycyjne, reczne konfiguracje i sztywne struktury ustepuja

miejsca inteligentnym platformom dostepu, ktére oferuja dane

w czasie rzeczywistym i coraz wiekszy poziom automatyzacji.
Technologia chmurowa umozliwia dzi$ centralne zarzadzanie

dostepem, natychmiastowe aktualizacje, nieprzerwana dostepnos¢

i pelna widoczno$¢ proceséw — co jest kluczowe przy skalowaniu
bezpieczenstwa w organizacjach wielooddzialowych.

Polaczenie chmury z Al sprawia, ze systemy kontroli dostepu
stajg sie proaktywne, potrafiac przewidywac zagrozenia, reago-
wadé na nie natychmiast i adaptowac sie do zmieniajacych sie wa-
runkéw bez zakldcen. Dzieki temu operatorzy moga skupic sie na
incydentach o najwiekszym znaczeniu, zamiast przeglada¢ setki
logéw recznie.

Mobilny dostep i tozsamos¢ w centrum uwagi
Rosnaca popularno$¢ mobilnych identyfikatoréw odzwierciedla
oczekiwanie uzytkownikdw, by bezpieczenistwo bylo réwnie wy-
godne jak inne aspekty zycia cyfrowego. Eksperci zauwazaja, ze
pracownicy coraz czesciej Korzystaja z telefonéw do komunikacji,
platnosci i potwierdzania tozsamo$ci — dlatego rozwigzania mobil-
ne staja sie naturalnym elementem systemoéw dostepu.

Systemy oparte na tozsamosci i urzagdzeniach mobilnych po-
zwalajg organizacjom wydawaé, zarzadzac i uniewaznia¢ upraw-
nienia w czasie rzeczywistym, a wbudowane zabezpieczenia - ta-
kie jak biometryka czy kody dostepu - zwiekszaja poziom zaufania
przy kazdej interakcji. Dodatkowo, takie pos§wiadczenia sa latwo
przenosne i integruja sie z platformami chmurowymi, co zapewnia
sp6jnos¢ uprawnien w wielu lokalizacjach.
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Cyberbezpieczenstwo - fundament
wspotczesnej ochrony

W dobie potaczonych systemdw granica miedzy bezpieczenstwem
fizycznym a cyfrowym praktycznie sie zatarla. Coraz wigksza liczba
urzadzen i danych wymaga zintegrowanych ram bezpieczen-
stwa, ktére chronia jednoczesnie ludzi i informacje.

Nowoczesne systemy sa projektowane tak, by wykrywa¢ zagro-
Zenia niezaleznie od ich Zrédla — czy chodzi o fizyczne wtargniecie,
czy o prébe naruszenia sieci. Cyberbezpieczeristwo stalo sie kluczo-
wym Kryterium przy wyborze dostawcdw i integratoréw, wplywajac
na decyzje zakupowe, zgodno$¢ z przepisami i strategie wdrozeniowe.

Firmy inwestuja w certyfikowane rozwigzania, szyfrowanie
danych, bezpieczne aktualizacje i zgodnos¢ z regulacjami, aby
chroni¢ infrastrukture i budowac zaufanie klientéw.

Nowe modele ustug i integracji

Przej$cie na rozwigzania chmurowe zmienia takze model bizneso-
wy integratoréw. Zamiast jednorazowych wdrozen coraz czesciej
oferuja oni ustugi zarzadzane i abonamentowe, ktére zapewniaja
stale przychody i dlugoterminowe relacje z klientami.

Integratorzy poszerzaja kompetencje o zarzadzanie ustu-
gami w chmurze, zdalne monitorowanie i analityke, co po-
zwala im $wiadczy¢ wsparcie ciagle i zwiekszaé¢ rentownosé.
Dzieki temu projekty przeksztalcaja sie¢ w stale partnerstwa
oparte na subskrypcji, a biznes staje si¢ bardziej odporny
i przewidywalny.

Generatywna Al i decyzje oparte na danych
Patrzac w przyszlos¢, rola sztucznej inteligencji w kontroli dostepu
bedzie tylko rosta. Generatywna Al stanie si¢ kluczowym trendem
- umozliwiajac analize ogromnych ilosci danych z potaczonych sy-
stemoéw i wspierajgc operatoréw w szybkim podejmowaniu decyzji.

Systemy oparte na Al pozwola identyfikowaé wzorce zacho-
wan, wykrywa¢ anomalie i reagowaé w czasie rzeczywistym,
zwiekszajgc autonomie i skuteczno$é¢ dziatan.

Integracja urzadzen w ramach jednej platformy stworzy sp6j-
ne $rodowisko, w ktérym dane stang sie Zrédtem inteligentnych
rekomendacji i predykcji.

Whioski: rynek coraz bardziej zintegrowany

i zZrownowazony

Jak podkreslaja eksperci, rok 2025 wyznacza nowy etap w roz-
woju rynku kontroli dostepu w Ameryce Péinocnej. Al, chmura,
mobilny dostep i cyberbezpieczenistwo nie sg juz trendami,
lecz podstawowymi elementami nowoczesnych systeméw
bezpieczenstwa.

Integratorzy, ktérzy inwestuja w dane, kompetencje chmuro-
we i zgodno$¢ regulacyjna, beda odgrywac kluczowa role w two-
rzeniu inteligentnych, potaczonych i zréwnowazonych ekosyste-
mow bezpieczenistwa przysztosci.

zja

Rynek kontroli dostepu w Azji ro$nie w szybkim tempie, a trans-
formacja cyfrowa zasadniczo zmienia sposéb, w jaki organizacje
zarzadzajg bezpieczenistwem fizycznym. Polgczenie sztucznej
inteligencji (Al), biometrii, mobilnych po$wiadczen i platform
zarzadzanych w chmurze sprawia, ze coraz wiecej firm wdraza
nowoczesne systemy dostepu, ktére taczg bezpieczenistwo, efek-
tywnos¢ i zgodno$é z regulacjami.

Wedtug danych Grand View Research rynek kontroli do-
stepu w regionie Azji i Pacyfiku osiagnal w 2024 roku warto$¢
3,38 mld USD, a do 2030 roku ma wzrosna¢ do 6,15 mld USD,
przy $redniorocznym tempie wzrostu wynoszacym 10,6%. Dyna-
miczny rozwéj wynika gléwnie z postepujacej urbanizacji oraz
ambitnych programéw smart city w Chinach, Indiach, Singapurze
i Korei Potudniowej, gdzie inwestycje w infrastrukture cyfrowa
stale sie zwiekszaja.

Eksperci podkreélajg, ze Azja jest dzi$ liderem globalnej
transformacji cyfrowej, a jej rynek kontroli dostepu redefiniuje
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standardy bezpieczenistwa fizycznego dzieki synergii biometrii,
Al technologii mobilnych i chmurowych.

Al podnosi doktadnosc i niezawodnos¢
systemow

Sztuczna inteligencja staje sie gléwnym motorem innowacji
w obszarze biometrycznej kontroli dostepu. Algorytmy oparte
na uczeniu glebokim pozwalaja analizowa¢ miliony punktéw
danych w czasie rzeczywistym, co umozliwia szybsze i bardziej
precyzyjne rozpoznawanie uzytkownikéw oraz dostosowywanie
sie do czynnikéw $rodowiskowych, takich jak o$wietlenie, kat
twarzy czy ruch.

Dzieki Al systemy biometryczne osiagaja nowy poziom do-
kladnosci i adaptacyjnosci, minimalizujac bledne odrzucenia
i podnoszac ogdlna wydajnos¢. Technologie te sa coraz czesciej
stosowane w srodowiskach wymagajacych maksymalnej precyzji
- takich jak lotniska, szpitale czy instytucje rzadowe o wysokim
poziomie zabezpieczen.

Dla integratoréw rozwaj Al otwiera nowe mozliwosci ofero-
wania inteligentnych i odpornych systeméw, taczacych wiele
metod uwierzytelniania — od rozpoznawania twarzy i linii papi-
larnych po mobilne identyfikatory.
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Mobilnos¢ i chmura zmieniaja zarzadzanie
systemami

Obok sztucznej inteligencji to wlasnie mobilne poswiadczenia
oraz platformy chmurowe wywieraja najwiekszy wptyw na ry-
nek azjatycki. Coraz czesciej tradycyjne karty i identyfikatory
zastepowane sa przez uwierzytelnianie przy uzyciu smartfonéw.

Réwnocze$nie systemy oparte na chmurze umozliwiajg ad-
ministratorom zdalne zarzadzanie uprawnieniami, monito-
rowanie aktywnosci oraz aktualizacje systeméw w czasie
rzeczywistym.

Ten trend napedza zapotrzebowanie na otwarte platformy
API i SDK, ktére umozliwiaja interoperacyjnosc¢ z systemami
zewnetrznymi. Dla integratoréw oznacza to szanse na tworzenie
skalowalnych, elastycznych i spersonalizowanych rozwigzan,
dostosowanych do indywidualnych potrzeb klientéw.

Ochrona danych i regulacje ksztattuja nowe
standardy

Dynamicznie zmieniajace sie regulacje dotyczace ochrony danych
w Azji maja coraz wiekszy wplyw na projektowanie i wdraza-
nie systeméw kontroli dostepu. Kraje takie jak Japonia i Korea
Poludniowa zblizaja swoje przepisy do europejskiego RODO, a Indie
wprowadzily wtasna ustawe o ochronie danych osobowych (Di-
gital Personal Data Protection Act).

Przedsiebiorstwa coraz cze$ciej wdrazajg zasade ,,privacy by
design”, czyli projektowania systeméw z uwzglednieniem pry-
watnosci uzytkownika juz od etapu koncepcji. Obejmuje to m.in.
przetwarzanie danych biometrycznych lokalnie, bez przesylania
ich do centralnych serwerdw, a takze szyfrowanie i bezpieczne
przechowywanie danych.

Coraz wiecej producentéw stosuje tzw. edge processing, dzie-
ki ktéremu dane biometryczne sg przetwarzane i przechowywane
bezposrednio w urzadzeniu, co minimalizuje ryzyko naruszenia
prywatnosci i ulatwia zgodno$¢ z lokalnymi przepisami.

Eksperci podkreslajg, Ze zgodno$¢ z regulacjami staje sie dzi$
nie tylko wymogiem prawnym, ale réwniez przewaga konku-
rencyjng, poniewaz instytucje publiczne i prywatne coraz czes-
ciej wybieraja rozwigzania gwarantujgce peing transparentnos$¢
i kontrole nad danymi.

Cyberbezpieczenstwo i zgodnos¢

ze standardami w centrum uwagi

W obliczu rosnacych zagrozen cybernetycznych producenci i in-
tegratorzy przywiazuja coraz wieksza wage do miedzynarodo-
wych norm i certyfikacji, takich jak ISO/IEC 27001 (zarzadzanie
bezpieczenistwem informacji) czy ISO/IEC 27701 (zarzadzanie
prywatnoscia danych).

Jak wskazuja eksperci, przestrzeganie tych standardéw jest
dzi$ kluczowe dla zapewnienia zaufania klientéw i niezawod-
nosci produktéw.

Firmy wiodace na rynku wdrazaja te normy zaréwno na eta-
pie projektowania, jak i eksploatacji systemdw, a ich urzadzenia
uzyskuja réwniez certyfikaty, takie jak CE RED, potwierdzajace
zgodno$¢ z wymogami cyberbezpieczenstwa dla urzadzen IoT.

W calej branzy obserwuje sie wyrazny trend w kierunku
pelnej zgodnosci z regulacjami miedzynarodowymi - w tym
z europejskim RODO, aktem Al Act czy wymogami NDAA - co

gwarantuje, ze oferowane rozwigzania sg nie tylko nowoczes-
ne technologicznie, ale takze gotowe do globalnego wdrozenia.

Integracja jako kluczowy kierunek rozwoju
Rosngce zapotrzebowanie na interoperacyjno$¢ zmienia podejscie
integratoréw do projektowania systeméw. Coraz wiecej przedsie-
biorstw oczekuje zunifikowanych platform bezpieczenstwa,
ktére tacza kontrole dostepu z monitoringiem wideo, analityka
i narzedziami operacyjnymi.

Takie zintegrowane srodowiska zapewniajg wieksza widocz-
nos¢ proceséw, centralne zarzadzanie i mozliwos¢ analizy
danych w ujeciu calo$ciowym.

Dla integratoréw kluczowym czynnikiem sukcesu staje sie
otwarta architektura, pozwalajaca na latwa integracje z réz-
nymi systemami sprzetowymi i programowymi. W regionie
Azji i Pacyfiku - gdzie rozwdj przedsiebiorstw i miast inteligen-
tnych postepuje wyjatkowo dynamicznie — taka elastycznos¢
jest szczegdlnie istotna dla dlugowiecznosci i skalowalnosci
systemoéw.

Trendy ksztattujgce przysztosc rynku
Analitycy przewiduja, ze do 2026 roku rynek kontroli dostepu
w Azji bedzie nadal dynamicznie si¢ rozwijal, napedzany przez
Al analityke danych i integracje tozsamosci cyfrowych.
Coraz wieksze znaczenie zyskuje réwniez zrownowazony roz-
woj, obejmujacy optymalizacje zuzycia energii i zasobéw dzieki in-
teligentnemu zarzadzaniu budynkami i rozwigzaniom chmurowym.
Réwnoczesnie rzady planuja wzmocnienie regulacji dotycza-
cych prywatnosci i bezpieczenstwa IoT, co wplynie na sposéb
projektowania i wdrazania systeméw w nadchodzacych latach.
Eksperci przewiduja, ze kolejna faza wzrostu rynku bedzie
zaleze¢ od tego, jak skutecznie dostawcy technologii i integratorzy
dostosuja sie do tych zmian. Szybki rozwéj Al i jej zastosowanie
w bezpieczenstwie zdefiniuje na nowo mozliwosci organizacji
i catych spotecznosci.

Perspektywy dla integratorow i doradcow

Dla integratoréw systeméw bezpieczeristwa nowa rzeczywistos¢
- oparta na Al, ochronie prywatnosci i interoperacyjnos$ci — niesie
zaréwno szanse, jak i wyzwania.

Sukces na tym rynku wymaga dzi$ wiedzy nie tylko z zakresu
instalacji sprzetu, ale takze zarzadzania danymi, architektury
systemow i cyberbezpieczeristwa.

Firmy, ktére potrafig dostarczy¢ zintegrowane, zgodne ze
standardami i regulacjami rozwiazania, bedg najlepiej przygo-
towane do sprostania rosnagcym wymaganiom klientéw.

Umiejetno$¢ polaczenia lokalnych przepiséw, globalnych
norm oraz indywidualnych potrzeb operacyjnych klientéw stanie
sie kluczem do zdobywania projektéw w coraz bardziej konku-
rencyjnym $rodowisku.

Rynek kontroli dostepu w regionie Azji i Pacyfiku utrzymuje
silng dynamike wzrostu, potwierdzajgc swoja role jako globalne-
go centrum innowacji w zakresie bezpieczenstwa fizycznego.
Integracja sztucznej inteligencji, biometrii i technologii chmu-
rowych przeksztaica kontrole dostepu w strategiczne narzedzie
transformacji cyfrowej, otwierajac nowa ere dla dostawcéw tech-
nologii i organizacji, ktére z nich korzystaja.
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Co ksztattuje rynek
monitoringu wizyjnego

Prasanth Aby Thomas

uropa

Rynek monitoringu wizyjnego w Europie w 2025 roku rozwija
sie pod wplywem dwéch gléwnych czynnikéw: coraz bardziej
szczegotowych regulacji (takich jak RODO czy unijna ustawa o Al)
oraz rosnacej popularnosci hybrydowych systeméw opartych na
sztucznej inteligencji, ktére musza taczy¢ skutecznosé z posza-
nowaniem prywatnosci.

Dla integratoréw i doradcéw systeméw zabezpieczen oznacza
to catkowite przeprojektowanie sposobu, w jaki powstaja, dzialaja
i sa oceniane rozwigzania technologiczne.

Regulacje napedzaja odpowiedzialne
innowacje

Wplyw RODO na monitoring wizyjny jest dzi$ dobrze znany. Prze-
pisy, ktére poczatkowo koncentrowaly sie na ochronie prywatno-
$ci, staty sie fundamentem etycznego podejscia do danych w calej
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branzy. Jak wyjasniajg eksperci z Axis Communications, RODO
podniosto poprzeczke i nadal definiuje zasady przetwarzania,
przechowywania i zabezpieczania danych.

Dojrzato$¢ RODO mocno wplywa tez na rozwdj analityki
opartej na Al Dzisiejsze systemy potrafia rozpoznawac zachowa-
nia, klasyfikowaé pojazdy czy analizowaé cechy demograficzne
- ale to wymaga ogromnych i odpowiednio przygotowanych zbio-
réw danych. Unijna ustawa o sztucznej inteligencji wymusza wiec
pytania o to, skad te dane pochodza, czy sa etycznie pozyskane
i czy nie zawieraja ukrytych uprzedzen.

Jak podkreslaja eksperci, takie pytania majg zapobiegac nad-
uzyciom i dyskryminacji. Przypominaja, ze to reakcja na lata kon-
trowersji zwiazanych z nieetycznym wykorzystaniem danych - od
Cambridge Analytica po przypadki nielegalnego profilowania.

Eksperci z Axis zauwazaja réwniez, ze regulacje nie blokuja
innowacji, ale je porzadkuja i kierunkuja. RODO i ustawa o Al
tworza ramy, w ktérych technologie muszg by¢ projektowane
od poczatku tak, by uwzglednialy prywatno$é, prawa cztowieka
i pelna przejrzystos¢ dzialania. Zwieksza to tez zaufanie klientéw
- uzytkownicy wiedza, ze jesli dostawca technologii nie spelni
wymogdéw etycznych, konsekwencje moga by¢ powazne.

Réwniez inni producenci, tacy jak MOBOTIX, wskazuja, ze
zgodnosc z regulacjami stala sie przewaga konkurencyjna. Wedtug
ekspertéw firmy RODO i ustawa o Al przyspieszaja rozwéj odpo-
wiedzialnych technologii, a ,prywatno$¢ wbudowana w projekt”
pozostaje waznym filarem europejskich rozwiazan.
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Al, chmura i systemy hybrydowe w natarciu
Sztuczna inteligencja staje sie kluczowym elementem wspdlczes-
nych systemdéw monitoringu w Europie. Jak podkreslaja eksperci,
firmy coraz chetniej wdrazaja Al ze wzgledu na jej praktyczna
uzyteczno$é, zwlaszcza w zarzadzaniu duza liczbg kamer i szyb-
kim przeszukiwaniu nagran.

Przyklady takich narzedzi pokazujg, ze operatorzy mogg dzi$
wpisac prosty opis — np. ,zolty van dostawczy” albo ,mezczyzna
w niebieskiej czapce” - i w kilka sekund znalez¢ odpowiednie
nagrania.

Jednak eksperci zwracaja uwage, ze uzytkownicy nadal po-
trzebuja edukacji. Wiele 0séb wcigz podchodzi do Al z nieufnoscia,
dlatego producenci powinni jasno wyjasnia¢ zaréwno zalety, jak
i ograniczenia tych technologii. Obecnie rola mocy obliczeniowej
bywa niedoceniana. Zaawansowane analityki moga obciaza¢
serwery, chyba ze zastosuje sie specjalistyczny sprzet lub analityki
dzialajace na krawedzi sieci (edge).

Réwnolegle ro$nie adopcja systeméw chmurowych i hybry-
dowych. Jak wyjasniaja eksperci, przej$cie do chmury w Europie
jest bardziej stopniowe niz przewidywano kilka lat temu, ale
technologie ,kamera do chmury” juz dzi$ znajdujg zastosowanie
w wielu projektach.

Najpopularniejszym modelem wciaz pozostaje hybryda - la-
czenie nagrywania lokalnego z ustugami chmurowymi. Wedlug
ekspertéw pozwala to ograniczyé¢ koszty, zachowa¢ kontrole
i zwiekszy¢ odpornos¢ na awarie.

Rownowaga miedzy analiza a zgodnoScia
Rynek europejski jest wyjatkowo wrazliwy na kwestie prywatno-
$ci i zgodnosci z prawem, nawet przy rosngcym zapotrzebowaniu

na zaawansowana analityke. Jak podkreslaja eksperci, klienci chca
innowacji, ale nie kosztem zgodno$ci z przepisami. Producentom
udaje sie to osiagnaé dzieki zdecentralizowanej analizie danych
wykonywanej bezposrednio w kamerach, co minimalizuje prze-
sylanie danych osobowych. Jak wyjasniajg eksperci, zaawanso-
wane analizy - takie jak wykrywanie zachowarn czy klasyfikacja
obiektéw - moga dziata¢ w sposéb zgodny z RODO, jesli wiekszos¢
przetwarzania odbywa sie na urzadzeniu.

Eksperci Axis dodaja, ze regulacje staly sie dzis cze$cia procesu
projektowania technologii od pierwszego etapu. Integratorzy nie
moga juz traktowac zgodnosci jako ,ostatniego kroku” - musza
uwzgledni¢ ja na poziomie architektury systemu.

Co dalej dla integratorow i doradcow?

Europejski rynek monitoringu w 2025 roku zmierza w strone
odpowiedzialnej inteligencji — polaczenia zaawansowanej techno-
logii z etycznym podejéciem do danych. Al poprawia efektywnos,
hybrydy pozwalajg skalowaé systemy, a regulacje wyznaczaja
granice, w ktérych mozna bezpiecznie dziala¢.

Jak wskazujg eksperci, rozwigzania hybrydowe prawdopodob-
nie pozostang dominujgcym modelem, bo tgcza niezawodnos¢,
elastyczno$é¢ i skalowalnosé.

Z kolei wedtug innych ekspertéw, to zaufanie i odpowiedzial-
nos¢ stana sie gléwnymi wyréznikami rynkowymi — ustawa o Al
bedzie premiowac technologie, ktére potrafig potaczy¢ inteligen-
cje z transparentnoscia.

Rezultatem jest europejski krajobraz bezpieczenistwa, w kté-
rym prywatnos¢ i efektywno$é nie konkuruja ze sobg, ale wspél-
nie tworzg podstawe nowoczesnych, $wiadomych rozwiazan
monitoringu. ¢

zja

Rynek monitoringu wizyjnego w Azji przechodzi duza transfor-
macje. Jak podkres$lajg eksperci, sztuczna inteligencja, regulacje
dotyczace prywatnosci oraz hybrydowe architektury chmurowo-
-edge zmieniajg sposéb projektowania i wdrazania systemow.
Wzrost liczby inteligentnych miast, automatyzacja przemystu
i rosngce wymagania bezpieczeristwa przyspieszaja przesuniecie
od tradycyjnego monitoringu do systeméw analitycznych, ktére
wspieraja decyzje biznesowe i operacyjne.

Dla integratoréw i konsultantéw oznacza to zaréwno szanse,
jak i wyzwania. Klienci coraz cze$ciej oczekuja, ze monitoring
wizyjny nie tylko zapewni bezpieczenistwo, lecz takze dostarczy
informacji w czasie rzeczywistym, poprawi efektywno$¢ opera-
cyjna i wspomoze podejmowanie decyzji, przy jednoczesnym
przestrzeganiu coraz bardziej rygorystycznych przepiséw o ochro-
nie danych.

Al jako serce monitoringu

Wedlug ekspertéw z VIVOTEK analityka wizyjna oparta na Al
przestaje by¢ tylko ,dodatkowa funkcja bezpieczenstwa” i staje
sie platforma biznesowa. Organizacje w calej Azji szukaja inte-
ligentnych systemow, ktére dostarczg wgladu w czasie rzeczy-
wistym, umozliwig analize zachowan, wykrywanie obiektéw,
rozpoznawanie twarzy czy wykrywanie anomalii — wszystko po
to, aby zwiekszy¢ bezpieczenstwo, efektywnos¢ i wspieraé po-
dejmowanie decyzji.

Jak podkreslajg eksperci, rosnace wykorzystanie Al w monito-
ringu odpowiada na potrzeby azjatyckich firm i wladz - systemy
nie tylko wykrywaja intruzéw czy kontroluja dostep, lecz takze
optymalizujg operacje w sklepach, monitorujg bezpieczeristwo
w fabrykach i wspieraja zarzadzanie ruchem miejskim. Szybka
urbanizacja i rozw6j inteligentnych miast dodatkowo zwiekszaja
popyt na systemy edge Al, a chmura staje si¢ coraz popularniejsza
w rozwigzaniach elastycznych i zdalnie zarzadzanych. Klienci
coraz cze$ciej oczekuja integracji z 10T, centralnego zarzadzania
i nizszych kosztéw utrzymania - co stawia Al w roli kluczowego
elementu nowoczesnej analityki wideo.
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Hybrydowe architektury

Wraz z upowszechnieniem sztucznej inteligencji zmieniaja sie
tez modele infrastruktury. Eksperci zwracajg uwage, ze chmura
i edge Al dzialaja teraz wspdlnie: analiza w czasie rzeczywistym
odbywa sie na urzadzeniach konicowych, a chmura zapewnia
skalowalno$¢, centralne zarzadzanie i glebsze analizy w wielu
lokalizacjach.

Hybrydowe systemy pozwalaja taczy¢ szybkos¢ i inteligencje:
kluczowe analizy moga dziala¢ lokalnie, a dane dlugoterminowe
i wnioski sa konsolidowane w chmurze. To rozwigzanie sprawdza
sie szczegdlnie w duzych, wielostanowiskowych wdrozeniach,
takich jak sieci transportowe, kompleksy przemystowe czy miej-
skie centra dowodzenia.

Eksperci podkreslaja, ze hybrydowe architektury stajg sie coraz
bardziej popularne w Azji, zwtaszcza przy rozwoju inteligentnych
miast, transportu i przemystu. Integratorzy musza projektowac
systemy, ktére dynamicznie rozdzielaja obcigzenia miedzy edge
a chmure, zapewniajgc przy tym wysoki poziom wydajnosci
i elastycznosé.

Prywatnosc i zgodnosc z przepisami

Szybkie wdrazanie Al w Azji idzie w parze z rosnacym znaczeniem
prywatnosci i zgodnos$ci z prawem. Wiele krajéow wprowadza
surowsze regulacje dotyczace gromadzenia, przechowywania
i przetwarzania danych wideo. To sprawia, ze systemy edge Al,
ktére przetwarzaja dane bezposrednio na kamerze, szyfruja je
i stosuja precyzyjnie okre§lone uprawnienia dostepu, staja sie
preferowanym rozwiazaniem.

Eksperci podkres$lajg, ze prywatnos¢ i zgodnos¢ staja sie in-
tegralna czescig projektowania systeméw, a nie dodatkiem ,na
koricu procesu”. Rozwigzania musza by¢ inteligentne, wydajne
i prawnie bezpieczne juz od momentu wdrozenia.

Wptyw regulacji europejskich
Cho¢ ramy prywatnos$ci w Azji réznia sie w zaleznos$ci od kra-
ju, eksperci wskazuja, ze wiele panstw i dostawcéw technologii
bacznie obserwuje regulacje europejskie, takie jak RODO i unijna
ustawa o Al. Europejskie doswiadczenia pokazuja, ze innowacja
moze wspdlistnie¢ z regulacjami: prywatnos¢, prawa cztowieka
i transparentno$¢ nie sg przeszkoda, s3 wbudowane w proces
od poczatku.

To podejscie powoli wplywa tez na azjatyckich uzytkowni-

kéw, ktérzy coraz wiekszg wage przykladaja do transparentnosci

danych i etycznego treningu algorytméw Al Dla globalnych inte-
gratoréw oznacza to koniecznos$¢ znajomosci zaréwno lokalnych
przepiséw, jak i Swiatowych standardéw najlepszych praktyk.

Balans miedzy wydajnoscia Al a efektywnoscia
systemu

Zaawansowane algorytmy Al wymagajg duzej mocy obliczenio-
wej, co moze zwiekszad koszty sprzetu i zlozonos¢ systemu. W Azji
szczegdlny nacisk kladzie sie na efektywno$¢ kosztowa i ska-
lowalno$c¢ — dlatego integratorzy wykorzystuja edge computing
i zoptymalizowany sprzet, by zapewni¢ wysoka wydajnos¢ bez
obciazania sieci i chmury.

Rozwigzania hybrydowe i edge-based gwarantuja szybkie
reakcje w czasie rzeczywistym, kontrole kosztéw pasma oraz
zgodno$¢ z lokalnymi wymogami dotyczacymi przetwarzania
danych. Dzieki temu architektury sa elastyczne i moga rosnaé
wraz z potrzebami - od malych sieci handlowych po nadzér ca-
tych miast.

Co to oznacza dla integratorow i konsultantow
Projektowanie systeméw monitoringu wizyjnego wymaga teraz
wiedzy wykraczajgcej poza instalacje sprzetu. Trzeba uwzgledniad,
gdzie przetwarzane sa dane, jak trenowane sg analityki Al i jakie
przepisy wplywaja na strategie wdrozenia.

Klienci oczekuja dzi$ wiekszej transparentnos$ci i odpowie-
dzialno$ci. Integratorzy musza zapewnié, ze systemy sg skon-
figurowane poprawnie, speiniaja lokalne przepisy i pozwalaja
réwnowazy¢ innowacje z zgodnoscig prawna.

Perspektywy: ku zaufanej inteligencji

W miare dojrzewania rynku monitoringu w Azji, wzrost bedzie
zalezal nie tylko od wydajnosci systeméw Al i chmurowych, lecz
takze od poziomu zaufania, jaki budza. Jak zauwazaja eksperci,
integratorzy i konsultanci, ktérzy potrafig projektowaé systemy
inteligentne, szanujace prywatno$c¢ i dziatajace w architekturze
edge, najlepiej wykorzystaja rozwdj inteligentnej infrastruktury
w regionie.

Regulacje w Singapurze, Indie wprowadzajgce nowe prawo
ochrony danych czy japorniskie inicjatywy edge computing poka-
ZUj3, ze Azja zmierza w strone systemdw monitoringu, ktére sg
zaréwno inteligentne, jak i odpowiedzialne. Eksperci podkreslaja,
ze rbwnowaga miedzy Al, prywatnoscia i zaufaniem zdefiniuje
kolejny etap rozwoju rynku. e
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meryka Pélnocna

Rynek monitoringu wizyjnego w Ameryce Pé6inocnej prze-
chodzi obecnie ogromng zmiane. Dzigki szybkiemu rozwojowi
sztucznej inteligencji, chmury i integracji systeméw branza
bezpieczenstwa odchodzi od zwyklego nagrywania obrazu na
rzecz inteligentnych, zautomatyzowanych rozwiazan, ktére
pomagaja podejmowac decyzje i optymalizowac prace firm.

Monitoring nie polega juz tylko na patrzeniu w ekrany. Teraz
liczy sie analiza, automatyczne reakcje i wspélpraca systemoéw
w calej organizaciji.

Jak zauwazyli eksperci, rok 2025 to moment, w ktérym Al
i chmura zaczynaja realnie zmienia¢ codzienna prace firm: przy-
spieszaja podejmowanie decyzji, ulatwiaja zarzadzanie infrastruk-
tura i pozwalaja budowac bardziej elastyczne, przewidywalne
systemy bezpieczenstwa.

Al i chmura wchodza do mainstreamu
Zardéwno sztuczna inteligencja, jak i rozwiazania chmurowe
zyskujg ogromna popularnosé, bo organizacje chcg pracowaéd
szybciej i oszczedniej. Firmy coraz cze$ciej wybierajg podejscie
hybrydowe - cze$¢ systemu dziala lokalnie, cze$¢ w chmurze,
a przejscie miedzy tymi modelami mozna wykonaé stopniowo.
W bankowosci i finansach to szczegdlnie widoczne: jak zauwa-
zyli eksperci, instytucje testuja nowe rozwigzania, ktére uprasz-
czajg codzienng prace, nie rezygnujac z kontroli nad lokalnymi
systemami. Dzigki temu mogg modernizowac sie krok po kroku
i na biezaco ocenia¢ efekty.

Monitoring staje sie inteligentny
Zmiany w branzy nastepuja wyjatkowo szybko. Al i chmura two-
rzg teraz fundament nowoczesnych systeméw, ktére potrafig nie
tylko nagrywac obraz, lecz takze go interpretowac, wylapywac to,
co najwazniejsze, i automatyzowac wiele reakcji.

Dzieki temu monitoring staje sie bardziej proaktywny - sy-
stemy wykrywaja zdarzenia, a operatorzy skupiaja sie na podej-
mowaniu kluczowych decyzji.

Efektywnosc przede wszystkim
Eksperci podkreslajg, ze w obliczu rosnacej ilosci danych zespoty
bezpieczenistwa potrzebuja prostych, zintegrowanych rozwiazan.

Chmura umozliwia laczenie w jednym miejscu nagran, alarméw,

kontroli dostepu i systeméw antywlamaniowych, co daje pet-
niejszy obraz sytuacji w czasie rzeczywistym.

Al natomiast pomaga szybciej niz kiedykolwiek wytapywacé
nietypowe zdarzenia i wazne wzorce w danych.

Jednoczes$nie rozwéj chmury moze zwolnié, jesli Al nie spra-
wi, ze stanie sie ona bardziej ekonomiczna. Mimo to rozwigzania
Saa$S prawdopodobnie utrzymajg szybki wzrost.

Rosnace znaczenie zaufanych danych
Waz z rozwojem mozliwos$ci generatywnej Al pojawia sie nowy
rodzaj ryzyka: manipulowanie obrazem i danymi. Dlatego firmy
coraz wiekszy nacisk ktada na zabezpieczenie nagran juz na
poziomie kamer i systeméw VMS.

Coraz czesciej stosuje sie blockchain, weryfikacje na brzegu
sieci i niezmienne formy przechowywania danych, ktére majg
zagwarantowad, Ze nagrania pozostajg autentyczne.

Al pomaga dostosowac systemy

do rzeczywistosci

Analityka Al przynosi realne korzysci — mniej falszywych alar-
mow i mozliwo$é tworzenia bardziej dopasowanych do sytuacji
funkcji rozpoznawania. Nowoczesne kamery moga by¢ ,,uczone”
lokalnie, by reagowac na nietypowe zjawiska, a nie tylko dziata¢
wedlug ogdlnych ustawien.

Jesli chodzi o chmure, podejscia sg rézne: jedni tacza kamery
bezposrednio z chmurg, inni korzystaja z bram, a jeszcze inni
tacza nagrywanie na miejscu z archiwizacja online. Liczy sie to,
zeby rozwiazanie pasowalo do budzetu i struktury firmy.

Co napedza decyzje zakupowe?

Obecnie kluczowa dla firm stala sie elastyczno$¢ — mozliwosé
szybkiego reagowania na zmieniajace sie wymagania i rozwija-
nia systeméw bez zaklécania pracy. Réwnie wazne sa integra-
cja, mozliwos¢ pracy zdalnej, bezpieczenstwo oraz zachowanie
peinej sSwiadomosci sytuacji.

Co dalej?

Rok 2025 uptywa pod znakiem trzech trendéw: hybrydowej
chmury, zaawansowanej analityki Al oraz rosngcego nacisku
na ochrone integralno$ci danych. Integratorzy musza taczy¢ te
elementy, zachowujac jednoczes$nie zgodnosé, skalowalnosé
i rozsadne koszty.

Jak zauwazyli eksperci, organizacje chca modernizowacd
systemy w swoim tempie, stawiajac na bezpieczenistwo da-
nych i inteligentna automatyzacje. Hybryda i Al staja sie no-
wym standardem projektowania systemdéw bezpieczeristwa.
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Siedem kluczowych trendow
monitoringu wizyjnego

Owen Kell, Memoori Research

Zgodnie z najnowszymi ustaleniami Memoori Research tempo
wzrostu globalnego rynku monitoringu wideo spowolnito w po-
réwnaniu z dwucyfrowymi wynikami z poprzedniej dekady. Mimo
to branza ma wzrosna¢ z 33,8 mld USD w 2024 r. do 47,9 mld USD
w 2030 1. Ten staly rozwéj maskuje jednak giebokie zmiany struk-
turalne - rynek przesuwa sie z rozwigzan reaktywnych w stro-
ne strategicznych inwestycji w infrastrukture opartg na danych
i analizie, gdzie warto$¢ tworza przede wszystkim informacje
i wyniki operacyjne.

W nadchodzacych latach o ksztalcie branzy beda decydowacé nie
tyle ulepszenia sprzetu, ile potaczenie oprogramowania, uwarun-
kowan geopolitycznych i nowych modeli biznesowych. W oparciu
o analizy rynku monitoringu wideo w latach 2025-2030 mozna
wskaza¢ siedem trendéw, ktére zdefiniuja konkurencyjnosé pro-
ducentdw, integratoréw i uzytkownikéw koncowych.
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Oprogramowanie i analityka jako gtéwne

e Motory wzrostu
Przez lata gléwnym Zrédlem wartosci w branzy byly sprzedaz
i rozw6j sprzetu. Obecnie $rodek ciezkosci przesuwa sie zdecy-
dowanie w strone oprogramowania i analityki. Cho¢ caly rynek
roénie w tempie ok. 6% rocznie, segment oprogramowania do
zarzadzania wideo (VMS) i analityki ro$nie znacznie szybciej —
0 8,6%.

Oznacza to, ze klienci nie kupuja juz tylko kamer, lecz plat-
formy, ktére pozwalajg przeksztalci¢ obraz w dane mozliwe do
analizy i wykorzystania. Udzial oprogramowania w catkowitej
warto$ci rynku ma wzrosngé z 17% w 2024 1. do 20% w 2030 r.,
co sprzyja rozwojowi modeli opartych na statych przychodach
(abonamentach) i zmusza producentéw sprzetu do inwestowania
w oprogramowanie i ekosystemy.
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2 Sztuczna inteligencja staje sie
e standardem

Sztuczna inteligencja (Al) przestala by¢ jedynie eksperymen-
tem i staje sie domy$lnym elementem nowoczesnych syste-
mow monitoringu. Coraz wiecej kamer jest wyposazonych
w funkcje uczenia maszynowego dziatajace bezposrednio
w urzadzeniu. Wedlug analiz udzial takich kamer wzrosnie
z 23% w 2024 1. do 64% w 2030 T.

Rozw6j ten napedzajg zaréwno postep technologiczny,
jak i potrzeba szybszej i doktadniejszej analizy. Uzytkowni-
cy zauwazaja wymierne korzysci — np. redukcje falszywych
alarméw o ponad 95%. W miare spadku réznicy cen miedzy
kamerami z Al i bez Al inteligentne funkcje staja sie nowym
standardem.

Wielkie rozdzielenie: geopolityka
e zmienia rynek

Najsilniejszym czynnikiem ostatnich lat sa napiecia miedzy
USA a Chinami. Amerykanskie regulacje (m.in. NDAA, FCC)
stworzyly dwa réwnolegle rynki: jeden zdominowany przez
chiniskich producentéw, drugi - w Ameryce Péinocnej i cze-
$ci Europy - skupiony na zgodno$ci, przejrzystosci tanicucha
dostaw i cyberbezpieczenistwie.

Skutkiem jest spowolnienie wzrostu najwiekszych graczy
i rozwdj konkurentéw zgodnych z przepisami.

Wplyw tych napieé geopolitycznych na sytuacje finanso-
wa branzy jest znaczacy. Lider rynku, firma Hikvision, odno-
towata spowolnienie rocznego wzrostu z ponad 28% w 2021
roku do zaledwie 3,5% w 2024 roku. Tymczasem producenci
zgodni z wymogami NDAA, tacy jak Hanwha Vision, wyko-
rzystali powstala luke na rynku, przejmujac popyt ze strony
sektora publicznego i infrastruktury krytycznej. Szacuje sie, ze
ich marza EBITDA wzro$nie z 3% do 14% w 2025 roku.

Firmy muszg teraz utrzymywacé zréznicowane lanicuchy
dostaw i odrebne linie produktéw, co zwieksza koszty i zto-
zonos$¢ rynku.

4 Konsolidacja rynku

e irozwdj platform

Na rynku przejec i fuzji dominuja dzialania majace na celu
budowe zintegrowanych platform taczacych oprogramowa-
nie, chmure i analityke Al Duze firmy przejmujg dostaw-
c6w VMS i ustug chmurowych, by oferowa¢ kompleksowe
rozwiazania.

Transakcje takie, jak fuzja firmy Milestone Systems z jej
spoika siostrzana Arcules, dzialajaca w modelu chmurowym,
oraz sprzedaz dziatu Bosch Building Technologies przeprowa-
dzona przez fundusze private equity, podkreslajg strategiczne
znaczenie tego kierunku rozwoju. Ugruntowani gracze, tacy
jak Motorola Solutions czy Canon, nadal rozbudowuja swo-
je portfele poprzez przejecia, dazac do objecia kontrolg jak
najwiekszej czesci fanicucha technologicznego - od rejestra-
cji obrazu po jego analize. Dla klientéw oznacza to bardziej
zintegrowane i wygodne rozwiazania, ale takze ryzyko wiek-
szego uzaleznienia od jednego ekosystemu, co sprawia, ze
dlugoterminowa strategia dostawcy i jego otwarto$¢ nabieraja
kluczowego znaczenia.

Architektura hybrydowa staje sie
e dominujaca

Cho¢ ustugi monitoringu w chmurze (VSaaS) dynamicznie sie
rozwijajg, coraz wiecej organizacji stawia na model hybrydowy —
taczacy nagrywanie lokalne z zarzadzaniem i analizg w chmurze.

Taka architektura tgczy korzysci obu rozwigzan: zapewnia
odporno$¢ na awarie sieci i spetnia wymagania dotyczace loka-
lizacji danych, a jednoczesnie umozliwia centralne zarzadzanie
i analize. W Europie trend ten jest szczegélnie silny z uwagi na
ochrone prywatno$ci — ponad potowa firm nie planuje w 2025 1.
przechowywacé nagran w chmurze.

6 Prywatnosc i zgodnos¢ z regulacjami -
e NOwe wyzwania
Zlozone przepisy, takie jak RODO i unijna ustawa o Al staja sie
kluczowym czynnikiem ksztattujacym rynek. Przykladowo, sto-
sowanie zdalnej identyfikacji biometrycznej w przestrzeni pub-
licznej zostalo praktycznie zakazane poza nielicznymi wyjatkami.
Firmy musza wdrazaé zasady privacy-by-design — w tym au-
tomatyczne maskowanie twarzy, kontrole dostepu i narzedzia do
anonimizacji danych. Kary finansowe za naruszenia (np. 32 mln
euro dla Amazonu we Francji) pokazuja, ze zgodno$¢ z przepisami
staje sie kluczowa dla funkcjonowania na rynku.

7 Rosnace wymagania dOtyCZQCQ
e cyberbezpieczenstwa

W miare jak systemy monitoringu staja sie coraz bardziej pota-
czone i bogate w dane stajg sie réwniez gléwnym celem cyberata-
kéw. Amerykarniski Departament Bezpieczeristwa Wewnetrznego
(U.S. Department of Homeland Security) podkresla obecnie, ze
systemy monitoringu wideo oparte na protokole IP nalezy trak-
towac jako infrastrukture krytyczng, wymagajaca zastosowania
zasad bezpieczenistwa juz na etapie projektowania (security-by-
-design) na kazdym poziomie. Mimo to, w potowie 2025 roku
ponad 40 tysiecy urzadzen monitorujacych dostepnych w sieci
pozostaje publicznie widocznych i zabezpieczonych jedynie sta-
bymi lub domy$lnymi hastami.

Ta réznica miedzy ryzykiem a rzeczywistoscig szybko sie
zmniejsza. Uzytkownicy koricowi — zwlaszcza z sektora przed-
siebiorstw i administracji publicznej — coraz czesciej wymagaja
wyzszych standardéw cyberbezpieczenistwa, w tym bezpiecznych
proceséw uruchamiania, podpisanego oprogramowania ukla-
dowego oraz przejrzystych zasad zarzadzania podatno$ciami.
Regulacje, takie jak unijna dyrektywa NIS2, wprowadzaja bardziej
rygorystyczne obowiazki dotyczace zgtaszania naruszen i zarza-
dzania ryzykiem, co sprawia, ze zapewnienie bezpieczenistwa
cybernetycznego staje sie kluczowym kryterium przy wyborze
dostawcéw.

W miare zblizania sie roku 2026 te trendy na nowo definiuja
strategiczne priorytety wszystkich uczestnikéw taricucha war-
toéci w branzy monitoringu. Sukces zaleze¢ bedzie nie tylko od
mozliwosci technologicznych, lecz takze od umiejetnosci ra-
dzenia sobie ze ztozonoscia regulacyjna, ryzykiem geopolitycz-
nym i rosnacymi oczekiwaniami klientéw biznesowych. Coraz
wieksze znaczenie zyska takze interoperacyjno$é systeméw oraz
zdolnos$¢ do szybkiego wdrazania innowacji w srodowisku pet-
nym konkurencji.
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Branza security przechodzi obecnie glteboka transformacje wy-
nikajaca z konwergencji sztucznej inteligencji (Al), technologii
chmurowych i Internetu Rzeczy (IoT). Wedtug raportu Omdia 2025
Video Surveillance & Analytics Report, globalny rynek monitoringu
wideo, ktérego warto$¢ w 2024 r. wynosita 25,9 mld USD, osiggnie
371 mld USD do 2029 r., przy $redniorocznym tempie wzrostu
(CAGR) na poziomie 7,5%. Rozw6j ten to nie tylko postep technolo-
giczny - to zmiana podej$cia: od tradycyjnego, reaktywnego nad-
zoru do proaktywnych, inteligentnych operacji bezpieczenistwa.

Cztery kluczowe trendy ksztattujg dzi$ nowa rzeczywisto$é
branzy bezpieczenistwa: rozwoj inteligentnych systemoéw Al, coraz
szersze wykorzystanie przetwarzania brzegowego, zmieniajgce
sie przepisy dotyczace sztucznej inteligencji oraz rosnace zna-
czenie cyberbezpieczenistwa. Wszystkie te elementy sa ze soba
powiazane i wzajemnie si¢ napedzaja, dlatego skuteczne dziata-
nie wymaga calo$ciowego, dobrze skoordynowanego podejscia.
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Rewolucja Al w security:
mMiedzy innowacja,
inteligencja a regulacjam

Tommy Zhu, Omdia

1 Generatywna i agentowa
e sztuczna inteligencja

Integracja generatywnej Al oraz tzw. agentowej Al zasadniczo
zmienia sposéb dzialania systemdéw monitoringu wizyjnego,
umozliwiajac przejécie od reaktywnego reagowania do proak-
tywnego podejmowania decyzji.

Nowoczesne systemy oparte na Al wykorzystuja tzw. mode-
le vision-language (VLM), trenowane na parach obraz-tekst, co
pozwala im na znacznie bardziej zaawansowane rozumienie
kontekstu niz w przypadku tradycyjnych systeméw wizyjnych.

Najwieksze modele stosowane w systemach monitoringu
oferuja:

« Lepsze rozumienie kontekstu: potrafig odrézni¢ podejrzane
zachowanie od zwyklego oczekiwania, co znaczaco ogranicza licz-
be fatszywych alarméw i zwieksza skutecznos¢ detekcji zagrozen.

« Szybsze wdrazanie rozwigzan: modele bazowe umozliwiaja
szybkie dostosowanie do konkretnych scenariuszy i zagrozen.
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Tylko organizacje, ktore potrafia
skutecznie potaczyc inteligentne
systemy Al, bezpieczng architekture
edge, zgodnosc¢ regulacyjna

i odpornosc¢ cybernetyczna - beda
w stanie w petni wykorzystaé
potencjat dynamicznie rosngcego
rynku.

- Inteligencje w czasie rzeczywistym: systemy sg w stanie
analizowad przeplyw os6b i pojazddw, automatycznie wykrywac
naruszenia zasad czy nietypowe wzorce zachowan, zmieniajac
monitoring z pasywnego nagrywania w aktywna prewencje.

Upowszechnienie Edge Al:

e architektura rozproszonej inteligencji
Wraz z rosnacg ztozonoscia systemoéw Al tradycyjne, scentralizo-
wane architektury nie sa w stanie efektywnie sprosta¢ ich wyma-
ganiom obliczeniowym. Dlatego obserwujemy zwrot w kierunku
przetwarzania brzegowego. Wedlug analiz Omdia do 2029 r. az
61% dostarczanych kamer bedzie wyposazonych w funkcje Al

Upowszechnienie to mozliwe jest dzieki nowoczesnym tech-
nikom kompresji i optymalizacji, takim jak knowledge distillation,
ktére pozwalaja duzym modelom Al dziataé efektywnie na urza-
dzeniach o ograniczonych zasobach. Kamery nowej generacji,
wyposazone w wiele czujnikéw i zrédet danych, zapewniajg
kompleksowa swiadomo$¢ sytuacyjna. W zastosowaniach prze-
mystowych potrafia wspétpracowac np. z czujnikami wycieku
gazu czy systemami wczesnego wykrywania pozaréw.

W efekcie sieci bezpieczenistwa przeksztalcajg sie z prostych,
centralnie zarzadzanych systeméw w inteligentne, autonomiczne
sieci zdolne do samodzielnego podejmowania decyzji i skoordy-
nowanej reakgji.

Globalne zarzadzanie Al: ewolucja ram
e regulacyjnych

Wraz z coraz szerszym wykorzystaniem systemoéw zabezpieczen
opartych na sztucznej inteligencji ro$nie ich znaczenie spoleczne.
W odpowiedzi rzady na calym swiecie tworza nowe regulacje, kt6-
rych celem jest zapewnienie odpowiedzialnego rozwoju i wdraza-
nia Al przy jednoczesnym zachowaniu przestrzeni dla innowacji.

Przelomowym momentem stalo sie przyjecie unijnego Aktu
o Sztucznej Inteligencji (Al Act) w sierpniu 2024 ., ktéry usta-
nowit globalny punkt odniesienia dla zasad stosowania Al w sek-
torze bezpieczenistwa. Akt wprowadza jasne granice dopuszczal-
nych zastosowan oraz promuje odpowiedzialne innowacje.

Zgodnie z regulacjami zabronione sg m.in.:

- masowe pobieranie wizerunkéw twarzy z nagran CCTV,

- rozpoznawanie emocji w miejscach pracy i szkotach,

- tzw. predykcyjne profilowanie kryminalne oparte wylgcz-
nie na danych statystycznych.

Firmy musza dostosowacé sie do zmieniajacych sie regulacji,
jednoczesnie zachowujac sprawno$¢ operacyjna. Nowe przepisy
wyznaczaja standardy etycznego wykorzystania sztucznej inteli-
gencji i ochrony danych miedzynarodowych, ale niosa tez ze soba
dodatkowe wyzwania - szczegélnie dla rozproszonych systeméw
edge, ktoére przetwarzaja dane w wielu krajach jednoczesnie.

Cyberbezpieczenstwo i prywatnosc: jak
e zarzadzac paradoksem bezpieczenstwa
Cho¢ regulacje prawne wyznaczaja jasne granice odpowiedzial-
nego wdrazania sztucznej inteligencji, jednoczesnie uwidaczniajag
rosnace wyzwanie - zwiekszone ryzyko cyberatakéw wynikajace
z rozwoju inteligentnych i silnie potgczonych systemdéw zabez-
pieczen. Technologie, ktére pozwalajg organizacjom przewidywacé
i zapobiegac zagrozeniom, moga réwniez otwiera¢ nowe wektory
ataku, jesli nie zostana odpowiednio zabezpieczone.

Nowoczesne platformy dozoru wizyjnego oparte na Al prze-
twarzajg i gromadza ogromne ilo$ci wrazliwych danych i meta-
danych, co czyni je atrakcyjnym celem dla cyberprzestepcow.
Nawet pojedyncze naruszenie bezpieczeristwa moze prowadzic¢
do powaznych strat finansowych i reputacyjnych, potegowanych
przez surowe sankcje wynikajgce z przepiséw, takich jak RODO,
ktére przewiduje kary siegajace 4% rocznego globalnego obrotu
lub 20 mln euro.

W obliczu rosngcej $wiadomosci zagrozen z zakresu cyberbez-
pieczenstwa systeméw fizycznych w najblizszych latach wejda
w zycie nowe regulacje — w tym unijne rozporzadzenie Cyber
Resilience Act (CRA) — nakladajace obowiazek projektowania
rozwiazan secure by design i secure by default. W tym kontekscie
skuteczne zarzadzanie cyberbezpieczeristwem oraz zgodnoscia
z przepisami staje sie nie tylko wymogiem regulacyjnym, ale réw-
niez kluczowym filarem zaufania i konkurencyjno$ci w branzy
bezpieczenstwa.

Whioski:

koniecznos¢ zintegrowanego podejscia
Konwergencja sztucznej inteligencji, przetwarzania brzegowe-
go, regulacji prawnych i wymogéw cyberbezpieczenistwa tworzy
nowy, zintegrowany ekosystem bezpieczernstwa. Laczy on ogrom-
ny potencjal rozwojowy z istotnymi wyzwaniami w zakresie za-
rzadzania i organizacji.

Aby skutecznie funkcjonowac w tym zmieniajacym sie otoczeniu,
organizacje powinny przyjac¢ calosciowe podejscie, ktére obejmuje:

1. zaawansowane rozwigzania Al umozliwiajace proaktywne
wykrywanie zagrozen z poszanowaniem regulacji,

2. inteligencje edge zapewniajacg lokalne przetwarzanie da-
nych i odporno$¢ na cyberataki,

3. spojne ramy zgodnosci regulacyjnej umozliwiajace etycz-
ne wdrazanie Al w réznych jurysdykcjach,

4. kompleksowe mechanizmy ochrony danych i modeli AI
na wszystkich poziomach infrastruktury.

Tylko organizacje, ktére potrafig skutecznie potaczyd te cztery
filary transformacji — inteligentne systemy Al, bezpieczng ar-
chitekture edge, zgodnos¢ regulacyjna i odporno$¢ cybernetycz-
na - beda w stanie wyznaczaé kierunki rozwoju inteligentnego
bezpieczenstwa fizycznego i w peini wykorzystaé potencjat dy-
namicznie rosngcego rynku. «
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Novaira Insights

analizuje globalny
rynek monitoringu

wizyjnego

asmag.com

Systemy monitoringu wizyjnego pozostaja kluczowym elemen-
tem ochrony ludzi, mienia i infrastruktury na caltym $wiecie. Jak
jednak wygladata kondycja globalnego rynku w 2025 roku i jakie
trendy zdefiniuja jego przysztosc?

Na te pytania odpowiada Josh Woodhouse, gléwny analityk
i zalozyciel firmy Novaira Insights. Ekspert podsumowuje wyniki
sektora, omawia regionalne réznice oraz wskazuje technologie,
ktére najbardziej wplywajg na rozwdj branzy - a takze kresli pro-
gnozy na rok 2026.

Globalny rynek monitoringu wizyjnego

w 2025 roku

Wedlug danych Novaira Insights globalny rynek monitoringu
wizyjnego wzrdst w 2025 roku o 1,7%. Jednak wzrost ten byt nie-
réwnomierny — podczas gdy w Chinach odnotowano spadek
0 5,2%, pozostale regiony $wiata (z wylaczeniem Chin) rosty
w tempie 6,1%.
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Analitycy zwracajg uwage, ze 2025 rok byt okresem odbicia po

stabszym 2024, kiedy to rozwéj hamowaly wybory parlamentar-
ne i zmiany w wydatkach publicznych w wielu krajach. W tym
roku wida¢ realizacje odtozonych wcze$niej inwestycji, zwlaszcza
w sektorze bezpieczenistwa miejskiego i przemystowego.

Regiony o najwyzszej dynamice wzrostu
Najwiekszy potencjal wzrostu w 2025 roku wykazaly rynki Bli-
skiego Wschodu, Ameryki Poludniowej, Azji Poludniowo-
-Wschodniej oraz Indii.

Sa to obszary o nizszym stopniu nasycenia instalacjami mo-
nitoringu niz Ameryka Pétnocna, Europa Zachodnia czy Chiny.

Podczas gdy w krajach rozwinietych popyt koncentruje sie gléw-
nie na modernizacji istniejgcych systeméw, w gospodarkach roz-
wijajgcych sie obserwuje sie zaréwno nowe instalacje, jak i wymia-
ne starszego sprzetu, co przekiada sie na wyzsze tempo wzrostu.

Sytuacja w Chinach
Po spadku o 7,8% w 2024 roku rynek chinski kontynuowat trend
znizkowy réwniez w 2025 roku.
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Wedlug analiz Novaira Insights krajowy popyt w Chinach
nie wréci juz do wysokich pozioméw wzrostu obserwowanych
w minionej dekadzie. Rynek ten osiagnat dojrzatos¢, a inwestycje
skupiaja sie raczej na utrzymaniu i optymalizacji istniejacych
rozwiazan niz na ekspans;ji.

Technologie ksztattujace rynek w 2025 roku
Wérdd kluczowych trendéw dominowaly sztuczna inteligencja
(Al) oraz rozwiazania chmurowe.

Al jest obecnie wykorzystywana gléwnie do zwiekszania
precyzji analityki wideo — od wykrywania obiektéw po analize
zachowan.

Cho¢ na rynku pojawiaja sie juz platformy oferujace systemo-
wa automatyzacje z wykorzystaniem Al, ich adopcja pozostaje
na wczesnym etapie.

Z kolei systemy oparte na chmurze zyskujg coraz wieksza
popularno$é, zwlaszcza w Ameryce Péinocnej. Ulatwiajg zdalne
zarzadzanie, skalowanie zasobdw i integracje z ustugami ana-
litycznymi, co sprawia, Ze stajg sie atrakcyjna alternatywa dla
tradycyjnych systeméw on-premises.

Gtowne wyzwania dla branzy
Rok 2025 przynidst réwniez szereg wyzwan, ktére beda towarzy-
szy¢ branzy w kolejnych latach.

Do najwazniejszych naleza:

- bariery handlowe i cla,

- transformacja modeli biznesowych w kierunku ustug sub-
skrypcyjnych i przychodéw cyklicznych,

- zgodnos¢ z przepisami regulacyjnymi (np. RODO, NDAA, Al
Act),

- cyberbezpieczernistwo,

- niedobér wykwalifikowanych specjalistéw.

Eksperci prognozuja, ze wszystkie te czynniki pozostana istot-
nym elementem ksztattujgcym rynek réwniez w 2026 roku.

Prognozy i innowacje na 2026 rok

Wedlug prognoz Novaira Insights w 2026 roku globalny rynek
monitoringu wizyjnego wzroénie o 3,1%. Podobnie jak w po-
przednim roku wzrost ten bedzie napedzany przez rynki poza
Chinami (wzrost o 7,4%), podczas gdy Chiny odnotuja dalszy
spadek o 4,5%.

Nowe innowacje technologiczne beda koncentrowa¢ sie
wokot:

- kamer wielosensorowych o zwiekszonej wydajnosci i r6z-
norodnych konfiguracjach, faczacych obraz w swietle widzialnym,
radar, lidar oraz czujniki termiczne,

- integracji kamer z dodatkowymi czujnikami IoT, co umoz-
liwi pelniejsze monitorowanie srodowiska i sytuacji,

- rozwoju bezprzewodowych kamer zasilanych energia
stoneczng i akumulatorami,

- wykorzystania 5G oraz zaawansowanej analityki wideo,
dzieki czemu kamery mobilne (np. tymczasowe zestawy moni-
toringu na przyczepach) stana sie realna alternatywa dla trady-
cyjnych systemdéw zewnetrznych.

Na poziomie oprogramowania spodziewane sa dalsze ulepsze-
nia w zakresie inteligentnej automatyzacji systemow (system-
-wide intelligence).

Platformy VMS i rozwigzania bezpieczenstwa beda coraz
cze$ciej integrowad funkcje agentowej sztucznej inteligencji
(agentic Al), zdolnej do autonomicznego reagowania na zdarzenia
i wspomagania decyzji operatoréw.

Réwnocze$nie rozwéj miniaturowych modeli Al umozliwi
przetwarzanie danych na urzadzeniach brzegowych (edge
computing), co zwiekszy szybkos$¢ analizy przy nizszym zuzyciu
energii i kosztach operacyjnych.

Podsumowanie

Rok 2025 byl dla globalnego rynku monitoringu wizyjnego
okresem stabilizacji po latach zawirowan gospodarczych
i geopolitycznych. Jednocze$nie stal sie punktem wyjscia do
kolejnej fazy transformacji — opartej na sztucznej inteligencji,
analizie danych i integracji systeméw bezpieczeristwa z chmu-
ragiloT.

Patrzac w przyszto$¢, branza zmierza w kierunku inteligen-
tnych, zrébwnowazonych i polaczonych ekosysteméw bezpie-
czenstwa, w ktérych monitoring wideo stanie sie centralnym
elementem nie tylko ochrony, ale i zarzadzania srodowiskiem
operacyjnym organizacji. «
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Jak wideoanalityka

pomaga zrozumieé
zachowania kupujacych

w sklepach

Wspéitczesny handel detaliczny coraz czes-
ciej opiera sie na danych. W e-commerce
zbieranie informacji o zachowaniu uzyt-
kownikoéw jest standardem - retailerzy onli-
ne znaja $ciezki zakupowe klientéw, mierza
wspdtczynniki konwersji, badajg skutecznosé
kampanii oraz analizujg elementy wptywa-
jace na tzw. user experience. Tymczasem
w sklepach stacjonarnych podobne wskaz-
niki wcigz nie s3 wykorzystywane w takim
stopniu, w jakim mogtyby by¢. Brakuje nie
tylko doswiadczenia w analizie danych, ale
i Swiadomosci, ze wiele informacji mozna dzis
pozyskac szybko, tanio i bez ztozonych syste-
mow opartych o kosztowne algorytmy Al.
W praktyce czesto pomijane sg narzedzia,
ktére od lat s obecne na rynku i ktére - przy
wiasciwym wdrozeniu — pozwalajg realnie
podniesc¢ efektywnosc¢ funkcjonowania skle-
pu. Mowa przede wszystkim o nowoczes-
nej wideoanalizie, coraz czesciej integruja-
cej funkcje AloT oraz klasyczne rozwigzania
CCTV. Dzieki niej retailerzy mogg wreszcie
zbudowa¢ petny obraz zachowan klientéw
i przetozy¢ te dane na decyzje operacyjne,
marketingowe oraz sprzedazowe.
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Liczniki odwiedzin — fundament
analityki w retailu

W wielu sklepach liczba wydawanych pa-
ragondéw petni funkcje jedynego miernika
wizyty klienta. W przypadku dyskontéw czy
supermarketéw takie podejscie bywa wy-
starczajace, bo odsetek oséb wychodzacych
bez zakupu jest minimalny. Jednak w bran-
zach takich jak fashion, elektronika czy DIY
sytuacja wyglada zupetnie inaczej. Klienci
czesto odwiedzajg sklep, ale nie znajduja
odpowiedniego modelu, koloru, rozmiaru
lub funkcjonalnosci produktu.

Dlatego kluczowe jest poznanie realnej
liczby odwiedzajacych, a nie tylko kupuja-
cych. Poréwnanie liczby wejs¢ z liczba trans-
akcji pozwala na obliczenie wspdtczynnika
konwersji i zadanie wiasciwych pytan:

— czy w sklepie brakuje odpowiednich
produktow?

— czy oferta jest wiasciwie zaprezentowana?

—czy klient potrafi znalez¢ to, czego szuka?

W tym obszarze swietnie sprawdza-
ja sie oferowane przez Hikvision kamery
z funkcjg people counting, takie jak Hikvi-
sion iDS-2CD7146G2-1Z(H)S(Y)(1T). Warto tu

wspomnie¢ o funkgji pass-by, pozwalajacej

na okreslenie liczby oséb przechodzacych
obok sklepu. Dla punktéw zlokalizowanych
w galeriach handlowych to narzedzie, dzie-
ki ktéremu mozna oceni¢ potencjalny ruch
i zestawi¢ go z faktyczna liczbg odwiedzin.

Czas przebywania w sklepie -
wskaznik zaangazowania
Wideoanalityka umozliwia rowniez mie-
rzenie czasu, jaki klienci spedzajg w sklepie.
To szczegdlnie wartosciowy parametr, gdy
zestawi sie go z licznikiem wej$¢, porg dnia,
sezonowoscig czy danymi z systemu POS.
Dtuzszy czas przebywania moze $wiadczy¢
o wysokim zainteresowaniu ofertg, ale tez
o problemach z nawigacjg po sklepie.

Heatmapy - najcenniejsze
narzedzie shoppera

W kontekscie handlu detalicznego heatmapy
sg jedna z najbardziej wartosciowych funk-
cjonalnosci. Pokazujg rzeczywiste sciezki
poruszania sie klientéw, ich koncentracje
w réznych strefach oraz miejsca ignorowa-
ne. Umozliwiajg réwniez ocene skutecznosci
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Ilustracje: Freepik

ekspozycji, promocji oraz zmian w layoucie

sklepu. Tu warto zapoznac sie z kamerg
DS-2CD63C5G1-IVS.

Petna analiza sprzedazy dzieki
korelacji danych
Gdy dysponujemy juz liczbg klientéw, ich
Sciezkami, czasem przebywania w sklepie
i danymi o punktach koncentracji ruchu
— zaczyna sie wiasciwa analiza sprzedazo-
wa. Pofagczenie systeméw CCTV z POS-em
pozwala na zrozumienie, ktére produkty
przyciagaja uwasge, jak wyglada interakcja
klientéw z konkretnymi regatami i jak zacho-
wania zakupowe przektadajg sie na wyniki
finansowe sklepu.

Tego typu integracje to dzi$ standard,
a Hikvision od lat oferuje gotowe narzedzia
umozliwiajace tgczenie nagran z danymi
transakcyjnymi, co pozwala rowniez wykry-
wac nieprawidtowosci i minimalizowad straty.

Triggerowanie - operacje sklepu
w czasie rzeczywistym

Jedna z najbardziej praktycznych funkcji wi-
deoanalityki jest mozliwos¢ automatycznego

wywotywania akcji w odpowiedzi na zacho-
wania klientéw. Przyktaddw jest wiele:

« automatyczne uruchamianie kolej-
nych kas po przekroczeniu limitu oséb
w kolejce,

« wysytanie kasjera mobilnego na sta-
cje paliw, gdy tworza sie zatory przy
dystrybutorach,

« emisja komunikatéw audio kierujgcych
klientéw do kas samoobstugowych,

« dynamiczna zmiana kontentu Digital
Signage w zaleznosci od profilu ruchu,

« regulacja muzyki tta zaleznie od nate-
zenia wizyt.

Przyszlos¢ retailu jest oparta na
danych - i dostepna juz dzis
Wbrew pozorom stworzenie komplekso-
wego systemu analityki wideo nie wymaga
ogromnych inwestycji. Dzisiejsze rozwigzania
AloT oraz kamery z funkcjami inteligentnej
detekcji s3 przystepne cenowo i skalowal-
ne, a ich wdrozenie nie wymaga rewolucji
technologicznej.

Wystarczy zdefiniowad, jakie dane
sg potrzebne, w jaki sposéb bedg wyko-

rzystywane oraz jak maja wspiera¢ codzien-
ne procesy. Retail od lat ewoluuje, a tech-
nologia — cho¢ dostepna — nie zawsze jest
wykorzystywana w petni. Tymczasem to
wiasdnie wideoanalityka moze stac sie tym
elementem, ktéry na nowo zdefiniuje spo-
séb funkcjonowania sklepéw, pozwalajac
im dziata¢ bardziej efektywnie, precyzyjnie
i w oparciu o rzetelne dane.

Rozwiagzania Hikvision pokazujg, ze za-
awansowana analityka nie musi oznaczac
kosztownych wdrozen. Wystarczy rozsadnie
dobrany zestaw kamer i odpowiednia konfi-
guracja, aby znaczaco zwiekszy¢ sprzedaz,
poprawic¢ jakos¢ obstugi i zoptymalizowad
procesy operacyjne. A to wiasnie w dzisiej-
szym handlu stacjonarnym jest najcenniejsza
przewagg konkurencyjna. «

gy >4[E Hikvision Poland

B3 (L Ul Zwirki | Wigury 168
LAt 02.092 Warszawa

% https://www.hikvision.com/pl/

45



w handlu -

problem, ktory
wymaga reakg;ji

Rosngce straty

Mimo ze 92% sklepédw monitoruje kradzieze zewnetrzne, straty nadal rosna.
Najnowsze badanie SGH i Checkpoint Systems pokazuje, ze w 23% firm poziom
strat nieznanych wzrdst, co oznacza, ze obecnie najczgsciej wykorzystywane
zabezpieczenia s3 niewystarczajgce.

Az 83,2% kradziezy ma charakter przypad-
kowy, wynikajacy z impulsu lub nieuwagi
personelu. Najczestsze metody kradziezy
obejmuja: chowanie produktéw do toreb
i plecakow (77%), korzystanie z nieuwagi ob-
stugi (15%), zrywanie zabezpieczen (12%) oraz
konsumpcje w sklepie (8%). To zachowania
trudne do kontrolowania bez odpowiednich
technologii.

Badanie ujawnia istotng luke inwestycyjna.
Najpopularniejszym rozwigzaniem pozostaje
monitoring CCTV, stosowany przez 85,8%
sklepéw, mimo ze jego skutecznos¢ oceniono
jedynie na 59,8%. Z kolei bramki EAS, uznawa-
ne za znacznie skuteczniejsze (83,6%), stoso-
wane s3 rzadziej — tylko w 57,7% placéwek.
Najbardziej efektywne okazujg sie systemy
RFID (skutecznos¢ az 90%), ale wykorzystuje
je zaledwie 51% sklepéw.

Wozrost kradziezowosci i niska efektyw-
nos¢ najczesciej wybieranych rozwigzan po-
kazuja, ze handel musi zacza¢ inwestowac
bardziej Swiadomie — w technologie, ktére
odpowiadajg na rzeczywiste zagrozenia.

Jednym z takich rozwigzan jest nowo-
czesna platforma SFERO™ firmy Checkpoint
oparta na technologii RFID, ktéra taczy de-
tekcje kradzionych towaréw z mozliwoscig
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inwentaryzacji produktéw. System oferuje
bardzo wysoka skutecznos¢ (ponad 95% de-
tekgji) i elastycznos¢ dopasowania do uktadu
sklepu. Anteny mogg by¢ montowane jako
klasyczne bramki przy wejsciu, ale tez pod
sufitem lub w nietypowych miejscach. Dzigki
temu nawet przy prébach kradziezy w tor-
bie/plecaku, system ma duzg szanse wykry-
cia nieautoryzowanego wyniesienia towaru.
Kolejne rozwigzanie tego $wiatowego
lidera rozwigzan dla handlu detalicznego to
klasyczne bramki antykradziezowe EAS RF,
ktdre nadal stanowia skuteczng pierwsza linie
obrony. Systemy EAS zapewniajg wykrywanie
tagdw RF przy prébie opuszczenia sklepu. Taki
rodzaj zabezpieczen redukuje ryzyko kradzie-
zy w momentach nieuwagi personelu lub przy
prébach wyjscia z towarem bez zaptaty.
Niektérzy ztodzieje prébujg omingd sy-
stemy EAS, chowajac towar w specjalnych
torbach lub uzywajac metalowych wézkow,
by sttumi¢ sygnat. W takich sytuacjach najle-
piej sprawdza sie rozwigzania detekcji metali,
takie jak Hyperguard™ i Metalguard™ marki
Checkpoint. Wykrywajg one proby obejscia
zabezpieczen i generujg dyskretne alarmy dla
personelu sklepu. To wazny element ochrony
przed bardziej zorganizowana kradzieza.

Dodatkowa warstwg ochrony moga
by¢ etykiety SWAT. W momencie proby
usuniecia takiej etykiety zostawia ona per-
manentny znak na produkcie, co utrudnia
pdzniejszg odsprzedaz skradzionego towaru.
To rozwigzanie ,odstraszajgce”, bo zmniej-
sza potencjalny zysk ztodziei. W sklepach,
gdzie wiekszos¢ kradziezy to przypadkowe
dziatania, taka bariera psychologiczna bywa
bardzo skuteczna.

Biorgc pod uwage metody kradziezy,
najbardziej sensownym rozwigzaniem jest
stosowanie réznych technologii ochrony jed-
noczesnie. Niezalezna instalacja systemoéw
zabezpieczajgcych Checkpoint Systems czy
tez potaczenie popularnego monitoringu
CCTV wraz z bramkami EAS, detekcjg metali
i etykietami daje realng szanse na znaczaca
redukcje strat, zwiekszenie bezpieczenstwa
pracownikéw oraz ochrone marzy i wzrost
rentownosci.

ul. L. Idzikowskiego 16
00-710 Warszawa
biuro@checkpt.com
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E HANDEL

Dynamiczny rozwdj handlu sprawia, ze kwestie bezpieczenstwa w sklepach nabieraja
kluczowego znaczenia. Eksperci podkreslaja, ze skuteczna ochrona przed kradziezami,
zapobieganie stratom i wtasciwa organizacja zabezpieczen sa wazniejsze niz sam
potencjat zastosowanych technologii. Coraz wieksza role odgrywaja tez rozwigzania
systemowe, w tym sygnalizacja pozarowa na parkingach. Prezentujemy opinie
specjalistow na temat realnej skutecznosci wspdétczesnych metod zabezpieczania mienia.

Ochrona
przed kradziezami
w sklepach

WOJCIECH KAWA
EKSPERT DS. ZABEZPIECZEN

Kradzieze w handlu detalicznym byly, sg i beda. Niezaleznie
od tego, czy wynikaja z trudnej sytuacji ekonomicznej, wysokiej
inflacji, czy zwyklej checi szybkiego zysku, straty zawsze ponosi
sprzedawca. Wciaz jednak wiele firm traktuje pewien poziom strat
jako naturalny element dzialalnosci, co prowadzi do braku deter-
minacji w budowaniu skutecznych systemoéw bezpieczenstwa.

Takie ciche przyzwolenie wzmacnia zuchwato$¢ nieuczciwych
konsumentéw, ktérzy czesto doskonale wiedzg, gdzie znajduja sie
atrapy urzadzen zabezpieczajacych, w ktérych sklepach brakuje
obstugi, a gdzie nadzér jest symboliczny. Czes¢ placéwek stosuje
jedynie minimalne zabezpieczenia, np. oznacza klipsem tylko naj-
drozsze butelki alkoholu lub montuje imitacje kamer czy bramek,
uzupelniajac je jedynie tabliczkami informujgcymi o rzekomym
pelnym monitoringu. Sg to dzialania pozorne i niespdjne, ktére
nie tworza realnego systemu ochrony.

Zrédlem problemu jest czesto przypadkowos$é w budowaniu
zabezpieczen. W jednym sklepie funkcjonuja systemy od réz-
nych dostawcéw, ktére nie wspédlpracujg ze soba i ograniczaja
mozliwo$¢ wdrazania nowoczesnych rozwigzan. Nierzadko sklep
opiera sie wylacznie na monitoringu wizyjnym i pracy ochrony,
CO nie jest wystarczajace.

Zupelnie inaczej wyglada sytuacja w modelu franczyzowym.
Ujednolicony projekt sklepéw, podobne metraze oraz identyczny
asortyment sprawiajg, ze rozwiazania antykradziezowe sa tatwiej-
sze do standaryzacji, bardziej optacalne i szybkie do wdrozenia
na szeroka skale.
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W przypadku matych sklepéw bariera pozostaje niska ren-
townosd, czesto nieprzekraczajaca 1 proc. Przy tak niewielkich
marzach trudno wygospodarowac srodki na zaawansowane sy-
stemy zabezpieczen, co zmusza wiascicieli do ograniczania sie
do najtanszych form ochrony.

Dobér metod zabezpieczenia powinien zaleze¢ od formatu
sklepu oraz dostepnych zasobéw finansowych. W hipermarketach
spotyka sie rozbudowane modele ochrony tgczace srodki orga-
nizacyjne, personalne i infrastrukturalne: monitoring wizyjny,
kontrole dostepu, bramki antykradziezowe, systemy kabelkowe,
ochrone fizyczng, detektywéw sklepowych oraz szczegdtowe
procedury. Natomiast sklepy typu convenience zwykle opieraja
sie gtéwnie na kamerach, systemach sygnalizujacych wejscie
klienta oraz wsparciu mobilnych patroli ochrony.

Cho¢ czlowiek jest najstabszym ogniwem systemu, nie nalezy
zapominad, ze technologia nie zawsze zastepuje pracownika,
czesciej go uzupetnia, tworzac bardziej skuteczne, zintegrowane
rozwiazania. Kluczowa role nadal odgrywa dobrze przeszkolony
i zmotywowany personel ochrony, wspierany przez nowoczesne
narzedzia, takie jak inteligentna analityka obrazu czy wspétpraca
z centrum monitoringu.

Podsumowujac, skuteczna ochrona obiektéw handlowych
to ztozony proces, wymagajacy rzetelnej analizy, przemyslanego
doboru srodkéw bezpieczenistwa oraz wdrazania dobrych praktyk.
State monitorowanie zagrozen i rozwijanie stosowanych roz-
wiazan sa niezbedne, by realnie ogranicza¢ straty wynikajace
z kradziezy. Jednym z najskuteczniejszych elementéw takiego
systemu pozostaja bramki antykradziezowe i profesjonalne ak-
cesoria zabezpieczajace.

a&s Polska 06 | 2025



Zapobieganie
stratom

JAROSELAW KOZIEL
EMPIK

Handel od zawsze byl narazony na straty, cho¢ przyczyny i me-
chanizmy ich powstawania zmienialy sie wraz z rozwojem tech-
nologii i gospodarki. Obecnie tradycyjne systemy zabezpieczen
w handlu detalicznym mierzg sie z coraz wiekszymi trudnosciami
w skutecznym przeciwdzialaniu kradziezom.

Zatowarowanie sklepdw, rosngce oczekiwania klientéw, a tak-
Ze procesy zwigzane z planowaniem, organizacjg i zarzadzaniem
zasobami wyznaczaja kierunek w ekspozycji produktéw szcze-
gblnie narazonych na kradzieze. Produkty te muszg by¢ w pel-
ni dostepne dla klienta, a sposéb ich zabezpieczenia nie moze
utrudnia¢ dostepu do informacji ani zakupu.

Do dyspozycji pozostaje szeroka gama zabezpieczen antykra-
dziezowych dopasowanych do rozmiaru, wartosci i atrakcyjno$ci
towaru, m.in. klipsy z alarmem, safery, a takze zabezpieczenia AM,
EM i RF (stickery imitujace kody kreskowe, metki VAS, klipsy). W po-
taczeniu z odpowiednio dobranymi systemami antykradziezowymi
oraz monitoringiem CCTV tworza one skuteczna bariere ochronna.

Warto jednak pamietaé, ze nawet najlepszy system nie za-
dziata bez wiasciwie przeszkolonych pracownikdéw, przejrzystych
struktur oraz jasno okreslonych zadan, ukierunkowanych na re-
alizacje konkretnych celéw.

Istotnym elementem jest réwniez opracowanie indywidual-
nych planéw inwentaryzacyjnych dla salonéw oraz wdrozenie
pakietéw dzialan, takich jak inwentaryzacje wybranych kategorii,
codzienna ewidencja produktéw wrazliwych, szybki przeptyw
informacji i niezwloczna weryfikacja brakéw na stanie potaczona
z odpowiednia reakcja personelu. Pozwala to tworzy¢ dopasowa-
ne do danego salonu schematy ochrony przed kradzieza.

Zadaniem menedzeréw ds. zapobiegania stratom jest nie-
ustanne aktualizowanie taktyk prewencyjnych oraz wypraco-
wywanie nowych, skuteczniejszych metod przeciwdzialania
kradziezom, wykraczajacych poza standardowe rozwiazania.
To wlasnie dzialania operacyjne, realizowane na co dzien przez
wykwalifikowany zespoét loss prevention, stanowia fundament
efektywnego systemu bezpieczenistwa.

Warto pamietad, ze kradziez sklepowa nie koriczy sie na sa-
mym zaborze mienia - skradzione produkty muszg zosta¢ gdzies
sprzedane. Kluczem do skutecznego przeciwdziatania jest iden-
tyfikacja potencjalnych punktéw skupu oraz analiza rynku pod
katem zjawiska paserstwa. Otwiera to droge do szeregu dzia-
tan operacyjnych potaczonych ze $cistg wspétpracg z organami
$cigania.

Bezpieczenstwo
w handlu

ROBERT KUJAWA
RETAIL SECURITY ACADEMY

Poziom zabezpieczen w polskim handlu oceniam jako zadowa-
lajacy, cho¢ wciaz bardzo nieréwny. Wyrazny postep widac przede
wszystkim w duzych sieciach, zwlaszcza po 2023 r., kiedy odno-
towano rekordowe wskazniki kradziezy. Ro$nie wykorzystanie
analityki wideo, nowej generacji systeméw EAS oraz standardéw
CPTED w aranzacji sklepéw. Coraz cze$ciej pojawia sie tez podej-
$cie holistyczne: audyty, mapowanie ryzyk, praca na wskaznikach
oraz blizsza wspdlpraca miedzy dziatami.

W mniejszych placéwkach nadal obserwuje jednak znacza-
ce rozbieznosci. Spotyka sie zaréwno dobrze skonfigurowane
rozwiazania, jak i obiekty, w ktérych monitoring pelni jedynie
funkcje ,odstraszacza”, a inne systemy nie sg stosowane. Pro-
cedury bywaja nieegzekwowane lub nie istnieja, co generuje
najwieksza cze$¢ strat. Brakuje szkolert pracownikéw, a podsta-
wowe przepisy dotyczace m.in. kradziezy, kradziezy zuchwatej,
czynu ciagtego, oszustwa czy kradziezy pracowniczych sa czesto
nieznane. W efekcie nawet zatrzymanie sprawcy czesto koniczy
sie jedynie mandatem, a reakcje personelu wynikaja z emocji,
a nie z procedur. To, ze statystyki policji wskazujg na nizsza
liczbe kradziezy w matych sklepach, nie oznacza, ze jest ich

tam mniej — wiele placéwek rezygnuje ze zglaszania z uwagi na
czasochtonne procedury.

Czy inwestowaé w systemy techniczne, czy w ochrone fizycz-
na? W branzy retail to nie jest wybér ,albo-albo”. Najskuteczniej-
szy model opiera si¢ na integracji technologii, procedur i dobrze
przygotowanego personelu. Jesli jednak miatbym wskazaé obszar
0 najwyzszej stopie zwrotu, bylyby to systemy techniczne: inteli-
gentny monitoring, zaawansowane EAS, kontrola operacyjna POS
i analityka danych. Technologia dziata 24/7, ogranicza btedy ludz-
kie i pozwala wczesnie wykrywac naduzycia. Ochrona fizyczna
pozostaje kluczowa tam, gdzie wystepuje ryzyko agres;ji, nasilo-
nych kradziezy, aktywnosci grup zorganizowanych lub specyfika
obiektu wymaga natychmiastowej reakcji. Jest jednak skuteczna
tylko wtedy, gdy w placéwkach pracujg odpowiednio przeszkoleni
specjalisci, a nie przypadkowe osoby. Ochrona powinna dziata¢
w $cistej wspélpracy z personelem sklepu, opierajgc sie na real-
nych danych i wiasciwie skonfigurowanych systemach.

Podsumowujac, przyszto$¢ bezpieczeristwa to nie wybdr miedzy
czlowiekiem a technologia, lecz budowanie spéjnych, mierzalnych
proceséw, w ktérych oba elementy wzajemnie si¢ wzmacniaja.
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Sam potencjat
nie chroni mienia

ADAM SULIGA
SAFETY PROJECT

W ostatnich miesigcach w branzy retail obserwujemy niemal
bezkrytyczny entuzjazm wobec nowych technologii zabezpie-
czajacych: systeméw CCTV wspieranych przez Al, rozwigzan
RFID czy zaawansowanych platform analitycznych. Owszem,
te rozwiazania majg ogromny potencjal, poniewaz szybciej niz
cztowiek i z duzo wieksza dokladnos$cig potrafig wykrywaé ano-
malie, automatyzowac procesy i generowac¢ dane wspierajace
proces zarzadzania stratami. Moga nawet stanowi¢ punkt wyj-
$cia do przygotowania dziatari prewencyjnych i profilaktycznych.
Problem w tym, Ze sam potencjal nie chroni mienia. Technologia
jest jedynie narzedziem, a nie zastepstwem dla profesjonalnej
ochrony.

W praktyce bowiem nadal kluczowym elementem Skutecz-
nego Systemu Bezpieczenstwa jest cztowiek — odpowiednio

wyselekcjonowany, przeszkolony i $wiadomy postawionych przed
nim zadan. Tymczasem wielu zarzadcéw obiektéw handlowych
ulega iluzji, ze inwestycja w ,inteligentne” rozwigzania moze
zrekompensowac braki kadrowe lub obnizy¢ koszty personalne.
To btedne zalozenie. Nawet najbardziej zaawansowana analityka
obrazu nie przyniesie efektu, jesli operator nie potrafi wlasciwie
interpretowac alarméw ani szybko reagowad. RFID nie ograniczy
strat, jesli pracownik nie rozumie, jak funkcjonuja procesy logi-
styczne i gdzie najczesciej pojawiaja sie luki. W tym wzgledzie
profesjonalizacja stuzb ochrony to wymég. To obowiazek zaréwno
organizacji branzowych, jak i ustawodawcy, ktéry wciaz biernie
przyglada sie postepujacemu kryzysowi tego srodowiska.

Bez profesjonalnej ochrony technologia staje sie jedynie dro-
gim gadzetem. W efekcie firmy ponosza koszty zakupu, wdroze-
nia i utrzymania systemow, ktére nie przekladaja sie na realne
zmniejszenie liczby niepozadanych incydentéw oraz nie popra-
wiajg skutecznosci ich wykrywania. Klucz do efektywnosci lezy
w synergii: odpowiednie narzedzia plus wlasciwie przygotowany
personel. Dopiero wtedy inwestycje w nowe technologie przestaja
by¢ wydatkiem, a zaczynaja by¢ realnym wsparciem operacyjnym.

Realna skutecznos¢
zabezpieczen

MIROSEAW LUKOWSKI
EKSPERT DS. BEZPIECZENSTWA

Jak dzi$ mozna oceni¢ poziom zabezpieczenia placéwek han-
dlowych przed kradziezami? Wszystko zalezy od przyjetych zato-
zen oraz statystyk wykrywalnosci. Jezeli rozpatrujemy kradziez
zewnetrzng, nalezy zada¢ pytanie: czy istniejg rozwiazania, ktére
w 100% zabezpieczajg obiekt? Wszyscy doswiadczeni menedze-
rowie bezpieczenstwa wiedzg, ze takich zabezpieczen nie ma.
W dobie optymalizacji zatrudnienia, powszechnych kas samoob-
stugowych oraz nieustannej walki o wynik finansowy uwazam,
ze poziom zabezpieczenia drastycznie maleje.

Wprowadzanie kazdej nowej technologii utatwiajacej zaku-
py, zaréwno kas samoobstugowych, jak i aplikacji mobilnych,
wymusza na sieciach handlowych rezygnacje ze starych, me-
chanicznych sposobdéw zabezpieczania produktéw wrazliwych.
Prowadzi to niestety do zmniejszenia liczby zabezpieczanych PLU
(Price Look-Up - numerycznego kodu uzywanego w handlu do
identyfikacji i wyceny produktéw, zwlaszcza tych sprzedawanych
na wage lub pozbawionych kodéw kreskowych, jak owoce czy
warzywa).

Dzi$ osoby dziatajace na szkode sieci handlowych dysponujg
technikami umozliwiajacymi zaklécanie pracy systeméw anty-
kradziezowych. Rozwiazania powszechnie dostepne na porta-
lach zakupowych ulatwiajg ten przestepczy proceder. Jeszcze
kilka lat temu stoiska alkoholowe byly wydzielone, posiadaly
obstuge i osobne stanowiska kasowe. Dzi$ kasy samoobstugowe
wymagaja jedynie potwierdzenia wieku, ktére czesto odbywa sie
zdalnie z kasy liniowej, bez weryfikacji dokumentu tozsamosci.
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Automatyzacja stworzyla szerokie pole do kreatywnych dziatan
przestepczych.

Oddzielnym problemem sa kradzieze wewnetrzne. Tu do-
$wiadczenie podpowiada, ze tylko odpowiednie procedury
oparte na glebokiej analizie proceséw oraz konsekwentne ich
przestrzeganie pozwalaja ograniczy¢ straty, a nawet skutecznie
je zatrzymac.

Otwarte pozostaje pytanie: czy kradziez to jedyna i najwaz-
niejsza strata sklepu? Przez lata pracy w handlu zdobytem do-
$wiadczenie, ktére pozwala mi sadzi¢, ze NIE. Niegospodarnosé¢,
brak umiejetnego zarzadzania zapasem, brak kontroli zaméwien
i dostaw oraz niewlasciwa analiza strat znanych generujg straty,
ktére czesto w raportach automatycznie zaliczane sa do strat
nieznanych, znieksztalcajac statystyki kradziezy.

Kazdy dzien pracy w tak dynamicznym sektorze, jak handel
detaliczny, uczy. Moje do$wiadczenie pokazuje, ze polaczenie
zaawansowanej technologii z dobrze wyszkolonym zespotem
pracownikéw ochrony daje najlepszy efekt w walce ze strata
zaréwno znang, jak i nieznana.

Niestety sytuacja w branzy ochrony sprzyja oferowaniu sie-
ciom handlowym ustug opartych na przypadkowo zatrudnianych
pracownikach, ktérzy dopiero na obiektach ucza sie zawodu. To
obciaza menedzeréw ochrony odpowiedzialnych za placéwki,
wymaga inwestycji oraz czasu, a czesto skutkuje rotacja i koniecz-
noscia cigglego rozpoczynania procesu szkoleniowego od nowa.

Technologia pozwala skupi¢ sie na kluczowych, wrazliwych
strefach dzialania placéwki handlowej, a w pelni wykorzystana
daje ogromne wsparcie w walce z kradziezami. To jednak jedynie
narzedzie. Po drugiej stronie musi by¢ czlowiek, ktéry potrafi
wykorzystac je w 100%.

Technologia czy czlowiek? Moim zdaniem tylko odpowied-
nia proporcja obu tych elementéw moze przynies¢ realny efekt.
Niestety w praktyce czesto jeden z nich znaczaco odstaje od
drugiego.
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Sygnalizacja pozarowa
na parkingach

MARCIN WALCZUK
BCS

Galerie handlowe to zloZzone obiekty, w ktérych obok prze-
strzeni zakupowych funkcjonuja réwniez rozbudowane parkingi,
czesto podziemne lub wielopoziomowe. To wlasnie one stawiajg
szczegélne wyzwania w zakresie ochrony przeciwpozarowej.
W takich miejscach systemy sygnalizacji pozarowej odgrywaja
kluczowa role, zapewniajac wczesne wykrycie zagrozenia i umoz-
liwiajac sprawne przeprowadzenie dziatan ratowniczych. Dlatego
stosuje sie specjalistyczne systemy sygnalizacji pozarowej, kté-
rych zadaniem jest szybkie wykrycie zagrozenia, uruchomienie
alarmu oraz wsparcie dzialarn ewakuacyjnych i gagniczych.
Podstawowsa funkcjg systemu jest wczesne wykrywanie po-
zaru lub zapobieganie jego powstaniu. W tym celu stosuje sie
rézne typy urzadzen reagujacych na obecnos$¢ dymu lub gazéw
powstajacych w procesie spalania. Na parkingach szczegdlnie
istotne sg czujniki odporne na zaklécenia wynikajace z obecnosci
spalin samochodowych, moggcych powodowac fatszywe alarmy.
Oprécez klasycznych czujnikéw dymu wykorzystuje sie czujniki
temperatury, reagujace na gwaltowny wzrost ciepla, oraz czujniki
gazOw monitorujace stezenie tlenku wegla i innych toksycznych
substancji. Ciekawym rozwiazaniem sa kamery termowizyjne,
takie jak model BCS-L-EIP541FSR2-EDT, wykrywajace pozar lub
monitorujace poziom temperatury. Przekroczenie okreslonego
progu temperaturowego skutkuje uruchomieniem alarmu.
System sygnalizacji pozarowej nie ogranicza si¢ jedynie do
wykrywania pozaru. Jego zadaniem jest takze alarmowanie

uzytkownikéw poprzez sygnaly akustyczne i optyczne oraz ste-
rowanie innymi urzadzeniami przeciwpozarowymi. W przypadku
wyKrycia zagrozenia system moze automatycznie uruchomic
wentylacje oddymiajaca, zamkna¢ klapy przeciwpozarowe czy
aktywowac instalacje tryskaczowe. Szczegélnie istotna jest inte-
gracja z systemem wentylacji, ktéry w momencie pozaru usuwa
dym i gorace gazy, kieruje przeplywem powietrza tak, aby uta-
twic¢ ewakuacje i ograniczy¢ rozprzestrzenianie sie toksycznych
substancji.

Projektowanie systemoéw sygnalizacji pozarowej na parkin-
gach wiaze sie z licznymi wyzwaniami. Nalezy uwzgledni¢ moz-
liwo$¢ zaklécert powodowanych przez spaliny, duze przestrzenie
wymagajace odpowiedniego rozmieszczenia czujnikéw oraz trud-
ne warunki srodowiskowe, takie jak wilgo¢ czy kurz. Systemy
musza by¢ odporne na te czynniki, aby dziataly niezawodnie.
Coraz cze$ciej integruje sie je réwniez z monitoringiem wizyjnym,
co pozwala na szybsza ocene sytuacji i podjecie odpowiednich
dzialan przez stuzby ratownicze.

Znaczenie systeméw sygnalizacji pozarowej na parkingach
jest ogromne. Chronig one zycie i zdrowie uzytkownikéw, mini-
malizuja straty materialne, wspieraja dzialania strazy pozarnej
i zwiekszaja poczucie bezpieczenistwa w przestrzeni publicznej.
W nowoczesnych miastach stajg sie standardem, a ich rozwdj
idzie w parze z rosnaca liczbg pojazdéw i potrzeba zapewnie-
nia bezpiecznej infrastruktury. Dzieki nim mozliwe jest szybkie
reagowanie na zagrozenia, co w przypadku pozaru ma kluczo-
we znaczenie dla skutecznosci akeji ratowniczej i ograniczenia
skutkéw zdarzenia.
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Mobilne wieze
do monitoringu nie tylko
na placach budowy

ARTUR NOWAKOWSKI
LINC POLSKA

Niedawne wysadzenie fragmentu toréw kolejowych pokazalo,
jak realne i nieprzewidywalne staly sie zagrozenia o charakterze
sabotazowym. Incydent ten unaocznil, Ze dzialania destrukcyjne
moga pojawic sie nagle i w miejscach, ktére weze$niej uznawano
za bezpieczne. W takich sytuacjach szczegélnie warto$ciowe sta-
ja sie rozwigzania stuzace do natychmiastowego wzmocnienia
ochrony, ktére mozna wdrozy¢ w ciggu godzin, a nie tygodni.
Jednym z takich rozwigzan sa mobilne wieze do monitoringu,
ktére pozwalajg reagowaé skutecznie i elastycznie.

Mobilne wieze mozemy zaliczy¢ do najszybciej rosngcych
trendéw w branzy zabezpieczen technicznych. Kojarzone gtéw-
nie z placami budowy, dzi$ coraz cze$ciej stanowia optymalna
odpowiedz na potrzebe skutecznego zabezpieczania parkingéw,
centréw logistycznych, magazynéw zewnetrznych czy placéw
sktadowych. Ich popularno$¢ wynika z praktycznej konstrukeji,
ktéra taczy w jeden wielofunkcyjny system uzupetniajgce sie urza-
dzenia: kamery dzienne i termowizyjne, zaawansowana analityke
obrazu, tacznos¢ komérkowa oraz niezalezne Zrédla zasilania.

Kluczowa przewaga mobilnych wiez jest mozliwo$¢ natych-
miastowego uruchomienia monitoringu w dowolnym miejscu,
bez budowy infrastruktury, wykopdéw czy prowadzenia kabli. Taka
wieza moze zostaé rozstawiona i uruchomiona nawet w kilka-
nascie minut po przywiezieniu na teren obiektu. Rozwiazanie to
sprawdzi sie wszedzie tam, gdzie pojawia sie potrzeba szybkiej
reakcji na zwiekszone ryzyko kradziezy, wandalizmu lub wtar-
gniecia 0séb nieuprawnionych.
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Niezaleznie od tego, czy méwimy o infrastrukturze liniowej,
czy o obiektach punktowych, jak stacje energetyczne, ujecia wody
lub przemystowe skiady materialéw, wieze do monitoringu po-
zwalaja szybko i skutecznie zabezpieczy¢ wybrany obszar. Taka
elastyczno$¢ jest bardzo cenna, gdy pojawia sie konieczno$c
reakcji na dziatania o charakterze naglym i destabilizacyjnym.

Mobilne wieze moga réwniez petni¢ funkcje w ochronie ob-
szaréw przygranicznych w miejscach wymagajacych pilnego
zwigkszenia nadzoru, np. jako wsparcie w procesie wykrywania
préb przemytu towaréw lub nielegalnego przekroczenia granicy.
Z uwagi na niezalezne zasilanie, analityke wideo oraz mozliwos$¢
pracy w trudnych warunkach terenowych wieze sprawdzaja sie
jako narzedzie czasowego wsparcia stuzb.

Coraz wieksza role odgrywa réwniez wykorzystanie mobil-
nych wiez w systemach antydronowych. Wyposazone w radary
krétkiego zasiegu i detektory sygnatéw radiowych moga by¢ sto-
sowane jako mobilne punkty wykrywania dronéw uzywanych do
przemytu, obserwacji czy dzialan sabotazowych. W potaczeniu
z kamerami obserwacyjnymi pozwalaja na wczesne wykrycie
zagrozenia i szybka reakcje.

W $wiecie, w ktérym poziom ryzyka zmienia sie z dnia na
dzieni, mobilne wieze do monitoringu oferujg unikalng mozliwos¢
natychmiastowego podniesienia poziomu bezpieczeristwa. Przede
wszystkim pozwalaja szybko i skutecznie zabezpieczy¢ obiekty
narazone na kradzieze, akty wandalizmu, nielegalne wtargniecia
oraz inne dzialania destrukcyjne.
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. RYNEK SECURITY

Lekcja z Luwru:
Jak naprawde powinny dziatac
zabezpieczenia muzeow?

Zuchwata kradziez, do ktérej doszto niedawno w Luwrze, ponownie
uruchomita dyskusje na temat bezpieczenstwa muzedéw i ochrony
bezcennych zbioréw. O tym, jakie wnioski ptyna z tego incydentu
dla polskich instytucji kultury, jak powinny wygladac skuteczne
procedury oraz dlaczego technologia nigdy nie zastgpi czujnosci
cztowieka, rozmawiamy z Arturem Boguszem — kierownikiem dziatu

bezpieczenstwa Muzeum Historii Polski.

Ma Pan bogate doswiadczenie w zabezpieczaniu obiek-
tow, w tym muzeow. Z tej perspektywy, jakie refleksje
nasunety sie Panu po kradziezy w Luwrze?

Pierwsze, co zwrécito moja uwage, to nieskutecznosé dzia-

tania. Méwiac wprost: co z tego, ze sa okreslone zabezpie-
czenia, istnieje ochrona fizyczna i procedury, skoro brakuje
ich testowania i ¢wiczenia. Kiedy wiec dochodzi do niepoza-
danego zdarzenia, reakcja jest opdzniona albo niewlasciwa
- i tak wiasnie byto w Luwrze. Pod budynek podjechat jakis
podnosnik, jacys ludzie ubrani w stroje robocze weszli przez
okno, wlaczyt sie alarm... a reakcja nastapita zdecydowanie
zbyt pézno.

Uwazam, ze w obiektach, w ktérych na co dzien nie do-
chodzi do incydentéw tego typu, tym bardziej nalezy regu-
larnie ¢wiczy¢ procedury i modele postepowania. Jesli tego
nie robimy, w chwili zagrozenia zwyczajnie nie wiemy, jak
sie zachowad, to najlepsze nawet zabezpieczenia nie beda
skuteczne.
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Jakie wnioski z tego incydentu powinni wyciagnac pol-
scy muzealnicy, szczegolnie osoby odpowiedzialne za
bezpieczenstwo?

Przede wszystkim nalezy ¢wiczy¢, wykorzystujac scenariusze tych
zdarzen, do ktérych doszito w innych obiektach i mogg wydarzy¢
sie réwniez u nas. To podstawa. Po drugie — nalezy opracowad,
przejrze¢ i zweryfikowac¢ procedury dotyczace réznych zagrozen.
Bardzo czesto takich procedur w ogéle nie ma, a jesli sa, to praktyka
pokazuje, ze w sytuacji kryzysowej i tak improwizujemy. A impro-
wizacja to najgorszy mozliwy wariant dziatania.

Jak pokazuje przyktad Luwru, miejsca, gdzie prowadzone sg
prace remontowe, wymagaja szczegdlnej uwagi. Przede wszystkim
trzeba precyzyjnie uzgodni¢ zakres prowadzonych prac. Osoby
wykonujgce remont powinny mie¢ wyrazne identyfikatory i takie
stroje, aby mozna je bylo tatwo zidentyfikowadé. Nie tak jak w Pary-
7u, gdzie kto$ bez trudu podszyt sie pod pracownikéw. Jesli rozpo-
znajemy pracownika jedynie po stroju i nie mamy zadnego innego
elementu identyfikacji, w takim przypadku jestesmy bezradni.
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Zdjecia: Bharat Patil / Unsplash; materiaty prasowe

Niezbedny jest regularny przeglad systeméw zabezpieczen.
W Luwrze okazalo sig, ze systemy dziataly od wielu lat, ale nikt nie
zauwazyl, iz sg przestarzale — zaréwno pod katem oprogramowania,
jak i metod weryfikacji naruszen. Od dawna nie byty przegladane ani
aktualizowane i, niestety, nie zadziataty w kluczowym momencie.

Jak ocenia Pan stopien zabezpieczenia polskich muzeéw?
Czy istnieje ,,ztoty Srodek” chronigcy tego typu obiekty?
Ztoty srodek nie istnieje. Kazdy obiekt jest inny i dla kazdego
nalezy przeprowadzi¢ indywidualnag analize zagrozen, a nastepnie
dobra¢ odpowiednie $rodki bezpieczenistwa. Trzeba pamietad,
ze istnieje wiele metod i technik niwelowania ryzyka - i to od
analizy zalezy dobér wlasciwego rozwigzania.

Jesli mamy bardzo dobre zabezpieczenia techniczne, mozemy
zmniejszy¢ liczbe pracownikéw ochrony fizycznej. Jesli brakuje
techniki, musimy postawi¢ na wigkszg obsade. To wszystko musi
sie wzajemnie uzupetniaé.

Po zdarzeniu w Luwrze zalecalbym wszystkim podobnym insty-
tucjom przeprowadzenie analizy bezpieczenistwa: co dziala dobrze,
co wymaga uzupelnienia, a co poprawy. Taka analiza powinna
by¢ wykonywana przynajmniej raz w roku - i przepisy zresztg do
tego zobowigzuja. Sytuacja z Luwru pokazuje, Ze jest to konieczne.

Czym zabezpieczenia muzeow lub obiektow zabytkowych
roznia sie od zabezpieczen innych obiektow?
Najwazniejsza réznica polega na tym, ze w muzeach przecho-
wuje sie bezcenne muzealia, ktérych straty nie zrekompensuje
nawet najlepsze ubezpieczenie. To dobro kulturowe narodu, ktére
wymaga szczegdlnej ochrony. Dodatkowo obowiazuja tu bardzo
konkretne przepisy regulujace zasady zabezpieczenia.

W obiektach handlowych czy biurowych przepisy sa duzo
bardziej ogélne. W muzeum najtatwiej byloby zamkna¢ zbiory
w magazynie, a przy drzwiach postawi¢ wartownika — ale nie
o to chodzi. Muzea istnieja po to, by eksponaty pokazywad. Trze-
ba wiec znaleZ¢ balans: prezentowac zbiory publicznosci, ale
jednoczesnie skutecznie je chroni¢, bo nie kazdy odwiedzajacy
przychodzi wylgcznie po to, by podziwiac.

W wielu obiektach, takich jak centra handlowe czy zakta-
dy nalezace do infrastruktury krytycznej, odchodzi sie od
ochrony fizycznej na rzecz zabezpieczen technicznych. Czy
w muzeach jest podobnie?
Taki trend faktycznie wystepuje, bo pracownik ochrony generuje
staly koszt, dlatego zabezpieczenia techniczne moga sie wydawacd
w tym kontekscie bardziej optacalne. Jednak w muzeach nie mo-
zemy catkowicie zrezygnowac z ludzi. Nawet najlepsza technologia
wymaga reakcji czlowieka - kto§ musi zareagowac na alarm, ko-
munikat czy sygnal systemu. W Luwrze wlasnie tej reakcji zabrakto.
Mozna optymalizowa¢ koszty, odpowiednio dobierajac pro-
porcje miedzy technika a ochrona fizyczna, ale calkowite odejscie
od obecno$ci czlowieka bytoby btedem.

Na koniec - jaka bytaby Pana kluczowa rada dla szefow
bezpieczenstwa muzeow?

Po pierwsze, nalezy przejrzec¢ i zweryfikowac¢ obowiazujace pro-
cedury. Po drugie, przeprowadza¢ regularne ¢wiczenia, by wie-
dzieé, czy pracownicy znaja te procedury i czy potrafia sie do nich

Muzeum Historii Polski
(fragmenty wystawy i centrum monitoringu)

zastosowad. Po trzecie, nie spoczywac na laurach. Zbudowanie
systemu zabezpieczeni i podpisanie umowy z firma ochroniarska
to nie jest koniec pracy.

Systemy trzeba modernizowadé, aktualizowa¢ oraz - co nie-
zwykle wazne - regularnie uruchamiac¢. Zdarza sie, ze pracownicy
wylaczajg zabezpieczenia, bo te ,przeszkadzajg”, np. z powodu
fatszywych alarméw, albo sg ,klopotliwe”, bo utrudniaja dostep
do jakich$ pomieszczen. To absurdalne, ale czeste. Tymczasem
niewlaczony system jest bezuzyteczny, mimo ze wydano na niego
niejednokrotnie ogromne pieniadze.

Trzeba réwniez kontrolowa¢ dostep do systeméw: stuzba
ochrony powinna mie¢ uprawnienia uzytkownika, a nie admi-
nistratora. Te ostatnie powinny mie¢ tylko osoby upowaznione.

Niepokojace jest tez to, ze wiele polskich muzeéw w ogéle
nie ma osoby odpowiedzialnej za bezpieczenstwo. Po zdarze-
niu w Luwrze nalezatoby postawi¢ pytanie: jak takie obiekty sg
chronione, skoro nie ma nawet komu zada¢ podstawowych pytan
o ich zabezpieczenia? To problem, ktérym trzeba pilnie sie zajac. «
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Rankiem 19 pazdziernika 2025 r. muzeum Luwry, jak co dzien, przygotowywato sie do przyjecia
tysiecy odwiedzajgcych. Kustosze poprawiali biate rekawiczki, turysci polowali na najlepsze miejsce
w kolejce, a kawiarnie w poblizu tetnity zyciem. Nikt nie spodziewat sie, ze lada moment pojawi sie
ekipa ,renowatoréw” w wersji ekstremalnej.

Bezpieczne muzea

Monika Brodawska

Zuchwali sprawcy w czteroosobowej gru-
pie zamienili spokojny poranek w najbardziej
spektakularng kradziez ostatnich lat. Dwéch
mezczyzn witamato sie do muzeum, uzywajac
podnosnika, podczas gdy ich dwaj wspdlnicy
czekali na zewnatrz, przygotowujac uciecz-
ke. Ztodzieje weszli przez balkonowe okno
Galerii Apolla — najbardziej prestizowa czes¢
Luwru. W srodku zniszczyli witryny i zabrali
osiem historycznych klejnotéw koronnych
o wartosci 102 min dolaréw, w tym skarby
z czaséw Napoleona i Il Cesarstwa, pocho-
dzace z XIX wieku. Cata akcja trwata zaledwie
kilka minut. Agencja Reuters poinformowata,
ze jeden ze skradzionych klejnotow zostat
odnaleziony tuz przy muzeum, byta to koro-
na cesarzowej Eugenii, sprawcy prawdopo-
dobnie zgubili jg podczas ucieczki.
Bulwersujgce szczegdty na temat fatalne-
go zabezpieczenia obiektu szybko wyszty na
jaw. System kamer w kluczowych miejscach
muzeum byt przestarzaty albo - co gorsza
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—w ogdle nie istniat. Ztodzieje poruszali sie jak
po wiasnym terenie, a eksperci przyznali, ze
czes¢ zrabowanych artefaktéw moze zostac
bezpowrotnie utracona. A teraz wyobrazmy
sobie alternatywna rzeczywistos¢.

Wyobrazmy sobie, ze Luwr korzysta
z uniwersalnego komunikatora, matej spryt-
nej bramy do $wiata monitorowania alar-
mow. To urzadzenie btyskawicznie przeka-
zuje sygnaty z czujnikéw i kamer do systemu
monitorowania, umozliwiajgc natychmiasto-
wa reakcje. Kamery z funkcja analizy obrazu
i wysoka rozdzielczoscig zauwazytyby, ze re-
nowatorzy z podnosnikiem wcale nie maja
zamiaru naprawia¢ gzymsow. Inteligentne
alerty wystane na aplikacje mobilng platfor-
my pozwolityby zareagowac od razu — zanim
jakikolwiek klejnot opuscitby gablote.

Czy tiara musiataby przezywac ,uliczng
przygode”? Absolutnie nie. Zamiast plasti-
kowej torby i nagtéwkdw w gazetach byto-
by jedynie rutynowe zatrzymanie intruzéw,

a Galeria Apolla zostataby majestatyczna
w swojej niezakiéconej atmosferze. Dlatego
muzea, galerie i instytucje kultury na catym
Swiecie powinny traktowac ochrone nie jako
koszt, lecz jako inwestycje w spokdj, repu-
tacje i bezpieczeristwo swoich zbioréw. Bo
historia Luwru pokazuje, ze ztodzieje potra-
fig by¢ twdrczy. Pytanie brzmi: czy system
ochrony jest jeszcze sprytniejszy? Bez wzgle-
du na to, czy chodzi o krélewskie klejnoty;,
bezcenne obrazy, czy unikatowe rzezby -
technologia moze by¢ tym, co sprawi, ze
kazdy dzien w muzeum bedzie spokojny. Bo
w $wiecie sztuki liczy sie aura, historia i blask.
A nikt nie chce, by te wartosci znikaty — do-
stownie — na podnosniku.

Polski Zwigzek Pracodawcow
Ochrona
ul. Koszykowa 61

00-667 Warszawa
¥ http://www.pzpochrona.pl
biuro@pzpochrona.pl
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w-nowej fabryce Ernst & Engbring.
- Kompleksowa realizacja C&C Partners

Globalna Grupa TKH, do ktdrej nalezy rowniez C&C Partners,
jest organizacjg zrzeszajaca firmy technologiczne z catego Swiata,
budujaca przewage rynkowa dzieki wspdtpracy, wymianie
kompetencji i inwestycjom w innowacje.

Skala i doswiadczenie grupy pokazuja
kierunek rozwoju, ktéry w Polsce jest re-
alizowany m.in. poprzez zaawansowane
projekty, takie jak wdrozenie systemoéw
bezpieczeristwa w nowej fabryce Ernst
& Engbring GmbH (E&E).

Nowy zaktad E&E - ambicja
stworzenia spéjnego systemu
bezpieczenstwa

E&E to niemiecka firma specjalizujgca sie
w produkgji wysokiej klasy kabli dla auto-
matyki, instalacji przemystowych, maszyn
oraz sektora medycznego. W 2023 r. przed-
siebiorstwo uruchomito swoj szésty zaktad
— nowoczesng fabryke w Sierakowie koto
Rawicza.

Od poczatku zatozono, ze obiekt musi zostac
wyposazony w spojny, skalowalny i w petni
zintegrowany system bezpieczeristwa, ktéry
obejmie zaréwno ochrone fizyczng, jak i cy-
berbezpieczenstwo, a takze zapewni bezpie-
czenstwo pracownikom i ciggtos¢ proceséw
produkcyjnych.

Kompleksowa realizacja

C&C Partners - od koncepcji

po integracje

Realizacja wymagata scistej wspodtpracy z ge-
neralnym wykonawcg, firma Adamietz oraz
koordynacji wielu dostawcéw i podwyko-
nawcéw. C&C Partners byta obecna od etapu

konsultacji i koncepciji, przez projekt i realiza-
cje, az po integracje i koricowe uruchomienie
systeméw. Tak kompleksowe podejscie po-
zwolito precyzyjnie dopasowac rozwigzania
do potrzeb inwestora oraz stworzy¢ jednolitg
architekture bezpieczenstwa.

Zintegrowany system
zapewniajacy petna kontrole
Zaprojektowane i wdrozone systemy objety
kontrole dostepu iProtect, zaawansowany
system monitoringu wizyjnego VDG Sense,
rozwigzania interkomowe Commend, sy-
stem sygnalizacji wlkamania i napadu UNii
oraz petng integracje przeciwpozarowa
z SIUP CC Winguard. Ich sercem stata sie
platforma PSIM+ WinGuard, ktéra potgczyta
wszystkie technologie w jedno centrum za-
rzadzania. Umozliwito to szybka analize zda-
rzen i podejmowanie dziatar bez opdznien.

Fundamentem catej infrastruktury bez-
pieczenstwa byfa réwniez niezawodna siec¢
LAN i WLAN. Wydzielono odrebne srodowi-
ska dla systemdw zabezpieczenr i produkgji,
zastosowano nowoczesne szafy teleinfor-
matyczne i zabezpieczono je systemem
TANlock, ktdry eliminuje nieautoryzowany
dostep do kluczowych zasobdéw IT.

Efekty — bezpieczenstwo,

ktore wspiera operacyjnosé
Wdrozenie przyniosto fabryce nowoczes-
ny, redundantny i skalowalny system bez-
pieczenstwa. Usprawniono logistyke przy
bramach i punktach wejsciowych, skrécono
czas reakgji na zdarzenia, zintegrowano ko-
munikacje oraz zwiekszono poziom ochro-
ny pracownikdw, infrastruktury i proceséw
technologicznych. Catos¢ zostata zaprojek-
towana w sposéb skalowalny, co pozwala
inwestorowi rozwija¢ obiekt wraz z rosna-
cymi potrzebami produkcyjnymi. «

[®] c&cC Partners Sp. z o.o.
ul. 17 Stycznia 119, 121
64-100 Leszno
www.ccpartners.pl
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Ogolnie acz =
SZCZEQOIOWO -
kamery MSC

Wspotczesne systemy dozoru wizyjnego stoja przed wyzwaniem pogodzenia
dwdch sprzecznych wymagan: zapewnienia szerokiego, panoramicznego
widoku sytuacyjnego oraz mozliwosci jednoczesnej analizy detali

w wysokiej rozdzielczosci. W tradycyjnym ujeciu uzyskanie szerokiego

pola widzenia kosztem szczegotowosci byto nieuniknionym kompromisem,

stad poszukiwania rozwigzan w ekstremalnie wysokich rozdzielczosciach.

Jan T. Grusznic
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Dynamiczny rozwéj technologii doprowadzil do powstania
zaawansowanej klasy urzadzen — kamer wieloprzetwornikowych
(Multi-Sensor Cameras — MSC). Kamery MSC stanowia rozwigzanie
klastrowe, laczac od dwdéch do niekiedy kilkunastu niezaleznych
moduléw optycznych i sensoréw w jednej, zintegrowanej i zwartej

obudowie. Ich strategiczna rola polega na zminimalizowaniu licz-
by instalowanych jednostek przy jednoczesnym maksymalnym
pokryciu terenu i zapewnieniu jako$ci obrazu niezbednej do pracy
z zaawansowana analityka wideo. Takie podejscie jest kluczo-
we w dozorze wielkoobszarowym: w monitoringach miejskich,

wielkopowierzchniowych obiektach handlowych, parkach logi-
stycznych czy w infrastrukturze krytycznej.

Pierwsza generacja szerokokatnych kamer -
obiektywy fisheye i wirtualny PTZ

Ewolucja kamer wieloprzetwornikowych szerokokatnych roz-
poczeta sie od kamer jednoprzetwornikowych, najczesciej wy-
posazonych w optyke hemisferyczna (typu fisheye). Kamery te,
obserwujace scene poprzez pojedyncza soczewke, oferowaly na-
tychmiastowg zalete prawdziwego pokrycia 360 stopni bez ja-
kichkolwiek slepych stref. Kamery tego typu wyposazone w prze-
tworniki wysokiej rozdzielczo$ci wyposazono w funkcjonalnosé¢
wirtualnego PTZ, ktéry pozwala operatorowi na cyfrowe stero-
wanie wycinkiem w obrebie jednego, stalego, szerokiego kadru.
Oprogramowanie symuluje ruch kamery obrotowej, jednoczes$nie
zachowujac ciagle nagranie catego pierwotnego pola widzenia.

Deformacje obrazu i ograniczenia
pojedynczego przetwornika

Technologia ta byta przelomowa, poniewaz oferowala elastycz-
nos$¢ w manipulowaniu obrazem na materiale archiwalnym, bez
utraty statego dozoru calej sceny. To stanowi wade tradycyjnych
kamer obrotowych, ktére, sledzac jeden cel, traca ciagly nadzér
nad pozostalym obszarem. Jednakze, pomimo innowacji wirtua-
lizacji, skuteczno$é¢ tych systeméw byla nieuchronnie limitowana
przez fizyczne i optyczne ograniczenia pojedynczego przetwor-
nika. Obraz z optyki hemisferycznej jest silnie zdeformowany
i wymaga cyfrowego korygowania perspektywy (dewarping).
W wyniku tego procesu obszary na krawedzi kadru ulegaja znacz-
nemu rozciagnieciu i pikselizacji, co sprawia, zZe analiza odlegtych
obiektéw staje sie niemozliwa.

Wptyw wielkosci sensora i optyki na jakosc
oraz koszty

Wzrost rozdzielczo$ci obrazu czesto wymaga zastosowania fizycz-
nie wiekszych przetwornikéw, zwlaszcza jesli chcemy zachowacé
dobra czulos¢ przy stabym oswietleniu. Z kolei, zgodnie z prawami
optyki, duze przetworniki wymuszajg uzycie fizycznie duzych,
ciezkich i skomplikowanych zespotéw soczewek. Konsekwen-
cja tego jest nie tylko wzrost gabarytéw samej kamery, ale takze
znaczacy wzrost kosztéw zwigzanych z produkcja i instalacja.
A calo$¢ ma by¢ przystosowana do rygoréw ciagtej pracy w skraj-
nych i dynamicznych warunkach temperaturowych, jakie panuja
w zewnetrznym dozorze wizyjnym.

Druga generacja szerokokatnych kamer -
systemy wieloprzetwornikowe

W odpowiedzi na te potrzeby rynek przesunat sie w kierunku
drugiej generacji rozwiazan szerokokatnych — kamer wieloprze-
twornikowych. Kamery te skladajg sie z kilku niezaleznych mo-
dutéw kamerowych w jednej obudowie. Kazdy modut ma wiasny
przetwornik obrazu i niezalezny uktad optyczny, ktére sg ze soba
polaczone w celu stworzenia jednolitej, panoramicznej sceny.
Centralny ukiad przetwarzajacy w takich urzadzeniach jest od-
powiedzialny za zarzadzanie tymi niezaleznymi strumieniami
danych oraz za zaawansowane taczenie obrazéw (stitching), eli-
minujac widoczne przej$cia miedzy modutami.
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Jest to podejscie, w ktérym moc obliczeniowa i zaawansowane
algorytmy przetwarzania sg wykorzystywane do stworzenia obra-
zu lepszego niz suma jego czesci. Jedng z najwiekszych przewag
operacyjnych kamer MSC jest znaczne uproszczenie infrastruktury.
Mimo iz fizycznie urzadzenie sklada sie z wielu kamer, dla sieci
i systemu rejestracji (VMS) jest ono traktowane jako jedna jednost-
ka, zarzadzana pod jednym adresem IP i majaca jeden interfejs
graficzny (GUI). To drastycznie redukuje zlozono$¢ wdrozenia,
zmniejsza potrzebe okablowania oraz minimalizuje liczbe licencji
VMS wymaganych do obstuzenia szerokiego obszaru. W przypadku
duzych instalacji, takich jak parki logistyczne czy miejskie sieci
dozoruy, te oszczednosci infrastrukturalne i na robociZznie staja sie
kluczowym czynnikiem przy podejmowaniu decyzji.

Gtebia ostrosci jako centralny problem optyki
w dozorze

Kamery MSC doskonale radzg sobie z wyzwaniami optycznymi
zwigzanymi z jednoczesna obserwacja bliskiego i dalekiego planu.
W architekturze wieloprzetwornikowej bowiem inzynierowie
$wiadomie zdecydowali sie rozlozy¢ wyzwanie optyczne na kilka
mniejszych moduléw, eliminujac problem splycenia glebi ostrosci
(Depth of Field - DOF). Glebia ostrosci definiuje odleglo$¢ miedzy
najblizszym a najdalszym obiektem, ktére sa akceptowalnie ostre
na zarejestrowanym obrazie.

Glebia ostrosci jest determinowana przez trzy gléwne czynniki
optyczne:

1. Dlugos$¢ ogniskowej obiektywu: Im diuzsza ogniskowa
(wieksze zblizenie), tym mniejsza glebia ostrosci.

2. Wartos$¢ przysltony: Mniejsza przystona (wigksza warto$c¢ F)
zwieksza glebie ostrosci (do pewnego momentu, gdy zbyt mata
szczelina zwigksza efekt dyfrakcji — po wiecej zapraszam do ar-
tykutu Magia wysokich rozdzielczosci z nr 5/2017 ,,a&s Polska”).

3. Rozmiar matrycy (sensora): Mniejsze matryce automa-
tycznie zapewniajg wieksza glebie ostrosci, cho¢ kosztem jakos$ci
przy stabym $wietle.

Ograniczenia kamer jednoprzetwornikowych
w kontroli bliskiego i dalekiego planu
W przypadku monitorowania granicy terenu, np. linii ogrodzenia,
kamera musi obserwowac elementy zaréwno bliskie punktu ka-
merowego (gdzie moze doj$¢ do sabotazu), jak i dalekie (horyzont
i strefa podejscia). Jesli zastosujemy kamere jednoprzetworniko-
wa o szerokim kacie (krétka ogniskowa), uzyskamy duza gtebie
ostrosci, co oznacza, ze i bliskie okolice punktu kamerowego,
i horyzont mogg wydawac sie ,ostre”. Jednakze duza DoF w tym
przypadku jest osiggana kosztem jakosci detali na dalekim pla-
nie. Krétka ogniskowa powoduje, ze odlegle obiekty (np. intruz
w odleglo$ci 100 m) beda reprezentowane przez zbyt mala liczbe
pikseli, aby méc przeprowadzi¢ skuteczng analize rozpoznawania.
Z kolei préba uzyskania szczegétu na dalekim planie za po-
mocg duzej ogniskowej (teleobiektywu) dramatycznie redukuje
glebie ostrosci. W efekcie ostros¢ ustawiona na horyzoncie sprawi,
ze bliski plan catkowicie zniknie w tzw. martwej strefie, uniemoz-
liwiajac detekcje np. préb sabotazu. Kamera jednoprzetwornikowa
jest zatem zmuszona do wyboru: albo szeroki oglad sytuacyjny
(kosztem detali), albo szczegétowy widok (kosztem pokrycia i DoF).
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MSC - jedyne rozwigzanie pozwalajace
na rownoczesne strefy ostrosci

Kamera wieloprzetwornikowa stanowi jedyna technologiczna od-

powiedz na to fizyczne ograniczenie optyki. Wykorzystujgc swoja
kluczowa przewage — niezalezne uklady optyczne, mogace two-
rzyé réwnoczesne, niezalezne strefy ostrosci. Dzigki niezaleznym
ukltadom optycznym, mozliwe jest jednoczesne utrzymanie peinej
ostro$ci na obiektach znajdujacych sie na réznych planach. Jeden
modul moze by¢ zoptymalizowany pod katem blizszej obserwacji,
wykorzystujgc mniejszy przetwornik i krétszg ogniskowa, co natu-
ralnie zwieksza glebie ostrosci w tym sektorze. Inny modul moze
by¢ ustawiony na horyzont. W efekcie kamera wieloprzetworni-
kowa moze obserwowac bliskie otoczenie punktu montazowego,
a takze daleki obszar, bez ponoszenia konsekwencji wynikajgcych
z ograniczonej glebi ostrosci dla kamer jednoprzetwornikowych.

Zastosowania MSC: miasta, handel, logistyka,
infrastruktura

Kamery MSC sa idealne w projektach miejskich i lotniskowych,
gdzie konieczny jest staly monitoring dynamicznych, rozleglych
scen. Instalowane na skrzyzowaniach, duzych placach publicz-
nych lub dworcach, kamery te dzialajg jak ,oczy dookota glowy”,
zapewniajac pelne pokrycie ciggdw komunikacyjnych. Zdolno$¢
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do jednoczesnego rejestrowania ogélnego ruchu i dostarczania

szczegoléw z kazdego kierunku w wysokiej rozdzielczosci (np. do
analizy ruchu czy identyfikacji pojazdéw) czyni je efektywniejszy-
mi niz instalacja wielu kamer stalopozycyjnych lub pojedynczej
kamery PTZ.

W sektorze logistycznym, MSC znajduja zastosowanie w obser-
wacji rozleglych terendw, takich jak parkingi, obszernych maga-
zynéw, placéw sktadowania i parkéw maszynowych. Mozliwo$¢
objecia catego parkingu lub hali produkcyjnej jedna kamera zna-
czaco upraszcza instalacje.

Whbudowane funkcje Al pozwalaja na precyzyjne ustawienie
granic monitorowanego obszaru. W przypadku obiektéw handlo-
wych MSC gwarantujg monitorowanie duzego obszaru sklepu,
jednoczes$nie zapewniajac wysoka niezawodno$¢ i mozliwosé
podgladu na zywo.

TCO jako kluczowy parametr inwestycyjny

Dla decydentéw i menedzeréw bezpieczeristwa ocena inwestycji
w system dozoru nie moze ograniczaé sie wytgcznie do analizy
poczatkowego kosztu zakupu (CapEx). Kluczowym wskaznikiem
jest Catkowity Koszt Posiadania (Total Cost of Ownership — TCO),
ktéry uwzglednia koszty operacyjne (OpEx), utrzymania i poten-
cjalnych awarii w calym cyklu zycia rozwiazania. Cho¢ kamery

MSC maja wyzsza cene jednostkowa niz jednoprzetwornikowe
kamery IP, ich architektura prowadzi do znaczacych oszczednosci
w TCO. Konsolidacja czterech lub wiecej kamer w jednej obudowie
przekiada sie na wymierne oszczednosci finansowe i operacyjne:

- Redukcja CapEx na Infrastrukture: Zamiast czterech od-
dzielnych instalacji wystarczy jedna. Oszczednosci obejmuja
okablowanie, redukcje wymaganej liczby portéw PoE w switchach
sieciowych oraz eliminacje koniecznosci zakupu indywidualnych
zasilaczy.

 Redukcja OpEx na Licencjonowanie: Wiele systeméw VMS
(Video Management System) lub NVR (Network Video Recorder)
licencjonuje kazde fizyczne urzadzenie osobno. Poniewaz MSC
sg traktowane jako jedno urzadzenie sieciowe (jeden adres IP),
koszty licencji VMS moga zosta¢ zredukowane wielokrotnie. W du-
zych wdrozeniach na 10, 50 lub wiecej punktéw kamerowych, ta
oszczedno$é na licencjach jest znaczaca i przewyzsza poczatkowy
wydatek na sprzet.

Horyzont rozwoju - integracja wielosensorowa
i technologie obronne

Oprocz standardowego dozoru wizyjnego koncepcja macierzy
sensoréw jest rozwijana w kierunku integracji z innymi techno-
logiami. W sektorze obronnym i ochrony granic systemy tacza
podejscie MSC z technologia termowizyjna, osiagajac operacyjny
zasieg detekgji liczacy dziesigtki kilometréw. W takich systemach
sg czesto cze$cia wiekszego, zintegrowanego rozwiazania, wspot-
pracujac z radarami i zaawansowanymi platformami zarzadzania
bezpieczenistwem.

Podsumowanie - MSC jako nowy standard
profesjonalnego dozoru
Rozwdj technologiczny zmierza w kierunku dalszej integracji
sensoréw i poglebienia mozliwos$ci analitycznych. Optyka z ma-
cierza soczewek i rozwéj zaawansowanych technik cyfrowego
laczenia obrazéw przyczyniaja sie do poprawy precyzji, zmniej-
szenia znieksztalcen i zwigkszenia efektywnog$ci kamer w srodo-
wiskach, w ktérych szczegét i szerokie pole widzenia muszg by¢
dostarczane jednoczesnie.

Kamery wieloprzetwornikowe stanowia kamiert milowy
w ewolucji profesjonalnego dozoru wizyjnego, wychodzac na-
przeciw potrzebie uzyskania panoramicznego ogladu sytuacyj-
nego bez kompromiséw w zakresie szczegétowosci i analityki. To
przejscie od kamer jednoprzetwornikowych typu fisheye (gdzie
utrata rozdzielczo$ci byta nieunikniona) do modularnych ma-
cierzy sensoréw z niezalezng optyka radykalnie zmienito mozli-
woéci nadzoru na duzych obszarach. Producenci uchylajg rabka
tajemnicy i wskazuja dalsze perspektywy rozwoju kamer wielo-
przetwornikowych, ktére obejmuja dalsza konwergencje techno-
logiczna: integracje z sensorami termowizyjnymi i radarowymi,
rozwdj algorytmoéw glebokiego uczenia maszynowego dla jeszcze
wiekszej precyzji w rozpoznawaniu i $ledzeniu obiektéw, a takze
automatyzacje proceséw zarzadzania bezpieczeristwem. MSC
ugruntowujg swoja pozycje jako nowy standard, umozliwiajacy
skuteczniejsza i bardziej proaktywna ochrone mienia i oséb. e

Jan T. Grusznic
redaktor ,a&s Polska”
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Kamery
panoramiczne BCS
Line i BCS Point

Kamery panoramiczne stajg sie
coraz popularniejszym wyborem
w nowoczesnych systemach
monitoringu przede wszystkim
dzieki mozliwosci zastapienia

kilku tradycyjnych kamer jednym
urzadzeniem. Rozwigzanie to
znaczaco redukuje koszty instalacji
oraz upraszcza jej wykonanie. Co
istotne, kamery panoramiczne BCS
zajmuja tylko jeden kanat w reje-
stratorze, co pozwala jednoczesnie
oszczedzad dostepne kanaty oraz
przestrzen dyskowa.

W praktyce zastosowanie kamer pano-
ramicznych zwieksza poziom bezpieczen-
stwa systemu. Osoba préobujgca uniknaé
obserwacji ma znacznie mniejszg szanse na
opuszczenie pola widzenia, a operator otrzy-
muije petny obraz sytuacji bez koniecznosci
przetaczania sie miedzy wieloma kamerami.
Dodatkowo panoramiczny obraz rozszerza

mozliwosci dziatania funkgiji inteligentnej ana-
lizy — pozwala wykrywac osoby i pojazdy na
wiekszym obszarze bez potrzeby instalowa-
nia dodatkowych urzadzen.

Kamery panoramiczne BCS Line oraz
BCS Point wyposazone s3 takze w tech-
nologie aktywnego odstraszania (sygnali-
zacje Swietlng i dzwiekowa), innowacyjna
technologie NightColor 2.0 oraz oswietlacze
podczerwieni lub Swiatfa LED, co zapewnia
wysoka jakos$¢ nagran niezaleznie od wa-
runkdéw oswietleniowych.

BCS oferuje kamery panoramiczne
dwadch rodzajéw.

1. Kamery wieloprzetwornikowe —
tworzg pojedynczy, szerokokatny obraz na
podstawie strumieni z kilku obiektywdw.
Mogg oferowac rézne zakresy obserwa-
cji, np.:

« BCS-P-PTIP2X2FCL3-Ai1 — obserwa-

cja 180° w poziomie i 47° w pionie,

Panoramiczne spojrzenie na bezpieczenstwo -
kamera GANZ GENSTAR w praktyce

W segmencie kamer panoramicz-
nych 180° coraz wigksze znaczenie
maja modele, ktére tgczg szerokie
pole widzenia z realng wartoscig do-
dana w postaci analityki i wysokiej
jakosci obrazu. Do tej grupy nalezy
kamera GANZ GENSTAR ZN8-
-80X2B8F28DT-J4, zaprojektowana
jako rozwiazanie ,jedno urzadzenie
— petne pokrycie przestrzeni”. Dzigki
temu moze zastepowac kilka tra-
dycyjnych kamer, redukujagc koszty
instalacji i upraszczajgc zarzagdzanie
systemem monitoringu.

Model oferuje 8 Mpix panoramicznego
obrazu (4608x1728 przy 30 kl./s), co przekia-
da sie na wysoki poziom detali kluczowych
w nadzorze stref wejscia, kas czy ciggéw ko-
munikacyjnych. W poréwnaniach rynkowych
GENSTAR wyrdznia sie wyzszg efektywng
rozdzielczoscig giéwnego strumienia oraz
diuzszym zasiegiem IR — do 30 m przy dodat-
kowym swietle biatym do 20 m, co zapewnia
czytelnos¢ materiatu réwniez noca.

Co warto podkresli¢, panoramiczne uje-
cie 180° eliminuje martwe strefy bezposred-
nio pod kamerg - typowe dla klasycznych
obiektywdw szerokokatnych. W potgczeniu
z precyzyjng analitykg IVS GenSTAR, obej-
mujaca m.in. przeciecie linii, wtargniecie czy
Sledzenie kierunku ruchu, stanowi to wy-
jatkowo skuteczny sposéb monitorowania
sklepdw, przejs¢ i magazyndw, zwilaszcza
w kontekscie minimalizowania strat i zapo-
biegania kradziezom.

Jednym z najmocniejszych atutéw ka-
mery jest rozbudowana analityka IVS 2.0:
rozpoznawanie oséb i pojazddw, analiza
zachowan, liczenie oséb oraz mapy ciepta.
To funkcje, ktére w realnych wdrozeniach
pozwalajg nie tylko zwiekszy¢ bezpieczen-
stwo, ale réwniez analizowad przeptyw uzyt-
kownikéw czy efektywnos¢ przestrzeni —
szczegdlnie w retailu i obiektach ustugowych.

Warto zwrdci¢ uwage na obstuge dwdch
osobnych obrazéw - kazdy w 5 Mpix — co
daje elastycznos¢ konfiguracji, niedostep-
ng w wielu konkurencyjnych modelach.

———

+ BCS-L-PTIP4X8FSR3-Ai2 —

obserwacja 180° w poziomie i 100°
w pionie.

2. Kamery z jednym obiektywem
— wykorzystujgce wypukig soczewke
typu fisheye, ktéra umozliwia bardzo
szeroka obserwacje przy uzyciu jednego
przetwornika.

Modele BCS-P-PTIP1x5FWR2-Ai1 oraz
BCS-P-PEIP1x8FWR2-Ai1 zapewniajg obser-
wacje 180° w poziomie oraz 100° w pionie.

Podsumowuijac, kamery panoramicz-
ne znaczaco podnoszg skutecznosé mo-
nitoringu, jednoczesnie obnizajac koszty
catego systemu. Dzieki szerokiemu polu
widzenia, zaawansowanym funkcjom in-
teligentnej analizy oraz technologiom po-
prawiajgcym jakos¢ obrazu oferujg wysoki
poziom bezpieczeristwa przy minimalnej
liczbie urzadzen. «

Wiecej na: www.bcs.pl

Dodatkowo kamera oferuje lokalny zapis
na microSD do 1 TB, co umozliwia tworzenie
kopii bezpieczeristwa na miejscu instalacji.

Istotnym elementem jest réwniez
zgodnos¢ z norma NDAA, wazna w projek-
tach instytucjonalnych i przetargach wy-
magajacych okreslonych standardéw
cyberbezpieczerstwa.

GANZ GENSTAR ZN8-80X2B8F28DT-J4
to kamera, ktéra w przegladzie rozwigzan
panoramicznych wyrdznia sie potgczeniem
szerokiego pola widzenia, wysokiej jakosci
obrazu i praktycznej analityki Al. Sprawdza
sie zaréwno jako narzedzie ochrony, jak
i platforma do zaawansowanej analizy ru-
chu uzytkownikdw — szczegdlnie tam, gdzie
liczy sie jednoczesnie kontrola przestrzeni
i optymalizacja kosztow. «

Wiecej na: www.cbcpoland.pl
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i-PRO WV-S85 i WV-
X86: nowy standard
monitoringu

Kamery wieloprzetwornikowe
i-PRO serii WV-S85 oraz hybrydo-
we modele serii WV-X86 (multi-
sensor + PTZ) tworzg kompletne
rozwigzanie dla najbardziej
wymagajacych systemoéw. Lacza
najwyzszg jakos¢, szeroki zasieg
obserwacji, zaawansowang
analityke Edge Al, otwarta archi-
tekture oraz najwyzszy poziom
cyberbezpieczeristwa — wszystko
z mysla o bezpiecznej, wieloletniej
i bezproblemowej eksploataciji
systemoéw.

Edge Al od i-PRO analizuje obraz bez-
posrednio w kamerze, odcigzajac serwe-
ry i skracajac czas reakcji. Seria WV-X86
wprowadza srodowisko Docker na poziom
urzadzenia, dzieki czemu mozna instalo-
wac dedykowane aplikacje Al od i-PRO
i partneréw — dzi$ i w przysztosci, bez

wymiany sprzetu. Co wiecej, za pomoca
kamer serii X mozna dodac inteligentng
analityke (np. liczenie oséb, rozpoznawanie
atrybutéw) do strumieni z kamer pozba-
wionych funkgji Al, pozwalajgc ekono-
micznie unowoczesnic istniejgcy system.
Otwarta platforma utatwia integracje z roz-
wigzaniami firm trzecich i dopasowanie do
indywidualnych scenariuszy.

Bezpieczenstwo danych i systemu jest
kluczowe. Kamery wyposazono we wbu-
dowany, certyfikowany FIPS 140-2 Level 3
SecureElement do ochrony kluczy szyfru-
jacych oraz podpisane oprogramowanie
uktadowe, ktére zapobiega nieautoryzo-
wanym modyfikacjom. Zgodnos¢ z Sekcja
889 ustawy NDAA i TAA potwierdza zwe-
ryfikowane pochodzenie urzadzer. Dodat-
kowo i-PRO oferuje az 7-letnig gwarancje
na wybrane modele, znaczaco ogranicza-
jac koszty utrzymania.

Przeglad kamer panoramicznych Panomera®

Nowos¢ — kamera Panomera® V8
to zaawansowany system wizyjny
Al tgczacy multifokalng technologie
z o$mioma zintegrowanymi prze-
twornikami. Kamera oferuje ptynny;,
pozbawiony martwych pdl widok
180°, dzieki czemu jedno urza-
dzenie moze nadzorowaé bardzo
duze obszary. Osiem obiektywoéw
i przetwornikéw tworzy jeden
spéjny obraz, co znaczgco zwicksza
precyzje analiz oraz niezawodnos¢
systemow bezpieczeristwa.
Najwiekszg przewagg Panomera® V8
jest monitoring petnej sceny, co eliminuje
typowe ograniczenia analityki wideo, takie
jak brak ciggtosci danych czy nakfadanie sie
obrazu. System zapewnia idealne warunki
do pracy zaawansowanych algorytmaow,
od analizy incydentdw, przez sledzenie
przeptywu ludzi i pojazdéw, po monitoro-
wanie proceséw operacyjnych. Umozliwia
szybkie wyszukiwanie oséb i przedmiotdw,
doktadng analize ruchu oraz znaczaco re-
dukuije liczbe fatszywych alarméw. Dzieki

temu kamera wspiera zaréwno bezpie-
czenistwo, jak i optymalizacje dziatari na
duzych terenach.

Kolejng panoramiczng kamerg od
Dallmeier jest Panomera® S4 Perimeter.
To wieloprzetwornikowe urzadzenie za-
projektowano do rejestrowania waskiego
pasa wzdtuz ogrodzenia (strefy sterylnej).
Zapewnia rozdzielczos¢ 200 Mpix na po-
trzeby zintegrowanej analizy wideo z wy-
korzystaniem sztucznej inteligenciji.

Zastosowanie tego typu kamer znacz-
nie zmniejsza wymagania infrastruktural-
ne. Tam, gdzie wczesniej konieczne byto
zastosowanie kilku kamer megapikselo-
wych, teraz wystarczy jeden system wie-
loprzetwornikowy Panomera®.

RO

Hi-PRO

i-PRO Co,, Ltd., powstata w 2019 roku
jako niezalezna firma wywodzaca sie z po-
nad 60 lat doswiadczer Panasonic, jest
dzi$ globalnym liderem w technologiach
bezpieczenstwa, ochrony i obrazowania
medycznego.

Wybierajgc kamery i-PRO serii WV-
S85 i WV-X86, inwestujesz w inteligentne,
przysztosciowe i bezpieczne rozwigzania.
Aby pozna¢ petng oferte i dobrac wiasciwag
konfiguracje, skontaktuj sie z oficjalnym
premium dystrybutorem w Polsce - firma
CCTV Baltic. «

Wiecej na: www.cctvbaltic.com

WSszystkie kamery Panomera® sg pro-
dukowane w Niemczech, z wykorzysta-
niem wiasnych modeli Al i petng kontrolg
nad danymi, co gwarantuje wysokie stan-
dardy zaréwno jakosci, cyberbezpieczen-
stwa, jak i niezawodnosci. Dzieki mozliwo-
$ci zastgpienia wielu tradycyjnych kamer
jednym urzadzeniem system znaczaco
obniza koszty infrastruktury i catkowity
koszt posiadania.

Kamery Panomera® V8, S8 i S4 Perime-
ter znakomicie sprawdzajg sie w inteligen-
tnych miastach, na lotniskach, stadionach,
w logistyce, portach oraz w przemysle i in-
frastrukturze krytycznej.

Wiecej na: www.urkom.pl
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Oferta kamer panoramicznych VIVOTEK

VIVOTEK oferuje szeroka game kamer
panoramicznych, ktére mozna klasy-
fikowac nie tylko wedtug typu obudo-
wy, lecz takze ze wzgledu na charakter
i jakos¢ generowanego obrazu.

Pierwszg grupe stanowig kamery pano-
ramiczne 180°, tworzgce szerokokatny obraz
z jednego przetwornika o rozdzielczosci 2, 5
lub 8 Mpix (seria CC), z dwdch przetworni-
kéw zapewniajgcych obraz 8 Mpix, a takze
z czterech przetwornikéw pozwalajacych
uzyskac obraz o wysokiej szczegdtowosci
w rozdzielczosci 18 Mpix (seria MS).

Drugg grupe tworzg dobrze znane ka-
mery typu ,rybie oko” (Fisheye), wyposazo-
ne w przetworniki o rozdzielczosci od 5 do
12 Mpix. Dostepne sg w wersjach zaréwno
wewnetrznych, jak i zewnetrznych — z pro-
miennikiem IR lub bez — a takze w warian-
tach natynkowych i podtynkowych (seria FE).

Trzecig grupe stanowig panoramicz-
ne kamery wielokierunkowe, oferowane
w konfiguracjach 2x5 Mpix, 2x8 Mpix oraz
4x5 Mpix (seria MA).

Zakres zastosowan kamer panora-
micznych jest szeroki. Kamery serii CC
idealnie sprawdzaja sie w miejscach, gdzie
zalezy nam na uzyskaniu szerokiego ka-
dru z jednego urzadzenia przy zachowa-
niu ogdlnego poziomu obserwacji, np. na
stacjach benzynowych, w hotelowych
lobby czy w pomieszczeniach biurowych.
Kamery serii MS doskonale nadajg sie do
monitoringu rozlegtych, otwartych prze-
strzeni, takich jak parkingi czy stadiony.
Urzadzenia z serii FE znajdujg zastoso-
wanie zaréwno wewnatrz budynkdw, jak
i na skrzyzowaniach, umozliwiajgc objecie
duzego obszaru dzieki centralnemu mon-
tazowi jednej kamery. Z kolei kamery serii
MA s3 $wietnym rozwigzaniem w syste-
mach, w ktérych chcemy ograniczy¢ liczbe
urzadzen, a jednoczesnie uzyskac nieza-
lezne, wysokiej jakosci obrazy z kazdego
przetwornika.

Czym zatem kamery panoramiczne
przewyzszajg klasyczne rozwigzania?
Przede wszystkim pozwalajg znaczaco

WG

zmniejszy¢ liczbe koniecznych urzadzen.
Jedna kamera panoramiczna moze sku-
tecznie zastgpi¢ od dwdch do czterech
standardowych kamer, co przekfada sie
na krétszy czas instalacji, mniejszg ilos¢
okablowania oraz redukcje liczby niezbed-
nych licencji. Wszystkie opisane modele
wyposazone s ponadto w zaawansowane
funkcje analityczne, podnoszace efektyw-
nos¢ systemu monitoringu.

Wigcej na www.vivotek.com
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przysztosc ochrony

fizyczne]

Rynek ochrony fizycznej w Polsce wchodzi w etap gtebokiegj

transf@rmacji. Rosnaca presja kosztowa, wymagania dotyczgce jakosci

oraz koniecznos¢ integracji nowoczesnych technologii sprawiajs,
ze branza musi redefiniowac swoje standardy. O kierunku, w jakim rozwija

sie profesjonalna ochrona - dzis i w najblizszych latach — rozmawiamy

z Markiem Skowronkiem, cztonkiem Zarzadu w Securitas Polska,
Chief Commercial & Solutions Officer.

Czy na polskim rynku ochrony fizycznej
obserwujemy realng zmiane - od presiji ce-
nowej do realnego wartosciowania jakosci?
Trudne pytanie. Mysle, ze wcigz na rynku
ochrony funkcjonuje przekonanie, ze cena
jest jednym z gtdwnych wyznacznikdw, po-
niewaz firmy bardzo mocno patrza na koszty
i nieustannie szukajg oszczednosci. Dlatego
jednym z gtéwnych kryteridw pozostaje
cena. Widzimy dwie grupy klientéw. Dla jed-
nych cena nie jest najwazniejsza — mam na
mysli klientéw korporacyjnych, dla ktérych
ktoérych kluczowa jest jakos¢, kwalifikacje
pracownikéw ochrony oraz stafa inwesty-
cja w ich rozwydj.

Druga grupa sa przedsiebiorstwa w seg-
mencie SME (Small and Medium Enterprise),
dla ktérych gtéwnym wyznacznikiem jest
cena. To na jej podstawie podejmowane s3
decyzje zakupowe, nawet jesli w zapytaniach
pojawiaja sie dodatkowe elementy. Tyle tyl-
ko, ze ich procentowy udziat jest naprawde
niewielki — rzedu 10%-20%, a okoto 80% sta-
nowi cena.

A jak to si¢ ma w kontekscie ostatnich i ko-
lejnych zapowiadanych podwyzek ptacy mi-
nimalnej? Czy w tej rzeczywistosci mozli-
we jest utrzymanie jakosci Swiadczonych
ustug?

Mysle, ze tak, firmy beda dazy¢ do utrzymania
jakosci. Wzrost minimalnego wynagrodzenia
w najblizszym roku jest stosunkowo niewielki
w poréwnaniu z latami poprzednimi. Wedtug
mnie nie spowoduje to tak drastycznych cieg,
np. w zakresie optymalizacji roboczogodzin.
Coraz trudniej jednak bedzie utrzymac wyso-
ka jakos¢ za minimalne wynagrodzenie. Tym

bardziej, ze problem dotyczy nie tylko branzy
ochrony, ale w ogdle catego kraju.

Jednym z wigkszych wyzwan jest demo-
grafia — mamy coraz mniej oséb aktywnych
zawodowo. Trudno jest dzis pozyskad pra-
cownika, ktéry chce zwigzad sie z branzg na
dtuzej i w ktérego mozna inwestowad.

Porozmawiajmy jeszcze o technologii,
a konkretnie o sztucznej inteligencji. Trend
wykorzystania Al jest coraz silniejszy w za-
bezpieczeniach technicznych. A jak to wy-
glada w przypadku firm ochrony fizycz-
nej? Czy takze wykorzystujecie sztuczng
inteligencje?

To dzis jest nieodzowny element. Szansg dla
wszystkich firm, nie tylko z sektora ochro-
ny, jest cyfryzacja i inwestycje w technolo-
gie, w tym w sztuczng inteligencje. Bedzie-
my z niej coraz czesciej korzystac. Jednym
z przykfaddéw, gdzie Al jest w zasadzie nie-
odzowne, s3 algorytmy Al w kamerach -
stosujemy zaawansowang analize obrazu,
ktdra znacznie podnosi skuteczno$¢ systemu
monitoringu.

Na przykfadzie danych zebranych przez
Securitas mozna powiedzie¢, ze dzisiaj po-
nad 96% wszystkich alarmoéw z kamer,
korzystajgcych z zaawansowanej analizy,
jest weryfikowanych przez Al. To pozwala
optymalizowa¢ czynnik ludzki. Nie musimy
wprowadza¢ dodatkowych posterunkéw, by
obstugiwacd wieksza liczbe kamer, bo anali-
ze wykonuje sztuczna inteligencja. To jest
kierunek, w ktérym idziemy i tego oczekuja
réwniez przedsiebiorcy.

W Securitas Al zagoscita na dobre
w wielu obszarach, np. proces rekrutacji jest

wspierany przez sztuczng inteligencje. Al po-
trafi zweryfikowac profil kandydata i oceni¢,
czy pasuje do danej roli i stanowiska, na ktére
aplikuje. Mozemy tez analizowa¢ caty pro-
ces rekrutacyjny, podejmowac trafniejsze
decyzje i lepiej planowac zasoby kadrowe,
uwzgledniajac potrzeby klientéw.

Czy mozemy polegac na Al?
Musimy potrafi¢ odréznia¢ poprawne odpo-
wiedzi od ewentualnych halucynacji modeli.
Z czasem bedziemy takze zadawac lepsze
pytania, bo to wiasnie w tym tkwi sedno sku-
tecznej pracy z Al.

Wiele zmieni sie w najblizszych latach.
W Securitas korzystamy z wydzielonej wersji
ChatGPT, dzieki czemu dane naszych klien-
téw pozostajg w petni chronione. Nie uzy-
wamy otwartych narzedzi — pracujemy na
wiasnym, zamknietym srodowisku.

Juz teraz, gdy otrzymujemy kontrakt,
Al potrafi przeanalizowac¢ go w bardzo krét-
kim czasie. To samo narzedzie wskazuje po-
tencjalne ryzyka oraz sugeruje rekomendacje
zmian dla klienta. Dzieki temu czas reakcji
znaczaco sie skraca, co samo w sobie sta-
nowi duzg wartos¢. «

O tym, jakich zmian mozna spodziewaé
w najblizszych latach, czy bedziemy obser-
wowac konsolidacje na tym rozdrobnionym
polskim rynku, przeczytasz w dalszej czesci
wywiadu dostepnej na portalu aspolska.pl.

[

[m] Securitas Polska
Lid
|

Postepu 6
02-676 Warszawa
securitas@securitas.pl
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. CYBERBEZPIECZENSTWO

Strategiczne
podejscie
do projektow
bezpieczenstwa

Bezpieczenstwo w firmach coraz czesciej przestaje by¢ kosztem, a staje
sie inwestycja. Duze organizacje juz dawno zauwazyty, ze pojedyncze
dziatania, takie jak instalacja systemu monitoringu wizyjnego czy
wdrozenie polityki cyberbezpieczenstwa, nie wystarcza. Potrzebne

jest strategiczne podejscie do projektdw bezpieczenstwa, ktdre taczy
technologig, procesy i ludzi.

Daniel Kaminski
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Dlaczego warto strategicznie podchodzi¢ do bezpieczenstwa?
Takie podejscie oznacza planowanie na lata, a nie na kwartal.
Firmy, ktére traktujg bezpieczenistwo doraZznie, czesto ponosza
wyzsze koszty, poniewaz awarie, incydenty czy btedy wdroze-
niowe wymagajg kosztownych poprawek. Z kolei organizacje
planujace dziatlania w perspektywie dlugoterminowej zyskuja
miedzy innymi:

- wiekszg przewidywalnos¢ wydatkéw,

- lepsza ochrone kluczowych proceséw,

+ sp6jnosc¢ pomiedzy bezpieczenstwem fizycznym

a cyberbezpieczenistwem.

To wlasnie strategiczne podejscie do bezpieczeristwa sprawia,

ze systemy nie tylko chronig, ale takze wspieraja rozwdj biznesu.

Projekty bezpieczenstwa w duzych firmach:
doswiadczenia i wyzwania
Podczas wspétpracy z duzymi firmami zauwazylem, ze kazdy
projekt bezpieczenistwa jest inny, ale wyzwania czesto sie po-
wtarzajg. Do najczestszych naleza:
- brak spéjnej wizji - rézne dziaty wdrazaja swoje rozwiaza-
nia bez koordynacji,
- skupienie na sprzecie zamiast na procesach - firma kupuje
technologie, ale nie tworzy procedur,
- niedoszacowanie kosztéw utrzymania — budzet zaklada
instalacje, ale nie uwzglednia serwisu czy aktualizacji.
Jednoczes$nie dobrze prowadzone projekty pokazuja, ze przy
odpowiednim zarzadzaniu mozna uzyskac realne efekty: lepsza
ochrone danych, krétszy czas reakcji w kryzysie czy wieksza swia-
domos¢ pracownikéw.

Rola doradcy i wsparcie inwestora

Jednym z kluczowych elementéw skutecznych wdrozen jest rola
doradcy w projektach bezpieczenistwa. Duzy inwestor rzadko ma
czas i wiedze, aby samodzielnie nadzorowa¢ wszystkie etapy.
Zewnetrzny ekspert moze:

- wspiera¢ inwestora w trakcie realizacji wdrozenia,

- reprezentowac interesy firmy wobec dostawcéw,

- wskazywac¢ obszary ryzyka pomijane w standardowym

podejsciu.

Waznym etapem jest tez transfer wiedzy po wdrozeniu i okre-
sowe kontrole. Bez tego system szybko ,starzeje sie” i przestaje
dziala¢ zgodnie z zalozeniami. Firmy, ktére wiaczaja szkolenia,
cykliczne audyty i przeglady, buduja trwalg warto$¢ zamiast ku-
powacé ,jednorazowe” rozwiazanie.

Konwergencja bezpieczenstwa: taczenie IT i OT
W duzych organizacjach bezpieczenistwo nie koriczy sie na kame-
rach czy firewallach. Coraz wieksza role odgrywa konwergencja

bezpieczenstwa: integracja systeméw fizycznych (ochrona, mo-
nitoring, kontrola dostepu) z obszarem IT i OT.

+ W fabrykach oznacza to potaczenie ochrony fizycznej z cy-

berbezpieczenistwem systeméw produkcyjnych.

+ W biurowcach, integracje kontroli dostepu, zarzadzania in-

cydentami i monitoringu wizyjnego z siecig IT.

Z mojego doswiadczenia wynika, ze firmy, ktére wprowadzaja
konwergencje bezpieczenstwa, nie tylko ograniczaja ryzyko, ale
tez lepiej wykorzystuja dane. Raporty z systemdw moga wspieraé
zarzadzanie procesami, a nie stuzyé wylacznie reagowaniu na
zagrozenia.

Czego uczy wspotpraca z duzymi firmami?
Najwazniejsze wnioski z moich projektéw z duzymi organiza-
Cjami to:
- bezpieczenistwo musi by¢ elementem strategii, nie
dodatkiem,
+ inwestor potrzebuje doradcy, ktéry rozumie zaréwno tech-
nologie, jak i biznes,
- efekty strategicznego podejscia do bezpieczenistwa sg wi-
doczne nie od razu, ale procentuja w diugim okresie,
- warto$¢ dodana daje partnerstwo - od analizy ryzyka, przez
wdrozenie, az po utrzymanie i rozwdj systemu.

Efekty strategicznego podejscia
do bezpieczenstwa
Wspdlpraca strategiczna oznacza wiecej niz ,,projekt zakoniczony
sukcesem”. To staly proces, w ktérym:
- firma unika powtarzania kosztownych bledéw,
- zyskuje elastyczno$¢ w dostosowywaniu systeméw do zmian
w otoczeniu,
- buduje przewage konkurencyjna poprzez stabilnosé
i odpornosé.
Dlatego wlasnie efekty wspélpracy strategicznej w bez-
pieczenstwie mozna podsumowac jednym zdaniem: bezpie-
czenstwo przestaje by¢ kosztem, a staje sie warto$cig biznesowa.

Podsumowanie

Strategiczne podejscie do projektéw bezpieczeristwa to inwestycja
w dlugofalowe partnerstwo, transfer wiedzy i ciggte doskonalenie.
To podejscie, ktére sprawdza sie szczegélnie w duzych firmach,
ale coraz czesciej jest potrzebne takze w $rednich i mniejszych
organizacjach. Wdrozenie systemu to dopiero poczatek — praw-
dziwa warto$¢ powstaje wtedy, gdy bezpieczeristwo wpisane jest
w DNA calej firmy.

Daniel Kaminski

Absolwent kierunku Telekomunikacji WAT oraz
Kierowania Systemami Teleinformatycznymi AON.
Specjalizuje sie w rozwiazaniach ICT, systemach

zabezpieczen i cyberbezpieczenistwie, faczac wie-
dze technologiczna z do$wiadczeniem w zarza-
dzaniu oraz wdrazaniu innowacyjnych rozwigzan.
Od ponad 20 lat dzieli sie swoja wiedza na tamach
czasopism branzowych. Wykiadowca PISA, czto-
nek sekcji zabezpieczen technicznych PIO.
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2 Milestone Techn
Poland - 2025

Milestone Technology Day Poland 2025:
technologia, ktéra rozumie swiat

Przyszitos¢ technologii wizyjnej zalezy nie
tylko od tempa rozwoju innowacjj, lecz takze
od sity partnerstw, ktére potrafig je wdrazac
i rozwijac. Z takim przestaniem 30 pazdzier-
nika w Warszawie odbyt sie Milestone Tech-
nology Day Poland 2025 - wydarzenie, ktére
potaczyto ekspertdw, partneréw i uzytkow-
nikdw rozwigzan wizyjnych, skupionych na
wspdélnym budowaniu efektywnych, skalo-
walnych i inteligentnych ekosystemow.

— Polski rynek jest jednym z najbardziej
dynamicznych i najszybciej rozwijajgcych sie
w naszym regionie, a Milestone Technology
Day to kluczowa okazja do nawigzania kon-
taktu z naszg spofecznosciq i poszerzania
sieci wspotpracy. Chodzi przede wszystkim
o zgromadzenie naszych partnerdw, klien-
téw i kanatu sprzedazy, aby dzieli¢ sie wiedzg,
inspirowac wspétprace oraz budowac relacje
napedzajgce innowacje i dlugoterminowy
rozwdj — powiedziata Borislava Kenarova,
Regionalna Dyrektor Sprzedazy na Europe
Wschodnig, CIS i Izrael w Milestone Systems.

Podczas wydarzenia eksperci pokazali,
jak technologia obrazu wychodzi daleko poza
tradycyjny monitoring wizyjny. Pod hastem
»Get ready to change the perceptions of vi-
deo technology” uczestnicy mogli przekona¢
sie, ze systemy wizyjne staja sie dzis Zzrodtem
wartosciowych danych wspierajgcych de-
cyzje strategiczne i rozwdj firm w réznych
sektorach gospodarki.

W trakcie licznych prezentacji i paneli
dyskusyjnych przedstawiciele Milestone Sy-
stems oraz partnerzy technologiczni firmy
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omowili praktyczne zastosowania dozoru
wizyjnego — od ochrony infrastruktury kry-
tycznej, przez inteligentne miasta, po branze
detaliczna.

Program wydarzenia otworzyli Michat
Hillel i Borislava Kenarova z Milestone Sy-
stems, podkreslajgc znaczenie elastycznosci
i otwartosci platformy Milestone XProtect.
Nastepnie Kliment Todor, Dyrektor ds. in-
zynierii, zaprezentowat potencjat otwartej
platformy Milestone w budowaniu zintegro-
wanych ekosystemow bezpieczenstwa.

Sporo emocji wzbudzito wystapienie
Tanyi Tzigularovej i Wojciecha Grabonia,
ktérzy pokazali, jak nowoczesne systemy wi-
zyjne wspierajg rozwdj inteligentnych miast
i ochrone infrastruktury. O roli sztucznej
inteligencji w branzy security méwit z kolei
Barry Norton, przedstawiajgc projekt Haf-
nia — inicjatywe Milestone dotyczacg zasto-
sowania generatywnej Al w rozwigzaniach
bezpieczenstwa.

W sesji poswieconej analityce wizyjnej
Florian Leibovici zaprezentowat, jak rozwia-

zania oparte na Al pomagajg organizacjom

oszczedzac czas, redukowacd koszty i zwiek-
szac¢ efektywnos¢ operacyjna.

Miedzy wystgpieniami uczestnicy mogli
odwiedzi¢ strefe EXPO, gdzie swoje rozwig-
zania prezentowali partnerzy technologiczni
Milestone, w tym firmy: 2N, Aicuda Techno-
logy, Asura, Axis Communications, Dallme-
ier, Hanwha Vision, Honeywell, Lenel S2,
Mer Group, Navtech Radar, Nedap, Roger,
Saimos, Secure Logiq, Senstar i Zenitel.
Przestrzen networkingowa stata sie miej-
scem wymiany doswiadczen i inspiracji dla
catej branzy.

Na zakonczenie dnia odbyto si¢ loso-
wanie nagréd wsrdod uczestnikéw, ktdrzy
odwiedzili wszystkie stoiska partnerdw.
Spotkanie zwienczyt koktajl, podczas ktdre-
go rozmowy o przysztosci technologii wideo
toczyty sie juz w mniej formalnej atmosferze.

Milestone Technology Day Poland 2025
potwierdzit, ze przyszto$¢ branzy wideo to
nie tylko bezpieczeristwo, lecz takze inteli-
gentne wykorzystanie danych, ktére wspiera-
ja innowacje, automatyzacje i rozwdj biznesu
w wielu sektorach gospodarki.
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ADRESOWALNY
KOMPAKTOWY

POLON 3000

SYSTEM SYGNALIZACJI POZAROWE]

- NIEZAWODNOSC
lj:m] System szybko wykrywa zagrozenie pozarowe, minimalizujgc ryzyko strat.

EATWOSC INSTALACJI

° Kompaktowa budowa pozwala na szybki i nieskomplikowany montaz,
a takze oszczednos¢ miejsca.

ﬁﬁ SKALOWALNOSC
7L+ Mozliwosé dostosowania do specyficznych potrzeb obiektu,
co gwarantuje maksymalng ochrone.

OPLACALNOSC

D POLON 3000 to przystepna inwestycja w bezpieczenstwo,
ktdéra zwraca sie w postaci bezcennego spokoju.

Zadbry’o bez/n'eazen{,sﬁﬂo Sm?/ﬁo obiektu (/'uz' dzs!

POLON-ALFAS.A. | 85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.com
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Swiatlowéd FFT - krétszy dystans, duze mozliwosci

Choc¢ swiattowdd zwykle kojarzy sie z transmi-
sjg na duze odlegtosci, takze na krétszych dy-
stansach jego zastosowanie oferuje szerokie
mozliwosci, w tym ochrone terendw. Przykia-
dem takiego rozwigzania jest nowy sterownik
Aura Ai-XS firmy Future Fibre Technologies.
Urzadzenie wyposazono w dwa kanaty
o zasiegu 5 km kazdy, co pozwala zabezpieczy¢
perymetrie placu lub parkingu bez konieczno-
$ci instalowania zasilania w terenie. Waznym

Integracja VISO SMS

atutem systemu jest odpornos¢ swiattowodu na
zaktdcenia radiowe, magnetyczne oraz wplyw
warunkéw atmosferycznych. Algorytmy sztucz-
nej inteligencji tworzg modele detekcji ogranicza-
jace liczbe niepozadanych alarmdéw. Dzieki temu
skuteczno$¢ wykrywania przekracza 95%, przy
minimalnej liczbie fatszywych alarméw i doktad-
nosci lokalizacji siegajacej +2 m.

Dla obiektéw pozbawionych ogrodze-
nia dostepny jest wariant Aura Ai-XSB,

z centralami POLON 4000/6000

W nowoczesnych obiektach zarzadzanie bez-
pieczenstwem wymaga nie tylko skutecznych
systemow, ale takze ich wspdtdziatania i centra-
lizacji. Firma Roger rozwija VISO SMS - platfor-
me umozliwiajgcg monitorowanie i zarzadzanie
systemami bezpieczenstwa z jednego miejsca.
Kluczowym obszarem jest integracja z syste-
mami przeciwpozarowymi, w tym z centralami
pozarowymi POLON 4000 i POLON 6000 firmy
POLON-ALFA. Dzieki temu operatorzy zyskujg
petng kontrole nad sytuacjg, a podejmowane
decyzje sg szybsze i zgodne z obowigzujgcymi
procedurami.
Dzieki tej integracji mozliwe jest:
« monitorowanie standw central pozaro-
wych (alarmy, awarie, testy, uszkodzenia),
« wizualizacja czujek i stref pozarowych na
mapach obiektu,
« prezentacja zdarzen w stosie alarmowym
z uwzglednieniem priorytetéw,
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« lokalizacja zrédfa zagrozenia w czasie

rzeczywistym,

« uruchamianie scenariuszy bezpieczenstwa

zgodnych z procedurami obowigzujgcymi
w danym obiekcie (powiadamianie stuzb,
uruchamianie sygnalizacji, sterowanie in-
nymi systemami).

Wspdtpraca obu rozwigzarn przynosi sze-
reg korzysci dla administratoréw, operatoréw
i wiascicieli obiektow, takich jak:

« szybka i trafna reakcja na zagrozenia,

« centralizacja informacji,

« automatyzacja procedur,

« pelny rejestr zdarzen,

« skalowalnosc i elastycznosé.

Rozwigzanie sprawdza sie w stuzbie zdrowia,
przemysle, administracji i edukacji, zapewniajac
zgodnos¢ z procedurami i efektywne zarzadza-
nie bezpieczeristwem wszedzie tam, gdzie bez-
pieczeristwo pozarowe ma istotne znaczenie. o

ktéry umozliwia zakopanie $wiattowodu w zie-
mi i ochrone samego terenu bez stosowania
fizycznej bariery.

Integracja systemu z kamerami rozmiesz-
czonymi wzdtuz linii ogrodzenia zwieksza
Swiadomos¢ sytuacyjng i zapewnia wizualng
weryfikacje alarméw. Z kolei zamkniecie petli
z obu stron obwodu sprawia, ze system pozo-
staje aktywny nawet w przypadku przeciecia
Swiattowodu. e
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Najnowsze informacje
Z branzy security znajdziesz
na portalu aspolska.pl

aspolska.pl:
- Twoj portal wiedzy i inspiracji
- Czytaj, odkrywaj, dziataj
- Z nami jestes zawsze na czasie
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