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BATERIA NIE MOZE ZAWIESC

Zasilanie awaryjne nie jest jedynie dodatkiem
do systemu bezpieczenstwa. Jak sprawic,

by baterie naprawde chronity? Odpowiedz tkwi
w technologii, normach i twardych liczbach.

GRANICA SIE PRZESUWA

Inteligentne systemy ochrony obwodowej
zmieniaja zasady gry. Perymetr przestaje
by¢ statyczna linia, a staje sig inteligentnym,

zintegrowanym ekosystemem.

INFRASTRUKTURA KRYTYCZNA
Przyktady atakow na cele pozornie nieistotne
pokazuja, ze sprawcy kieruja sie wtasnymi
kryteriami wyboru celéw. Nie znamy planéw
przeciwnika, ale mozemy je rozpoznac.
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EDYTORIAL I

Bezpieczenstwo bez kompromisow

W realiach dziatai hybrydowych granica miedzy zagrozeniami fizycznymi a cyfrowymi coraz czesciej zanika.
Infrastruktura krytyczna — od energetyki po transport i tacznos¢ — dziata dzis jako jeden, silnie powiazany
ekosystem technologii, danych i ludzi. Dlatego skuteczne bezpieczenistwo nie polega juz na wyborze miedzy
$wiatem analogowym a cyfrowym, lecz na ich pelnej integracji.

Najnowsze wydanie ,a&s Polska” poswiecamy wiagnie temu obszarowi styku, taczac analize kluczowych
ryzyk z praktycznymi wskazéwkami dla zarzadzajgcych bezpieczenistwem.

Juz w teks$cie Bateria nie moze zawies¢. Prawda o zasilaniu awaryjnym w systemach zabezpieczeri (str. 12)
obalamy popularne, lecz kosztowne w skutkach przekonanie, ze zasilanie awaryjne jest jedynie dodatkiem
do systemu bezpieczenistwa. Pokazujemy, dlaczego to wiasnie ono decyduje o realnej ciggtosci dzialania
oraz jak nowoczesne podejscie zmienia sposéb projektowania i eksploatacji instalacji.

Strategiczne spojrzenie na bezpieczenstwo prezentuje tekst Infrastruktura krytyczna — sabotaz, chaos
i dane (str. 40), osadzony w realiach $wiata VUCA i BANI. Autor zacheca do spojrzenia na systemy ochrony
z perspektywy przeciwnika oraz do refleksji nad tym, ze ,krytycznos$¢” infrastruktury nie zawsze wynika
wylacznie z definicji prawnych, lecz z realnych scenariuszy operacyjnych i zaleznosci systemowych.

Zmieniajace sie podejscie do ochrony fizycznej najlepiej widaé na granicach chronionych obiektéw.
W artykule Granica sie przesuwa. Jak inteligentne systemy ochrony obwodowej zmieniajg zasady gry (str. 34)
pokazujemy, jak perymetr przestaje by¢ statyczna linia, a staje sie inteligentnym, zintegrowanym ekosys-
temem, w ktérym kluczowa role odgrywaja projektowanie, integracja i cyberodpornos$é.

Z kolei transformacje architektury monitoringu wizyjnego opisujemy w materiale Kamera w chmurze.
Rewolucja VSaaS zmienia zasady gry w ochronie obiektéw (str. 22), gdzie rozwigzania chmurowe i sztuczna
inteligencja redefiniuja sposéb zarzadzania dozorem. Chmura przestaje by¢ alternatywa - staje sie natu-
ralnym srodowiskiem skalowania systemdw, analizowania danych i optymalizacji kosztéw.

Temat standardéw i odpowiedzialnos$ci projektowych rozwijamy w artykule Kto i dla kogo opracowat
norme PN-EN 62676. Systemy dozoru wizyjnego. Planowanie — rola inwestora/uzytkownika koricowego (str. 18).
Analiza najnowszej wersji normy VSS jasno pokazuje przesuniecie akcentéw: od technologii w strone roli
inwestora i uzytkownika koricowego oraz swiadomego podejmowania decyzji juz na etapie planowania
systemu.

Numer zamyka niezwykle istotny material Odpowiedzialnos¢ kierownictwa w swietle krajowych regulacji
implementujacych Dyrektywy CER i NIS2 (str. 58). Nowe przepisy nie pozostawiajg watpliwosci — bezpie-
czenstwo przestaje by¢ zagadnieniem technicznym delegowanym do dzialéw operacyjnych, a staje sie
jednoznaczna odpowiedzialnoscia zarzadu.

To wydanie ,a&s Polska” nie jest jedynie zbiorem artykuléw. To mapa drogowa dla wszystkich, ktérzy
odpowiadaja za bezpieczenistwo w $wiecie rosngcej niepewnosci, presji regulacyjnej i zacierajacych sie
granic miedzy domenami zagrozen. Jesli chcesz zrozumie¢, dokad zmierza branza i jak przygotowac sie
na nadchodzace wyzwania - ta lektura jest punktem obowigzkowym. *
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SZEROKIE SPOJRZENIE NA
BEZPIECZENSTWO

BCS-P-PEIP2X4FCR3L3-Ai1

Kamera panoramiczna 8 Mpix za-
pewnia petnag kontrole dzieki ka-
towi widzenia 180° - jedna kame-
ra moze zastapi¢ kilka urzadzen.
NightColor 2.0 gwarantuje kolorowy
obraz nawet w nocy, a inteligent-
na analiza obrazu ogranicza fatszy-
we alarmy. Wbudowany mikrofon
i gtosnik umozliwiaja dwukierun-
kowa komunikacje, a promiennik
IR i Swiatta biatego skutecznie do-
Swietlajg scene po zmroku. Odporna
konstrukcja i zasilanie PoE sprawiajg, ze
~ to idealne rozwigzanie profesjonalnego
" monitoringu.
¥

— www.bcs.pl

POLSKA www.facebook.com/bcspl
MARKA www.instagram.com/bcskamery >> WIECEJ PRZECZYTASZ NA STRONIE 8
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46 Jak chroni¢ infrastrukture krytyczna
w czasach niepewnosci?
Wywiad z Kamilem Baranskim,
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47 Karta to nie tozsamos¢. Dlaczego
kontrola dostepu w infrastrukturze
krytycznej (IK) wymaga zmiany
podejscia
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48 Mniej ryzyka, wiecej kontroli:
uporzadkowany dostep
w infrastrukturze krytycznej
Roger

50 Gtos branzy - bezpieczenstwo
obiektow infrastruktury krytycznej
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BCS, HIKVISION, TP-LINK, VCS, WINKHAUS

BCS

BCS-P-PEIP2X4FCR3L3-Ai1 jest no-

woczesng kamerg dwuobiektywowg zaprojektowang
z mysl3 o skutecznym monitoringu rozlegtych przestrze-
ni. Dzieki zastosowaniu dwéch przetwornikéw 4 Mpix
generuje obraz o facznej rozdzielczosci 8 Mpix, oferujac
jednoczesnie szeroki kat obserwacji — az 180° w poziomie
oraz 65° w pionie. Co istotne, mimo podwadjnej optyki
model ten zajmuje tylko jeden kanat w rejestratorze, tak
jak standardowa kamera.

Bardzo jasny obiektyw o aperturze F1.0 i wysoka czuto$¢ na
poziomie 0,002 Ix przekfadaja sie na doskonatg jakos¢ kolorowego
obrazu nawet w trudnych warunkach oswietleniowych. Podwajny
system doswietlenia — podczerwien (IR) umieszczony po bokach
oraz $wiatto biate umieszczone centralnie zapewniajg o$wietle-
nie petnego kadru az do 30 m. Skutecznos¢ ochrony zwiekszajg
umieszczone centralnie $wiatta aktywnego odstraszania, ktére
podczas alarmu emitujg intensywne czerwono-niebieskie swiatto,
wyraznie sygnalizujgc zdarzenie w chronionym obszarze. Model
ma réwniez wbudowany mikrofon i gtosnik, a takze dodatkowe
wejscie i wyjscie audio, co umozliwia prowadzenie dwukierunko-
wej komunikacji z poziomu systemu monitoringu czy aplikacji.

Dziatanie kamery uzupetniajg inteligentne funkcje analizy ob-
razu, takie jak ochrona perymetryczna oraz ultra detekgja ruchu,
ktére pozwalajag na szybkie wykrywanie potencjalnych zagrozen.
Opcja filtrowania obiektéw pozwala na ograniczenie liczby fatszy-

wych alarméw i skuteczne zarzadzanie
nimi. Kamera zapewnia szerokie pole wi-
dzenia, wysoka jako$¢ obrazu i zaawan-

/i = sowane procedury bezpieczeristwa,
; sprawdzajac sie szczegdlnie w monito-
ringu otwartych przestrzeni, parkingdw

czy obiektédw przemystowych.
Wiecej na: www.bcs.pl

HIKVISION

Hikvision HM-TX3840-25-
G1-T3 to zaawansowana
kamera bispektralna, za-
projektowana do skutecz-
nej ochrony perymetrycz-
nej w kazdych warunkach
srodowiskowych.
Urzadzenie tgczy modut termowizyjny o rozdzielczosci

384 x 288 pikseli z 4-Mpix kamerg pasma widzialnego oraz szyb-
koobrotowg kamerg PTZ z 40-krotnym zoomem optycznym.
Takie zestawienie pozwala na swobodng detekcje, weryfikacje
i identyfikacje obiektéw.

Przetwornik termowizyjny typu VOx o wysokiej czutosci
(<25 mK) pozwala na wykrywanie minimalnych réznic tempe-
ratury, co przekifada sie na skuteczne dziatanie w nocy, we mgle,
w dymie oraz przy matych réznicach kontrastu termicznego.

Kamera oferuje zaawansowang analityke obrazu w pasmie
zaréwno widzialnym, jak i termowizyjnym, w tym detekcje
wtargniecia, przekroczenie linii oraz wczesne wykrywanie
pozaru. Kluczowym elementem jest technologia TandemVu,
zapewniajgca wspdtprace wszystkich modutéw. Po wykryciu
zdarzenia przez termowizje kamera PTZ automatycznie jest
kierowana w miejsce incydentu. Operator otrzymuje jedno-
cze$nie widok ogdlIny i szczegdtowy w obu obszarach widma,
co znaczgco poprawia doktadnos¢ obserwaciji i skraca czas
reakcji.

HM-TX3840-25-G1-T3 sprawdza sie w ochronie infrastruk-
tury krytycznej, obiektéw przemystowych czy logistyki. Inte-
gracja kilku technologii w jednej platformie pozwala znakomicie
zwiekszy¢ skutecznos¢ systemu bezpieczenstwa, poprawic
reakcje operatora, a jednoczesnie ograniczy¢ liczbe fatszywych
alarmoéw.

Wiecej na: www.hikvision.com/pl/
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RACS 5 roger

Nowoczesna transformacja bez rewolucgji ASSA ABLOY

Nowy system, ta sama instalacja.
Wykorzystaj istniejaca infrastrukture i zyskaj nowe mozliwosci.

Maksymalne bezpieczenstwo. Minimalny wysitek.
Protokot OSDP, szyfrowana komunikacja, Grade 4 - najwyzszy poziom w standardz

(S

Nowoczesnos$¢ w praktyce: efektywnos¢, komfort, elastycznosc.
Wydajna baza SQL, bezpieczna identyfikacja mobilna i wielostanowiskowa architektura.

Jeden system. Petna kontrola.
Zarzadzaj dostepem, monitoruj i wizualizuj zintegrowane systemy bezpieczenstwa
—wszystko z jednego miejsca.

Technologia, ktora mysli jak Ty. ;
Nowoczesnylinterfejs, intuicyjna obstuga, petna kontrola. 65 A—

~

Zainwestuj w przysztos¢ - dzis.

RACS 5 to dt goterminowe vsparcie

~

Experience a safer
and more open world




TP-LINK VCs

Mini iTower to mobilna jednostka alarmowa szybkiego wdrazania,
zaprojektowana zgodnie z zasadg trzech krokéw: ,POSTAW -
WLACZ - CHRON”. Wyrdznia jg tatwosé obstugi oraz swoboda
wyboru lokalizacji, a takze zaawansowana funkcja wykonywania
zdje¢ - zaréwno na zadanie uzytkownika, jak i automatycznie przy
kazdym wywotaniu alarmu. System zapewnia nie tylko skuteczng
ochrong, lecz takze natychmiastowy wglad w biezaca sytuacje.
Zalety:

W dynamicznym $rodowisku
biznesowym stabilny dostep do
Internetu jest kluczowy dla ciggtosci operacyjnej — niezaleznie
od lokalizacji. TP-link Omada ER701-5G-Outdoor to zewnetrz-
na brama sieciowa 5G zaprojektowana z mysla o firmach
dziatajgcych w miejscach bez dostepu do infrastruktury ka-

blowej lub wymagajacych niezawodnego tgcza zapasowego. « Pelna autonomiczno$é energetyczna — niezalezne zasilanie solarne

Urzadzenie wykorzystuje technologie Omada UltrasG oparta na
standardzie 3GPP Release 16, pasmie Sub-6 GHz oraz konfiguracji
4x4 MIMO. W potaczeniu z dziewigcioma antenami komdrkowymi
o wysokim zysku zapewnia stabilng i wydajna transmisje danych,
umozliwiajac ptynna prace systemow sprzedazowych, monitoringu
wizyjnego czy pracy zdalnej. Obstuga sieci 5G NR o predkosci do
7,01 Gb/s pozwala wykorzystaé rozwigzanie zaréwno jako gtéwne,
jak i zapasowe tgcze WAN.

Omada ER701-5G-Outdoor integruje tacznos¢ 5G/LTE z przewo-
dowa infrastrukturg sieciowg oraz platforma Omada SDN, umozli-
wiajac centralne zarzadzanie rozproszona siecig z poziomu chmury,
aplikacji lub przegladarki. Port 2,5G Ethernet z obstugg zasilania PoE
pozwala na jednoczesne zasilanie urzadzenia i transmisje danych
jednym przewodem, co upraszcza i przyspiesza instalacje. Dwa sloty
Nano SIM zapewniajg automatyczne przetgczanie awaryjne, zwigk-
szajac ciggtos¢ dziatania.

Konstrukcja przystosowana do pracy na zewnatrz, obudowa
IP66 oraz odpornos¢ na temperature od -30°C do 60°C umozliwia-
jg catoroczng, bezobstugowa prace urzadzenia w wymagajacych
warunkach.

Omada ER701-5G-Outdoor objeta jest pigcioletnig gwarancja

umozliwia nieograniczony czas pracy przy dostepie do Swiatta sto-
necznego (bez storica od ok. 14 dni do 3 miesiecy, zaleznie od wersji).

« Ochrona 360° i wizualna weryfikacja zagrozen - cztery czujki
MotionCam zapewniajg petne pokrycie chronionego terenu, a seria
zdje¢ sytuacyjnych wykonanych i przesytanych po wykryciu intru-
za umozliwia btyskawiczng ocene zdarzenia oraz redukcje kosztéw
zwigzanych z fatszywymi alarmami.

« Lekka, kompaktowa i modutowa konstruk-
cja - transport oraz rozstawienie systemu
przez jednego operatora zajmuije zaledwie
kilka minut.

« Gotowos¢ do dziatania od razu po urucho-
mieniu — wieza jest skonfigurowana i przygo-
towana do natychmiastowej pracy.

Ponadto wyjgtkowa tatwos¢ obstugi zapewnia

mozliwos$¢ zarzadzania wszystkimi urzadzeniami
w ramach jednej wiezy, jak réwniez wieloma wieza-
mi jednoczesnie, za pomocy jednego intuicyjnego
interfejsu. Zastosowane aplikacje sg dostosowane
do wszystkich platform — od komputera, przez ta-
blet i telefon, az po centrum zarzadzania ze zinte-

TP-Link.
Wiecej na: www.tp-link.com/pl/

WINKHAUS

blueEvo to nowoczesny system elek-
tronicznej kontroli dostepu, ktéry
faczy wysoki poziom bezpieczeristwa
z elastyczno$cig oraz wygoda zarza-
dzania uprawnieniami.

Oferuje szerokg game komponentdw,
w tym elektroniczne wkiadki réznych typdw,
klamki wewnetrzne i zewnetrzne, czytniki on-
line i offline, zamki meblowe oraz identyfikato-
ry, odpowiadajace na zréznicowane potrzeby

10

growanym systemem obstugi zdarzen.
Wiecej na: www.vcs.pl

uzytkownikéw. Skutecznie eliminuje dostep do

pomieszczen osobom nieuprawnionym, a takze
ogranicza mozliwos¢ wejscia poza godzinami
pracy dzieki zastosowaniu profili czasowych
oraz regularnej aktualizacji uprawnien dostepu.

blueEvo opiera sie na tzw. sieci wirtualnej,
w ktdrej identyfikatory uzytkownikdéw przeno-
szg dane pomiedzy oprogramowaniem a czytni-
kami oraz wktadkami lub klamkami elektronicz-
nymi zamontowanymi w drzwiach. Taki sposéb

komunikacji, niewymagajacy okablowania, spra-
wia, ze system jest szybki i wygodny w montazu.

Rozwigzanie to eliminuje réwniez ryzyko
zgubienia lub kradziezy kluczy. Po uptywie za-
programowanego czasu dostepu identyfikator
staje sie bezuzyteczny, a administrator moze
go zablokowac w kilku kliknigciach za pomoca
oprogramowania. Istotng zaletg systemu jest
takze jego niezaleznos¢ od zewnetrznych zrédet
energii — komponenty montowane w drzwiach
sg zasilane bateryjnie, dzieki czemu pozo-
staja odporne na przerwy w dostawie pradu.

System blueEvo, w 100% produkowa-
ny w Niemczech, znakomicie sprawdza sie
w réznorodnych obiektach — od zaktadow
przemystowych i biurowcédw po placéwki
medyczne oraz infrastrukture krytyczna.
Wiecej na: www.winkhaus.pl
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zakres detekcji autonomicznosé
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360° energetyczna
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alarm + zdjecia gotowosé

do dziatania
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Prawda o zasilaniu A
awaryjnym

W systemach
zabezpieczen

Zanik pradu w newralgicznym momencie to najgorsza rzecz, jaka ® L
moze przydarzyc¢ sie systemowi zabezpieczen. Wytgczone kamery, <& =
gtucha centrala alarmowa, zablokowane drzwi — albo przeciwnie,

drzwi, ktérych nie mozna zamkna¢. Jak sprawi¢, by baterie naprawde { «

chronity, a nie tylko stwarzaty pozory ochrony? Odpowiedz tkwi

w technologii, normach i twardych liczbach.
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Rynek rosnie szybciej

niz chcielibySmy myslec

Rynek zasilaczy dedykowanych syste-
mom bezpieczenistwa przestat by¢ nisza.
Wedlug prognoz analitykéw jego global-
na warto$¢ wyniesie ponad 11,5 mld USD
w 2025 1. - i do roku 2030 uro$nie do
niemal 20 mld USD. $redniorocznastopa
wzrostu na poziomie ponad 11% stawia ten
segment w gronie najdynamiczniej rozwi-
jajacych sie galezi branzy security.

Za tym wzrostem stojg dwa czynniKki:
coraz bardziej wymagajace przepisy doty-
czace ochrony obiektéw oraz postepujaca
cyfryzacja infrastruktury, ktéra oznacza
wiecej urzadzen IP - a kazde z nich po-
trzebuje ciggtego zasilania. Na czele stawki
plasuja sie Eaton z udziatem blisko 27%,
XP Power z ponad 20% i Emerson/Artesyn
przekraczajacy 17% globalnego rynku.

Wartos$¢ rynkowa

Wezmy dwa praktyczne scenariusze
z codziennej pracy instalatora. Punkt ka-
merowy pobierajacy 15 W i wymagajacy
12 godzin autonomii potrzebuje akumula-
tora AGM o pojemnosci ok. 35-40 Ah przy
12 V. Przyjmujac wymiane co 4 lata i 10-let-
ni cykl eksploatacji, oznacza to dwie wy-
miany — lacznie trzy zestawy plus koszty
obstugi serwisowej. Akumulator LiFePO4
o pojemnosci 20-25 Ah (dzieki pelnemu
DoD - ang. Depth of Discharge, czyli glebo-
kos¢ roztadowania) wystarczy na cale 10 lat
bez zadnej wymiany, przy koszcie zakupu
poréwnywalnym lub nizszym i zerowych
kosztach eksploatacji.

Bardziej wyrazisty jest przypadek wiezy
CCTV pobierajacej 180 W, zaprojektowanej
na 60 godzin autonomii. Wymagana pojem-
no$¢ instalowana przy akumulatorach AGM
(DoD 50%) wynosi ok. 2 100-2 200 Ah. Przy

Rok (mld USD) Dynamika r/r
2025 11,48 —

2026 12,76 +11,1%
2028 15,79 +10,9%
2030 19,56 +10,5%

Prognozowana wartosc globalnego rynku Security Power Supply.
Zrédto: opracowanie wtasne na podstawie danych rynkowych

LiFePO4 kontra AGM -
pojedynek, ktory juz sie
rozstrzygnat

Jeszcze kilka lat temu kwasowe akumu-
latory AGM byly oczywistym wyborem
w systemach alarmowych i kontroli do-
stepu. Niski koszt zakupu, powszechna
dostepnos$¢ i prosta obstuga przekonywaty
instalatoréw. Tyle ze rachunek ekonomicz-
ny zaczyna wygladac zupelnie inaczej, gdy
spojrzymy na catkowity koszt posiadania.
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wymianie co 4 lata i 10-letnim cyklu eksplo-
atacji niezbedne sa trzy zestawy bateryjne
(dwie wymiany). Laczny koszt catkowity:
zakup, dwie wymiany i serwis zamknie sie
w przedziale 25-40 tys. PLN. System LiFePO4
potrzebuje o polowe mniejszej pojemnosci
instalowanej (ok. 1200 Ah), nie wyma-
ga wymiany przez caly cykl i kosztuje ok.
15-25 tys. PLN. R6znica niemal dwa razy na
korzys¢ litu ro$nie wprost proporcjonalnie
do mocy i wymaganego czasu podtrzymania.

Kluczowy argument techniczny to krzy-
wa roztadowania. Bateria LiFePO4 utrzymu-
je napiecie bliskie 12,8 V niemal do catkowi-
tego wyczerpania. Elektronika w systemach
zabezpieczen po prostu na tym zyskuje —
stabilne zasilanie to stabilna praca czujni-
kéw, central i kamer. AGM tymczasem juz
w polowie swojej pojemnosci oddaje napie-
cie wyraznie obnizone, co moze oznaczac
nieoczekiwane resetowanie urzadzen.

Dobra wiadomo$¢ dla tych, ktérzy
wahaja sie przy cenie zakupu: zestawy
bateryjne Li-ion taniejg systematycznie.
W 2024 roku $rednia cena rynkowa wynio-
sta ok. 450 PLN/kWh - 0 20% mniej niz rok
wczesniej. Prognozy na 2030 rok zaktadaja
poziom 350-380 PLN/kWh. Punkt zwrotny
optacalnosci przesunat sie na korzys¢ litu
definitywnie.

Normy mowig wprost:

ile godzin, to ile

Branzowy zargon potrafi zniecheci¢, ale
wymogi normowe w zakresie zasilania
rezerwowego sa zaskakujaco konkretne.
Polska norma PN-EN 50131-6 dla systeméw
SSWIN dzieli instalacje na cztery stopnie
zabezpieczenia (Grade 1-4) i dla kazdego
z nich precyzuje minimalny czas podtrzy-
mania zasilania.

Dla obiektéw podwyzszonego ryzy-
ka (Grade 3 i 4) standardem sg 60 godzi-
ny pracy bateryjnej — a w wariancie B az
120 godzin. Wyjatek od tej reguly istnieje
tylko wtedy, gdy system automatycznie
raportuje zanik zasilania do stacji moni-
torowania z zagwarantowanym czasem
przyjazdu serwisu. Wtedy minimalny prég
spada do 4 godzin.

Norma PN-EN 60839-11-1 dla systeméw
kontroli dostepu jest nieco laskawsza: wy-
maga co najmniej 2 godzin pracy pod pet-
nym obcigzeniem. W obiektach infrastruk-
tury krytycznej (Grade 4) dochodzi jeszcze
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Parametr

Gestosc¢ energii
Zywotno$¢ (cykle)
Sprawnos¢ tadowania
Dopuszczalne roztadowanie (DoD)

Samoroztadowanie

AGM (VRLA)

30-50 Wh/kg
300-500
~85%
50%

$rednie

Poréwnanie kluczowych parametrow technicznych akumulatorow AGM i LiFePO4

Stopien (Grade)
Grade 1
Grade 2
Grade 3

Grade 4

Poziom ryzyka Typ A (godz.)
Bardzo niskie 12
Mate 12
Wysokie 60
Bardzo wysokie 60

Wymagania czasowe podtrzymania zasilania wg PN-EN 50131-6

wymaog stalego monitorowania zasilania
i automatycznego raportowania usterek.
Osobng kategorie stanowia instalacje
przeciwpozarowe. Zasilacze do central SAP
i DSO musza mie¢ certyfikaty CNBOP-PIB.
Wg normy PN-EN 54-4 dla dZwiekowego
systemu ostrzegawczego (DSO) standar-
dem jest 30 godzin gotowosci i co najmniej
30 minut pracy alarmowej przy pelnej
mocy wzmacniaczy. Monitoring wizyjny na
skltadowiskach odpadéw rzadzi sie wiasna
regula: polskie prawo (Dz.U. 2019 poz. 1755)
wymaga minimum 2 godzin podtrzymania.

Jak liczy¢ pojemnosc,

zeby nie liczyc strat

Dobér akumulatora ,na oko” to przepis na
klopoty. Precyzyjne obliczenia bilansowe
powinny uwzglednia¢ cztery kluczowe
zmienne: catkowity pobdr pradu systemu
(w trybie czuwania i alarmu), wymagany
czas autonomii, wspétczynnik starzenia
baterii oraz, czesto zapominany przez in-
stalatoréw, temperaturowy wspotczynnik
pojemnosci.

Ten ostatni potrafi zaskoczy¢. W tempe-
raturze 0°C sprawno$¢ ogniwa kwasowego
spada do zaledwie 71% pojemno$ci nomi-
nalnej. Oznacza to, ze akumulator dobrany

pod laboratoryjne 20°C moze nie sprostac¢
wymogom normy podczas mroznej nocy.
Praktyczna zasada brzmi: przy instalacjach
narazonych na niskie temperatury zwigksz
obliczona pojemno$¢ o co najmniej 40%.

Sprawno$¢ tadowania to kolejna
zmienna, ktéra tatwo zbagatelizowad. Przy
akumulatorach kwasowych wynosi ona
ok. 85% — co oznacza, ze 15% energii z sieci
przepada bezpowrotnie jako ciepto. Ogni-
wa LiFePO4 osiggaja sprawnos¢ 95-98%,
co przy duzych instalacjach przeklada sie
na zauwazalne oszczednos$ci na rachunku
za prad.

Monitoring zdalny - serwis,
ktory sam do nas dzwoni
Nowoczesne zasilacze potrafig znacznie
wiecej niz trzymac baterie pod napieciem.
Urzadzenia klasy APS-30-BO wykonuja au-
tomatyczny pomiar rezystancji wewnetrz-
nej akumulatora i poréwnuja wynik z war-
to$cig wzorcowa nowej baterii. Wzrost tego
parametru o0 100% to jednoznaczny sygnat:
czas wymiany. Bez pomiaru na zywo tego
nie wida¢ dopdki bateria nie zawiedzie
W Najgorszym momencie.

Zasilacze wyposazone w interfejsy
MQTT lub SNMP wpisuja sie w logike

LiFePO4

150-200 Wh/kg
2000-6000
95-98%
do 100%

bardzo niskie

Typ B (godz.)
24
24
120

120

Przemystu 4.0: przekazuja dane diagno-
styczne do centralnych systeméw za-
rzadzania budynkiem lub platform mo-
nitorujgcych. Oprogramowanie pozwala
na zdalny podglad pradéw wyjsciowych
i inicjowanie testéw dynamicznych bez
wychodzenia z biura.

Zdalna diagnostyka to nie tylko wy-
goda, ale konkretna oszczedno$¢. Szacuje
sie, ze inteligentny monitoring redukuje
koszty serwisu o okoto 30%, eliminujac
niepotrzebne przejazdy do obiektéw, ktdre
~,powinny” wymagac¢ uwagi, a faktycznie
dzialajag bez zarzutu.

Wieze mobilne - zabezpiecze-
nia tam, gdzie nie ma pradu
Coraz wiekszym segmentem rynku stajg
sie autonomiczne mobilne wieze monito-
rujgce - rozwigzanie dla placéw budowy,
terenéw otwartych i infrastruktury linio-
wej, gdzie podigczenie do sieci energe-
tycznej jest niemozliwe lub nieoptacalne.
Globalny rynek tych urzadzen wyceniany
jest na ok. 1,36 mld USD w 2025 roku; do
2030 roku ma urosng¢ do 2,18 mld USD.
Typowa wieza klasy ,,Pro” to maszt telesko-
powy osiggajacy od 5,5 do 7,2 m, bank aku-
mulatoréw LiFePO4 lub AGM o pojemnosci
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711
(A4

Cecha
Akumulator
Moc PV
Autonomia (zima)

tacznosd

100-200 Ah (LiFePO4)

4G [ 5G [ Starlink

Wieza lekka

300-600 W

2-4 dni 7-20 dni

Poréwnanie parametrow zasilania mobilnych systemow monitorujacych

200-900 Ah oraz panele fotowoltaiczne
o mocy 1-2 kW, niekiedy wsparte turbinka
wiatrowa lub ogniwami paliwowymi. Au-
tonomia takiego systemu w polskich wa-
runkach zimowych wynosi 7-10 dni przy
obciazeniu rzedu 25-40 W.

Wyzwaniem ostatnich lat jest integra-
cja Al bezposrednio w kamerach (edge
processing). Aktywna analityka wideo

jak detekcja os6b, pojazdéw, analiza za-
chowan wplywa na zwiekszenie poboru
energii w zaleznosci od zastosowanego
rozwigzania.

Polski rynek: duzy gracz

w globalnej grze

Polska branza security nalezy do najwiek-
szych w Europie Srodkowo-Wschodniej.

Wieza ciezka
400-900 Ah (AGM/GEL)

1,3-2,0 kW

4G [ 5G / P2P Radio

Mobilny punkt na latarni

18-40 Ah (LFP)
15-50 W
12-24 godz.

4G [ LTE

Calkowita warto$¢ rynku rozwigzan bez-
pieczenistwa i ICT w Polsce szacowana jest
na 74 mld PLN w 2025 r. Krajowi producen-
ci i instalatorzy aktywnie wdrazaja nowe
technologie zaréwno pod presja rosnacych
wymogdéw ustawowych, jak i z powodéw
czysto ekonomicznych.

Polska pozostaje tez istotnym uczest-
nikiem tanicucha dostaw ogniw litowych

ZASILANIE DECYDUJE, CZY SYSTEM DZIALA...
KIEDY JEST NAJBARDZIE) POTRZEBNY

Power supply
not Interrupted v

.

16

Power supply
Interrupted X

SYSTEM DOWN

Fail-secure
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Ilustracje: Marta Kotodziejak / A&S Al Studio

Bateria to nie
akcesorium, to element
systemu. Wybér
technologii powinien
by¢ poprzedzony petng
analiza TCO, a nie tylko
poréwnaniem cen
katalogowych.

w skali europejskiej, cho¢ warto$¢ eks-
portu ogniw Li-ion wyniosta 3,2 mld EUR
w pierwszej polowie 2024 1., nieco poni-
zej rekordowych pozioméw sprzed roku.
Zmieniajacy sie globalny rynek surowcéw
i przyspieszona lokalizacja produkcji w Eu-
ropie stawiaja krajowych graczy w dobrej
pozycji na kolejne lata.

Trzy wnioski, ktore zmienia
sposob myslenia o zasilaniu
Po pierwsze: bateria to nie akcesorium,
to element systemu. Wybér technologii
powinien by¢ poprzedzony pelng ana-
liza TCO, a nie tylko poréwnaniem cen
katalogowych. Przy obecnych trendach
cenowych decyzja o przej$ciu na LiFePO4
w systemach off-grid uzasadnia sie sama:
catkowity koszt posiadania jest o ok. 60%
nizszy w horyzoncie 8 lat.

Po drugie: normy to minimalny punkt
wyj$cia, nie cel sam w sobie. Zwlaszcza
dla obiektéw Grade 3 i 4 warto rozwazy¢
przekroczenie wymogdéw normatywnych
szczeg6lnie gdy mamy do czynienia z in-
stalacjami w trudnym terenie lub obiek-
tami, gdzie reakcja serwisu moze trwaé
wiele godzin.

Po trzecie: zdalna diagnostyka to in-
westycja, ktéra zwraca sie szybciej niz
myslimy. Systemy z monitoringiem SNMP/
MQTT redukujg koszty obstugi serwisowej
o nawet 30% — i co wazniejsze, pozwala-
ja reagowac na problemy zanim stang sie
awariami. ¢

Jan T. Grusznic
Redaktor ,a&s Polska”

Artykut przygotowany na podstawie danych rynkowych
MarketsandMarkets, danych branzowych oraz obowigzu-
jacych norm PN-EN 50131-6 i PN-EN 60839-11-1.
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I

Kto I dla kogo

opracowat norme 3
N 62676

PN-

Systemy dozoru
wWizyjnego

Planowanie - rola inwestora,
uzytkownika koncowego

Jak wskazano we wprowadzeniu do
drugiego wydania normy, anuluje ono
i zastepuje pierwsze (ang. cancels and re-
places) oraz stanowi rewizje technicznag
(constitutes a technical revision). Juz samo
uzycie tych okreslen jest odstepstwem od
regul jezyka norm. Zgodnie z nimi kolejne
wydanie zastepuje (supersedes) poprzed-
nie, ktére staje sie tym samym wycofane
(withdrawn). I rzeczywi$cie — zmiany sa
radykalne, i to nie tylko w odniesieniu do
planowania.

18

Co nowego w PN-EN
62676-4:2026-01E?
W informacji prasowej przygotowanej
przez kierownika grupy projektowej, ktéra
opracowata norme IEC 62676-4:2025, wska-
zano cztery grupy zagadnien zawierajacych
nowe zapisy:

1. nowe gestosci pikselowe,

2. koncepcje zabezpieczen,

3. obstuge,

4. stopniowanie zabezpieczen i wyma-

gania infrastruktury krytycznej.

Nowe gestosci pikselowe -
koniec epoki DORI/MDORII
Sadzac po wypowiedziach, ktére pojawi-
ly sie po wprowadzeniu nowego wyda-
nia normy, najbardziej ,ekscytujace” dla
branzy sg zmiany dotyczace okre$lenia

celéw prowadzenia dozoru wizyjnego (za-
dan operatora). Zdefiniowano je na nowo,
nadajac im nowe nazwy i przypisujac od-
mienne wymagania jako$ciowe obrazu
(tzw. gestosci pikselowe).

Zerwano nie tylko z nazewnictwem
stosowanym od czasu, gdy — na bazie do-
kumentéw brytyjskiej policji — opracowano
pierwsza norme dotyczaca CCTV w zasto-
sowaniach zwiazanych z zabezpieczeniami
(1996 1.). Redefiniujac gestosci pikselowe,
zerwano réwniez z dotychczasowaq baza
odniesienia dla wyzszych jakosci obrazu
(HDTV i UHDTV), ktéra byla jako$é¢ obra-
zu telewizji standardowej rozdzielczos$ci
(SDTV, potocznie nazywanej telewizja
analogowa).

Wprowadzono dwa nowe obrazy te-
stowe, zastepujace jeden poprzednio
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Wieloczesciowa norme PN-EN

62676 opracowalismy sami dla
siebie — producenci, projektanci

i uzytkownicy systeméw dozoru
wizyjnego dla producentow,
projektantédw i uzytkownikéw
systemow dozoru wizyjnego.

W pazdzierniku 2025 r. - po 11 latach

uzywany. Zmiany te okre$lono jako moder-
nizacje dotychczasowego systemu MDORII,
obejmujgcego szes¢ gestosci pikselowych,
do nowego systemu O2DCPVS, z siedmio-
ma gestosciami pikselowymi, réznigcymi
sie od poprzednio stosowanych i podzie-
lonymi na dwie grupy.

Stowem: koniec epoki MDORII
- poczatek epoki 02DCPVS

O tej zmianie definicji celéw prowadze-
nia dozoru wizyjnego wspominatem juz
w czesci [ niniejszego artykutu (nr 04/2025).
Zagadnienie to samo w sobie wymaga jed-
nak odrebnego oméwienia oraz wiasciwe-
go wprowadzenia. Niektére wypowiedzi
zdaja sie bowiem $wiadczy¢ o tym, ze ich
autorzy nie pamietajg, nie wiedza lub nie
rozumiejg poje¢ wezesniej zdefiniowanych

w normie jako MDORII, a obecnie jako
O2DCPVS.

Dlatego w pierwszej kolejnosci warto
odnies¢ sie do zapiséw normy dotyczacych
planowania oraz koncepcji zabezpieczen
(por. pkt 2 wykazu nowych zagadnien).
Jest to zresztg logiczna kolejnos¢ etapow
w procesie implementacji systeméw do-
zoru wizyjnego. Najpierw powinna zostaé
opracowana koncepcja zabezpieczen (plan
ochrony), a dopiero pézniej wymagania
uzytkowe, w ktérych okreséla sie zadania
operatora, czyli cele prowadzenia dozoru
wizyjnego. Te ostatnie opisano w nor-
mie skrétem O2DCPVS (a nie OODCPVS,
pojawiajgcym sie w wielu informacjach
0 normie).

Uwaga: druga edycja normy PN-EN
62676-4:2026-01E jest obecnie dostepna

od pierwszego - wprowadzilismy
do zbioru norm drugie wydanie
czesci IEC 62676-4, a w nim

m.in. nowe zapisy dotyczace
udziatu inwestora/uzytkownika
koncowego w procesie
planowania zabezpieczen.

Waldemar Wieckowski

w PKN w jezyku angielskim. Przywotane
w niniejszym artykule fragmenty sa ttuma-
czeniem wiasnym autora i moga nie by¢
zgodne z polskojezyczna wersja normy, gdy
ta zostanie opracowana i wprowadzona do
zbioru Polskich Norm.

Kto powinien planowac VSS

W drugim wydaniu normy stwierdza sie,
ze VSS powinien by¢ planowany, instalo-
wany, rozbudowywany, modyfikowany
oraz utrzymywany w ruchu wylacznie (1)
przez kompetentnego inzyniera systemo-
wego VSS.

Jest to specjalista, ktéry nie wystepo-
watl w pierwszym wydaniu normy. Jednak
uwazna analiza jego normatywnie zdefi-
niowanych kompetencji oraz odniesienie
do norm pokrewnych pozwalajg zauwazy¢,
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ze analogiczna rola zostala opisana w nor-
mie PN-EN 50726-1:2024-08E Systemy sytu-
acji awaryjnych i niebezpiecznych — Czesé 1:
Systemy reagowania na sytuacje awaryjne
i niebezpieczne (EDRS). Wystepuje tam 0s0-
ba wykwalifikowana w dziedzinie elektro-
techniki (electrically skilled person).

W normie PN-EN 50726-1 zdefiniowa-
no réwniez osobe przeszkolona (instructed
person). Jej odpowiednikiem w drugim wy-
daniu normy VSS jest osoba kompetentna
w dziedzinie VSS (competent person VSS),
przeszkolona przez kompetentnego inzy-
niera systemowego VSS w zakresie przy-
dzielonych zadan kontrolnych w lokalizacji
oraz mozliwych zagrozen i konsekwencji
niewtasciwego postepowania.

Norma PN-EN 62676-4:2026-01E defi-
niuje ponadto trzecia kategorie — osobe
przeszkolong (instructed person), czyli
osobe przeszkolong przez kompetentnego
inzyniera systemowego VSS w zakresie za-
dan wymaganych do obstugi VSS i zdolna
do samodzielnej obstugi systemu. Innymi
stowy — operatora systemu.

Obstuga VSS - trzy poziomy
kwalifikacji
Obstuge VSS okres$lono w sposéb poréw-
nywalny z obstuga innych systemoéw
zabezpieczen. Zapewnia to, ze z punktu
widzenia norm procedury obslugowe sa
wzglednie podobne we wszystkich insta-
lowanych systemach zabezpieczen.
Zdefiniowano trzy poziomy kwalifika-
cji, przypisane do réznych faz: planowania,
instalacji, uruchomienia i eksploatacji VSS.
Eksploatacje podzielono na konserwacje
(zapobiegawcza, korygujaca oraz ulepsze-
niowa) oraz kontrole wizualne w obiekcie.
Okreslono obszerne listy kontrolne doty-
czgce kontroli wizualnych, kontroli funk-
cjonalnych oraz przegladéw serwisowych.

Kompetentny inzynier syste-
mowy VSS
Jest to najwyzszy poziom kwalifikacji wy-
magany do obslugi VSS. Zgodnie z defini-
cja normatywna jest to osoba, ktéra — na
podstawie profesjonalnego wyksztatcenia
technicznego, wiedzy i doswiadczenia,
a takze znajomosci odpowiednich norm,
przepiséw i dyrektyw — jest w stanie oce-
nic prace, ktére majg by¢ wykonane, oraz
rozpoznac¢ mozliwe zagrozenia.

W normie opisano kwalifikacje inzy-
niera systemowego VSS oraz sposéb ich
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potwierdzania. Okreslono réwniez, ze
moze on by¢ zatrudniony w firmie insta-
lacyjnej lub integrujacej systemy, w firmie
projektowej albo u wlasciciela badz uzyt-
kownika VSS.

Koncepcja zabezpieczen

Jak napisano we wprowadzeniu do drugie-
go wydania normy, uwzgledniono w nim
zadanie okre$lenia koncepcji zabezpieczen
zamiast jedynie analizy ryzyka (request
for define a security concept instead of just
a risk analysis).

Zgodnie z definicja normatywna
koncepcja zabezpieczen stanowi ca-
tos¢ zidentyfikowanych ryzyk i zagrozen
w polaczeniu z okreslonymi $rodkami
organizacyjnymi, kadrowymi, technicz-
nymi i strukturalnymi, majacymi na celu
zabezpieczenie obiektu oraz zapobieganie
zagrozeniom.

Pomocny w wyjasnieniu tej réznicy jest
schemat zamieszczony w normie, przed-
stawiajacy strukture czynnosci wykonywa-
nych w ramach opracowywania koncepcji
zabezpieczen.

1 . Analiza zagrozen

Analiza profilu sprawcy

Przed rysunkiem w normie znajduje
sie réwniez akapit okre$lajacy VSS jako
element ,tréjcztonowej strategii zabezpie-
czent”, na ktéra sktadaja sie $rodki:

- konstrukcyjno-mechaniczne, zapew-

niajace odpowiedni czas odpornosci,

- elektroniczne, w tym VSS,

- organizacyjne, wspierajace bezpieczna

i wolna od fatszywych alarméw eks-
ploatacje oraz umozliwiajgce wiasci-
wa reakcje na alarmy i awarie, a takze
zastepujace inne srodki w przypadku
ich wylaczenia.

Koncepcja zabezpieczern powinna
opisywa¢ wzajemne oddzialywanie tych
trzech komponentéw w odniesieniu do
konkretnych uwarunkowan obiektu.

Kto opracowuje koncepcje
zabezpieczen

Zgodnie z norma podstawa planowania VSS
jest koncepcja zabezpieczen, ktéra powin-
na mie¢ posta¢ formalnego dokumentu,
a jej aktualizacje powinny stanowi¢ czes¢
dokumentacji systemu. Za jej opracowanie

Ocena zagrozen

Profil zagrozenia

2 . Definiowanie celow

Analiza podatnosci

Analiza ryzyka

Ocena ryzyka

3. Definicja traktowania ryzyka

Warto zauwazyé, Ze w pierwszym wy-
daniu normy ujeta zostata ocena ryzyka,
a nie jedynie ,analiza ryzyka”. R6znica
sprowadza sie zatem do wprowadzenia
dodatkowej czynnos$ci okresélanej jako
,definicja traktowania ryzyka” (definition
of risk treatment). W praktyce czytelniej-
sze wydaje sie sformutowanie ,,okreslenie
srodkéw ochronnych” (definition of pro-
tective measures), uzyte w analogicznym
schemacie zawartym w dokumencie VdS
3143:2012-09, oméwionym w dalszej czesci
artykutu.

odpowiada uzytkownik koricowy lub opera-
tor. W przypadku rezygnacji z opracowania
koncepcji zabezpieczeni uzytkownik kon-
cowy powinien zlozy¢ pisemng deklaracje
projektantowi lub kompetentnemu inzynie-
rowi systemowemu VSS.

Mozna mie¢ nadziejg, Ze to normatyw-
ne wymaganie przyczyni sie do eliminacji
sytuacji, w ktérych inwestor, zamawiajac
projekt systemu dozoru wizyjnego, catg
swoja koncepcje zabezpieczen sprowadza
do sformulowania: ,system wideomonito-
ringu - sztuk jeden”.
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OD ANALIZY RYZYKA DO KONCEPCJI ZABEZPIECZEN - NOWA ROLA INWESTORA W PN-EN 62676

MDORIl ¢ =————p 02DCPVS &

(stare cele dozoru)

(nowe cele dozoru)

Analiza
zagrozen

Okreslenie srodkow
ochronnych

Koncepcja zabezpieczen - fundament planowania

Uzytkownik konicowy lub operator
okresla $rodki zabezpieczert wspélnie
z podmiotami odpowiedzialnymi oraz in-
nymi uczestnikami projektu (planistami,
wiadzami, ubezpieczycielami, kompetent-
nymi inzynierami systemowymi VSS itp.).
Warunkiem wstepnym opracowania kon-
cepcji zabezpieczen jest przeprowadzenie
analizy zagrozen i okreslenie celéw ochro-
ny, wykonane przez uzytkownika korco-
wego/operatora lub upowazniony podmiot,
np. wyspecjalizowanych planistéw lub
ekspertéow.

Norma wyraznie zaleca uzytkowniko-
wi koricowemu/operatorowi powierzanie
oceny ryzyka specjalistom, wskazujac nor-
my ISO 31000 oraz IEC 31010 jako Zrédia
szczegbtowych informacji dotyczacych
zarzadzania ryzykiem. VSS powinien by¢
zaprojektowany w sposéb minimalizujacy
ocenione ryzyko, a sam proces projektowa-
nia powinien by¢ zgodny z norma PN-EN
62676-4.

Dokument VdS 3143:2012-09
Sicherungsleitfaden

Perimeter

O koncepcji zabezpieczenn w drugim wy-
daniu normy napisano niewiele ponad
przedstawione powyzej informacje. Moze
to zaskakiwad, biorac pod uwage fakt, ze

VSS (PN-EN 62676-4:2026)

Srodki elektroniczne (VSS)
kamery, analityka obrazu, rejestracja

Srodki konstrukcyjno-mechaniczne
(ogrodzenia, drzwi, odpornos$¢ czasowa)

jej wprowadzenie zostalo okreslone jako
istotna zmiana techniczna. W rzeczywisto-
$ci nowoscig jest samo formalne wprowa-
dzenie koncepcji do normy, a nie jej trescé.

Szczegdlowe omoéwienie ,holistycznej
koncepcji zabezpieczen”” mozna znalez¢
w dokumencie VdS 3143:2012-09, starszym
o013 lat od drugiego wydania normy. Zawar-
to w nim schemat identyczny strukturalnie
z tym zamieszczonym w normie, opisany
jako usystematyzowany proces okre$lania
$rodkéw ochronnych, oparty na logice nor-
my ISO 31000.

Na szczegdlna uwage zastuguje zale-
cenie zaangazowania kierownictwa or-
ganizacji w proces decyzyjny zwigzany
z opracowywaniem koncepcji zabezpie-
czen. Ulatwia to péZniejsze podejmowanie
decyzji oraz $wiadome priorytetyzowanie

Uzytkownik koricowy / operator

odpowiedzialny za koncepcje
zabezpieczen

Kompetentny inzynier systemowy VSS

planowanie, projekt, ocena zagrozen

Osoba kompetentna VSS
kontrole, konserwacja

— @ Operator VSS (instructed person)

vz $rodki organizacyjne
= procedury, obstuga, reakcja, zastgpowalnos¢

biezaca obstuga

zabezpieczen, zwlaszcza w warunkach
ograniczonego budzetu.

Dokument VdS szerzej omawia row-
niez tréjczlonowa strategie zabezpieczen
oraz podaje przyklady koncepcji dla ze-
wnetrznych perymetrycznych systeméw
zabezpieczen. Moze on stanowi¢ cenne
uzupelnienie Specyfikacji Technicznej
PKN-CLC/TS 50661-1:2024-10E, w ktérej po
raz pierwszy przedstawiono warstwowa
koncepcje detekeji intruza.

W przeciwieristwie do specyfikacji,
dokument VdS uwzglednia wykorzysta-
nie VSS nie tylko do wizualnej weryfikacji
alarmow, lecz réwniez jako sensor wykry-
wajacy intruza. ¢
(Dokument VdS 3143 nie zostat wymieniony w bibliografii

normy. Jest jednak dostepny w Internecie, réwniez w wersji
anglojezycznej.)

Waldemar Wieckowski

Czlonek Komitetu Technicznego nr 52 ds. Systemdéw Alarmo-

wych Wiamania i Napadu przy PKN. Wykladowca na kursach
3 Osrodka Szkoleniowego Polskiej Izby Systeméw Alarmowych
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Kamera
W chmurze

Rewolucja VSaaS
zmienia zasady gry
W ochronie obiektow

Rynek dozoru wizyjnego przezywa najwigkszy
przewro6t od czasu odejscia od analogu. Systemy
oparte na chmurze rosng w tempie 18% rocznie,
a sztuczna inteligencja przestaje by¢ produktem
premium - staje sie standardem. Co to oznacza
dla instalatorow, dystrybutoréw i menedzeréw

bezpieczenstwa?

Do 2029 r. warto$¢ globalnego rynku
VSaaS$ - systemoéw dozoru wizyjnego do-
starczanych jako ustuga chmurowa — ma
przekroczy¢ 10 mld dolaréw. Dzi$ wynosi
mld. Ten skok nie jest przypad-
kowy: za VSaaS$ stoi rzeczywista zmiana

w sposobie myslenia o bezpieczenistwie
fizycznym.

Epoka szaf serwerowych wypetnionych
rejestratorami, macierzami dyskowymi
i serwerami powoli dobiega korica. W jej
miejsce wchodzi model, w ktérym ,mézg”
systemu ochrony mieszka w centrum da-
nych dostawcy, a uzytkownik zarzadza
setkami kamer z poziomu przegladarki

internetowej — z dowolnego miejsca na
$wiecie.

Koniec lokalnej serwerowni?
Tradycyjny system dozoru wizyjnego opie-
ra sie na fizycznej infrastrukturze: rejestra-
tor NVR lub DVR, serwer z oprogramowa-
niem VMS, macierze dyskowe, system
podtrzymania zasilania i system chtodze-
nia. Wszystko to wymaga statego utrzyma-
nia, regularnych aktualizacji oraz wykwali-
fikowanego personelu serwisowego.
VSaaS wywraca ten model do géry no-
gami. Kamery IP lub urzadzenia brzegowe
przesylaja strumien obrazu bezposrednio
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do chmury. Cale przetwarzanie, zarzadza-
nie i przechowywanie nagran odbywa sie
po stronie dostawcy ustugi. Klient dosta-
je dostep przez aplikacje lub przegladar-
ke i przestaje martwic sie o to, jaki jest
stan macierzy albo czy serwer wymaga
restartu.

Kluczowa konsekwencja tej zmiany
jest skalowalnos$¢. W systemach tradycyj-
nych dodanie kamer czesto oznacza zakup
nowego rejestratora (o okreslonej liczbie
kanatéw: 8, 16, 32). W modelu chmurowym
mozna dotaczy¢ w dowolnym momencie
jedna kamere lub dwiescie, ptacac wylacz-
nie za faktycznie wykorzystane zasoby. To
szczegblnie wazne dla firm, ktére szybko
rosna albo zarzadzaja wieloma rozproszo-
nymi lokalizacjami.

Trzy warianty, jeden kierunek
Rynek VSaaS$ nie jest jednolity. Wyréznia
sie trzy gléwne modele wdrozenia, ktére
odpowiadaja na rézne potrzeby operacyjne
i budzetowe.

» Hosted VSaaS — obraz trafia bezpo-
$rednio do chmury, bez lokalnych
rejestratoréw. Rozwiazanie typowe
dla matych firm i obiektéw o rozpro-
szonej strukturze.

= Managed VSaaS$ - nagrania moga by¢
przechowywane lokalnie (np. karta
SD w kamerze), ale zarzadzanie i do-
step do systemu odbywa sie przez
chmure. Kompromis miedzy kontrola
nad danymi a wygoda.

= Hybrid VSaaS - model, ktéry zyskuje
najwiecej zwolennikéw w sektorze

KAMERA PRZESTAJE NAGRYWAC.
ZACZYNA MYSLEC - W CHMURZE.

il

<
H man

hatns T

VSaa$ - zarzadzanie dozorem wizyjnym
z dowolnego miejsca, bez lokalnej infrastruktury

e
e
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korporacyjnym. Laczy zapis lokalny
(wysoka niezawodno$¢, niezaleznosé
od tacza) z chmurows analityka i cen-
tralnym zarzadzaniem.

Model hybrydowy jest szczegdlnie
istotny tam, gdzie licza sie ciaglo$¢ na-
grywania 24/7 i pelna suwerenno$¢ nad
materialem wideo, m.in. w infrastruk-
turze krytycznej, zakladach przemysto-
wych i szkotach. Organizacje moga przy
tym zachowac istniejace kamery i oka-
blowanie, dodajac jedynie inteligentne
bramy lub rejestratory hybrydowe, ktére
L2upgrade'uja” stare systemy i wzbogacaja
je o analityke Al

Al przestata by¢ dodatkiem
Jeszcze kilka lat temu analityka wideo byta
traktowana jako kosztowny luksus. Dzi$§
subskrypcje oparte na sztucznej inteligen-
cji rosna w tempie ponad 17% rocznie, co
wyraznie pokazuje zmiane priorytetéw:
uzytkownicy przestajg placi¢ za samo na-
grywanie, a zaczynaja inwestowaé w sys-
temy, ktére rozumieja to, co widza.

Chmura umozliwia uruchamianie algo-
rytmow, ktére bylyby niemozliwe do zaim-
plementowania na typowym rejestratorze
lokalnym. Nowoczesne systemy VSaaS nie
tylko wykrywaja ruch, ale takze rozréznia-
ja osoby, identyfikuja pojazdy, wykrywaja
dym i ogien, analizujg zachowania ttumu.
To drastycznie redukuje liczbe falszywych
alarméw, ktére od lat pozostaja jedna
z gtéwnych bolaczek branzy.

Najnowszy trend to tzw. Agentic Al,
autonomiczne agenty programowe zdol-
ne do planowania i wykonywania wielo-
etapowych zadan. Przyklady zastosowan?
Automatyczne kontrole zgodno$ci z pro-
cedurami BHP, weryfikacja dostepnosci
produktéw na poétkach sklepowych czy
automatyczne generowanie raportéow
z incydentéw.

Réwnie przetomowe jest wprowadze-
nie modeli jezykowych (LLM/VLM) do
interfejséw systeméw wizyjnych. Dzieki
nim operator moze wpisywac polecenia
jezykiem naturalnym, np. ,znajdZ mezczy-
zne w niebieskiej koszuli z plecakiem”,
a system przeszuka setki godzin materiatu
z wielu kamer jednoczeénie. Rola opera-
tora zmienia sie tym samym z obserwa-
tora ekranéw w analityka podejmujgcego
decyzje na podstawie przetworzonych
danych.
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Hosted VSaaS

Cloud only

E

@

Brak rejestratora

-2

Mate obiekty

Cyberbezpieczenstwo: nowe
ryzyka, nowe wymagania
Przeniesienie strumieni wideo do chmu-
ry publicznej rodzi pytania, ktérych nie
mozna lekcewazy¢. W modelu VSaa$S obo-
wiazuje tzw. Shared Responsibility Model:
dostawca infrastruktury chmurowej (AWS,
MS Azure, Google Cloud) odpowiada za
bezpieczenstwo samej platformy, ale konfi-
guracja aplikacji, zarzadzanie tozsamoscia
i ochrona danych leza po stronie klienta
i dostawcy ustugi VSaas.

Najczestsze wektory ataku to bledy
konfiguracji (np. Zle ustawione uprawnie-
nia do konteneréw danych), stabe zarza-
dzanie hastami i tozsamoscia (kradziez
kont administratoréw przez phishing) oraz
podatnosci interfejséw APIL. Powaznym za-
grozeniem pozostaja réwniez tzw. insider
threats, czyli naduzycia przez uprawnio-
nych pracownikéw po stronie zaréwno
dostawcy, jak i klienta.

TRZY MODELE
VSaaS

Managed VSaaS

Cloud + SD/edge

L

Czesciowy zapis lokalny

SMB

Dojrzali dostawcy VSaaS odpowiadajg
na te ryzyka wielowarstwowa ochrona:
szyfrowaniem danych w czasie wymiany
(TLS 1.3) i w spoczynku (AES-256), klucza-
mi przechowywanymi w sprzetowych mo-
dutach HSM oraz podejéciem Zero Trust,
gdzie kazda préba dostepu do systemu
musi zostaé¢ uwierzytelniona i autoryzo-
wana w czasie rzeczywistym, niezaleznie
od tego, skad pochodzi.

RODO, CLOUD Act

i suwerenne chmury

Dla polskich i europejskich uzytkowni-
kéw VSaa$S niezwykle istotna jest kwe-
stia rezydencji danych. Przepisy RODO
wymagaja przechowywania wizerunkéw
0s6b w regionach geograficznych zgod-
nych z unijnymi standardami. Dostawcy
musza zapewnié, ze dane trafiaja np. do
regionéw Azure we Frankfurcie lub AWS
w Warszawie, a nie do serweréw poza UE.

Hybrid VSaaS

Cloud + lokalny zapis

o

7o

o

Korporacje / infrastruktura
krytyczna

Dodatkowa komplikacjg jest kolizja
prawna miedzy RODO a amerykanskim
CLOUD Act, ktéry teoretycznie pozwala
organom scigania USA zada¢ dostepu do
danych przechowywanych przez amery-
kaniskie sp6iki, nawet jesli serwery stoja
w Europie. Odpowiedzig na ten dylemat sg
tzw. Sovereign Clouds (suwerenne chmury)
lub mechanizm HYOK (Hold Your Own Key),
gdzie dostawca ustugi nie ma dostepu do
klucza deszyfrujacego, co uniemozliwia mu
udostepnienie czytelnych danych jakiemu-
kolwiek organowi.

Nowy uktad sit

w kanatach dystrybucji

VSaaS$ nie zmienia tylko technologii, zmie-
nia réwniez biznes. Tradycyjny laricuch:
Producent — Dystrybutor — Instalator
— Klient koricowy jest dzi$ pod powaz-
na presja. Producenci platform coraz
cze$ciej nawiazuja bezposrednia relacje
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OD SERWEROWNI DO SUBSKRYPCJI

CAPEX, serwis, aktualizacje,
ograniczona skala

OPEX, skalowalnos¢,
Al w standardzie

NOWY EKOSYSTEM BEZPIECZENSTWA

ffa)
(7]

Kontrola dostepu

Operator / menedzer
bezpieczenstwa

VSaas Platform

Al / Agentic Al

@
-

System alarmowy

Analityka
biznesowa

Wideo jako aktywne zradto danych, nie pasywny zapis

z instalatorami lub klientami koricowymi
przez portale chmurowe. Kamery ,direct-
-to-cloud” nie wymagaja zakupu rejestrato-
ra, spada wiec warto$¢ sprzetu w projekcie
i marza tradycyjnych dystrybutoréw.

Dodatkowa silg napedowa dezinter-
mediacji sg operatorzy telekomunikacyj-
ni, ktérzy majac infrastrukture sieciowa
i relacje bilingowa z klientem, zaczynajg
oferowac dozér wizyjny jako ustuge doda-
na. Dla tradycyjnych integratoréw to bez-
posrednia konkurencja.

26

Jednak VSaa$S otwiera réwniez nowe
mozliwosci. Instalatorzy, ktérzy przestawia
sie na model subskrypcyjny, zyskuja Zrédto
stalego, miesiecznego dochodu (Recurring
Monthly Revenu - RMR). Zamiast jednora-
zowego zysku ze sprzedazy sprzetu budujg
portfel klientéw abonamentowych. Dystry-
butorzy z kolei majag szanse przeksztalci¢
sie w Cloud Service Provideréw, agregujac
subskrypcje wielu dostawcéw i oferujac
instalatorom jedno, zunifikowane miejsce
zarzadzania.

Polska na Sciezce chmurowej
Krajowy rynek systemoéw bezpieczenstwa
podaza sladem globalnych trendéw. War-
to$¢ polskiego rynku IT/ICT przekroczyta
w 2025 roku 31 mld USD, a segment bezpie-
czenstwa wizyjnego nalezy do najszybciej
rosnacych obszaréw. Impuls regulacyjny
jest wyrazny — nowelizacja ustawy o Kra-
jowym Systemie Cyberbezpieczenstwa
wdraza dyrektywy NIS2 i CER, co wymu-
sza inwestycje w odpornosc infrastruktury
u tysiecy podmiotéw.
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Ilustracje: Marta Kotodziejak / A&S Al Studio

Firmy w Polsce deklaruja zwiekszone
inwestycje w Al, ale jednoczes$nie wskazu-
ja na braki kompetencyjne w zarzadzaniu
zlozona technologia. To sprawia, ze model
,as-a-service” jest tu szczeg6lnie atrakeyj-
ny: zdejmuje z uzytkownika ciezar utrzy-
mania i aktualizacji systemu, dostarczajac
zaawansowana analityke w ramach mie-
siecznego abonamentu.

Co z tego wynika?

Whioski dla branzy

VSaas przestaje by¢ nowinka technologicz-
na dla entuzjastéw. Staje sie strategiczna
koniecznoscia dla organizacji szukajacych
odpornosci operacyjnej. Najwazniejsze
konsekwencje tej zmiany:

1. Al sie demokratyzuje. Zaawansowa-
na analityka, dostepna kiedys tylko
dla stuzb i wielkich korporacji, trafia
dzi$ do matych i $rednich firm w ra-
mach przystepnych abonamentéw.

2. Granice miedzy IT a fizycznym
bezpieczennstwem zacieraja sie.
Systemy wideo przestaja by¢ samot-
nym silosem, integruja sie z kontro-
la dostepu, systemami alarmowymi
i analityka biznesowa w jeden, spéj-
ny ekosystem.

3. Cyberbezpieczenistwo staje sie
najwazniejszym kryterium wybo-
ru dostawcy. Certyfikacje ISO 27001,
zgodno$¢ z RODO i transparentnosé
polityki rezydencji danych to dzi$
przepustka do kolejnych wdrozen.

4. Instalatorzy i dystrybutorzy, ktérzy
nie zaadaptuja modelu subskrypcyj-
nego, ryzykuja wyparcie przez zwin-
nych dostawcéw cloud-native i ope-
ratoréw telekomunikacyjnych.

Zwyciezcami tej transformacji beda ci,
ktérzy wideo przestana postrzega¢ jako
~pasywny zapis na wypadek zdarzenia”,
a zaczna traktowac je jako ,aktywne Zrédio
inteligencji biznesowej”. Rola nowoczesne-
go menedzera bezpieczeristwa jest dzis nie
zarzadzanie serwerownig, lecz architektura
informacji wizyjnej, ktéra chroni aktywa,
optymalizuje procesy i reaguje na zagroze-
nia, zanim sie zmaterializuja. ¢

Opracowanie na podstawie: Research and Markets, Video
Surveillance as a Service (VSaaS) Market Report 2026;
openeye.net; banyannetworks.com

Redakcja ,a&s Polska”
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Sztuczna mtehgenqa
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W dobie dynamicznego rozwoju sztucznej inteligenc;ji =
pojawia sie pytanie o jej role w szeroko rozumianym
obszarze bezpieczenstwa. Jak dzis wyglada wspéif)i'ac
cztowieka i Al? Ktére kompetencje zyskuja na znaczeniu?
| czy algorytmom mozna zaufaé przy odpowiedzialnych
decyzjach operacyjnych? Na te pytania odpowiada

Marek Skowronek, Chief Commercial & Solutions Officer
oraz Member of the Board Securitas Polska, dzielgc

sie perspektywa rynku i przedstawiajgc przyktady

wspotpracy z Al.

Na poczatek nakresimy punkt wyjscia.

Jak dzi$ wykorzystywana jest Al w obsza-
rze security i w ktérych aspektach prze-
wyzsza mozliwosci czlowieka?
Al moze dziata¢ bardzo skutecznie, ale jej
efektywnos¢ zawsze zalezy od kontekstu.
Sama automatyzacja nie wystarcza, szcze-
gdlnie w srodowiskach podwyzszonego ry-
zyka. Sztuczna inteligencja sprawdza sie przy
analizie duzych zbioréw danych, szybkim
przetwarzaniu informagciji i identyfikacji po-
wtarzalnych wzorcéw. Cziowiek natomiast
pozostaje niezastapiony tam, gdzie kluczowe
sg ocena sytuacji, odpowiedzialnos¢ i zrozu-
mienie szerszego kontekstu.

Skoro Al daje przewage w analizie,

a ma ograniczenia w rozumieniu kontek-
stu, gdzie konczy sie jej autonomia, a za-
czyna rola cztowieka?
Al dziata z natury retrospektywnie — opie-
ra sie na danych historycznych i znanych
wzorcach. Dobrze radzi sobie z tym, co juz
zostato zdefiniowane, ale ma trudnosci z no-
wymi, nieprzewidywalnymi sytuacjami i in-
tencjami ludzi. Przy podwyzszonym ryzyku,
ograniczonej dostepnosci informaciji i szybko
zmieniajacych sie warunkach nadal kluczo-
we pozostaje doswiadczenie, umiejetnosé
wiasciwej oceny sytuacji i odpowiedzialnos¢
cztowieka.

Jaka jest rola operatora stacji monito-
rowania w Swiecie wspieranym przez Al?
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Rola operatora zmienita sie diametralnie. Nie
jest juz jedynie obserwatorem polegajagcym
na wiasnej spostrzegawczosci — swiadomie
korzysta ze wsparcia Al, ale to on ostatecznie
podejmuje decyzje. Operatorzy nigdy nie po-
winni bezkrytycznie przyjmowac interpreta-
cji generowanych przez Al — zawsze analizujg
je w kontekscie rzeczywistosci i obowigzu-
jacych procedur.
Intuicja i doswiadczenie operatora pozostang
zawsze niezastgpione. Al nie rozpozna sub-
telnych, potencjalnie niebezpiecznych zacho-
wan ani nie zinterpretuje w petni kontekstu
sytuacyjnego. Moze tez generowac btedne
whioski (,halucynacje”), a decyzje oparte na
takich wskazaniach moga mie¢ powazne
konsekwencje. Dlatego krytyczna analiza
i Swiadoma interwencja sg kluczowe.
Biorac pod uwage, ze Al moze popel-
nia¢ bledy, jak przygotowa¢ operatoréw
do odpowiedzialnego korzystania z tych
narzedzi?
Podstawa jest jasne okreslenie rdl: Al wspiera
decyzje, cztowiek jest decydentem. Syste-
my wykrywaja ruch, sylwetki czy nietypowe
zachowania oraz integrujg dane z réznych
zrédet, ale nie interpretujg petnego kontekstu
zdarzen. Przyktadem jest sytuacja, gdzie sys-
tem zarejestrowat osobe trzymajaca przed-
miot o wysokiej temperaturze, ale nie powia-
zat tego z pozarem w poblizu. Dopiero analiza
operatora pozwolita potgczy¢ informacje

w spéjng catos¢ i podjac wiasciwg decyzje
o powiadomieniu odpowiednich stuzb.
Szkolgc operatoréw, podkreslamy, ze Al nie
moze by¢ traktowana bezkrytycznie. Syste-
my mogg generowac fatszywe alarmy, nie
wykrywac realnych zagrozen lub btednie je
interpretowad. Operator wie, ze pozostaje
ostatnim ogniwem bezpieczenstwa i ponosi
petng odpowiedzialno$¢. To cztowiek decy-
duje o wystaniu patrolu, nadaniu komunika-
tu czy wezwaniu policji — technologia jest
wsparciem, a nie zastepstwem.

Patrzac na wspoétprace cztowieka
i technologii, jak bedzie wyglada¢ rola
operatora w przysztosci?
Rozwdj technologii i kompetencji operatoréw
musi postepowac réwnolegle. Cze$¢ zadan,
szczegdlnie opartych na prostych analizach
danych, ulega automatyzacji, ale pojawig sie
nowe obowigzki i wymagania kompetencyj-
ne. Operator przysztosci bedzie wysoko wy-
kwalifikowanym specjalista, przygotowanym
do szybkiego podejmowania decyzji, ktérych
skutki maja realne konsekwencje dla ludzi.
Ostatecznie to cziowiek pozostaje niezbed-
nym ogniwem, nadajgcym sens i kontekst
pracy technologii. «
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Mifare DUOX -
nowy wymiar zabezpieczen

Rodzina rozwigzan opartych
na technologii kart Mifare
zostata rozszerzona o nowy
format Mifare DUOX,
opracowany przez firme NXP.
Dotgczyt on do wczesniej
rozwijanych przez NXP
standarddw, takich jak Mifare
Plus, Mifare DESFire czy Mifare
Ultralight.
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Nowy standard kart Mifare DUOX jest wyjat-
kowo innowacyjny, poniewaz jako pierwszy
taczy kryptografie asymetryczng i symetrycz-
na w jednym uktadzie mikroprocesorowym.
Rozszerzenie mechanizmdw szyfrowania,
przy jednoczesnym uproszczeniu zarzgdza-
nia i dystrybucji kluczy oraz obstugi certy-
fikatow, a takze zapewnienie ulepszonych
funkcji bezpieczenstwa potwierdzonych cer-
tyfikatem CC EAL6+ sprawia, ze Mifare DUOX
oferuje wysoka wydajnos¢ i bezpieczenstwo
przy relatywnie niskich kosztach.

Nowa technologia zostata opracowa-
na z mysla o zabezpieczaniu dostepu do
samochodéw oraz aplikacji stuzacych do
tadowania pojazdéw elektrycznych. Cieka-
wostka jest fakt, ze poczatkowo rozwigzania

z systemdw kontroli dostepu migrowaty do
zabezpieczert samochodowych, natomiast
obecnie technologie rozwijane dla branzy
motoryzacyjnej — po dalszym udoskonale-
niu — wracajg do systemow kontroli dostepu.

Standard kart Mifare DUOX jest stosun-
kowo nowym rozwigzaniem. W listopadzie
2024 r. firma NXP udostepnita wstepne in-
formacje na jego temat, a juz w lipcu 2025 r.
opublikowano obszerng dokumentacje tech-
niczna. Od tego czasu wielu producentéw
rozpoczeto wdrazanie nowego standardu.
Do ich grona nalezy réwniez firma IFTER,
ktdra rozszerzyta swojg oferte o nowa ro-
dzine czytnikéw EQU-R500. Gtdwnym ce-
lem podczas opracowywania tych czytni-
kéw byto zapewnienie wysokiego poziomu
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bezpieczeristwa, niezawodnosci, wytrzyma-
tosci i funkcjonalnosci.

Czytniki standardowo sg wyposazone
w nowoczesny, dwukierunkowy i szyfrowany
protokdt komunikacji OSDP 2.2, zapewniajacy
bezpieczng i niezawodng transmisje danych
z kontrolerem przez interfejs RS 485. Czytni-
ki z dodatkowa obstugg niezabezpieczonego
Wieganda s dostarczane tylko na wyrazne
zyczenie klienta, ale ten standard nie jest reko-
mendowany, poniewaz nie spetnia oczekiwa-
nego poziomu bezpieczenistwa. Kazdy czytnik
ma unikalny identyfikator na magistrali RS485
oraz MAC adres weryfikowany podczas inicja-
cji potgczenia. Podczas tej operacji wgrywane
sg réowniez klucze szyfrowania indywidualne
dla danego obiektu. Przy prébie uzycia czytni-
ka bez rejestracji takiej operacji na kontrolerze
zostanie wywotany alarm, a czytnik nie bedzie
odczytywat kart. Dane wrazliwe, m.in. identy-
fikator kart, sg szyfrowane zgodnie z metoda
szyfrowania OSDP-SC.

Zabezpieczenie danych

Same dane sg zabezpieczone szyfrowaniem
AES-128 z kluczami ustanowionymi dla dane-
go obiektu. Czes¢ klucza szyfrowania AES-128
po uzgodnieniu potgczenia miedzy kontrole-
rem a czytnikiem jest zmieniana po kazdej
sesji szyfrowania. Stanowi to zabezpieczenie
przed podstuchaniem i ponownym uzyciem
przez obce urzadzenie. Nalezy podkresli¢, ze
firma IFTER nie przechowuje zadnych kluczy
szyfrowania swoich klientéw. Kazdy klient
sam generuje swoje klucze szyfrowania i za-
pamietuje je we wiasnym zakresie. Dzigki
czemu nie moze dojs¢ do ,przypadkowego”
wycieku tak newralgicznych danych.

Konstrukcja czytnika
Konstrukcja czytnika rodziny EQU-R500 (jak
réwniez EQU-R400) umozliwia prace w eks-
tremalnych warunkach. Zapewnia to brak
jakichkolwiek elementéw mechanicznych —
przyciskéw, DIP switchy, pinéw do zwierania
czy tez zlgcza srubowego. Zabezpieczenie
elektroniki wytrzymatg zywicg epoksydowa
oraz zastosowanie optycznego czujnika sa-
botazu pozwala bez obaw zastosowad czyt-
nik w bardzo mokrych srodowiskach (IP65)
i w zakresie temperatury od -40°C do +70°C.
Czytnik wyposazono w solidng obudo-
we umozliwiajgcg montaz na standardowej
Scianie, w puszce elektroinstalacyjnej lub
z wykorzystaniem dystansu zwiekszajace-
go przestrzen na przewody i utatwiajgce-
go montaz na betonie lub stali. Obudowa

jest wykonana z kompozytu sktadajgcego
sie z kopoliestru PET-G domieszkowanego
witdknami weglowymi charakteryzujaca sie
wysoka odpornoscig na udary, zarysowania,
wode oraz promieniowanie UV. Dzigki temu
uzyskano ponad 10 mm wielowarstwowej
twardej konstrukgji.

Jezeli czytnik jest w wersji z klawiaturg,
to wykorzystywana jest klawiatura pojem-
nosciowa umozliwiajgca prace w petnym
zakresie temperatury, niezaleznie, czy osoba
wprowadza kod PIN bezposrednio palcami,
czy tez w grubej rekawicy. Przyciski sg pod-
Swietlane, aby utatwi¢ wprowadzanie kodu.
Czytniki mogg pracowac w trybie: tylko karta,
karta i PIN, karta lub PIN.

Standardowo czytnik jest w kolorze czar-
nym, ale moze by¢ dostepny w dowolnej ko-
lorystyce. Na uwage zwraca réwniez szeroki
zakres zasilania od 10 do 30 VDC oraz niski
pobdr pradu: 40 mA podczas standardowej
transmisji danych i 80 mA podczas odczytu
karty przy wykorzystaniu petnego szyfrowa-
nia i zabezpieczen.

Dostepne modele

W ramach rodziny czytnikéw EQU-R500
sg dostepne modele: EQU-R500, EQU-
-R502, EQU-R503, EQU-R505, EQU-R520,
EQU-WES530.

Czytnik EQU-R500 z interfejsem USB do
podtgczania do komputera. Stuzy do progra-
mowania kart Mifare DUOX oraz odczytywa-
nia juz zaprogramowanych kart, np. do we-
ryfikacji lub przypisania innej osobie. Czytnik
moze by¢ stosowany w metodzie podwdjnej
weryfikacji dostepu do aplikacji zarzadzajacej
systemem. Programowanie kart polega na
whpisaniu wszelkich zabezpieczen i nadaniu
unikalnego szyfrowanego identyfikatora.
Jest wyposazony w kolorowa diode LED do
sygnalizowania stanu potaczenia i odczytu
karty.

Czytnik EQU-R502 z szyfrowanym pro-
tokotem OSDP2.2. Wykonany w wytrzymatej
stylowej obudowie odpornej na zarysowania
gwarantujacej jego dtugowiecznos¢. Wyste-
puje w wersji zaréwno z klawiaturg, jak i bez.
Jest wyposazony w trzy kolorowe diody LED
do sygnalizacji biezacego stanu buzer oraz
czujnik sabotazu.

Czytnik EQU-R503 jest blizniaczym
rozwigzaniem czytnika EQU-R502 maja-
cym szklany front o wysokiej jakosci wy-
konczenia, ktéry mozna w petni dostoso-
wac do indywidualnych potrzeb klienta. Od
umieszczenia logo firmy, nazw pomieszczen

i numerdw stref po wybdr kolorystyki, wzo-
réow oraz efektéw graficznych. Zastosowa-
ne w nim grube wytrzymate szkfo, ktérego
krawedzie s dodatkowo chronione przez
kompozytowg obudowe. Pozwala to na uzy-
skanie wysokiego poziomu wytrzymatosci
mechanicznej.

Czytnik EQU-R505 o bardzo rozbudo-
wanych mozliwosciach. Moze wystepowac
z wyswietlaczem 4,3”, klawiaturg i kame-
ra. Wyswietlacz charakteryzuje sie bardzo
wysoka jakoscig pozwalajacg na poprawne
odczytanie informacji nawet w miejscach
w petnym stoncu. Jednoczesnie jest bardzo
energooszczedny. Na wyswietlaczu mogg
by¢ prezentowane informacje o przyzna-
nym dostepie, odmowie dostepu ze wzgledu
na brak uprawnien, zbyt duzej liczbie oséb
w pomieszczeniu, zablokowaniu w ramach
anti-passback. Dodatkowe mogg by¢ wy-
Swietlane takie informacje, jak przypomnie-
nie o koriczacych sie uprawnieniach, np. do
Swiadczenia pracy, z pokazaniem aktualnej
daty i czasu.

Interesujaca opcja jest zastosowanie
kamery w tej samej obudowie. Tego typu
rozwigzanie pozwala na weryfikacje, czy po-
siadacz karty jest jej wiascicielem. Znacznie
upraszcza to weryfikacje, poniewaz osoba
zblizajgca karte do czytnika i prébujgca otwo-
rzy¢ drzwi musi spojrze¢ na wprost na czyt-
nik. Jest to znacznie lepsze rozwigzanie niz
montaz kamery na $cianie, poniewaz osoba
przechodzaca przez przejscie nie musi by¢
zwrdécona w strone kamery oraz kat, pod ja-
kim znajduje sie kamera, moze nie utatwiac
identyfikacji. Kamera znajduje sie w czytni-
ku za grubym szkiem. Jest typowa kamera
kolorowa wysokiej jakosci o rozdzielczosci
4 Mpix, zasilanie 12 VDC lub PoE.

Czytnik ma réwniez ztaczke do wpiecia
przewodu RJ45 w celu podigczenia kamery
do rejestratora. Jezeli rejestrator wideo jest
zintegrowany w naszym systemie i ma anali-
tyczne funkcje rozpoznawania twarzy, to ka-
mera moze stanowi¢ kolejny element wery-
fikacji tozsamosci. Korelacja funkcji czytnika,
kamery i wyswietlacza w jednym urzadzeniu
pozwala na uzyskanie nowych mozliwosci
w systemach zarzadzania bezpieczenstwem.
Co wiecej, aby sprosta¢ nawet najbardziej
ambitnym oczekiwaniom, funkcjonalnos¢
czytnika mozna rozszerzy¢ o innowacyjne
rozwigzania ograniczone jedynie mozliwo-
Sciami wyswietlacza i kamery.

Czytniki mobilne EQU-MR520 pozwalajg
na weryfikacje oséb i sterowanie przejazdami
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bezprzewodowo. W ramach serii rozréznia-
my trzy modele:
« EQU-MR520 — modut antenowy,
«EQU-MR521 -
z klawiatura,
« EQU-MR522 - czytnik mobilny z klawia-
turg i wyswietlaczem 4,3".

czytnik mobilny

Do transmisji danych miedzy modutem
antenowym a czytnikami mobilnymi zasto-
sowano technologie radiowg LoRa (Long
Range), ktéra wykorzystuje czestotliwosé
od 863 do 873 MHz i pozwala na transmi-
sje do 10 km. Majac na uwadze oszczednosc
energii w urzadzeniach mobilnych oraz
dbajac o wysoka jakos¢ transmisji danych,
zdecydowalismy sie ograniczy¢ maksymalng
odlegtos¢ urzadzenia mobilnego od modutu
antenowego do 200 m w terenie otwartym,
przy czym uzytkownik we wiasnym zakresie
moze skonfigurowac zasieg w zakresie od 10
do 200 m. Zasieg definiuje sie przez aplikacje.

Modut EQU-MR520 obstuguje interfejs
RS485 z protokotem OSDP2.2 do komunika-
¢ji z kontrolerem oraz modut radiowy, ktéry
komunikuje sie z czytnikiem, wykorzystujac
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szyfrowanie AES-128. Obudowa modutu
pozwala na montaz na zewnatrz, co popra-
wia zasieg i poprawnos¢ transmisji danych.
Czytniki mobilne EQU-MR521i EQU-MR522
pozwalajg sterowac do 99 réznych przejsé.
Osoba odbijajaca sie na czytniku moze do-
kona¢ sterowania domyslnego lub wybrac
konkretne sterowanie z klawiatury. Na wy-
Swietlaczu w sposéb czytelny prezentowane
sg informacje, czy osoba ma uprawnienia do
wejscia/przejazdu, oraz jej dane pozwalajace
na weryfikacje. Dodatkowo sg prezentowane
datai czas rejestracji zdarzenia oraz informa-
cja o liczbie oséb przebywajacych na terenie
firmy.

Czytnik EQU-WR530 z klawiaturg i ko-
lorowym wyswietlaczem dotykowym 4,3”,
oraz czytnik EQU-WR532 z klawiaturg i ko-
lorowym wyswietlaczem dotykowym 7”.
Oprdcz eleganckiego wygladu czytniki ob-
stuguja system RCP z wyborem typu przejscia
(wejscie/wyijscie do pracy, wyjazd stuzbowy;,
prywatny i inne definiowane przez uzytkow-
nika). Dodatkowo prezentowane sg aktualne
dataiczas.

Firma IFTER z najwyzszg starannoscia
przygotowata sie do obstugi nowego standar-
du identyfikacji Mifare DUOX, dostarczajac
uzytkownikom kompletny zestaw rozwia-
zan podnoszacych poziom bezpieczenstwa
chronionych obiektéw. Nasze kompleksowe
podejscie, potaczone z elastycznoscig w do-
stosowywaniu produktéw do indywidual-
nych potrzeb, sprawia, ze klienci korzystaja
z systemu z petnym komfortem i satysfak-
cja. Dazenie do doskonatosci jest dla nas
naturalng konsekwencjg szacunku, jakim
darzymy tych, ktérzy obdarzyli nas swoim
zaufaniem. «

IFTER Jerzy Taczalski
! Wola Niemiecka 78c
21-025 Niemce
www.iftercom.pl
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PANEL OBStUGI CNBOP-PIB
DLA STRAZY POZARNEJ

PIERWSZY W POLSCE CERTYFIKOWANY
PANEL OBStUGI DLA STRAZY POZARNE)J

POSP 6000

¢ PELNA INTEGRACIJA Z SYSTEMEM SYGNALIZACJI POZAROWE)J

Panel wspétpracuje bezposrednio z centralg — wszystkie dane sg
przesytane w czasie rzeczywistym, zapewniajgc aktualny obraz sytuac;ji.

e NATYCHMIASTOWY DOSTEP DO KLUCZOWYCH INFORMACII

Panel instalowany w odlegto$ci maks. 5 m od wejscia gtdwnego umozliwia
szybkie podjecie dziatan juz od pierwszych sekund akcji ratowniczej.

e WSPARCIE DLA WSZYSTKICH StUZB RATOWNICZYCH

Intuicyjna obstuga i przejrzystos¢ informacji wspierajq dziatania zaréwno
strazy pozarnej, jak i operatoréw technicznych czy personelu ochrony.

POLON-ALFA | 85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.com



IS
RYNEK SECURITY

Granica sle
przesuwa

Jak inteligentne systemy ochrony
obwodowej zmieniajg zasady gry
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Rynek zabezpieczen
perymetrycznych rozwi-
ja sie w tempie nienoto-
wanym od lat, wchodzac
w faze fundamentalnych
zmian. Same ogrodzenia
i monitoring wizyjny
przestaja spetnia¢ swoja
funkcje — wspotczesne
systemy ochrony ewolu-
uja w kierunku spojnych
platform, gdzie

sztuczna inteligencja,
cyberochrona i bez-
pieczenstwo fizyczne
funkcjonuja jako jeden,
zintegrowany system.
Al, zaawansowana
integracja oraz konwer-
gencja Swiata cyfrowego
i fizycznego redefiniuja
reguty gry, wptywajac
zaroéwno na producen-
tow, instalatorow, jak

i integratoréw.

Dane nie pozostawiajg watpliwosci. Glo-
balny rynek ochrony obwodowej w 2025 1.
osiggnal wartos$¢ szacowana na 88-95 mld
dolaréw, a wedtug prognoz do 2031 1. prze-
kroczy poziom 141 mld. To skala wzrostu,
obok ktérej trudno przej$¢ obojetnie —
zwlaszcza ze bezposrednio przeklada sie
ona na rosnacg liczbe zapytan trafiajacych
do zespoléw sprzedazowych firm integra-
torskich. Jednak dynamika rynku to tylko
cze$¢ obrazu. Réwnie wazna jest zmiana
charakteru oczekiwan inwestoréw i ope-
ratoréw obiektéw. Tradycyjnie rozumiana
ochrona obwodowa oparta na ogrodze-
niach, kamerach czy barierach podczer-
wieni i mikrofalowych stopniowo traci na
znaczeniu. Zastepuje ja znacznie bardziej
zaawansowane podejscie: kompleksowy,
wielopoziomowy ekosystem, w ktérym
urzadzenia, oprogramowanie i analityka
tworza spdjna catosé.

Perymetr to coS wiecej niz
linia ogrodzenia

Kazdy incydent zaczyna sie na granicy
obiektu. Zbyt czesto jednak ochrona pe-
rymetryczna jest traktowana jako zbiér
urzadzen: kabel sensoryczny, bariera IR,
kamera. Tymczasem nowoczesny system
ochrony obwodowej to spéjny system alar-
mowy, ktérego zadaniem nie jest ,zadzia-
ta¢”, lecz wiarygodnie wykry¢, poprawnie
zinterpretowa¢ i umozliwié¢ reakcje, zanim
intruz znajdzie sie wewnatrz chronionej
strefy.

Specyfikacja techniczna PKN-CLC/TS
50661-1 porzadkuje to podejscie, przesu-
wajac akcent:

z urzadzen

z detekcji

i weryfikowalnos¢,

z instalacji — na pelny cykl zycia

rozwigzania

Wielu inwestoréw zaczyna rozmowe

na system,
na skutecznos¢

od pytania: ,Jaki czujnik na ogrodzenie?”.
Norma odwraca to pytanie: ,Jaki system

ma wykrywac naruszenie granicy i co ma
sie wydarzy¢ dalej?”.

Specyfikacja techniczna jednoznacznie
wskazuje, ze dobdr technologii peryme-
trycznej nie moze by¢ dzietem przypadku.
Zastosowane rozwigzanie powinno wy-
nikaé z charakteru chronionego obiektu
(krytyczny, przemystowy, logistyczny,
administracyjny), profilu zagrozen (wan-
dalizm, kradziez, sabotaz, zorganizowane
wtargniecie), warunkéw srodowiskowych
(teren otwarty, zalesiony, przemystowy)
oraz potencjalnych konsekwencji wysta-
pienia incydentu.

Dla dyrektora bezpieczenistwa ozna-
cza to konieczno$¢ postrzegania peryme-
tru jako integralnego elementu strategii
ochrony, a nie jedynie ,ogrodzenia z czujni-
kiem”. Zewnetrzny system perymetryczny
nie powinien funkcjonowaé w oderwaniu
od pozostalych rozwigzan i musi by¢ pro-
jektowany z mysla o integracji z systemami
alarmowymi (SSWiN), dozoru wizyjnego
(weryfikacja wideo), kontroli dostepu oraz
systemami zarzadzania bezpieczenstwem
(PSIM / SMS / VMS+).

Co wiecej, zgodnie z wymaganiami
funkcjonalnymi okreslonymi w dokumen-
cie system powinien wykrywac naruszenia
zgodnie z przyjetymi scenariuszami zagro-
zen, ogranicza¢ liczbe alarméw niepozada-
nych (powodowanych m.in. przez zwierze-
ta, roslinno$¢ czy warunki atmosferyczne),
umozliwiaé precyzyjna lokalizacje zdarzen
(odcinek, strefa) oraz zapewnia¢ stabilne
parametry pracy w dlugim okresie. Dla in-
stalatora przektada sie to na konieczno$¢
wlasciwej konfiguracji czutosci, dostoso-
wania systemu do warunkéw terenowych
oraz przeprowadzenia testéw w warun-
kach rzeczywistych.

System ma warstwy
Jezeli inwestor zglasza sie z prosba o mon-
taz pojedynczej kamery na ogrodzeniu,
warto uswiadomié¢ mu, ze jedna techno-
logia detekcji z natury rzeczy pozostaje po-
datna na obejscie. Trend, ktéry jest zauwa-
zalny w 2026 r., jednoznacznie wskazuje,
ze skuteczna ochrona obwodowa opiera
sie na architekturze wielowarstwowej
i to wlasnie takie podejscie powinno by¢
standardem rekomendowanym przez in-
tegratorow stawiajgcych na jako$c¢ i nie-
zawodnos$¢ wdrozen.

Koncepcja warstwowa polega na bu-
dowie stref detekcji, ktére wzajemnie
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sie uzupetniajg i potwierdzaja wykryte
zdarzenia.

- Pierwszg warstwe stanowig zazwy-
czaj czujniki inercyjne montowane
na ogrodzeniu lub kablowe systemy
detekcji, reagujace na fizyczny kon-
takt z bariera.

Druga warstwa jest analiza obra-

.

zZu monitorujaca przestrzen przed
ogrodzeniem.

.

Trzecia warstwa moze obejmowac
radary krétkiego zasiegu, skuteczne
réwniez w warunkach ograniczonej
widocznosci.

.

Czwarta warstwe stanowi ter-
mowizja - niezastagpiona noca
oraz przy trudnych warunkach
atmosferycznych.

Kazda z tych warstw kompensuje
ograniczenia pozostatych. Radar wykryje
obiekt w gestej mgle, gdy kamera wizyj-
na przestaje dostarczaé uzyteczny obraz.
Termowizja zapewni skuteczna detekcje
po zmroku. Czujnik obecnosci zadziata
natomiast w sytuacji, gdy intruz zdecydu-
je sie pozosta¢ poza zasiegiem radaru lub
systemu wizyjnego.

Architektura wielowarstwowa wymaga
jednak starannie zaprojektowanych stref
detekcji oraz przemyslanej logiki alarmo-
wej. W przeciwnym razie zamiast ograni-
czenia liczby falszywych alarméw mozna
doprowadzi¢ do ich eskalacji.

Na rynku zabezpieczen technicznych
dostepnych jest obecnie wiele rézno-
rodnych rozwigzan przeznaczonych do
ochrony perymetrycznej, reprezentujacych
odmienne podejscia do tego zagadnienia.
Kluczowe jest jednak to, ze zadne z nich,
stosowane pojedynczo, nie jest w stanie
w pelni zabezpieczy¢ perymetru obiektu.

- Dlatego w Hikvision stawiamy na in-
tegracje systemdéw dziatajacych w réznych
obszarach widma elektromagnetyczne-
go. W naszej ofercie znajduja sie kamery
bispektralne, taczace obserwacje w pasmie
widzialnym i termowizyjnym. Wspieramy je
radarami mikrofalowymi o zasiegu wielu se-
tek metrow, ktére umozliwiajg jednoczesne
sledzenie kilkudziesieciu obiektéw.

Uzupetnieniem jest swiattowodowy, sen-
soryczny system detekcji naptotowej, obej-
mujacy nawet kilka kilometréw ogrodzenia.
Catlosci dopetniaja kamery PTZ z funkcja
automatycznego sledzenia oraz tor audio
— glosniki tubowe, mikrofony wbudowane
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Detekcja
czujniki, bariery IR,
radary

Analiza obrazu

kamery z Al,
rozpoznawanie
obiektow

w kamery i system detekcji dZzwieku. Nie-
odzownym elementem jest takze sztuczna
inteligencja wraz z kompleksowa platforma
zarzadzajaca.

Kazdy z wymienionych elementéw sta-
nowigcych warstwy systemu ochrony pery-
metrycznej jest w petni zintegrowany w na-
szym autorskim srodowisku VMS. Zapewnia
to operatorom znaczgco zwiekszong swia-
domos¢ sytuacyjng i operacyjna, a catemu
systemowi najwyzsza mozliwg skutecznos¢
w praktycznie kazdych warunkach - pod-
kresla Piotr Rogalewski, Technical Manager
w Hikvision Poland.

Sztuczna inteligencja w kame-
rach - nudna, ale skuteczna
Przez lata kamery systeméw dozoru wi-
zyjnego stanowily jeden podstawowy
problem: generowaly nadmiar danych.
W 2015 1. IPVM przeprowadzil ankiete
wsrdd 120 integratoréw, ktéra wykazata,
ze przegladanych jest mniej niz 1% wszyst-
kich nagran z monitoringul. Systemy opar-
te na Al odwrdcily te logike. Zamiast reje-
strowaé wszystko i analizowac po fakcie,
algorytmy pracuja na materiale biezacym,
klasyfikujac obiekty, oceniajac zachowania
i podnoszac alarm tylko wtedy, gdy rzeczy-
wiécie dzieje sie cos, co wymaga powiado-
mienia operatora.

Kluczowa zmiang jest tu ograniczenie
liczby tzw. fatszywych alarméw. Nowo-
czesne algorytmy potrafig w czasie rze-
czywistym odréznié lisa przebiegajacego
przez strefe detekcji od cztowieka, ktéry

‘a‘«'

Monitoring

PTZ, obserwacja,
alarmy

Sie¢ czujnikow
sensory kablowe
na ptocie i pod ziemig

zatrzymat sie przy ogrodzeniu i analizuje
teren. To rozréznienie ma fundamental-
ne znaczenie operacyjne: redukuje liczbe
falszywych alarméw i przywraca zaufanie
operatoréw do systemu.

Wsparcie algorytmami glebokiego
uczenia umozliwia tez cos$, czego wcze-
$niej po prostu nie bylo — analize predyk-
cyjna. Systemy moga uczy¢ sie wzorcow
aktywnosci na danym obiekcie i potrafig
oznaczaé sytuacje, ktére sg odchyleniem
od normy. To przejscie od ochrony reak-
tywnej do proaktywnej, o ktérym branza
mowita od lat, dzisiaj staje sie rzeczywi-
sto$cig operacyjna.

- Nad ograniczeniem liczby fatszywych
alarmdéw firma Hikvision pracuje od wie-
[u lat. Na polskim rynku bylismy jednym
z pierwszych producentéw, ktdrzy udostep-
nili filtrowanie fatszywych alarméw w opar-
ciu 0 modele AL Technologii AcuSense nie
trzeba dzis nikomu przedstawiaé — tysigce
zrealizowanych instalacji i zadowolonych
klientow sa tego najlepszym dowodem.

Obecnie wprowadzamy na rynek kolejng
generacje urzadzeri opartych na wielkoskalo-
wych modelach Al o nazwie Guanlan. Tech-
nologia ta pozwala osiggnac niespotykang
dotad skutecznos¢ filtrowania fatszywych
alarmow, a jednoczesnie minimalizuje liczbe
niewykrytych zdarzeri - komentuje Piotr
Rogalewski.

Dron to nowy intruz
Jeszcze do niedawna ochrona przestrzeni
powietrznej byta domena wojska i lotnisk.
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Dzi$ jest problemem operatora centrum
logistycznego, zarzadcy zakladu karnego
czy dyrektora fabryki farmaceutyczne;j.

Drony komercyjne staly sie narzedziem
przemytu, rozpoznania i inwigilacji dostep-
nym dostownie dla kazdego. Odpowiedzia
branzy security sg systemy C-UAS (Coun-
ter-Unmanned Aircraft Systems, czyli sys-
temy przeciwdzialania bezzalogowym
statkom powietrznym), taczace radary
3D zdolne do $ledzenia malych obiektéw
latajacych z technologiami analizujacymi
sygnaly sterowania i telemetryczne, kame-
rami wizyjnymi lub termowizyjnymi czy
czujnikami akustycznymi.

Czesto w konteks$cie C-UAS wspomina
sie o neutralizacji dronéw metoda soft-kill,
polegajaca na zaktdcaniu czestotliwosci
radiowych wymuszajacym ladowanie lub
powrdt do punktu startu lub hard-kill, po-
legajaca na zestrzeleniu obiektu. Warto
jednak pamietad, ze w Polsce i wiekszosci
krajéw UE stosowanie aktywnych $rod-
kéw przeciwdronowych wymaga odpo-
wiednich zezwolen. Integrator oferujacy
kompleksowe systemy C-UAS musi ope-
rowaé w $cistej wspétpracy z prawnikiem
i odpowiednimi organami regulacyjnymi.
Sprzedaz samego radaru detekcyjnego
(pasywna obserwacja) jest znacznie mniej
skomplikowana regulacyjnie i moze sta-
nowi¢ dobry punkt wejscia na ten rynek.

Piszac o dronach, nie sposéb nie wspo-
mnie¢ o nowelizacji ustawy o ochronie
0s6b i mienia (Dz.U. 1997 nr 114 poz. 740),
przyznajgcej kwalifikowanym pracow-
nikom ochrony uprawnien do neutrali-
zacji dronéw naruszajacych przestrzen
powietrzng nad obiektami chronionymi.
Zmiany z 24 marca 2025 r. wprowadza
nowelizacja art. 36. Pracownicy ochrony,
pelnigc swoje obowiazki, moga teraz sto-
sowac konkretne $rodki z ustawy o $rod-
kach przymusu bezposredniego - takze
te przeznaczone do unieruchamiania lub
przejmowania kontroli nad dronem.

Oznacza to w praktyce, Zze w jasno
okreslonych przypadkach (m.in. gdy dron
zagraza ludziom i mieniu, zakléca impre-
ze masowa, stwarza ryzyko ataku terrory-
stycznego lub wystepuje wbrew zakazowi),
na terenie chronionych obiektéw i obsza-
réw, pracownik ochrony w ramach Spe-
cjalistycznej Uzbrojonej Formacji Ochron-
nej moze uzy¢ siatek obezwtadniajacych
lub pociskéw niepenetracyjnych. Uzycie
$rodkéw przymusu bezposredniego (SPB)

wobec bezzalogowych statkéw powietrz-
nych (BSP) MUSI by¢ przewidziane w pla-
nie ochrony z uwzglednieniem art. 156
Ustawy o prawie lotniczym Dz.U. 2025 poz.
1431, kto podejmuje decyzje, okresleniem,
jakie rodki (np. siatka) i wspétdziataniem
z Policja lub wojskiem.

Rozwaj technologii
perymetrycznych -

w kontekscie dronow

i systemow Counter UAS
Rewolucja dronowa dzieje sie na naszych
oczach. Bezzalogowe systemy znajduja

kolejne zastosowania i coraz pewniej
wkraczaja w nowe sektory. Juz dzi$ z po-
wodzeniem realizujemy projekty, gdzie
dron staje sie narzedziem do wideowe-
ryfikacji i reakcji na incydent zagrozenia
bezpieczenstwa.

Jednocze$nie rosnie liczba zdarzen
z udzialem bezzalogowych statkéw po-
wietrznych. Ze wzgledu na brak narzedzi
wielu zarzadzajacych obiektami infrastruk-
tury krytycznej nie jest §wiadomych i nie
posiada wiedzy o zakresie prowadzonej
inwigilacji. Doswiadczenia pokazuja, ze
takie sytuacje nie sg odosobnione. Z tego

UPRAWNIENIA SPECJALISTYCZNE) UZBROJONE)J FORMAC]I
OCHRONNE) - INFRASTRUKTURA KRYTYCZNA

Obszar / srodek

Detekcja drona (radar, EO/IR, TAK
RF pasywne)

SUFO -
CzY MOZE?

Warunki / komentarz

Dozwolone bez ograniczen - brak
ingerencji w lot lub tacznos¢

Obserwacja / $ledzenie / TAK
identyfikacja

Element ochrony obiektu
i wczesnego ostrzegania

Alarmowanie / eskalacja TAK
do policji / wojska

Obowiazek przy zagrozeniu IK

Zabezpieczenie terenu/ TAK
ewakuacja / strefy
bezpieczenstwa

Standardowe czynnosci
ochrony

Ujecie operatora drona TAK
(jesli zidentyfikowany)

Na zasadach ogélnych
(jak wobec osoby)

Siatka obezwtadniajaca TAK
(SPB art. 12 ust. 1 pkt 5)

Wytacznie zgodnie z art. 156ze
Prawa lotniczego i planem
ochrony

Pociski niepenetracyjne WARUNKOWO Teoretycznie dopuszczalne
($PB art. 12 ust. 1 pkt 11) w rezimie 156ze, praktycznie
bardzo wysokie ryzyko prawne
Bron palna - amunicja ostra / NIE Brak podstawy prawnej
penetracyjna wobec BSP
Jammery RF / GPS / spoofing NIE Zakazane w $rodowisku cywilnym
LPrewencyjne” stracanie NIE Musza wystapi¢ przestanki
drona bez przestanek z art. 156ze
Dziatania poza planem NIE Nawet legalny Srodek =
ochrony IK nielegalny bez ujecia w planie
Samodzielna ,obrona NIE SUFO dziata w trybie ochrony,

powietrzna” obiektu

nie obrony przeciwlotniczej
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tez wzgledu ochrona antydronowa zyskuje
na znaczeniu, a wrecz jest nieodzowna.

- Rozwigzania techniczne stuzgce do de-
tekcji, identyfikacji, sledzenia oraz neutrali-
zacji bezzatogowych statkéw powietrznych,
tzw. C-UAS, stajg sie obowigzkowa warstwa
systemow zabezpieczeri, niezbedna dla za-
pewnienia cigglosci dziatania ochranianych
podmiotéw. W wykrywaniu dronow dosko-
nale sprawdzajg sie systemy pasywne, np.
ODIN R2, i aktywne w postaci radaréw, np.
Echoshield, a ich producenci stale udosko-
nalajg technologie detekcyjne. W zmienia-
jacych sie realiach systemy antydronowe
muszg by¢ aktualizowane na biezaco, aby
spetni¢ swa funkcje. Naglace sg takze zmia-
ny w regulacjach prawnych, ktére obecnie
znaczgco ograniczajg mozliwosci operatoréw
infrastruktury krytycznej — podkresla Artur
Nowakowski, Senior Solution Architect,
Linc Polska.

Thermal Radar - nowa gene-

racja ochrony obwodowej 360°
W projektowaniu systemoéw perymetrycz-
nych coraz cze$ciej pojawiaja sie dwie
technologie radarowego dozoru obszaro-
wego: thermal radar oparty na kamerach
termowizyjnych skanujacych otoczenie
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w 360° oraz radar MFCW (Multi-Frequency
Continuous Wave) — aktywny sensor radio-
wy krétkiego zasiegu. Obie pelnig podobna
funkcje: wczesne wykrycie intruza i prze-
kazanie jego lokalizacji do centrum opera-
cyjnego. R6znia sie jednak fundamentalnie
zasada dzialania, co przeklada sie na kon-
kretne réznice operacyjne.

Thermal radar to sensor pasywny — wy-
krywa promieniowanie podczerwone emi-
towane przez obiekty. Rejestruje réznice
temperatur miedzy obiektem a ttem i na
tej podstawie buduje obraz otoczenia. Nie
emituje zadnego sygnaty, jest wiec niewy-
krywalny dla potencjalnego intruza.

Radar MFCW to sensor aktywny — emi-
tuje sygnaly radiowe na kilku czestotliwo-
$ciach jednoczesnie i analizuje ich odbicia.
Analiza réznic fazowych i dopplerowskich
pozwala precyzyjnie okresli¢ odleglosé,
predkos¢ i kierunek ruchu obiektu - w tym
obiektéw poruszajacych sie bardzo wolno
lub chwilowo stojacych, co jest ogranicze-
niem klasycznych radaréw CW.

Thermal radar dostarcza obraz, a ope-
rator lub algorytm analizy obrazu ,widzi’,
co sie dzieje, i moze klasyfikowac obiekt
jako czlowieka, pojazd lub zwierze. To
istotne w obiektach z duza presja fauny

)

lub ztozonym otoczeniem, gdzie sama in-
formacja o ruchu jest niewystarczajgca do
podjecia decyzji.

Radar MFCW nie dostarcza obrazu, ale
jest odporny na warunki, ktére ograniczajg
termowizje — przede wszystkim intensyw-
ne opady deszczu i $niegu. Wykrywa obiek-
ty na podstawie ich sygnatury ruchowej, co
sprawia, ze falszywe alarmy od roslinnosci
czy drobnych zwierzat sa naturalnie filtro-
wane przez specyfike fizyczna technologii.

Kiedy ogrodzenie ma adres IP
- cyberbezpieczenstwo jako
czesc ochrony obwodowej
Ekspansja urzadzen zabezpieczajacych
opartych na protokole IP przyniosta nie-
oczekiwany paradoks: im bardziej zaawan-
sowany technologicznie system bezpie-
czenstwa fizycznego, tym wigksza jego
powierzchnia ataku dla cyberprzestepcéw.
Kamera IP z niezmienionym domys$lnym
hastem jest latwiejszym celem niz nieje-
den serwer firmowy.

Podejscie Zero Trust, zaktadajace,
ze zadne urzadzenie w sieci nie jest do-
myslnie zaufane, nawet jesli znajduje sie
wewnatrz obwodu, staje sie standardem
w projektach dla klientéw $wiadomych cy-
berzagrozen. Dla integratoréw oznacza to
konieczno$¢ rozmowy z dzialem IT klienta
juz na etapie projektu, segmentacje sieci
dla urzadzen bezpieczenistwa i wlasciwe
zarzadzanie dostepami i certyfikatami.

Ignorowanie tej warstwy to nie tylko ry-
zyko dla klienta - to réwniez ryzyko repu-
tacyjne dla firmy integratorskiej. Instalacja,
ktéra stala sie¢ wektorem ataku ransomware,
wraca do wykonawcy niezaleznie od zapi-
séw w umowie.

O funkcjach urzadzen i oprogramo-
wania mozna opowiadaé dlugo, ale bez
wlasciwego ujecia ich w caly ekosystem
pozostana tylko ciekawymi funkcjami.
Prawdziwg warto$¢ daje dobrze wykona-
ny i zrealizowany projekt i zdefiniowanie
dobrych zalozen, ktére legly u jego pod-
staw. Zgodnie z obowigzujacymi normami,
standardami i dobrymi praktykami, zaréw-
no z zakresu ochrony technicznej, jak i IT.
Sprzet i oprogramowanie beda wéwczas
sp6jnym elementem takiego projektuy, a ich
funkcje - jego doskonalym uzupetnieniem.

[ tak na przyklad solidna obudowa
kamery, z mozliwo$cia ukrycia i zabez-
pieczenia okablowania, pomaga chronic¢
system przed ingerencja fizyczna. Brak
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domyslnych hasel oraz wymuszanie ich
wysokiej ztozonos$ci zwiekszajg odpornosé
na ataki na etapie logowania.

Modut szyfrujgcy TPM umozliwia stwo-
rzenie bezpiecznego srodowiska urucho-
mieniowego i zapewnia odporno$¢ na
préby ,wstrzykniecia” obcego kodu czy
zakldcenia procesu tadowania oprogra-
mowania do pamieci. Filtrowanie adre-
séw wspiera ochrone przed nieautoryzo-
wanymi prébami polaczenia, natomiast
szyfrowanie na etapie uwierzytelniania
i transmisji zabezpiecza strumienie wi-
deo przed podstuchem oraz ewentualng
manipulacja.

Szczegbdtowe dzienniki zdarzen po-
zwalaja monitorowa¢ préby infiltracji
i ulatwiaja prowadzenie doktadnej analizy
incydentéw. Do tego nalezy doda¢ spraw-
ny, skuteczny i szybki system zarzadzania
podatnosciami, dzieki ktéremu klient
otrzymuje na czas aktualizacje oprogra-
mowania, a poprawki sa niezwlocznie
wdrazane w urzadzeniach.

- Jako producent dbamy o wszystkie
te obszary i dzielimy sie wiedzg z zakresu
cyberbezpieczeristwa podczas konferencji,
prezentacji, szkoleri oraz w mediach spo-
tecznosciowych. Bezpieczeristwo to nasze
wspdlne dobro, dlatego zachecamy wszyst-
kich producentéw do podejmowania podob-
nych dziatari - podkresla Piotr Rogalewski.

Putapki nowoczesnosci
Transformacja technologiczna nie elimi-
nuje klasycznych btedéw wdrozeniowych.
Wrecz przeciwnie, zwieksza ich konse-
kwencje. Syndrom ,zainstaluj i zapomnij”
jest wciaz nagminny. System, ktéry nie jest
regularnie audytowany, aktualizowany i te-
stowany, nieuchronnie staje si¢ systemem
dziurawym. Polityki bezpieczeristwa napi-
sane przy wdrozeniu i nigdy nieaktualizo-
wane przestaja odzwierciedla¢ rzeczywi-
sto$¢ obiektu.

Zmeczenie alarmami to kolejna putap-
ka, szczegdlnie dotkliwa przy Zle skalibro-
wanych systemach Al Jesli system gene-
ruje kilkaset alertéw dziennie, z ktérych
znaczacy procent to falszywe alarmy, per-
sonel po prostu przestaje reagowac. Wia-
$ciwa kalibracja i regularna weryfikacja
skuteczno$ci detekgji to element serwisu,
nie luksus.

Nie mozna tez pomija¢ zagrozen low-
-tech. Zaawansowany system kontroli
dostepu przy bramie gléwnej traci sens,

THERMAL VS RADAR

& TERMOWIZJA

jesli brama techniczna jest zabezpieczona
zasuwka ze sklepu budowlanego, a ekipy
remontowe poruszaja sie po obiekcie bez
eskorty i rejestracji. Ocena ryzyka musi
obejmowacé caly obwdd, nie tylko jego
technologiczne elementy.

Wreszcie: fragmentacja systemoéw. Ka-
mery, ktére nie ,rozmawiaja” z kontrolg do-
stepu, alarmy, ktére nie integruja sie z plat-
forma zarzadzania, to klasyczny przepis na
opdzniona reakcje w momencie rzeczywi-
stego zdarzenia. Przy projektowaniu nale-
gajmy na wspdélne platformy zarzadzania
lub otwarte API umozliwiajgce integracje.

Granica obiektu przestata by¢ linig
na mapie. Stala sie dynamicznym, wie-
lowarstwowym ekosystemem, w ktérym
Al fizyczne bariery, systemy cyberbezpie-
czenstwa i zarzadzanie tozsamo$cia dzia-
taja wspdlnie w czasie rzeczywistym. Dla
dyrektoréw bezpieczenistwa i specjalistow

ds. cigglosci dzialania oznacza to koniecz-
nos¢ myslenia o ochronie obwodowej nie
jako o osobnym projekcie infrastruktural-
nym, lecz jako o integralnej czesci strategii
zarzadzania ryzykiem organizacji. Tech-
nologia jest dzi$ dostepna i coraz bardziej
przystepna cenowo. Pytanie nie brzmi juz
,CZy Nas na to stac¢?”, ale ,czy mozemy so-
bie pozwoli¢ na brak tego podejscia?”.

Dla integratoréw i instalatoréw ozna-
cza to jedno: klient kupuje dzi$ nie pro-
dukty, ale kompetencje. Wygra ten, kto
potrafi zaprojektowac architekture, wdro-
7y¢ ja poprawnie i utrzymac w sprawnosci
przez lata, a nie ten, kto zaoferuje najtan-
szg kamere.

Granica bezpieczeristwa stala sie inte-
ligentna. Czas, by inteligentni stali sie tez
jej budowniczowie.

Jan T. Grusznic
redaktor ,a&s Polska”

Artykut powstat we wspotpracy z firmami:

HIKVISION

Linc

Trusted Solutions
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Przedsiebiorstwa funkcjonuja dzis

w rzeczywistosci, w ktérej zmiennos¢,
nieprzewidywalnos¢ oraz rosnaca
ztozonosc otoczenia staja sie jednymi
z kluczowych wyzwan zarzadczych.
Zjawiska te, opisywane modelami
VUCA i BANI, coraz silniej wptywaja

na ciggtos¢ operacji, odpornos¢
organizacyjng oraz bezpieczenstwo
proceséw biznesowych - i to nie tylko
w miejscach prowadzenia dziatalnosci
gospodarczej.

Jacek Grzechowiak
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W obliczu napieé geopolitycznych, presji
gospodarczej oraz nowych (?) form oddzia-
tywania na infrastrukture przedsiebiorstw
szczeg6lnego znaczenia nabiera zdolno$é
identyfikowania zagrozen, ktére jeszcze
niedawno wydawaly sie marginalne. Sa-
botaz, dziatania destabilizujace czy celowe
naruszenia bezpieczenstwa stajg sie real-
nym elementem ryzyka, wymagajacym
strategicznego podejécia i Swiadomych
decyzji na poziomie zarzadczym.
Hybrydowa natura wspétczesnych kon-
fliktéw, w ktorej granice miedzy stanem
wojny a pokojem ulegaja zatarciu, wymu-
sza na menedzerach bezpieczenstwa przy-
jecie bardziej elastycznego i wyprzedza-
jacego podejscia. Oznacza to konieczno$é

INfrastruktura
Krytyczna -

~“ SABOTAZ

CHAOS

| DANE

Przyktady atakéw na

cele pozornie nieistotne,
takie jak mate firmy logi-
styczne czy wiejskie skle-
py, pokazuja, ze sprawcy
kieruja sie wtasnymi,
czesto nieprzewidywal-
nymi kryteriami wyboru
celow.

inwestowania w zaawansowana analityke
danych oraz technologie predykcyjne —
mogace wspiera¢ identyfikacje zagrozen,
zanim sie zmaterializujg — a takze ich
integracje z wysoko wykwalifikowanym
personelem ochrony.

Przyktady atakéw na cele pozornie
nieistotne, takie jak matle firmy logistycz-
ne (Wielka Brytania) czy wiejskie sklepy
(Estonia), pokazuja, ze sprawcy kieruja sie
wlasnymi, czesto nieprzewidywalnymi
kryteriami wyboru celéw.

Zrozumienie tej dynamiki jest kluczo-
we dla skutecznego zarzadzania bezpie-
czenistwem w $wiecie zlozonych zagrozen.
Przyklad ostrzezenia National Counterin-
telligence and Security Center (NCSC) do
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amerykanskich firm w Europie pokazuje,
Ze zagrozenia moga przybierac rézne formy
i nie ograniczaja si¢ jedynie do fizycznych
atakéw na obiekty IK. Dzi$ firmy musza by¢
przygotowane na szeroka game ryzyk. Po-
glady takie wyrazajg takze takie europej-
skie instytucje, jak: NPSA (Wielka Brytania)
czy SAPO (Szwecja). Réwniez z Rzadowego
Centrum Bezpieczenstwa plynie szereg ko-
munikatéw ostrzegawczych, wskazujacych
na rosnaca skale i réznorodnos¢ zagrozen.

Kolej na kolej... ale czy tylko?
Obecnie w spos6b naturalny koncentruje-
my uwage na infrastrukturze krytyczne;j.
Tymczasem w ostatnim okresie pozary
wybuchaty zaréwno w duzych centrach
handlowych, jak i w mniejszych sklepach,
a najbardziej medialna préba podpalenia
zaktadu przemystowego dotyczyta fabryki
farb. Juz te przyklady pokazuja, zZe spek-
trum potencjalnych celéw jest znacznie
szersze, niz mogtoby sie wydawad.

Pod koniec ubieglego roku doszto jed-
nak do zdarzenia, ktére szczegdlnie silnie
skierowato uwage opinii publicznej na za-
grozenia w transporcie publicznym. Cho-
dzi o incydent z 16 listopada 2025 r. na linii
kolejowej Deblin-Warszawa, w okolicach
stacji PKP Mika (Zyczyn). Zdarzenie to sta-
nowi kolejny przykiad ingerencji w infra-
strukture majacej bezposredni wplyw na
zycie i zdrowie spoleczenistwa.

Nie dziwi wiec wprowadzenie stop-
nia alarmowego CHARLIE dla obszaréw

Przyklady

kolejowych. Co istotne, podobne incyden-
ty odnotowano réwniez w innych krajach
europejskich, np. Francji, Niemczech czy
Szwecji. Sklania to do glebszej refleksji —
zwlaszcza ze infrastruktura kolejowa sta-
nowi kregostup transportowy zaréwno dla
wsparcia Ukrainy, jak i dla funkcjonowania
gospodarki europejskiej.

Znak zapytania umieszczony przy ,no-
wych formach oddzialywania” w pierw-
szym akapicie artykulu jest w pelni zamie-
rzony. Odnosi sie do pogladu, z ktérym nie
spos6b sie zgodzi¢. W istocie nie mamy do
czynienia z jako$ciowo nowymi formami
oddzialywania - zmienily sie jedynie na-
rzedzia. Tam, gdzie kiedy$ wykorzystywano
proce, dzi§ uzywa sie dronéw. Narzedzie
jest inne, ale cel pozostaje ten sam, a efekt
bywa bardzo zblizony.

Co wiecej, niektére metody nie tylko
nie zniknety, ale wrecz powrdécily. Wysa-
dzanie toréw kolejowych byto powszechna
praktyka w czasie Il wojny swiatowej. Nie
trzeba jednak siegac az tak daleko — zanim
uzywano materialéw wybuchowych, sabo-
tazysci po prostu rozkrecali tory.

Dobrym przykltadem jest incydent
z 20 marca 2020 1. na linii KDP Frankfurt-
Kolonia. Maszynista zwrdcit uwage na nie-
typowe zachowanie pociggu podczas prze-
jazdu przez most Theisstal. Dochodzenie
wykazalo, ze na 80-metrowym odcinku tra-
sy poluzowano az 254 sruby mocujace szy-
ny. Skala ingerencji byla tak duza, ze jeden
z kolejnych pociagdéw maogliby sie wykoleic.

Do tego dochodzi przypadek odlaczenia
wagonu kolejowego w Katowicach w paz-
dzierniku 2025 1. Zestawienie tych zdarzen
prowadzi do oczywistego wniosku: nie sg
to przyklady historyczne, lecz element
naszej codziennosci. Pytanie, czy jest to
jeszcze codziennos¢ ,przedwojenna’, czy
juz ,wojenna”, pozostaje otwarte.

Woda - czy tylko jej zrodto?
Kolejnym obszarem sa wodociagi rozu-
miane szeroko jako system obejmujacy
réwniez oczyszczalnie $ciekéw. Cho¢ dla
czesci odbiorcéw moze to by¢ nieintuicyj-
ne, ,produktem” oczyszczalni jest czysta
woda trafiajaca do srodowiska natural-
nego, a nastepnie — po pewnym czasie —
do systemo6w zaopatrzenia w wode, czyli
wodociagow.

Obiekty te juz obecnie podlegajg za-
grozeniom o charakterze sabotazowym,
dywersyjnym i szpiegowskim. Potwierdza-
ja to ustalenia Najwyzszej Izby Kontroli,
zawarte m.in. w raporcie Bezpieczeristwo
zaktaddow, obiektéw i urzadzeri o istotnym
znaczeniu dla funkcjonowania aglomera-
cji miejskich w wojewddztwie lubelskim
LLU.430.3.2024".

Z materialéw tych wynika, ze nieau-
toryzowane wejscia na teren obiektéw
oraz préby dotarcia do wrazliwych insta-
lacji i urzadzen staja sie coraz powazniej-
szym problemem. Wymaga to odejscia od
podejscia reaktywnego na rzecz dzialan
proaktywnych.

Na terenie spo6tki nalezgcej do Miasta nr 4 w potowie 2022 r. doszto do niegroZnego
incydentu - na teren sp6tki wtargneto dwoch mtodych mezezyzn, ktérzy weszli na dach
zbiornika wody, a po interwencji pracownika spétki opuscili teren zaktadu. Ogledziny
miejsca zdarzenia nie wykazaty zadnych strat ani naruszen zabezpieczen zbiornikow
i instalacji wodociggowej. O powyzszym zdarzeniu powiadomiono Policje.

W spétce nalezgcej do Miasta nr 6 odnotowano wystapienie zdarzenia o charakterze
szpiegowskim dokonanym przez nieznane osoby obcego obywatelstwa, o ktorej
zawiadomione zostaty stuzby Policji i Agencji Bezpieczenstwa Wewnetrznego. Po tym
incydencie spétka wdrozyta procedury zwigkszajace ochrong obiektéw, dokonano analiz
ryzyk wystgpienia nieuprawnionej ingerencji w stosunku do obiektow i urzadzen spé6tki
oraz podjeto konkretne dziatania wobec zidentyfikowanych zagrozen.
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Prad jest wazny, ale czy tylko
jego produkcja?

Kolejnym waznym elementem IK jest
energetyka. Jednym z najbardziej znanych
przyktadéw atakéw ostatniego okresu byt
cyberatak z 29 grudnia 2025 ., ktéry objat
co najmniej 30 farm wiatrowych i foto-
woltaicznych, prywatna spoétke z sektora
produkcyjnego oraz duza elektrocieptow-
nie, ktéra zaopatruje prawie pét miliona
odbiorcéw w Polsce. I cho¢ - jak twierdzi
CERT? - ataki, ktére mozna byto poréwnac
do podpalen w $wiecie fizycznym, spo-
wodowaly zerwanie komunikacji z ope-
ratorami sieci, to jednak nie wptynely na
produkcje energii elektrycznej. Atak na
elektrocieptownie réwniez nie spowodo-
wal przerw w dostawie ciepta do odbior-
cow. A wiec CERT méwi: obronili$my sie!

Na pierwszy rzut oka mozna wiec
uznad, ze system zadziatal prawidlowo.
Warto jednak spojrzeé na te sytuacje
w szerszym kontekscie. W dniu rozpocze-
cia rosyjskiej agresji na Ukraine doszto do
ataku, ktérego skutkiem byta utrata kon-
troli nad blisko 6 tys. turbin wiatrowych
w calej Europie, o acznej mocy 11 GW.

Trudno uzna¢ te zbieznos¢ za przy-
padkowa. Warto w tym konteks$cie przy-
pomnie¢ doktryne Gierasimowa, okre$lang
niekiedy mianem teorii chaosu. Nie nalezy
jej jednak demonizowaé — wykorzystanie
pozamilitarnych metod wspierania lub ini-
cjowania konfliktéw jest znane od staro-
zytnosci, o czym $wiadczy chocby ,Sztuka
wojny” Sun Tzu. Nalezy jednak pamietad,
ze w tej doktrynie to wiasnie dzialania po-
zamilitarne odgrywaja role dominujaca.
Z tej perspektywy sektor energetyczny jawi
sie jako naturalny cel oddzialtywania.

Na ten temat powstalo juz bardzo
wiele publikacji, dlatego nie zamierzam
konkurowac z ich autorami. Chciatbym na-
tomiast zwréci¢ uwage na proces obecny
w kazdej organizacji, niezaleznie od jej pro-
filu dzialalnos$ci. Mowa o usuwaniu awarii,
czesto okreslanym jako DR&BC. Proces ten
najczesciej koncentruje sie na systemach
IT, rzadziej — cho¢ coraz czesciej — obejmuje
réwniez systemy OT. Warto jednak podkre-
$li¢, ze jego znaczenie dla bezpieczenstwa
fizycznego jest znacznie wieksze, niz po-
wszechnie sie przyjmuje.

Przykladem bedzie incydent ze Szwe-
cji, z branzy bardzo bliskiej energetyce,
jaka jest telekomunikacja. W ubieglym
roku w jednej z takich firm w tym samym

Adwersarz poszukuje informacji dajacej mu przewage
operacyjna w postaci rozpoznania algorytmow i proce-
dur odtwarzania uszkodzonej infrastruktury oraz przy-
wracania funkcjonowania ustug krytycznych.

czasie doszlo do licznych awarii sprzetu
technicznego. I pewnie mozna by uznaé, ze
nie ma tu nic niezwyktego, gdyby nie fakt,
ze awarie dotyczyly okreslonego - i niezbyt
duzego - obszaru. I cho¢ ataki nie dopro-
wadzily do wiekszych zaktécen, to i firma,
i szwedzkie stuzby potraktowaly je powaz-
nie. Osoby zarzadzajace bezpieczenstwem
przyjely zalozenie, ze cze$¢ incydentéw
ma zwigzek z pozyskiwaniem informacji
wywiadowczych i sabotazem, majacym
na celu sprawdzenie mozliwosci i obser-
wacje dzialan realizowanych w sytuacjach
kryzowych.

To bardzo wazna kwestia, bo najcze-
$ciej koncentrujemy uwage na samym za-
kiéceniu dziatania i na metodach, jakie do
niego doprowadzily. Jesli jednak przyjmie-
my zalozenie, ze celem ataku nie jest juz
samo zaki6cenie dziatania, to prowadzi nas
to do co najmniej 2 wnioskéw (i z uwagi na

publiczny charakter tego artykutu musze
i chce ograniczy¢ sie tylko do nich):

1. Najprawdopodobniej potencjalne
metody doprowadzenia do incydentu
i jego skutki sg juz wystarczajaco do-
brze znane adwersarzowi i po prostu
JUZ go nie interesuja.

2. Teraz adwersarz poszukuje informa-
cji, dajacej mu przewage operacyjna
w postaci rozpoznania algorytméw
i procedur odtwarzania uszkodzonej
infrastruktury oraz przywracania
funkcjonowania ustug krytycznych,
co w praktyce umozliwi — w jego
przeswiadczeniu - uderzenie w dzia-
tania naprawcze, ergo adwersarz
przygotowuje sie do wywolania awa-
rii niemozliwej lub skrajnie utrud-
nionej do usuniecia, a wiec rozleglej
i dlugotrwatej.
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Last but not least

Pytanie: ,Czy moj obiekt jest infrastruk-
turg krytyczng?” nalezy uzna¢ za blednie
postawione. Mimo to stysze je wyjatkowo
czesto. Zdecydowanie zbyt czesto. Infra-
struktura krytyczna jest bez watpienia
miejscem majacym bezposredni wpltyw na
zycie calego spoteczenistwa, co znajduje
odzwierciedlenie w naszym prawie, ale czy
aby na pewno powinni$my patrze¢ na to
tylko przez pryzmat ustawowy? Przywota-
ne na poczatku pozary w sklepach wielko-
powierzchniowych pokazuja, zZe patrzenie
na IK przez pryzmat definicji ustawowej
znacznie zaweza pole widzenia. A to blad.
Czes$¢ obiektéw w rozumieniu naszego
przeciwnika jest infrastrukturg krytyczna,
mimo iz nie sa takimi z ustawowego punk-
tu widzenia. A w analizie ryzyka wazniej-
sza jest perspektywa adwersarza, bo to on
decyduje, na kogo, gdzie, kiedy i jak uderza.

Jak moze wiec wyglada¢ obiekt, ktéry
nie jest infrastrukturg krytyczna w naszym
rozumieniu, a jest w rozumieniu adwer-
sarza. Sklepy wielkopowierzchniowe juz
oméwilismy. A zaktady przemystowe?
Catkiem niedawno na stronie Eurojust®
(European Union Agency for Criminal Ju-
stice Cooperation) zostat opublikowany
komunikat, informujacy o skazaniu spraw-
céw podpalen, dokonywanych na zlecenie
stuzb specjalnych Rosji. Komunikat zawie-
ra kilka ciekawych informacji, przydatnych
w biezacej pracy operacyjnej zaréwno
w zakresie zarzadzania bezpieczenstwem
(klienci), jak i w zakresie §wiadczenia ustug
ochrony oséb i mienia (agencje ochrony).
Podejrzani wzieli na cel fabryke produku-
jaca materialy dla Sit Zbrojnych Ukrainy i ja
podpalili. Prébe podejmowali dwukrotnie.
Za pierwszym razem zrezygnowali, gdyz
obok przechodzili przechodnie. Druga

EUROJUST

el T E

Fotografie pochodza z komunikatu Eurojust: Terrorist group responsible for arson attacks

across Europe taken to court z 27 stycznia 2026.
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préba zakonczyta sie sukcesem, cho¢ nie
spowodowata zadnych szkéd, poniewaz
uzyto niewystarczajacej ilo$ci materiatéw
tatwopalnych. Juz na tym etapie wida¢, ze
zarzadzanie bezpieczenstwem zawiodlo.
A to dopiero poczatek...

Analiza zdarzenia wskazuje na kilka
podstawowych btedéw:

1. Sktadowanie sprzetu na zewnatrz,
ktére prawdopodobnie jest wynikiem
deficytu powierzchni magazynowej,
wynikajacego z nadmiernego i nie-
przewidywanego wzrostu wolumenu
produkcyjnego;

2. Ogrodzenie wykonane z typowych
paneli ogrodzeniowych 3D, w prak-
tyce spelniajgce bardziej funkcje
wydzielenia terenu niz jego zabez-
pieczenia przed nieautoryzowanym
wejsciem;

3. Rozmieszczenie wyrobéw gotowych
w miejscu podatnym na bezposred-
nig ingerencje.

Kazdy z tych elementéw ma bezpo-
$redni zwigzek z zarzadzaniem bezpie-
czenstwem. W praktyce jednak - zaréwno
w tym przypadkuy, jak i w wielu obiektach,
ktére mialem okazje obserwowaé (niekie-
dy zupelnie przypadkowo) - funkcjonuja
one w oderwaniu od tego obszaru. Czesto
przybieraja wrecz forme silosowa: maga-
zyn rzadko konsultuje z dzialem bezpie-
czenistwa kwestie lokalizacji wyrobéw go-
towych. W efekcie trafiaja one w miejsca
tak blisko ogrodzenia, ze ich dewastacja
staje sie banalnie prosta.

Dlatego tego typu przypadki warto ana-
lizowac¢ wspdlnie z osobg odpowiedzial-
ng za zarzadzanie bezpieczeristwem oraz
przedstawicielem podmiotu $§wiadczacego
ustugi ochrony. Takie podejscie, oparte na
realnej wspdétpracy, pozwala uruchomic
trzeci, kluczowy element: SYNERGIE. Jesli
dodatkowo do procesu zostanie wigczony
doswiadczony analityk ryzyka, grajacy role
,adwokata diabta”, efekty moga by¢ jeszcze
lepsze.

Praktycznym potwierdzeniem skutecz-
nosci takiego podejscia sg warsztaty ope-
racyjne, m.in. te, ktére prowadzitem pod-
czas Bootcampu. Uczestnicy mieli w ich
trakcie mozliwo$¢ wejscia w role insidera,
co wyraznie pokazalo, jak wiele mozna zy-
skac dzieki wspélnej analizie i symulacji
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Ilustracje: Marta Kotodziejak / A&S Al Studio

Profil zawodowy
potencjalnego szpiega
czy dywersanta

nie ma kluczowego
znaczenia,

wazniejsza jest

jego determinacja.

zagrozen. Tego typu warsztaty staja sie dzi$
niezbednym elementem dziatan na pozio-
mie operacyjnym.

Procesy operacyjne i zagroze-
nia wewnetrzne

Analiza przypadku ,litewskiego” sklania
do kilku wnioskéw natury operacyjnej,
ale takze do refleksji na temat motywoéw
dzialania sprawcéw, a przede wszystkim
metod pozyskiwania ich przez obce stuzby
specjalne. Coraz czeéciej docierajg do nas
informacje, iz wéréd sprawcéw mamy tak-
ze obywateli naszego kraju. Najnowszym
takim przypadkiem jest akt oskarzenia
przeciwko obywatelowi RP Wiktorowi Z.,
jaki zostal skierowany 12 lutego 2026 r. do
Sadu Okregowego w Bydgoszczy. Jak wy-
nika z komunikatu ABW, oskarzony pro-
wadzit dziatalno$¢ szpiegowska na rzecz
wywiadu Rosji na terenie woj. kujawsko-
-pomorskiego, przekazujac informacje nt.
zabezpieczen technicznych Portu Lotni-
czego Bydgoszcz S.A., Wojskowych Zakta-
déw Lotniczych Nr 2 S.A. w Bydgoszczy,
Zakladéw Chemicznych NITRO-CHEM
S.A. w Bydgoszczy. Z doniesiert medial-
nych wynika, ze Wiktor Z. jest muzykiem
i lingwista, co méwi nam, ze oficjalny profil
zawodowy potencjalnego szpiega czy dy-
wersanta nie ma kluczowego znaczenia,

a wazniejsza jest jego determinacja i umie-
jetnos¢ pozyskiwania informacji z wnetrza
chronionych obiektéw. To powinno skut-
kowac¢ szkoleniami pracownikéw ochrony
oraz kadry non-security w zakresie zagro-
zenn wewnetrznych, okreslanych terminem
,insider”.

Podsumowanie

Infrastruktura krytyczna pozostaje
najwazniejszym zasobem wymagaja-
cym ochrony, dlatego nie dziwi fakt, ze
znaczna jej cze$¢ znajduje sie pod nad-
zorem zaréwno stuzb panstwowych, jak

1) Za: www.nik.gov.pl

i prywatnych agencji ochrony. Kluczowe
jest jednak przyjecie znacznie szerszej
perspektywy - to, co ustawowo uznaje-
my za infrastrukture krytyczna, stanowi
jedynie fragment tego, co jako krytyczne
postrzega nasz adwersarz.

Nie znamy celéw przeciwnika, ale mo-
zemy je rozpoznaé, jesli nauczymy sie pa-
trze¢ na rzeczywistosc¢ jego oczami. Kazdy
z nas w dowolnej chwili moze znalez¢ sie
w miejscu, ktére zostanie przez niego uzna-
ne za krytyczne — nawet nie zdajac sobie
z tego sprawy. Dopiero przyjecie jego per-
spektywy pozwala dostrzec takie miejsca.

Jacek Grzechowiak

Menedzer ryzyka i bezpieczenistwa. Absolwent WAT,
studiéw podyplomowych w SGH i Akademii L. Kozmin-
skiego. Goscinnie wykiada na uczelniach wyzszych.
Wtasciciel firmy RISKRESPONSE. Dyrektor Centrum Kom-
petencji ,a&s Polska”.

2) Za: https://cert.pl/posts/2026/01/raport-incydent-sektor-energii-2025/
3) Za: https://www.eurojust.europa.eu/news/terrorist-group-responsible-arson-attacks-across-europe-taken-court
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Jak dzis chroni¢ infrastrukture krytyczna
w kontekscie napie¢ geopolitycznych? Od
czego nalezy zacza¢?

Przede wszystkim od edukacji i budowania
Swiadomosci. Osoby odpowiedzialne za
bezpieczenstwo powinny nie tylko same
rozumiec jego znaczenie, ale takze aktyw-
nie ksztattowacd te swiadomos¢ w swoim
otoczeniu.

Bezpieczenstwo to wartos¢, ktérg nalezy
pielegnowac w kazdym obszarze funkcjono-
wania organizacji. Jesli nie podejdziemy do
tego systemowo i nie nauczymy sie dziatac
w sposéb swiadomy i konsekwentny, w nie-
dalekiej przysztosci mozemy stang¢ przed
powaznymi problemami.

To wszystko zaczyna sie od nas - od
zmiany podejscia, wypracowania odpowied-
nich nawykdéw i wykorzystania dostepnych
narzedzi.

W takim razie jaka role odgrywa sztuczna
inteligencja?
Trzeba jasno powiedzie¢ - sztuczna inteligen-
Cja to terazniejszos¢. Stanowi jeden z kluczo-
wych elementéw nowoczesnych systemdw
bezpieczenstwa. W praktyce oznacza to,
ze systemy pozbawione wsparcia Al moga
wkrétce okazac sie niewystarczajace lub
mowigc wprost, nieprzydatne. Al rozszerza
nasze mozliwosci — w zakresie zaréwno ana-
lizy danych, jak i percepcji zdarzen.
Przyktady z wojny w Ukrainie pokazuja,
ze Al umozliwia nie tylko reagowanie, ale
przede wszystkim dziatanie proaktywne —
przewidywanie zagrozen i zapobieganie im.
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Wspétpracujecie z sektorem wojskowym.
Jakie potrzeby sa dzis dla niego kluczowe?
Jednym z wyréznikéw obiektéw wojsko-
wych jest szerokie wykorzystanie kamer ter-
mowizyjnych — to standard w ich ochronie.
W sektorze publicznym i komercyjnym ta
technologia dopiero zaczyna sie upowszech-
nia¢, chod jej potencjat jest ogromny. Podob-
nie wyglada sytuacja z ochrong perymetrycz-
ng — coraz wiecej obiektéw zaczyna wdrazac
takie rozwigzania na duzg skale.

A czy pochodzenie technologii ma dzis
znaczenie?

Zdecydowanie tak. W przypadku infrastruktu-
ry krytycznej i obiektéw wojskowych ogrom-
ne znaczenie ma kraj pochodzenia technologii.

W Polsce wykorzystuje sie rozwigzania
m.in. z Korei, Szwecji czy USA, czyli krajéw
nalezacych do NATO lub bliskich sojusznikdw.
Jednoczesnie swiadomie unika sie technologii
pochodzacych z Chin, szczegdlnie w kontek-
Scie cyberbezpieczenstwa i systemdw opar-
tych na Al.

Problem polega na tym, ze rynek chiriski
rozwija sie bardzo dynamicznie i oferuje cze-
sto wysoko zaawansowane rozwigzania. To
stawia Europe i Zachdd przed koniecznoscig
przyspieszenia rozwoju wiasnych technologii.

Jakie jest najwicksze wyzwanie dla
bezpieczenstwa infrastruktury krytycznej
w Polsce?

Wedtug mnie najwiekszym wyzwaniem
pozostaje dzi$ czas. a wiasciwie jego niedo-
bdr. Procesy inwestycyjne oraz zamdwienia

infrastrukture

publiczne trwajg miesigcami, a niekiedy na-
wet latami, podczas gdy zagrozenia rozwijajg
sie dynamicznie i wymagajg szybkiej reakgji.
Niesprawne procedury utrudniajg wdraza-
nie nowoczesnych rozwigzan i ograniczaja
mozliwos¢ dziatania w sposéb proaktywny.

Istotnym obszarem ryzyka pozostaje
réwniez cyberbezpieczenstwo, szczegdlnie
w kontekscie systemdéw monitoringu wizyj-
nego. Kamery stanowia dzi$ podstawowe
zrédto informacii, ale jednoczednie moga by¢
potencjalnym punktem ataku. Doswiadcze-
nia z konfliktéw miedzynarodowych poka-
ZUjg, ze tego typu systemy mogg by< wy-
korzystywane do dziatarh wywiadowczych.
Ewentualne btedy w tym zakresie moga
prowadzi¢ do powaznych konsekwencji —
zaréwno operacyjnych, jak i wizerunkowych.

Na koniec: czy w erze Al czlowiek nadal
pozostaje najwazniejszy?

Tak — i jeszcze diugo tak bedzie. Sztuczna
inteligencja moze wspiera¢ analize i wska-
zywac potencjalne zagrozenia, ale ostateczna
decyzja powinna naleze¢ do czlowieka. Wa-
runkiem jest jednak odpowiednie przygoto-
wanie — inwestycja w kompetencje, szkolenia
i rozwoj operatorow systemdw bezpieczen-
stwa. To wiasnie cztowiek, wspierany przez
technologie, pozostaje dzi$ najwazniejszym
elementem catego systemu. «

MEGAVISION TECHNOLOGY

ul. Heliotropdw 1
04-796 Warszawa
www.megavision.pl
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Karta to nie tozsa
Dlaczego kontrola dostépti

W Infrastrukturze l&y yC

(IK) wymaga
zmiany podejs

e

W wielu obiektach IK kontrola dostepu nadal opiera sie na prostym mechanizmie identyfikatora
fizycznego — karty, breloka czy opaski RFID. Czytnik odczytuje numer identyfikatora, system sprawdza
g0 w bazie uprawnien i — jesli wszystko sie zgadza — drzwi zostajg otwarte.

Technicznie taki model dziata poprawnie,
jednak jego ograniczenia sg dobrze znane.
Fizyczny identyfikator nie jest tozsamoscig
uzytkownika - jest jedynie przedmiotem,
ktéry mozna zgubi¢, przekazad lub pozosta-
wi¢ poza kontrolg organizacji. System we-
ryfikuje wiec poprawnos¢ karty, ale nie ma
pewnosci, kto faktycznie z niej korzysta.

W wielu srodowiskach nie stanowi to
duzego problemu. W przypadku IK sytuacja
wyglada jednak inaczej. Dostep do stref tech-
nologicznych, pomieszczen sterowniczych
czy infrastruktury operacyjnej oznacza realny
wplyw na bezpieczenstwo ludzi oraz ciggtos¢
proceséw biznesowych.

W takich miejscach znaczenie ma nie tyl-
ko to, czy identyfikator jest wazny, ale przede
wszystkim to, kto prébuje uzyskac dostep
oraz w jakim kontekscie operacyjnym sig to
dzieje.

Tozsamos¢ w smartfonie

Jednym z elementéw takiego podejscia jest
rozwigzanie SECORUN MobilelD, ktére prze-
nosi poswiadczenie dostepu do srodowiska
mobilnego uzytkownika.

Rozwigzanie jest oparte na technologii
HID MobilelD, a uprawnienie jest zapisywane
w Apple Wallet lub Google Wallet i przecho-
wywane w Secure Element telefonu - sprze-
towym module bezpieczenstwa wykorzy-
stywanym réwniez do ptatnosci mobilnych.

Aktywacja dostepu wymaga uwierzytel-
nienia uzytkownika, np. przy uzyciu rozpo-
znawania twarzy lub odcisku palca. System
nie opiera sie juz wyfacznie na przedmiocie,
ktéry moze zmieni¢ wiasciciela, lecz na po-
twierdzonej tozsamosci osoby korzystajacej
z identyfikatora.

Od zarzadzania kartami do
zarzadzania tozsamoscia

i kontekstem

Coraz wiecej organizacji zaczyna postrzegac
kontrole dostepu nie jako logistyke zarzadza-
nia kartami, lecz jako element zarzadzania
tozsamoscig oraz ryzykiem operacyjnym.

Nowoczesne systemy nie ograniczaja
sie juz do sprawdzenia identyfikatora. Coraz
czesciej analizujg réwniez kontekst préoby
wejscia, np. powigzanie uzytkownika z ak-
tualnym zadaniem, zleceniem serwisowym
czy awizacjg wizyty.

Takie podejscie pozwala powigzac sys-
tem kontroli dostepu z rzeczywistymi pro-
cesami biznesowymi organizacji. Oznacza to
integracje z systemami zarzadzania pracami,
logistyka wizyt czy obstugg podwykonaw-
céw - tak jak w module zarzadzania awiza-
cjami SECORUN AWZ.

Dzieki temu system moze oceniac
nie tylko ,czy kto$ ma karte”, ale takze to,
czy konkretna osoba powinna znajdowacd
sie w danym miejscu i czasie w ramach

realizowanego procesu operacyjnego lub
kontekstu.

Element wiekszego ekosystemu
bezpieczenstwa

Zaréwno SECORUN MobilelD, jak i SECORUN
AWZ nie sg rozwigzaniami funkcjonujgcymi
w izolacji. Stanowig czes¢ szerszego eko-
systemu platformy SECORUN, obejmujacej
m.in.:

« SECORUN KD - system kontroli
dostepu,

« SECORUN BPL - bezpieczenstwo pro-
ceséw logistycznych,

« SECORUN MA - zarzadzanie alarmami
na mapach obiektdw,

« SECORUN EWK - wsparcie proceséw
ewakuacyjnych,

« SECORUN BI — przekrojowe analizy
danych (réwniez w zakresie KPI doty-
czacych bezpieczenstwa).

W tym modelu kontrola dostepu prze-
staje by¢ jedynie infrastrukturg obstugujaca
czytniki i przejscia. Staje sie elementem sys-
temu zarzadzania bezpieczernstwem ope-
racyjnym, taczacym weryfikacje tozsamosci
z analizg kontekstu dziatania uzytkownika
oraz z procesami biznesowymi organizacji. «

Vemco Sp. z 0.0.

ul. Biata 1
80-435 Gdarisk
secorun.pl
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Mniej ryzyka, wiecej
kontroli: uporzadkowany
dostep w infrastrukturze
krytycznej

Kiedy stawka jest ciggtos¢ dostaw energii, przeptyw weziéw
transportowych, dostepnosc zasobdw w data center czy
bezpieczeristwo obiektdw gospodarki wodnej, kontrola
dostepu przestaje by¢ ,systemem do drzwi”. Staje sie
narzedziem, ktére porzadkuije ruch oséb, ogranicza ryzyko
naduzy¢ i dostarcza twarde dane do audytu doktadnie wtedy,
gdy liczy sie kazda minuta.
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W obiektach infrastruktury krytycznej po-
wtarzajg sie podobne scenariusze.
Po pierwsze: kontraktorzy i goscie

Serwisy, dostawy i prace okresowe
wymagajg nadawania uprawnien na czas
i w konkretnym zakresie oraz rozliczalnosci
dostepu: identyfikacji osoby, miejsca i czasu
zdarzenia.

Po drugie: rozproszenie

Wiele lokalizacji i stref bezpieczeristwa
trzeba prowadzi¢ jedng, spdjna polityka,
a dostep odebra¢ natychmiast, gdy sytuacja
sie zmienia.

Po trzecie: audyt i zgodnos¢

Potrzebny jest wiarygodny $lad zdarzen
i raporty, zaréwno do rutynowych kontroli,
jak i po incydencie.

Dlatego nowoczesny system kontroli do-
stepu powinien dziatac jak element odporno-
Sci organizacji: wspierac strefowanie i zasade
dostepu tylko wtedy, gdy jest to niezbedne,
pozwalac na logiczny podziat instalacji (par-
tycje), a w skali catego obiektu uruchamiac
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mechanizmy globalne, takie jak anti-pass-
back czy strefy obwodowe. W praktyce liczy
sie tez reakcja: monitoring przejs¢, alarmy,
alerty i dziatania uruchamiane zdarzeniem
skracaja czas od wykrycia naruszenia do de-
cyzji operatora.

Wiasnie w takiej roli sprawdzaja sie plat-
formy klasy Enterprise, takie jak RACS 5.
System jest projektowany z myslg o $rodo-
wiskach wymagajacych (w tym o infrastruk-
turze krytycznej), daje mozliwos¢ podziatu
na partycje oraz szerokie opcje integracji
i dostepne API, dzieki czemu moze stac sie
centralnym ,kregostupem” polityki dostepu
w organizacji. Kluczowe jest rowniez bezpie-
czenstwo transmisji i identyfikacji: RACS 5
spetnia wymagania normy EN 60839-11-1 na
poziomie Grade IV i wspiera OSDP z kanatem
Secure Channel.

Od strony operacyjnej zyskujemy jedno
miejsce zarzadzania i wgladu w zdarzenia:
oprogramowanie VISO wspétpracuje z cen-
tralng baza danych Microsoft SQL Server

i umozliwia prace wielostanowiskowg, a ko-
munikacja z kontrolerami jest szyfrowana
(AES-128). Dodatkowo VISO SMS wspiera
monitoring i wizualizacje systemoéw bezpie-
czenstwa, automatyczne wykrywanie sy-
tuacji alarmowych oraz dziatania operatora
w podjeciu wiasciwych dziatar zgodnie z po-
litykg bezpieczeristwa obiektu. Efekt? Mniej
chaosu w dostepie kontraktoréw, szybsze
zmiany uprawnien w wielu lokalizacjach, lep-
sza rozliczalno$¢ i wieksza przewidywalnosc
dziatania, gdy ryzyko rosnie.
Pogladowo widac to takze w réznych
sektorach:
« energetyka stawia na wielowarstwowa
ochrong obszaréw krytycznych,
« transport — na kontrole stref zastrzezo-
nych przy duzym przeptywie,
« data center — na scista segmentacje
w modelu multitenant,
« gospodarka wodna - na rozliczalnos$¢
i ograniczanie ryzyka w rozproszonych,
zdalnych obiektach.

W kazdym z tych przypadkéw dobrze
zaprojektowana kontrola dostepu realnie
wspiera ciggtos¢ ustug. W infrastrukturze
krytycznej ma to szerszy wymiar, bo méwi-
my o obiektach i ustugach kluczowych dla
bezpieczeristwa paristwa i obywateli oraz
sprawnego funkcjonowania instytucji i przed-
siebiorcéw. Dlatego zabezpieczenia na pozio-
mie dostepu nalezy traktowac jako element
ochrony infrastruktury, czyli dziatar ukierun-
kowanych na utrzymanie jej funkcjonalno-
Sci, ciggtosci dziatania i integralnosci — a nie
wylacznie jako system otwierania przejs¢. «

Roger sp. z o.0. sp. k.

S Gosciszewo 59, 82-400 Sztum

roger@roger.pl
www.roger.pl
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Infrastruktura krytyczna
pod presja zagrozen hybrydowych

LUKASZ WOLNY
BCS

Najwiekszym bledem w mysleniu o bezpieczenstwie infrastruk-
tury krytycznej jest dzi$ traktowanie cyberzagrozen i zagrozen
fizycznych jako dwdch odrebnych $wiatéw. W praktyce coraz
cze$ciej mamy do czynienia z zagrozeniami hybrydowymi - od
socjotechniki, kradziezy po$wiadczen i ransomware po sabotaz,
wtargniecia do stref technicznych oraz dziatlania wymierzone
w ciaglo$¢ ustug. Dyrektywa NIS2 wzmacnia wymagania doty-
czace zarzadzania ryzykiem cyberbezpieczeristwa, natomiast
dyrektywa CER podkresla odporno$¢ podmiotéw krytycznych
réwniez na zagrozenia fizyczne oraz celowe dzialania czlowieka.

W obiektach infrastruktury krytycznej najpowazniejsze ry-
zyka koncentruja sie dzi$ w kilku obszarach: przejeciu dostepu
wskutek stabych haset lub phishingu, zakiéceniach pracy sys-
temow IT i OT, zaleznosciach od dostawcéw i zdalnego serwisu,
a takze utracie kontroli nad obiektem w wyniku awarii zasilania,
tacznosci lub dziatan sabotazowych. Europejskie instytucje bez-
pieczenistwa od kilku lat konsekwentnie wskazuja, ze ochrona
takich obiektéw musi uwzglednia¢ zaréwno incydenty cyber-
netyczne, jak i presje wynikajaca z napiec geopolitycznych oraz
dzialan hybrydowych.

Odpowiedzig na te wyzwania nie moze by¢ pojedyncze
urzadzenie, lecz architektura warstwowa. Obejmuje ona m.in.
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segmentacje sieci IT i OT, silne uwierzytelnianie, zasade mi-
nimalnych uprawnien, szyfrowanie, rejestrowanie zdarzen,
procedury reagowania, testy cigglosci dzialania oraz fizyczna
ochrone stref krytycznych. W tym modelu kontrola dostepu nie
pelni juz wytgcznie funkgji ,czytnik-karta-drzwi”, lecz staje sie
narzedziem egzekwowania polityki bezpieczenistwa: ogranicza
dostep do obszaréw o podwyzszonym ryzyku, wspiera rozliczal-
nos¢ dzialan i umozliwia szybsze wykrywanie nieprawidlowosci.
To wiasnie takie podejscie najlepiej odpowiada wymaganiom
NIS2 oraz koncepcji odpornos$ci operacyjne;j.

Kluczowa jest takze integracja systeméw. Sam wpis w dzien-
niku zdarzen nie daje jeszcze pelnego obrazu incydentu - dopiero
polaczenie kontroli dostepu z monitoringiem wizyjnym, analityka
obrazu, alarmami oraz systemem nadrzednym pozwala wtasci-
wie interpretowac zdarzenia i szybko podejmowac decyzje. W tej
roli BCS Line CMS Pro moze petni¢ funkcje centralnej platformy
zarzadzajacej, integrujacej obraz z kamer, zdarzenia z kontroli
dostepu oraz wybrane sygnaly z systeméw zewnetrznych, co
ma szczeg6lne znaczenie w obiektach wielostrefowych i rozpro-
szonych. Dzi§ najwyzszy poziom bezpieczeristwa zapewnia nie
pojedynczy produkt, lecz spdjny, odporny i stale nadzorowany
ekosystem zabezpieczen. ¢
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Bezpieczenstwo obiektow infrastruktury
krytycznej to dzis jedno z kluczowych wyzwan
zarzadczych. Menedzerowie security mierza sig
z dynamicznie zmieniajacym sie krajobrazem zagrozen,
rosnaca presja regulacyjna oraz koniecznoscia
taczenia bezpieczenstwa fizycznego i cyfrowego.
Skuteczna ochrona wymaga nie tylko zaawansowanych

Bezpieczenstwo IK
w praktyce

PIOTR SITKO
POLSKA WYTWORNIA PAPIEROW
WARTOSCIOWYCH S.A.

W niepewnej sytuacji geopolitycznej i w czasie nasilonych dzia-
tart hybrydowych menedzerowie ds. bezpieczeristwa obiektéw
strategicznych zachowuja szczegélng czujno$é. Priorytetami sa
dzialania prowadzace do modernizacji systeméw bezpieczeristwa,
wdrozenie Al i skuteczna edukacja pracownikéw.

W obszarze security kluczowymi elementami sa stata kontrola
i czujno$é. Oznacza to calodobowa prace zespoléw bezpieczen-
stwa, modernizacje sprzetu, eliminowanie luk w zabezpieczeniach
oraz ciagly rozwdj organizacji poprzez szkolenia.

W Polskiej Wytwérni Papieréw Wartosciowych S.A. obowiazujg
szczegbtowo okreslone zasady bezpieczeristwa, ktére sg rygo-
rystycznie przestrzegane. Praca zaczyna sie od podstawowych,
codziennych, absolutnie wymaganych czynnosci. Przede wszyst-
kim nalezy zwraca¢ uwage na kazdy szczegét i niestandardowe
sytuacje, np. czy ktos$ nie przymocowat czego$ do ogrodzenia, nie
pozostawil podejrzanej paczki, czy nie pojawia sie zbyt czesto
w poblizu obiektu, nie wykonuje zdje¢ lub nagran, nie wnosi nie-
typowych przedmiotéw. Réwnie wazna jest kontrola dostepu do
organizacji. Oznacza to m.in. dokladne sprawdzanie tozsamosci
i bagazu gosci, firm realizujacych inwestycje na terenie obiektu
oraz kontrole pojazdéw wjezdzajacych na teren zakladu i niego
wyjezdzajacych.

Kolejna bardzo wazna kwestig jest ciggle testowanie sys-
temow bezpieczenistwa oraz planéw ciaglosci dziatania. Z jed-
nej strony testy fizyczne, sprawdzajace, czy pracownicy stuzby

technologii, ale takze dojrzatego zarzadzania ryzykiem
i szybkiego podejmowania decyzji. Wypowiedzi
ekspertéw pokazuja, z jakimi problemami
liderzy bezpieczenstwa spotykaja sie najczesciej
i jak odpowiadaja na te wyzwania
w praktyce.

ochrony wlasciwie reaguja na alarmy, czy sa czujni i gotowi do
interwencji. Z drugiej strony testy zwiazane z ciagloscia dziala-
nia, czyli weryfikacja, czy organizacja poradzi sobie w sytuacjach
kryzysowych, takich jak przerwy w dostawach energii, problemy
z dostepem do zasobdw czy zaklécenia w taricuchu dostaw.

Priorytetem dla security managera powinna by¢ takze uwazna
obserwacja zmieniajacego sie otoczenia. Wazne jest sledzenie
rozwoju nowych technologii, takich jak systemy antydronowe,
rozwiazania zwiazane z ochrong perymetryczna, wdrazania Al
Nalezy jednak pamietad, ze technologie powinny wspieraé, a nie
zastepowac ludzi. W PWPW S.A. regularnie prowadzimy szkolenia,
m.in. z zakresu phishingu i symulowanych atakéw, aby uwraz-
liwi¢ pracownikéw i zwiekszy¢ ich §wiadomog$é. Dzieki temu
dobrze radzimy sobie z tego typu zagrozeniami.

Nie ma dzi$ bezpieczenistwa bez inwestycji zaréwno w rozwaéj
kompetencji pracownikéw, jak i w nowoczesne rozwiazania tech-
nologiczne. Kluczowe jest korzystanie z aktualnych, wspieranych
przez producentéw systemoéw oraz biezace reagowanie na zmiany.

Wspdlczesne systemy zabezpieczen, takie jak systemy alar-
mowe, monitoring wizyjny czy kontrola dostepu, powinny by¢
uzupelniane o rozwigzania pozwalajgce analizowa¢ zdarzenia
i wykrywa¢ anomalie. Nalezy jak najszybciej wdrazaé rozwigzania
oparte na sztucznej inteligencji, ktére wspieraja identyfikacje
nietypowych zachowan i zagrozen.

Najwazniejsze jest szybkie reagowanie na zmiany i podejmo-
wanie decyzji. Nie zawsze beda one idealne, ale brak decyzji w ob-
szarze bezpieczeristwa moze mie¢ bardzo powazne konsekwen-
cje, wlacznie z utratg danych i znacznymi stratami finansowymi.

Mamy to szcze$cie, ze Zarzad PWPW S.A. doskonale rozu-
mie znaczenie bezpieczenstwa. Jest ono fundamentem naszej
dzialalno$ci, zaréwno w kontekscie produktéw, jak i warunkéw
ich wytwarzania. Nieustannie podkreslam, ze bez inwestycji
i otwartej rozmowy o bezpieczenistwie nie da sie zapewnic jego
odpowiedniego poziomu ani budowad stabilnej organizacji. «
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strategie bezpieczenstwa. To moment krytyczny, w ktérym
nalezy podejmowac¢ decyzje strategiczne: po co i w jaki
spos6b budowac bezpieczenstwo na nadchodzace, trud-
ne i niespokojne lata.

Firmy majace infrastrukture krytyczna staja
dzi$ pod bezprecedensowa presja. Niezaleznie od
scenariusza zagrozen, spoteczeristwo musi mie¢
zapewniony dostep do pradu, wody, zywnosci
czy ciepla w okresie zimowym. To oczywisty
i niezwykle istotny aspekt spoteczny. Istnieje
jednak jeszcze jedna kwestia, ktéra — moim
zdaniem - ginie w debacie publicznej:
obronnos¢ panstwa. JesteSmy zasypywa-
ni informacjami o liczbie zakupionych lub
zamowionych czotgéw, samolotéw, rakiet
czy okretéw. To bez watpienia wazne, jed-
nak czym bedzie ten sprzet bez dostepu
do energii elektrycznej oraz sprawnie
dziatajacego transportu drogowego, kole-
jowego i lotniczego? Odporni operatorzy
infrastruktury krytycznej sa dla obronnosci

réwnie niezbedni jak armia.
Mam wrazenie, ze wymagania obecnej
sytuacji zaczynaja wykraczaé poza mozliwo-
$ci pojedynczych przedsiebiorstw. Oczywiscie
firmy dysponuja szerokim polem dzialania
w zakresie zabezpieczania wlasnej infrastruktury,
nalezy jednak pamietad, ze stanowia one jedynie
element panistwowego systemu bezpieczenistwa,

Podejmowanie
wtasciwych
strategicznych decyz;ji

JANUSZ SYROWKA
eon

Przez ostatnie Kilka lat w branzy bezpieczeristwa obserwuje-
my zjawisko nieustannego wzrostu poziomu zagrozen. Jest to
sytuacja wyjatkowo trudna, w ktérej wszystkie dotychczasowe
rozwigzania zabezpieczajgce sg brutalnie weryfikowane przez
rzeczywisto$¢. Prébie ,ognia” poddawane sa zaréwno poszczegdl-
ne elementy systemoéw ochrony, jak i - co najwazniejsze - cate
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ktéry sklada sie z wielu warstw. Dobrym przyktla-

dem sa rozwiazania antydronowe. Wielu dostawcéw

oferuje réznorodne systemy operatorom infrastruktury

krytycznej — pojawia sie jednak pytanie: w jakim celu? Bra-

kuje bowiem regulacji prawnych i systemowych rozwiazan

umozliwiajacych stworzenie wielowarstwowego systemu obrony

przeciwlotniczej w kraju. Jesli przedsiebiorstwa infrastruktury

krytycznej majg odgrywac w nim okreslona role, musi ona zostaé
jasno zdefiniowana.

Wracajac do decyzji strategicznych — wszystkie dziatania
powinny by¢ ukierunkowane na odbudowe infrastruktury kry-
tycznej, tak aby mozliwie jak najszybciej przywraca¢ swiadcze-
nie ustug. W obszarze bezpieczenistwa oznacza to wzmacnianie
zdolno$ci wykrywania zagrozen i incydentéw, rozwéj komunika-
cji kryzysowej oraz doskonalenie systemdw ciaglosci dziatania.
Nie mozna przy tym poming¢ kwestii wykraczajgcej poza same
stuzby bezpieczenistwa — konieczne jest przemodelowanie polityk
magazynowania czesci zamiennych i materialéw niezbednych
do odbudowy.

W dobie powszechnej dyskusji na temat sztucznej inteli-
gencji chciatbym wskaza¢ jeden istotny kierunek, ktéry moze
stanowi¢ element strategii bezpieczenistwa. Rozwiazania oparte
na sztucznej inteligencji to bez watpienia nowa jakos¢, niosaca
ze soba niespotykany dotad potencjal w tej dziedzinie. Pytanie
jednak, czy jeste§my w stanie ten potencjal realnie wykorzy-
sta¢. Dobrym punktem wyjscia jest analiza przepustowosci
posiadanych sieci teleinformatycznych. Nowg jako$é¢ musimy
bowiem budowa¢ od podstaw - takze tych mniej atrakcyjnych
i kosztownych. e

a&s Polska 02 | 2026



Priorytety o
menedzera
bezpieczenstwa

RAFAL BATKOWSKI
ekspert ds. bezpieczenstwa

Zyjemy w wyjatkowo skomplikowanym czasie, naznaczo-
nym dwoma konfliktami, ktére w istotny sposéb wplywaja
na infrastrukture krytyczna, w tym sektor energii w naszym
kraju. Obiekty te sa szczegdlnie narazone na zagrozenia
asymetryczne, hybrydowe, z jakimi mierzy sie dzi$ $wiat.
To infrastruktura kluczowa do obrony w przypadku kryzysu
militarnego.

Moim zdaniem $wiadomos$¢ i kompetencje naszych me-
nedzeréw bezpieczenstwa sa obecnie na bardzo wysokim
poziomie. Mialem okazje obserwowac¢ sytuacje w innych
krajach, dlatego z pelnym przekonaniem moge powiedzie¢,
ze w Polsce rozumienie tego, jak powinnismy chroni¢ infra-
strukture, jest bardzo pogltebione. Przektada sie to na kon-
kretne dzialania, ktére pozwalaja na stosowanie skutecznych
praktyk ochronnych.

W rzeczywistos$ci bezpieczenistwo przenika wszystkie pro-
cesy biznesowe. Dlatego jednym z najwazniejszych wyzwan
stojacych dzi$ przed menedzerami jest catosciowe podejscie
do zarzadzania bezpieczenistwem oraz skuteczne kontrolowa-
nie i prowadzenie tych proceséw - poczawszy od weryfikacji

kontrahentéw az po analize faricuchéw dostaw. Dzisiaj takie idee,
jak security by design (wdrazanie standardéw bezpieczenistwa
juz od fazy koncepcyjnej, projektowej) oraz predictive security
(wykorzystanie zaawansowanych modeli matematycznych i Al
do przewidywania zagrozen/zdarzen), maja kluczowe znaczenie.

I[stotnym elementem jest takze bezpieczenstwo gospodar-
cze, obejmujace procesy mniej widoczne, takie jak zakupy czy
inwestycje. Ich opéZnianie lub nieuprawniona ingerencja moga
prowadzi¢ do strat, opéznien), a w konsekwencji do braku re-
alizacji kluczowych inicjatyw wspierajacych funkcjonowanie
infrastruktury krytycznej.

Najpowazniejsze wyzwania, w mojej ocenie, stanowig dzis
zagrozenia cybernetyczne, ktére przenikaja niemal wszystkie
obszary zarzadzania bezpieczeristwem. Kazde dziatanie - takze
sprawcéw — jest dzi$ w pewnym stopniu powiazane z przestrzenia
cyfrowa: Internetem, komunikacja i zdalnym przesytem danych.
Wszyscy pozostawiamy $lady w tej przestrzeni. Z jednej strony
umozliwia to identyfikacje sprawcéw, z drugiej jednak pokazuje,
ze niemal wszystkie procesy sa dzi$ cyfrowo przetwarzane, od
danych po obrazy z systeméw monitoringu i sensoréw. Cyber-
przestrzen staje sie wiec kluczowym polem dziatan.

Jesli chodzi o priorytety dla zarzadzajacych bezpieczenstwem,
nalezy wskazaé przede wszystkim zagrozenia hybrydowe, ktérych
obecnie dos$wiadczamy. Tworza one zlozony system oddziatywarn,
w ktérym trudno o jednoznaczne schematy dzialania. Dlatego
kluczowe znaczenie ma zdolno$¢ do calosciowego spojrzenia na
zagrozenia oraz ujecia ich w sp6jna polityke i strategie bezpie-
czenstwa, ukierunkowana na budowanie odpornosci organizacji.
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Obiekty infrastruktury krytycznej (IK) stanowia kluczowe
elementy funkcjonowania panstwa i fundament bezpieczen-
stwa obywateli. Obejmuja one takie sektory jak: energetyka,
transport, tacznosc i sieci teleinformatyczne, zaopatrzenie
w wode, finanse, ratownictwo i ochrona zdrowia, zywnos¢,
chemia i promieniotworczo$¢ oraz administracja publiczna.

Z tego wzgledu ochrona obiektéw IK jest dla menedzeréw

ds. bezpieczeristwa obszarem priorytetowym — wymagajacym
szerokiego spojrzenia i umiejetnosci identyfikacji réznorod-
nych typéw zagrozen, na jakie obiekty te moga by¢ narazone.

W dziedzinie bezpieczenistwa IK mozna wyréznié naste-

pujace obszary wymagajace szczegdlnej uwagi:

» Bezpieczenstwo fizyczne - ochrona obiektéw przed
nieautoryzowanym dostepem, kradzieza i aktami
wandalizmu.

« Zagrozenia hybrydowe - sabotaz i dywersja.

» Cyberbezpieczenstwo — ochrona przed cyberatakami,
ktérych obiekty IK sg czestym celem.

« Szkolenia - systematyczna edukacja pracownikéw w za-
kresie procedur bezpieczenstwa i potencjalnych zagrozen.

- Systemy zarzadzania kryzysowego — opracowane i aktu-
alizowane plany reagowania na sytuacje kryzysowe oraz
plany ciggtosci dzialania.

- Integracja systeméw - polaczenie bezpieczenstwa fizycz-
nego z cyberbezpieczenistwem jako skuteczniejsza i spdjna
forma ochrony.

» Monitorowanie i analiza - biezgca obserwacja infrastruk-
tury, analiza zagrozen oraz ciagle doskonalenie procedur,
wspierane wewnetrznymi audytami bezpieczeristwa.

Ochrona obiektéw IK wymaga zatem bardzo szerokiego i wie-

lowymiarowego podejscia do tematyki bezpieczenistwa. Spektrum
potencjalnych zagrozen jest rozlegle, co oznacza konieczno$¢ ich
sprawnej identyfikacji i systematycznego zarzadzania ryzykiem.
Wymaga to nieustannego doskonalenia systeméw ochrony - za-
réwno w zakresie zabezpieczen technicznych, ochrony fizycznej,
jak i bezpieczenistwa sieci IT. W warunkach rosnacych kosztéw
pracy niezbedna staje si¢ inwestycja w nowoczesne systemy i pro-
gramy szkoleniowe, ktére podnoszg kwalifikacje pracownikéw
sektora bezpieczenstwa i zwiekszaja efektywno$¢ ich dziatania.
Ciagle doskonalenie jest bezwzglednym warunkiem utrzymania
odpowiedniego poziomu ochrony obiektéw IK w obliczu tak zto-
zonego i dynamicznie zmieniajgcego sie srodowiska zagrozen. e
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Wyzwania dla
menedzerow IK

IRENEUSZ RUPIK
TAURON NOWE
TECHNOLOGIE

W obecnej dynamicznie zmieniajacej sie sytuacji geopo-
litycznej bezpieczenistwo infrastruktury krytycznej staje sie
jednym z kluczowych obszaréw odpowiedzialno$ci organiza-
cji. Rosnaca liczba incydentéw, zaréwno cybernetycznych, jak
i fizycznych, pokazuje, ze zagrozenia staja sie bardziej ztozone
i coraz cze$ciej majg charakter hybrydowy.

Menedzerowie odpowiedzialni za bezpieczenistwo obiektéw
IK musza wiec koncentrowac sie na budowaniu realnej odporno-
$ci oraz na wezesnym wykrywaniu symptomoéw potencjalnych
atakow, ktére moga zakldcic¢ cigglos$é dziatania lub doprowadzic¢
do powaznych strat operacyjnych.

Kluczowe znaczenie ma dzi§ modernizacja systeméw bezpie-
czenstwa, szczegdlnie w obszarach monitoringu, detekcji ano-
malii oraz integracji réznych warstw zabezpieczen. Technologie

oparte na sztucznej inteligencji przynosza wymierne korzysci
- pozwalaja szybciej analizowac¢ dane, skuteczniej identyfikowac
nietypowe zachowania i poprawiaja jako$¢ reakcji na zagro-
zenia. W srodowiskach przemystowych, gdzie kazda przerwa
w dziataniu moze mieé szerokie konsekwencje, nowoczesne
narzedzia zwiekszaja odporno$é operacyjng i wspieraja bardziej
$wiadome decyzje.

Jednocze$nie nalezy pamietaé, ze nawet najbardziej za-
awansowane technologie nie zastapia dobrze przygotowanych
pracownikéw. Regularne szkolenia, podnoszenie §wiadomosci
zagrozen oraz praktyczne ¢wiczenia obejmujace takze scena-
riusze miedzysektorowe pozostaja fundamentem skutecznego
bezpieczenstwa. W réwnym stopniu istotne jest utrzymywanie
aktualnych procedur, przetestowanych planéw ciagtosci dzia-
tania oraz sprawnej komunikacji wewnetrznej.

W obliczu obecnych wyzwan priorytetem staje sie wiec po-
laczenie modernizacji technicznej, wzmacniania kompetencji
personelu oraz wdrazania podejécia opartego na cigglym dosko-
naleniu. Tylko takie dzialania pozwalajg budowaé odpornosé¢
infrastruktury krytycznej na zagrozenia, ktére dzi$ zmieniajg
sie szybciej niz kiedykolwiek wczesniej. «

Wodociagi PN
pod specjalnym |
nadzorem L ¥ &8

& )
KRZYSZTOF NOWACKI

Przedsigbiorstwo Wodociggow /
i Kanalizacji w Obornikach

Dzi$ bezpieczeristwo w branzy wodociggowo-kanaliza-
cyjnej trzeba rozumie¢ znacznie szerzej niz jeszcze kilka lat
temu. To juz nie tylko ochrona fizyczna obiektéw, ogrodzenia
czy monitoring, cho¢ nadal pozostaja one waznym elemen-
tem systemu. Coraz wiekszym i bardzo realnym zagrozeniem
sa cyberataki, ktére dotykaja nie tylko duzych przedsigbiorstw,
ale réwniez mniejszych wodociggdéw.

Kluczowe jest wiec budowanie §wiadomosci wéréd kadry
zarzadzajacej oraz przeprowadzenie rzetelnej inwentaryzacji
zasobow, zaréwno infrastruktury technicznej, jak i systeméw
IT/OT. Dopiero pelna wiedza o tym, co posiadamy i gdzie moga
wystepowac stabe punkty, pozwala skutecznie zarzadzac ry-
zykiem i ogranicza¢ potencjalne wektory ataku.

Warto réwniez patrze¢ na zagrozenia w sposéb zintegro-
wany. Przyklady z ostatnich tygodni, m.in. z Iranu, pokazuja,
ze ataki mogag mie¢ charakter hybrydowy, jednoczes$nie atak
cyber oraz fizyczny. Dlatego plany ciaglosci dziatania i plany
bezpieczenistwa powinny obejmowac wszystkie elementy
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systemu: od uje¢ wody, przez oczyszczalnie, az po instalacje po-
mocnicze, takie jak fotowoltaika, APN-y czy systemy zdalnego
sterowania.

Nie mozna tez zapomina¢ o czynniku ludzkim. Nawet najlepsze
zabezpieczenia techniczne nie zastgpia swiadomego i przeszkolo-
nego pracownika. Dzi$ to wlasnie brak wiedzy i czujno$ci personelu
jest jednym z najstabszych ogniw w systemie bezpieczernistwa.

W obecnej sytuacji trudno wskaza¢ jeden uniwersalny priory-
tet, bo bezpieczenstwo w branzy wodociagowo-kanalizacyjnej to
system naczyn potaczonych. Punktem wyjécia powinna by¢ jednak
$wiadomos¢, realne zrozumienie zagrozen oraz uczciwa diagnoza
wiasnej organizacji. Kluczowe jest zdefiniowanie stabych obszaréw
i sprawdzenie, co jeste$my w stanie zrobi¢ wlasnymi sitami, a gdzie
potrzebne bedzie wsparcie zewnetrzne.

Dobrym krokiem jest powolanie zespotu roboczego, ktéry krok
po kroku bedzie budowal odporno$¢ organizacji. Na poczatku
warto przeanalizowaé obowiazujgce procedury, wiele z nich bo-
wiem istnieje tylko ,na papierze” lub sg nieaktualne. Réwnole-
gle nalezy zadba¢ o bezpieczenistwo codziennej pracy: zaréwno
w wymiarze fizycznym (kontrola dostepu, zamykanie obiektéw,
obserwacja uje¢ wody), jak i wymiarze cyberbezpieczenstwa, czyli
tzw. higiene cyfrowa.

Nie mozna pomija¢ inwentaryzacji zasobéw, od infrastruktury
po systemy IT i OT. Dopiero majac pelny obraz, mozna swiadomie
wdrazaé nowe rozwigzania, w tym narzedzia oparte na Al, np.
w monitoringu wizyjnym czy analizie danych.

Najwazniejsze sa jednak trzy elementy: sSwiadomos¢, dobry
plan i konsekwencja. Cyberodpornos¢ nie koriczy sie na spisaniu
procedur czy wdrozeniu jednego systemu, to proces, ktéry dopiero
sie wtedy zaczyna i wymaga ciaggltego doskonalenia. ¢
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Zagrozenia
ze strony powietrznych
statkow bezzatogowych

ARTUR NOWAKOWSKI
Linc Polska

a4

Incydent zwigzany z odnalezieniem bezzalogowego statku
powietrznego na terenie kopalni wegla brunatnego w Wiel-
kopolsce jest kolejnym sygnalem wskazujacym na zmiany
w $rodowisku bezpieczeristwa obiektéw przemystowych
i infrastruktury krytycznej. Obiekt zostal znaleziony przez
pracownika zakladu, a stuzby potwierdzity, ze nie byt uzbrojo-
ny. Wedlug nieoficjalnych informacji odnaleziony dron mégt
przypomina¢ bezzatogowce, ktére wezesniej wtargnely do
polskiej przestrzeni powietrznej ze wschodu. Cho¢ w tym
przypadku nie doszto do zniszczen i nikt nie ucierpial, zda-
rzenie stanowi wyrazne ostrzezenie.

Drony staly sie powszechnie dostepne, relatywnie ta-
nie i latwe w uzyciu. Moga by¢ wykorzystywane zaréwno
do szpiegostwa przemystowego, jak i do dziatan sabotazo-
wych. Instytucje bezpieczenistwa zwracaja uwage, ze bezza-
togowce coraz czesciej pojawiajg sie w poblizu infrastruktury
krytycznej.

Nowoczesne zaklady przemystowe, takie jak kopalnie,
elektrownie, rafinerie, magazyny paliw, centra logistyczne czy
zaklady produkeyjne, od lat inwestuja w fizyczne systemy za-
bezpieczen: ogrodzenia, kontrole dostepu, monitoring wizyjny
oraz ochrone fizyczna. Wspétczesne systemy bezpieczenstwa
powinny jednak uwzglednia¢ takze zagrozenia z powietrza,
w szczeg6lnosci wynikajace z dynamicznego rozwoju tech-
nologii statkéw bezzatogowych.

W tym kontekscie kluczowe znaczenie ma wczesne wy-
krywanie, identyfikacja oraz $ledzenie obiektéw latajgcych
w poblizu chronionego terenu. Potgczenie systemoéw rada-
rowych oraz systeméw detekcji sygnatéw radiowych (RF)
przynosi obecnie najlepsze rezultaty. Radary krétkiego zasiegu
umozliwiajg wykrywanie niewielkich obiektéw powietrznych
w odlegtosci kilku kilometréw, natomiast systemy RF anali-
zuja emisje radiowa pomiedzy dronem a jego operatorem,
pozwalajac na identyfikacje typu urzadzenia, kierunku lotu,
a w wielu przypadkach takze lokalizacje operatora. Koope-
racja tych technologii tworzy podstawowa warstwe swiado-
mosci sytuacyjnej w przestrzeni powietrznej nad chronionym
obiektem.

Wykrycie intruza uruchamia kolejne elementy systemu
bezpieczenstwa — od alarmowania stuzb, poprzez analize
zagrozenia, az po zastosowanie $rodkéw neutralizacji. Brak
warstwy detekcyjnej sprawia, Ze system zabezpieczen pozo-
staje ,$lepy” na zagrozenia z powietrza.

Incydenty takie jak ten w wielkopolskiej kopalni pokazu-
ja, Ze przestrzen powietrzna nad obiektami przemystowymi
i infrastruktura krytyczna staje sie nowym obszarem ryzyka.
W dobie powszechnej dostepnosci dronéw bezpieczenistwo
tych obiektéw musi by¢ chronione w sposéb kompleksowy.
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Hikvision wyznacza nowe
standardy cyberbezpieczenstwa
| zaufania cyfrowego

Hikvision po raz kolejny
potwierdza swoje
Zaangazowanie w przejrzystosc
oraz najwyzsze standardy
bezpieczeristwa cyfrowego,
uzyskujac prestizowe certyfikaty
ISO/IEC 29147:2018 oraz

ISO/IEC 30111:2019 przyznane
przez renomowang organizacje
BSI Group.

Jarostaw Grzybowski

Miedzynarodowe normy tej rangi stanowig
punkt odniesienia dla firm technologicznych
na catym Swiecie i potwierdzaja, ze procesy
zarzadzania podatnosciami stosowane przez
firme naleza do najbardziej zaawansowanych
i dojrzatych w branzy.

Uzyskane certyfikacje potwierdzajg konse-
kwentne wdrazanie filozofii Secure by Design,
traktowanej jako fundament catego cyklu
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zycia produktu — od etapu koncepciji, przez
projektowanie i produkcje, az po wdrozenie
i eksploatacje przez uzytkownika koricowe-
go. Oznacza to, ze bezpieczeristwo nie jest
dodatkiem, lecz integralng czescig kazdego
rozwigzania, a decyzje projektowe uwzgled-
niajg potencjalne zagrozenia juz na najwcze-
Sniejszym etapie.

Transparentnos¢ i skuteczne
zarzadzanie podatnosciami
Certyfikaty ISO/IEC 29147:2018 oraz ISO/IEC
30111:2019 podkreslajg dwa kluczowe ob-
szary dziafalnosci firmy: przejrzyste ujaw-
nianie podatnosci oraz ich systematyczne
usuwanie.

Zgodnos¢ z norma ISO/IEC 29147:2018
oznacza stosowanie globalnych wytycznych
dotyczacych raportowania potencjalnych
zagrozen oraz zapewnienie otwartej i od-
powiedzialnej komunikacji ze spotecznoscia
ekspertéw ds. cyberbezpieczenstwa.

Z kolei ISO/IEC 30111:2019 definiuje rygo-
rystyczne procedury wewnetrzne zwigza-
ne z analiza i eliminacjg podatnosci. Kazda

wykryta luka bezpieczenstwa jest analizo-
wana w sposdb ustandaryzowany i usuwana
zgodnie z jasno okreslonymi procesami. Takie
podejscie minimalizuje ryzyko, zwieksza za-
ufanie uzytkownikéw oraz skraca czas reakcji
na potencjalne zagrozenia.

W ramach rozwinietego systemu zarza-
dzania bezpieczeristwem funkcjonuje dedy-
kowane centrum reagowania na incydenty
bezpieczenstwa (HSRC - Hikvision Security
Response Center), ktére odpowiada za przyj-
mowanie zgtoszen, analize oraz koordynacje
publikacji informacji o podatnosciach.

Firma stosuje réwniez uznane globalne
standardy klasyfikacji i raportowania podat-
nosci, takie jak CVE (Common Vulnerabilities
and Exposures) oraz CVSS, co umozliwia jed-
noznaczne okreslenie poziomu ryzyka i uta-
twia wspétprace z miedzynarodowa spotecz-
noscig ekspertéw.

Istotnym elementem jest takze jasno zde-
finiowany czas reakcji — podatnosci o wysokim
i krytycznym poziomie ryzyka usuwane s na-
wet w ciggu 24 godzin, co znaczgco ogranicza
potencjalne zagrozenia dla uzytkownikéw.
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Certyfikaty te uzupetniajg szerokie port-
folio miedzynarodowych standardéw, ktére
firma juz spetnia, w tym:

« ISO/IEC 27001i 27701 — zarzadza-

nie bezpieczenstwem informacji
i prywatnoscia

« ISO/IEC 29151 — ochrona danych osobo-

wych (PIl)

« ETSIEN 303 645 — cyberbezpieczen-

stwo urzadzen loT

« Common Criteria (EAL3+) — certyfikacja

bezpieczenstwa produktéw IT

« CSA STAR oraz Singapore CLS -

standardy bezpieczenstwa ustug
chmurowych

« CMMI Level 5 — najwyzszy poziom

dojrzatosci procesdw wytwarzania
oprogramowania

Tak szeroki zakres certyfikacji potwierdza
wielowarstwowe podejscie do bezpieczen-
stwa, obejmujgce zaréwno infrastrukture
technologiczng, jak i procesy organizacyjne,
zarzadzanie ryzykiem oraz kulture bezpie-
czenstwa w cafej organizacji.

Od bezpiecznego projektu do
bezpiecznej eksploataciji
Budowanie zaufania cyfrowego nie konczy
sie na etapie projektowania produktéw. Bez-
pieczenstwo traktowane jest jako proces cig-
gty, ktéry musi by¢ utrzymywany przez caty
cykl zycia systemu. Obejmuije to regularne
aktualizacje oprogramowania, monitorowa-
nie zagrozen oraz szybkie reagowanie na
nowe podatnosci.

Firma prowadzi takze publiczne
komunikaty bezpieczerfistwa (securi-
ty advisories), w ktérych na biezgco

O FIRMIE HIKVISION

informuje uzytkownikéw o wykrytych za-
grozeniach oraz dostepnych aktualizacjach
oprogramowania.

W ramach kompleksowego podejscia
wdrazane sg m.in.:

« bezpieczny cykl zycia rozwoju opro-

gramowania (SSDLC)

« zarzadzanie podatnosciamiiich

priorytetyzacja

« testy penetracyjne oraz audyty

bezpieczenstwa realizowane przez
podmioty zewnetrzne

» mechanizmy aktualizacji firmware

i zarzadzania poprawkami

« systemy wykrywania i reagowania na

incydenty bezpieczenstwa

Dodatkowo stosowany jest model tzw.
skoordynowanego ujawniania podatnosci
(coordinated vulnerability disclosure), ktéry
zaktada wspdtprace z badaczami bezpieczen-
stwa i publikacje informacji dopiero po przy-
gotowaniu odpowiednich poprawek.

Takie dziatania pozwalaja nie tylko reago-
wac na zagrozenia, ale réwniez je przewidy-
wac i ograniczac¢ ich wptyw jeszcze przed
wystapieniem incydentu.

Prywatnos¢ i suwerennosé
danych
Ochrona prywatnosci uzytkownikdéw stano-
wi jeden z filaréw strategii firmy. Wiascicielem
danych pozostaje zawsze uzytkownik konco-
wy, ktéry zachowuje petng kontrole nad ich
przechowywaniem i przetwarzaniem.
Rozwigzania projektowane sg z mysla
o réznych scenariuszach wdrozeniowych
— zaréwno lokalnych (on-premises), chmu-
rowych, jak i hybrydowych. Podejscie to

Firma Hikvision zostata zatozona w 2001 r. i koncentruje sie na zintegrowanych systemach

bezpieczenstwa oraz cyfryzacji opartej na scenariuszach zastosowan. Wykorzystujac
technologie sztucznej inteligencji oraz Internetu Rzeczy (AloT), dostarcza zaawansowane

rozwigzania dla wielu sektoréw gospodarki.

Dziatalnos$¢ firmy rozwija sie dzieki technologiom gteboko zakorzenionym w innowacji
oraz stale poszerzanej ofercie produktéw i rozwigzan AloT. Dzieki otwartemu ekosys-
temowi Hikvision aktywnie wspiera rozwdj branzy oraz wspétpracuje z partnerami na

catym Swiecie.

Kierujac sie wartosciami profesjonalizmu, rzetelnosci i uczciwosci, firma rozwija inno-
wacyjne technologie percepcji maszynowej, wspierajgc podejmowanie trafnych decyzji

oraz przyczyniajac sie do zwiekszenia bezpieczeristwa i zréwnowazonego rozwoju.

Obecnie organizacja posiada 11 centréw badawczo-rozwojowych oraz 7 baz produkceyj-
nych na catym swiecie, a jej produkty i ustugi s dostepne w ponad 180 krajach i regionach.
W 2024 r. przychody firmy wyniosty 92,50 mld RMB (okoto 12,87 mld USD), co potwierdza
jej silng pozycje na globalnym rynku technologii bezpieczeristwa.

wpisuje sie w rosngce znaczenie suweren-
nosci danych, czyli mozliwosci zarzadzania
informacjami zgodnie z lokalnymi regulacjami
oraz wymaganiami organizacyjnymi.

Cyberbezpieczenstwo jako
wspélna odpowiedzialnosé
Cyberbezpieczeristwo postrzegane jest
jako wspdlna odpowiedzialnos¢ wszystkich
uczestnikéw ekosystemu — producentdw,
integratoréw systemoéw, instalatoréw oraz
uzytkownikéw koncowych.

Firma aktywnie zacheca réwniez badaczy
bezpieczenstwa do zgtaszania potencjalnych
podatnosci poprzez dedykowane kanaty ko-
munikacji, co wspiera rozwdj bezpiecznego
ekosystemu technologicznego oraz umozli-
wia szybsze wykrywanie zagrozen.

Ostateczny poziom bezpieczenstwa za-
lezy jednak réwniez od sposobu wdrozenia,
konfiguracji oraz codziennego uzytkowania
systemoéw, dlatego duzy nacisk ktadziony jest
na edukacje i dobre praktyki.

Wsparcie i edukacja
uzytkownikow

W celu wsparcia partnerdw i klientéw re-
alizowany jest szeroko zakrojony program
edukacyjny obejmujacy:

« webinary prowadzone przez

ekspertéw

« kursy online dotyczace konfiguracji

i zabezpieczen

» dokumentacje techniczng oraz porad-

niki wdrozeniowe

» materiaty wideo i artykuty eksperckie

Celem tych dziatan jest budowanie sys-
temdéw odpornych na cyberzagrozenia oraz
promowanie tzw. ,cyfrowej higieny”, czyli co-
dziennych praktyk ograniczajacych ryzyko
incydentow.

Istotnym elementem jest réwniez zapew-
nienie uzytkownikom dostepu do aktualiza-
cji oraz poprawek bezpieczenstwa, ktére sg
publikowane wraz z zaleceniami wdrozenio-
wymi, co umozliwia szybkie zabezpieczenie
systemdéw przed znanymi zagrozeniami.

Aby uzyskac wiecej informacji na temat
inicjatyw Hikvision w zakresie cyberbezpie-
czenstwa i dostepu do materiatéw edukacyj-
nych, odwiedz strone: https:;//www.hikvision.
com/pl/support/cybersecurity/. «

Hikvision Poland

ul. Zwirki i Wigury 16B

y  02-092 Warszawa
www.hikvision.com/europe/
info.pl@hikvision.com
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w swietle krajowych

regulac]i

implementujacych

Dyrektywy
CER i NIS2

Dynamiczny wzrost zagrozen

w cyberprzestrzeni oraz rosnace
znaczenie infrastruktury
krytycznej spowodowaty istotng
zmiane podejscia do kwestii
cyberbezpieczenstwa. W obliczu
powaznych zagrozen przyspieszajacy
rozwoj cyfrowego Swiata wymaga
wspoélnych i odpowiedzialnych
dziatan, ktore powinny byc¢
kluczowym elementem budowania
cyberbezpieczenstwa w kazdej
organizacji.
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Dbanie o cyberbezpieczenstwo obejmuje
nie tylko implementacje odpowiednich na-
rzedzii technologii, ale takze rozwéj kul-
tury bezpieczenistwa, regularne szkolenia
pracownikéw oraz tworzenie i utrzymy-
wanie planéw reagowania na incydenty.
Tylko kompleksowe podejscie do cyberbez-
pieczenistwa moze zapewni¢ organizacji
trwala ochrone.

Unia Europejska (UE) w ramach coraz
bardziej zglobalizowanego i cyfrowego
$wiata uznaje cyberbezpieczenstwo za
priorytetowa kwestie. 27 grudnia 2022 r.
opublikowata pakiet regulacji prawnych,
wérdd ktérych znalazly sie dyrektywy CER
oraz NIS2. Pierwsza z nich koncentruje sie

na wzmocnieniu cyberbezpieczenstwa,
druga za$ skupia sie na odpornosci pod-
miotéw Krytycznych. W obu dyrekty-
wach podkreslone jest znaczenie rol

i odpowiedzialnos$ci za realizacje

dziatan w zakresie odpornosci

organizagji.

Dyrektywa NIS2 kiadzie szczegdl-
ny nacisk na odpowiedzialnosé¢
kierownictwa poszczegélnych
podmiotéw w zakresie zapew-
nienia cyberbezpieczenstwa.
W polskim porzadku prawnym
zmiany te znajduja odzwiercie-

dlenie w znowelizowanej ustawie

o krajowym systemie cyberbez-
pieczenstwa z 2026 1. Wprowadza
ona do polskiego porzadku prawne-

go noway, istotna role: kierownika
podmiotu kluczowego lub podmio-
tu waznego. Ponosi on odpowiedzial-
nosc¢ za wykonywanie obowigzkéw pod-
miotu w zakresie cyberbezpieczenstwa.
Co wazne, jezeli kierownikiem jest organ
wieloosobowy, to odpowiedzialno$¢ po-
nosza wszyscy czlonkowie tego organu.
Odpowiedzialno$¢ kierownika podmiotu
nastepuje takze wtedy, gdy niektére z obo-
wigzkdéw zostaly powierzone innej osobie
za jej zgoda. Jaki jest cel tych rozwigzan?
[stotne jest, aby kierownictwo podmiotu
powaznie podchodzito do zapewnienia cy-
berbezpieczeristwa podmiotu. Obecnie bez
bezpiecznych systemdéw informacyjnych

nie jest mozliwe sprawne $wiadczenie
ustug innym podmiotom i konsumentom.
A wiec cyberbezpieczenstwo przestaje
by¢ jedynie domena dzialéw IT, a sta-
je sie priorytetowym zadaniem kadry
zarzadzajace;j.

Jakie sa najistotniejsze zadania kierow-
nika podmiotu kluczowego lub podmiotu
waznego?

-Podejmowanie decyzji w zakresie

przygotowania, wdrazania, stosowania
i przegladu systemu zarzadzania bezpie-
czenstwem informacji (SZBI) w podmio-
cie. Kierownik odpowiada za SZBI i jego
rozw6j zgodnie z cyklem Deminga.

- Planowanie adekwatnych $rodkéw fi-
nansowych na realizacje obowigzkéw
z zakresu cyberbezpieczenistwa, ktére
wymagaja nakltadéw (nie powinny
one by¢ pomijane w budzetach pod-
miotéw kluczowych lub waznych).

- Przydzielanie zadan z zakresu cyber-
bezpieczenstwa w podmiocie i nad-
zorowanie ich wykonania.

- Zapewnienie, ze personel podmiotu
jest Swiadomy obowiazkdéw z zakresu
cyberbezpieczenstwa i zna przepisy
prawa oraz wewnetrzne regulacje
w tym zakresie. SZBI wymaga, aby
kazdy pracownik organizacji miat
przypisang role i zadania do wyko-
nania celem zachowania bezpieczen-
stwa informacji.

- Zapewnienie zgodnosci dzialania pod-
miotu z przepisami prawa oraz z we-
wnetrznymi regulacjami podmiotu.

Majac na wzgledzie, jak wazna role odgry-
wa w kazdej organizacji ksztattowanie kul-
tury bezpieczenstwa, osoby kierujace pod-
miotami kluczowymi lub waznymi musza
raz na rok przejs¢ szkolenie z zakresu
cyberbezpieczenstwa, ktérego realizacja
musi by¢ udokumentowana.

Powyzsze gwarantuje, ze osoby te beda
posiada¢ $wiadomo$¢ i aktualng wiedze na
temat zagrozen, obszaréw ich wystepowa-
nia i wzajemnych powigzan oraz mozliwo-
$ci podejmowania dziatan prewencyjnych,
ktére pozwalaja na budowanie bezpieczen-
stwa organizacji.
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Wazna gwarancja prawidlowego wyko-
nywania zadan z zakresu cyberbezpieczeni-
stwa jest potwierdzenie, ze zadan tych nie
moga wykonywac osoby skazane za prze-
stepstwa przeciwko ochronie informacji.
Daje to odpowiednia gwarancje, ze zadania
te bedg wykonywaty osoby dajgce rekojmie
ich prawidlowej realizacji. Zaswiadczenia
w tym zakresie beda weryfikowane przez
ich pracodawcéw. Weryfikacja personelu
przed przydzieleniem zadan z zakresu
cyberbezpieczenstwa jest przewidywana
przez normy techniczne, np. norme ISO
27001.

W kontekscie odpowiedzialnoéci kie-
rownictwa kluczowe znaczenie maja prze-
pisy nakladajace obowiazek:

- wdrozenia systemu zarzadzania bez-

pieczenistwem informacji;

- przeprowadzania analizy ryzyka;

- zapewnienia ciggtosci dzialania oraz
bezpieczenstwa taricucha dostaw pro-
duktéw, ustug i proceséw;

- raportowania incydentéw.

Co wiecej, istotne znaczenie ma row-

niez edukacja z zakresu cyberbezpieczen-
stwa dla personelu podmiotu kluczowego

lub waznego oraz stosowanie podstawo-
wych zasad cyberhigieny.

Z kolei dyrektywa CER koncentruje sie
na odpornosci podmiotéw krytycznych
wobec réznorodnych zagrozen, nie tylko
cybernetycznych. W polskim porzadku
prawnym zmiany te znajduja odzwiercie-
dlenie w nowelizowanej ustawie o zarza-
dzaniu kryzysowym.

Projektowane rozwigzania majg na
celu m.in. wzmocnienie ochrony infra-
struktury krytycznej, w szczegdélnosci
niezbednej do $wiadczenia tzw. ustug
kluczowych przez podmioty krytyczne
czy tez wdrozenie rozwigzan umozliwia-
jacych wzmocnienie ochrony najwazniej-
szych dla panstwa obszaréw, obiektéw
i urzadzen, w szczegélnosci infrastruktu-
ry morskiej. Obowiazki podmiotéw kry-
tycznych dotycza m.in. przeprowadzania
oceny ryzyka oraz wdrozenie adekwatnie
do jej wynikéw odpowiednich rozwigzan
organizacyjno-technicznych, zapewnienie:
bezpieczeristwa osobowego dotyczacego
pracownikéw i dostawcéw zewnetrznych,
bezpieczenistwa prawnego $wiadczenia
ustugi kluczowej, cigglosci dziatania i od-
twarzania ustugi kluczowej czy tez prze-
prowadzania szkolen i éwiczen personelu
celem przygotowania na réznego rodzaju
zagrozenia i incydenty.

Przepisy nowelizowanej ustawy wpro-
wadzaja role pelnomocnika bezpie-
czenstwa ushlugi kluczowej oraz

jego zastepce, ktéry wyznaczany
jest przez podmiot krytycz-
ny. Jego obowiazki dotycza
efektywnej realizacji zadan
zwiazanych z bezpieczen-

stwem $wiadczenia ustu-
gi kluczowej. Posiada
on wiedze, umiejet-
nosci i doswiadczenie

w zakresie zarzg-
dzania bezpieczen-
stwem, z uwzgled-
nieniem przedmiotu
dziatalnosci podmio-

tu $wiadczacego ustu-

ge kluczowa. Co waz-
ne, nie byt skazany
prawomocnym wyro-
kiem za umyslne prze-
stepstwo lub umyslne
przestepstwo skarbowe
oraz spelnia wymagania
bezpieczenstwa osobowego

w zakresie dostepu do informacji niejaw-
nych o klauzuli ,poufne”. Pelnomocnik
bezpieczenstwa ustugi kluczowej podlega
bezposrednio organowi zarzadzajacemu
podmiotu krytycznego.

Z kolei operator infrastruktury krytycz-
nej (IK) wyznacza koordynatora ochrony
infrastruktury Krytycznej oraz jego za-
stepce. Zgodnie z projektowanymi regu-
lacjami moze nim by¢ osoba, ktéra m.in.
korzysta z peini praw publicznych, posia-
da wiedze, umiejetnosci i doswiadczenie
w zakresie zarzadzania bezpieczenstwem,
z uwzglednieniem przedmiotu dziatalno-
$ci operatora infrastruktury krytycznej, nie
byta skazana prawomocnym wyrokiem
za umy$lne przestepstwo lub umyslne
przestepstwo skarbowe oraz speilnia wy-
magania bezpieczeristwa osobowego w za-
kresie dostepu do informacji niejawnych.
Aby skutecznie realizowa¢ powierzone
obowigzki, koordynator ochrony infra-
struktury krytycznej podlega bezposrednio
organowi zarzadzajacemu operatora IK.

Implementacja dyrektyw NIS2 oraz
CER na gruncie prawa krajowego stano-
wi istotny krok w kierunku wzmocnienia
bezpieczenistwa panstwa i gospodarki. To
istotne zwiekszenie odpowiedzialnosci za-
rzadéw podmiotéw objetych regulacjami,
dla ktérych istotna stala sie koniecznosé
integracji systeméw zarzadzania ryzykiem,
unikania silosowego podejscia, jak réwniez
budowania kultury bezpieczenistwa w catej
organizacji.

Kierownictwo nie moze juz ograniczaé
sie do roli biernego nadzorcy. Konieczne
jest aktywne zaangazowanie w procesy
zarzadzania ryzykiem, budowanie odpor-
nosci organizacyjnej oraz zapewnienie
zgodno$ci z przepisami.

Dorota Duda
gléwny specjalista

Wydziat Ochrony Infrastruktury Krytycznej
Rzadowe Centrum Bezpieczeristwa
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SERWIS INFORMACYJNY

HIKVISION

Hikvision Master Workshops 2026 -
technologia, ktorej mozesz dotknaé

Wiosng 2026 r. Hikvision zaprasza Partneréw
i Instalatoréw na wyjatkowe wydarzenie edu-
kacyjne - Hikvision Master Workshops. To juz
trzecia edycja cyklu warsztatéw, ktdre tgczg
wiedze ekspercka z praktycznym doswiadcze-
niem pracy na realnym sprzecie. Jest to wyda-
rzenie zaprojektowane z myslg o maksymalnej
efektywnosci nauki. Zamiast klasycznych pre-
zentacji uczestnicy otrzymujg dostep do:

« pracy z najnowszymi urzadzeniami i roz-

wigzaniami AloT,

iTower Observa

iTower Observa to najnowszy model w rodzinie
wiez do monitoringu marki VCS. Zostata zapro-
jektowana w odpowiedzi na potrzeby klientéw
poszukujacych kompaktowych rozwigzan, ktére
nie rezygnuijg z petnej funkcjonalnosci technolo-
gicznej. iTower Observa fgczy niewielkie rozmiary
z zaawansowanymi mozliwosciami systemowymi.
Sprawdgzi sie w réznorodnych zastosowaniach, m.in.
w tymczasowej kontroli predkosci, w zabezpiecze-
niu perondw, przejs¢ dla pieszych, parkdw, hal ga-
razowych, czy nielegalnych skifadowisk odpaddw.
Zalety:
« kompaktowa konstrukcja utatwiajgca trans-
port i szybka instalacje przez jedng osobe,
« wysokos$¢ masztu do 4,4 m,
« stabilno$¢ przy podmuchach wiatru do
85 km/h (4 wysuwane podpory),
« gotowy uchwyt pozwalajgcy na szybki mon-
taz popularnych urzadzen, np. kamer PTZ
(360°),

« interaktywnych warsztatéw prowadzo-
nych przez ekspertéw,
« godzinnych sesji szkoleniowych w matych
grupach,
« praktycznych scenariuszy wdrozen.
Kolejny raz Hikvision stawia na hasto: mi-
nimum slajdéw, maksimum sprzetu, dzieki
czemu zdobyta wiedza moze by¢ wykorzy-
stana od razu w codziennej pracy. W tym
roku program wydarzenia obejmuije trzy gtéw-
ne bloki tematyczne, ktére odpowiadaja

kluczowym obszarom nowoczesnych syste-
mow bezpieczenstwa:
1.,Zobacz wiecej” - monitoring i Al
w praktyce
Nowe kamery i funkcje analityki obrazu,
rozwdj ochrony perymetrycznej opartej na Al,
zastosowanie termowizji w bezpieczenstwie
i ppoz.
2. ,Kontroluj, dzwor, rozmawiaj” — kontrola
dostepu i komunikacja
Zaawansowane systemy kontroli dostepu,
rozwigzania wideodomofonowe nowej genera-
cji, integracja systemow dla zwiekszenia Swia-
domosci sytuacyjnej.
3. ,Projektuj, zarzadzaj, facz” - infrastruk-
tura i zarzadzanie
Nowoczesne rozwigzania sieciowe, systemy
zasilania awaryjnego, narzedzia do zarzadzania
i konfiguraciji instalacji.
Cykl spotkann odbedzie sie w Rzeszo-
wie, Krakowie, Wroctawiu, todzi, Gdansku
i Biatystoku.

Rejestracja na Hikvision Master Work-
shops 2026 odbywa sie za posrednictwem apli-
kacji Hik-Partner Pro - zaktadka Szkolenia
oraz platformy elLearning. Liczba miejsc
jest ograniczona, dlatego warto zapisac sie
z wyprzedzeniem.e

VCS

« bezpieczenstwo - okablowanie
wewnatrz teleskopowej konstruk-
cji ograniczajgce ryzyko uszkodzenr
w wyniku np. aktéw wandalizmu,

« przestronna szafa elektryczna wypo-
sazona w centrale komunikacyjng,

« fatwos¢ przemieszczania wiezy —
2 uchwyty do podnoszenia (mozli-
wosc transportu przy uzyciu wozka
widtowego lub paletowego),

« autonomicznos¢ - 2 demontowal-
ne panele stoneczne (2 x 200 Wp),
system zasilania awaryjnego (aku-
mulator/UPS), ogniwo paliwowe na
metanol.

Portfolio VCS obejmuije szerokg game
rozwigzan mobilnych, w tym wiele modeli
wiez o réznej wielkosci i réznym przezna-
czeniu, poczawszy od wiez oswietlenio-
wych po wieze do detekcji drondw. e
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Genetec rozwija Security Center SaaS
o nowe funkcje kontroli dostepu

Genetec oglosit rozszerzenie funkcji kontro-
li dostepu w platformie Security Center SaaS.
Nowe rozwigzania f3czg zarzadzanie wizytami
i dostepem w jednym systemie oraz pozwalajg
przenosi¢ istniejgcy infrastrukture do chmury
bez jej wymiany.

Zmiany wpisujg sie w rosnacy trend migra-
cji systemdw bezpieczeristwa technicznego do
modelu SaaS. W wielu organizacjach wcigz dzia-
fajg jednak rozproszone, starsze systemy, ktdére
utrudniajg zarzadzanie dostepem i obstuge gosci.

Nowa seria
wzmochionych
kamer PTZ

od Hanwha Vision

Zabezpieczenie infrastruktury krytycznej,
weztéw komunikacyjnych czy obszaréw prze-
mystowych to wyzwanie, w ktérym standardo-
we systemy wizyjne czesto zawodza. Zmienne
warunki pogodowe, wibracje i skrajne tempe-
ratury wymagaja sprzetu o bezkompromiso-
wej budowie. Odpowiadajac na te potrzeby,
Hanwha Vision wprowadza na rynek trzy
nowe, wzmocnione modele kamer PTZ (TNP-
-A6550RW, TNP-A7430RW oraz TNP-A9430RW),
w ktdrych fizyczna wytrzymatosé spotyka sie
z zaawansowana analityka opartg na sztucznej
inteligencji i autorskim chipsecie Wisenet 9.
Projektowanie systemow dozoru dla trud-
nych $rodowisk wymaga uwzglednienia czyn-
nikdw, ktére mogg trwale uszkodzi¢ elektronike
lub uniemozliwi¢ precyzyjng obserwacje. Nowe
modele Hanwha Vision zostaty zaprojektowane
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Recepcja jako staby punkt
bezpieczenstwa
W wielu firmach recepcja jest waznym elemen-
tem systemu bezpieczenstwa, ale obstuga gosci
i kontrola dostepu czesto dziatajg w oddzielnych
systemach. Security Center SaaS tgczy te proce-
sy w jednym rozwigzaniu chmurowym.
Recepcja moze z jednego miejsca obstugi-
wac zaréwno zaplanowane wizyty, jak i gosci
bez zapowiedzi, a system automatycznie nadaje
odpowiednie uprawnienia dostepu.

tak, aby gwarantowac ciggtos¢ pracy w najtrud-

niejszych scenariuszach:

- Skrajne temperatury robocze: Urzadze-
nia bez problemu funkcjonujg w zakresie
od -50°C do +60°C, co pozwala na ich
wdrazanie zaréwno w mroznych strefach
klimatycznych, jak i w zaktadach o wyso-
kiej emisji ciepta.

» Odpornos¢ na huragany: Konstrukcja
przeszia rygorystyczne testy przy wiatrach
o predkosci do 257 km/h (odpowiednik
huraganu 5. kategorii).

» Aktywne zapobieganie oblodzeniu: Wbu-
dowane grzatki mechanizmdw obroto-

wych oraz system odszraniania szyby

Platforma umozliwia takze weryfikacje gosci
W czasie rzeczywistym, np. w zewnetrznych ba-
zach danych. W przypadku wykrycia ryzyka czy
niezgodnosci system moze automatycznie po-
wiadomi¢ ochrone lub uruchomic inne procedury.

Rozwigzanie jest kierowane m.in. do szkdt,
placéwek medycznych i biur, gdzie kluczowe jest
pofaczenie bezpieczeristwa z ptynng obstugg gosci.

W chmure bez wymiany sprzetu

Jedna z gtdwnych barier migracji do chmury
w obszarze bezpieczenstwa jest koniecznosc
wymiany istniejgcej infrastruktury.

Genetec stawia na inne podejscie. Dzieki
otwartej architekturze i urzgdzeniom Cloudlink
firmy moga podiaczy¢ obecne systemy kontroli
dostepu i alarmy do chmury bez ich wymiany
i we wiasnym tempie.

Platforma obstuguje takze coraz szerszy
zakres urzadzen. Nowe integracje obejmuja
systemy alarmowe Radionix (dawniej Bosch)
i Honeywell, a wsparcie dla DMP ma pojawic sie
W czerwcu 2026 1.

Dodatkowo firma zapowiedziata integracje
z rozwigzaniem SAFR SCAN, ktére umozliwia bio-
metryczng identyfikacje twarzy. Ma to ograniczy¢
wykorzystanie fizycznych identyfikatoréw, takich
jak karty dostepu. o

Hanwha Vision

obiektywu zapewniajg petng mobilnos¢
PTZ i czysty obraz podczas mrozéw.

- Stabilizacja w warunkach wibracji: Za-
awansowana optyczna stabilizacja obra-
zu (OIS) oraz cyfrowa stabilizacja obrazu
(DIS) skutecznie niwelujg drgania wyni-
kajace z silnego wiatru lub ruchu ciezkich
pojazddéw.

« Militarne standardy wytrzymatosci: Ka-
mery posiadajg certyfikaty IP68 (wodo- i py-
toszczelnosd), IK10 (odpornosé na uderzenia)
oraz spetniajg rygorystyczng norme woj-
skowa MIL-STD-810H, co czyni je odporny-
mi m.in. na mgte solng w portach morskich
czy piasek w strefach przemystowych. e
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