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MOBILNE WIEZE MONITORINGU
Mobilny monitoring przestaje by¢ wytacznie
kosztem ochrony, coraz czesciej jest narzedziem
wspierajacym efektywnosc¢ operacyjna.

Mobilne wieze staja sie kluczowym elementem
nowoczesnych systeméw ochrony.

NOWE ZADANIA OPERATORA

Norma PN-EN 62676 Systemy dozoru wizyjnego
na nowo definiuje zadania operatora systeméw
telewizji dozorowej oraz wymagania dotyczace
jakos$ci obrazu w nowoczesnych systemach
monitoringu.

SMART CITY DOJRZALO
Wspotczesne miasta redefiniuja podejscie

do zarzadzania przestrzenig publiczna.

Coraz wigksza role odgrywaja w nich
zaawansowane systemy monitoringu wizyjnego
wspierajace bezpieczenstwo i organizacje ruchu.
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Nowy wymiar
inteligentnego
| bezpiecznego
dostepu

Salto tworzy przysztosé cyfrowej
transformacji w zarzadzaniu dostepem
i tozsamoscia, taczac innowacuyjne
technologie z nowoczesnym,
inteligentnym i bezpiecznym
podejsciem do ochrony ludzi oraz
catych przestrzeni wszelkiego rodzaju
obiektéw.

Nasze rozwigzania w zakresie kontroli dostepu

obejmuja Kontrole Dostepu, Rozpoznawanie

Twarzy, Wideodomofonuy, Zarzadzanie

Tozsamoscia oraz Efektywnos$¢ i Kontrole

Energii — zapewniajg intuicyjne, bezpieczne i
niezawodne dziatanie w réznych branzach, w

stale zmieniajacym sie Swiecie. !
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Bezpieczne miasto
zaczyna sie od odpornosci

Jeszcze kilkanascie lat temu wizje inteligentnych miast opieraly sie gléwnie na technologii. Smart city
miato by¢ przestrzenia peing ekranéw, sensoréw, autonomicznych pojazdéw i aplikacji rozwigzujacych
problemy mieszkanicéw. Dzi§ podejscie do projektowania miast wyraznie sie zmienito. Kluczowe staty
sie odpornos¢, bezpieczenstwo i jakos¢ zycia. Technologia nie znikneta — przeciwnie, dojrzata i stata sie
narzedziem wspierajagcym funkcjonowanie miasta, a nie jego celem samym w sobie.

W raporcie Smart city nie umarto. Dojrzato (str. 14) pokazujemy, jak zmienia si¢ spos6b mys$lenia o nowo-
czesnych aglomeracjach. Jeszcze niedawno wiele zagrozen uznawano za mato prawdopodobne scenariusze
kryzysowe. Dzi$ staja sie elementem codziennego zarzadzania operacyjnego. Dotyczy to réwniez monitoringu
miejskiego, ktory przestaje by¢ wylacznie narzedziem rejestracji zdarzen. Wspélczesne systemy dozoru staja
sie integralng czescig zarzadzania bezpieczenistwem, ruchem i przestrzenig publiczna.

Dynamiczne zmiany zachodza réwniez w obszarze sztucznej inteligencji. W materiale Inteligentne
bezpieczeristwo w erze smart city — analiza rynku do 2030 roku (str. 22) analizujemy, jak Europa przyspiesza
wdrazanie systeméw dozoru opartych na Al Sztuczna inteligencja coraz czesciej nie tylko wspiera opera-
toréw, ale takze staje sie fundamentem nowoczesnych systemdéw bezpieczenistwa publicznego i ochrony
infrastruktury krytycznej.

Nowoczesne miasta i przedsiebiorstwa coraz czesciej siegaja takze po rozwigzania mobilne. W arty-
kule Mobilny monitoring wizyjny: od kosztu bezpieczeristwa do narzedzia efektywnosci biznesowej (str. 32)
pokazujemy, dlaczego mobilne wieze monitoringu stajg sie¢ waznym elementem ochrony placéw budowy,
centréw logistycznych czy wydarzenn masowych. Mobilny monitoring przestaje by¢ wylacznie kosztem
ochrony, coraz czesciej pelni funkcje narzedzia wspierajacego efektywno$c¢ operacyjng i ciggtos¢ dziatania.

W dziale Glos branzy — bezpieczne miasta (str. 38) eksperci i praktycy dziela sie doswiadczeniami doty-
czacymi bezpieczenistwa wspolczesnych aglomeraciji. Ich perspektywa pokazuje, ze skuteczne zarzadzanie
bezpieczeristwem wymaga dzi$ integracji technologii, procedur i kompetencji ludzi.

Szczegdlng uwage poswiecamy réwniez kamerom nasobnym. W materiatach dotyczacych ich wykorzy-
stania przez policje, straz miejska oraz branze ochrony (str. 42 i 46) analizujemy zaréwno korzysci operacyjne,
jak i rosnace wyzwania prawne zwiazane z ochrong prywatnosci i przetwarzaniem danych.

Temat standardéw rozwijamy w artykule poswieconym normie PN-EN 62676 (str. 48), gdzie pokazujemy
nowe podejscie do definiowania zadan operatora systeméw dozoru wizyjnego oraz jakosci obrazu wyma-
ganej w nowoczesnych systemach monitoringu.

Na zakoriczenie polecamy relacje z naszych wydarzeni branzowych: konferencji Infrastruktura krytyczna,
energetyka i OZE oraz jubileuszowej 10. edycji Security BootCamp. Cho¢ réznia sie formula i zakresem te-
matycznym, oba wydarzenia na stale wpisaly sie w kalendarz branzy security i stanowia wazna przestrzen
wymiany wiedzy oraz do§wiadczen. -
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Smart city nie umarto. Dojrzato

Europa przyspiesza wdrazanie dozoru opartego na Al. Inteligentne
bezpieczenstwo w erze smart city - analiza rynku do 2030 roku

Al w monitoringu to juz standard.
O przewadze decyduje architektura platformy

Magdalena Hajdysz, OKE Poland

Sekundy, ktore decyduja o bezpieczenstwie
Seris Konsalnet

Wielkoskalowe modele Al w systemach Smart City
Tomasz Goljaszewski, Hikvision Polska

Inteligentne miasta mowia ludzkim gtosem

Mobilny monitoring wizyjny: od kosztu bezpieczenstwa

do narzedzia efektywnosci biznesowej. Mobilne wieze monitoringu
jako filar nowoczesnych systeméw ochrony

Prezentacja wiez firm: BCS, Liveye i Linc

Gtos branzy - bezpieczne miasta
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MOBILNY MONITORING TAM, GDZIE GO POTRZEBUJESZ

Btyskawiczne zabezpieczenie buddw, parkingdw i eventéw.

Dowolna konfiguracja: wybierz kamery, mikrofon, gtosnik
oraz czujniki, ktérych aktualnie potrzebujesz.

Odkryj takze Mini Tower — autonomiczny stupek alarmowy
z zasilaniem solarnym oraz syreng 105 dB

Badz na biezaco z podgladem Live w Twoim
telefonie dzieki technologii chmury
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Z gtebokim smutkiem przyjelismy wiadomos¢
o $mierci naszego Kolegi i Przyjaciela

Tomasza Migdala
(1975-2026)

Tomek byt cenionym menedzerem i ekspertem branzy systeméw
bezpieczenstwa oraz nowych technologii. Przez ponad dwadzie-
$cia pie¢ lat aktywnie uczestniczyt w budowaniu i rozwoju rynku
nowoczesnych technologii bezpieczeristwa w Polsce.

Swoja droge zawodowa, po ukoniczeniu Szkoty Gtéwnej Handlo-
wej w Warszawie, rozpoczal w firmie SANTEC Industrial Video.
Nastepnie w latach 2005-2012 zwiazany byt z firma SPS Trading
— pelnit tam funkcje Sales Managera dziatu systeméw bezpie-
czenstwa oraz Sales Directora Distribution and Projects. PéZniej
objal stanowisko National Sales Managera w firmie Videor. Od
2013 roku wspéttworzyt Hikvision Europe oraz Hikvision Poland —
najpierw jako Country Sales Manager w Polsce, nastepnie General
Manager, by ostatecznie pelnic¢ funkcje Strategic Development &
Marketing Directora.

Tomek byt cztowiekiem niezwykle zaangazowanym, zyczliwym
i otwartym na ludzi. Ceniliémy Go za profesjonalizm, spokdj,
umiejetnos¢ budowania relacji oraz gotowos¢ do dzielenia sie
wiedzg i doswiadczeniem. Pozostawil po sobie nie tylko imponu-
jacy dorobek zawodowy, ale przede wszystkim pamie¢ dobrego
Cztowieka, Kolegi i Lidera.

Wspotpracowat z nasza redakejg od samego poczatku. Wspierat nas
przez wiele lat, dzieki czemu udato nam sie osiggnac pozycje lidera
na rynku security. Mial tez ogromny wklad w inicjatywe powotania
konferencji Warsaw Security Summit. Zawsze moglismy liczy¢ na
Jego wiedze i doswiadczenie, ktérymi chetnie dzielit sie z naszymi
Czytelnikami i uczestnikami organizowanych przez nas wydarzen.

Byt ekspertem i warto$ciowym rozmoéwecg, a takze zyczliwym
partnerem w pracy, otwartym na dyskusje, gotowym do pomocy
i zawsze znajdujacym czas na rozmowe — nawet w najbardziej
wymagajacych momentach. Jego komentarze i analizy cecho-
waly sie rzetelnoscia, spokojem oraz wyjatkowa umiejetnoscia
tlumaczenia ztozonych zagadniert w sposéb prosty i zrozumialy.
Dzieki swojej kulturze osobistej, empatii i autentycznemu zaan-
gazowaniu zyskat sympatie Czytelnikéw i szacunek calej branzy
zabezpieczen. Dla wielu byl nie tylko cenionym wspétpracow-
nikiem, ale takze inspiracja i po prostu dobrym cztowiekiem,
ktérego bedzie nam bardzo brakowac.

TomKku, pozostaniesz w naszej pamieci na zawsze...

Redakcja a&s Polska
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Tomasz, Tomek, Tomus — kto go nie znal reka do gory?
Nie widze? Tak myslatem.

Profesjonalista, dla wielu Mentor i prawdziwy przyjaciel. Pasjonat!
To stowo najlepiej w moim odczuciu oddaje jego charakter. Tomka
poznalem biznesowo prawie 25 lat temu, to byt inny rynek i zupetnie
inne realia — o ludziach jego pokroju méwi sie dzisiaj zartobliwie
»Stare Wojsko”. W czasach, kiedy nie bylo jeszcze medidéw spoteczno-
$ciowych, biznes robito sie w zasadzie tylko poprzez relacje — Tomek
byt w pierwszej lidze, potrafit budowac relacje jak malo kto, do tego
wrodzony kunszt i obycie, mial w sobie co$ takiego, co nakazywato
wierzy¢, ze to, co méwi, po prostu bedzie zrobione.

Tomek kariere w branzy security rozpoczat w drugiej potowie lat
dziewieédziesiatych, gdzie w grupie wizjoneréw i podobnych jemu
profesjonalistéw budowat sprzedaz oparta na twardych zasadach
i warto$ciach. Byt, jest i bedzie prawdziwym ojcem sukcesu marek
Aper oraz Hikvision — w zasadzie kazda kamera HIK-a, ktéra wisi
gdzie$ w Polsce (i nie tylko), ma poczatek w determinacji Tomka
w dazeniu do zalozonego celu.

Ajaki byt Tomek w pracy i zyciu codziennym? Cierpliwy i analityczny.
Jego bliscy przyjaciele wspominaja, ze Tomek nigdy nie podejmowat
decyzji ,na pniu’, zawsze dogtebnie analizowal sprawy i szukat naj-
lepszej drogi, potrafit stucha¢ innych i przyjmowac rzeczowe argu-
menty - wypadkowa jego dzialan byla zawsze strategiczna analiza
i konsultacja, miat nieprawdopodobny zmyst, ktéry w potaczeniu
z pracowitoscia i pewnego rodzaju pozytywnym uporem pozwalat
mu osiggac spektakularne sukcesy.

Tomek byt mistrzem w budowaniu skutecznych zespotéw za-
daniowych, dlatego tak doskonale realizowat i prowadzit strate-
giczne projekty, banki, stadiony, fabryki — im wieksze, tym lepsze.
Dla Tomka nie byto rzeczy niemozliwych, a proces sprzedazowy
jak nikt inny rozumial od poczatku do korca (wiasciwie do nie-
skoniczonosci, poniewaz relacje z Tomkiem zawierato sie niejako
na zawsze).

Tomek miatl silne poczucie wartoséci wlasnych doswiadczen,
potrafit stucha¢ ludzi, jednak rzeczowa obrona wlasnego zda-
nia popartego wieloletnig praktyka byta dla niego niezmiernie
wazna. Nigdy jednak w konstruktywnej wymianie argumentow

nie obrazil lub nie okazat braku
szacunku do drugiego czlo-
wieka. Osobisécie nigdy
nie poznalem czlowieka,
ktéry miatby z Tomkiem
,ha bakier”, wrecz prze-
ciwnie wszyscy darzyli
go ogromna sympatia

i zaufaniem. Mysle, ze
wynikato to z faktu, ze
raz dane stowo Tomek
przektadat w czyny - jak
dzi$ pamietam trudno$ci pro-
jektowe, ktére Tomek swoim spo-
kojem i profesjonalnym podej$ciem

odsytal na drugi plan, bo problemy byly od tego, zeby je dla Klienta
skutecznie rozwiazywad, a nie zamiata¢ pod dywan!

Pracujac z Tomkiem, miato sie wyjatkowe wrazenie robienia
czego$ wyjatkowego, czego$ dobrego dla branzy i rynku - a jak
mawiaja jego przyjaciele, sprzedaz nie byla nigdy celem samym
w sobie. Tomek uwielbial pracowa¢ - jako pasjonat swojej profesji
taczyl prace z pasja zyciowa, jaka byto wedkarstwo. Poprzez odda-
wanie sie jej pozwalat glowie uktadaé plany i z ryb zawsze wracat
z gotowymi rozwiazaniami - to byla jego wyjatkowa przestrzen,
ktérej, podobnie jak pracy, potrafit sie oddawaé bez reszty. Ko-
chat przyrode i nature — oddawatl jej istotng cze$¢ swojego zycia.
Potrafit cieszy¢ sie z tego, ze nad ranem magl boso pochodzi¢ po
trawie. Gdy robilem mu to ostatnie zdjecie na wodzie, méwit mi,
ze tak wyglada szczescie.

Tomek wspaniale bawil sie stowem, a jego glteboki spokojny glos
pozostanie z nami na dtugo. Wraz z jego odejsciem odchodzi pe-
wien specyficzny rodzaj atmosfery i swoistej przyjazni - Tomek
byt dla nas facznikiem, a dla mtodszych kolezanek i kolegéw
w wielu kwestiach wzorem do nasladowania.

Tomus, Drogi Przyjacielu! Dziekujemy Ci za wszystko, co wnio-
ste$ do naszej codziennosci — do zobaczenia kiedy$ na niebieskiej

autostradzie.

Rafat Lupkowski i przyjaciele z Plaskiej

Z ogromnym smutkiem i niedowierzaniem przyjelismy wia-
domos¢ o smierci Tomka.

Tomek byl zatozycielem i wieloletnim liderem polskiego oddziatu
Hikvision. To wlasnie dzieki jego wizji, zaangazowaniu i determinacji
firma mogta rozwijac sie w Polsce od samego poczatku. Przez wiele lat
byt nie tylko General Managerem, ale przede wszystkim czlowiekiem,
ktéry potrafit budowacé relacje, inspirowac ludzi i tworzy¢ wyjatkowa
atmosfere wokét siebie.

W pamieci wielu z nas pozostanie osoba niezwykle ciepla, otwarta
i serdeczna. Tomek miat rzadki dar sprawiania, ze ludzie czuli sie
mile widziani i wazni. Byt gospodarzem z sercem, liderem bliskim

ludziom i cztowiekiem, z ktérym po prostu dobrze byto by¢, zaréw-
no w pracy, jak i poza nig. Dla wielu os6b byt nie tylko przetozonym
czy partnerem biznesowym, ale takze mentorem i przyjacielem.
Pozostawil po sobie ogromny $lad w firmie, w branzy i przede
wszystkim w sercach ludzi, ktérych spotkal na swojej drodze.

Rodzinie, bliskim oraz wszystkim, ktérzy mieli zaszczyt znac
i wspétpracowac z Tomkiem, sktadamy najszczersze wyrazy
wspotczucia.

Tomku - dziekujemy za wszystko. Bedziemy o Tobie pamiegtac.

Kolezanki i koledzy z Hikvision Poland



BCS, HIKVISION, SYNOLOGY, TP-LINK, VCS

BCS

Wspéiczesne systemy kontroli dostepu coraz czesciej
facza funkcjonalnos¢, prostote obstugi oraz integracje
z systemem CCTV. Wymagania te spetnia linia BCS POINT,
ktorej przyktadem jest zestaw wideodomofonowy z jed-
noprzyciskowym panelem BCS-P-PAN1000G/1101G oraz
monitorem BCS-P-MON7100B/W. Rozwigzanie jest prze-
znaczone do pojedynczych lokali, w ktérych kluczowe
znaczenie majg nhiezawodna identyfikacja oraz intuicyjna
komunikacja.

Panel zewnetrzny
BCS-P-PAN1000G/
PAN1101G stanowi
minimalistyczny, ale
w petni funkcjonalny
punkt wejscia. Jedno-

przyciskowa obstuga

eliminuje btedy i skraca

czas wywotania. Kamera 2 Mpix z podswietleniem podczerwonym
zapewnia obraz w jakosci Full HD niezaleznie od warunkdéw oswie-
tleniowych, a czytnik MIFARE zapewnia szybki i wygodny dostep
bez uzycia fizycznych kluczy.

Urzadzenie pracuje w technologii IP oraz wspiera kodeki
H.264 i H.265, co pozwala na efektywna transmisje obrazu przy
niskim obcigzeniu sieci. Obudowa o klasie szczelnosci IP65 oraz
szeroki zakres temperatury pracy gwarantujg stabilno$¢ dziatania
w warunkach zewnetrznych. System mozna rozszerzy¢ o ramke
z daszkiem, poprawiajaca czytelnos¢ obrazu w silnym Swietle.

Uzupetnieniem zestawu jest monitor BCS-P-MON7100B/W —
7-calowy, pojemnosciowy ekran dotykowy petnigcy funkcje cen-
trum komunikacji i nadzoru. Umozliwia podglad kamer IP, obstuge
wejs¢ alarmowych oraz integracje z aplikacjg mobilng BCS Point,
zapewniajac zdalny dostep do systemu.

Catosc¢ tworzy spéjny ekosystem odpowiadajacy na potrzeby
rynku w zakresie bezpieczenstwa, wygody oraz elastycznosci
instalacji.

Wiecej na: www.bcs.pl
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HIKVISION

Hikvision DS-2CD2387G3P-LI-
S2UY/SL(180°)(O-STD) to nowo-
czesna kamera panoramiczna
nowej generacji, zaprojekto-
wana z myslg o monitoringu
duzych przestrzeni bez typo-
wych znieksztatcen obrazu cha-
rakterystycznych dla klasycz-
nych kamer panoramicznych.
W standardowych rozwiagza-
niach obiekty znajdujace sie przy krawedziach kadru czesto
sg rozciggniete i nienaturalnie zdeformowane, co utrudnia
identyfikacje oséb oraz analize zdarze. Model Hikvision
eliminuje ten problem dzieki zaawansowanej technologii
faczenia obrazu, zachowujac naturalne proporcje obiektéw
w calej scenie — nawet przy niewielkiej odlegtosci od obser-
wowanego obszaru.

Jednym z kluczowych atutéw urzadzenia jest panoramiczny

format 20:9, oferujgcy niemal dwukrotnie wieksze pole widzenia
niz tradycyjne rozwigzania 32:9, przy jednoczesnym zachowaniu
bardziej naturalnej perspektywy. Dzieki temu operator otrzymuje
szeroki obraz bez efektu ,rozciggania” oséb czy przedmiotéw.

Kamera oferuje rozdzielczos¢ 8 Mpix i wykorzystuje technologie
ColorVu 3.0, zapewniajac kolorowy obraz przez catg dobe, nawet
przy bardzo stabym oswietleniu. Funkcja Smart Hybrid Light inte-
ligentnie przetgcza podswietlenie IR oraz Swiatto biate, natomiast
AcuSense 3.0 umozliwia skuteczne rozréznianie ludzi i pojazdéw,
ograniczajac liczbe fatszywych alarméw.

Dodatkowe funkcje, takie jak aktywne odstraszanie Swiattem
i dzwiekiem, wbudowane mikrofony, dwukierunkowe audio oraz
odporna obudowa o klasie szczelnosci IP67, sprawiajg, ze kamera
doskonale sprawdza sie w obiektach logistycznych, przemystowych,
handlowych oraz przestrzeniach publicznych.
Wiecej na: www.hikvision.com/pl/
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RACS 5 roger

Nowoczesna transformacja bez rewolugji ASSA ABLOY

Nowy system, ta sama instalacja.
Wykorzystaj istniejaca infrastrukture i zyskaj nowe mozliwosci.

Maksymalne bezpieczenstwo. Minimalny wysitek.
Protokét OSDP, szyfrowana komunikacja, Grade 4 - najwyzszy poziom w standardzie.

Nowoczesnos$¢ w praktyce: efektywnos¢, komfort, elastycznosc.
Wydajna baza SQL, bezpieczna identyfikacja mobilna i wielostanowiskowa architektura.

Jeden system. Petna kontrola.
Zarzadzaj dostepem, monitoruj i wizualizuj zintegrowane systemy bezpieczenstwa
- wszystko z jednego miejsca.

Technologia, ktora mysli jak Ty.

Nowoczesnylinterfejs, intuicyjna obstuga, petna kontrola. A'
Y C S

Zainwestuj w przysztos¢ - dzis. l } ‘ T <

RACS 5 to dtugoterminowe-wsparcie i Fozwoj. b

Experience a safer
and more open world




SYNOLOGY

BezpieczefAstwo miast —
coraz rzadziej oznacza
jedynie zapis obrazu. Dzi$
licza sie szybka analiza, =
automatyczna reakcja oraz
integracja monitoringu z in-
nymi systemami. Synology
BC800Z doskonale wpisuje
sie w ten kierunek — sprawdgzi sie przy wjazdach, na parkingach,
terenach przemystowych oraz w przestrzeniach publicznych.
Kamera wykorzystuje funkcje Al, w tym rozpoznawanie tablic

rejestracyjnych. Po podfaczeniu do serwera Synology z Surveillance
Station technologia ta moze stuzy¢ nie tylko identyfikacji pojazdéw,
ale réwniez automatyzacji dostepu. Rozpoznana tablica moze uru-
chomic¢ otwarcie bramy dla uprawnionego pojazdu — bez pilotéw
i bez angazowania ochrony.

Synology BC800Z potrafi réwniez wykrywac dym na podstawie
analizy obrazu. To szczegdlnie istotne na rozlegtych terenach, placach
sktadowych oraz wszedzie tam, gdzie montaz klasycznych czujnikéw
dymu jest utrudniony. Wczesne powiadomienie moze skréci¢ czas
reakgji i ograniczy¢ skutki pozaru.

Dzieki APl dostepnemu w Surveillance Station system moze
komunikowac sie z rozwigzaniami zewnetrznymi i stac sie czescia
wiekszego ekosystemu bezpieczenstwa. Z kolei obstuga ONVIF uta-
twia wspdtprace z systemami innych producentéw, réwniez podczas
modernizacji istniejgcych instalacji.

Dodatkowym argumentem sg certyfikaty NDAA/TAA. W Polsce
nie zawsze majg one kluczowe znaczenie, jednak w obiektach o zna-
czeniu krytycznym pomagajg wybrac¢ zaufane rozwigzanie. BC800Z
pokazuije, ze monitoring moze nie tylko nagrywac obraz, lecz takze
realnie wspiera¢ bezpieczenstwo miasta.

Wiecej na: www.synology.com/pl

VCs Kluczowe atuty wiezy iTower™

by VCS

Monitoring tam, gdzie konczy si¢ infrastruk-
tura. Wieza zostata wyposazona w lekkie, in-
nowacyjne i odporne na uszkodzenia gietkie
panele stoneczne (3 x 240 W), zamonto-

Jesli potrzebujesz czasowej ochrony

ry energetycznej i sieciowej, interesu-
jacym rozwigzaniem sg mobilne wieze
do monitoringu wizyjnego. Warto
jednak pamietad, ze nie kazda wieza
oferuje takie same mozliwosci.

wydajnosé.

Jesli oczekujesz rozwigzania fatwe-  go na metanol, co zapewnia
go w transporcie i szybkim rozktadaniu,  wysoka autonomie dziatania.

stabilnego oraz umozliwiajgcego indywi-

dualna konfiguracje wyposazenia, wiasci-  nieograniczone mozliwosci.
wym wyborem bedzie iTower™ by VCS.  Kompaktowa i lekka konstrukcja

12

wane pod optymalnym katem padania ™
w miejscu pozbawionym infrastruktu-  promieni stonecznych, co zwieksza ich

Dodatkowo iTower™
moze by¢ zasilana akumu-
latorowo (do 4 baterii) lub za
pomoca ogniwa paliwowe-

Inteligentna konstrukcja,

TP-LINK

Cyfrowa transformacja i lawinowy przyrost przesytanych
danych stawiajg przed firmami nowe wyzwania infra-
strukturalne. Odpowiedzig na te potrzeby jest najnowsza
seria przetacznikéw Omada Campus od TP-Link. Zostaty
zaprojektowane z myslg o budowie wysoce wydajnych,
skalowalnych i bezpiecznych sieci korporacyjnych klasy
Enterprise, ktére sprawdzg sie
w kampusach, hotelach
oraz duzych biurowcach.

Nowa linia produktowa dzie-
li sie na dwa kluczowe segmenty.
Pierwszym z nich jest seria S7500 — za-

rzadzalne przefaczniki rdzeniowe i agrega-
cyjne, stanowigce szkielet catej infrastruktury.
Wyposazone wylgcznie w szybkie porty swiattowodowe 10G,
25G oraz imponujgce 100G, gwarantujg btyskawiczng wymiane
danych miedzy serwerowniami. Obstugujg zaawansowany routing
L3, fizyczne tgczenie w stos oraz niezawodng technologie M-LAG,
minimalizujgc ryzyko przestojéw.

Drugim filarem jest seria S6500, czyli wielogigabitowe przefacz-
niki warstwy dostepowej. Stuzg one do bezposredniego podtgczania
urzadzen koricowych, takich jak punkty dostepowe czy kamery IP.
Wybrane modele oferujg technologie PoE++ o0 mocy do 90 W na
port, co utatwia zasilanie nowoczesnego sprzetu IT.

Cata rodzina Omada Campus wyrdznia sie wielopoziomowym
bezpieczenstwem (m.in. Secure Boot oraz 802.1X) oraz mozliwoscig
centralnego zarzadzania w chmurze za posrednictwem platformy
Omada. Produkty objete sg 5-letnig gwarancjg producenta.
Wiecej na: www.tp-link.com/pl/

oraz sktadany maszt utatwiajg transport,
a ergonomiczny system podwadjnych drzwi
i stabilna budowa masztu umozliwiaja in-
stalacje praktycznie dowolnych urzadzen,
m.in. kamer, lamp, radaréw, rejestratoréw
(e czy systemow zasilania. Dodatkowym

atutem jest zamknieta konstrukcja, chro-
nigca wnetrze przed zabrudzeniami oraz
wptywem warunkdéw atmosferycznych.
Bezpieczne i szybkie posadowie-
nie. Stabilna konstrukcja wsparta
podporami pozwala na szybkie
i bezpieczne ustawienie wiezy
w terenie.
Wieza iTower™ by VCS
zdobyta Ztoty Medal Targéw
Securex 2026.
Wiecej na: www.vcs.pl
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Trusted Solutions

TAM GDZIE STANDARDOWE ZABEZPIECZENIA SIE,

NIE SPRAWDZAIJA TAM JESTESMY MY. ‘,_
\
Mobilne rozwiazania do ochrony ://l ,_
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BEZPIECZNE MIASTO

smart city
Nnie umarto. .
DOlrza
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Kilkanascie lat temu miasta przysztosci wygladaty w prezentacjach niemal - Em
identycznie. Szklane przystanki z ekranami dotykowymi, autonomiczne

autobusy, tysiace sensorow, inteligentne latarnie, aplikacje do wszystkiego

i wszechobecna technologia, ktéra miata rozwigzac wigekszos¢ probleméw

wspotczesnych aglomeracji. Dzi$ miasta projektuje sie juz nie wokot

technologii, ale wokot odpornosci. Konkuruja one miedzy soba jakoscia zycia

mieszkancow. Czy to znaczy, ze technologii juz nie ma? Wrecz przeciwnie.
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. BEZPIECZNE MIASTO

Smart city stalo sie jednym z najmod-
niejszych poje¢ w urbanistyce, admini-
stracji i technologii. Byto obietnica miasta
bardziej efektywnego, nowoczesnego i le-
piej zarzadzanego. Okazalo sie jednak, 7e
przysztos¢ nie nalezy do tych najbardziej

naszpikowanych technplogiq. Tylko do

tych, w ktérych ludzie po prostu chca zy¢.

Dzi$ coraz rzadziej méwi sie o samym -

smart city. Przynajmniej nie w Sposob,
w jaki robiono to jeszcze dekade temu. To
~ nie znaczy, ze idea inteligentnego miasta
e rzeawnle gpa dojrzata.

ech ologla@rze-

Przysztosc bezpieczenstwa bedzie rozgrywac sie
przede wszystkim w miastach. Do 2050 roku bedzie
w nich mieszkato okoto 68% Swiatowej populacji.

Dzis jest to ok. 56%
Z'ré.dlo: ONZ

systeméw zasilania. Zmiany klimatyczne
zaczety wymuszacé nowe podejscie do pro-

jektowanta przestrzeni miejskich. Do tego -

doszly'/ cyberzagrozenia, przeciazenie infra-
struktury, problemy transportowe i rosnace

poczucie niepewnosci.

w efekc1e wspolczesne miasta coraz cze-
hodza od wizji futurystycznej me-

j wy {qczme przez dane

"ze sﬁa-;q sie

dodatek do urbanistyki i architektury. Dzi$
coraz czesciej staja sie integralnym elemen-
tem projektowania przestrzeni miejskiej.
Monitoring nﬂie]’ski, zabezpieczenia antyter-
rorystyczne czy inteligentna analiza obrazu
nie sg juz wylgcznie narzedziami reagowa-
nia na incydenty. Maja wspiera¢ codzienne
funkcjonowanie miasta, poprawia¢ jakos¢
zycia mieszkaricow i budowac odpornosé
catych systeméw miejskich.
Nowoczesne miasto nie jest wiec dzi$
smart dlatego, ze ma najwiecej sensoréw.
Jest inteligentne wtedy, gdy technologia
e, dyskretnie wspierajac miesz-
lujgc zagrozenia i pomaga-
\é sprawnie nawet




problemy komunikacyjne i Srodowiskowe,
ale réwniez na zmieniajacy sie styl zycia
mieszkancéw.

Pandemia przyspieszyla proces loka-
lizacji codzienno$ci — wiele 0séb zaczeto
spedzaé wiecej czasu w swojej najblizszej
okolicy i zwraca¢ uwage na jakos¢ przestrze-
ni, ktéra wezesniej byta jedynie ,,miejscem
do spania”. W praktyce oznacza to zupelnie
nowe podejscie do projektowania miast
i osiedli. Coraz wieksze znaczenie majg
przestrzenie wspoélne, lokalne ustugi, tereny
zielone, infrastruktura rowerowa, bezpie-
czenstwo pieszych i mozliwos¢ naturalnego
budowania relacji spotecznych.

Dobrze zaprojektowane miasto ma
dzis$ nie tylko dziata¢ sprawnie, ale réw-
niez zmniejsza¢ poziom codziennego stre-
su mieszkancéw. Nieprzypadkowo wiele
wsp6iczesnych inwestycji mieszkaniowych
zaczyna przypominaé niewielkie, samo-
wystarczalne mikro miasta. Deweloperzy
projektuja dzi$ nie tylko budynki, ale tak-
ze cale doswiadczenie Zycia: przestrzenie
coworkingowe, strefy rekreacyjne, zielone
dziedzince, punkty ustugowe czy systemy
bezpieczenistwa zintegrowane z codzien-
nym funkcjonowaniem mieszkanicéw.

Zielone miasta to juz

nie trend. To koniecznosc
Drugim wielkim kierunkiem zmian jest
redefinicja relacji miedzy miastem a $ro-

dowiskiem naturalnym. Jeszcze kilka lat ~

temu ,zielone miasto” kojarzyto sie gtéwnie

\i. g

,;
L4

z ekologig i estetyka. Dzi$ coraz czesciej
mowi sie o nim w konteks$cie bezpieczen-
stwa i odpornosci infrastruktury. Rosnaca
temperatura, gwaltowne opady, problemy
z retencja wody czy przecigzenie systemow
energetycznych sprawiajg, ze miasta mu-
szg projektowac przestrzenie inaczej niz
jeszcze dekade temu. Zielen przestaje by¢
dodatkiem do architektury. Staje sie ele-

mentem infrastruktury krytycznej miasta.
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BEZPIECZNE MIASTO

resilience, czyli odpornos$¢. To pojecie
znacznie szersze niz klasyczne bezpie-
czenistwo. Oznacza zdolnos¢ miasta do
funkcjonowania mimo kryzyséw, prze-
cigzen i nieprzewidywalnych zdarzen.
Jeszcze kilka lat temu odporno$é kojarzo-
no giéwnie z katastrofami naturalnymi.
Dzi$ lista zagrozen jest znacznie dluzsza:
cyberataki, blackouty, przecigzenie infra-
struktury, sabotaz, ataki terrorystyczne,
dezinformacja, kryzysy energetyczne czy
zaklécenia tanicuchéw dostaw. To wlasnie
dlatego nowoczesne miasta coraz czesciej
projektowane sg nie wokdét maksymalnej
efektywnosci, ale wokét zdolnosci ada-
ptacji. Systemy miejskie maja nie tylko
dziata¢ szybko i wygodnie, ale réwniez
utrzymywac ciaglosé dziatania w sytu-
acjach kryzysowych.

Zmienia sie takze sposéb myslenia
o bezpieczenistwie w przestrzeni publicz-
nej. Dobrze zaprojektowane miasto ma by¢
jednoczesnie otwarte i bezpieczne. Coraz
wieksza role odgrywa wiec projektowanie
security by design, niewidzialnych zabez-
pieczen wpisanych w architekture miasta.
Dotyczy to zaréwno monitoringu miejskie-
g0, zabezpieczen antyterrorystycznych, jak
i systeméw kontroli dostepu czy ochrony
infrastruktury transportowej. W praktyce
oznacza to, ze bezpieczenstwo coraz rza-
dziej jest ,dokladane” do miasta na koricu
procesu inwestycyjnego. Staje sie jednym
z fundamentéw wspdtczesnego projekto-
wania urbanistycznego.

[ wlagnie w tym miejscu zaczyna sie
nowy rozdziat dla rynku security. Bo in-
teligentne miasto przysztosci nie bedzie
miastem pelnym technologii widocznej
na kazdym kroku. Bedzie miastem, ktére
potrafi dziata¢ spokojnie, przewidywalnie
i bezpiecznie.

Monitoring przestat byc

tylko ,,okiem miasta”

Monitoring miejski jeszcze do niedawna
kojarzyt sie gtéwnie z rejestracja obrazu
i pézniejszym odtwarzaniem nagran po
incydencie. Dzi$ jego rola wyglada zupelnie
inaczej. Kamery staja sie¢ elementem sys-
temow zarzadzania przestrzenia miejska,
ruchem i bezpieczeristwem operacyjnym
calego miasta. Rozwdj analityki obrazu
i sztucznej inteligencji sprawil, ze wspét-
czesne systemy monitoringu coraz cze-
$ciej potrafiag analizowaé sytuacje w cza-
sie rzeczywistym. Nie chodzi juz wylacznie
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o obserwacje. Systemy majg wykrywac nie-
typowe zachowania, identyfikowaé zagro-
zenia, wspiera¢ zarzadzanie ttumem czy
poprawiac bezpieczenstwo w przestrze-
niach publicznych.
W wielu miastach monitoring wykorzy-
stywany jest dzi$ do:
- analizy natezenia ruchu,
- wykrywania niebezpiecznych sytuacji
drogowych,
- ochrony transportu publicznego,
- zarzadzania bezpieczenistwem pod-
czas wydarzen masowych,
- wykrywania pozostawionych
przedmiotéw,
- ochrony infrastruktury krytycznej,
- monitorowania stref o podwyzszo-
nym ryzyku.

Coraz wigksze znaczenie ma réwniez
bezpieczenistwo psychologiczne mieszkan-
céw. Dobrze o$wietlone i monitorowane
przestrzenie publiczne wplywaja na spo-
s6b korzystania z miasta — szczegdlnie wie-
czorem i w miejscach o duzym natezeniu
ruchu. W wielu projektach urbanistycznych
monitoring staje sie wiec elementem budo-
wania poczucia komfortu, a nie wylacznie
narzedziem reagowania na zagrozenia.

Jednoczes$nie miasta coraz czesciej pro-
buja znaleZ¢ réwnowage miedzy bezpie-
czenstwem a prywatnoscia mieszkancow.
Dyskusja wokét wykorzystania Al w moni-
toringu czy analizy danych miejskich sta-
je sie jednym z najwazniejszych tematéw
wspdlczesnego smart city. Technologia ma
zwiekszad bezpieczenstwo, ale nie moze
prowadzi¢ do poczucia kontroli. To wia-
$nie dlatego najlepiej oceniane systemy
security sa dzi$ niemal niewidoczne dla
mieszkaricow. Maja dziala¢ skutecznie, ale
dyskretnie wpisywac sie w tkanke miasta.

Bezpieczna przestrzen nie
moze wygladac jak twierdza
Zmienia sie réwniez podejscie do fizycz-
nego zabezpieczania przestrzeni publicz-
nych. Wspélczesne miasta coraz czesciej
musza projektowac przestrzenie odporne
na zagrozenia zwigzane z terroryzmem,
agresja czy niekontrolowanym ruchem
pojazdéw. Jednocze$nie mieszkarncy ocze-
kuja przestrzeni otwartych, estetycznych
i przyjaznych. To jeden z najwiekszych
paradokséw wspoétczesnej urbanistyki:
jak projektowaé bezpieczne miasta, ktére
nie przypominaja stref wysokiego ryzyka?

T
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W odpowiedzi na to wyzwanie rozwija sie
koncepcja security by design — bezpieczen-
stwa wpisanego w architekture miasta.
Bariery zabezpieczajace, stupki antyterro-
rystyczne czy systemy kontroli ruchu coraz
czesciej projektowane sa w taki sposéb, by
stawaly sie naturalnym elementem prze-
strzeni miejskiej.

W Londynie czy Nowym Jorku zabez-
pieczenia antyterrorystyczne coraz czesciej
przybieraja forme elementéw matej archi-
tektury: donic, fawek, zieleni czy dekoracyj-
nych stupkéw. Miasto ma pozosta¢ otwarte
i przyjazne, nawet jesli pod powierzchnia
funkcjonuje rozbudowany system ochrony.
To podej$cie coraz wyrazniej widaé réwniez
w nowoczesnych inwestycjach komercyj-
nych i mieszkaniowych. Deweloperzy nie
chca juz budowa¢ zamknietych twierdz
odcinajacych mieszkanicéw od otoczenia.

Znacznie wieksze znaczenie maja dzis:

- inteligentna kontrola dostepu,

- dyskretne systemy bezpieczenstwa,

- ochrona stref wspélnych,

- bezpieczenistwo parkingéw i garazy,

- integracja security z architektura

budynku.

Mieszkarcy oczekuja bezpieczenistwa,
ale jednoczes$nie nie chea zy¢ w przestrzeni
przypominajacej obiekt wojskowy.

Infrastruktura miejska
stata sie¢ nowym celem
Wspolczesne miasta sa dzi§ znacznie
bardziej zalezne od technologii niz jesz-
cze dekade temu. Systemy energetyczne,

INTELIGENTNE ROZWIAZANIA
MIE)JSKIE MOGA:

« skrdci¢ czas dojazdow
0 15-20%,

« skrocié czas reakcji stuzb
ratunkowych o 20-35%,

« ograniczy¢ przestepczosc
nawet o 30-40%

w wybranych obszarach,

- zmniejszy¢ liczbe ofiar
Smiertelnych dzigki
inteligentnemu zarzadzaniu
ruchem o 8-10%.

Zrédto: McKinsey

transport publiczny, wodociagi, centra da-
nych, inteligentne budynki czy infrastruk-
tura komunikacyjna tworzg jeden potaczo-
ny organizm. Problem polega na tym, ze im
bardziej polaczone staje si¢ miasto, tym
bardziej ro$nie jego podatnos¢ na zakidce-
nia. Dlatego bezpieczeristwo infrastruktury
miejskiej coraz czesciej staje sie jednym
z najwazniejszych tematéw dla samorza-
déw i operatoréw obiektéw uzytecznosci
publicznej.

Rosnace zagrozenia cybernetyczne,
mozliwos$¢ sabotazu infrastruktury, black-
outy czy przecigzenia systemow sprawiaja,
ze miasta musza mysle¢ o security znacz-
nie szerzej niz tylko w kontekscie ochrony
fizycznej.

Nowoczesne systemy bezpieczeristwa
coraz czesciej tacza:

- monitoring miejski,

- cyberbezpieczenstwo,

- analize danych,

- automatyke budynkowa,

- systemy komunikacji kryzysowej,

- zarzadzanie incydentami,

- kontrole dostepu,

- ochrone perymetryczna.

Granica miedzy security a zarza-
dzaniem operacyjnym miasta zaczyna
sie zacieraé. To szczegdlnie widoczne
w obiektach infrastruktury krytycznej
i uzytecznos$ci publicznej — szpitalach,
centrach transportowych, urzedach, obiek-
tach sportowych czy duzych kompleksach
mieszkaniowych. Tam bezpieczenistwo co-
raz cze$ciej oznacza zdolnos¢ do utrzyma-
nia cigglo$ci dzialania nawet w sytuacjach
kryzysowych.

Security stato sie elementem
doswiadczenia mieszkanca
Jeszcze niedawno rozwigzania security
w budynkach mieszkalnych byly traktowa-
ne gtéwnie jako infrastruktura techniczna
- domofon, kamera przy wejsciu, szlaban
na parkingu. Dzi$ bezpieczenistwo coraz
czesciej staje sie integralnym elementem
catego doswiadczenia mieszkarica. Nowo-
czesne inwestycje projektowane sa wokot
komfortu codziennego funkcjonowania.
Mieszkancy oczekujg, ze przestrzen bedzie
nie tylko estetyczna, ale réwniez bezpiecz-
na. Chca mie¢ kontrole nad dostepem do
budynku, poczucie prywatnosci w cze$ciach
wspdlnych i mozliwos¢ swobodnego korzy-
stania z infrastruktury osiedla. W efekcie
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security zaczyna dziata¢ w tle codziennego
zycia — dyskretnie, ale stale.

Osiedla musza byc¢ bezpieczne,
ale nie zamkniete

Zmienia sie réwniez filozofia samego pro-
jektowania przestrzeni mieszkaniowych.

Jeszcze przez wiele lat symbolem bezpie=————

czenstwa byly osiedla zamkniete — odciete
od miasta ptotami, bramami i systemami
kontroli dostepu. Dzi$ coraz wiecej urba-
nistéw i deweloperéw odchodzi od tego
modelu. Nowoczesne inwestycje maja by¢
otwarte, zielone i spotecznie aktywne, ale
jednoczesnie zapewniaé¢ mieszkaricom
poczucie bezpieczenistwa. To ogromne
wyzwanie projektowe. Przestrzen musi za-
checac do zycia spotecznego i korzystania
z cze$ci wspdélnych, a jednoczesnie ograni-
czaé ryzyko incydentéw, wandalizmu czy
niekontrolowanego dostepu.

Coraz wieksza role odgrywa wiec pro-
jektowanie ,bezpieczenstwa miekkiego”
opartego nie tylko na systemach ochro-
ny, ale réwniez na samej architekturze
przestrzeni.

Znaczenie maja:

- dobre o$wietlenie,

- widoczno$¢ ciggéw komunikacyjnych,

- odpowiednie rozmieszczenie kamer,

- naturalna kontrola spoteczna

przestrzeni,

- czytelny podzial stref publicznych

i prywatnych,

- projektowanie przestrzeni ogranicza-

jacych anonimowo$¢.

To podejscie bardzo dobrze wpisuje sie
w globalny trend human-centric design,
w ktérym bezpieczenistwo ma by¢ natu-
ralnym elementem jako$ci zycia mieszkan-
céw, a nie wylacznie systemem kontroli.

Nowoczesne inwestycje mieszkaniowe
i komercyjne sg dzi$ znacznie bardziej za-
awansowane technologicznie niz jeszcze
dekade temu. Inteligentne budynki za-
rzadzaja energia, wentylacja, dostepem,
monitoringiem, parkingami i komunika-
cja wewnetrzna. Problem polega na tym,
ze wraz z cyfryzacja ro$nie réwniez skala
potencjalnych zagrozen.

Deweloperzy coraz czesciej musza my-
$le¢ nie tylko o ochronie fizycznej budyn-
ku, ale réwniez o:

- cyberbezpieczernistwie systemow

budynkowych,

- odpornosci infrastruktury

energetycznej,
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- bezpieczenistwie danych
mieszkancow,

- cigglosci dzialania systemdéw
automatyKki,

- ochronie przed sabotazem i zakléce-
niami operacyjnymi.

To szczegdlnie istotne w duzych inwe-
stycjach mixed-use, ktére zaczynaja funk-
cjonowac jak mate organizmy miejskie.
Awaria systemow bezpieczenstwa, zasila-
nia czy kontroli dostepu moze wplywaé na
codzienne funkcjonowanie tysiecy ludzi.
W efekcie rynek nieruchomosci coraz moc-
niej zbliza sie dzi$ do rynku infrastruktury
krytycznej.

Deweloperzy coraz czesciej
konkuruja bezpieczenstwem
Zmienia sie réwniez sam jezyk rynku nie-
ruchomosci. Jeszcze kilka lat temu inwe-
stycje mieszkaniowe sprzedawano gléwnie
lokalizacjg, metrazem i standardem wy-
koniczenia. Dzi$ coraz wieksza role odgry-
wa jako$¢ zycia, a jej fundamentem bardzo
czesto staje sie wlasnie bezpieczenstwo.

Mieszkancy zwracaja uwage nie tylko
na estetyke inwestycji, ale réwniez na:

- poziom prywatnosci,

- bezpieczenistwo dzieci,

- ochrone cze$ci wspélnych,

- komfort poruszania sie po osiedlu,

- bezpieczenistwo dostaw i przesytek,

- dostepnos$¢ terenéw zielonych,

- jako$¢ przestrzeni publicznych.

Obiekty uzytecznosci
publicznej musza byc dzis
odporne

Nowoczesne miasta dzialaja dzieki miej-
scom, ktérych wiekszo$¢ mieszkaricow

na co dziefi nawet nie zauwaza. Szpitale,
dworce, urzedy, szkoty, centra transporto-
we, stadiony, tunele, obiekty administra-
qji czy infrastruktura komunalna tworza
system naczyn potaczonych, od ktérych
zalezy codzienne funkcjonowanie miasta.
Przez lata bezpieczenistwo tych obiektéw
kojarzylo sie gléwnie z ochrona fizyczna:
kontrolg wejs¢, monitoringiem czy obecno-
$cig stuzb ochrony. Dzis to zdecydowanie
za malo.

Wspélczesne obiekty uzytecznosci pu-
blicznej stajq sie coraz bardziej zalezne od
technologii, automatyki i cigglo$ci dziata-
nia systeméw cyfrowych. Jednoczesnie ro-
$nie liczba zagrozen, ktére moga wplywac
na ich funkcjonowanie - od cyberatakéw
i przeciagzen infrastruktury po sabotaz,
blackouty czy sytuacje kryzysowe zwigza-
ne z bezpieczenstwem publicznym.

W efekcie miasta coraz cze$ciej zaczy-
najg mysle¢ o takich obiektach nie tylko
w kategorii ,budynkéw”, ale elementéw in-
frastruktury odpornosciowej catego miasta.

Bezpieczenstwo to dzis
ciagtosc dziatania

do niedawna wigkszo$¢ systeméw securi-
ty projektowano gléwnie wokét reagowa-
nia na incydenty. Wspélczesne podejscie
wyglada inaczej. Kluczowym pojeciem
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staje sie dzi§ operational resilience, czyli
zdolno$¢ obiektu do utrzymania dziatania
nawet w sytuacji zakiécen. To ogromna
zmiana filozofii. Szpital nie moze przestac
dziata¢ podczas awarii zasilania. Dworzec

musi funkcjonowaé¢ mimo przecigzenia
systeméw. Centrum zarzadzania ruchem
nie moze utraci¢ dostepu do danych. Bu-
dynek administracji publicznej musi za-
chowa¢ mozliwo$¢ komunikacji nawet
podczas cyberincydentu.

Nowoczesne security coraz czesciej
oznacza wiec:

- redundancje systemow,

- odpornoé¢ infrastruktury IT,

- bezpieczenistwo energetyczne,

- procedury kryzysowe,

- integracje réznych systeméw

zarzadzania,

- szybkie wykrywanie anomalii,

- zdolno$¢ do dziatania w warunkach

kryzysowych.

To szczegdlnie wazne w $wiecie, w kt6-
rym granica miedzy zagrozeniami fizycz-
nymi i cyfrowymi praktycznie przestaje
istniec¢.

Wspdlczesny obiekt uzytecznosci pu-
blicznej jest dzi$ polaczonym organizmem
technologicznym. Systemy monitoringu
wizyjnego, kontroli dostepu, alarmowe,
wentylacji, energetyki, transportu i komu-
nikacji funkcjonuja coraz czesciej w jednej
wspdlnej infrastrukturze. Problem polega
na tym, ze ta integracja tworzy réwniez
nowe ryzyka. Cyberatak na system auto-
matyki budynkowej moze dzi§ wplywac

na dziatanie kontroli dostepu. Awaria sieci
moze ograniczy¢ mozliwo$ci monitoringu.
Zaktécenie systeméw komunikacyjnych
moze sparalizowac zarzadzanie kryzysowe
obiektu. Dlatego wspdlczesne miasta coraz
czesciej odchodza od podziatu na security
fizyczne i cybersecurity. Oba obszary zaczy-
naja funkcjonowac jako wspélny system
bezpieczenistwa operacyjnego.

W praktyce oznacza to rosnace zna-
czenie:

- integracji systeméw bezpieczeristwa,

- centralnych platform zarzadzania,

- analizy danych w czasie
rzeczywistym,

- monitorowania infrastruktury
technicznej,

- inteligentnej automatyki
reagowania,

- systemoéw komunikacji kryzysowej.

Coraz czesciej nie chodzi juz wylacznie
o ochrone obiektu, ale o zdolno$¢ przewi-
dywania zagrozen i ograniczania skutkéw
incydentéw zanim wplyna na funkcjono-
wanie miasta.

Dworce, szpitale i stadiony
staja sie ,,zywymi organiz-
mami”

Najbardziej widoczne jest to w duzych
obiektach publicznych o wysokim pozio-
mie zlozonosci operacyjnej. Nowoczesny
dworzec kolejowy czy stadion funkcjonu-
je dzi$ jak mate miasto — z wlasnym ru-
chem, logistyka, komunikacja, energetyka

i bezpieczenistwem. Zmiana podejscia do
bezpieczenistwa obiektéw uzytecznosci
publicznej jest réwniez efektem szerszych
zmian geopolitycznych i spotecznych. Pan-
demia, wojna w Europie, rosngca liczba
cyberatakéw, kryzysy energetyczne i coraz
czestsze ekstremalne zjawiska pogodowe
sprawily, Zze miasta zaczety mysle¢ o bez-
pieczenstwie w sposéb znacznie bardziej
strategiczny.

Jeszcze kilka lat temu wiele zagrozen
traktowano jako mato prawdopodobne
scenariusze kryzysowe. Dzi$ staja sie cze-
$cia codziennego planowania operacyjne-
go. Samorzady, operatorzy infrastruktury
i zarzadcy obiektéw publicznych coraz
czesdciej musza odpowiadac na pytania:

- jak utrzymad dzialanie miasta pod-

czas blackoutow,

- jak chronié systemy transportowe,

- jak zabezpiecza¢ dane mieszkancéw,

- jak reagowac na przeciazenia

infrastruktury,

- jak zarzadzac bezpieczenistwem

podczas masowych ewakuacji,

- jak ograniczaé skutki cyberatakdw,

- jak komunikowac sie z mieszkarica-

mi podczas kryzysu.

Nowoczesne miasto nie musi juz udo-
wadnia¢ swojej innowacyjnosci. To wila-
$nie dlatego wspélczesne smart city coraz
bardziej oddala sie od swojej pierwotnej
definicji. Inteligentne miasto nie jest dzi$
zbiorem technologicznych rozwigzan. Jest
sposobem myslenia o przestrzeni, miesz-
kancach i odpornosci miasta na zmienia-
jacy sie Swiat.

Oczekiwania wobec przestrzeni miej-
skiej sa znacznie bardziej pragmatyczne
niz jeszcze dekade temu. Ludzie chca
mieszka¢ w miejscach wygodnych, bez-
piecznych, spokojnych i dobrze zorga-
nizowanych. Coraz wieksze znaczenie
maja lokalno$é¢, dostepno$é ustug, jakosé
przestrzeni wspdlnych, zielen i poczucie
codziennego komfortu. I by¢ moze najcie-
kawsze jest dzi$ wiasnie to, ze najbardziej
nowoczesne miasta wcale nie prébuja
wygladaé¢ nowoczesnie. Zamiast tego sta-
raja sie tworzy¢ przestrzenie, w ktérych
mieszkancy po prostu czujg, ze miasto
dziala dla nich. Spokojnie, bezpiecznie
i przewidywalnie. o
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Sztuczna inteligencja przestaje by¢ jedynie wsparciem dla
systemow bezpieczenstwa - staje sie ich fundamentem.

W Europie obserwujemy wyrazne przyspieszenie wdrazania
zaawansowanych systemow monitoringu wizyjnego opartych
na Al, ktére redefiniuja sposéb zarzadzania bezpieczehnstwem
publicznym, infrastruktura krytyczna oraz ruchem

miejskim. Rozwigzania te staja sie integralnym elementem
transformac;ji cyfrowej europejskich miast i jednym z filarow
rozwoju koncepcji smart city.

Nowa generacja

dozoru wizyjnego

Najwieksze osrodki miejskie w Niemczech,
Francji i Wielkiej Brytanii juz dzi$ wdrazaja
rozwiazania okreslane mianem inteligent-
nego dozoru. Systemy te wykorzystuja ana-
lityke predykcyjng, rozpoznawanie wzor-
c6éw zachowan oraz mechanizmy alertéw
W czasie rzeczywistym.

Dzieki temu stuzby moga nie tylko re-
agowad na incydenty, ale coraz czesciej
réwniez przewidywadé zagrozenia, zanim
do nich dojdzie. Oznacza to fundamentalna

zmiane modelu funkcjonowania systeméw
bezpieczenstwa — przejscie od bezpieczen-
stwa reaktywnego do proaktywnego.

Nowoczesny monitoring oparty na Al
umozliwia automatyczne wykrywanie nie-
bezpiecznych zdarzen, identyfikacje ano-
malii czy analize zachowan tlumu. W prak-
tyce systemy te wspierajg dziatania policji,
strazy miejskiej, operatoréw transportu
publicznego oraz centréw zarzadzania
kryzysowego, znaczaco zwiekszajac sku-
teczno$¢ reagowania i koordynacji dziatan
operacyjnych.

Rynek w fazie

dynamicznego wzrostu
Europejski sektor monitoringu Al znajduje
sie obecnie w fazie intensywnej ekspans;ji.
Wedlug analiz MarketsandMarkets war-
to$¢ rynku osiagneta okoto 3,90 mld USD
w 2024 roku, a prognozy wskazuja na
wzrost do 12,46 mld USD do 2030 roku.
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Srednioroczne tempo wzrostu (CAGR) na
poziomie 21,3% pokazuje, ze technologie do-
zoru opartego na sztucznej inteligencji staja
sie jednym z najwazniejszych segmentéw
branzy security.
Za dynamicznym wzrostem rynku stojg

przede wszystkim:

rosngce inwestycje publiczne w tech-

nologie Al,

zwiekszone wymagania dotyczace

bezpieczenistwa publicznego,

rozw6j infrastruktury smart city,

postep technologiczny w obszarze

analizy obrazu i danych,

potrzeba ochrony infrastruk-

tury krytycznej oraz systeméw

transportowych.

Wzrost znaczenia monitoringu Al wy-
nika réwniez z rosnacej presji na zwiek-
szanie efektywnosci dzialania stuzb miej-
skich przy jednoczesnym ograniczaniu
kosztéw operacyjnych. Inteligentne sys-
temy nadzoru pozwalaja automatyzowac
wiele proceséw analitycznych i znaczaco
odcigzac operatoréw centréw monitoringu.

Technologie

zmieniajace reguty gry

Rozwdj europejskiego rynku monitorin-
gu Al napedzaja konkretne innowacje
technologiczne, ktére zwiekszaja sku-
tecznos¢ oraz skalowalnos$é¢ systemoéw
bezpieczenstwa.

Kluczowe znaczenie maja:
rozpoznawanie twarzy i identyfika-
cja biometryczna,
edge computing umozliwiajacy
analize danych bezposrednio na
urzadzeniach,
sieci neuronowe analizujace obraz
W czasie rzeczywistym,
automatyczna analiza zachowan
i wykrywanie anomalii,
integracja monitoringu z platforma-
mi [oT i systemami miejskimi.

Polaczenie tych technologii pozwala
znaczaco skréci¢ czas reakcji na incydenty
oraz zwiekszy¢ skutecznos¢ wykrywania
zagrozen. Coraz wieksza role odgrywa
edge Al, ktére umozliwia przetwarzanie
danych bezposrednio w kamerach lub
urzadzeniach brzegowych, ogranicza-
jac obcigzenie centralnych systeméw IT
i poprawiajac wydajnos¢ infrastruktury
monitoringu.
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Europa przyspiesza wdrazanie
dozoru opartego na Al
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Jednocze$nie rozwdj sztucznej inteli-
gencji powoduje, ze monitoring staje sie
coraz bardziej autonomiczny. Systemy
potrafig samodzielnie klasyfikowa¢ zda-
rzenia, filtrowaé fatszywe alarmy oraz
priorytetyzowac sytuacje wymagajace in-
terwencji czlowieka.

Smart city jako

katalizator zmian

Rozwdj koncepcji smart city w Europie
jest jednym z najwazniejszych czynnikéw
napedzajacych wdrazanie inteligentnych
systeméw monitoringu. Wspélczesne mia-
sta traktujg dane jako strategiczny zaséb
umozliwiajacy efektywniejsze zarzadzanie
przestrzenia miejska, bezpieczenistwem
oraz ustugami publicznymi.

Monitoring wizyjny przestaje petnic¢
wytacznie funkcje pasywnej rejestracji
zdarzen, a staje sie aktywnym elementem
infrastruktury miejskiej wspierajacym
procesy decyzyjne w czasie rzeczywi-
stym. Samorzady integruja systemy dozoru
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z infrastruktura Internetu Rzeczy (IoT), sie-
ciami sensordw, platformami analityczny-
mi oraz miejskimi centrami zarzadzania.
W praktyce oznacza to:
lepsza koordynacje dziatan stuzb
miejskich i ratunkowych,
automatyczne wykrywanie incyden-
téw i zagrozen,
optymalizacje ruchu drogowego,
inteligentne sterowanie sygnalizacja
$wietlna,
automatyzacje procedur reagowania
kryzysowego,
poprawe efektywnosci transportu
publicznego.

Zaawansowane algorytmy analityczne
umozliwiaja szybkie wykrywanie sytuacji
kryzysowych, takich jak wypadki drogowe,
pozary, akty wandalizmu czy wtargniecia
do stref chronionych. Informacje te moga
by¢ natychmiast przekazywane odpowied-
nim stuzbom, co znaczaco skraca czas re-
akcji i poprawia skuteczno$é¢ interwencji.
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Wraz z rozwojem inteligentnych
miast ro$nie réwniez zapotrzebowanie na
skalowalne i interoperacyjne platformy
monitoringu zdolne do integracji z wie-
loma zrédlami danych i obstugi ogrom-
nych wolumendéw informacji w czasie
rzeczywistym.

Regulacje jako motor
odpowiedzialnych innowacji
Europa wyréznia sie na tle innych regio-
néw szczegdlnie silnym podej$ciem do
ochrony prywatnosci i danych osobowych.
Regulacje, takie jak RODO (GDPR) oraz
rozwijane przepisy dotyczace sztucznej
inteligencji wyznaczaja ramy dla funkcjo-
nowania systemoéw monitoringu opartych
na sztucznej inteligencji.

Cho¢ regulacje bywaja postrzegane
jako ograniczenie rozwoju technologii,
w praktyce stajq sie istotnym katalizato-
rem innowacji. Wymuszajq projektowanie
systemow transparentnych, bezpiecznych
oraz zgodnych z zasada privacy-by-design.

W rezultacie rozwijane sg rozwiazania

obejmujace miedzy innymi:

anonimizacje danych,

automatyczne maskowanie

wizerunku,

ograniczenie zakresu przechowywa-

nia informacji,

transparentno$¢ dzialania

algorytmow,

zwiekszone standardy

cyberbezpieczenstwa.

Europejski model rozwoju monitoringu
Al opiera sie wiec nie tylko na efektywno-
$ci technologicznej, ale réwniez na budo-
waniu spotecznego zaufania oraz ochronie
praw obywatelskich.

Perspektywy do 2030 roku

Do korica obecnej dekady europejski rynek
monitoringu i dozoru opartego na sztucz-
nej inteligencji bedzie nalezat do najszyb-
ciej rozwijajacych sie segmentéw branzy
security. Dynamiczna urbanizacja, rozwdj

smart city, rosnace znaczenie cyberbez-
pieczenistwa oraz potrzeba zwiekszania
odpornosci infrastruktury krytycznej beda
napedzac dalsze inwestycje w inteligentne
systemy nadzoru.
W kolejnych latach mozna spodzie-

wac sie:

dalszej integracji Al z infrastruktura

miejska,

rozwoju analityki predykcyjnej,

wzrostu znaczenia edge Al,

popularyzacji technologii

privacy-by-design,

rosnacej roli wspdtpracy

publiczno-prywatnej,

rozwoju interoperacyjnych platform

bezpieczenstwa.

Szczegdlnego znaczenia nabierze ana-
lityka predykcyjna, ktéra pozwoli syste-
mom monitoringu identyfikowac¢ wzorce
zachowarn oraz przewidywaé potencjalne
zagrozenia jeszcze przed ich wystgpie-
niem. Monitoring stanie sie coraz bardziej
autonomiczny i bedzie pelnit funkcje ak-
tywnego narzedzia wspierajacego zarza-
dzanie miastem.

Jednoczesnie europejski sektor moni-
toringu bedzie musial mierzy¢ sie z wyzwa-
niami zwigzanymi z ochrong prywatnosci
i praw obywatelskich. Rozwéj technologii
rozpoznawania twarzy, analizy behawio-
ralnej czy automatycznej identyfikacji oséb
bedzie wymagal utrzymania réwnowagi
pomiedzy bezpieczenistwem publicznym
a ograniczaniem ryzyka naduzy¢ i nad-
miernej inwigilacji.

W perspektywie diugoterminowej mo-
nitoring oparty na sztucznej inteligencji
stanie sie jednym z fundamentéw funkcjo-
nowania inteligentnych miast w Europie.
Jego rola bedzie wykraczaé poza tradycyj-
nie rozumiane bezpieczenistwo, obejmujac
réwniez wsparcie polityki transportowej,
ochrony srodowiska, planowania urbani-
stycznego oraz zarzadzania kryzysowego.

Europa rozwija tym samym wlasny
model inteligentnego dozoru oparty na
potaczeniu innowacyjnosci technologicz-
nej, wysokich standardéw etycznych oraz
odpowiedzialnego zarzadzania danymi. To
wiasnie ten model moze w najblizszych la-
tach sta¢ sie globalnym wzorcem rozwoju
nowoczesnych systeméw monitoringu Al e

Redakcja ,a&s Polska”
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to juz standard.”

Smart city przeszto z fazy zachtysnieciasie technolog@ do fazy dojrzates
Wiemy juz, co realnie sie sprawdza, a co bylo jedynie idea. Tym; co dziéréznictje pro;ekty
w tym obszarze, sg architektura i bezpieczenstwo systemu.

Magdalena'Hajdysz

Przez ostatnig dekade analityka generowata
gtéwnie alerty, ktdére operator musiat obstugi-
wac recznie. Dojrzata analityka dziata inaczej:
juz milisekundy po zdarzeniu operator otrzy-
muje jego wielowatkowy kontekst i gotowy
do uruchomienia scenariusz reakcji. Decyzja
nadal nalezy do cztowieka — zasada human-
-in-the-loop nie podlega negocjacji i wynika
wprost z art. 14 Al Act dotyczacego syste-
mow wysokiego ryzyka, do ktérych zaliczajg
sie rowniez niektdre zastosowania w prze-
strzeni publicznej. Skraca sie natomiast czas
potrzebny na podjecie decyzji — z minut do
sekund.

W praktyce wyglada to nastepujgco:
Ttum gestnieje przy bramce podczas
imprezy miejskiej. Algorytm liczy osoby;,
a operator otrzymuje powigkszony wi-
dok strefy oraz liste dziatarh mozliwych
do uruchomienia jednym kliknieciem,
np. otwarcie kolejnej bramki, komunikat
na tablicy LED czy informacje do stuzb.
Operator weryfikuje sytuacje i potwier-
dza decyzje.

Poszukiwany pojazd mija kamere ANPR,
system natychmiast wyswietla punkt
rejestracji, kolejne kamery na trasie oraz
propozycje powiadomienia patrolu.

Pozar w szkole — system pokazuje strefe
zagrozenia, a modut musteringu (elek-
tronicznej ewidencji oséb w punktach
zbidrki) liczy ucznidéw oraz pracowni-
kéw szkoty. Operator otrzymuije gotowy
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komunikat ewakuacyjny do nadania
przez gtosniki IP.
Cztowiek zachowuje ostatnie stowo,
a kazda decyzja zostaje udokumentowana
zgodnie z obowigzujgcymi przepisami.

Dojrzata architektura miejska wymaga juz
czegos$ wiecej niz klasycznego VMS. Potrzeba
platformy, ktéra w jednym widoku integruje
kamery, kontrole dostepu, czujniki pozarowe,
stacje pogodowe, parkingi, ANPR, trasy patro-
li a takze dwustronng komunikacje z miesz-
kancami. Docelowo to réwniez jeden rejestr
zdarzen, jeden taricuch dowodowy i jeden
slad audytowy.

Im wiecej Al pojawia sie w urzadzeniach
czy systemach, tym wieksza dyscyplina musi
panowac w warstwie zarzadzania. Audyty
zwigzane z NIS2/ustawg o KSC oraz RODO
pytaja o konkrety: mape przetwarzania
danych, polityke retencji, plan reagowania
na incydenty czy dokumentacje scenariu-
szy dziatania. Dojrzata platforma generuje
wigkszos$¢ tych elementéw automatycznie.
Réwnie istotnym wymogiem rynku pozostaje
otwartosc¢ — platforma musi wspdtpracowacd
z infrastruktury, ktéra juz dziata w miescie,
najlepiej niezaleznie od producenta urzadzen.

Civileo Smart City 2.0 powstato z mysla
wiasnie o tym etapie rozwoju rynku. To pol-
ski VMS nowej generacji, integrujacy dane

z urzadzen réznych producentdéw i tgczacy
w jednym pulpicie — w skali najwiekszych
wdrozen miejskich w Europie — kamery, dane
z czujnikéw srodowiskowych, natezenie ru-
chu, kontrole dostepu, parkingi, alarmy, mu-
stering, komunikacje gtosowa przez gtosniki
IP oraz powiadomienia dla mieszkancow.
System zapewnia przy tym automatyczng
dokumentacje zdarzen i zgodnos¢ z polskimi
oraz unijnymi regulacjami.

Tam, gdzie standardowa analityka oka-
zuje sie niewystarczajaca, Civileo umozliwia
budowe dedykowanych modeli Al do ana-
lizy obrazu i dZzwieku, projektowanych pod
konkretne potrzeby danego miasta. Dojrza-
te smart city nie wybiera juz miedzy dobrg
architekturg a skutecznym algorytmem.
Potrzebuje obu tych elementéw w jednym
miejscu, z cztowiekiem pozostajgcym w cen-
trum procesu decyzyjnego.

Klasyfikacja obiektédw — pojazdéw i oséb,
czy ANPR staty sie branzowym standar-
dem. Dynamicznie rozwijane sg zaawan-
sowane algorytmy detekcji obiektéw po
cechach szczegdlnych: kolorach, napisach,
znakach graficznych oraz analiza zdarzen
dzwiekowych czy wyszukiwanie jezykiem
naturalnym.

Jednak to, co dzi$ naprawde réznicuje
projekty smart city, lezy gdzie indziej:
w architekturze platformy oraz jej bezpie-
czenstwie.

= E OKE Poland

ul. Jana z Kolna 11, 80-864 Gdansk
Tel. +48 691082 277
www.oke.pl
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Sekuny, ktére decyduja

o bezpieczenstwie

Bezpieczenstwo w obiektach o duzym natezeniu ruchu staje

sie jednym z kluczowych wyzwan wspétczesnego zarzadzania
nieruchomosciami. Dotyczy to zaréwno przestrzeni edukacyjnych,
biurowych, galerii handlowych, osiedli mieszkaniowych, jak i weztéw
komunikacyjnych czy obiektéw uzytecznosci publiczne;.

Tradycyjne systemy zabezpieczen - cho¢
nadal stanowig fundament ochrony obiek-
téw — nie zawsze zapewniajg wystarczajgco
szybka reakcje w sytuacjach kryzysowych.
Monitoring wizyjny umozliwia rejestrowanie
i analizowanie zdarzen, jednak nie zapewnia
uzytkownikowi prostego i bezposredniego
sposobu wezwania pomocy.

W odpowiedzi na te wyzwania Seris
Konsalnet rozwija system Help Point — roz-
wigzanie umozliwiajace bezposrednie i na-
tychmiastowe potaczenie ze stuzbami od-
powiedzialnymi za bezpieczeristwo obiektu.

Gdy liczy sie czas reakcji

Zarzadzanie bezpieczenstwem w przestrze-
niach publicznych obejmuje szerokie spek-
trum zdarzen: od incydentéw porzadkowych,
takich jak kradzieze czy akty agresji, po nagte
sytuacje zdrowotne: zastabniecia, wypadki
czy zagrozenia wymagajgce natychmiasto-
wej interwenciji.

W praktyce najwiekszym wyzwaniem
nie zawsze jest brak srodkéw komunikacji,
lecz okolicznosci towarzyszace zdarzeniu —
stres, dezorientacja, presja czasu czy trud-
nos$¢ w precyzyjnym przekazaniu lokalizacji.

Help Point odpowiada na te problemy
poprzez maksymalne uproszczenie procesu
zgtoszenia. System opiera sie na intuicyjnym
urzadzeniu wyposazonym w jeden, wyraz-
nie oznaczony przycisk alarmowy. Jego na-
cisniecie inicjuje natychmiastowe potgczenie
glosowe z wczesniej zdefiniowanym punk-
tem kontaktowym — moze to by¢ centrum
monitoringu, recepcja, ochrona obiektu lub
odpowiednie stuzby.

Rozwigzanie dziata calodobowo i nie wy-
maga instalowania aplikacji ani znajomosci
numerdw alarmowych. Dzieki temu znacza-
co skraca czas od wystapienia zdarzenia do
rozpoczecia interwencji.

Technologia, ktéra uzupetnia
istniejgce systemy
Pierwsze wdrozenia Help Point funkcjonuja juz
w praktyce. System zostat zainstalowany m.in.
w jednej z warszawskich uczelni wyzszych,
gdzie urzadzenia rozmieszczono w kluczo-
wych punktach komunikacyjnych budynku,
zapewniajac szybki dostep do pomocy w miej-
scach o najwiekszym natezeniu ruchu.
Wspotczesne systemy bezpieczenstwa
coraz czesciej ewoluujg w kierunku modeli

hybrydowych, taczacych obserwacjg, analize
i szybka interwencje. Help Point wpisuje sie
w ten model, petniac funkcje ,punktu pierw-
szego kontaktu” w sytuacjach kryzysowych.

Odpornos¢ i niezawodnosé

w przestrzeni publicznej

Help Point zostat zaprojektowany do insta-
lacji zaréwno wewnetrznych, jak i zewnetrz-
nych. Obudowa urzadzen zapewnia odpor-
nos¢ na zmienne warunki atmosferyczne
oraz akty wandalizmu, co umozliwia ich
dtugoterminowe uzytkowanie w przestrze-
ni publiczne;.

System moze dziata¢ jako rozwigzanie
autonomiczne lub zosta¢ zintegrowany
z istniejacy infrastrukturg bezpieczenstwa.
Dzieki temu znajduje zastosowanie w wielu
typach obiektéw — od centréw handlowych
i biurowcdw, przez osiedla mieszkaniowe, az
po placéwki medyczne, kampusy edukacyjne
i przestrzenie transportowe.

Dostepnos¢ jako standard
bezpieczenstwa

Help Point zostat wyposazony w petle in-
dukcyjna wspierajacg komunikacje oséb
niedostyszacych, a jego konstrukgcja i sposéb
montazu uwzgledniajg potrzeby oséb poru-
szajacych sie na wézkach oraz innych grup
o szczegdlnych wymaganiach.

Jak podkreslajg eksperci Seris Konsalnet:

Skuteczny system bezpieczeristwa musi
by¢ intuicyjny i dostepny dla kazdego uzyt-
kownika przestrzeni, niezaleznie od jego sy-
tuacji czy ograniczen. Projektujgc Help Point,
skupilismy sie na maksymalnym uproszcze-
niu obstugi i eliminacji barier, ktére w sytu-
acjach kryzysowych mogq decydowac o
czasie reakcji. W takich momentach kazda
sekunda ma znaczenie.

Rosnace oczekiwania wobec zarzadcow
nieruchomosci oraz operatoréw obiektéw
sprawiaja, ze sama obecnos¢ systemow za-
bezpieczen przestaje by¢ wystarczajaca. Klu-
czowe stajg sie dzis ich funkcjonalnos¢, inte-
gracja oraz zdolnos$¢ do szybkiego dziatania.

Rozwiagzania, takie jak Help Point, odpo-
wiadaja na potrzebe skracania czasu reakcji
i zwiekszania dostepnosci pomocy w sytu-
acjach kryzysowych. «

[E] SERIS KONSALNET
ul. Jana Kazimierza 55
01-267 Warszawa
www.seris.pl
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Wielkoskalowe
modele Al
w systemach Smart City

Sztuczna inteligencja oparta na nowoczesnych
wielkoskalowych modelach to zaawansowana

technologia, ktéra rewolucjonizuje koncepcje
Smart City, integrujac inteligentne rozwigzania
AloT z infrastrukturg miejska. Firma Hikvision
opracowata w tym zakresie technologie Guanlan,
ktdérej nazwa nawigzuje do starozytnej filozofii
mowigcej, ze zrozumienie natury wymaga

uwaznej obserwacji zjawisk.
Tomasz Goljaszewski

Technologia Guanlan opiera sie na tréjwar-

stwowej architekturze, obejmujace;j:
warstwe podstawowa: modele wizyjne,
jezykowe i multimodalne;
warstwe posrednia: modele branzo-
we, zbudowane z udziatem fachowej
wiedzy z zakresu konkretnej branzy
oraz specyfiki wystepujacych w niej
przypadkéw;
najwyzsza warstwe: ztozone modele za-
daniowe opracowane dla szczegdlnych
przypadkéw, w ktérych potrzebna jest
analiza modeli warstwy podstawowej
i posredniej w konkretnych scenariu-
szach oraz zaleznosciach.

W przypadku wczesdniej wspomnianych
modeli multimodalnych w warstwie podsta-
wowej, oprécz modeli wizyjnych mozemy
mie¢ do czynienia z duzymi modelami dla
termowizji, modelami fal milimetrowych
(radary), modelami swiattowodowymi (ana-
lizatory) oraz modelami fal rentgenowskich
(bramki, skanery). Wszystkie te technologie
mozna integrowac z zewnetrznymi systema-
mi i zarzadzac¢ nimi centralnie w ramach wiel-
koskalowych projektéw ochrony aglomeracji.

Obecnie wielkoskalowe modele Al sg naj-
czesciej wykorzystywane w kilku obszarach
zwigzanych z bezpieczenstwem i funkcjono-
waniem miasta. Jednym z nich jest system
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monitoringu miejskiego. Zastosowanie tej
nowoczesnej technologii umozliwia btyska-
wiczne wyszukiwanie zdarzen w zarejestro-
wanym materiale za pomoca opiséw tek-
stowych. Poniewaz wielkoskalowe modele
Al rozumiejg cechy obiektéw oraz kontekst,
umozliwiajg szybkie wyszukiwanie obiektow
przy uzyciu tekstowych instrukcji wysyta-
nych do urzadzen systemowych.

Stosujac tekstowe opisy jako polecenia
wyszukiwania, np. ,kobieta z wézkiem dzie-
ciecym” czy ,cztowiek prowadzacy psa”,
jestesmy w stanie bardzo szybko odnalez¢
w zarejestrowanych danych interesujace nas
nagranie. Kluczowe dla tej funkcjonalnosci sa
wielkoskalowe modele jezykowe Guanlan
oraz funkcja AcuSeek, zaimplementowana
w kamerach i rejestratorach Hikvision. Inte-
ligentne rejestratory DeepinMind z funkcja
AcuSeek (seria Vpro), wraz z platforma sys-
temowa HikCentral Pro, stanowig podstawe
dziatania takiego systemu.

W przypadku duzych systeméw Hikvi-
sion zapewnia serwery Al z serii Fusion Ultra,

HIKVISION
egmsEEY J Ll

ktére maja dzienna wydajnos¢ detekgji do
3 mIn obiektéw (wskaznik podano dla ka-
mer Full HD). W takim przypadku rejestra-
cja nie odbywa sie na rejestratorach, lecz
na macierzach dedykowanych systemowi
HikCentral Pro.

Kolejnym istotnym obszarem, w ktérym
wdrozono sztuczng inteligencje opartg na
wielkoskalowych modelach Al, jest ochrona
obiektéw istotnych z punktu widzenia funk-
cjonowania miasta. Moga to by¢ obiekty stra-
tegiczne, takie jak dworce, duze wezty komu-
nikacyjne, zakfady produkgji czystej wody czy
obiekty zwigzane z produkcja i dystrybucjg
energii elektrycznej oraz ciepta.

Algorytmy detekcji dziatajgce w oparciu
o Guanlan znaczaco podnosza efektywnos¢
wykrywania zagrozen. Na przyktad w przy-
padku detekcji cztowieka skutecznos¢ wzra-
sta 0 5-10%, w zaleznosci od dystansu czy
rozdzielczosci kamery. Z kolei w przypadku
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innych obiektdw, np. pozostawionego przed-
miotu czy obecnosci dymu, skutecznos¢ jest
wyzsza — od kilkunastu do kilkudziesieciu
procent.

Wozrost skutecznosci moze przekfadac sie
na wieksze zasiegi detekgji oraz redukcje licz-
by fatszywych alarméw. Redukcja fatszywych
alarmoéw jest szczegdlnie istotna z punktu
widzenia pracy operatoréw systeméw bez-
pieczenstwa. Ma ona podstawowy wptyw
na efektywnos¢ detekgji oraz czas reakgji na
zagrozenie.

Hikvision wprowadzito specjalng serie
kamer wizyjnych i termowizyjnych, w kté-
rych algorytmy detekcji zostaty usprawnione
wiasnie dzieki wielkoskalowym modelom Al.
Technologie Guanlan mozna znalez¢ w wy-
branych kamerach 5. 7. linii oraz kamerach
termowizyjnych linii G1.

Waznym obszarem, w ktérym wykorzystuje
sie wielkoskalowe modele Al, sg drogi miej-
skie, a co za tym idzie — wykrywanie zagro-
zen w ruchu drogowym. Zarzadzanie ruchem
drogowym z wykorzystaniem wielkoskalo-
wych modeli Al, w potaczeniu z systemami
ITS, ma na celu zwiekszenie bezpieczenstwa
na drogach miejskich. Dodatkowo technolo-
gie te wptywaja na optymalizacje przeptywu
pojazddéw oraz redukcje liczby fatszywie wy-
krytych wykroczen i incydentéw drogowych.

“Pies w Sniegu”™

Czestotliwosc wystepowania stow,
kolejnos¢, gramatyka (cechy statystyczne)

Duzy model multimodalny

Ze wzgledu na zdecydowanie wyzszg
skutecznos¢ wykrywania w poréwnaniu
z tradycyjnymi systemami bazujgcymi na
typowej analizie wideo, moga stuzy¢ do dys-
cyplinowania kierowcdw i wymuszania po-
prawnych zachowar na uzytkownikach drég.
Badania wykazaty, ze stosowanie wielkoska-
lowych modeli Al (zwtaszcza wykorzystuja-
cych warstwe posrednig, czyli modele bran-
zowe) do wykrywania wykroczen, takich jak
jazda pod prad, skret z niewfasciwego pasa
ruchu, zajmowanie buspasa, brak zapietych
paséw czy uzywanie telefonu podczas jaz-
dy, umozliwia redukcje fatszywych alarméw
nawet o 75%, jednoczesnie zwiekszajac sku-
tecznos¢ odczytu numerdw rejestracyjnych
do 98%, a cech pojazdu do 95%.

Firma Hikvision, wykorzystujac technologie
Guanlan, opracowata w zesztym roku nowe
kamery ANPR przeznaczone do zastosowa-
nia na drogach szybkiego ruchu oraz drogach
miejskich. Kamery te oferujg lepsza skutecz-
nos¢ nie tylko w zakresie funkcji podstawo-
wych (czyli odczytu tablic rejestracyjnych),
lecz takze funkcji dodatkowych, takich jak
detekcja koloru, cech pojazdu, predkosci czy
niektérych wykroczen.

Oprdécz kamer ANPR game produktow
uzupetnity réwniez nowe kamery do detekgji
i monitorowania przeptywu pojazdéw (Traf-
fic Flow) oraz detekcji incydentéw (AID). We

AcuSeek: Mezczyzna w czarnym
topie, biatych spodniach i okularach
wyprowadza psa na spacer

wszystkich tych produktach zastosowano
wielkoskalowe modele Al w warstwie pod-
stawowej i posredniej, a w niektérych przy-
padkach réwniez w warstwie zadaniowej.

W przysztosci wielkoskalowe modele Al beda
coraz czesciej wykorzystywane w réznych
obszarach zycia miasta w celu zwiekszania
efektywnosci oraz automatyzacji proceséw.
Takie problemy, jak parkowanie w miescie,
zbidrka Smieci czy bezpieczenstwo dzieci
w drodze do szkoty moga by¢ kolejnymi ob-
szarami, w ktérych mozna zaimplemento-
wac technologie bazujgce na Al.

Wraz ze wzrostem popularnosci tech-
nologii termowizyjnej, radarowej czy innych
technologii niewizyjnych (np. Swiattowoddw)
wzrosnie réwniez znaczenie modeli multi-
modalnych. Z catg pewnoscig technologia
ta nie jest jedynie krétkotrwatym trendem.
Nalezy sie spodziewad, ze na state wpisze sie
w definicje systemoéw Smart City. Wszystko
to z korzyscia dla nas, czyli zwyktych miesz-
kancéw miast i uzytkownikéw infrastruktury
miejskiej. «

Hikvision Poland

ul. Zwirki i Wigury 16B
02-092 Warszawa
www.hikvision.com/europe/
info.pl@hikvision.com
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Inteligentne miasta
MOowiIg ludzkim gtosem

Transformacja miast w kierunku koncepcji smart city przyspiesza. Wtadze miejskie
inwestuja w technologie, ktére maja poprawic¢ bezpieczenstwo, ograniczy¢
zanieczyszczenie i podnies¢ komfort zycia mieszkancow. Jednak wraz z rozwojem
infrastruktury pojawiaja sie nowe wyzwania operacyjne.

Jednym z kluczowych problemoéw staje
sie skuteczna komunikacja - szczegélnie
w sytuacjach kryzysowych. Rosngca liczba
mieszkancédw, przecigzone systemy trans-
portowe oraz wielojezyczno$¢ spotecznosci
miejskich sprawiaja, ze przekazywanie ja-
snych i natychmiastowych informacji jest
coraz trudniejsze. W tym kontekscie klu-
czowa role zaczynaja odgrywac nie tylko
systemy DSO jako catos¢, ale ich najbar-
dziej fizyczny” element — glo$niki.

Systemy nagtosnienia jako
aktywne narzedzie
bezpieczenstwa

Wspdlczesne systemy naglosnienia w prze-
strzeni miejskiej przestaly petnic¢ wytacznie
funkcje informacyjna. Staly sie aktywnym
elementem infrastruktury bezpieczenstwa,
zdolnym do realnego wplywu na przebieg
zdarzen.
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Zintegrowane z monitoringiem wi-
zyjnym rozwiazania audio umozliwiaja
operatorom podejmowanie natychmiasto-
wych dziatan. Komunikat glosowy nadany
W Czasie rzeczywistym czesto wystarczy,
aby przerwac incydent — od wandalizmu
po nielegalne dzialania w przestrzeni
publicznej.

Coraz czesciej systemy te wspotpracujg
z algorytmami sztucznej inteligencji. Au-
tomatyczna detekcja zdarzen - takich jak
krzyk czy thuczone szklo — moze inicjowac
emisje komunikatu bez udziatu operatora.

Dzwigekowe systemy
ostrzegawcze (DSO)
w praktyce miejskiej
Dzwiekowe systemy ostrzegawcze (DSO)
sg dzis jednym z kluczowych elementéw
infrastruktury bezpieczenistwa w no-
woczesnych miastach. Ich podstawowa

funkcja jest szybkie i skuteczne przeka-
zywanie komunikatéw alarmowych oraz
instrukcji postepowania w sytuacjach
zagrozenia — od pozaréw i awarii tech-
nicznych po incydenty o charakterze
terrorystycznym.

W przeciwienistwie do tradycyjnych
systeméw alarmowych DSO nie ogranicza-
ja sie do sygnaléw dzwiekowych. Umozli-
wiajg emisje precyzyjnych komunikatéw
gltosowych, co znaczaco zwieksza skutecz-
no$¢ ewakuacji, redukuje panike i pozwala
lepiej kontrolowac¢ zachowanie ttumu.

Ich znaczenie wykracza jednak poza
sytuacje kryzysowe. W codziennej eksplo-
atacji wspieraja zarzadzanie ruchem pa-
sazerskim, informowanie uzytkownikéw
przestrzeni publicznych oraz organizacje
przeplywu ludzi w miejscach o duzym na-
tezeniu ruchu, takich jak dworce, lotniska
czy centra handlowe.
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Prognozuije sig, ze warto$¢ rynku dzwie-
kowych systeméw ostrzegawczych wzro-
$nie 01,79 mld USD, przy $redniorocznym
tempie wzrostu (CAGR) na poziomie 21,6%
w latach 2024-2029.

Dzieki temu mozliwe jest auto-
matyczne uruchamianie scenariuszy
alarmowych oraz dostosowywanie ko-
munikatéw do konkretnej sytuacji i lo-
kalizacji. System moze dziata¢ zaréwno

Wielkos¢ rynku DSO w latach 2025-2029 (mln USD)
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CAGR 2024-2029

Rynek odnotowuje znaczacy postep, na-
pedzany integracja dZzwiekowych systeméw
ostrzegawczych (DSO) ze sztuczng inteligen-
cja (Al) i Internetem Rzeczy (IoT). Wedlug
badan rynkowych globalny rynek DSO be-
dzie rést w stalym tempie, ze szczegélnym
uwzglednieniem poprawy bezpieczenistwa
i komunikacji w sytuacjach awaryjnych
w réznych sektorach.

Przykladowo, przewiduje sie znaczny
wzrost w branzy transportowej ze wzgledu
na coraz czestsze wdrazanie inicjatyw inteli-
gentnych miast i integracje DSO z systemami
transportu publicznego. Ponadto oczekuje
sie, ze sektor opieki zdrowotnej réwniez od-
notuje znaczny wzrost, poniewaz systemy
DSO zostang zintegrowane ze szpitalami
i placéwkami opieki zdrowotnej, aby popra-
wié bezpieczenstwo pacjentéw i usprawnic
procedury reagowania kryzysowego.

Funkcjonalnosc i integracja
Nowoczesne systemy DSO sa projektowa-
ne jako rozwiazania w pelni zintegrowane
z miejskim ekosystemem technologicznym.
W praktyce oznacza to wspotprace z:

- systemami detekcji pozaru i zagrozen,

- monitoringiem wizyjnym (CCTV),

- czujnikami IoT,

- platformami zarzadzania

kryzysowego.

2022 2023 2024 2025 2026 2027 2028 2029

Wzrost
Dynamika wzrostu

1794,3 mln USD

Prognozowany wzrost w latach 2024-2029

Zrédto: technavio.com

w trybie automatycznym, jak i by¢ stero-
wany recznie przez operatoréw lub stuzby
ratunkowe.

Wymagania techniczne
i projektowe
Systemy DSO naleza do infrastruktury
krytycznej, dlatego ich projektowanie
wymaga spelnienia rygorystycznych
norm technicznych i jako$ciowych.
Kluczowe znaczenie ma zrozumia-
to$¢ komunikatéw, okre$lana m.in. przez
wskaznik STI (Speech Transmission In-
dex). W przeciwienistwie do klasycznych
systeméw audio priorytetem nie jest
jako$¢ brzmienia, lecz czytelnosé prze-
kazu - nawet w trudnych warunkach
akustycznych.
Istotne sg réwniez:
- odporno$¢ urzadzen na warun-
ki atmosferyczne i uszkodzenia
mechaniczne,
- redundancja zasilania
i infrastruktury,
- zgodnos$¢ z normami
(np. PN-EN 54),
- zdolno$¢ do pracy w warunkach
awaryjnych.
System musi zachowac pelna funk-
cjonalno$¢ nawet w przypadku czescio-
wej awarii infrastruktury.

BEZPIECZNE MIASTO

Rola DSO w zarzadzaniu
kryzysowym
W sytuacjach zagrozenia DSO pelnia
funkcje nadrzednego kanatu komunikacji
z uzytkownikami przestrzeni miejskiej.
Umozliwiaja przekazywanie jasnych, ak-
tualizowanych w czasie rzeczywistym
instrukcji, co ma bezposredni wptyw na
skuteczno$é¢ dziatan ratunkowych.

Dzieki nim stuzby moga:

- kierowad ewakuacja,

- dynamicznie zmienia¢ komunikaty

w zalezno$ci od rozwoju sytuacji,
- ogranicza¢ chaos informacyjny.

Efektem jest skrécenie czasu reakcji
oraz zwigkszenie bezpieczenistwa zaréw-
no mieszkancéw, jak i stuzb operacyjnych.

Wyzwania i kierunki rozwoju
DSO

Wdrazanie systemdéw DSO wiaze sie z okre-
$lonymi wyzwaniami — przede wszystkim
kosztami, koniecznoscig regularnych te-
stéw oraz integracja z istniejaca infrastruk-
turg miejska.

Jednoczesnie kierunki rozwoju sa jed-
noznaczne. Coraz wieksza role odgrywaja:
- sztuczna inteligencja wspierajaca

analize zdarzen,
- automatyzacja komunikatéw,
- personalizacja przekazu
(np. jezykowa),
- integracja z urzadzeniami
mobilnymi.

W efekcie DSO ewoluuja w strone inte-
ligentnych systeméw komunikacji kryzy-
sowej, ktére nie tylko reaguja, ale réwniez
przewiduja zagrozenia.

Whnioski: dzwiek jako filar
inteligentnego miasta
Systemy audio, wspierane przez sztuczna
inteligencje i zaawansowane technologie
przetwarzania mowy, przestaja by¢ dodat-
kiem do infrastruktury miejskiej. Staja sie jej
integralnym i krytycznym komponentem.
W $wiecie rosnacej ztozonosci i dyna-
miki zagrozen zdolnos$¢ do szybkiej, zrozu-
miatej i wielojezycznej komunikacji moze
decydowac o skutecznosci dziatan stuzb
oraz bezpieczenstwie mieszkaricow.
Inteligentne miasta przyszlosci nie tylko
,widza” i ,analizuja” — ale przede wszystkim
skutecznie komunikuja sie z ludZmi. e
Redakcja ,a&s Polska”
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Mobilne wieze monitoringu jako nowy
standard nowoczesnego security

Rynek mobilnego
monitoringu wizyjnego
dynamicznie rosnie,

a jego znaczenie wykracza
dzis daleko poza
tradycyjnie rozumiang
ochrone mienia.
Transport, logistyka,
budownictwo oraz sektor
publiczny coraz czesciej
traktuja mobilne systemy
nadzoru jako element
strategii operacyjnej
taczacy bezpieczenstwo,
analityke oraz
optymalizacje kosztow.

32

Wedlug raportu MarketsandMarkets Mo-
bile Video Surveillance Market by Offering —
Global Forecast to 2030, globalny rynek mo-
bilnego monitoringu wizyjnego wzro$nie
z 2,78 mld USD w 2025 roku do 4,00 mld
USD w 2030 roku, osiggajac $rednioroczne
tempo wzrostu (CAGR) na poziomie 7,5%.
To wyrazny sygnal, ze mobilny monitoring
przestat by¢ rozwigzaniem niszowym i sta-
je sie jednym z kluczowych segmentéw
nowoczesnego rynku security.

Jednym z gléwnych motoréw tego
wzrostu sa mobilne wieze monitoringu,
odpowiadajace na potrzebe szybkiego
wdrazania ochrony w lokalizacjach po-
zbawionych statlej infrastruktury - na pla-
cach budowy, terenach inwestycyjnych,

parkingach tymczasowych, w centrach
logistycznych czy podczas wydarzen
masowych.

Widocznos¢, prewencja,
reakcja w czasie rzeczywistym
Nowoczesny mobilny monitoring peini
dzi$ znacznie szersza funkcje niz wy-
tacznie rejestracja obrazu. Autonomiczne
wieze monitorujace stajg sie aktywnym
elementem zarzadzania bezpieczenistwem
- odstraszaja potencjalnych sprawcéw, za-
pewniajg biezacy nadzér oraz umozliwiaja
natychmiastowg reakcje na incydenty.

Ich dobrze widoczna konstrukcja dziata
prewencyjnie, ograniczajac ryzyko kradzie-
zy, wandalizmu czy sabotazu. Jednocze$nie
zastosowanie kamer PTZ, transmisji LTE/5G
oraz integracji z centrami monitoringu po-
zwala operatorom reagowac w czasie rze-
czywistym, bez koniecznosci stalej obecnosci
ochrony fizyczne;j.
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Al DETECTION ' LIVE MONITORING
Inteligentna analiza - @ Podglad na zywo
obrazu w czasie = z dowolnego miejsca
rzeczywistym 24[7

m LOGISTYKA | TRANSPORT ; : ; :
Bezpieczne tancuchy dostaw i infrastruktura

W najblizszych latach
mobilne systemy
monitoringu beda
coraz czesciej petnic
funkcje inteligentnych,
autonomicznych
weztow
bezpieczenstwa

- zintegrowanych

z analityka Al,
systemami smart

MONITORING
OPERACYJNY

] Lu“uli Ml

: 1 vl city i zdalnym
| (@ ——g s zarzadzaniem
KONTROLA et operacyjnym.

INFRASTRUKTURY,

o

((ig)) 5G / LTE CONNECT @ REAL-TIME RESPONSE

Szybka transmisja Szybka reakcja i skuteczne

danych i niezawodna zarzadzanie incydentami
tacznos¢ w kazdych
warunkach
SMART CITY IMPREZY MASOWE
Inteligentny monitoring Bezpieczenstwo uczestnikow
przestrzeni miejskiej i efektywne zarzadzanie
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Ilustracje: Marta Kotodziejak / A&S Al Studio

W praktyce mobilne systemy dozoru:

- zapewniaja szeroki obszar obserwa-
¢ji z jednego punktu,

- eliminuja konieczno$¢ budowy kosz-
townej infrastruktury kablowej,

- moga by¢ szybko relokowane wraz
ze zmiang obszaru ryzyka,

- dzialaja autonomicznie dzigki zasila-
niu bateryjnemu lub solarnemu,

- integruja sie z systemami VMS,
VSaaS$ i platformami zarzadzania
bezpieczenistwem.

Dzieki temu doskonale sprawdzajg sie
wszedzie tam, gdzie liczy sie szybkie wdroze-
nie, elastycznosc¢ oraz skalowalnosé¢ ochrony.

Logistyka i transport -
bezpieczenstwo oraz
efektywnos¢ operacyjna
Szczegdlnie dynamiczny rozwdj mobilnego
monitoringu obserwowany jest w logistyce
i transporcie. Rosngca liczba kradziezy ta-
dunkéw, nieautoryzowanych wejsé na te-
ren terminali oraz coraz wyzsze wymagania
dotyczace odpowiedzialnosci operacyjnej
powoduja, ze firmy poszukuja bardziej ela-
stycznych i ekonomicznych modeli ochrony.
Mobilne platformy monitoringu wyko-
rzystywane sa m.in. jako:
- tymczasowe punkty ochrony termi-
nali logistycznych,
- zabezpieczenie parkingéw floto-
wych i miejsc postoju,
- monitoring stref zatadunku
i roztadunku,
- wsparcie ochrony w okresach
zwiekszonego ryzyka operacyjnego.

Dla wielu organizacji oznacza to moz-
liwo$¢ ograniczenia kosztéw ochrony fi-
zycznej przy jednoczesnym zwiekszeniu
skuteczno$ci nadzoru. Pojedyncza wieza
monitorujgca moze obja¢ dozorem rozlegly
obszar, zapewniajac calodobowa obserwa-
cje oraz zdalny dostep do obrazu.

Model mobilny pozwala réwniez
unikna¢ kosztownej budowy stalej infra-
struktury w lokalizacjach tymczasowych.
To szczegdlnie istotne w branzach, gdzie
infrastruktura musi nadazac¢ za dynamika
procesoéw logistycznych.

Al zmienia role mobilnego
monitoringu

Jednym z najwazniejszych trendéw rynko-
wych jest integracja mobilnych systemoéw

monitoringu z analityka obrazu oparta na
sztucznej inteligencji. W efekcie mobilne
wieze staja sie nie tylko no$nikami ka-
mer, ale takze inteligentnymi punktami
obserwacyjnymi aktywnie wspierajacymi
zarzadzanie bezpieczenistwem.
Algorytmy Al umozliwiaja m.in.:
- automatyczne wykrywanie intruzéw,
- identyfikacje naruszen wyznaczonych
stref,
- analize nietypowych zachowan,
- $§ledzenie obiektéw w ruchu,
- redukgje liczby falszywych alarméw,
- priorytetyzacje zdarzen dla operato-
réw centrum nadzoru.

Dzieki temu operatorzy moga szybciej
identyfikowac realne zagrozenia i efektyw-
niej zarzadzac incydentami. Monitoring prze-
staje by¢ wylacznie narzedziem archiwizacji
obrazu - staje sie Zréodlem danych operacyj-
nych wspierajacych podejmowanie decyzji.

Transport publiczny
i infrastruktura tymczasowa
Transport publiczny pozostaje jednym
z najwiekszych obszaréw wykorzystania
mobilnego monitoringu, jednak coraz
wieksza role odgrywaja takze wdrozenia
tymczasowe zwiazane z modernizacjq in-
frastruktury i organizacja ruchu.
Autonomiczne systemy dozorowe wy-
korzystywane sg m.in. podczas:
- remontéw infrastruktury,
- rozbudowy weztéw komunikacyjnych,
- modernizacji torowisk i dworcéw,
- budowy nowych odcinkéw drég i tras
kolejowych,
- zabezpieczania zapleczy technicznych,
- ochrony parkingéw ,Park & Ride”,
- czasowej organizacji ruchu podczas
wydarzen lub objazddéw.

Najwieksza zaleta tych rozwiazan jest
mozliwo$¢ bardzo szybkiego wdrozenia
bez koniecznos$ci prowadzenia kosztow-
nych prac instalacyjnych. Kompletny sys-
tem nadzoru moze zosta¢ uruchomiony
w ciagu kilku godzin — wraz z monitorin-
giem, o$wietleniem, transmisja danych
i autonomicznym zasilaniem.

Widoczna obecno$¢ kamer dziata réw-
niez prewencyjnie, ograniczajgc ryzyko
wandalizmu, kradziezy materialéw budow-
lanych czy nieuprawnionego dostepu do
stref technicznych. Integracja z miejskimi
systemami bezpieczenistwa i inteligentnag

M
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infrastruktura transportowg umozliwia na-
tomiast centralne zarzadzanie zdarzeniami
oraz skuteczniejsza koordynacje dziatan
stuzb technicznych i porzadkowych.

Bezpieczenstwo miejskie
i imprezy masowe
Mobilne systemy monitoringu coraz czesciej
staja sie integralnym elementem zabezpie-
czania przestrzeni publicznej oraz wydarzen
masowych. Miasta i organizatorzy wydarzen
wykorzystujg je wszedzie tam, gdzie koniecz-
ne jest szybkie uruchomienie skutecznego
nadzoru bez rozbudowy stalej infrastruktury.

Rozwigzania tego typu znajduja zastoso-
wanie m.in. podczas:

- koncertéw i festiwali plenerowych,

- wydarzen sportowych,

- zgromadzen publicznych,

- jarmarkdéw i imprez sezonowych,

- zabezpieczania stref kibica,

- reorganizacji ruchu w centrach miast,

- ochrony parkingéw i zapleczy technicz-

nych wydarzen.

Mobilne punkty obserwacyjne wspiera-
ja kontrole przeptywu uczestnikéw, identy-
fikacje zagrozen oraz nadzér nad strefami
o podwyzszonym ryzyku. Dzieki transmisji
obrazu w czasie rzeczywistym operatorzy
moga skuteczniej koordynowa¢ dziatania
stuzb porzadkowych i szybciej reagowac
na sytuacje kryzysowe.

Coraz wieksze znaczenie majg tak-
ze funkcje inteligentnej analizy obrazu,
umozliwiajgce automatyczne wykrywanie
pozostawionych przedmiotéw, wtargniec
do stref technicznych czy nietypowych za-
chowan uczestnikéw wydarzen. Integracja
monitoringu z systemami smart city oraz
miejskimi centrami zarzadzania kryzyso-
wego zwieksza skuteczno$¢ ochrony i po-
prawia bezpieczenstwo mieszkaricow.

0d ochrony do inteligentnego
zarzadzania bezpieczenstwem
Rosnaca warto$¢ rynku mobilnego monito-
ringu jasno pokazuje, ze przyszto$¢ branzy
security nalezy do rozwigzan mobilnych,

inteligentnych i samowystarczalnych.
Mobilne wieze monitoringu doskonale
wpisuja sie w ten kierunek, taczac bezpie-
czenstwo fizyczne, analityke danych oraz
optymalizacje kosztéw operacyjnych.

Dla wielu organizacji stanowia dzi$
nie tylko narzedzie ochrony, ale réwniez
pierwszy krok w kierunku nowoczesnego,
skalowalnego modelu zarzadzania bezpie-
czenstwem. Umozliwiaja szybkie zabezpie-
czenie obiektu, elastyczne dostosowanie
poziomu ochrony do aktualnych potrzeb
oraz efektywne zarzadzanie zasobami.

W najblizszych latach mobilne syste-
my monitoringu bedg coraz cze$ciej petnic¢
funkcje inteligentnych, autonomicznych
wezléw bezpieczenstwa — zintegrowanych
z analityka Al, systemami smart city i zdal-
nym zarzadzaniem operacyjnym. Dla wielu
przedsiebiorstw i instytucji stang sie nie
dodatkiem do ochrony, lecz takze central-
nym elementem strategii bezpieczenstwa
i ciaglosci dziatania. e
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Mini Tower - autonomiczny system

BCS

ochrony nowej generacji

Mini Tower to nowoczesny, mobil-
ny punkt ochrony przeznaczony
do zabezpieczania placéw budowy,
parkingéw, sktadéw materiatéw,
obiektéw tymczasowych, terenéw
przemystowych oraz wydarzen
plenerowych.

Wieza na strazy — Ty na plazy.

System zostat zaprojektowany z mysla
o szybkim wdrozeniu i pracy bez koniecznosci
tworzenia rozbudowanej infrastruktury ka-
blowej. Dzieki catkowicie bezprzewodowej
architekturze urzadzenie mozna ustawic
praktycznie w dowolnym miejscu i uruchomic
w bardzo krétkim czasie.

Rozwigzanie dostepne jest w dwdch
wariantach opartych na technologiach bez-
przewodowych. Obie platformy obstugujg do
150 urzadzer oraz 32 strefy, zapewniajac sta-
bilng komunikacje dzieki obstudze LAN, Wi-Fi
oraz LTE z funkgcjg dual SIM.

Mini Tower wykorzystuje zaawansowa-
ne czujki z wbudowanymi kamerami, ktdre

skutecznie ograniczajg
liczbe fatszywych alar-
mow. Zasieg detekcji do
15 metréw przy kacie
90° pozwala efektyw-
nie chroni¢ teren wokdt
urzadzenia. Wbudowa-
ne kamery umozliwiajg
natychmiastowa wery-
fikacje alarmu zaréwno
w dzien, jak i w nocy
dzieki oswietlaczowi IR.

W przypadku wykrycia intruza system au-
tomatycznie wysyta alarm wraz ze zdjeciami
do operatora lub centrum monitoringu. Do-
datkowo uruchamiana jest syrena alarmowa
o mocy do 105 dB oraz sygnalizacja Swietlna
LED, skutecznie odstraszajgca niepozadane
osoby. System ma réwniez zabezpieczenie
antysabotazowe chronigce urzadzenie przed
préba otwarcia.

Mini Tower wyposazony jest w autono-
miczne zasilanie oparte na akumulatorze

zelowym 33 Ah oraz panelu solarnym 30 W,

bazujgcym na podzespotach Victron, co
umozliwia prace bez statego zrédta energii
nawet w trudnych warunkach terenowych.

Opcjonalny nadajnik Pulson LE-910 umoz-
liwia monitoring GPS oraz telemetryke urza-
dzen. W standardzie dostepna jest indywi-
dualna okleina z logotypami klienta. Opcjo-
nalnie mozna dokupic tadowarke do stupkdw;,
utatwiajgca szybkie fadowanie systemu pod-
czas serwisu lub instalaciji. «

Wiecej na: www.bcs.pl
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Monitoring wideo LivEye® FALCON

do samodzielnej instalacji

Kompaktowy system monitoringu
wideo z indywidualnym wyposaze-
niem do ochrony Twojej budowy,
nieruchomosci lub terenu zaktadu

z mozliwoscig ustugi Smart by Day
do monitorowania postepu prac
oraz rejestracji wjazdu/wyjazdu po-
jazdéw to wiasnie LivEye FALCON.

Moze by¢ uzywany tymczasowo lub na
state. Umozliwia niezalezne uruchamianie
i pozycjonowanie. Nie jest konieczna ingeren-
cja w infrastrukture sieciowa klienta.

LivEye FALCON to bardzo kompaktowy
system monitoringu wizyjnego. Zintegrowa-
ny z obudowa uchwyt do montazu na stupie
umozliwia prostg i bezpieczna instalacje. Lo-
kalizacje systemu mozna zmieniac niezalez-
nie i dostosowywac do potrzeb. Montaz na
$cianach lub masztach oznacza, ze nie ma
zaktécert w ruchu drogowym lub na par-
kingach. Podczas pracy LivEye FALCON jest

iTower™ Observa by VCS

iTower™ Observa by VCS to naj-
nowszy model mobilnej wiezy mo-
nitoringowej w ofercie marki VCS,
stworzony z myslg o uzytkowni-
kach oczekujgcych kompaktowego
rozwigzania bez kompromiséw w
zakresie funkcjonalnosci i mozliwo-
$ci technologicznych.

Konstrukcja zostata opracowana tak,
aby zapewni¢ maksymalng mobilnos¢,
szybkie wdrozenie oraz niezawodne dzia-
fanie nawet w wymagajacych warunkach
terenowych. Dzieki pofgczeniu niewielkich
gabarytéw z rozbudowanym wyposa-
zeniem systemowym iTower™ Observa
znajduje zastosowanie wszedzie tam, gdzie
konieczny jest skuteczny monitoring tym-
czasowy lub staty.

Wieza doskonale sprawdza sie m.in.
przy czasowej kontroli predkosci, monito-
rowaniu peronéw kolejowych, przejs¢ dla
pieszych, parkingdw, parkéw miejskich, hal
garazowych, placéw budowy czy terenéw
zagrozonych nielegalnym sktadowaniem

w bezposrednim kontakcie z centrum moni-
torowania alarméw. W przypadku wykrycia
alarmu intruzi moga — w zaleznosci od wcze-
$niejszych ustaler — zosta¢ powiadomieni
przez gtosnik zintegrowany z systemem lub
odstraszeni przez syrene. LivEye FALCON nie
jest zalezny od zadnejinnej infrastruktury sie-
ciowej, a zatem nie ma problemdw z wytycz-
nymi bezpieczenstwa IT klienta.

odpaddéw. Moze by¢ takze wykorzystywa-
na podczas wydarzeri masowych oraz do
ochrony infrastruktury krytycznej.

Jednym z najwiekszych atutéw wiezy
iTower™ Observa jest jej kompaktowa kon-
strukcja, ktéra umozliwia fatwy transport
oraz szybki montaz wykonywany nawet
przez jedng osobe. Maszt teleskopowy
osigga wysokos¢ do 4,4 m, co pozwala na
skuteczng obserwacje rozlegtego obszaru.
Stabilnos$¢ urzadzenia zapewniajg cztery
wysuwane podpory, dzieki ktérym wieza
zachowuije odporno$¢ na podmuchy wiatru
dochodzace do 85 km/h.

Model zostat wyposazony w gotowy
uchwyt umozliwiajacy szybki montaz urza-
dzen monitorujgcych, takich jak kamery
PTZ 360°. Dodatkowym elementem zwiek-
szajagcym bezpieczenstwo jest prowadze-
nie okablowania wewnatrz teleskopowej
konstrukgiji, co ogranicza ryzyko uszkodzen
mechanicznych oraz aktéw wandalizmu.

Przestronna szafa elektryczna miesci
centrale komunikacyjng oraz niezbedne
komponenty systemowe. Dwa uchwy-
ty transportowe umozliwiaja wygodne
przemieszczanie wiezy przy uzyciu wézka

Zalety LivEye FALCON:

« tatwa instalacja dzieki zintegrowa-
nemu uchwytowi na obudowie lub
wspornikowi $ciennemu

« Kompaktowe wymiary

« Zasilanie po stronie klienta poprzez
zlgcze 230V

« Dodatkowy akumulator o czasie
pracy do 8 godzin

« Dwie kamery bispektralne typu
bullet

« Zasieg monitorowania do 180°
w odlegtosci 40 m

« 1x PTZ do $ledzenia wizualnego

« Staty kontakt z centrum
monitorowania

« Gtosnik do zwracania sie do
przestepcéw

« Brak koniecznosci ingerencji w in-
frastrukture sieciowa klienta. ¢

Skontaktuj si¢ z nami i popros o oferte
na www.liveye.pl

widtowego lub paletowego. Autonomicz-
nos¢ pracy zapewniajg dwa demontowalne
panele fotowoltaiczne o mocy 2 x 200 Wp,
system zasilania awaryjnego oparty na
akumulatorze i UPS oraz ogniwo paliwowe
zasilane metanolem.

Oferta VCS obejmuije szerokie portfolio
mobilnych rozwigzan zabezpieczajgcych —
od wiez oswietleniowych po zaawansowa-
ne systemy detekcji dronéw — dostosowa-
nych do réznych zastosowan i wymagan
uzytkownikéw.

Wiecej na: www.vcs.pl
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Bezpieczenstwo w miescie to jeden z najwazniejszych tematéw
wspoétczesnych aglomeracji. O wyzwaniach i skutecznych
rozwigzaniach rozmawiaja eksperci branzowi oraz praktycy

z wieloletnim doswiadczeniem. Ich wiedza pozwala spojrzec
na bezpieczenstwo mieszkancow z réznych perspektyw.

ROBERT BEDNARSKI
DYREKTOR DS. SMART CITY,

W obecnych realiach geopolitycznych bezpieczenistwo miast
nalezy postrzegac¢ znacznie szerzej niz jeszcze kilka lat temu. Dzi$
nie dotyczy ono wylgcznie ochrony infrastruktury krytycznej czy
reagowania na zagrozenia zwiazane z przestepczoscia. Wspoétcze-
sne miasta musza by¢ przygotowane réwniez na skutki cyber-
atakoéw, przeciagzenia systemdw miejskich, ekstremalne zjawiska
pogodowe, awarie infrastruktury oraz zaklécenia w funkcjono-
waniu ustug publicznych. Dlatego inwestowanie w nowoczesne
systemy bezpieczenistwa i budowanie odpornosci miejskiej stato
sie jednym z najwazniejszych elementéw odpowiedzialnego za-
rzadzania miastem.

Kluczowa role we wspdtczesnym zarzadzaniu miastem odgry-
waja dzi$ technologie wspierajace zaréwno dziatania operacyjne,
jak i zarzadzanie sytuacjami kryzysowymi. Inwestycje w nowo-
czesny monitoring miejski, inteligentne systemy zarzadzania ru-
chem, centra operacyjne oraz narzedzia integrujace komunikacje
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Bezpieczny Wroctaw

URZEDU MIEJSKIEGO WROCELAWIA

stuzb pozwalaja nie tylko szybciej identyfikowa¢ potencjalne za-
grozenia, ale réwniez skuteczniej koordynowac¢ dzialania réznych
jednostek odpowiedzialnych za bezpieczenistwo mieszkancow.

We Wroctawiu bezpieczenstwo traktujemy jako element
dlugofalowej polityki miejskiej, obejmujacej zaréwno inwesty-
cje technologiczne i infrastrukturalne, jak réwniez dziatania
edukacyjne i spoteczne. Przykiadem jest program ,Bezpieczny
Wroctaw”, ktérego celem jest wzmacnianie kompetencji miesz-
kancéw w zakresie reagowania na sytuacje kryzysowe. Program
obejmuje bezptatne szkolenia, warsztaty dla mieszkancéw, dzia-
tania edukacyjne podczas wydarzen miejskich oraz szkolenia
online. Szczegdlny nacisk ktadziemy na praktyczne umiejetnosci,
takie jak pierwsza pomoc, reagowanie w sytuacjach zagrozenia
czy wiasciwe przygotowanie do ewakuacji. Odpornos$¢ miasta
zaczyna sie bowiem od $§wiadomych i dobrze przygotowanych
mieszkancéw. «
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Katowice
zainwestowaty
w bezpieczenstwo

MACIE) STACHURA
WICEPREZYDENT KATOWIC

W obecnych realiach geopolitycznych inwestowanie w nowo-
czesne systemy bezpieczenstwa przestalo by¢ elementem rozwoju
miasta — stalo sie¢ warunkiem jego stabilnego funkcjonowania. Dzi$
bezpieczeristwo nie ogranicza sie juz wyltacznie do porzadku pu-
blicznego. Obejmuje odporno$¢ na cyberataki, skutki zmian klima-
tu, awarie infrastruktury krytycznej czy zdolnos¢ do reagowania na
sytuacje kryzysowe, ktdre jeszcze kilka lat temu wydawaly sie malo
prawdopodobne. Nowoczesne miasto musi umie¢ przewidywac
zagrozenia, a nie tylko na nie odpowiada¢. Dlatego w samorzadach
coraz cze$ciej inwestujemy w inteligentne systemy monitoringu,
rozwigzania wspierajace zarzadzanie kryzysowe oraz technologie
pozwalajace analizowa¢ dane w czasie rzeczywistym. To wlasnie
informacje, szybko$¢ reakgji i sprawna koordynacja stuzb staja sie
dzi$ najwazniejszymi elementami bezpieczenstwa.

Jednym z filar6w bezpieczenistwa w naszym miescie jest Kato-
wicki Inteligentny System Monitoringu i Analizy (KISMiA), ktéry

(UAGL s 1e 1a u

liczy obecnie ponad 430 kamer. Co ciekawe, KISMiA jest zintegro-
wany z ITS, czyli inteligentnym systemem zarzadzania ruchem,
co pozwala dodatkowo wykorzystywaé ponad 100 kamer. System
jest inteligentny — sam wykrywa sytuacje zagrozenia i alarmuje
dyspozytoréw. Dzieki temu obraz z kamer jest obserwowany przez
zaledwie kilku funkcjonariuszy Strazy Miejskiej, co pozwala kie-
rowad wieksza liczbe funkcjonariuszy do pracy w terenie. KISMiA
to najwiekszy w tej skali system monitoringu w Polsce. Czesto
goscimy delegacje z innych miast, ktérych przedstawiciele chca
wdrazac¢ podobne rozwiazania u siebie. Z takiej wymiany do-
$wiadczen zawsze korzystajg dwie strony! KISMiA pozwala policji
i strazy miejskiej reagowac w czasie rzeczywistym. Jednoczesnie
obraz z kamer byt tysigce razy zabezpieczany przez policje lub
prokurature jako material dowodowy.

W Katowicach konsekwentnie budujemy model odpornego
miasta. Na naszym terenie funkcjonuje obecnie dziewie¢ czujni-
kéw monitorujacych poziom rzek i ciekéw wodnych. Rozwijamy
ten system i integrujemy go z rozwiazaniami wykorzystywanymi
przez spoiki miejskie, aby jeszcze skuteczniej przeciwdziataé skut-
kom gwaltownych opadéw oraz lokalnym podtopieniom. Infor-
macje plynace z czujnikdéw, w polaczeniu z sieciag utworzonych
w ostatnich latach zbiornikéw retencyjnych, pozwolily ograniczy¢
lokalne podtopienia. To odpowiedZ na wyzwania klimatyczne,
ktore coraz czesciej dotykajg miasta w calej Europie.

Inwestycje w systemy bezpieczenistwa maja dzi§ znaczenie
strategiczne. Decyduja o ciaglosci dziatania transportu publicz-
nego, ustug komunalnych i infrastruktury krytycznej, a takze
o zdolnosci miasta do funkcjonowania w warunkach kryzysu.
Odpornos¢ staje sie jednym z najwazniejszych wskaznikédw jego
nowoczesno$ci. Miasto bezpieczne to nie tylko miasto chronione
- to miasto przygotowane. Takie, ktére potrafi dostrzec zagrozenie
odpowiednio wczesnie i skutecznie zareagowac, zanim problem
przerodzi sie w kryzys. «
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Inwestycje
w systemy
bezpieczenstwa

MICHAL KALINOWSKI
SERIS KONSALNET

Inwestycje w systemy bezpieczeristwa miasta nie powin-
ny by¢ postrzegane jako koszt dodatkowy, lecz jako integral-
ny element infrastruktury miejskiej — réwnie istotny jak
drogi, transport publiczny czy o$wietlenie uliczne. Wszyst-
kie te obszary taczy jeden wspdlny mianownik: wptywaja
bezposrednio na jakos$¢ zycia, komfort oraz bezpieczeristwo
mieszkancéw.

Kluczowe jest przesuniecie perspektywy z reaktywnej na
prewencyjna. Nowoczesne miasta mierzg sie dzis nie tylko z wy-
zwaniami komunikacyjnymi czy srodowiskowymi, ale réwniez
z rosnaca ztozonoscig sytuacji kryzysowych w przestrzeni pu-
blicznej. Incydenty wymagajace szybkiej reakcji moga wystapi¢
w kazdym miejscu — na przystanku, w parku, w urzedzie czy
w przestrzeni handlowej. W takich sytuacjach czas reakcji ma
bezposrednie przelozenie na zdrowie i zycie ludzi.

Rozwiazania monitoringu i szybkiego powiadamiania
nie zastepuja infrastruktury miejskiej — one ja uzupelniajg
i podnosza jej efektywnos¢. Tak jak sygnalizacja swietlna
porzadkuje ruch drogowy, tak nowoczesne systemy bezpie-
czenstwa porzadkuja reakcje na zdarzenia kryzysowe.

Wiodarze miejscy coraz czeséciej podejmuja decyzje in-
westycyjne w oparciu o twarde dane: statystyki interwen-
¢ji, czas reakcji stuzb czy koszty skutkéw zdarzen. W tym
kontekscie inwestycje w bezpieczenstwo powinny by¢
analizowane przez pryzmat nie tylko budzetu, ale réwniez
potencjalnych oszczednosci spotecznych i zdrowotnych
wynikajgcych z szybszej reakeji i ograniczenia skutkéw
incydentow.

Bezpieczenistwo jest jednym z podstawowych czyn-
nikéw wplywajacych na atrakcyjno$¢ miasta — zaréwno
dla mieszkancéw, jak i inwestoréw. Nowoczesna, do-
brze zabezpieczona przestrzen publiczna zwieksza po-
czucie komfortu, wspiera rozwdéj gospodarczy
i buduje pozytywny wizerunek miasta
jako miejsca przyjaznego do zycia
i pracy.

Dlatego inwestycje w sys-
temy bezpieczenstwa na-

lezy traktowac nie jako
konkurencje dla infra-
struktury miejskiej,
ale jako jej natural-
ne i niezbedne uzu-
pelnienie — réwnie
strategiczne, jak
rozwoj transportu
czy modernizacja
drég. »
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Od pasywnego
zapisu do aktywnej
analizy obrazu

EWELINA WOJCIK
BCS

Monitoring miejski od lat stanowi fundament systemdéw bez-
pieczenistwa. Przy obecnej skali instalacji, setkach, a czesto tysig-
cach kamer, kluczowym wyzwaniem staje sie jednak nie samo
rejestrowanie obrazu, ale szybkie wyszukiwanie konkretnych
zdarzen w ogromnej ilosci danych wideo.

Nowoczesne rejestratory, takie jak BCS Line serii 8K-AI2 oraz
-AI3/Pro, wyraznie pokazuja zmiane podejs$cia — od pasywnego
zapisu do aktywnej analizy obrazu. System przestaje by¢ jedynie
magazynem nagran, a zaczyna wspiera¢ operatora w interpretacji
zdarzen i podejmowaniu decyzji.

W serii 8K-AI2 (np. BCS-L-NVR0802-A-8K-AI2) kluczowa role
odgrywa technologia AcuPick, ktéra umozliwia wskazanie osoby
lub pojazdu i automatyczne odnalezienie tego samego obiektu
w obrazach z innych kamer. Dzigki analizie cech, takich jak syl-
wetka czy kolor ubioru, mozliwe jest szybkie odtworzenie prze-
biegu zdarzenia i skrécenie czasu analizy.

Seria -AI3/Pro (np. BCS-L-NVR3202-A-8K-AI3/PRO) rozwija te
mozliwoéci, wprowadzajac dodatkowo technologie WizSeek. Po-
zwala ona wyszukiwac nagrania na podstawie opisu — uzytkow-
nik wpisuje fraze, a system odnajduje odpowiadajace jej zdarze-
nia. W praktyce oznacza to odejscie od tradycyjnego przegladania
materialu na rzecz intuicyjnego wyszukiwania, ktére przypomina
prace z wyszukiwarka.

Warto podkresli¢, ze nowoczesna analiza obrazu oparta na
duzych modelach Al pozwala na rozréznianie réznych typéw
obiektéw - ludzi, pojazdéw, a takze zwierzat czy nietypowych
zdarzen w przestrzeni publicznej. Przeklada sie to bezposrednio
na ograniczenie liczby falszywych alarméw i zwiekszenie sku-
tecznosci systemu.

Istotnym elementem wplywajacym na skutecznosé Al jest
jako$¢ obrazu, szczegélnie w nocy. Kamery rejestrujace obraz

w kolorze dostarczajg wiecej informacji niz obraz czarno-biaty,

co bezposrednio przekiada sie na doktadnos¢ wy-
szukiwania i identyfikacji obiektéw.

W efekcie monitoring miejski prze-

| staje by¢ systemem rejestrujgcym

E zdarzenia, a staje sie aktywnym

wsparciem dla operatoréw.

Skraca sie czas reakcji, ro-
$nie efektywnos¢ analizy,
a dostep do informacji
jest szybszy i bardziej
intuicyjny.
Sztuczna inteligen-
Cja w monitoringu nie
jest juz kierunkiem
rozwoju — stala sie
standardem. ¢
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Miejska koputa
antydronowa

ARTUR NOWAKOWSKI
Linc Polska

Wspoblczesna ochrona obiektéw infrastruktury krytycznej (IK)
opiera sie na koncepcji bezpieczenistwa warstwowego. Zaklada ona
tworzenie wzajemnie uzupelniajgcych sie pozioméw zabezpieczen:
od ochrony fizycznej (ogrodzenia, kontrola dostepu), przez syste-
my techniczne (monitoring, detekcja intruzéw), az po procedury
organizacyjne i zarzadzanie incydentami. Kazda warstwa ma za
zadanie opdzni¢, wykry¢ lub uniemozliwi¢ wystapienie zagrozenia,
aich laczne dziatanie znaczaco podnosi odpornos$¢ danego obiektu.

Obecnie model ten wymaga jednak rozszerzenia o nowy wy-
miar zagrozen — przestrzen powietrzna, szczegélnie w kontekscie
nieautoryzowanego wykorzystania dronéw. Pojedyncze obiekty
IK coraz cze$ciej wdrazaja wiasne systemy detekcji, jednak ich
skutecznos¢ pozostaje ograniczona zaréwno zasiegiem, jak i bra-
kiem szerszego kontekstu sytuacyjnego. W praktyce oznacza to,
ze ochrona warstwowa kornczy sie na granicy dziatki, podczas gdy
zagrozenie moze powstawac znacznie wczesniej.

Rozwiazaniem moze by¢ stworzenie miejskiej ,kopuly” ochro-
ny powietrznej — nadrzednej warstwy bezpieczenistwa obejmuja-
cej caly obszar aglomeracji. System oparty na sieci sensoréw oraz
wspoélnej analizie danych umozliwialby wykrywanie, $ledzenie
i klasyfikacje obiektéw latajacych jeszcze przed ich dotarciem
do infrastruktury strategicznej. W dalszym etapie mozliwa by-
taby takze skoordynowana neutralizacja zagrozen, realizowa-
na zgodnie z obowiazujacymi przepisami i przy wspoétudziale
uprawnionych stuzb.

Kluczowa role w budowie takiego rozwigzania powinien od-
grywac samorzad miejski pelniacy funkcje integratora dziatan
i podmiotu koordynujgacego wspétprace. To wlasnie miasto po-
siada unikalng mozliwos¢ taczenia intereséw réznych uczestni-
kéw systemu — od operatoréw infrastruktury krytycznej, przez
wiascicieli obiektéw komercyjnych, po stuzby publiczne. Model
oparty na partnerstwie publiczno-prywatnym pozwala nie tylko
roztozy¢ koszty inwestycji, lecz przede wszystkim stworzy¢ spéjny
system reagowania na zagrozenia.

Wdrozenie miejskiej warstwy ochrony powietrznej lezy
w interesie wszystkich stron. Operatorzy infrastruktury zy-
skujg wczesniejsze ostrzeganie i wyzszy poziom bezpieczen-
stwa, miasto zwieksza swoja odporno$¢ na nowe zagrozenia,
a mieszkancy otrzymuja realna ochrone przestrzeni, w ktérej
funkcjonuja. Jest to naturalna ewolucja koncepcji bezpieczen-
stwa warstwowego — od poziomu pojedynczego obiektu do skali
catego miasta. ¢

Jak zbudowac
cyberodporne
srodowisko miejskie

DANIEL KAMINSKI
Orange Polska

Cyberprzestepczos¢ to dzis jedna z najwiekszych galezi Swiato-
wego biznesu. Straty liczone sg juz nie w miliardach, lecz w bilio-
nach dolaréw. Wbrew powszechnemu przekonaniu ofiarami nie
padaja wylacznie banki czy duze miedzynarodowe korporacje. Co-
raz cze$ciej atakowane sa mniejsze firmy, a takze samorzady, ktére
nie zawsze dysponujg zaawansowanymi mechanizmami ochrony.

Przyznaje, ze jednostki samorzadowe maja coraz wieksza
$wiadomos¢ zagrozen, jednak poziom przygotowania na ewen-

tualny atak nadal nie jest zadowalajacy.

I nie chodzi tu o brak pieniedzy czy niedostepno$¢ rozwia-
zan. Wrecz przeciwnie — dzieki projektom europejskim i innym
formom dofinansowania w samorzadach spotykam sprzet oraz
rozwiazania z wyzszej poiki. Problem polega jednak na tym, ze
czesto pozostaja one w magazynach i nie sg uruchamiane. Moim

zdaniem powodéw jest kilka.

Pierwszym jest brak wykwalifikowanej kadry IT. Informatyk
pracujacy ,na chwile” nie jest w stanie jednoczes$nie dba¢ o utrzy-
manie infrastruktury i rozwijaé cyberhigieny organizacji. Drugim
problemem sg skomplikowane oraz zaawansowane mechanizmy
zabezpieczen, np. konfiguracja rozwiazan typu UTM - zaawanso-
wanych routeréw i zapdr sieciowych — czy systeméw EDR, kt6-
re stale monitorujg urzadzenia koricowe, takie jak komputery
i laptopy, oraz dostosowanie ich do specyfiki organizacji urzedu.

Rozwigzaniem, ktére moze zmieni¢ te sytuacje, sg ustugi za-
rzadzane, w ramach ktérych dostawca nie tylko sprzedaje roz-
wigzania, ale réwniez je wdraza i utrzymuje.

Dzieki odpowiedniemu wsparciu ustugodawcy IT/Cyber (ICT)
nawet informatyk zatrudniony na czes¢ etatu jest w stanie zbu-
dowac cyberodporne $rodowisko, przygotowane na wspdlczesne
zagrozenia. ¢

41



BEZPIECZNE MIASTO

Kamery nasobne (body worn
cameras - BWC) staty sie
jednym z najwazniejszych
narzedzi wspotczesnych
stuzb odpowiedzialnych

za bezpieczenstwo publiczne. i
Ich wykorzystanie w policji e
i strazach gminnych/miejskich
ma stuzy¢ nie tylko =
dokumentowaniu interwencji, i
ale réwniez zwiekszeniu
transparentnosci dziatan
funkcjonariuszy, poprawie jakosci
materiatu dowodowego oraz
ograniczaniu agresji wobec patroli.

Wojciech Kawa
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W ostatnich latach nastapit dynamiczny
rozwoj wykorzystania kamer nasobnych.
Jednoczesnie pojawily sie istotne proble-
my prawne dotyczace zakresu rejestrowania
obrazu i dZwieku, ochrony prywatnosci oraz
przetwarzania danych osobowych. Nalezy
réwniez zauwazy¢, ze przepisy regulujace
stosowanie kamer nasobnych w policji oraz
strazach miejskich nie sa jednolite i réznig
sie zaréwno pod wzgledem podstaw praw-
nych, jak i zasad rejestrowania, przechowy-
wania oraz udostepniania nagran.

Podstawowym aktem regulujacym
mozliwos¢ stosowania kamer nasobnych
przez policje jest ustawa z dnia 6 kwietnia
1990 . o Policji.

Kluczowe znaczenie maja:

art. 15 ust. 1 pkt 5a i 5b ustawy,
art. 15¢ ustawy,
oraz przepisy wykonawcze.

Zgodnie z art. 15 ustawy policja moze
obserwowac i rejestrowac obraz zdarzen
w miejscach publicznych, obserwowac i re-
jestrowac obraz lub dzwiek podczas inter-
wencji w miejscach innych niz publiczne,
a takze podczas dziatan kontrterrorystycz-
nych i w policyjnych srodkach transportu.

Art. 15¢ ustawy przewiduje obowiazek
uprzedzenia osoby o rejestrowaniu obrazu
lub dZwieku ,w miare mozliwosci”.

Funkcjonariusze tej stuzby zostali wy-
posazeni w kompetencje do rejestrowania
obrazu i dZwieku w przestrzeni zar6wno
publicznej, jak i prywatnej. W przypadku
przestrzeni prywatnej uprawnienie to
posiadaja jednak dopiero od czasu wej-
$cia w zycie nowelizacji ustawy o Policji
w lutym 2019 1. oraz obwarowane jest ono
pewnymi ograniczeniami.

Szczegbdlowe zasady wykonywania tych
uprawnien okreslato Rozporzadzenie Rady
Ministréw z dnia 4 lutego 2020 r. w sprawie
postepowania przy wykonywaniu niekté-
rych uprawnien policjantéw. Zostato ono
znowelizowane poprzez Rozporzadzenie
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Rady Ministréw z 8 listopada 2023 r. w sprawie po-
stepowania przy wykonywaniu niektérych upraw-
nien policjantéw.

Rozporzadzenie reguluje m.in. sposoby rejestro-
wania obrazu i dZzwieku, dokumentowania czynno-
$ci, przechowywanie nagran oraz zasady prowadze-
nia obserwacji jawnej i zdalnej.

Istotne znaczenie praktyczne majg réwniez
akty wewnetrzne Komendanta Gléwnego Policji,
regulujace:

- organizacje stuzby,

- wyposazenie funkcjonariuszy,

- standardy uzywania kamer: ,Instrukcja uzytko-

wania Systemu Rejestracji Audio-Wideo (RAW),
w tym kamer nasobnych pozostajacych na wy-
posazeniu policjantéw stuzby prewencyjnej”

-oraz procedury archiwizacji materiatéw

audiowizualnych.

Rozwoj wykorzystania kamer nasob-
nych w policji
Pierwsze pilotazowe wdrozenia kamer nasobnych
w policji rozpoczely sie w latach 2017-2018. Program
pilotazowy prowadzono m.in. w garnizonach sto-
tecznym, dolnoslaskim oraz podlaskim. Po 2020 r.
nastapil dynamiczny rozwéj systemu. Kamery sa
obecnie stosowane przede wszystkim przez:
- oddzialy prewencji policji,
- policjantéw ruchu drogowego,
- patrole interwencyjne,
- dzielnicowych,
- funkcjonariuszy zabezpieczajacych imprezy
masowe
- oraz niektére pododdziaty
kontrterrorystyczne.

Kamery nasobne majg kilka podstawowych
funkgji.

- Funkcja dowodowa polega na tym, Ze nagra-
nia stanowig materiat wykorzystywany w po-
stepowaniach karnych, wykroczeniowych,
dyscyplinarnych oraz administracyjnych.

- Funkcja ochronna kamer przejawia sie w ogra-
niczaniu liczby fatszywych skarg, zwiekszaniu
bezpieczenistwa funkcjonariuszy oraz doku-
mentowaniu przebiegu interwencji. Kamery
pomagaja réwniez przeciwdziata¢ manipula-
cji nagraniami z telefonéw komérkowych oraz
ograniczaja agresje wobec patroli. Ponadto bu-
duja transparentno$¢ dziatan stuzb, zwiekszajac
zaufanie do formacji mundurowych poprzez
dokumentowanie przebiegu dzialan i ochrone
przed falszywymi oskarzeniami o naduzycia.
Swiadomo$¢ nagrywania wplywa takze na po-
prawe profesjonalizmu stuzb, poniewaz sprzy-
ja bardziej profesjonalnemu zachowaniu obu
stron interwencji.
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- Funkcja prewencyjna kamer nasob-
nych polega na tym, ze swiadomos¢
rejestrowania interwencji moze
ograniczaé agresje po stronie zaréw-
no funkcjonariuszy, jak i obywateli.
Obecnoé¢ kamery czesto ,studzi emo-
cje” i zniecheca do agresywnego za-
chowania wobec 0séb nagrywajacych,
co redukuje liczbe napasci. Zwigksza
to réwniez poczucie bezpieczenstwa
funkcjonariuszy, ktérzy czuja sie pew-
niej i maja wieksze wsparcie podczas
trudnych interwencji. Kamery nasob-
ne umozliwiajg takze kontrole dziatan
stuzb oraz wzmacniajg bezpieczen-
stwo procesowe obywateli.

Kamery nasobne

w strazach miejskich
Podstawowym aktem regulujgcym dzia-
talno$¢ strazy miejskich jest ustawa
z 29 sierpnia 1997 1. o strazach gminnych.
Art. 11 ust. 2 ustawy przyznaje strazom
prawo do: ,obserwowania i rejestrowania
przy uzyciu $rodkéw technicznych obrazu
zdarzent w miejscach publicznych”.

Dodatkowo zastosowanie ma Rozpo-
rzadzenie Rady Ministrow z 16 grudnia
2009 1. w sprawie sposobu obserwowania
i rejestrowania obrazu zdarzen w miejscach
publicznych przez straz gminna (miejska).

Zakres uprawnien strazy miejskich jest
ograniczony. W przeciwienistwie do policji
straze miejskie nie majg wyraznej podsta-
wy do szerokiego rejestrowania dzwieku,
poniewaz ustawa odnosi sie przede wszyst-
kim do obrazu oraz do miejsc publicznych.
Powoduje to istotne watpliwosci interpre-
tacyjne dotyczace nagrywania interwencji,
przetwarzania danych osobowych oraz do-
puszczalnosci rejestracji dzwieku.

W latach 2024-2026 kamery nasobne
wdrozono lub testowano m.in. w Warsza-
wie, Gdansku, Gliwicach, we Wroctawiu,
w Krakowie, Poznaniu, Rzeszowie, Biel-
sku-Bialej oraz Szczecinie. Najczesciej
korzystaja z nich patrole interwencyjne,
straznicy zabezpieczajacy imprezy maso-
we, patrole nocne oraz zespoly kontroli
porzadku publicznego.

Problem ochrony

danych osobowych

Prezes Urzedu Ochrony Danych Osobo-
wych wielokrotnie podkreslal, ze kame-
ry nasobne stanowia forme monitoringu
wymagajaca:

- jednoznacznej podstawy prawnej,

- proporcjonalnosci,

- minimalizacji danych,

- oraz odpowiednich zabezpieczen
systemowych.

Szczegdlne kontrowersje budza kwe-
stie zwigzane z nagrywaniem dzwieku,
analiza zgromadzonych nagran, okresem
przechowywania danych oraz mozliwos$cia
automatycznej identyfikacji oséb.

MSWIiA od kilku lat analizuje mozli-
woé¢ doprecyzowania przepiséw ustawy
o strazach gminnych tak, aby uregulo-
wac stosowanie kamer nasobnych przez
straznikéw miejskich. Od 21 maja 2024 r.
dziala grupa robocza ds. strazy miejskich
i gminnych w ramach Komisji Wspélnej
Rzadu i Samorzadu Terytorialnego, a wy-
pracowane postulaty zostaly skierowane
do MSWIiA. Na dzi$ widaé raczej etap kon-
sultacyjno-petycyjny niz gotowa noweliza-
cje, ktéra precyzyjnie wpisywataby kamery
nasobne do ustawy o strazach gminnych.

Sztuczna inteligencja

i przysztosc kamer nasobnych
Rozw6j kamer nasobnych coraz czesciej
opiera sie na wykorzystaniu sztucznej in-
teligencji. Nowoczesne systemy integruja
analize obrazu i dZzwieku, automatyczna
transkrypcje interwencji, rozpoznawanie
twarzy, analize zachowarn agresywnych czy
wykrywanie broni. Technologie te sg rozwi-
jane m.in. w USA i Wielkiej Brytanii i majg
zwiekszac bezpieczenstwo funkcjonariuszy,
przyspieszac reakcje stuzb oraz usprawniac
analize materiatu dowodowego.

Istotnym kierunkiem rozwoju jest prze-
sytanie obrazu i dZwieku w czasie rzeczywi-
stym do stanowisk kierowania. Pozwala to
lepiej zarzadzac interwencjami i wspierac
funkcjonariuszy w sytuacjach kryzysowych,
np. przy utracie kontaktu. Coraz wigksza role
beda odgrywac réwniez ustugi chmurowe,
ktére ulatwiag przechowywanie, analize
i udostepnianie nagran.

Sztuczna inteligencja ma automaty-
zowac procesy analityczne, ograniczac
czas pracy zwigzanej z przetwarzaniem
danych oraz umozliwia¢ tworzenie bar-
dziej precyzyjnych raportéw. W przyszio-
$ci mozliwe stanie sie takze profilowanie
zachowan sprawcéw w czasie rzeczywi-
stym. Jednoczes$nie rozwdj tych techno-
logii wymaga zachowania réwnowagi
miedzy bezpieczenstwem publicznym
a ochrona praw obywatelskich i danych
osobowych.

Nowe mozliwo$ci oznaczaja takze
nowe zagrozenia. Nalezg do nich masowa
analiza danych, profilowanie obywateli,
btedy algorytmiczne oraz wzrost poziomu
nadzoru panstwa, mogacy ograniczac pry-
watno$¢ i swobody obywatelskie.

Podsumowanie

Kamery nasobne staly sie trwalym ele-
mentem funkcjonowania stuzb publicz-
nych w Polsce. W policji ich stosowanie
posiada stosunkowo silne podstawy praw-
ne i rozwijajacy sie system organizacyjny.
W strazach miejskich regulacje pozostaja
mniej precyzyjne, szczegdlnie w zakresie
rejestrowania dzwieku.

Technologie te stajg sie takze czescia
koncepcji inteligentnych miast (smart
cities), wspierajac systemy bezpieczen-
stwa publicznego i zarzadzania danymi.
W najblizszych latach kluczowe bedzie
doprecyzowanie przepiséw, stworzenie
jednolitych standardéw uzycia oraz ure-
gulowanie wykorzystania Al.

Kamery nasobne nie zastapia profe-
sjonalizmu funkcjonariuszy, ale moga
zwigekszac transparentno$¢ dziatan stuzb,
poprawiac jako$¢ materialu dowodowe-
go i podnosi¢ poziom bezpieczenstwa.
Najwiekszym wyzwaniem pozostanie
jednak odpowiedZ na pytania dotyczace
analizy, przechowywania i kontroli da-
nych oraz granicy miedzy bezpieczen-
stwem publicznym a cyfrowym nadzo-
rem panstwa. e

Wojciech Kawa

Mitodszy inspektor policji w stanie spoczynku,
byly zastepca Komendanta Miejskiego Policji
w Poznaniu ds. Kryminalnych.
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Kamery nasobne w branzy
ochrony — problem
technologiczny czy prawny?

W dobie cyfryzacji, Al, drondw i systemdw antydronowych kamery
nasobne nie wydajg sie niczym nowym ani kontrowersyjnym.
Przywyklismy do zapiséw interwencji policji, w ktérych obok obrazu
utrwalana jest réwniez sciezka audio. Dlaczego wiec nie sg one
powszechnym wyposazeniem pracownikdw ochrony — nie tylko
grup interwencyjnych, lecz takze oséb pracujgcych w centrach
handlowych, sklepach, przy obstudze bankomatéw czy dostawach

do magazyndéw?
Krzysztof Chylarecki

Koszt zakupu kamery nasobnej jest niski —
od kilkudziesieciu do kilkuset ztotych. Proce-
dury uzywania i archiwizowania nagran oraz
administrowania nimi réwniez nie wydaja sie
barierg nie do pokonania. Problem nie lezy
wiec ani w technologii, ani w kosztach.
Przepisy branzowe nie przyznajg pracow-
nikom ochrony uprawnienia do utrwalania
obrazu i dzwieku z wykonywanych zadan
w sposéb analogiczny do uprawnien funkcjo-
nariuszy policji. Zdroworozsgdkowo mozna
jednak uzna¢, ze zapis audio-wideo z inter-
wencji nie musi godzi¢ w dobra oséb, wobec
ktérych podejmowane sg czynnosci, lecz
moze wrecz je chronié. Pracownik ochrony
sporzadza notatke z interwencji, opisujac jej
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przebieg, w tym zachowanie osoby ujetej.
Nagranie pozwalatoby zweryfikowa¢ zgod-
nos¢ takiej notatki ze stanem faktycznym.
Skoro urzadzenie jest tanie, procedury
mozliwe do wdrozenia, a warto$s¢ dowodo-
wa oczywista, dlaczego rozwigzanie to nie
przyjeto sie powszechnie? Ze stanowiska
MSWiIA DZIK-IV.6610.5.7.2023 nie wynika ani
jednoznaczny zakaz, ani wyrazne przyzwo-
lenie na stosowanie kamer nasobnych przez
agencje ochrony. Wniosek praktyczny jest
jednak czytelny: problem nie ma charakteru
operacyjnego czy finansowego, lecz prawny.
Na gruncie RODO dopuszczalnos¢ takie-
go rozwigzania wymagataby istnienia podsta-
wy przetwarzania z art. 6 ust. 1 RODO oraz

przeprowadzenia oceny skutkéw dla ochro-
ny danych zgodnie z art. 35 RODO. UODO
w stanowisku DOL.23.261.2023WL.OJ uznat
monitoring nasobny za forme wysoce inwa-
zyjng, a przez to nadmiarowa jako element
wyposazenia pracownikéw ochrony. W oce-
nie UODO rozwigzanie to naruszatoby zasade
minimalizacji danych, czyli wymdg adekwat-
nosci oraz ograniczenia zakresu danych do
tego, co niezbedne dla celu przetwarzania.

Po gtebszym namysle mozna uznag,
ze stanowisko to ma swoje uzasadnienie.
Kamery nasobne nie sg jedynym srodkiem
technicznym, ktéry mozna uznad za nad-
miarowy wzgledem celu ochrony. Podobnie
mozna oceniac¢ sygnaty Swietlne i dzwigko-
we na pojazdach ochrony, kajdanki uzywane
prewencyjnie, podstuch czy przeszukiwanie
0sob i rzeczy.

W innych paristwach UE problem réw-
niez istnieje. Kraje rozwigzujg go w rézny spo-
séb — od catkowitego zakazu po warunkowe
dopuszczenie w jasno okreslonych granicach,
bez dostepu osoby rejestrujgcej do nagran.
Szczegdlne znaczenie ma tu obowigzek infor-
macyjny. W wyroku TSUE z 18 grudnia 2025 .
w sprawie C-422/24 uznano, ze przy zbie-
raniu danych za pomoca kamery nasobnej
zastosowanie ma art. 13, a nie art. 14 RODO.
Dane sg bowiem zbierane bezposrednio od
osoby nagrywanej, dlatego informacja o prze-
twarzaniu powinna by¢ dostepna juz na eta-
pie pozyskiwania danych.

Orzeczenie TSUE nie oznacza jednak, ze
pracownicy ochrony mogg swobodnie uzy-
wac kamer nasobnych. Przesadza jedynie, ze
obowigzek informacyjny powinien by¢ realizo-
wany w chwili zbierania danych, a nie pdzniej.

Dlatego wniosek dla polskiej branzy
ochrony jest mniej otwarty, niz mogtoby sie
wydawac. Przy obecnym stanowisku UODO
kamery nasobne z zapisem obrazu i dZwieku
nie stanowia bezpiecznego rozwinigcia moni-
toringu ani zwyktego elementu wyposazenia
pracownika ochrony. Do czasu pojawienia sie
wyraznej podstawy prawnej okreslajacej cel,
sytuacje uzycia, zasady dostepu do nagran,
okres retencji oraz odpowiedzialnos¢ admini-
stratora ich stosowanie pozostaje obarczone
ryzykiem dziatania wbrew stanowisku orga-
nu nadzorczego. «

Polski Zwigzek
Pracodawcéw Ochrona
ul. Koszykowa 61

00-667 Warszawa
www.pzpochrona.pl
biuro@pzpochrona.pl
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Kto I dla kogo
opracowat norme
PN-EN 62078
,Systemy dozoru
wizy|nego”

Wieloczesciowa norme PN-EN 62676 opracowalismy

sami dla siebie — producenci, projektanci i uzytkownicy
systemow dozoru wizyjnego dla producentéw,
projektantow i uzytkownikéw systemow dozoru wizyjnego.
W drugim wydaniu czesci IEC 62676-4:2025-10 na nowo
zdefiniowali$my zadania operatora (cele prowadzenia

dozoru wizyjnego). Nowym zadaniom nadali$my nowe
nazwy — okreslone w normie skrétem O2DCPVS -

i przypisalismy do nich odmienne wymagania dotyczace
jakosci obrazu, ktére oficjalnie nazwaliSmy gestosciami
pikselowymi.

Waldemar Wieckowski
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Zadania operatore

cele obserwac

Dlaczego MDORII zastapiliSmy
02DCPVS?

Dlaczego zadania operatora: Monitor, De-
tect, Observe, Recognise, Identify i Inspect
zastapili$my zadaniami: Overview, Outli-
ne, Discern, Perceive, Characterise, Validate
i Scrutinise? I dlaczego zadaniem podsta-
wowym jakim dotychczas byto Idenify jest
teraz Scrutinise?

W informacji prasowej podpisanej przez
kierownika grupy projektowej, ktéra opra-
cowata drugie wydanie normy, znajduja
sie dwa fragmenty, ktére mozna uznac za
uzasadnienie tych zmian. Oba odnosza sie
do podstawowego zadania operatora, jakim
w systemach dozoru wizyjnego stosowa-
nych w zabezpieczeniach jest Identyfikacja:

- Jdentyfikacje zdefiniowano jako «cel

funkcjonalny kamery wyznaczony
dla umozliwienia identyfikacji osoby
ponad wszelka uzasadniong watpli-
woéé». Wedlug czolowych eksper-
téw kryminalistycznych ds. obrazu
w organach $cigania «identyfikacja
osoby ponad wszelka uzasadniong
watpliwo$é» jest po prostu niemozli-
wa. Nawet z prébka DNA - ktéra jest
oczywiscie czyms znacznie wiecej niz

zapisem wizyjnym - identyfikacja
w 100% pozbawiona watpliwosci jest
nieosiagalna”.

- ,Kadr osoby zajmujacej 100% wyso-
kosci ekranu dla celu identyfikacji
twarzy byt kwestionowany, zwlasz-
cza w stabym oswietleniu, przy za-
szumionym obrazie i dodatkowych
artefaktach kompresji, ktére nie byly
uwzglednione podczas opracowywa-
nia norm analogowych”.

Jak widaé, zakwestionowano réwno-
cze$nie zar6wno nazwe zadania Identyfi-
kacja, jak i przypisana do niego w normie
z 2014 1. jako$¢ obrazu.

O zastrzezeniach wobec nazwy napisat
takze jeden z uczestnikéw prac nad drugim
wydaniem normy:
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Jednym z zastrzezen jurysdykcji nieanglo-
jezycznych (non-English speaking jurisdic-
tions) jest faktyczne znaczenie Identification
w terminologii prawnej. Niektdrzy argumen-
towali, ze jedynie testy DNA umozliwiaja po-
zytywna identyfikacje osoby.

Wiecej informacji dotyczacych uzasad-
nienia przedmiotowych zmian nie udato
mi sie znalez¢ w materiatach publicznie
udostepnionych przez osoby zwigzane
z opracowaniem normy.

Normatywny termin
Jldentyfikacja”

Przyjmujac, ze powyzsze cytaty oddaja
istote dyskusji prowadzonej w IEC o po-
trzebie zmiany nazw zadan operatora sys-
temu dozoru wizyjnego, wychodzi na to,
ze co najmniej mylone bylo w niej stowo
Jdentyfikacja” z terminem ,Identyfikacja”.

Réznica — w uproszczeniu — polega
na tym, ze stowo (badZ okreslony ze-
staw stéw) staje sie w normie terminem
wtedy, gdy zostanie w niej zdefiniowane
jego znaczenie w zakresie stosowania tej
normy. Identyfikacja jest w normie IEC
62676-4:2014-04 terminem, a nie stowem,
i dotyczy wyltacznie zadania operatora
w systemach dozoru wizyjnego stosowa-
nych w zabezpieczeniach.

W normalizacji obowiazuje zasada, ze
termin zdefiniowany w normie oznacza
to i tylko to, co stanowi jego definicja za-
mieszczona w tej normie. Co réwnie waz-
ne, znaczenie to odnosi sie wylacznie do
zakresu stosowania danej normy.
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Innymi stowy, termin Identyfikacja
w znaczeniu okre§lonym w normie IEC
62676-4:2014-04 odnosi sie wylacznie do
zadania operatora systemoéw dozoru wi-
zyjnego stosowanych w zabezpieczeniach.
W zadnym przypadku okreslony w tej nor-
mie termin Identyfikacja nie powinien
by¢ stosowany w odniesieniu do zapiséw
innych norm, w ktérych wystepuje stowo
Jldentyfikacja” — chyba ze z kontekstu jed-
noznacznie wynika, iz chodzi o systemy
dozoru wizyjnego okreslone w normie IEC
62676-4:2014-04.

Analogiczna zasada dotyczaca zna-
czenia termindéw i zakresu ich stosowa-
nia funkcjonuje w prawie od czasu, gdy
zaczelo ono powstawa¢ - na dlugo przed
opracowywaniem norm. (Przepraszam za
to banalne zdanie).

Jest pewne, ze termin ,Identyfikacja”
wystepuje w réznych zapisach legislacyj-
nych. Oznacza jednak wylacznie to, co
okreslono w definicji zawartej w danym
akcie prawnym (ustawie, rozporzadzeniu)
i odnosi sie wylacznie do zakresu stosowa-
nia tego prawa.

Nie nalezy tez zapominad¢, ze czym
innym jest prawo, a czym innym normy.
Normy nie sg przepisami prawa, a ich sto-
sowanie jest dobrowolne.

Zadania operatora a testy
Identyfikacja osoby w systemach dozoru
wizyjnego stosowanych w zabezpiecze-
niach jest dokonywana przez operatora na
podstawie obrazu tej osoby wyswietlanego
na ekranie monitora.

W normie z 2014 1. precyzyjnie okreslo-
no jakos¢ obrazu (powszechnie, ale nie-
poprawnie, nazywang gestoscia pikselo-
wa) wymagana do realizacji tego zadania.
Przedstawiono takze test sprawdzajacy, czy
VSS te jako$¢ zapewnia.

Co wazne, w tescie tym sprawdzany
jest caly tor transmisyjny obrazu sceny —
poczynajac od obiektywu kamery, a koni-
czac na wyswietlaczu monitora. Test prze-
prowadza si¢ z uzyciem planszy testowej
rozdzielczodci i zasadniczo nie wymaga
on udzialu operatora - moze go wykonaé
kazdy, kto wie, jak to zrobic.

(Odrebna kwestia jest to, w ilu zreali-
zowanych instalacjach VSS test ten jest
faktycznie wykonywany).

O ile o normatywnym tescie jakosci ob-
razu sporadycznie wspomina sie w bran-
zowej narracji, o tyle o kolejnych dwéch
testach przedstawionych w normie prak-
tycznie zapomniano.

Oba nalezy przeprowadzac¢ z udziatem
operatora, aby upewnic sie, ze system rze-
czywiscie pozwala mu zrealizowac zadanie
Identyfikacji. W obu przypadkach operato-
rowi prezentuje sie rézne obiekty testowe
w scenie wyswietlanej na ekranie monitora.

Celem pierwszego testu jest sprawdze-
nie mozliwosci wykrycia intruza w dozoro-
wanej scenie. De facto jest to takze test ca-
lego systemu, poniewaz moze sie zdarzy¢,
Zze system — mimo wymaganej rozdzielczo-
$ci — nie umozliwia operatorowi wykrycia
intruza w calej scenie i w kazdych przewi-
dywanych warunkach oswietleniowych.

Jesli problem nie lezy po stronie ope-
ratora, konieczna moze by¢ zmiana posa-
dowienia punktéw kamerowych, ich wy-
miana i/lub do$wietlenie sceny.

Drugim testem operatora opisanym
w pierwszym wydaniu normy (IEC 62676-
4:2014-04) jest test identyfikacji twarzy.
Wykonuje sie go kilkukrotnie z uzyciem
dwéch losowo wybieranych plansz testo-
wych ze zbioru przedstawionego na rysun-
ku. (Test ten zostatl po raz pierwszy opisany
w normie EN 50132-7:2012-08 z 2012 1.).

Test o identycznej procedurze znajduje
sie takze w najnowszym, drugim wydaniu
normy [EC 62676-4:2025-10. W pierwszym
wydaniu normy IEC byl to test potwier-
dzajacy spelnienie kryterium zadania
Identyfikacja (gestos¢ pikselowa wyma-
ganego obrazu: 250 pikseli/m), natomiast
w drugim jest to test zadania Scrutinise
(1500 pikseli/m).
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Rys. Plansze stosowane w tescie identyfikacji twarzy

Autorzy aktualnego wydania normy
nie sprawdzili jednak, co znajduje sie pod
linkiem do strony UK Home Office, ktéry
zamiescili jako odsytacz do miejsca pobra-
nia plansz testowych twarzy. Plansze zo-
staly bowiem zaktualizowane juz w 2016 1.
(sic!) i zawieraja obrazy dwunastu, a nie
dziewieciu twarzy, jak pokazano w normie.
Tak byto jedynie w czasie publikacji pierw-
szego wydania normy.

Swiadczyloby to o tym, ze nikt — a przy-
najmniej autorzy drugiego wydania normy
IEC - nie wykonuje tego testu. To mogloby
ttumaczy¢ powszechne przypadki, w kté-
rych zapis wizyjny zdarzenia nie pozwala
zidentyfikowac sprawcy.

Na marginesie zagadnienia wykony-
wania testéw systemu dozoru wizyjnego
warto przywota¢ sentencje zamieszczong
w poradniku wydanym przez brytyjska
policje w1996 r.:

Who should be the first to test your sys-
tem - you or the criminal?

(Kto pierwszy powinien przetestowac
twdj system — ty czy przestepca?)

Whioski: co konkretnie
zmienia sie w zakresie celow
obserwacji?

Nowe wydanie normy PN-EN / IEC 62676-
4:2025 zmienia przede wszystkim spo-
séb definiowania celéw obserwacji oraz

wymaganej jakosci obrazu potrzebnej do
realizacji tych celéw.

Dotychczasowych sze$¢ zadan typu
DORI/MDORII (Monitor, Detect, Observe,
Recognise, Identify, Inspect) upgradowano
do siedmiu nowych zadann O2DCPVS:

- Overview,

- Outline,

- Discern,

- Perceive,

- Characterise,

- Validate,

- Scrutinise.

W praktyce oznacza to:

- rozréznienie pomiedzy obserwacja
obiektéw ogdlna (LPDO) a szczegdto-
wa (HPDO),

- znaczne podwyzszenie wymagan ja-
kosciowych obrazu dla zadan zwia-
zanych z rozpoznaniem (Validate)
i identyfikacja (Scrutinise) osoby.

Najbardziej odczuwalna zmiana do-
tyczy dawnego zadania Identify. W po-
przedniej wersji normy do tego zadania
byta przypisana jako$¢ obrazu 250 pik-
seli/m. W nowym wydaniu te role prze-
jeto zadanie Scrutinise, wymagajace
1500 pikseli/m.

Nowa norma wprowadza bardziej re-
alistyczne minimalne gestosci pikselowe
uwzgledniajace rézne czynniki wplywajace
na wspdlczesne kamery IP, takie jak kom-
presja i szum.

Nowa norma zwraca takze uwage na
fakt, ze wielkos$¢ obiektu na ekranie wy-
$wietlacza powinna mie¢ zwiazek z zada-
niami operatora. W tym kontekscie wy-
jasnia dlaczego najlepsza jakos$¢ obrazu
otrzymuje sie wtedy, kiedy liczba pikseli
wys$wietlacza jest réwna liczbie pikseli
obrazu z kamery.

Zmiana terminologii ma takze zna-
czenie formalne. Nowe nazwy zadan -
w intencji autoréw normy — majq ograni-
czy¢ ryzyko blednej interpretacji pojecia
sidentyfikacja” w kontekscie prawnym
i dowodowym.

W dalszej czesci artykulu dostepnej na
naszym portalu aspolska.pl przedstawimy
tez odpowiedzi na pytania:

- dlaczego dawne okreslenie CCTV zo-

stalo zastgpione terminem VSS,

- czy rzeczywiscie nowa terminologia
02DCPVS zostala opracowana w opar-
ciu o normy ISO/IEC 19794-5 oraz ISO/
[EC 29794-5,

- oraz dlaczego dotychczasowe ter-
miny MDORII zastgpiono terminami
O2DCPVS.

Omoéwimy réwniez zaleznosci pomie-
dzy nowymi zadaniami operatora, bio-
metrig twarzy, oceng jakosci obrazu oraz
wymaganiami wspdlczesnych systeméw
dozoru wizyjnego stosowanych w zabez-
pieczeniach. e

Waldemar Wieckowski
Zastepca przewodniczacego
Komitetu Technicznego nr 52

ds. Systeméw Alarmowych
Wiamania i Napadu przy PKN.
Wyktadowca na kursach Osrodka

;, Szkoleniowego Polskiej Izby

Systemdw Alarmowych.
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Krajobraz cyberzagrozen

2025

Jak wynika z najnowszego raportu CERT Orange Polska*, gtéwne
kategorie atakdw i ich udziat wérdd zagrozen utrzymuija sie od
kilku lat na podobnym poziomie. Najwiekszg czes¢ stanowi
phishing — ponad 47% w 2025 roku. Kolejne miejsca zajmuja
ataki DDoS (niemal 16%) oraz ztosliwe oprogramowanie (ponad
13%). Charakter zagrozen i sposéb realizacji atakdéw zmieniajg sie
jednak diametralnie. Wida¢ wptyw technologii, zwfaszcza Al, oraz
profesjonalizacje przestepczego biznesu.

* https.//cert.orange.pl/ostrzezenia/raport-cert-orange-polska-2025/

W kategorii phishingu — wytudzania danych
lub pieniedzy — dominowaty fatszywe inwe-
stycje (niemal 70% wszystkich oszustw wo-
bec zaledwie 28% dwa lata wczesniej). Coraz
wiecej fatszywych SMS-6w wysytanych jest
za pomocg specjalnych aplikacji. To zauto-
matyzowany proceder, pozwalajacy dziatac
na masowa skale.

DDoS - nowe rekordy, potezne
botnety

Wsréd atakédw DDoS najwieksza czes¢ sta-
nowig te krotkie, trwajgce ponizej 10 minut
i 0 niskim poziomie nasilenia. W ubiegtym
roku w sieci Orange zarejestrowano i zneu-
tralizowano jednak takze ataki o rekordowej
sile, siegajacej nawet 1,5 Tb/s. Rok 2025 przy-
nidst nowe, potezne, wielomilionowe botnety
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umozliwiajace przeprowadzanie gigantycz-
nych atakow, takich jak np. Aisuru.

Ataki przestajg by¢ jednorazowym zda-
rzeniem, a zaczynaja wspierac inne dziatania,
takie jak kampanie dezinformacyjne, préby
wymuszen czy odwracanie uwagi od réwno-
legle prowadzonych operacji. Platformizacja
sprawia, ze DDoS staje sie tatwo dostepna
»ustugg”, mozliwg do precyzyjnego zaplano-
wania, co fundamentalnie zmienia jego role
w ekosystemie zagrozen.

Jak wskazujg eksperci CERT Orange Polska,
DDoS staje sie dzis zagadnieniem odporno-
Sci catej architektury sieciowej. Skuteczna
obrona wymaga nie tylko duzych zasobdéw
sieciowych, ale takze m.in. $cistej wspodtpracy
pomiedzy operatorami, CERT-ami i globalny-
mi dostawcami ustug bezpieczenstwa.

Czego uczg nas ataki

na infrastrukture krytyczna

i przemystowg?

Rok 2025 przyniést duza liczbe incydentéw
dotyczacych technologii operacyjnych (OT)
w infrastrukturze krytyczneji przemystowe;.
Przeglady bezpieczenstwa, wskazanie obsza-
réw wymagajacych poprawy, zrozumienie
ryzyk zwigzanych z lukami w zabezpiecze-
niach oraz zdefiniowanie planu naprawczego
to pierwsze kroki na drodze do budowania
cyberodpornosci firmy.

— W budowaniu swiadomosci zagrozen
i sposobdw ochrony nic nie dziata tak dobrze
Jjak praktyka. W tym celu powstato nasze La-
boratorium OT, gdzie pokazujemy przykta-
dy atakéw na infrastrukture przemystowg
i dziatanie narzedzi bezpieczeristwa. To takze
bezpieczne srodowisko z rzeczywistymi, fi-
zycznymi elementami automatyki i SCADA,
ktdre pozwala testowac rézne rozwigzania
— powiedziat Krzysztof Bronarski z zespotu
ICT Orange Polska.

Podobnie jak w przypadku indywidu-
alnych uzytkownikdéw, rowniez w firmach
najwazniejszym elementem systemu bez-
pieczenstwa sa ludzie — ich $wiadomos¢
i odpornos¢ na socjotechnike. Oprécz Cen-
trum Doswiadczen Cyberbezpieczeristwa,
w ktérym uczymy, jak lepiej chroni¢ firme
przed cyberatakami, budowanie $wiadomo-
Sci wspiera takze Cyber Pakiet. Oferuje on
nie tylko rozwigzania, takie jak skanowanie
podatnosci infrastruktury klienta, ochrona re-
putacji firmy czy informacje o wyciekach da-
nych, ale réwniez testy socjotechniczne, czyli
uzgodnione, symulowane ataki phishingowe.

Nowym rozwigzaniem jest CyberTarcza
Go, ktdra blokuje proby wejscia na niebez-
pieczne strony i zapewnia bezpieczenstwo
réwniez za granica oraz podczas korzystania
z sieci Wi-Fi. Aplikacja opiera sie na wiedzy
CERT Orange Polska i aktywnym rozpozna-
waniu zagrozen. Co istotne, jest dostepna dla
wszystkich uzytkownikéw urzadzeri mobil-
nych, niezaleznie od tego, czy s klientami
Orange, czy korzystajg z ustug innych ope-
ratoréw: https://cybertarczago.pl/

To przydatne rozwigzanie zaréwno dla
uzytkownikéw indywidualnych, jak i niewiel-
kich firm — w ramach jednej subskrypcji moz-
na obja¢ ochrong trzy urzadzenia. «

“#27 Orange Polska
: www.cybertarczago.pl
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[EPoLON-ALFA | A-" A _—
~\
PANEL OBSLUGI CNBOPPIE
DLA STRAZY POZARNEJ ‘
A

PIERWSZY W POLSCE CERTYFIKOWANY
PANEL OBStUGI DLA STRAZY POZARNE)J

POSP 6000

e PELNA INTEGRACJA Z SYSTEMEM SYGNALIZACJI POZAROWE)

Panel wspdtpracuje bezposrednio z centralg — wszystkie dane s3
przesytane w czasie rzeczywistym, zapewniajac aktualny obraz sytuacji.

e NATYCHMIASTOWY DOSTEP DO KLUCZOWYCH INFORMACII
Panel instalowany w odlegtosci maks. 5 m od wejscia gtdwnego umozliwia
szybkie podjecie dziatan juz od pierwszych sekund akcji ratownicze;j.

e WSPARCIE DLA WSZYSTKICH StUZB RATOWNICZYCH

Intuicyjna obstuga i przejrzysto$¢ informacji wspierajg dziatania zaréwno
strazy pozarnej, jak i operatoréw technicznych czy personelu ochrony.

POLON-ALFA | 85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.com



. SERWIS INFORMACYJNY

Niewidzialny system, realne ryzyko.
Rozmowy o sektorze,
ktorego nie wolno zatrzymac

Sg systemy, ktérych obecnos¢ zauwazamy dopiero wtedy, gdy przestajg dziataé. Energia

nalezy wtasnie do nich. Kazdego dnia uruchamia miasta, transport, szpitale, fabryki, serwery

i domy. Jest niemal niewidzialnym ttem naszej codziennosci. Do momentu, gdy cos$ zaczyna
zaktdcad jej rytm. To wiasnie od tej perspektywy rozpoczeta sie konferencja ,,Bezpieczenstwo
infrastruktury krytycznej, energetyczneji OZE”. Szybko stato sie jasne, ze rozmowa

0 energetyce nie bedzie dotyczy¢ wytacznie produkcji energii czy rozwoju odnawialnych zrédet.

Jeszcze kilka lat temu bezpieczenistwo energetyczne kojarzylo
sie gléwnie z ciaglosciag dostaw. Dzi$ skala zagrozen wyglada
zupelnie inaczej. Energetyka coraz wyrazniej pokazuje swoja
role jako jeden z kluczowych filaréw infrastruktury krytycznej,
a zarazem staje sie jednym z najbardziej atrakcyjnych celéw
dziatan hybrydowych. Skala zmian w catlym sektorze dodatko-
WO przyspiesza.

Polska energetyka przechodzi jedna z najwiekszych transfor-
macji w swojej historii. Z jednej strony rozwéj OZE jest wymo-
giem regulacyjnym i kierunkiem strategicznym catej Europy. Do
2030 roku Unia Europejska zaklada ograniczenie emisji gazéw
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cieplarnianych o co najmniej 55 proc., a neutralnos¢ klimatyczna
ma zostac osiagnieta do 2050 roku.

To oznacza ogromne przyspieszenie inwestycji. Nowe farmy fo-
towoltaiczne i wiatrowe powstaja w rozproszonych lokalizacjach,
czesto w miejscach oddalonych od duzych o$rodkéw miejskich.
Dane prezentowane podczas konferencji pokazaly skale tego pro-
cesu — zabezpieczeniami objeto juz 228 farm wiatrowych i 536
farm fotowoltaicznych, obejmujacych odpowiednio 58 GW i 3,1
GW mocy zainstalowane;j.

[ wlasnie tutaj pojawia sie fundamentalne pytanie: czy bezpieczen-
stwo rozwija sie réwnie szybko jak sama energetyka?
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Jedna z najwazniejszych zmian
w mysleniu o bezpieczenstwie
dotyczy dzi$ przesuniecia
perspektywy — z pojedynczych
incydentéw na caty mechanizm
budowania zagrozen.

- Raporty bezpieczeristwa bardzo
czesto opisujq incydent. Znacznie
rzadziej pokazujg przygotowanie
gruntu pod incydent — moéwita

mijr dr Anna Grabowska-Siwiec,
emerytowana funkcjonariuszka
ABW.

To zdanie stato sie osig dyskusji.
Bo wspdtczesne zagrozenia
coraz rzadziej zaczynajg sie od
spektakularnego ataku. Najpierw
pojawia sie budowanie zaleznosci
technologicznych. PézZniej

wptyw na procesy decyzyjne.
Nastepnie dziatania informacyjne,
dezinformacja, testowanie
odpornosci systemu. Dopiero

na koricu moze pojawic sie sam
incydent. W praktyce oznacza to,
ze bezpieczeristwo energetyczne
przestaje by¢ wytacznie domena
dziatéw IT czy ochrony fizycznej.

Europejskie doswiadczenia oraz analiza rzeczywistych incydentéw
pokazujg, ze zagrozenia dla sektora energetycznego coraz czesciej
przybierajg mniej oczywiste formy.

— Uszkodzenie infrastruktury nie musi by¢ jedynym celem, ani nawet
celem gféwnym. Rozpoznanie procedur to cel bardzo atrakcyjny, bo

przenosi ryzyko na wyzszy poziom — podkreslat Jacek Grzechowiak

z Centrum Kompetencji a&s Polska.

To szczegdlnie wazny wniosek dla sektora energetycznego. Coraz
czesciej nie chodzi juz wytacznie o fizyczne straty. Znaczenie ma takze
testowanie odpornosci organizacji, poznawanie procedur, sposobu
reagowania i catego ekosystemu wspétpracy. Europejskie przyktady
pokazuijg, ze skala problemu obejmuije dzi$ zaréwno sabotaze farm
OZE, jak i kradzieze infrastruktury czy dziatania dywersyjne.
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. SERWIS INFORMACYJNY

W przypadku infrastruktury krytycznej coraz wyrazniej
wraca pytanie o odpowiedzialnos¢ — i o to, kto realnie

odpowiada za bezpieczeristwo systemu.

— Ochrona infrastruktury krytycznej jest obowigzkiem
operatora — podkredlita Dorota Duda z Rzadowego
Centrum Bezpieczenstwa.

To pozornie proste zdanie nabiera dzi$ nowego
znaczenia. Operatorzy infrastruktury krytycznej
muszg dziata¢ jednoczesnie w szesciu obszarach
ochrony: fizycznym, technicznym, personalnym, IT
i OT, prawnym oraz w zakresie ciggtosci dziatania.
Brak jednego elementu oznacza realng luke
bezpieczeristwa. Nieprzypadkowo jako szczegdinie
wrazliwe wskazano sektory: energetyki, transportu,
facznosdci i dostaw wody.

Rozproszenie infrastruktury odnawialnej staje sie jednym

z najwiekszych wyzwan wspdtczesnej energetyki. Farmy wiatrowe

i fotowoltaiczne to czesto obiekty oddalone od miast, rozciggniete na
duzych obszarach i wymagajace zupetnie innego podejscia do ochrony
niz tradycyjne instalacje.

— Bezpieczeristwo takich obiektdw zaczyna sie duzo wczesniej niz na
etapie montazu kamer czy systemow alarmowych. Projektowanie
systemdw ochrony oparte jest na analizie ryzyka dla kazdej farmy oraz
kazdego etapu inwestycji — méwit Grzegorz Loose z Taurus Ochrona.

To podejscie wyraznie pokazuje zmiane sposobu myslenia
o bezpieczenstwie — od reakcji na zagrozenia do projektowania
odpornosci juz na etapie inwestycji.

W rozproszonych
systemach szczegdinego
znaczenia nabiera

réwniez czas reakgji. ' Vi

- Bez PSIM czas reakgji

na incydent wynosi

od 3 do 6 minut.

Z PSIM - okofo jednej

minuty - podkreslat

Mikotaj Kobylinski

z Megavision,

pokazujac role platform

integrujacych systemy

bezpieczenstwa. Wraz z rosnacg liczbg urzadzer podtgczonych do sieci coraz czesdciej
pojawia sie pytanie o zaufanie do samych systemdw bezpieczenstwa.

W $wiecie infrastruktury

— Ta sama kamera, ktérg montujesz, by poprawic¢ bezpieczeristwo, moze

stac sie naszym najwiekszym cyfrowym stabym punktem — mowit kukasz

Lik z Hanwha Vision.

krytycznej réznica kilku
minut przestaje by¢
detalem technicznym.
Moze oz’r?alczac ) Podkreslit réwniez, jak wazna jest idea ,Secure by Design” —
realna réznice miedzy

bezpieczeristwa projektowanego od samego poczatkuy, a nie ,doklejanego”
incydentem a kryzysem.

na koricu procesu. Bo zaufanie do technologii nie zaczyna sie po
wdrozeniu. Zaczyna sie znacznie wczesniej — juz na etapie projektowania.
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Bezpieczeristwo to nadal potgczenie elektroniki, mechaniki i cztowieka.

— Najczesciej problemy biorg sie ze Zle zaprojektowanej lub Zle wykonanej
instalacji — podkreslat Pawet Cendrowski z CIAS.

To wazne przypomnienie w $wiecie, w ktérym technologia coraz czesciej
staje sie odpowiedzig na kazde zagrozenie. Bo nawet najlepsze rozwigzania

nie zastgpig dobrze zaprojektowanego systemu.

Dynamiczny rozwoj OZE przynosi takze nowe wyzwania zwigzane

z cyberbezpieczenstwem.

— Koncerny energetyczne muszq raptownie zwigekszy<¢ moc
zainstalowanq ze Zrédet odnawialnych — mowit ekspert Wojciech

Kubiak. — Za tym przyspieszeniem idg jednak nowe problemy:

brak standaryzacji, niski poziom zabezpieczen fizycznych

i koszmarnie niski poziom zabezpieczeri cybernetycznych.

Rozproszenie infrastruktury oznacza réwniez rozproszenie
odpowiedzialnosci, procedur i standardéw. A wiasnie tam

najczesciej pojawiaja sie luki.

Film ,,Pod napieciem” otwierajacy
konferencje zadawat wazne pytanie:
co stanie sig, jesli system, ktéry wydaje
sie niewidoczny i oczywisty, przestanie
dziatac¢?

Po kilku godzinach rozmdéw odpowiedz
wydawata sie bardziej ztozona niz na
poczatku.

Bo bezpieczeristwo energetyczne nie
zaczyna sie w momencie awarii.
Zaczyna sie duzo wczesniej — od ludzi,

O bezpieczenstwie nie da sie dzis méwic¢ bez kontroli dostepu.
Szczegdlnie w Srodowiskach infrastruktury krytycznej, gdzie
dostep do obiektéw, danych i systemdéw musi by¢ jednoczesnie
wygodny i odporny na manipulacje.

— Bezpieczeristwo nie moze by¢ kompromisem — mowit
Wojciech Sniezek z firmy Roger/Assa Abloy.

Kierunek zmian wydaje sie dzi$ wyrazny — od pojedynczych

urzadzen do zintegrowanych platform bezpieczenstwa, ktére

pozwalajg szybciej reagowac i budowac spdjny obraz sytuacji.

decyzji, procedur, relacji i Swiadomosci
zagrozen.

| by¢ moze wiasnie to byto najwazniejszym
whioskiem catego wydarzenia: dzi$
odpornos¢ sektora energetycznego nie
zalezy juz wyfacznie od technologii. Zalezy

od tego, czy potrafimy dostrzec zagrozenia,
zanim stang sie widoczne dla wszystkich.

Relacyjny charakter wydarzenia mozna
byto dostrzec takze poza sceng —
przestrzen wystawiennicza przez caty dzien
pozostawata miejscem rozmdéw, wymiany
doswiadczen i dyskusji.

Dzigki wspdtorganizatorowi wydarzenia
— Taurus Ochrona - oraz partnerom
technologicznym: CIAS, Hanwha Vision,
Megavision, i Roger/ASSA ABLOY po raz
kolejny udato sie stworzy¢ przestrzen

do rzeczowej wymiany doswiadczen

i merytorycznych rozmdéw. Bo wtasnie
tam, gdzie spotykajg sie doswiadczenie,
praktyka i rézne perspektywy, najczesciej
pojawiaja sie odpowiedzi na najwazniejsze
pytania o bezpieczenstwo.
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Jubileuszowa 10. edycja
S ity BootC
14 maja dawna fa bryka samolo- Na miejscu nie zabraklo rywalizacji i prakty- rywalizowali ze sobg, jednoczesnie po-
tdw w Mielnie na ChW”Q zmienita cznych wyzwan przygotowanych przez part- znajqc najnowsze technologie w dziedzi-

neréw wydarzenia: Axis Communications, nie zabezpieczer — powiedziat Mariusz

kolor na... niebieski. Wszystko . . )
Genetec, CCTV Baltic, HID, Roger, Securitas Kucharski z a&s Polska.

Za sprawg uczestnikow ]Ubl_ oraz Ironsky. Security BootCamp to jednak nie
Ieuszowej, 10. edycji Security — Wiosenna edycja Security Boot- tylko zadania i technologia. To przede
BootCampu, ktérzy POi awili Sie Camp to szkolenie terenowe dla security ~ wszystkim przestrzer do merytorycznych

.. managerdw, podczas ktdérego partnerz. rozmdw, wymiany doswiadczen oraz
w charakterystycznych niebie- J P goPr ¢ ymisny

skich bluzach.

technologiczni przygotowali zawody tech- networkingu w wyjatkowej scenerii pet-
niczne i konkurencje terenowe. Uczestnicy nej historii lotnictwa.
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AXISa

) KONRAD BADOWSKI, L=
scznym i AXIS COMMUNICATIONS r&]

minym Swiecie

— Nie zdawatem sobie sprawy, ze to
juz dziesiqta edycja, wiec ogromne
gratulacje, poniewaz ta formuta jest
naprawde Swietna. Pokazalismy petng
integracje technik radarowych, ter-
mowizyjnych, termometrycznych i wi-
zyjnych. Dodatkowo w urzgdzeniach
wizyjnych jestesmy w stanie wykorzy-
stywac takze obraz z podczerwieni

w ciggu dnia. Dzieki temu uzyskujemy
niespotykany wczesniej kontrast na
duzych odlegtosciach.

MAREK SKOWRONEK,
SECURITAS POLSKA

— Pokazujemy narzedzie, ktére ma zacheci¢ gru-
pe do dyskusji. W praktyce oznacza to przetfu-
maczenie miedzynarodowej normy ISO 31000 na
Jjezyk codziennych decyzji. Inspirujemy uczest-
nikdw do podejmowania decyzji razem z nami,
zamiast czekania na to, co sie wydarzy.

PIOTR ROGALEWICZ,
GENETEC

- Byty to interaktywne ¢wiczenia z zakresu
wykrywania zagrozer hybrydowych,
szczegdlnie pod presjq aktywnego strzelca.
Wykorzystalismy laserowe trenazery replik
broni. Za pomocq analityki pokazalismy;
jak w praktyce przeprowadzi¢ procedure
reagowania na tego typu zagrozenie. Byto
to pofgczenie wideomonitoringu, analizy
wideo i kontroli dostepu.
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JAROStLAW OGRABEK,
BIOAGRA

— Partnerzy oraz osoby, ktdre tutaj przyjechaty,
uczq sie od siebie nawzajem bardzo wiele. To
nowe rozwiqgzania, ktére z pewnoscig bedg

_._tas ' ‘

mogli sprébowac wdrozy¢ w swoich firmach.

Securitas
Secu ri

BARTOSZ WROBLEWSKI,
CCTV BALTIC

— Dla uczestnikéw przygotowalismy escape room.
Opracowalismy sekwencje do wprowadzenia w czytnikach, aby mozna
byto otworzyc ostatnie drzwi i wyjs¢. Uczestnicy musieli odnalez¢ wszystkie
wskazéwki, wprowadzi¢ odpowiednie kody, wydostac sie z pomieszczenia,
a nastepnie dotrze¢ do naszego vana. Pokazalismy réwniez, jak mozemy
pomdc w zabezpieczeniu obiektéw oraz wesprzeé w rozwigzywaniu
problemdw pojawiajgcych sie w réznego rodzaju obiektach.

LtUKASZ WDOWIAK,
ROGER ASSA ABLOY

- Przede wszystkim chcielismy poznac opinie prawdziwych
ekspertdw w tej dziedzinie. Jakie decyzje podjeliby w przypadku
réznych incydentdw, ktdre mogltyby negatywnie wplyngc na poziom
bezpieczeristwa. PrzygotowaliSmy scenariusz, w ktérym uczestnicy
wcielili sie w role managera security w nowoczesnym biurowcu,

a ich zadaniem byto zminimalizowanie potencjalnych strat. Mysle,
Ze gra spodobata sie uczestnikom, poniewaz sq to ludzie, dla ktérych
bezpieczeristwo nie jest kosztem, lecz inwestycjq.

TOMASZ CEBULA,
GAZ-SYSTEM

— Ze wzgledu na to, ze wszyscy zajmujemy sie
bezpieczeristwem, mierzymy sie z podobnymi
problemami. Dzieki rozmowom mozna ustyszec
inng perspektywe i pozna¢ odmienne podejscie
do rozwigzywania problemdw.
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DARIUSZ DEBSKI,
PORT GDYNIA

\w’_; i } |
1 e 0 ' — Podobat mi sie wysoki poziom wydarzenia oraz nowoczesne
S rozwigzania odpowiadajgce obecnym trendom w bezpieczen-
% .‘ , = stwie, szczegdinie w kontekscie nowych dyrektyw. Moze to
: ‘ - przyczynic sie do zwiekszenia bezpieczeristwa, na przyktad

w portach morskich.

fes and DIaces Wi ¢ *,A
H Al [ - =
2 .
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e
PAWEL LATEK,
HID GLOBAL
— Firma HID po raz pierwszy uczestniczyta w BootCampie. : —
Bardzo interesujgcym punktem byta rozmowa o Amico. Wielu — \ 2 =
uczestnikéw pytato nas, jak dane sq przechowywane, czy sq 3
zgodne z RODO oraz z polskim prawem. Oczywiscie odpowiedZ ;

brzmi: tak. To jedynie cigg znakéw — bez znakdw szczegdlnych,
twarzy czy zdjec. Dla zwyktego uzytkownika sq one catkowicie

nierozpoznawalne.

WIKTOR KOLODZIE),
IRONSKY

— Mielismy okazje zaprezentowac flote naszych drondw i ich mozliwosci. Skupilismy sie na wykry-
waniu ludzi, ale takze réznych pojazddw i obiektéw, pokazujgc réwniez, jak mozna zautomaty-
zowad ten proces. PrzedstawiliSmy tez robo-psa, ktéry po odpowiednim zaprogramowaniu przez
wyspecjalizowanq firme jest w stanie bez problemu patrolowa¢ wnetrza budynkéw oraz hale.

ANNA AUGUSTYNIAK,
ID LOGISTICS

- Mysle, ze takie wydarzenia sq wspania-
fym doswiadczeniem i zawsze pozostawia-
jg wiele inspiracji, poniewaz mamy okazje
spotka¢ managerdéw z réznych branz. To
otwiera umyst i pomaga w naszej codzien-
nej pracy. | to jest fantastyczne.
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Camect juz méwi...

HUB Camect wprowadza innowacyjne po-
dejscie do systemdw monitoringu wizyjnego,
podnoszac ich funkcjonalnos$¢ na nowy poziom.
Dzieki wykorzystaniu algorytmow sztucznej in-
teligencji do analizy obrazu w czasie rzeczywi-
stym Camect potrafi wykrywac ludzi, pojazdy
oraz ponad 30 innych typow obiektéw. Nowo-
$cig jest funkcja automatycznego generowania
komunikatéw audio na podstawie interpretaciji
zdarzen rejestrowanych przez kamery.

Uwaga, mezczyzno w zielonej bluzie z kap-
turem, prosze oddali¢ sie od samochodu i opu-
Sci¢ teren! Policja zostata powiadomiona!

camect -

Mechanizm ten umozliwia natychmiasto-

we ostrzeganie intruzéw i aktywna reakcje
systemu jeszcze przed préba wiamania lub wy-
stgpieniem szkody. Integracja analizy wizyjnej
z automatycznymi komunikatami glosowymi
znaczaco zwieksza skutecznos¢ detekcji oraz
prewencji zagrozen.

Z psychologicznego punktu widzenia
ogromne znaczenie ma fakt, ze nieproszony
gos¢ zostaje zauwazony, a jego cechy charak-
terystyczne sg identyfikowane i komuniko-
wane bezposrednio do niego. Swiadomos¢,
ze system obserwuje, analizuje i rejestruje

RKD32-SE: wiekszy komfort obstugi
i wyzszy poziom zabezpieczen

Odswiezony depozytor kluczy RKD32-SE to
prosty sposéb na skuteczne zarzadzanie obie-
giem kluczy w organizacji — wiadomo, kto po-
brat klucz, kiedy, na jak dtugo oraz czy zostat on
zwrdcony na czas.

Urzadzenie automatycznie rejestruje wszyst-
kie zdarzenia (pobrania, zwroty oraz dane uzyt-
kownika), dzieki czemu zapewnia petng kontrole
i utatwia audyty, bez recznie prowadzonych ze-
szytow i domystow.

System pozwala precyzyjnie definiowad
uprawnienia, okreslajgc dostep do konkretnych
kluczy oraz przedziaty czasowe ich pobrania.
Obstuguije takze podziat na grupy ,wewnetrzng”
i ,zewnetrzna”, np. poprzez wymuszenie zwrotu
kluczy zewnetrznych przed pobraniem klucza
wewnetrznego. Dostepne sg rowniez funkcje
rezerwacji oraz limitéw wypozyczen, co realnie
zmniejsza przestoje i eliminuje ,waskie gardta”
w utrzymaniu ruchu czy administracji obiektu.
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Dla wiekszej elastycznosci dostepny jest tak-

ze tryb biurowy, umozliwiajacy pobieranie i zwrot
kluczy bez identyfikacji uzytkownika.

W sytuacjach awaryjnych klucze mogg zo-
stac¢ odblokowane z poziomu panelu awaryjne-
go zabezpieczonego kluczem mechanicznym.
Préby sitowego otwarcia drzwi lub obudowy sg
rejestrowane i mogg by¢ sygnalizowane na ze-
wnatrz, np. do systemu alarmowego.

Linc Polska

camect

dziatania w czasie rzeczywistym, dziata sil-
nie odstraszajgco i bardzo czesto skutecznie
zniecheca do kontynuowania niepozadanych
dziatan.

Nowa funkcja audio znajduje zastosowa-
nie m.in. w firmach, magazynach, na parkin-
gach, budowach oraz posesjach prywatnych.
Camect przeksztatca tradycyjny, pasywny mo-
nitoring w aktywny system bezpieczenstwa
oparty na Al — taki, ktéry nie tylko rejestruje
zdarzenia, ale takze automatycznie reaguje na
zagrozenia i skuteczniej odstrasza potencjal-
nych intruzéw. ¢

W ods$wiezonej wersji urzadzenie wyposa-
zono w wiekszy, 10-calowy panel sterujacy oraz
czytnik zblizeniowy obstugujacy szyfrowane sek-
tory kart MIFARE®, co zwieksza wygode obstugi
i wzmacnia kontrole identyfikaciji.

Depozytor moze dziata¢ samodzielnie lub
w trybie sieciowym, a jeden panel moze obstuzy¢
do czterech depozytordw, co utatwia skalowanie
systemu w wiekszych lokalizacjach. e
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