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RAPORT

KTO POWIE: STOP?

W chwili préby wygrywaja organizacje,
ktére wczesniej przygotowaty
scenariusze dziatania i wielokrotnie

¢wiczyty reakcje na sytuacje kryzysowe.

Kto powinien zauwazyc zagrozenie,
kto je oceni¢, a kto podjac decyzje?

CZASOPISMO RYNKU SECURITY

A

AGENTURA PROXY
ZAGRAZA OBIEKTOM
PRZEMYStOWYM
Wspodtczesne zagrozenia czesto
wykraczaja poza cyberataki i kwestie
techniczne. Rdwnie wazne sg analiza
zachowan oraz identyfikacja

nietypowych zdarzen w otoczeniu firmy.

POLSKA

PANIKA CZY PEENA
MOBILIZAC)A?

Zatrzymanie produkcji po ataku

ransomware nie zawsze oznacza
przegrana. Czesto jest jedynym
rozsadnym rozwigzaniem. Warto
sobie odpowiedzie¢ na kilka pytan,
zanim pojawi sie zadanie okupu.
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Kto powie STOP?

Bezpieczenistwo nigdy nie jest wylacznie kwestia technologii. Skuteczna ochrona to nie tylko fizyczne za-
bezpieczenie obiektéw i ludzi, ale przede wszystkim umiejetno$¢ podejmowania wiasciwych decyzji czesto
pod presja czasu lub w obliczu olbrzymich finansowych strat. Kto powinien takie decyzje podejmowac?
Kto zauwazy problem, kto oceni ryzyko i kto bedzie mial odwage powiedzie¢ ,STOP” (str. 12), jesli bedzie to
oznaczac¢ np. zatrzymanie produkgcji i olbrzymie straty? Kto zaryzykuje?

W naszym raporcie przygladamy sie granicom kompetencji i odpowiedzialnosci oraz temu, kto powinien
zauwazy¢ zagrozenie, kto je oceni¢, a kto podjac decyzje. Bo w sytuacji kryzysowej wygrywa nie ta organiza-
cja, ktéra ma najwiecej systeméw bezpieczenstwa, lecz ta, ktéra wypracowata i wielokrotnie przetestowata
() odpowiednie procedury postepowania.

Granice bezpieczenstwa zakladu nie koricza sie na jego murach. Coraz czesciej ,wychodza” poza jego
fizyczny teren. ,Dron nad zakladem to juz nie tylko incydent” (str. 24) pokazuje, ze przestrzen nad obiektem
jest kolejna strefa wymagajaca ochrony. Bezzalogowe statki powietrzne moga stuzy¢ do obserwacji i pozy-
skiwania informacji, dlatego warto odpowiedzie¢ na pytania: co chronimy, jak szybko jesteSmy w stanie
wyKkry¢ zagrozenie i kto decyduje o reakcji.

Jeszcze mniej oczywiste moze by¢ Zrédio zagrozenia opisywanego w materiale ,Agentura proxy zagraza
obiektom przemystowym” (str. 30). Obserwacja bramy, pytania o dostawy czy proby pozyskania informacji
od pracownika moga by¢ elementami wiekszej operacji prowadzonej przez posrednikéw. Bezpieczenstwo
wymaga wiec nie tylko patrzenia na monitory systemdw, ale réwniez uwaznego przygladania sie ludziom,
ich zachowaniu, i temu, co dzieje sie wokdt organizacji. Zaufanie nie oznacza przeciez braku kontroli.

To dotyczy takze zdalnego serwisu (str. 36). To rozwigzanie wygodne i czesto niezbedne, ale oznacza
umozliwienie dostepu do firmowej infrastruktury. Kluczowe pytanie brzmi: czy wiemy, kto ma dostep do
naszych systemoéw? [ w jaki sposéb z nich korzysta? Zdalny serwis jest wygodny, ale wymaga zachowania
wyjatkowej czujnosci. Tak by wygoda nie skoriczyla sie utrata kontroli.

A co dzieje sie wtedy, gdy ,STOP” trzeba powiedzie¢ po ataku ransomware? ,Panika czy pelna mobilizacja?
Krajobraz po ataku ransomware” (str. 56) pokazuje, Ze zatrzymanie produkcji nie zawsze oznacza porazke.
Jesli nie mamy pewnosci czy dane, parametry procesu i wyniki kontroli jako$ci sg wiarygodne, wylaczenie
maszyn moze by¢ wilasnie dzialaniem ochronnym. Dlatego proponujemy siedem pytan, na ktére warto
odpowiedzie¢, zanim pojawi sie zagdanie okupu.

W tym wydaniu pokazujemy réwniez, ze wiedze o bezpieczenstwie najlepiej sprawdzaé w praktyce.
Relacja z jesiennej edycji Security BootCamp (str. 62) jest tego dobrym przykladem. Dwa dni pracy, zadan
i wymiany doswiadczen pozwolily uczestnikom spojrze¢ na bezpieczeristwo nie z perspektywy pojedyncze-
go rozwigzania, lecz calego procesu. Bo ,STOP” nie jest stowem zarezerwowanym dla jednej osoby, dziatu
czy systemu. To decyzja calej organizacji. Im wczesniej ustalimy, kto moze jg podjaé, na jakiej podstawie
i co wydarzy sie pézniej, tym wieksza szansa, ze w sytuacji kryzysowej nie bedziemy sie zastanawia¢, kto
powinien zareagowad, tylko po prostu zareagujemy.

O tym, jak zmienia sie dzi$ krajobraz zagrozen i jakie decyzje stoja przed osobami odpowiedzialnymi za
bezpieczenstwo, bedziemy réwniez rozmawiac 6 listopada podczas Warsaw Security Summit w Warszawie.
Do zobaczenia!
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Obraz nieostry?
W monitoringu wazny jest kazdy szczegot,

dlatego warto postawié na sprzet, na ktérym mozesz polegac.

Sprawdz profesjonalne rozwigzania BCS, ktore dziataja.

bcs.pl
facebook.com/bespl
instagram/bcskamery
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BCS, HANWHA VISION, HIKVISION, LINC POLSKA, TP-LINK

BCS

Kontrola dostepu to nie tylko otwieranie drzwi za po-
moca karty lub kodu. To réwniez mozliwos¢ zarzadzania
uprawnieniami, monitorowania stanu przej$¢ i zdalnego
sterowania nimi. Kontrolery autonomiczne BCS t3cza te
funkcje w kompaktowych urzadzeniach, ktére spraw-
dzaja sie zaréwno przy pojedynczych wejéciach, jak
i w rozbudowanych systemach kontroli dostepu.
Model BCS-L-CKA-
-M1Z(2) integruje czytnik
kart, klawiature i stero-
wanie zamkiem w jednej
obudowie. Umozliwia
takze zastosowanie ko-
incydenciji karty i kodu,
zwiekszajac poziom za-
bezpieczenia przejscia.
Z kolei nowy BCS-
-L-CKA-U2Z pozwala
na konfiguracje przez

przegladarke internetowa na komputerze lub smartfonie, bez
koniecznosci bezposredniego dostepu do urzadzenia. Kontroler
sygnalizuje réwniez préby sabotazu oraz przekroczenie czasu
odblokowania drzwi.

Alternatywa dla tradycyjnej karty dostepu moze by¢ smart-
fon. Czytnik BCS-L-CKRS-M2Z z Bluetooth umozliwia korzy-
stanie z telefonu w zasiegu do 5 m, bezprzewodowo fgczac
sie z kontrolerem.

Mozliwosci systemu rozszerza integracja z BCS Line CMS
Pro, wyposazonym w modut kontroli dostepu. Administrator
moze centralnie zarzagdzad uprawnieniami, monitorowac stan
drzwi, przegladac¢ historie zdarzen i zdalnie sterowa¢ przej-
Sciami.

Wiecej na: www.bcs.pl

HANWHA VISION

Rozwigzania VSS od Hanwha Vision, oparte na sztucznej in-
teligencji, pomagajg zaktadom przemystowym w pokonywa-
niu codziennych probleméw. Generuja precyzyjne metadane
i wnioski analityczne, ktére
pozwalajg automatyzowac
procedury compliance,
zapobiegaé awariom i bu-
dowac solidny fundament
dla podejmowania decyzji
strategicznych.
Zaawansowana analityka

wideo Al umozliwia operato-
rom identyfikacje potencjal-
nych zagrozen w czasie rzeczywistym, zanim doprowadza one do
tragedii. Btyskawiczna detekcja skraca czas reakcji stuzb ratunkowych
i gwarantuje doktadng dokumentacje incydentéw, utatwiajac spetnie-
nie rygorystycznych norm bezpieczeristwa.

Funkcje detekcji i $ledzenia obiektow potrafig zidentyfikowad
wozki widtowe poruszajgce sie w sposéb stwarzajacy zagrozenie
lub wjezdzajace do stref wykluczonych, ostrzegajac o tym pobliskich
pracownikéw.

Kamery systemu dozorowego potrafig réwniez zweryfikowac
brak wymaganego sprzetu ochrony osobistej (PPE). Integracja VSS
z systemami audio (PA/VA) lub wewnatrzzaktadowymi platforma-
mi komunikacji umozliwia automatyczne nadawanie komunikatéw
przypominajacych o obowigzku noszenia kaskéw czy kamizelek
odblaskowych.

Metadane wideo stanowig potezne zrédto rzetelnej wiedzy o co-
dziennych operacjach, ,waskich gardtach” infrastruktury, wydajnosci
parku maszynowego i rotacji towaru. Kadra C-level moze wykorzysta¢
te zaawansowane dane analityczne do precyzyjnej optymalizacji gra-
fikdw pracy i harmonogramow serwisowych, a takze do planowania
terminowosci dostaw.

Wiecej na: www.hanwhavision.com/pl
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RACS 5 roger

Nowoczesna transformacja bez rewolucgji ASSA ABLOY

Nowy system, ta sama instalacja.
Wykorzystaj istniejaca infrastrukture i zyskaj nowe mozliwosci.

Maksymalne bezpieczenstwo. Minimalny wysitek.
Protok6t OSDP, szyfrowana komunikacja, Grade 4 - najwyzszy poziom w standardzie.

Nowoczesnos¢ w praktyce: efektywnosé, komfort, elastycznosc.
Wydajna baza SQL, bezpieczna identyfikacja mobilna i wielostanowiskowa architektura.

Jeden system. Petna kontrola.
Zarzadzaj dostepem, monitoruj i wizualizuj zintegrowane systemy bezpieczenstwa
—wszystko z jednego miejsca.

Technologia, ktora mysli jak Ty.
Nowoczesnyinterfejs, intuicyjna obstuga, petna kontrola. CS A’

J

Zainwestuj :{v przysztosc — dzis. l '
RACS 5 to dtigoterminowe wsparcie i Fozwo.

Experience a safer
and more open world



HIKVISON

Hik-Partner Pro i Hik-Partner Pro Designer to rozwigza-
nia stworzone z myslg o instalatorach i integratorach
systeméw zabezpieczen, ktére usprawniajg codzienng
prace - od etapu projektowania po obstuge zainstalo-
wanych urzadzen.

“?, Hik-Partner Pro

Hik-Partner Pro zapewnia dostep do narzedzi wspierajacych
zarzadzanie projektami, urzadzeniami i ustugami, pomagajac
szybciej realizowac zadania oraz sprawnie zarzadzac¢ infrastruk-
turg klientéw. Platforma pozwala réwniez korzystac z funkgji
serwisowych i informacji o produktach w jednym miejscu.

Uzupetnieniem jest Hik-Partner Pro Designer — narzedzie
przeznaczone do projektowania systemow monitoringu. Uta-
twia dobdr urzadzen, przygotowanie konfiguracji oraz tworzenie
przejrzystych projektéw dopasowanych do wymagan konkretnej
instalacji. Dzieki integracji procesu projektowego z ekosyste-
mem Hikvision instalator moze sprawniej przej$¢ od koncepcji
do realizacji.

Potaczenie obu narzedzi pozwala uporzadkowac prace na
kolejnych etapach inwestycji i ograniczy¢ czas poswiecany na
zadania administracyjne. Dla profesjonalistéw oznacza to wy-
godniejszy dostep do informacji, sprawniejsze przygotowanie
instalacji oraz lepsza organizacje obstugi klientéw.

Wiecej na: www.hikvision.com/pl/

TP-LINK

Dwa nowe modele zaprojektowa-
no z mysla o nowoczesnych sieciach
wielogigabitowych: ES210XPP-M2

LINC POLSKA

System detekcji bezzatogowych statkéw
powietrznych SENID+ umozliwia pasywne
wykrywanie komercyjnych dronéw oraz
dokiadne okredlenie ich lokalizacji. Odbiera
réwniez dane Remote ID emitowane przez
nowsze modele dronéw. Ponadto system
pokazuje lokalizacje samolotéw na podsta-
wie danych ADS-B. Wszystko to zapewnia
operatorowi petniejszg $wiadomos¢ sytua-
cyjna dotyczacg otaczajgcej go przestrzeni
powietrzne;j.

W przypadku naruszenia wyznaczonej strefy
chronionego obiektu operator otrzymuje informa-
cje o latajgcym obiekcie i jego trasie lotu, a takze
— w zaleznosci od dostepnych danych — o miejscu

startu oraz lokalizacji operatora drona. 2

Informacja o lokalizacji osoby sterujgcej dronem jest szczegdlnie
istotna, poniewaz pozwala szybciej zidentyfikowac osobe odpowie-
dzialng za lot i podja¢ odpowiednie dziatania w przypadku naruszenia
strefy chronione;j.

Sam system jest rozwigzaniem w petni pasywnym — nie emituje
wiasnych sygnatéw i nie wymaga dodatkowych formalnosci zwigzanych
z jego uzytkowaniem. Podtgczenie odbywa sie za posrednictwem sieci
Ethernet z wykorzystaniem PoE++, a dostep do systemu uzyskuije sie
bezposrednio z platformy.

SENID+ to rozwigzanie przeznaczone do ochrony wrazliwych srodo-
wisk, takich jak lotniska, zaktady karne czy infrastruktura krytyczna. Jego
wdrozenie przebiega szybko, na zasadzie plug & play. Zaprojektowane
i produkowane w Europie rozwigzanie oferuje sprawdzong technologie,
niezawodne tancuchy dostaw oraz optacalne wdrozenie, ograniczajace
ryzyko geopolityczne.

Wiecej na: www.linc.pl

Oba przetfaczniki wspieraja Plug-and-
-Play, VLAN, QoS, izolacje portéw, IGMP
Snooping i automatyczne zapobieganie
petlom. W trybie autonomicznym dostepna
jest takze funkcja PoE Auto Recovery. Dzie-
ki Omada Central Essentials administrator
moze monitorowac i konfigurowac urzadze-
nia z poziomu przegladarki lub aplikacji, bez
dodatkowych opfat licencyjnych.

i ES206XPP-M2. Oba urzadzenia tacza
porty 2,5G, obstuge PoE++ oraz bez-
ptatne, scentralizowane zarzadzanie
w chmurze za posrednictwem Omada
Central Essentials.

ES210XPP-M2 oferuje osiem portéw RJ45
2,5 Gb/s z PoE++, port RJ45 10 Gb/s oraz slot
SFP+ 10 Gb/s. taczna moc zasilania PoE siega
200 W, a pojedynczy port moze dostarczyc

10

do 90 W. Model sprawdzi sie wiec w bardziej

wymagajacych instalacjach, np. z punkta-
mi dostepowymi Wi-Fi 7 czy systemami
monitoringu.

Mniejszy ES206XPP-M2 wyposazono
w piec portédw RJ45 2,5 Gb/s, w tym cztery
porty PoE++, oraz slot SFP+ 10 Gb/s. taczny
budzet PoE wynosi do 120 W, a moc na po-
jedynczym porcie — do 90 W.

Metalowa, bezwentylatorowa konstruk-
cja zapewnia cicha prace, a piecioletnia gwa-
rancja producenta zwigksza bezpieczenstwo
inwestycji. To rozwigzania dla firm, ktére chca
szybko rozbudowac sie¢ 2,5G i uprosci¢ za-
rzadzanie infrastrukturg bez rezygnacji z wy-
dajnosci i elastycznosci. Oba modele s3 juz
dostepne w sprzedazy na polskim rynku.
Wiecej na: www.tp-link.com/pl/
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KIo powie

STOP?

IT widzi sie¢, automatyk proces, security ludzi i przestrzen, serwisant zna
urzadzenia, a zarzad odpowiada za ciggtosc biznesu. Bezpieczenstwo fabryki
nie ma jednego wtasciciela. Co wtedy? Gdzie naprawde przebiegaja granice
kompetencji, kto powinien reagowac i kto moze podjac¢ decyzje o zatrzymaniu
produkcji? To codzienne dylematy zaktaddw produkcyjnych. W tym raporcie
szukamy odpowiedzi i przektadamy je na konkretne rekomendacje.
Sprawdz, czy Twoja organizacja jest na taka sytuacje przygotowana.
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Ilustracje: Marta Kotodziejak / A&S Al Studio

Na poczatek fabryka ,POL-Srubex”. To fikcyjny zaktad produkujacy komponenty do sprzetu AGD. Fabryka pracuje

w systemie zmianowym, a wiekszos¢ procesu jest zautomatyzowana. Linie produkcyjne korzystaja ze sterownikéw PLC,
stacji operatorskich i systemdw potaczonych z zaktadowa siecia OT. Czes¢ urzadzen jest serwisowana przez zewnetrznych
dostawcdw, ktérzy w okreslonych sytuacjach moga uzyskiwac dostep zdalny.

Opisane ponizej zdarzenie nie jest rekonstrukcja rzeczywistego ataku.
To scenariusz zbudowany z typowych problemow i zaleznosci wystepujacych w srodowiskach przemystowych.

Do strefy technicznej wchodzi serwisant firmy obstugujacej jedna z maszyn.
Wykonuje zaplanowane prace przy urzadzeniu i korzysta z wtasnego laptopa.

Serwisant konczy prace i opuszcza teren zaktadu. Konto umozliwiajace zdalny dostep
do urzadzenia pozostaje aktywne.

Automatyk zauwaza niewielka, ale nietypowa zmiane jednego z parametrow procesu.
Linia nadal pracuje, a wartosci mieszcza sie w dopuszczalnym zakresie.

System monitorowania sieci rejestruje nietypowa komunikacje w srodowisku OT.
Informacja trafia do IT/SOC.

Operator linii zgtasza, ze urzadzenie reaguje inaczej niz zwykle.
Parametr procesu ponownie sie zmienia.

IT rekomenduje ograniczenie komunikacji z podejrzanym systemem.
Automatyk ostrzega, ze gwattowne odtaczenie urzadzenia moze wptynac na proces technologiczny.

Do analizy wtgcza sie security. Sprawdzane sa dane z kontroli dostepu, monitoring
oraz informacje dotyczace porannej wizyty serwisanta.

Potwierdza sig, ze serwisant opuscit fabryke ponad pot godziny wezesniej.
Jego konto serwisowe nadal jest jednak aktywne i wykorzystywane do komunikacji z systemem.

Firma serwisowa potwierdza, ze jej technik nie prowadzi zadnej zdalnej sesji.

Nietypowa komunikacja ustaje. Nie wiadomo jednak, czy cos$ dzieje sie w tle
i czy mozna nadal ufa¢ systemowi sterowania.

Po konsultacji IT, OT i produkcji zapada decyzja o kontrolowanym zatrzymaniu czesci procesu.

Czy to byta dobra decyzja? Czy wnioski wyciaggnieto dostatecznie szybko?
Kto wtasciwie powinien powiedziec ,STOP”?

13
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W nowoczesnej fabryce granica miedzy bezpieczenistwem fizycz-
nym, cyberbezpieczeristwem i bezpieczeristwem procesu coraz
bardziej sie zaciera. System kontroli dostepu jest polaczony z siecia,
monitoring dziala na serwerach, maszyny komunikuja sie z syste-
mami informatycznymi przedsiebiorstwa, a zewnetrzny serwisant
moze zdalnie faczy¢ sie z urzadzeniem, ktérego awaria zatrzyma
calg produkcje. Jednoczesnie odpowiedzialnos$¢ pozostaje podzie-
lona pomiedzy ludzi, ktérzy pracujg w réznych strukturach organi-
zacyjnych, korzystaja z innych narzedzi i inaczej definiuja ryzyko.

Kierownik IT moze odcia¢ urzadzenie od sieci. Automatyk
wie, czy takie odciecie nie zagrozi procesowi technologiczne-
mu. Security manager sprawdzi, kto fizycznie miat dostep do
infrastruktury. Utrzymanie ruchu bedzie chcialo jak najszybciej
przywrécic produkcje. Integrator zna konfiguracje systemu lepiej
niz czes¢ pracownikéw zaktadu. Zarzad patrzy natomiast na skut-
ki: bezpieczenstwo ludzi, ciagtos¢ dziatania, odpowiedzialno$é¢
prawng i kazda godzine przestoju. Problem zaczyna sie wtedy;,
gdy wszyscy odpowiadaja za bezpieczenstwo, ale kazdy za jego
inny fragment.

Dlatego odporno$¢ fabryki nie zalezy juz wylacznie od jakosci
firewalli, kamer, kontroli dostepu czy zabezpieczen sterownikéw
PLC. Coraz cze$ciej zalezy od czego$ znacznie mniej widowisko-
wego: od tego, czy organizacja wczesniej ustalila:

- kto ma zauwazy¢ incydent,

- kto ma polaczy¢ informacje z kilku systemoéw,

- kto podejmuje decyzje,

« kto w krytycznej chwili moze zatrzymac linie

produkcyjna.

Technologie przemystowe potaczyty sie
szybciej niz struktury organizacyjne

Latwo powiedzieé, kto odpowiada za dziatajace kamery albo kto
administruje siecia komputerowa. Znacznie trudniej odpowie-
dzie¢ na pytanie, kto jest wlascicielem ryzyka w sytuacji, kiedy
cyberincydent zaczyna wplywac na fizyczny proces produkcji.
National Institute of Standards and Technology zwraca uwage, ze
systemy OT nalezy zabezpiecza¢ z uwzglednieniem ich szczegdl-
nych wymagan dotyczacych wydajnosci, niezawodnosci i przede
wszystkim bezpieczenstwa procesu. Do OT zalicza przy tym nie
tylko klasyczne systemy sterowania przemystowego, ale takze
m.in. systemy automatyki budynkowej czy kontroli dostepu.
Granica miedzy $wiatem ,informatycznym”a ,fizycznym” jest
wiec juz znacznie mniej oczywista, niz sugerowatby schemat

organizacyjny przedsiebiorstwa.

5

SECURITY MANAGER:
widzi ludzi i przestrzen,
ale czy widzi proces?

Dla security managera fabryka jest przede wszystkim

przestrzenig, ktéra trzeba chronié. Kto moze wejs$¢ na
teren zakladu? Kto ma dostep do stref technicznych?
Czy osoba poruszajaca sie po hali ma wiagciwe upraw-

nienia? Co pokazuja kamery? Czy drzwi do serwerowni,

sterowni albo szafy automatyki zostaly otwarte? Czy

zewnetrzny serwisant rzeczywiscie przebywat tylko

w miejscu, do ktérego zostat skierowany?

Jezeli kto$ podiaczy nieautoryzowane
urzadzenie do infrastruktury, wykorzysta
cudzg karte, wejdzie do pomieszczenia
technicznego albo uzyska fizyczny do-
step do maszyny, §lady moga pojawic sie
wiasnie w systemach podlegajacych se-
curity managerowi. Tymczasem w wielu
organizacjach bezpieczenistwo fizyczne
i cyberbezpieczenistwo nadal dziatajag
réwnolegle. Operator CCTV moze zo-
baczy¢ co$ istotnego, ale nie wiedzie¢,
ze w tym samym czasie SOC analizuje
alarm dotyczacy tej samej czesci zakiadu.

Security manager nie musi znaé
sposobu programowania sterownika
PLC. Powinien jednak wiedzieé, ktére
miejsca, osoby i zdarzenia sg kry-
tyczne dla bezpieczenistwa procesu.
Inaczej moze dysponowac¢ informacja,
ktéra rozwiazuje zagadke, nie zdajac
sobie sprawy z jej znaczenia.

Jego rola coraz cze$ciej przesuwa
sie wiec z ochrony obiektu w kierunku
ochrony dzialalnosci przedsigebiorstwa.
Pilnowanie bramy jest zadaniem secu-
rity. Wiedza, ze przez te brame wjechat

UWAGA: RYZYKO

IT widzi jedno.
Ochrona -
co innego.

Incydent cyfrowy
moze miec fizyczny
element: wejscie oso-
by z zewnatrz, uzycie
karty dostepowej,
wizyte serwisanta
albo dostep do szafy
technicznej. Dlatego
logi systemowe, kon-
trola dostepu, moni-
toring wizyjny i rejestr
wizyt nie powinny by¢
analizowane osobno.

serwisant, ktéry godzine pézniej uzyskat dostep do infra-

struktury mogacej zatrzymac linie produkeyjna, jest juz

informacjq istotna dla calej organizacji.
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KIEROWNIK | ZESPOL IT:
zagrozenie w sieci nie konczy sie na sieci
Dziat IT dysponuje zupelnie innym obrazem sytuacji. Widzi

konta uzytkownikéw, ruch sieciowy, potaczenia zewnetrz-

ne, préby logowania, urzadzenia pojawiajace sie w sieci,
podejrzang komunikacje czy infekcje stacji roboczej.

W klasycznym srodowisku informatycznym reakcja na
taki incydent bywa stosunkowo oczywista: zainfekowane

urzadzenie mozna odizolowac, uzytkownikowi zablokowaé

konto, przerwac podejrzane potaczenie, wymusi¢ zmiane
hasta albo rozpocza¢ aktualizacje systemu.

UWAGA: RYZYKO

Odtaczenie syste-
mu tez moze by¢
zagrozeniem.

W srodowisku prze-
mystowym zasada
L,odtaczmy wszystko
od sieci” moze zatrzy-
mac proces technolo-
giczny albo utrudni¢
pozniejsza analize
zdarzenia. Jeszcze
przed incydentem
ustal, ktore elementy
infrastruktury mozna
izolowac natychmiast,
ktére wymagaja zgody
i kto moze ja wydac.

W OT te same dzialania moga
mie¢ fizyczne konsekwencje.

Odlaczenie urzadzenia moze
wplyna¢ na sterowanie procesem.
Restart systemu moze nie by¢
mozliwy podczas produkcji. Aktu-
alizacji nie mozna wykona¢ tylko
dlatego, ze pojawila sie poprawka
bezpieczenistwa. Urzadzenie, ktére
z punktu widzenia specjalisty IT
wyglada jak kolejny komputer pod-
taczony do sieci, z punktu widzenia
zaktadu moze odpowiadad za prace
instalacji wartej miliony zlotych.

Dlatego kierownik IT moze by¢
pierwsza osobg, ktéra wie, ze dzieje
sie cos$ zlego, a jednoczesnie bywa
tym, kto samodzielnie nie moze
zdecydowa¢ o reakgji.

[ wlasnie tutaj zaczyna sig¢ jedno
z najtrudniejszych miejsc styku IT
i OT: IT potrafi rozpozna¢ zagro-
zenie, ale OT musi ocenié¢ konse-
kwencje jego neutralizacji.

DLACZEGO ODWOLUJEMY SIE DO NIST?

W raporcie korzystamy z wytycznych amerykanskiego National Institute of Standards
and Technology nie jako ze zrédta obowiazujacego w Polsce prawa, lecz jako z uzna-
nego technicznego punktu odniesienia dla bezpieczenstwa OT. NIST SP 800-82 to
jeden z najbardziej rozbudowanych publicznie dostepnych przewodnikdw po bezpie-
czenstwie systemow przemystowych, uwzgledniajacy bezpieczenstwo ludzi i procesu,
niezawodno$¢ oraz ciggtos¢ dziatania. Zrédta polskie i europejskie wykorzystujemy
przede wszystkim do opisu wymogdéw prawnych i skali zjawiska, a NIST tam, gdzie
potrzebne s szczegdtowe wskazowki techniczne i organizacyjne.

@

OT, AUTOMATYCY

| UTRZYMANIE RUCHU:

maszyna przede wszystkim ma dziatac
Automatyk patrzy na fabryke inaczej niz specjalista cyber-
bezpieczenstwa. Interesuje go ci$nienie, temperatura, ruch
ramienia robota, predkos¢ tasmy, stan napedu, komunikacja
miedzy sterownikiem a urzadzeniami wykonawczymi. Wie,
co jest normalnym zachowaniem procesu, a co powinno
wzbudzi¢ niepokéj. To wiasnie on moze jako pierwszy za-
uwazy¢ cyberatak, nawet jesli nie nazwie go ,cyberatakiem”.

Maszyna zaczyna wykonywac nietypowa sekwencje.
Parametr zmienit sie bez uzasadnienia technologicznego.
Sterownik zachowuje sie inaczej niz zwykle. Na panelu
operatorskim pojawia sie wartosé, ktérej nikt nie wpro-
wadzil. Urzadzenie niespodziewanie przechodzi w inny
tryb pracy.

Z perspektywy automatyka pierwsze pytanie nie
brzmi jednak: ,,czy kto$ nas zaatakowal?”, lecz raczej:
,»Co dzieje sie z procesem?”.

Podobnie dziala utrzymanie ruchu. Jego naturalnym
zadaniem jest przywrdcenie sprawnosci instalacji. Jezeli
maszyna sie zatrzymata, zespét ma ja uruchomic. Jezeli
urzadzenie zgtasza blad, trzeba znaleZ¢ przyczyne i ja usu-
naé. Jezeli konieczna jest pomoc producenta, trzeba skon-
taktowac sie z serwisem.

I tutaj pojawia sie paradoks. Zachowanie catkowicie
racjonalne podczas zwyklej awarii moze by¢ ryzykowne
podczas cyberincydentu. Ponowne uruchomienie urzadzenia
moze zatrze¢ czes$¢ sladéw. Podiaczenie laptopa serwisowe-
go moze stworzy¢ kolejna droge komunikacji. Przywrdcenie
starej konfiguracji moze nie usunac¢ przyczyny problemu.

Dlatego bezpieczenstwa OT nie da sie po prostu przeka-
za¢ informatykom. Potrzebne jest wiec miejsce, w ktérym
wiedza cyberbezpieczenistwa spotyka sie z wiedzg ludzi ro-
zumiejacych proces technologiczny.
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SOC I MONITORING:

centrum petne alarmow, v

ktore trzeba jeszcze

zrozumiec

Teoretycznie naturalnym miejscem DOBRA PRAKTYKA

do wykrycia zagrozenia powinno by¢
centrum monitorowania. W praktyce
wszystko zalezy od tego, co wlasci-
wie jest monitorowane.

SOC moze otrzymac informacje
o podejrzanym ruchu sieciowym. Osoba, ktora jako
Centrum ochrony - alarm z kontroli pierwsza zauwazy

. nietypowe zachowa-
dostepu. Dyspozytor techniczny — nie systemu, powinna

Nie pytaj dopiero
podczas incy-
dentu: ,,do kogo
dzwonimy?”

komunikat z systemu automatyki. mie¢ prosta Sciezke
Operator produkcji — ostrzezenie na eskalacji: kogo in-
panelu maszyny. Kazdy alarm moze formuje, w jakiej ko-

lejnosci i jak szybko.
Taki schemat powi-
nien by¢ znany takze

wygladac niegroznie, dopdki nie zo-
stanie zestawiony z pozostalymi. Czy

kto$ analizuje zdarzenia miedzy sy- produkcji, utrzymaniu
stemami? Najbardziej zaawansowa- ruchu i ochronie, nie
ny monitoring nie pomoze, jesli kaz- tylko IT.

dy zespdt obserwuje wiasny ekran.

@

ZARZAD:

ktos musi zdecydowad, ile ryzyka

fabryka jest gotowa zaakceptowac

W pewnym momencie incydent przestaje by¢ techniczny. Po-

dejrzane zachowanie sterownika zostato potwierdzone. Nie wia-

domo jeszcze, czy rzeczywiscie doszlo
do ataku ani jaki jest jego zakres. Linia

nadal dziata. Jej zatrzymanie oznacza KTO POD EJMUJE D ECYZ] E’
jednak wielogodzinny przestdj, utrate
partii produktu albo wysokie koszty * KIEROWNIK IT
DO ZROBIENIA ponownego uruchomienia. moze powiedziec:
) ) To dlatego odpowiedzialnos¢ za ryzyko cybernetyczne jest wysokie.
Wskaz cztowieka, bezpieczenstwo fabryki ostatecznie
kt(:)"y moze powie- trafia na poziom zarzadczy. Nie ozna- * AUTOMATYK:
dziec¢ ,STOP". cza to, ze czlonek zarzadu powinien proces na razie pozostaje stabilny.
Nie wystarczy wie- decydowa, ktéry port sieciowy odia-
dzie¢, kto odpowiada czy¢ albo jak skonfigurowac sterow- * DYREKTOR PRODUKCJI:
za cyberbezpie- nik. Powinien natomiast wczesniej zatrzymanie bedzie kosztowac
czenstwo, Zaktad zapewni¢, Ze organizacja wie, kto ma kilkaset tysiecy ztotych
powinien mie¢ jedno- (’j ) eohie: ’d . € :
znacznie okreglone, prawo podejmowac konkretne decyzje
kto moze zdecydowa¢ i gdzie przebiega granica akceptowa- * SECURITY MANAGER:
o ograniczeniu lub nego ryzyka. nie mozemy wykluczy¢ fizycznego

zatrzymaniu produkcji Jezeli organizacja dopiero podczas naruszenia infrastruktury.
ze wzgledow bezpie- . Aoy
ataku ustala, kto moze zatrzymacé pro

czenstwa i kto przej- s . c q
muje te role popdczjas ces, odizolowa¢ fragment OT albo roz- Zadna z tych osob nie dysponuje
jego nieobecnosci. strzygnac¢ spér miedzy IT a produkcja, pe’mq W|edzq.

traci najcenniejszy zasob — czas.
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Dostep, o ktdorym
nikt nie pamieta.

Sprawdz wszystkie
aktywne potaczenia
zdalne do syste-
mow IT i OT - takze
te utworzone dla
integratoréw, pro-
ducentdéw maszyn

i serwisantow. Konto,
ktérego wtasciciela
nie potrafisz dzi$
wskaza¢, powinno by¢
traktowane jak luka,
a nie wygodne roz-
wigzanie techniczne.

INTEGRATOR

| SERWISANT:

cztowiek spoza

organizacji, ktory

zna system od Srodka

Do tej ukladanki trzeba doda¢ jeszcze jednego
uczestnika. Czesto dysponuje on ogromna wiedza
o infrastrukturze, cho¢ formalnie w ogéle nie jest
pracownikiem zaktadu.

Integrator zna system, ktéry wdrozyt. Producent
maszyny zna jej konfiguracje. Firma serwisowa dys-
ponuje oprogramowaniem diagnostycznym. Technik
zewnetrzny moze mie¢ uprawnienia administracyjne,
dostep do szafy sterowniczej albo mozliwos¢ zdalne-
go potaczenia z urzadzeniem. Z biznesowego punktu
widzenia jest to wygodne. Z punktu widzenia bezpie-
czenstwa tworzy kolejng warstwe zaleznosci.

Kluczowe staje sie nie tylko to, czy serwisant ma
dostep, ale takze kto ten dostep przyznaje, kto go za-
twierdza, na jaki okres, w jaki sposdb jest rejestrowa-
ny i kto sprawdza, co podczas sesji rzeczywiscie wyko-
nano. Jeszcze trudniejsze pytanie pojawia sie podczas
incydentu. Zaklad wykrywa problem w urzadzeniu.
Najwiecej wiedzy o jego konfiguracji ma producent

DO ZROBIENIA

Nadaj wtasciciela kazdemu dostepowi zewnetrznemu.

Kazdy dostawca majacy dostep do infrastruktury powinien mie¢ po stronie zaktadu
konkretna osobe odpowiedzialng za ten dostep. Ustal takze, kto i kiedy go wytacza —
po zakonczeniu serwisu, projektu albo wspétpracy.

integrator.

Naturalnym od-

ruchem jest wiec na-

tychmiastowe dopuszcze-

nie go do systemu. Tyle ze zanim

to nastapi, kto§ powinien rozstrzygnac,

czy zewnetrzny dostep pomoze ograniczy¢
incydent, czy moze dodatkowo go skomplikuje.

To szczegdlnie istotne w zaktadach, w ktérych
infrastruktura powstawala przez wiele lat. Jedna
linia moze by¢ obstugiwana przez producenta ma-
szyny, inna przez lokalnego integratora, monito-
ring przez jeszcze inng firme, a system kontroli
dostepu przez kolejnego dostawce. Kazdy zna swéj
fragment. Nikt zewnetrzny nie odpowiada jednak
za calosc.
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SECURITY
MANAGER

KIEROWNIK T,
1 ZESPOL IT

AUTOMATYCY

ZARZAD
I MONITORING

| UTRZYMANIE

RUCHU

Wiele rol, jedna odpowiedzialnosc
Nie ma nic zlego w tym, Ze bezpieczenistwo fabryki jest
podzielone miedzy wiele zespotéw. W nowoczesnym zakta-
dzie nie da sie go powierzy¢ jednej osobie. Problem zaczyna
sie wtedy, gdy razem z obowiazkami podzielona zostaje
réwniez odpowiedzialno$¢ za konicowy rezultat.

Problem zaczyna sie wtedy, gdy kazdy prawidlowo wy-
konuje wlasne zadanie, ale nikt nie taczy tych dziatan w je-
den proces decyzyjny. SOC eskaluje zgodnie z procedura,
utrzymanie ruchu prébuje przywréci¢ sprawnosé, serwis
czeka na zgode, a zarzad dowiaduje sie o zdarzeniu dopiero
wtedy, gdy produkcja juz stoi.

Kazdy wykonal swoje zadanie. Biznes przegral.

Kto wiec powinien powiedziec ,,STOP"?
Najprostsza odpowiedz brzmiataby: osoba odpowiedzialna
za bezpieczenstwo. W fabryce taka odpowiedz wlasciwie
niczego jednak nie rozwiazuje. Nie ma jednej osoby, ktéra
jednoczesnie rozumie sieé, proces technologiczny, bez-
pieczenstwo ludzi, konsekwencje dla produkcji i ryzyko
biznesowe. I nie trzeba takiego stanowiska tworzy¢. Po-
trzebny jest natomiast wcze$niej ustalony mechanizm,
ktéry odpowiada na cztery pytania:

1. Kto wykrywa zagrozenie?

2. Kto ocenia jego konsekwencje?
3. Kto podejmuje decyzje?

4. Kto ja wykonuje?

IT moze wykry¢ nietypowa komunikacje, ale nie musi
wiedzie¢, czy odlaczenie urzadzenia nie stworzy zagrozenia
dla procesu. Automatyk moze oceni¢ stan maszyny, ale
nie musi zna¢ skali cyberincydentu. Security moze ustalié,
kto dostal sie do chronionej strefy, lecz nie zdecyduje, czy
sterownik nadal mozna uzna¢ za wiarygodny. Dyrektor
produkcji zna koszt zatrzymania linii, ale nie powinien
samodzielnie rozstrzygad, czy dalsza praca jest bezpieczna.

,»STOP” nie powinno by¢ decyzja jednego dzialu. Po-
winno by¢ elementem wczesniej uzgodnionej procedury.

18

Co wydarzyto sie
w naszej fabryce?

W naszym scenariuszu kolejne sygnaly po-
jawialy sie w réznych miejscach: automa-
tyk zauwazyl zmiane parametru, IT — nie-
typowa komunikacje, security potwierdzito
aktywnos$¢ konta nieobecnego serwisanta,
a firma serwisowa wykluczyla legalna sesje.
Od tego momentu nie mamy juz wylacznie
»dziwnego zachowania urzadzenia”. Mamy
nieautoryzowane wykorzystanie dostepu do
infrastruktury OT.

Zablokowanie dostepu zewnetrznego
zatrzymuje nietypowa komunikacje. Nie
odpowiada jednak na najwazniejsze pyta-
nie: czy wczeéniej zmieniono Konfiguracje
urzadzenia i czy mozna jeszcze ufaé¢ temu,
co robi system sterowania? Dlatego decyzje
o kontrolowanym zatrzymaniu czesci proce-
su mozna uzna¢ za uzasadniong. Problem nie
polega na tym, ze linia zostala zatrzymana.
Problem polega na tym, ze kluczowe ustale-
nia, kto ocenia sytuacje, kto konsultuje decy-
zje i kto moze powiedzie¢ ,STOP”, odbywaja
sie juz podczas incydentu.

W dobrze przygotowanej organizacji
wiekszos¢ tych pytann powinna mie¢ odpo-
wiedZ, zanim na zegarze wybije 9.19.

INTEGRATOR
| SERWISANT

DOBRA PRAKTYKA

Po incydencie
nie pytaj tylko
,,€0 zawiodto?”.

Zapytaj rowniez:
ktorej decyzji nie
mozna byto podjac
wystarczajaco szybko
i dlaczego? Bardzo
czesto problemem
nie jest brak tech-
nologii, lecz brak
osoby z odpowiednim
mandatem, informa-
cji albo procedury
eskalacji.
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KTO ZA CO ODPOWIADA?

IT/SOC - wykrywa
zagrozenie w sieci
i prowadzi dziatania
izolacyjne w uzgod-
nionym zakresie.

OT/automatyk -
ocenia wptyw
incydentu i reakcji
na proces
technologiczny.

Security - dostar-
cza informacje

niach w chronio-
nych strefach.

Kto moze zatrzymac produkcje?
To pytanie powinno mie¢ w kazdej fabryce dwie
odpowiedzi.

Pierwsza dotyczy bezpieczenstwa ludzi i procesu.
Jezeli istnieje bezposrednie zagrozenie dla zdrowia, zycia,
instalacji albo otoczenia, prawo do podjecia natychmia-
stowego dzialania musi by¢ delegowane wystarczajaco
nisko w strukturze organizacji. Firma, w ktérej o drugiej
w nocy kierownik zmiany musi szuka¢ cztonka zarzadu,
aby zatrzymac potencjalnie niebezpieczny proces, stwo-
rzyta procedure, ktéra moze zadziata¢ za pdzno.

Druga odpowiedz
dotyczy sytuacji niejed-
noznacznych, takich jak
cho¢by nasz scenariusz.
Proces nadal dziala, ale
nie wiadomo, czy moz-
na ufaé systemowi ste- DOBRA PRAKTYKA
rowania. Zatrzymanie
bedzie kosztowne, ale
dalsza praca réwniez

Nazwiska
zamiast dziatow.

W procedurze kryzy-
sowej zapis ,powia-
domi¢ IT / security /
produkcje” to za
mato. Wpisz kon-
kretne stanowisko,
osobe zastepujaca
oraz sposob kontaktu
poza godzinami
pracy. Incydenty nie
respektuja schema-
tu organizacyjnego
ani godzin pracy
biurowej.

niesie ryzyko.

Nie wystarczy zapis:
»decyzje podejmuje za-
rzad”. Trzeba wiedzie¢:
kto konkretnie, na
podstawie czyjej reko-

~ mendacji, w jakim cza-
si i co dzieje sie wtedy,
psoby nie ma.

o ludziach, dostepie
fizycznym i zdarze-

(28
\_/
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€

%

Produkcja/kierow-
nik zmiany - wy-

Zarzad lub
wskazany decy-

Integrator/serwisant -
dostarcza wiedzy

konuje decyzje po dent - rozstrzyga technicznej,

stronie procesu, 0 poziomie akcep- ale nie jest
w tym bezpieczne towanego ryzyka wtascicielem
zatrzymanie linii. biznesowego. decyzji.

Najwazniejsze nie jest nazwisko.
Najwazniejszy jest moment
W wielu procedurach bardzo duzo miejsca po$wieca sie
temu, kto jest odpowiedzialny za poszczegdlne syste-
my. Znacznie rzadziej ustala sie moment przekazania
odpowiedzialnosci.

Kiedy alarm SOC przestaje by¢ problemem IT, a staje
sie incydentem zaktadu? Kiedy nietypowa warto$¢ na ste-

rowniku przestaje by¢ problemem
automatyka? Kiedy podejrzana
aktywno$¢ serwisanta przestaje
by¢ wytacznie sprawa security? To
wiasnie te granice powinny zosta¢
wcze$niej zdefiniowane.

Organizacja nie musi eskalowac
kazdego alarmu do zarzadu. Musi
natomiast wskaza¢ zdarzenia, kt6-
rych wystapienie automatycznie
uruchamia wspdlny tryb dzialania.
Moze to by¢ na przyklad jednoczes-
ne pojawienie sie anomalii w pro-
cesie i podejrzanej komunikacji
sieciowej, nieautoryzowany dostep
do systemu OT, utrata zaufania do
konfiguracji sterownika albo sytu-
acja, w ktorej IT i OT rekomenduja
sprzeczne dzialania.

Wtedy nie powinno juz by¢ kil-
ku réwnoleglych incydentéw. Po-
winien by¢ jeden incydent za-
kladu i jeden wlasciciel jego
koordynacji.

UWAGA: RYZYKO

Pierwszy telefon
nie powinien uru-
chamia¢ dyskusji
o obowigzkach.

Jeszcze przed kryzy-
sem ustal, kto ocenia
obowigzek zgtosze-
nia incydentu, kto
kontaktuje sie z wtas-
ciwymi instytucjami,
kto informuje zarzad,
a kto odpowiada za
komunikacje z pra-
cownikami, klientami
i partnerami. W czasie
zdarzenia nie powin-
no sie dopiero inter-
pretowac podziatu
odpowiedzialnosci.




PRZEMYSt

CO CZWARTA FIRMA
PRODUKCYJNA
MIALA INCYDENT

23,9%

polskich przedsiebiorstw

z sektora przetworstwa

przemystowego doswiadczyto w 2024 r.
incydentu zwigzanego z bezpieczenstwem ICT.

To niemal doktadnie tyle, ile wynosi $rednia
dla wszystkich polskich przedsiebiorstw

-24%.

Wsrod duzych firm odsetek byt jeszcze wyzszy
i siegat 38%.

Jednoczesnie audyt bezpieczenstwa wtasnych
systemow informatycznych przeprowadzito

w tym samym roku tylko 15,5% wszystkich
badanych przedsiebiorstw.

Whiosek: incydenty nie sa zjawiskiem
marginalnym. Znacznie rzadsze pozostaje
systematyczne sprawdzanie, czy organizacja
jest na nie przygotowana.

Zrédto: GUS, Spoteczerstwo informacyjne
w Polsce w 2025 r. (Gtéwny Urzad Statystyczny)

Procedura ma dziatac o 2.00 w nocy
Najlepszym testem procedury bezpieczenistwa nie
jest to, czy dobrze wyglada w dokumentacji. Test
brzmi inaczej:

Czy zadziala w nie-
dziele o drugiej w nocy, N
kiedy w zakladzie nie
ma dyrektora IT, preze- %
sa ani wiekszosci oséb,
ktére uczestniczyly DO ZROBIENIA
W jej tworzeniu?

Jezeli odpowiedzZ
brzmi ,nie wiadomo”,

Sprawdz, czy
backup naprawde

procedura wymaga oznacza mozliwos¢

poprawy.

Dlatego zaktad po-
winien zna¢ nie tylko
nazwiska wiascicieli po-
szczegblnych obszaréw,
lecz takze ich zastep-
cow, numery alarmo-
we, kolejnos¢ eskalacji

powrotu do pracy.

Nie pytaj wytacznie,
czy kopie zapasowe
istnieja. Sprawdz,

czy potraficie z nich
odtworzy¢ w wymaga-
nym czasie konkretne
elementy potrzebne
produkcji - kon-

figuracje, systemy

. de b sterowania, stacje
mozna podejmowac bez operatorskie i dane

oczekiwania na kolejna niezbedne do wzno-
zgode. wienia procesu.
Nie mozna projek-

i zakres decyzji, ktére

towac reagowania wy-
tacznie na godziny pracy biura. Produkcja, systemy
OT i zagrozenia nie pracuja od 9.00 do 17.00.
Ostatecznie pytanie ,kto powie STOP?” nie po-
winno pasé po raz pierwszy wtedy, kiedy linia zaczy-
na zachowywac sie inaczej niz zwykle. Odpowiedz
powinna by¢ ustalona duzo wcze$niej. Bo w sytu-
acji kryzysowej nie wygrywa organizacja, ktéra ma
najwiecej systemoéw bezpieczeristwa. Wygrywa ta,
ktéra wie, kto zauwaza, kto ocenia, kto decyduje
i kto dziala. e

Redakcja ,a&s Polska”
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TEST ODPORNOSCI ZAKLADU

15 pytan, ktére warto zada¢ jutro rano. Nie odpowiadaj tylko TAK/NIE. Dodaj dwie mozliwoéci: CZESCIOWO oraz NIE WIEM. Ta ostatnia
odpowiedz bywa najcenniejsza - pokazuje obszary, w ktérych organizacja nie potrafi nawet potwierdzi¢, czy zabezpieczenie istnieje.

PYTANIE

* Czy mamy aktualna liste systeméw i urzadzen OT dziatajacych w zaktadzie?

‘ TAK

‘ CZESCIOWO ‘ NIE

‘ NIE WIEM

Czy wiemy, ktore z nich komunikuja sie z internetem lub siecia firmowa?

* Czy znamy wszystkie firmy zewnetrzne posiadajace dostep do naszych systeméw?

Czy kazde konto zewnetrzne ma konkretnego wtasciciela po naszej stronie?

Czy dostep serwisowy jest ograniczany do czasu, kiedy rzeczywiscie jest potrzebny?

* Czy pracownik, ktory zauwazy anomalig, wie doktadnie, kogo i jak szybko
powiadomic?

Czy mamy aktualna liste kontaktéw do os6b odpowiedzialnych za incydent réwniez
poza godzinami pracy?

* Czy wiadomo, kto ma prawo zdecydowac o zatrzymaniu lub ograniczeniu produkcji?

Czy ta osoba ma formalnie wyznaczonego zastepce?

Czy IT, OT, ochrona i produkcja maja uzgodniony podziat odpowiedzialnosci podczas
incydentu?

Czy potrafimy potaczy¢ informacje z logéw IT/OT z kontrola dostepu, monitoringiem
i rejestrem wizyt?

Czy wiemy, ktore systemy mozna bezpiecznie odtaczy¢ podczas incydentu, a ktorych nie
wolno wytaczac bez dodatkowej decyzji?

* Czy w ostatnim czasie rzeczywiscie testowali$my odtworzenie systemow
potrzebnych do produkcji z kopii zapasowych?

Czy wiadomo, kto podejmuje decyzje o zgtoszeniu incydentu na zewnatrz i kto dokonuje
zgtoszenia?

Czy w ciagu ostatnich 12 miesiecy przeprowadzilisSmy ¢wiczenie obejmujace
jednoczesnie IT/OT, produkcje i security?

Nie licz punktéw. Szukaj czerwonych flag. Pie¢ pytan oznaczonych* dotyczy fundamentow: wiedzy o wtasnym Srodowisku, dostepu zewnetrznego,
eskalacji, prawa do zatrzymania procesu oraz mozliwosci odtworzenia systemow. Jezeli przy ktérymkolwiek z nich pojawia sie NIE albo NIE WIEM,

wiadomo juz, od czego zacza¢ porzadkowanie.
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technologie Hikvision
wspierajgce bezpieczenstwo
| sprawnosc¢ operacyjng

W zakfadzie produkcyjnym, centrum logistycznym i magazynie wy-
sokiego sktadowania monitoring wizyjny odpowiada dzi$ za znacznie
wiecej niz rejestracje obrazu. Operatorzy muszg szybko oceni¢, czy
alarm dotyczy rzeczywistego zagrozenia, ustali¢ przebieg zdarzenia
na rampie, zweryfikowac ruch pojazdu przy bramie i zabezpieczy¢
materiat do raportu. Przy kilkudziesieciu lub kilkuset kamerach reczne
przegladanie nagran angazuje czas i zasoby.

Michat Michniowski

Rozwigzania Hikvision wykorzystujgce anali-
tyke obrazu pomagaja uporzadkowac proces
weryfikacji. Ich zadaniem jest wskazanie zda-
rzert wymagajacych uwagi, ograniczenie liczby
fatszywych alarmow, utatwienie odnalezienia
wiasciwego fragmentu nagrania oraz powia-
zanie obrazu z procedurami obowigzujgcymi
w obiekcie. Wartos¢ systemu zalezy jednak
nie tylko od sztucznej inteligenciji, lecz takze od
jakosci obrazu, prawidtowego montazu, konfi-
guracji, integracji i regularnej oceny wynikow.

Obwéd zaktadu i place
zewnetrzne

Ochrona ogrodzenia, placu sktadowego
lub strefy technicznej odbywa sie czesto
w zmiennych warunkach. Deszcz, $nieg,
ruch roslinnosci, zwierzeta i refleksy swietlne
moga powodowac alarmy, ktére nie wyma-
gaja interwencji. Jezeli operator otrzymuje
zbyt wiele takich powiadomienr, rosnie ryzyko
opdznienia reakgcji na rzeczywiste zdarzenie.

22

W tym scenariuszu sprawdza sie system
AcuSense. Technologia wykorzystuje algo-
rytmy uczenia gtebokiego do rozrézniania
przede wszystkim ludzi i pojazdéw od innych
obiektéw lub ruchéw w scenie. Kamera obser-
wujgca ogrodzenie, plac manewrowy, wejscie
do hali lub dok moze dzieki temu generowac
zdarzenia dla skonfigurowanych typdw celéw
i ograniczac liczbe fatszywych alarmow.

Na zewnetrznych obszarach wazna jest
réwniez jakos¢ obrazu po zmroku. Techno-
logie ColorVu umozliwiajg uzyskanie koloro-
wego obrazu w bardzo stabym oswietleniu, co
moze utatwi¢ ocene barwy pojazdu, odziezy
lub oznaczen tadunku. Smart Hybrid Light,
zaleznie od modelu, oferuje tryb podczer-
wieni, Swiatfa biatego oraz tryb inteligentny,
w ktérym kamera moze przetaczy¢ sie z IR
na $wiatto biate po wykryciu cztowieka lub po-
jazdu. W wybranych kamerach funkgcja Live
Guard pozwala po wykryciu zdarzenia uru-
chomi¢ ostrzegawcze $wiatto stroboskopowe

i komunikat audio. Jest to dodatkowa warstwa
aktywnego odstraszania, a nie zamiennik pro-
cedur ochrony.

Przy rozlegtych placach i dtugich odcin-
kach perymetru warto rozwazy¢ potaczenie
kamer panoramicznych, PTZ, radaréw i ter-
mowizji. Rozwigzania TandemVu tgcza w jed-
nym urzadzeniu szeroki obraz sytuacyjny
z kanatem PTZ umozliwiajgcym szczegdtowa
obserwacje wybranego obiektu. W kompaty-
bilnych konfiguracjach radar moze przekazac
pozycje celuy, a kamera PTZ automatycznie
skierowac sie na obszar detekgji i podja¢ sle-
dzenie. Termowizja wspiera obserwacje przy
ograniczonej widocznosci, lecz nie zastepuje
certyfikowanych systemdéw ochrony ani syg-
nalizacji pozarowe;.

Brama, parking i ruch pojazdéw
Brama zaktadowa taczy ochrone obiektu
z logistyka. Informacja o czasie wjazdu i wy-
jazdu pojazdéw moze by¢ wazna zaréwno
dla ochrony, jak i dziatu logistyki.

Dedykowane kamery ANPR/LPR Hikvision
wspierajg odczyt tablic rejestracyjnych i reje-
stracje ruchu pojazdéw. Wynik moze zostac
powigzany z obrazem, czasem zdarzenia
oraz — w ramach odpowiednio zaprojek-
towanej integracji — z systemem kontroli
wjazdu, parkingiem lub automatyka szlabanu.
Pozwala to szybciej ustali¢, kiedy dany pojazd
pojawit sie na terenie zakfadu i jak przebiegata
jego obstuga.
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HikCentral moze petni¢ funkcje wspdine-

go srodowiska dla obrazu, kontroli dostepuy,
systemu parkingowego i alarméw. Operator
otrzymuje informacje w jednym miejscu,
a zdarzenie moze zostac zapisane w historii
systemu. Dzieki temu monitoring wspiera
proces obstugi wjazdéw i wyjazddw, zamiast
dziata¢ wytacznie jako archiwum.

Rampa i magazyn - od zdarzenia
do materiatu dowodowego

Rampa przefadunkowa jest miejscem, w kté-
rym krzyzuja sie procesy logistyczne, ruch
pojazddéw i praca ludzi. Dochodzi tu do pomy-
tek przy wydaniu towaru, uszkodzen tadunku,
kolizji oraz sporéw dotyczacych odpowie-
dzialnosci. Samo nagranie nie wystarcza,
jezeli jego odnalezienie zajmuje wiele godzin.

W tym zastosowaniu kamery DeepinView
mogg wspierac bardziej zaawansowana anali-
tyke realizowanga bezposrednio na urzadzeniu,
zaleznie od modelu i dostepnych funkcji. Moga
generowac metadane zwigzane z wykrytymi
obiektami i zdarzeniami, co utatwia pézniejsze
przeszukiwanie nagran.

AcuSearch w kompatybilnych syste-
mach przyspiesza wyszukiwanie nagran
przez analize wskazanego celu. Operator
moze zaznaczy¢ osobe lub pojazd w obra-
zie na zywo albo w odtwarzanym materiale,
a system wyszukuje inne wystapienia po-
dobnego celu w nagraniach. Dostepne za-
kresy wyszukiwania i filtry zalezg od modelu

rejestratora, kamery, wersji oprogramowania
i konfiguraciji.

W nowszych, kompatybilnych rozwigza-
niach Hikvision funkcje te uzupetnia AcuSeek,
ktéry umozliwia wyszukiwanie nagran z uzy-
ciem zapytan w jezyku naturalnym, np. opisu
osoby, pojazdu lub innego obiektu.

Hala produkcyjna

i strefy krytyczne

W hali produkcyjnej monitoring moze
wspierac¢ ochrone stref ograniczonego do-
stepu, analize ruchu ludzi i pojazdéw oraz
dokumentowanie zdarzen. W zaleznosci od
potrzeb mozna zastosowac AcuSense do
klasyfikacji ludzi i pojazdéw albo urzadzenia
DeepinView, gdy wymagany jest bardziej
rozbudowany zestaw funkcji analitycznych
realizowanych na kamerze.

DeepinView nie nalezy traktowac jako
uniwersalnego systemu diagnostyki ma-
szyn. Moze wspiera¢ scenariusze widoczne
w obrazie, takie jak naruszenie strefy, prze-
kroczenie linii, obecnos¢ obiektu w okreslo-
nym obszarze czy inne funkcje dostepne dla
danego modelu. Jezeli zaktad chce analizo-
wac konkretna nieprawidtowos¢ procesu,
nalezy sprawdzi¢, czy urzadzenie obstuguje
wymagany scenariusz, i przeprowadzic test
w rzeczywistych warunkach.

Kamery moga réwniez wspierac bezpie-
czenistwo ruchu pieszych i wézkow widto-
wych. Moga wykrywac wejscie cztowieka
do strefy przeznaczonej dla pojazddéw albo
pojawienie sie obiektu w obszarze, ktéry po-
winien pozosta¢ wolny. Zdarzenie moze tra-
fi¢ do operatora, zosta¢ zapisane do analizy
BHP lub uruchomi¢ dodatkowa sygnalizacje.

W wiekszych halach wiele kamer moze
generowac jednoczesnie zdarzenia i metada-
ne. W takiej sytuacji DeepinMind moze petic
funkcje centralnego elementu rejestrujace-
go i analitycznego, zaleznie od konkretne-
go modelu. Rozwigzania tej rodziny moga
wspiera¢ analize wielu kanatéw, tworzenie
i wykorzystanie metadanych oraz pdzniejsze
wyszukiwanie materiatu. Ich dobdr powinien
uwzglednia¢ liczbe kamer, retencje, przepu-
stowosc i planowane funkcje Al.

Architektura systemu

i zarzadzanie

Wydajny system powinien dzieli¢ zadania
pomiedzy urzadzenia brzegowe i warstwe
centralna. Kamera moze realizowa¢ szybka
detekcje cztowieka, pojazdu lub naruszenia
strefy, ograniczajac opdznienia i potrzebe

centralnego przetwarzania wszystkich stru-
mieni. Rejestrator lub serwer odpowiada za
przechowywanie, indeksowanie i wyszuki-
wanie materiatu z wielu kanatéw.

W tym modelu DeepinView petni funk-
cje zaawansowanej kamery analitycznej,
AcuSense wspiera klasyfikacje ludzi i po-
jazdow, a DeepinMind moze centralizowad
analize i prace z nagraniami. HikCentral za-
pewnia warstwe zarzadzania urzadzeniami,
uzytkownikami, alarmami i procedurami. Nie
kazda instalacja wymaga wszystkich tych
elementéw. Dobdr zalezy od skali obiektu,
liczby kamer, wymagan analitycznych, do-
stepnej sieci i planowanego rozwoju.

HikCentral moze tgczy¢ monitoring z kon-
trolg dostepu, alarmami, wideodomofonami
i systemami parkingowymi. Jezeli kamera
wykryje osobe w strefie ograniczonego do-
stepu, operator moze otrzymac obraz z miej-
sca zdarzenia, a w zaleznosci od konfiguracji
i regut powigzan takze szybko otworzy¢ pod-
glad z kamer sasiednich. Przy odpowiedniej
integracji zapis mozna zestawic¢ z informacja
o uzyciu identyfikatora, alarmem lub zdarze-
niem przy bramie.

Integracja z systemami IT i OT wymaga
indywidualnego projektu. Niezbedne s3 seg-
mentacja sieci, kontrolowane interfejsy, ogra-
niczenie uprawnien, bezpieczny dostep zdal-
ny, aktualizacje oprogramowania i regularny
przeglad logéw. System wizyjny nie powinien
uzyskiwac szerszego dostepu do Srodowiska
automatyki, niz jest to konieczne do realizacji
uzgodnionego scenariusza.

Warunki skutecznego wdrozenia
Przed instalacjg nalezy okresli¢, czy celem
jest wykrycie, obserwacja, rozpoznanie, czy
identyfikacja obiektu. Nastepnie dobiera sie
obiektyw, rozdzielczos¢, wysokos¢ montazu,
oswietlenie, sposéb przechowywania i funk-
cje analityczne.

W obiekcie przemystowym trzeba
uwzgledni¢ zapylenie, wilgod, drgania, tempe-
rature, ryzyko korozji i mozliwos¢ serwisowa-
nia urzadzen. Stabilne zasilanie, zabezpieczenia
przeciwprzepieciowe, wiasciwa pojemnosé
archiwum oraz monitorowanie dyskow s3
réwnie wazne jak wybdr kamery Al. «

Hikvision Poland

ul. Zwirki i Wigury 16B
02-092 Warszawa
www.hikvision.com/europe/
info.pl@hikvision.com
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Jeszcze kilka lat temu pojawienie sie drona nad terenem
zaktadu przemystowego mogto by¢ traktowane jako naruszenie
prywatnosci, ciekawostka lub incydent wymagajacy zgtosze-
nia. Dzi$ sytuacja wyglada inaczej. Bezzatogowe

statki powietrzne s3 coraz bardziej dostepne,

wyposazone W zaawansowane sensory

i zdolne do prowadzenia obserwacji oraz

zbierania informacji z miejsc, do ktérych

dostep z ziemi jest utrudniony.
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Zaktadem
o juz nie tylko
ncyaent

Nowy wymiar ochrony
infrastruktury krytyczne;

Dla infrastruktury krytycznej i przemystu pojawila sie koniecznos¢
zmiany sposobu myslenia o ochronie. Ogrodzenie, kontrola dostepu
czy monitoring nie wystarcza, jesli potencjalne zagrozenie moze
pojawié’sie kilkaset metréw nad chronionym terenem.
Odpowiedzig na rosnaca skale problemu ma by¢ przedstawiony
przez Komisje Europejska w lutym 2026 r. Plan dzialania na rzecz
ochrony przed dronami i zwalczania dronéw. Dokument koncen-
truje sie na czterech obszarach: zwigkszaniu gotowosci, rozwijaniu
zdolno$ci wykrywania, koordynowaniu reakcji oraz wzmacnianiu
europejskich zdolnosci do przeciwdziatania zagrozeniom.

Od ochrony perymetrycznej

do ochrony przestrzeni powietrznej

Tradycyjny model zabezpieczenia obiektu przemystowego zaczyna
sie od ogrodzenia. To na jego poziomie funkcjonuja systemy ochrony
perymetrycznej, CCTV, kontroli dostepu czy detekeji préb wtargniecia.

Dron catkowicie zmienia te geometrie. Moze omina¢ ogrodze-
nie i brame, przelecie¢ nad strefa technologiczna, obserwowaé
instalacje lub §ledzi¢ ruch pojazdéw. W przypadku zaktadéw
chemicznych, energetycznych, rafinerii, terminali czy magazy-
néw energii moze to oznaczac realne zagrozenie bezpieczenstwa
operacyjnego.

Dlatego ochrona obiektu powinna obejmowac réwniez chroniong
przestrzen powietrzng. Konieczne jest okreslenie, jakie operacje dro-
néw sa dozwolone, ktére wymagaja dodatkowej weryfikacji, a ktére
powinny uruchamiac¢ procedury bezpieczenistwa.

Najpierw wykry¢, potem zrozumiec
Jednym z najwazniejszych elementéw unijnego planu jest rozwija-
nie zdolno$ci wykrywania, $ledzenia i identyfikowania dronéw. Dla

security managera samo wykrycie obiektu nie jest jednak wystarcza-
jace. Trzeba wiedzie¢, co wykryto, gdzie znajduje sie obiekt, z jakiego
kierunku nadlatuje, jaka trase pokonuje i czy jego zachowanie jest
zgodne z oczekiwaniami.

Komisja Europejska wskazuje m.in. na potrzebe agregowania da-
nych w jednym obrazie sytuacji powietrznej. W praktyce oznacza to
taczenie informacji z r6znych Zrédet: radaréw, systeméw radiowych,
kamer, systeméw optoelektronicznych, sieci telekomunikacyjnych
czy innych dostepnych sensoréw.

To podej$cie jest dobrze znane w nowoczesnym security. Po-
dobnie jak w przypadku PSIM czy zintegrowanych platform VMS,
najwieksza wartos¢ nie wynika z pojedynczego urzadzenia, lecz
z polaczenia danych i mozliwosci ich szybkiej interpretacji.

Interesujgcym kierunkiem wskazanym przez UE jest réwniez
wykorzystanie detekcji komérkowej, w tym anten 5G, do $ledzenia
obiektéw latajacych. W przysziosci infrastruktura telekomunikacyj-
na moze wiec petni¢ nie tylko funkcje komunikacyjna, ale réwniez
dostarcza¢ informacji wspierajacych $wiadomos¢ sytuacyjna.

Antydron to nie tylko ,wykrywacz”

W dyskusji o systemach antydronowych czesto pojawia sie prosty
schemat: wykry¢ i zneutralizowac. Tymczasem skuteczna ochrona
wymaga znacznie szerszego podejscia.

Nie kazdy dron nad zakladem oznacza zagrozenie. Moze
wykonywac legalna inspekcje, by¢ wykorzystywany przez stuz-
by lub naleze¢ do uprawnionego operatora. System powinien
wiec umozliwia¢ odréznienie operacji legalnej od potencjalnie
zlosliwej.

Kluczowe znaczenie ma analiza zachowania. Dron regularnie
pojawiajacy sie w poblizu zakladu, zmieniajacy trase, kierujacy
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Ogrodzenie

Kontrola dostepu

sie w strone okreslonej instalacji lub wykonujacy nietypowe ma-
newry moze stanowi¢ znacznie wieksze ryzyko niz pojedynczy,
przypadkowy przelot.

Dlatego system ochrony powinien odpowiadaé nie tylko na
pytanie: ,czy wykryto drona?”, ale przede wszystkim: ,czy jego
obecno$¢ stanowi zagrozenie dla tego konkretnego obiektu?”

Integracja zamiast kolejnej wyspy
technologicznej
W duzych zakladach problemem nie jest zazwyczaj brak danych, lecz
ich rozproszenie. Operator moze korzystac¢ z VMS, kontroli dostepu,
ochrony perymetrycznej, BMS, systeméw alarmowych i platform za-
rzadzania bezpieczenistwem. Jezeli dotozymy do tego system antydro-
nowy dzialajacy niezaleznie, reakcja na incydent moze by¢ opéZzniona.

Znacznie wieksza warto$¢ daje integracja.

Wykrycie drona moze automatycznie skierowac kamere PTZ
w okreslona strefe, wyswietli¢ alarm na stanowisku operatora,
wskazac¢ lokalizacje obiektu na mapie i uruchomic¢ odpowiednia
procedure. Informacja moze jednoczesnie trafi¢ do oséb odpowie-
dzialnych za bezpieczernistwo.

W przypadku infrastruktury krytycznej system antydronowy
powinien by¢ wiec traktowany jako element szerszego systemu
zarzadzania incydentami, a nie pojedyncze urzadzenie.

Al wesprze ocene zagrozenia
Rosnaca liczba danych zwieksza znaczenie sztucznej inteligencji.
Al moze wspiera¢ klasyfikowanie obiektéw, analizowanie ich
trajektorii, wykrywanie nietypowych zachowarn oraz korelowanie
informacji z réznych sensoréw.

Szczegdlnie istotne jest potaczenie danych technicznych
z kontekstem operacyjnym. Dron nad parkingiem moze oznaczaé
zupelnie inne ryzyko niz obiekt kierujacy sie w strone instalacji
technologicznej, zbiornikéw magazynowych czy strefy przecho-
wywania materialéw niebezpiecznych.

Al nie powinna wiec zastepowac operatora, lecz dostarcza¢ mu
informacji potrzebnych do szybszego podjecia wlasciwej decyzji.
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RYZYKA
OD OGRODZENIA
Ochrona DO PRZESTRZENI POWIETRZNE])
perymetryczna

Technologia to dopiero poczatek

Nawet najlepszy system detekcji nie zapewni bezpieczenstwa,
jesli organizacja nie bedzie wiedziala, co zrobi¢ po wykryciu za-
grozenia. Procedury powinny okreslaé, kto otrzymuje alarm, kto
dokonuje weryfikacji, kiedy informowana jest ochrona, a kiedy
wiasciwe stuzby.

Réwnie wazne sg ¢wiczenia. Unijny plan dzialania zaktada
organizowanie duzych ¢wiczen dotyczacych bezpieczeristwa
dronéw. Podobne testy powinny by¢ prowadzone réwniez na
poziomie poszczegdlnych obiektow.

Cwiczenie powinno sprawdza¢ caly taricuch reakcji — od de-
tekcji i identyfikacji, przez ocene zagrozenia, po komunikacje
i dzialania ochrony. Dopiero wtedy mozna zweryfikowaé, czy
technologia, procedury i ludzie rzeczywiscie tworzg jeden system.

Bezpieczenstwo zaczyna sie nad ogrodzeniem
Plan dzialania UE pokazuje, ze zagrozenia zwigzane z dronami
przestaja by¢ traktowane jako pojedyncze, lokalne incydenty.
Rozwijane sa europejskie zdolnosci wykrywania, identyfikacji,
wymiany informacji i reagowania, a coraz wigksze znaczenie
maja technologie, takie jak Al, 5G, radary czy zintegrowane plat-
formy zarzadzania.

Dla wtlascicieli infrastruktury krytycznej i zakladéw przemy-
stowych jest to wyrazny sygnal, ze zagrozenie z powietrza powin-
no stac sie staltym elementem oceny ryzyka.

Nie oznacza to konieczno$ci wyposazania kazdego obiek-
tu w najbardziej zaawansowany system antydronowy. Oznacza
natomiast potrzebe odpowiedzi na podstawowe pytania: jakie
strefy sg dla nas krytyczne? Jak szybko jesteSmy w stanie wykry¢
drona? Czy potrafimy odrézni¢ legalna operacje od potencjalnego
zagrozenia? Kto podejmuje decyzje o reakcji? Czy nasze systemy
bezpieczenistwa potrafig dziata¢ jako jeden organizm?

Bo w nowoczesnym zakladzie przemystowym bezpieczeristwo
nie koniczy sie juz na ogrodzeniu. Obejmuje réwniez przestrzen
nad nim - a to wlasnie tam pojawia sie¢ nowy wymiar ochrony. e
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Technologia,

ktéra wspiera

cztowieka

Skad w Seris zainteresowanie wykorzy-

staniem dronéw w ochronie?

Od kilku lat obserwowalismy rozwdj techno-
logii bezzatogowych statkéw powietrznych,
podobnie jak wielu innych rozwigzan moga-
cych znalez¢ zastosowanie w nowoczesnych
ustugach ochrony. Interesowaty nas jednak
nie same urzadzenia, ale przede wszystkim
ich praktyczna wartos¢ dla klientéw.

Punktem wyjscia byto pytanie o to, jak
skuteczniej chroni¢ duze i ztozone obiek-
ty, gdzie tradycyjne patrole oraz systemy
stacjonarne nie zawsze zapewniajg petna
widocznos¢ i szybki dostep do informacji.
Dotyczy to szczegdlnie zaktadéw przemy-
stowych, obiektéw energetycznych, kopaln,
centréow logistycznych czy rozlegtych inwe-
stycji infrastrukturalnych.

Po serii testéw i prezentacji realizowa-
nych na przetomie 2024 i 2025 roku prze-
konalismy sie, ze dron moze by¢ realnym
wsparciem dla ochrony fizyczneji systemdw
technicznych. Dzis jestesmy juz na etapie
pierwszych wdrozen i zbierania doswiadczen
z codziennej eksploatacji tych rozwigzan.
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Czy drony maja zastgpi¢ pracownikow
ochrony?

To jedno z najczesciej pojawiajacych sie py-
tan i odpowiedz jest jednoznaczna: nie. Dron
nie zastepuje cztowieka, lecz dostarcza mu
dodatkowych informacji pozwalajacych po-
dejmowac lepsze i szybsze decyzje.

Nawet najbardziej zaawansowany sy-
stem nie przeprowadzi oceny sytuacji, nie
zdecyduje o sposobie reakgji i nie poniesie
odpowiedzialnosci za dziatania operacyjne.
Za te elementy nadal odpowiada cztowiek.

W praktyce najwieksza wartos¢ dronéw
nie polega na ograniczaniu liczby pracowni-
kéw, ale na zwigkszaniu skutecznosci ochro-
ny. Dzieki nim mozna szybciej zweryfikowac
zagrozenie, uzyskac szerszy obraz sytuacji
i efektywniej zarzadzac¢ bezpieczernstwem
rozlegtych terendéw.

W jakich obiektach drony sprawdzaja sie
najlepiej?

Najwiekszy potencjat widzimy wszedzie tam,
gdzie chroniony teren jest rozlegty lub posia-
da wiele miejsc trudnych do objecia statym

nadzorem. Méwimy o zaktadach przemysto-
wych, kopalniach, obiektach energetycznych
czy rozbudowanych centrach logistycznych.

W takich lokalizacjach petne zabezpie-
czenie kazdego fragmentu terenu za pomoca
tradycyjnych patroli lub bardzo rozbudowanej
infrastruktury monitoringu bywa kosztowne
i organizacyjnie wymagajace. Dron pozwala
szybko skierowac obserwacje w miejsce wy-
magajace sprawdzenia i skutecznie uzupetnia
juz funkcjonujace systemy bezpieczenstwa.

Jakie przewagi daje dron w poréwnaniu

z tradycyjnym patrolem?

Przede wszystkim szybkos¢ dziatania. Patrol
pieszy lub zmotoryzowany potrzebuje cza-
su, aby dotrze¢ we wskazane miejsce. Dron
moze znalez¢ sie nad nim w kilkadziesiat
sekund i przekaza¢ operatorowi aktualny
obraz sytuacji.

Bardzo waznym elementem sg réwniez
automatyczne misje patrolowe. Mozemy
tworzy¢ rézne warianty tras i harmonogra-
mow lotdw, dzieki czemu dziatania nie s3
przewidywalne dla potencjalnych sprawcow.
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Drony coraz czesciej wspierajg
nowoczesne ustugi ochrony,
szczegdlnie w przypadku rozle-
gtych i wymagajacych obiektow.
Jaka wartos¢ mogg wniesc

do codziennej pracy ochrony,
gdzie sprawdzajg sie najlepiej

i czy rzeczywiscie zmieniajg
sposéb zabezpieczania obiek-
téw? O wykorzystaniu drondw
w Seris Konsalnet méwi Michat
Kalinowski, Dyrektor Handlowy
Ustug Monitoringu i Techniki.

Dron nie stuzy wyfacznie do reagowania
na alarmy. Znaczng czesc jego pracy stano-
wig regularne loty kontrolne, podczas kto-
rych moze wykonywa¢ dodatkowe obser-
wacje wybranych miejsc, zmienia¢ wysokos¢
lotu czy realizowac zblizenia obrazu. Pozwala
to doktadniej oceniac sytuacje i szybciej wy-
chwytywac nieprawidtowosci.

W przypadku alarmu moze natomiast
btyskawicznie zweryfikowaé zdarzenie,
szczegdlnie na obszarach nieobjetych sy-
stemem monitoringu wizyjnego. Jezeli za-
grozenie zostanie potwierdzone, operator
otrzymuje informacje o liczbie oséb, kie-
runku ich przemieszczania sie czy aktualnej
lokalizacji jeszcze przed przyjazdem grupy
interwencyjne;.

Jak reagowali klienci podczas pierwszych
prezentacji?

Reakcje byty bardzo pozytywne. Klienci
szybko dostrzegali praktyczne mozliwosci
wykorzystania dronéw do ochrony swoich
obiektow. Oczywiscie pojawiaty sie pytania
dotyczace kosztéw i organizacji pracy, jednak

réwnie czesto rozmawialismy o skutecznosci
i zwiekszaniu poziomu bezpieczenstwa.

Co ciekawe, cze$¢ organizacji poczatko-
wo skupiata sie gtéwnie na potencjalnych
oszczednosciach. W trakcie analiz kon-
kretnych przypadkéw coraz wyrazniej byto
jednak wida¢, ze kluczowa korzyscig jest
mozliwos¢ znacznie skuteczniejszego mo-
nitorowania duzych i trudno dostepnych
obszaréw. To witasnie ten aspekt najczesciej
prowadzit do decyzji o rozpoczeciu pilotazy
i wdrozen.

Jak wyglada wdrozenie takiego
rozwigzania?

Kazdy projekt rozpoczyna sie od szczegdto-
wej analizy obiektu i potrzeb klienta. Identy-
fikujemy obszary wymagajace szczegdlnego
nadzoru oraz okreslamy cele, ktére maja zo-
stac osiggniete dzieki wykorzystaniu drondow.
Nastepnie przygotowywane sg procedury
operacyjne oraz scenariusze lotéw.

Duza wage przywigzujemy do projekto-
wania automatycznych misji patrolowych.
Nie s3 to jedynie proste przeloty pomiedzy
punktami. W zaleznosci od potrzeb dron
moze zatrzymywac sie nad okreslonym miej-
scem, wykonywa¢ dodatkowa obserwacje
czy przeprowadzad szczegdtowa kontrole
wskazanego obszaru.

W zaleznosci od charakterystyki obiektu
moze wspiera¢ kontrole przestrzegania za-
sad bezpieczenstwa, obserwacje okreslonych
stref, weryfikacje obecnosci oséb czy iden-
tyfikacje potencjalnych zagrozen. Waznym
elementem kazdego projektu sg réwniez
szkolenia personelu i spetnienie wszystkich
wymogodéw formalnych zwigzanych z wyko-
nywaniem operacji lotniczych.

Czy pracownicy ochrony obawiali sie
nowej technologii?

Poczatkowo zaktadalismy, ze takie obawy
moga sie pojawic, jednak praktyka okaza-
fa sie bardzo pozytywnym zaskoczeniem.
Wspétczesne rozwigzania s3 intuicyjne i nie
wymagaja od operatora zaawansowanych
umiejetnosci pilotazu.

Dzieki odpowiedniej konfiguracji pracow-
nik koncentruije sie gtéwnie na analizie obra-
zu i ocenie sytuacji. Bardzo dobrze sprawdza
sie réwniez wspdtpraca pomiedzy mtodszymi
pracownikami, ktérzy szybko przyswajaja
nowe technologie, a osobami posiadajacy-
mi wieloletnie doswiadczenie w ochronie.
Potaczenie tych kompetencji daje bardzo
dobre efekty.

W jaki sposéb Seris wspiera pracownikow
korzystajgcych z dronéw?

Od poczatku zakfadalismy, ze sukces projek-
tu zalezy zaréwno od technologii, jak i od lu-
dzi. Dlatego zapewniamy szkolenia, wsparcie
operacyjne oraz mozliwos$¢ rozwijania kom-
petencji w bezpiecznych i komfortowych
warunkach.

Zapewniamy réwniez odpowiednie za-
bezpieczenia organizacyjne i ubezpieczenio-
we obejmujace sprzet oraz odpowiedzial-
nos¢ cywilng zwigzang z realizacjg ustugi.
Dzieki temu nowa technologia staje sie dla
pracownikéw nie tylko narzedziem pracy, ale
czesto takze zrédtem satysfakcji zawodowej
i nowych zainteresowan.

Jakie modele wykorzystania dronéw ofe-
ruje obecnie Seris i jak wyglada przyszios¢
tej technologii?

Obecnie rozwijamy dwa podstawowe mode-
le dziatania. Pierwszy zakfada wykorzystanie
drona przez pracownika ochrony znajduja-
cego sie na chronionym terenie, przy zacho-
waniu lotéw w zasiegu wzroku operatora
(VLOS). Drugim rozwigzaniem sg stacje do-
kujgce umozliwiajgce autonomiczny start,
ladowanie oraz realizacje zaplanowanych
misji patrolowych. W tym modelu pracow-
nik ochrony nadal nadzoruje operacje, jed-
nak robi to z poziomu centrum operacyjnego,
a sam dron wykonuije lot poza zasiegiem jego
wzroku (BVLOS).

Patrzac w przysztos¢, widzimy duzy po-
tencjat w dalszej automatyzacji proceséw,
rozwoju funkcji wspieranych przez sztucz-
ng inteligencje oraz zdalnym zarzadzaniu
operacjami lotniczymi. Oznacza to, ze lot
realizowany na obiekcie w Gdarnsku moze
by¢ nadzorowany z centralnej stacji moni-
torowania Seris lub centrum operacyjnego
znajdujacego sie w zupetnie innej lokalizacji.

Podchodzimy jednak do tego odpowie-
dzialnie, koncentrujac sie na rozwigzaniach,
ktdre realnie zwiekszajg poziom bezpieczen-
stwa klientéw. Naszym celem nie jest wdra-
zanie technologii dla samej technologii, lecz
dostarczanie narzedzi, ktére pomagaja sku-
teczniej chroni¢ ludzi i mienie. Dzi$ juz wiemy;,
ze drony beda odgrywac coraz wieksza role
w nowoczesnych ustugach ochrony.

SERIS KONSALNET

ul. Jana Kazimierza 55
01-267 Warszawa
www.seris.pl
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Zagrozenie dla zaktadu przemystowego

nie zawsze zaczyna sie od sforsowania
ogrodzenia, wtamania do systemu lub uszkodze-
nia instalacji. Czesto poprzedzaja je rozproszone,
z pozoru zwyczajne dziatania: obserwacja bramy
wjazdowej, pytania o harmonogram dostaw,
proby pozyskania informacji od pracownika lub
wykorzystanie firmy zewnetrzne;.
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Gdy tego rodzaju aktywnosci tworza spéjny wzo-
rzec, mozna podejrzewad, ze sg elementem operacji
prowadzonej przez posrednikéw — agenture proxy. Dla
zespotu zarzadzania bezpieczenstwem obiektu oznacza
to konieczno$¢ patrzenia nie tylko na jego granice, lecz
takze na ludzi, informacje i relacje w jego otoczeniu.
Bezpieczenstwo obiektu przemystowego kojarzy
sie zazwyczaj z ochrong fizyczna, systemem kontroli
dostepu, monitoringiem wizyjnym, ochrona przeciw-
pozarowy i cyberbezpieczenistwem. Wszystkie te ele-
menty sa wazne. Wspdlczesne srodowisko zagrozen wy-
maga jednak szerszego spojrzenia. Przeciwnik nie musi
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podejmowac bezposredniego, agresywnego, jednorazowego ataku.
Moze najpierw cierpliwie zbiera¢ informacje, testowaé procedury
i wykorzystywac osoby lub podmioty, ktére z jego perspektywy
zapewniag dostep, wiedze albo mozliwos¢ zakidcenia dzialania
obiektu pozostajacego w jego zainteresowaniu.

Ten model wrogiej aktywnosci nabiera szczegdlnego znacze-
nia w warunkach zagrozen hybrydowych, czyli skoordynowanych
dziatan prowadzonych z uzyciem $rodkéw fizycznych, cyberne-
tycznych, informacyjnych, ekonomicznych i wywiadowczych,
czesto ponizej progu otwartego konfliktu. Wobec infrastruktury
krytycznej moga one obejmowac rozpoznanie zabezpieczen i per-
sonelu, préby nieuprawnionego dostepu, zaklécenie dostaw lub
transportu, cyberataki na systemy IT i OT, ingerencje w tacznos¢
albo fizyczny sabotaz newralgicznych elementéw obiektu. Dziala-
niom tym moze towarzyszy¢ dezinformacja, np. rozpowszechnia-
nie falszywych informacji o awarii, skazeniu lub utracie kontroli
nad sytuacja w obiekcie, stuzace zwiekszeniu presji spotecznej
i podwazeniu zaufania do operatora. Wykorzystanie agentury
proxy pozwala zleceniodawcy rozproszy¢ zadania miedzy po-
$rednikéw, wykorzystac ich lokalng wiedze i utrudni¢ wykrycie
powiazan oraz przypisanie odpowiedzialnosci.
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PRZEMYSt

Nie oznacza to, ze wszelkie przypadki nietypowego dziatania
w otoczeniu zaktadu lub obiektu sa elementem obcej operacji.
Byloby to twierdzenie nieuprawnione i prowadzitoby do nadmier-
nego alarmizmu. Oznacza natomiast, ze personel odpowiedzialny
za bezpieczenistwo powinien umiec rejestrowac i ocenia¢ anoma-
lie, nawet drobne, zwlaszcza gdy dotycza obszaréw kluczowych
dla ciaglosci dziatania przedsiebiorstwa.

Agentura proxy: posrednik

zamiast bezposredniego sprawcy

W klasycznym rozumieniu agent kojarzy sie z osobg swiadomie
wspolpracujaca z obcym wywiadem. W tym tekscie pojecie agen-
tury proxy jest uzywane w szerszym znaczeniu. Obejmuje osoby,
grupy lub podmioty wykorzystywane przez zleceniodawce do re-
alizacji okres$lonych dziatan, bez bezposredniego ujawniania jego
roli. Cze$¢ wykonawcédw moze znaé prawdziwy cel operacji, inni
wykonuja tylko pojedyncze zadanie i nie maja wiedzy o catym
przedsiewzieciu. Bezposrednia relacja z prowadzaca operacje
stuzbg moze istnied, ale nie jest konieczna; kontakt moze odby-
wac sie przez posrednika, komunikator internetowy lub strukture
przestepcza.

Posrednikiem moze by¢ osoba pozyskana przez Internet, lokal-
ny kontakt, pracownik pozyskany do wspélpracy i majacy dostep
do okreslonych informacji, osoba dziatajaca w firmie podwyko-
naweczej, posrednik biznesowy albo wykonawca pozornie legal-
nego zlecenia. W praktyce bezpieczenstwa trzeba odréznic¢ taki
mechanizm od zwyklej dziatalnosci przestepczej, bledu pracow-
nika czy rutynowej aktywnosci gospodarczej. Zawsze potrzebna
jest takze ocena oparta na faktach, a nie na domystach.

Model dziatania przez posrednikéw daje organizatorowi
operacji kilka korzys$ci. Po pierwsze zwieksza dystans miedzy
zleceniodawcg a wykonawcg, co moze utrudnia¢ atrybucje. Po
drugie pozwala podzieli¢ zadania na niewielkie czesci, co utrud-
nia rozpoznanie calej operacji, poniewaz poszczegdlne dziatania
moga wyglada¢ na niepowiazane. Jedna osoba moze obserwo-
wac obiekt, druga sprawdzac¢ mozliwos¢ wejscia pod okreslonym
pretekstem, a trzecia przekazywac dane. Po trzecie wykorzystu-
je lokalng znajomos¢ jezyka, terenu, zwyczajow oraz procedur
organizacyjnych.

W wykorzystaniu agentury proxy waznym mechanizmem jest
segmentacja wiedzy (zasada need-to-know, czyli udzielenie doste-
pu wylacznie do informacji niezbednych do wykonania zadania).
Wykonawca otrzymuje tylko tyle informacji, ile potrzebuje do
realizacji konkretnego zadania. Z perspektywy ochrony obiektu
oznacza to, ze pojedynczy incydent moze nie ujawnia¢ zamiaru
sprawcy. Znaczenia nabiera lgczenie sygnatéw: powtarzalnych
obserwacji, nietypowych zapytan, niezgodno$ci w dokumentach,
préb obejscia procedur albo zainteresowania informacjami, ktére
nie sa potrzebne do deklarowanego celu.

Dlaczego obiekty przemystowe

sa atrakcyjnym celem?

Zgodnie z ustawa o zarzadzaniu kryzysowym infrastruktura kry-
tyczna obejmuje systemy oraz wchodzace w ich sklad, powiazane
ze soba funkcjonalnie obiekty — w tym obiekty budowlane - urza-
dzenia, instalacje i ustugi kluczowe dla bezpieczenstwa panstwa
i jego obywateli oraz sprawnego funkcjonowania administracji
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publicznej, instytucji i przedsiebiorcéw. Od 4 lipca 2026 1. ustawa
postuguje sie takze pojeciem podmiotu krytycznego, czyli opera-
tora infrastruktury krytycznej wpisanego do wykazu podmiotéw
krytycznych. Z perspektywy bezpieczenistwa istotne sa jednak
réwniez przedsiebiorstwa, ktére nie maja takiego statusu, lecz
pelnia strategiczng funkcje w taricuchu dostaw, produkgji, lo-
gistyce lub $wiadczeniu ustug niezbednych innym podmiotom.

Zaktad przemystowy moze by¢ atrakcyjnym celem dla ze-
wnetrznego agresora, gdy ograniczenie jego pracy wywota skutki
wykraczajgce poza teren przedsiebiorstwa. W grupie ryzyka po-
zostaja obiekty zalezne od ciagtosci zasilania, dostaw surowcéw,
sprawnego transportu, automatyki przemystowej lub wyspecja-
lizowanego personelu. Duze znaczenie dla uznania obiektu za
strategiczny, a tym samym dla jego atrakcyjnosci jako potencjal-
nego celu, moze mie¢ réwniez obecnos$¢ na jego terenie substancji
niebezpiecznych, sgsiedztwo innych zakladéw, powiazanie z in-
frastrukturg transportowa albo rola w produkcji komponentéw
o ograniczonej dostepnosci.

Warto pamietaé, ze celem nie musi by¢ trwate zniszczenie
obiektu. Dla sprawcy wystarczajace moze okazaé sie czasowe
zaklécenie pracy, wywolanie kosztownego przestoju, wymusze-
nie ewakuacji, przetestowanie procedur bezpieczenistwa albo
obnizenie zaufania do przedsiebiorstwa. Skutek materialny moze
zosta¢ dodatkowo wzmocniony przez dezinformacje: fatszywe
informacje o skali awarii, rzekomym zagrozeniu zdrowotnym lub
braku kontroli nad sytuacja.

Od 4 lipca 2026 1. w polskim systemie ochrony infrastruktury
krytycznej obowiazuja takze przepisy wdrazajace unijng dyrek-
tywe CER, ktére wprowadzily m.in. pojecie odpornosci podmiotu
krytycznego. Narodowy Program Ochrony Infrastruktury Kry-
tycznej oraz jego zatgcznik zawierajacy standardy, dobre prakty-
ki i rekomendacje pozostaja waznym punktem odniesienia dla
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operatoréw infrastruktury krytycznej. Moga by¢ réwniez uzytecz-
ne dla przedsiebiorstw, ktére chca odej$¢ od myslenia wylacznie
o ochronie obwodowej.

0d rozpoznania do zaktocenia

Pierwszym etapem potencjalnej operacji z wykorzystaniem agen-
tury proxy jest zwykle rozpoznanie. Moze ono obejmowac¢ analize
publicznie dostepnych danych (OSINT), w tym stron interne-
towych, materiatléw rekrutacyjnych, komunikatéw prasowych,
mediéw spotecznosciowych i zdjeé. Zrédlem cennych informacii
moze by¢ takze obserwacja ruchu pojazdéw, rytmu dostaw, zmian
pracowniczych czy prac serwisowych. Wiele z tych danych jest
neutralnych samo w sobie. Ich znaczenie z punktu widzenia bez-
pieczenstwa rosnie, gdy sa gromadzone systematycznie i taczone
z informacjami uzyskanymi w inny sposéb.

Nastepnie sprawca moze szuka¢ stabych punktéw. Czesto sa
nimi nie tyle urzadzenia, ile procedury i ludzie. Krytyczne moga
okazac¢ sie: nadmierne zaufanie do osoby podajacej sie za pracow-
nika serwisu, rutynowe przepuszczanie dostawcy, zbyt szeroki
dostep dla podwykonawcy, udzielanie informacji telefonicznie lub
w Internecie, brak aktualnej listy oséb uprawnionych oraz pre-
sja czasu w sytuacji awaryjnej. Dziatania przygotowawcze moga
przyjmowac postac socjotechniki. Przykladem jest podszywanie
sie pod kontrahenta, kuriera, przedstawiciela firmy serwisowej
lub potencjalnego kandydata do pracy. Inny mechanizm to roz-
proszone pozyskiwanie danych: rézne osoby zadaja pojedyncze
pytania, ktére dopiero po potaczeniu tworza obraz zabezpieczen,
logistyki albo organizacji pracy.

Pozyskane w ten sposéb dane moga zosta¢ wykorzystane do
przygotowania zaklécen fizycznych, logistycznych, informacyj-
nych lub cybernetycznych. Zdarzenia te moga sie wzajemnie

wzmacniaé: incydent w systemie teleinformatycznym moze

ograniczy¢ widocznos¢ monitoringu lub dostep do danych, a fi-
zycznej awarii moze towarzyszy¢ kampania dezinformacyjna.
Dlatego w ocenie ryzyka trzeba uwzglednia¢ takie powiazania,
w tym mozliwo$¢ cybersabotazu i dzialan wymierzonych w ustugi
kluczowe.

Jak budowac odpornosc?

Odpowiedzig na ryzyko wykorzystania agentury proxy wobec
infrastruktury krytycznej nie jest tworzenie atmosfery podejrzli-
wosci wobec pracownikéw i partneréw. Skuteczna ochrona opiera
sie na jasnych i skutecznych procedurach, czytelnym podziale
odpowiedzialnosci i zdolnosci do wykrywania anomalii.

Najwazniejsza kwestia jest okreslenie, co w organizacji i jej
obiektach ma rzeczywiscie krytyczne znaczenie dla ciaglosci
dzialania. Biezacej analizie nalezy poddawac nie tylko pojedyn-
cze obiekty fizyczne i urzadzenia, ale takze procesy produkcyijne,
gromadzone i przesylane dane, dostawcéw, punkty styku miedzy
IT i OT, osoby z uprzywilejowanym dostepem oraz zaleznosci lo-
gistyczne. Warto zadad pytanie: co stanie sie, jesli dany element
przestanie dziata¢ przez godzine, dobe lub tydzien?

Konieczne jest réwniez systemowe wzmacnianie bezpieczen-
stwa kadry zarzadzajacej i pracownikéw. Pracownicy ochrony,
recepcji, administracji, utrzymania ruchu, logistyki, IT i OT po-
winni wiedzie¢, jakie informacje sg wrazliwe oraz jak reagowacé
na nietypowe prosby. Regularne szkolenia powinny obejmowac
praktyczne sytuacje: weryfikacje tozsamosci, zasady udzielania
informacji i odbioru przesytek, wspétprace z firmami serwisowy-
mi i procedury zgtaszania podejrzanych zdarzen.

W spos6b przemyslany nalezy réwniez zarzadzaé dostepem
do obiektu firm zewnetrznych. Podwykonawca moze by¢ waz-
nym elementem bezpieczenstwa, ale takze Zrédlem ryzyka, jesli
nie okreslono zasad weryfikacji, zakresu uprawnien, nadzoru
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i odbioru prac. Uprawnienia powinny by¢ ograniczone do niezbed-
nego zakresu i czasu. Szczegdlnej kontroli wymagaja dzialania
wykonywane poza standardowymi godzinami pracy obiektu,
w okresach awarii, remontéw lub zwiekszonego ruchu. Osoba
z zewnatrz nie powinna pozostawac bez nadzoru w strefach, do
ktérych nie ma samodzielnych uprawnien dostepu.

Kluczowa jest réwniez wspdlpraca ochrony fizycznej, zespotu
cyberbezpieczenistwa i bezpieczenistwa informacji. Zespét ochrony
musi rozumie¢, ze nietypowe zdarzenie fizyczne moze mie¢ wy-
miar cyfrowy; zespoly IT i OT powinny zas wiedzie¢, ze incydent
sieciowy moze by¢ poprzedzony préba pozyskania informacji
lub dostepu na terenie zaktadu. W obszarze cyberbezpieczernistwa
znaczenie maja szybkie reagowanie na incydenty oraz monito-
rowanie podatnosci i préb ich wykorzystywania. Dla przedsie-
biorstw oznacza to potrzebe szybkiego obiegu informacji miedzy
ogniwami odpowiedzialnymi za bezpieczenstwo.

Niezwykle wazne sa proste mechanizmy zglaszania niepra-
widlowosci i nietypowych sytuacji. Pracownik nie powinien sam
przesadzaé, czy ma do czynienia z przestepstwem, bledem, czy
dzialaniem obcego podmiotu. Powinien wiedzie¢, gdzie przekazac
obserwacje i jakie dane zapisac.

Warto réwniez ¢wiczy¢ scenariusze na wypadek kryzysu.
Wiasciwej i szybkiej reakcji wymagaja nie tylko wtargniecie albo
pozar, lecz takze incydent fizyczny polaczony z awarig systemu,
nieuprawniony dostep pracownika firmy zewnetrznej, podejrzana
aktywno$¢ w poblizu obiektu lub falszywa informacja o zagro-
zeniu. Cwiczenia pozwalaja ujawni¢ luki w komunikacji, odpo-
wiedzialno$ci i czasie reakcji. Warto je znalez¢, zanim dojdzie do
rzeczywistego kryzysu.

Whnioski

Agentura proxy powinna by¢ dzis traktowana jako jedno z kluczo-
wych narzedzi presji hybrydowej wobec Polski. Od rozpoczecia
pelnoskalowej agresji Rosji na Ukraine Polska stata sie nie tylko
panstwem frontowym NATO, lecz takze zasadniczym zapleczem
logistycznym, tranzytowym, politycznym i spotecznym wsparcia
dla Ukrainy. To sprawia, ze szczegdlnego znaczenia nabieraja
obiekty przemystowe, transportowe, energetyczne, teleinforma-
tyczne i magazynowe. Do najwrazliwszych nalezg zwlaszcza te,
ktérych zakiécenie mogloby ograniczy¢ ciggtosc dostaw, podniesé
koszty funkcjonowania panstwa, wywota¢ niepokdj spoteczny
lub ostabi¢ gotowo$é¢ do dalszego wspierania Ukrainy. Po 2022 1.
polskie stuzby i prokuratura ujawniaty kolejne przypadki dziatan
rozpoznawczych, dywersyjnych, sabotazowych i informacyjnych
prowadzonych na rzecz rosyjskich stuzb specjalnych.

W takim $rodowisku agentura proxy umozliwia organizato-
rowi operacji dziatanie ,na dystans”: rozpoznanie obiektu, pozy-
skanie informacji, testowanie procedur, zaktécanie transportu
lub realizacje dziatan sabotazowych moga przeprowadzac lokalni
posrednicy, osoby rekrutowane online, wykonawcy drobnych
zleceni, podmioty przestepcze albo uczestnicy kampanii infor-
macyjnych. Rozproszenie zadan, ograniczanie wiedzy poszcze-
gblnych wykonawcéw i wykorzystywanie pozornie zwyczajnych
aktywnosci utrudniajg szybkie rozpoznanie wspélnego schematu
oraz jednoznaczne przypisanie odpowiedzialno$ci. Dla opera-
toréw infrastruktury krytycznej oznacza to, ze ochrone nalezy
projektowac nie tylko przeciwko bezposredniemu atakowi, lecz
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...ochrone nalezy
projektowac nie tylko
przeciwko bezposredniemu
atakowi, lecz takze

z mysla o przeciwdziataniu
dtugotrwatemu

procesowi rozpoznania

I przygotowania zaktocenia.

takze z mys$la o przeciwdzialaniu diugotrwalemu procesowi roz-
poznania i przygotowania zaklécenia.

Najwazniejszym zadaniem organizacji jest zatem budowanie
odpornosci operacyjnej:

 konsekwentna ochrona informacji,

- weryfikacja personelu i podwykonawcéw,

« kontrola dostepu,

« bezpieczenstwo taricucha dostaw,

« integracja ochrony fizycznej z cyberbezpieczeristwem

 sprawne zglaszanie i analizowanie anomalii.

Nie chodzi o traktowanie kazdego incydentu jako operacji
obcego wywiadu, lecz o zdolno$¢ dostrzezenia, kiedy pojedyncze,
pozornie niepowiazane zdarzenia ukladajg sie we wzorzec mo-
gacy zagrazac cigglosci dziatania. W realiach presji hybrydowej
skuteczna ochrona IK jest zarazem ochrona przedsigbiorstwa,
bezpieczenstwa panistwa i zdolno$ci Polski do utrzymania wspar-
cia dla Ukrainy. e

mjr dr Anna Grabowska-Siwiec

Emerytowana oficer kontrwywiadu ABW. Adiunkt na Wydziale
Stosunkdéw Miedzynarodowych Uniwersytetu w Biatymstoku,
badaczka i ekspertka w obszarze bezpieczenistwa paristwa.
Specjalizuje sie w problematyce wywiadu i kontrwywiadu,
zagrozen hybrydowych oraz bezpieczeristwa informacyjnego.
Autorka publikacji naukowych i analiz eksperckich oraz
trenerka prowadzaca szkolenia dla przedstawicieli administracji
publicznej, biznesu i organizacji spotecznych. Temat agentury
proxy szerzej analizuje w swojej najnowszej ksiazce ,Agentura
proxy. Analiza przypadkéw, modeli dziatania, wptyw na
bezpieczeristwo Polski’, ktéra ukaze sie pod koniec roku.
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Ilustracje: Magnific

Bezpieczenstwo

fabryki to

nie tylko zadanie

ochrony.

Kto naprawde
odpowiada

za bezpieczenstwo

zakfadu
produkcyjnego?

Wspodtczesny zaktad produkcyjny
to ztozony organizm, ktérego
sprawne funkcjonowanie zalezy
od wielu wzajemnie powigzanych
elementdw. Linie technologiczne,
systemy informatyczne, infra-
struktura techniczna, pracow-
nicy oraz partnerzy zewnetrzni
tworzg srodowisko, w ktorym
nawet niewielkie zdarzenie moze
prowadzi¢ do zakitdcen produkcii,
strat finansowych lub zagrozenia
zdrowia i zycia ludzi.

Adrian Kosmalski

Mimo to w wielu organizacjach nadal funk-
cjonuje przekonanie, ze za bezpieczeristwo
odpowiada przede wszystkim dziat ochrony.
W rzeczywistosci jest ono efektem wspot-
pracy wielu obszaréw organizacji i nie moze
by¢ skutecznie realizowane przez jeden dziat.

Bezpieczenstwo jako wspdlna
odpowiedzialnos¢

Przez lata bezpieczenstwo zaktadéw pro-
dukeyjnych kojarzono gtéwnie z ochrong fi-
zyczng, kontrolg dostepu czy monitoringiem.
Obecnie przedsiebiorstwa musza mierzyc¢
sie réwniez z cyberatakami, awariami infra-
struktury, btedami ludzkimi, zagrozeniami
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pozarowymi oraz ryzykiem zwigzanym
z dziatalnoscig podwykonawcoéw.

Dlatego coraz wiekszego znaczenia na-
biera zintegrowane podejscie do bezpieczen-
stwa, w ktérym dziatania réznych dziatéw sg
koordynowane w ramach wspdlnej strategii
zarzadzania ryzykiem.

Zarzad wyznacza kierunek
Najwyzszy poziom odpowiedzialnosci za
bezpieczenstwo spoczywa na kierownictwie
organizacji. To zarzad okresla priorytety, za-
twierdza polityki bezpieczenstwa oraz podej-
muje decyzje dotyczace inwestycji w zabez-
pieczenia i procedury.

Zaangazowanie kadry zarzadzajacej
wptywa réwniez na kulture bezpieczeristwa.
Pracownicy szybko oceniajg, czy bezpieczen-
stwo jest rzeczywistg wartoscig organizacji,
czy jedynie formalnym obowigzkiem wyni-
kajacym z przepiséw.

Kluczowa rola dziatéw
technicznych
W zakfadach produkeyjnych niezwykle wazna
funkcje petnig dziaty utrzymania ciggtosci dzia-
fania i infrastruktury technicznej. Odpowiadaja
one za sprawnosc¢ urzadzen, instalacji i syste-
mow niezbednych do prowadzenia dziatalnosci.
Brak odpowiedniej konserwacji, opéznio-
ne przeglady czy niewystarczajacy nadzoér
nad stanem technicznym mogg prowadzic¢
do awarii, przestojéw produkcyjnych oraz
zagrozen dla ludzi i Srodowiska.

Ochrona fizyczna
i cyberbezpieczenistwo
Ochrona fizyczna nadal pozostaje jednym z fi-
laréw bezpieczenstwa zaktadu. Jej zadaniem
jest kontrola dostepu, monitorowanie zdarzen
i reagowanie na sytuacje kryzysowe. Coraz
czesciej dziatania te wspierajg zaawansowane
systemy monitoringu i analityki obrazu.
Réwnoczesnie rozwdj technologii sprawit,
ze bezpieczenstwo fizyczne i cyberbezpie-
czenstwo zaczely sie przenikac. Nieuprawnio-
ny dostep do systemow informatycznych lub
przemystowych moze prowadzi¢ do zaktécenia
pracy urzadzen, utraty danych czy zatrzymania
produkgiji. Dlatego skuteczne zarzadzanie ryzy-
kiem wymaga scistej wspdtpracy ochrony, dzia-
tow IT i specjalistéw automatyki przemystowej.

Znaczenie pracownikow i firm
zewnetrznych

Nawet najlepsze zabezpieczenia nie wyeli-
minujg btedéw ludzkich. Nieprzestrzeganie
procedur, pozostawienie otwartych przejs¢
czy ignorowanie sygnatéw ostrzegawczych
moze prowadzi¢ do powaznych konsekwen-
¢ji. Dlatego budowanie Swiadomosci bezpie-
czenstwa poprzez szkolenia i komunikacje
powinno by¢ procesem ciggtym.

Istotna role odgrywaja rowniez podwy-
konawcy i firmy zewnetrzne, ktére uzysku-
jg dostep do infrastruktury oraz obszaréw
o podwyzszonym ryzyku. Niezbedne sg wiec
jasne procedury, odpowiedni nadzdr i kon-
trola dostepu.

Skutecznos¢ zalezy od wspétpracy
Pytanie o to, kto odpowiada za bezpieczen-
stwo fabryki, nie ma jednej odpowiedzi. Za-
rzad wyznacza kierunek dziatan, dziaty tech-
niczne dbajg o niezawodnos¢ infrastruktury,
specjalisci IT chronig srodowisko cyfrowe,
ochrona reaguje na zagrozenia, @ pracow-
nicy i podwykonawcy stosujg obowigzujgce
procedury.

Dopiero wspoétpraca wszystkich tych
uczestnikdw pozwala stworzy¢ skuteczny
system bezpieczenstwa odpowiadajacy
na wyzwania wspoétczesnego przemystu.
W praktyce bezpieczeristwo nie jest zada-
niem jednego dziatu, lecz wspdlng odpowie-
dzialnoscig cafej organizacji. «

Polski Zwigzek
Pracodawcéw Ochrona

ul. Koszykowa 671, 00-667 Warszawa
www.pzpochrona.pl
biuro@pzpochrona.pl
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Zdalny serwis
est wygodny

DO CZASU

Zdalny dostep serwisowy jest jednym z tych wynalazkow,
ktorych zalety docenia sie szczegdlnie wtedy, gdy cos przestaje dziatad.
Technik nie musi jechac przez pot Polski, by zdiagnozowa¢ awarig,
zmieni¢ konfiguracje, zainstalowac aktualizacje albo przywroci¢ ustuge.
Kilka kliknie¢ i serwisant pracuje przy firmowym systemie
niemal tak, jakby siedziat obok. Czasem nawet skuteczniej,
bo nie musi szuka¢ miejsca do zaparkowania.

Monika Zuber-Mamakis

Problem w tym, Ze zdalna pomoc wymaga, by firma lub osoba
potrzebujaca /pomocy, §wiadomie, z premedytacja wpuscita do
swojego komputera, a czesto i calej sieci, kogo$ z zewnatrz. Piszac
0go$ z zewnatrz, mamy na mysli zdalnego serwisanta. Moze to
by¢ osoba zatrudniona przez firme, tylko pracujaca zdalnie. Ale
réwnie dobrze moze by¢ to pracownik firmy $wiadczacej ustuge.

Jezeli potrzebujaca zdalnej pomocy organizacja nie do kornca wie,
kto tej pomocy udziela, kto ze zdalnego dostepu korzysta i za
pomoca jakich programdéw, to zachowuje sie tak, jakby na osciez
otworzyta drzwi, a klucze do magazynu z towarem zostawita pod
wycieraczka. Nieroztropnie. Nie chodzi jednak, by rezygnowac ze
zdalnego serwisu. Chodzi o to, by szybko$¢ naprawy nie oznaczata
réwnie szybkiej utraty kontroli.

Serwisant bez walizki
Zdalny serwisant nie zawsze naprawia robota w hali. Moze kon-
figurowac kamere, centrale kontroli dostepu, system zarzadzania
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budynkiem, kase, aparature medyczna, serwer albo program
ksiegowy. Moze by¢ pracownikiem pomocy technicznej, ad-
ministratorem dostawcy zarzadzanych ustug informatycznych
(MSP, Managed Service Provider), integratorem, technikiem
producenta lub podwykonawca, o ktérego istnieniu klient do-
wiaduje sie dopiero podczas incydentu.

Réwnie dluga jest lista sposobdw potaczenia. Wirtualna sie¢
prywatna (VPN, Virtual Private Network), protokét pulpitu zdal-
nego (RDP, Remote Desktop Protocol), staly agent do zdalnego
monitorowania i zarzadzania (RMM, Remote Monitoring and
Management), panel producenta w chmurze, a nawet aplikacja
uruchamiana jednorazowo przez uzytkownika. Kazde z tych
rozwiazan inaczej sprawdza tozsamo$¢, przyznaje uprawnienia,
zapisuje zdarzenia i instaluje aktualizacje. Wspdlny jest tylko
sposéb dostepu do danych: spoza firmy.

Wytyczne amerykanskich i izraelskich instytucji doty-
czace zabezpieczania oprogramowania zdalnego dostepu
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obejmuja systemy informatyczne, automatyke przemystowa i sy-
stemy sterowania, ale takze pomoc techniczna, ustugi chmurowe
oraz firmy MSP. Autorzy zwracaja uwage na do$¢ niewygodna
prawde: funkcje potrzebne administratorowi przydaja sie réwniez
wiamywaczowi. Pozwalaja obserwowac urzadzenie, wykonywac
polecenia, przesytaé pliki i utrzymywacé dostep bez instalowania
podejrzanego programu napisanego specjalnie do ataku. Narze-
dzie pozostaje legalne. Zmienia sie tylko czlowiek, ktéry trzyma
mysz.

Zalezno$¢ od zewnetrznych firm trudno juz uznac za problem
marginalny. Autorzy Verizon Data Breach Investigations Report
2026 (DBIR, raportu z dochodzen dotyczacych naruszen danych)
przeanalizowali ponad 31 tys. incydentéw w 145 panistwach, w tym
co najmniej 22 tys. potwierdzonych naruszen danych. Udziat
stron trzecich w naruszeniach wzrést w badanym zbiorze o 60%
i siegnat 48%. To kategoria znacznie szersza niz zdalny serwis.
Pokazuje jednak, ze granice firmy koncza sie dzi$ duzo dalej niz
jej sie¢ i recepcja.

Policzmy wszystkie drzwi

Zdalny dostep ma pewna szczegdlng wiasciwosé: potrafi rozmna-
zac sie po cichu. Jeden dostawca otrzymuje dostep przez VPN,
drugi stawia na TeamViewera, trzeci prosi o AnyDesk, bo ,tak
bedzie szybciej”. Po roku firma ma pie¢ wej$¢ serwisowych, cho¢
z kazdego z nich korzysta inny uzytkownik i w zasadzie nikt nie
panuje nad wszystkimi.

Dlatego pierwszym zadaniem jest inwentaryzacja juz uzy-
wanych narzedzi, kont i agentéw. Trzeba ustali¢, kto za nie
odpowiada, ktérym dostawcom je udostepniono i do jakich
systemdédw mozna za ich pomoca dotrze¢. Lista dopuszczonych
rozwigzan powinna by¢ krétka, a odstepstwa od niej widoczne.
Inaczej oficjalna procedura istnieje gtéwnie po to, by mozna ja
byto omijac.

Legalny program nie staje sie bezpieczny dlatego, ze ma zna-
ne logo. W 2022 1. cyberprzestepcy podszywali sie pod pomoc
technicznag i naktaniali odbiorcéw do uruchamiania przenosnych
wersji ScreenConnect oraz AnyDesk. Amerykanska Agencja ds.
Cyberbezpieczenistwa i Bezpieczenistwa Infrastruktury (CISA,
Cybersecurity and Infrastructure Security Agency) wykryla
powigzana aktywnos$¢ w wielu sieciach federalnych. Progra-
my dzialaly bez instalacji i bez uprawnien administratora, a jako
legalne narzedzia zwykle nie uruchamiaty klasycznych alarmoéw
antywirusowych. W tej kampanii stuzyty do oszustw finansowych.
Ten sam dostep moze jednak otworzy¢ droge do kradziezy danych,
szpiegostwa lub przygotowania ataku ransomware.

Wspomniane wytyczne zalecajg identyfikowanie zatwier-
dzonych programéw RMM, blokowanie pozostatych i prowa-
dzenie potaczen przez zarzadzane punkty dostepu. Jezeli dziat
bezpieczenistwa zna jedna platforme, a w sieci dziala pie¢, cztery
pozostale nie sa zapasowym sposobem $wiadczenia ustugi. S
niespodzianka. A niespodzianki w cyberbezpieczenstwie rzadko
maja kokarde.
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RDP czeka na chetnych

Polskie dane dobrze pokazuja, jak koniczy sie pozostawienie zdal-
nego wejscia bez nalezytego nadzoru. W 2025 1. CERT Polska zare-
jestrowal 260 783 incydenty bezpieczenstwa, o 152% wiecej niz
rok wczesniej. Wsrdd nich byto 179 incydentéw ransomware, czyli
0 21 proc. wiecej niz w 2024 r. Dane obejmuja caly kraj i wszystkie
rodzaje organizacji, nie tylko firmy korzystajgce ze zdalnego ser-
wisu. Szczegdtowa analiza przynosi jednak wazna wskazdéwke.

W Raporcie rocznym CERT Polska za 2025 r. wskazano, ze
w zdecydowanej wigkszosci zdarzen, w ktérych logi pozwolity
ustali¢ droge napastnikéw, wykorzystano ustugi zdalnego doste-
pu bez uwierzytelniania dwusktadnikowego. W 46 zgloszeniach
dotyczacych ransomware ofiara miata publicznie dostepna ustuge
RDP. Liczba moze by¢ zanizona, poniewaz czes¢ zgtoszen nie
zawierata danych o infrastrukturze. W dwéch przypadkach od
wystawienia RDP do Internetu do zlamania hasta i infekcji minety
niespeina dwa tygodnie.

Nie kazdy taki incydent zaczyna sie od konta serwisanta.
Dla zespotu bezpieczeristwa mechanizm jest jednak podobny.
Zdalny dostep serwisowy jest dodatkowym wejsciem do firmo-
wych systemoéw. To, czy bedzie bezpieczny, zalezy od sposobu
uwierzytelniania, zakresu przyznanych uprawnien, aktualnosci
oprogramowania oraz mozliwosci wykrywania naduzy¢. Firma
moze ufa¢ kontrahentowi, ale nie powinna automatycznie ufa¢
kazdemu polaczeniu wykonanemu z jego konta — hasto mogto
zosta¢ wykradzione, a komputer serwisanta zainfekowany.

Krotki termin waznoSci ma sens

Najbezpieczniejsze konto serwisowe to takie, z ktérego nikt nie
korzysta. W tym przypadku bezczynno$¢ jest zaleta. Dostep po-
winien by¢ uruchamiany na podstawie konkretnego zgloszenia,
dla imiennie wskazanej osoby i tylko na czas potrzebny do wy-
konania zadania. Po zakonczeniu prac wygasa automatycznie.
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Jesli naprawa sie przedtuza, kto$ po stronie klienta §wiadomie

przediuza réwniez zgode.

Wspélne konto ,SERWIS” moze by¢ wygodne, dopdki nie
trzeba ustali¢, kto naprawde sie zalogowat. Hasto przekazywane
kolejnym technikom potrafi przezy¢ zakoniczenie umowy, zmia-
ne pracodawcy, a niekiedy takze urzadzenie, dla ktérego zostato
utworzone. Kazda osoba powinna korzysta¢ z wlasnej tozsamosci,
a dostep uprzywilejowany wymagac uwierzytelniania wielosktad-
nikowego (MFA, Multi-Factor Authentication), najlepiej odpornego
na wyltudzanie danych logowania.

Zasada jest znana. Gorzej z wykonaniem. W analizowanych
przez autoréw DBIR 2026 ekspozycjach srodowisk chmuro-
wych pelne usuniecie braku albo btednej konfiguracji MFA po-
twierdzono tylko u 23% zewnetrznych dostawcédw. Dostep czaso-
wy i MFA warto wiec wpisa¢ do umowy, ale na tym nie kornczy¢.
Ankieta bezpieczenistwa przyjmie niemal kazda odpowiedz. Sy-
stem juz niekoniecznie.

Jedno zadanie zamiast catej sieci
Serwisant kamery nie potrzebuje dostepu do systemu kadrowego.
Technik windy nie musi zaglada¢ do serwera kopii zapasowych,
a administrator programu ksiegowego do centrali kontroli doste-
pu. Wszystko wydaje sie oczywiste, dop6ki taka osoba nie otrzyma
dostepu do firmowej sieci przez zwykty VPN.

Zasada stosowania minimalnych uprawnien ogranicza zaréw-
no funkgje, jak i zasieg dostepu do wlasciwego systemu, konkret-
nego urzadzenia lub do przeprowadzenia w okreslonym terminie
niezbednych operacji. Jesli diagnoza wymaga wyltacznie podgladu,
konto nie powinno pozwala¢ na zmiane konfiguracji. Potgczenie
warto prowadzi¢ przez kontrolowana stacje posredniczaca lub ro-
dowisko wirtualne. Mozna wtedy oddzieli¢ komputer serwisanta
od zasobéw firmy, narzuci¢ zestaw dozwolonych aplikacji oraz
ograniczy¢ kopiowanie plikéw i zawarto$ci schowka.
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Ilustracje: Marta Kotodziejak / A&S Al Studio

Potrzebna jest réwniez segmentacja sieci. Bez niej upraw-
nienia bywajg waskie tylko na ekranie logowania, a dalszy ruch
po firmowych systemach stoi otworem. Przekonata sie o tym
sie¢ handlowa Target w 2013 r. Napastnicy postuzyli sie danymi
dostepowymi firmy obstugujacej instalacje chtodnicze oraz ogrze-
wanie, wentylacje i klimatyzacje (HVAC, Heating, Ventilation and
Air Conditioning). Konto nie stuzylo do sterowania temperatura
w sklepach, lecz miedzy innymi do rozliczen i obstugi projektéw.

Analiza komisji Senatu Stanéw Zjednoczonych wskazywala,
ze niedostateczna izolacja mogla umozliwi¢ przejscie do wraz-
liwszych czesci sieci. Target potwierdzit narazenie danych okoto
40 mln kart ptatniczych, a osobny zbiér danych kontaktowych
obejmowal do 70 mln oséb. Stanowisko wpisane na identyfi-
katorze dostawcy nie zatrzymuje ruchu w sieci. Do tego nadal
potrzebne sa reguly dostepu.

Serwisant pracuje, system pamieta

Informacja, ze konto ,SERWIS” zalogowato si¢ o 10.17, nie jest
jeszcze historia sesji. To zaledwie jej tytul. Pelny zapis powinien
pozwoli¢ ustali¢ tozsamos¢ osoby i jej pracodawcy, urzadzenie
Zrédlowe, adres IP, czas rozpoczecia i zakoriczenia, numer zglosze-
nia, system docelowy, wykonane polecenia, przestane pliki oraz
zmiany konfiguracji. W systemach o duzym znaczeniu uzasad-
nione moze by¢ nagranie obrazu sesji albo przynajmniej poleceni
administracyjnych.

Wytyczne dotyczace zabezpieczania oprogramowania zdal-
nego dostepu zalecajg, by klient zachowal wglad w aktywnog¢
serwisanta, monitorowal i audytowat jego konta, a narzedzie RMM
nie pozwalalo usuwa¢ ani zmienia¢ dziennikéw zdarzen. Dobra
praktyka jest réwniez zatwierdzanie rozpoczecia sesji przez oso-
be po stronie klienta oraz alarm, gdy potaczenie nastepuje poza
uzgodnionym oknem, z nowego kraju lub do nietypowego zasobu.

Nagranie nie stuzy temu, by kto$ przez trzy godziny patrzyt
technikowi na rece. Ma pozwoli¢ wykry¢ nietypowe dziatania i péz-
niej rozstrzygnad, czy zmiane wykonal serwisant, jego skrypt, czy
osoba uzywajaca skradzionej tozsamosci. Jezeli zapis moze obejmo-
wac dane osobowe pracownikéw lub klientéw, nalezy okresli¢ jego
cel, zakres, okres przechowywania oraz krag oséb uprawnionych
do odtworzenia, zgodnie z zasadami ogélnego rozporzadzenia
o ochronie danych (RODO). Bezpieczernistwo nie zwalnia z ochrony
prywatnos$ci. Nawet jesli nagranie jest bardzo interesujgce.

Dostawca tez wymaga kontroli
Mozna wzorowo chroni¢ konto po stronie klienta, a mimo to pas¢
ofiarg ataku prowadzonego przez platforme serwisowa. Serwisant
nie robi nic ryzykownego, jego hasto nigdzie nie wyplyneto, a do
ataku i tak dochodzi. Pokazal to incydent BeyondTrust z 2024 r.

Napastnicy wykorzystali nieznana wczes$niej luke w aplikacji
innej firmy, aby dostac sie do chmurowych zasobéw BeyondTrust.
Stamtad wykradli nalezacy do dostawcy infrastrukturalny klucz
dostepu do interfejsu programowania aplikacji (API, Application
Programming Interface). Umozliwial on resetowanie lokalnych
haset w srodowiskach ustugi Remote Support. Nie byl to wiec
klucz konkretnego technika, lecz cyfrowe poswiadczenie do tech-
nicznego zaplecza platformy.

Za jego pomoca napastnicy dostali sie do stacji robo-
czych wybranych klientéw. Amerykarski Departament Skarbu

W Raporcie rocznym
CERT Polska za

2025 r. wskazano,

ze w zdecydowanej
wiekszosci zdarzen,

w ktérych logi pozwolity
ustali¢ droge napastnikéw,
wykorzystano ustugi
zdalnego dostepu

bez uwierzytelniania
dwusktadnikowego.

poinformowal, ze uzyskali dostep do cze$ci nieutajnionych doku-
mentdéw, i uznal zdarzenie za powazny incydent. BeyondTrust
podal pdzniej, Ze incydent dotknat 17 klientéw; firma uniewazni-
ta klucz i odizolowata zaatakowane srodowiska. Ten przypadek nie
obciaza konkretnego serwisanta. Obcigza model zaufania, w ktérym
infrastruktura dostawcy staje sie czescia drogi do systemoéw klienta.

Jeszcze wiekszy zasieg moze mieé¢ atak na dostawce obstu-
gujacego kolejnych ustugodawcédw. Po incydencie Kaseya VSA
z lipca 2021 1. producent podal, ze naruszenie objelo mniej niz
60 jego bezposrednich klientéw korzystajacych z lokalnej
wersji systemu oraz mniej niz 1500 firm obstugiwanych dalej
przez cze$¢ z nich. Zaufane narzedzie administracyjne stalo sie
kanatem dystrybucji ransomware.

Dostep zdalny jest zatem jednocze$nie problemem tozsamo-
$ci, konfiguracji i podatno$ci. W DBIR 2026 wykorzystanie luk od-
powiadato za 31% poczatkowych wej$¢ w analizowanych narusze-
niach, a naduzycie poswiadczen za 13%. Tylko 26% krytycznych
podatnosci obecnych w prowadzonym przez CISA katalogu zna-
nych luk aktywnie wykorzystywanych w atakach zostato w ba-
danym zbiorze catkowicie usunietych. Mediana pelnej naprawy
wyniosta 43 dni. Serwer zdalnego dostepu dostepny z Internetu
nie powinien czekaé¢ w zwyklej kolejce aktualizacji. Napastnicy
nie przestrzegaja harmonogramu prac utrzymaniowych.

Umowa przed incydentem

Umowa serwisowa zwykle bardzo doktadnie opisuje czas reakgji
i dostepnos¢ serwisanta. Znacznie rzadziej wyjasnia, za pomoca
jakich narzedzi bedzie sie on laczy¢ zdalnie oraz czy korzysta
z podwykonawcéw, kto zatwierdza ich konta, gdzie trafiajg logi,
jak szybko klient zostanie powiadomiony o naruszeniu i kto moze
natychmiast odebra¢ uprawnienia do zdalnego dostepu. Zdanie,
ze ustugodawca ,stosuje dobre praktyki”, brzmi uspokajajaco. Ale
tak doktadnie, to jakie?

Podzial obowiazkéw powinien by¢ konkretny. Dostawca od-
powiada za bezpieczenistwo swoich urzadzen, personelu, kont
i narzedzi. Klient kontroluje segmentacje wiasnej sieci, zakres
przyznanych praw, zatwierdzanie sesji i odbieranie dostepu. Obie
strony musza uzgodni¢ sposéb zglaszania incydentéw, ochrone
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Paszport sesji serwisowej

Zanim na ekranie pojawi si¢ komunikat ,,potaczono”, zgtoszenie powinno odpowiedzie¢
na ponizsze pytania. Puste pole oznacza, ze organizacja nie wie jeszcze doktadnie, komu,

po co albo na jakich warunkach otwiera dostep.

« Kto sie taczy? Imig, nazwisko, firma i imienne konto
bez wspotdzielonego hasta.

+ Na czyje zlecenie? Numer zgtoszenia oraz osoba
zatwierdzajaca po stronie klienta.

+ Po co? Konkretny zakres diagnozy, naprawy lub
aktualizacji.

- Dokad? Wskazane urzadzenie, aplikacja albo wydzielona
grupa zasobow.

+ Na jak dtugo? Godzina rozpoczecia oraz automatyczne
wygasniecie dostepu.

- Z jakiego urzadzenia? Sprzet zarzadzany przez dostawce
i spetniajacy uzgodnione wymagania.

materiatu dowodowego, odtwarzanie ustugi oraz zasady angazo-
wania podwykonawcéw. Wytyczne dotyczace zdalnego dostepu
zalecaja umowne okreslenie obowigzkéw informacyjnych
oraz zachowanie przez klienta mozliwo$ci monitorowania i au-
dytowania kont dostawcy.

Jezeli serwisant przetwarza dane osobowe w imieniu klienta,
relacje trzeba ocenic réwniez na gruncie RODO. Europejska Rada
Ochrony Danych przypomina, ze administrator powinien znac
podmioty przetwarzajace i dalszych podwykonawcéw, wybierac
firmy dajace wystarczajace gwarancje oraz okresowo je weryfi-
kowac. Obowigzek jest ciagly, a zakres kontroli zalezy od ryzyka.

W sektorze finansowym unijne rozporzadzenie o operacyj-
nej odpornosci cyfrowej sektora finansowego (DORA, Digital
Operational Resilience Act) wymaga wlaczenia ryzyka zwiaza-
nego z zewnetrznymi dostawcami ustug informatycznych do ram
zarzadzania ryzykiem. Umowa z firma zewnetrzna nie zwalnia
instytucji finansowej z odpowiedzialno$ci za zgodnos¢. Outsour-
cing bywa skutecznym sposobem wykonywania zadan. Nie jest
sposobem na outsourcing odpowiedzialno$ci.

Prawo nie zna zdalnego alibi
Od 3 kwietnia 2026 1. obowigzuje w Polsce nowelizacja ustawy
o krajowym systemie cyberbezpieczenstwa, wdrazajaca dy-
rektywe NIS2 (Network and Information Systems Directive 2, druga
dyrektywe w sprawie bezpieczernstwa sieci i systeméw informa-
cyjnych). Regulacja nie obejmuje automatycznie kazdej firmy
korzystajacej ze zdalnego serwisu. Status podmiotu kluczowego
lub waznego zalezy miedzy innymi od sektora, rodzaju dziatal-
nosci i wielkosci organizacji. Ustawa pokazuje jednak kierunek,
w ktérym zmierza rynkowy standard.

Podmioty objete regulacja musza uwzgledniaé bezpieczenistwo
taricucha dostaw, kontrole dostepu, zarzadzanie aktywami, aktu-
alizacje i tam, gdzie jest to uzasadnione MFA. Powinny bra¢ pod
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- Jaka droga? Zatwierdzone narzedzie, kontrolowany
punkt wejscia i MFA.
+ Z jakimi prawami? Podglad lub zmiana konfiguraciji,
z osobna zgoda na przesytanie plikow i uruchamianie
skryptow masowych.
- Co bedzie zapisywane? Czas, cel i przebieg sesji,
wykonane polecenia, transfery oraz wprowadzone zmiany.
- Jaki bedzie sposob zamkniecia zgtoszenia?
Wylogowanie, odebranie uprawnien, potwierdzenie
zmian i zachowanie logow.

uwage podatnosci dostawcy oraz jakos¢ jego produktéw i ustug.
Ustawa definiuje dostawce ustug zarzadzanych jako podmiot,
ktory instaluje, eksploatuje lub konserwuje systemy, wspierajac
klienta na miejscu albo zdalnie. Kierownik podmiotu kluczowego
lub waznego zachowuje odpowiedzialno$¢ takze wtedy, gdy czesé
obowiazkéw powierzono innej osobie.

Podobng zasade zawiera art. 21 dyrektywy NIS2, ktéry wy-
mienia bezpieczenistwo laficucha dostaw oraz relacji z bezposred-
nimi dostawcami i ustugodawcami wsréd srodkéw zarzadzania
ryzykiem. Ustluge mozna kupic¢ na zewnatrz. Jednak odpowie-
dzialno$ci za to, komu i na jakich warunkach firma daje dostep
do wlasnych systeméw, zawsze jednak pozostaje na jej barkach.
Nie da sie jej ani oddaé¢, ani sprzedad.

Klucz bardzo jednorazowy na jedng wizyte
Zdalny serwis jest wygodny. Nie ma sensu z niego rezygno-
wac tylko z obawy przed ewentualnym ryzykiem. Po prostu
wystarczy pozbawié go trzech cech, szczegélnie wygodnych dla
napastnika: anonimowosci, stalosci i nieograniczonego zasiegu.
Imienne konto z MFA, dostep przyznawany na czas zglosze-
nia, waskie uprawnienia, kontrolowany punkt wejscia i zapis
dziatan nie utrudnia dobrze zorganizowanej ustugi. Utrudnia
natomiast dzialanie osobie, ktéra zechce podszy¢ sie pod zdal-
nego serwisanta.

To prawda, Ze zazwyczaj najstabszym ogniwem jest cztowiek.
Dotyczy to takze pracy zdalnej, tyle ze nie chodzi o ludzkie nie-
dociagniecia, a raczej o fakt, iz firma zna nazwe dostawcy, lecz
nie zna oséb, kont, urzadzen i podwykonawcéw Kkorzystajacych
z jego dostepu. Przeciez jesli nawet prywatnie zapraszamy kogo$
do domu, nie oznacza przeciez, ze dajemy mu klucz na zawsze
i do wszystkiego. e
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DLA STRAZY POZARNE)

PIERWSZY W POLSCE CERTYFIKOWANY
PANEL OBStUGI DLA STRAZY POZARNE)J

POSP 6000

e PELNA INTEGRACIJA Z SYSTEMEM SYGNALIZACJI POZAROWE)J

Panel wspoétpracuje bezposrednio z centralg — wszystkie dane sg
przesytane w czasie rzeczywistym, zapewniajgc aktualny obraz sytuacji.

e NATYCHMIASTOWY DOSTEP DO KLUCZOWYCH INFORMACII
Panel instalowany w odlegto$ci maks. 5 m od wejscia gtdwnego umozliwia
szybkie podjecie dziatan juz od pierwszych sekund akcji ratowniczej.

e WSPARCIE DLA WSZYSTKICH StUZB RATOWNICZYCH

Intuicyjna obstuga i przejrzystos¢ informac;ji wspierajg dziatania zaréwno
strazy pozarnej, jak i operatoréw technicznych czy personelu ochrony.

POLON-ALFA | 85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.com
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Monitoring
Z zaawansowana
analityka

MARCIN ZUCHNIAK
BCS

Cyberbezpieczenistwo przestaje dotyczy¢ wylacznie kompu-
terow, serwerow i danych. Rozwdj sztucznej inteligencji (Al),
analityki obrazu, dronéw i urzadzen IoT sprawia, zZe $wiat cy-
frowy coraz mocniej taczy sie z fizycznym. Kamera juz nie tylko
rejestruje obraz — moze go analizowad, interpretowad, wykrywac
zagrozenia i inicjowac okre$lone dzialania. To otwiera ogromne
mozliwosci, ale réwniez tworzy nowa klase zagrozen.

Jeszcze niedawno system CCTV przede wszystkim rejestro-
wal obraz, a czlowiek decydowal, co sie na nim znajduje. Dzi$
Al potrafi wykrywac ludzi, pojazdy, wtargniecia, pozostawione
przedmioty czy nietypowe zachowania.

Pojawia sie wiec pytanie: co sie stanie, jesli kto$ nie zaatakuje
samej kamery, lecz sposéb, w jaki interpretuje ona rzeczywisto$c?

Urzadzenie moze dziala¢ technicznie prawidlowo, a mimo to
przekazywac btedne informacje. To nowa kategoria zagrozen —
atak na ,,zmysly” systemu AL

W klasycznym cyberataku celem byly dane, konta lub serwery.
W inteligentnym systemie bezpieczenistwa konsekwencje moga
by¢ znacznie bardziej namacalne i nieprzewidywalne.

Wyobrazmy sobie monitoring obiektu, w ktérym Al wykrywa
intruza i automatycznie uruchamia alarm. Jezeli algorytm zosta-
nie wprowadzony w blad, system moze nie tylko nie zauwazy¢
zagrozenia, ale réwniez podjaé niewlasciwa decyzje.
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Jeszcze wieksze znaczenie ma to w przypadku urzadzen
autonomicznych. Kamera z Al podejmuje decyzje i wykonuje
okreslone dzialanie.

Ten schemat moze w przysztosci sterowac drzwiami, szlaba-
nem, automatyka budynku, a nawet autonomicznym dronem.
W tym momencie cyberbezpieczeristwo staje sie cyberbezpie-
czenstwem fizycznym.

Wsp6élczesny system monitoringu wizyjnego moze obejmo-
wacé kamery, serwery, VMS, analityke Al, sie¢, chmure i integracje
z innymi systemami. Dlatego nie wystarczy juz zapytac: ,Czy
kamera jest bezpieczna?”. Trzeba zapytaé: ,Czy bezpieczny jest
caly tanicuch przetwarzania informacji?”.

To podejscie jest szczegdlnie istotne w profesjonalnych roz-
wigzaniach, takich jak BCS Ultra czy BCS FLEX, gdzie monitoring
moze by¢ laczony z zaawansowang analityka, automatyka i in-
nymi systemami bezpieczenstwa.

Sztuczna inteligencja bedzie pomagata nie tylko bronic¢ syste-
moéw. Bedzie réwniez wykorzystywana przez atakujacych — do
rozpoznania infrastruktury, wyszukiwania podatnosci, phishingu
czy socjotechniki.

Dlatego podstawowe zasady pozostaja kluczowe: aktualne
oprogramowanie, silne uwierzytelnianie, segmentacja sieci, kon-
trola uprawnien i Swiadome zarzadzanie urzadzeniami.

Przyszto$¢ branzy to nie tylko ochrona obrazu i danych. To
réwniez ochrona wiarygodnosci informacji, decyzji podejmowa-
nych przez Al oraz fizycznych skutkéw tych decyzji.

Najwazniejsze pytanie przysziosci moze wiec brzmie¢:

Czy mozemy ufa¢ temu, co nasz system zobaczyl, zrozumiat
i postanowit zrobi¢?
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Cyberatak, sabotaz, dron, awaria czy przerwanie tancucha dostaw moga dzi$ uruchomic zdarzenia,
ktorych skutki wykraczaja daleko poza pojedynczy incydent. W Swiecie, w ktérym zagrozenia

coraz czesciej tacza sie ze soba, odpornos¢ zaktadu staje sie rownie wazna jak jego biezaca ochrona.
Jak zatem budowac¢ bezpieczenstwo, ktére sprawdzi sie nie tylko w normalnych warunkach,

ale rowniez wtedy, gdy zawioda standardowe scenariusze? Czy kluczowa jest technologia, integracja
systemoéw, procedury, a moze przede wszystkim ludzie i kultura bezpieczenstwa?

0 to, co dzis naprawde decyduje o odpornosci zaktadu przemystowego, zapytalisSmy

ekspertéw. Ich odpowiedzi pokazuja rézne perspektywy, ale wspdlny kierunek jest wyrazny:

bezpieczenstwo trzeba traktowac jako proces, a nie gotowy system.

Odpornos¢ organizagji
na zagrozenia

GRZEGORZ MISIAK
Corning

Co jest dzi$ kluczowe w budowaniu odpornosci zakladu prze-
myslowego na wspélczesne zagrozenia? Na tak postawione
pytanie mozna odpowiedzie¢: kazdy element ma swoje znaczenie
- w zaleznosci od warunkéw i kontekstu.

Peter Drucker powiedziat kiedys, ze rola menedzeréw, zarzadu
jest podejmowanie ryzyka w prowadzeniu biznesu, ale — podkre-
$lat on - ryzyka wlasciwego. Préba catkowitego wyeliminowania
ryzyka prowadzi do stagnacji. Z drugiej strony nadmierne ryzyko-
wanie nie rézni sie od hazardu i jest przejawem niekompetencji.

W idealnej sytuacji osoba odpowiedzialna za bezpieczeristwo
powinna dostarczaé, oparte na analizach, informacje pozwalajace
zarzadowi z jednej strony w pelni swiadomie bra¢ pod uwage
ryzyka zwiazane z bezpieczenistwem prowadzonego biznesu,
a z drugiej — unikad ryzyk, na ktére nie moze sobie pozwolié.

Oczywiscie kazda organizacja bedzie miata inne ryzyka,
inny bedzie tez poziom ich akceptowalno$ci czy sposoby ich
ograniczenia.

[ tu wracamy do podstaw, czyli czego$, co okreslitbym jako dy-
namiczng lub ciagla analize ryzyka, uwzgledniajaca wiele zmien-
nych elementéw, poczawszy od lokalizacji zaktadu, materiatow
uzywanych do produkcji czy produktu koricowego.

W dzisiejszym dynamicznym $rodowisku parametry ze-
wnetrzne zmieniaja sie bardzo czesto i bardzo szybko, dlatego

praktycznie codziennie powinni$§my dodawaé do naszej ana-
lizy nowe elementy i weryfikowad, jak wplywa to na nasza
organizacje.

Przyktadem moze by¢ zwiekszajaca sie liczba przypadkéw
pozaréw, uszkodzen infrastruktury czy sabotazu. Czy dotyczy
to zaktadéw o profilu podobnym do naszego? Czy analizu-
jemy te przypadki na biezaco? Czy przypadki te zdarzajg sie
w miejscach majacych ze soba co$ wspdlnego, czy zupelnie
przypadkowych?

Taka ciggta analiza powinna pozwoli¢ na proaktywne dzia-
tania wyprzedzajace, a nie reaktywne, podejmowane dopiero
woéweczas, gdy incydent zdarzy sie ,u nas”.

Oczywi$cie waznym elementem jest system ochrony oparty
na ,minimalnych standardach”, ktére sg wystarczajace dla funk-
cjonowania zaktadu w normalnych warunkach.

[ tutaj powinnismy wzia¢ pod uwage kulture organizacyjna,
kulture bezpieczenistwa: na ile mozemy sie opiera¢ na naszych
pracownikach, na ich $wiadomosci i odpowiedzialnosci, a na ile
dzialania opierac na systemie bezpieczenstwa.

Dodatkowym elementem systemu bezpieczenstwa powinny
by¢ szkolenia zespotu ochrony i testy systemu sprawdzajgce jego
odporno$¢ na rézne zdarzenia i incydenty.

Podsumowujgc: nie ma jednego elementu, ktéry decydowatby
o odpornosci organizacji na zagrozenia. Kazda organizacja jest
inna i kazda nie tylko powinna $wiadomie wybra¢ elementy, na
ktérych chce oprzeé swoje bezpieczenstwo, ale takze nie wahac
sie ich zmienia¢, ulepszaé czy odrzucaé¢ w miare zmieniajacych sie
warunkdéw. System bezpieczeristwa nie powinien by¢ postrzegany
jako mechanizm, a jako proces.
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Bezpieczenstwo
jako zintegrowany
ekosystem

JAROSEAW DURKACZ
Polpharma

Wspélczesny zaklad przemystowy funkcjonuje w srodowisku
coraz bardziej zlozonych zagrozen. Obok klasycznych ryzyk,
takich jak awarie techniczne, pozary czy btedy ludzkie, pojawiaja
sie zagrozenia cybernetyczne, sabotaz, zaklécenia taricuchéw
dostaw, ekstremalne zjawiska pogodowe oraz napiecia geopo-
lityczne. W takich warunkach odporno$¢ organizacji przestaje
by¢ wylacznie domena dzialéw bezpieczenistwa. Staje sie jednym
z kluczowych elementdéw strategii biznesowe;.

Czesto pojawia sie pytanie, co ma dzi$ najwieksze znacze-
nie: nowoczesne technologie, integracja systeméw, odpowiednie
procedury czy wlasciwie przygotowani ludzie. W mojej opinii
wszystkie te elementy sa wazne, ale same w sobie nie gwarantuja
bezpieczenistwa. Nawet najbardziej zaawansowany monitoring,

system kontroli dostepu czy rozwigzania oparte na sztucznej
inteligencji nie zapewnia odpornoéci, jesli organizacja nie potrafi
wiasciwie interpretowac sygnatéw ostrzegawczych i reagowac na
pojawiajace sie zagrozenia.

Dlatego fundamentem nowoczesnej odpornosci jest zdolnos¢
do przewidywania. Organizacja musi stale analizowac otoczenie,
identyfikowaé stabe punkty, monitorowac trendy oraz rozumie¢
zalezno$ci pomiedzy procesami technologicznymi, bezpieczen-
stwem fizycznym, cyberbezpieczenistwem i ciagloscig dziatania.
Celem nie jest wyeliminowanie kazdego zagrozenia, lecz zbudo-
wanie systemu, ktéry pozwoli wykry¢ je odpowiednio wezeénie
i ograniczy¢ skutki incydentu.

Réwnie istotna jest szybko$¢ reakcji. O sile organizacji nie
decyduje brak incydentéw, lecz sposéb, w jaki sobie z nimi radzi.
Zaktad odporny to taki, ktéry posiada jasne procedury, przeszko-
lony personel, sprawne kanaty komunikacji oraz zdolnos¢ do
podejmowania decyzji pod presja czasu. Technologia powinna
wspierac te dziatania, dostarczajac informacji i automatyzujac
procesy, ale nie moze zastapi¢ kompetencji ludzi.

W praktyce najwyzszy poziom odpornosci osiggaja organiza-
cje, ktdre traktujg bezpieczenstwo jako zintegrowany ekosystem.
Lacza nowoczesne technologie, skuteczne procedury, sSwiadomy
personel oraz kulture ciaglego doskonalenia. «

Bezpieczenstwo
pracownikow ochrony
w branzy przemystowej

DOMINIKA
KACZMARCZYK-ZOECIAK
Specjalista ds. BHP

Pracownik ochrony w zakladzie przemystowym wykonuje
swoje zadania w otoczeniu maszyn, instalacji, hatasu, substancji
chemicznych i proceséw technologicznych. Dlatego standardowe
przygotowanie do pracy w ochronie nie wystarczy. Bezpieczen-
stwo trzeba zorganizowac pod konkretny obiekt.

Najlepiej zaczac od wizji lokalnej. Przed rozpoczeciem ustugi
przedstawiciel firmy ochrony wraz z osobg odpowiedzialng za
bezpieczenistwo w zaktadzie powinien przej$¢ wszystkie poste-
runki i trasy obchodéw. Trzeba wskaza¢ strefy niebezpieczne,
miejsca z zakazem wejscia, wymagane srodki ochrony indywi-
dualnej oraz zagrozenia, z ktérymi pracownik moze zetknac sie
podczas normalnej pracy i interwencji. Te informacje powinny
znalez¢ odzwierciedlenie w ocenie ryzyka zawodowego. Uniwer-
salna karta ryzyka, stosowana na kazdym obiekcie, nie spelni
swojej funkcji.

Drugim krokiem jest praktyczny instruktaz obiektowy. No-
wemu pracownikowi nalezy pokaza¢ bezpieczne trasy, wyjscia
ewakuacyjne, punkty zbidrki oraz sposéb alarmowania. Jezeli na
hali obowiagzujg ochronniki stuchu, okulary, hetm czy okreslone
obuwie, nalezy wyposazy¢ w nie réwniez ochroneg, jesli pracownik
wchodzi do tej strefy.
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Trzeci element to jasne procedury reagowania. Pracownik powi-
nien wiedzie¢ nie tylko, co zrobi¢, ale réwniez czego robié nie wol-
no. Przy wycieku nieznanej substancji nie powinien podchodzi¢,
aby ustali¢ jego Zrédto. Powinien zabezpieczy¢ dostep i uruchomié
ustalona procedure alarmowa. Podobnie przy awarii maszyny czy
instalacji — zadaniem ochrony nie jest usuwanie awarii, lecz wlas-
ciwe przekazanie informacji i zabezpieczenie strefy.

Dobrym rozwiazaniem jest krétka karta postepowania awa-
ryjnego dostepna na posterunku: kogo powiadomié, pod jaki
numer zadzwonié¢, co zabezpieczy¢, gdzie kierowac ludzi i kiedy
bezwzglednie nie wchodzi¢ do zagrozonej strefy. Procedury warto
réwniez ¢wiczyd.

Ostatnia zasada to aktualizacja. Nowa linia technologiczna,
remont, zmiana trasy obchodu czy rozpoczecie prac szczegdlnie
niebezpiecznych powinny oznacza¢ ponowna ocene wplywu
tych zmian na prace ochrony.

Dobre BHP w ochronie przemyslowej mozna wiec sprowadzié¢
do prostego schematu: poznaj obiekt, ocen rzeczywiste zagroze-
nia, przygotuj pracownika, okre$l granice jego dzialania i reaguj
na zmiany. Dokumentacja jest wazna, ale bezpieczenistwo zaczyna
sie tam, gdzie zapisane zasady rzeczywiscie dzialajg na obiekcie. ¢
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Kluczowa
jest Swiadomos¢ =
zagrozen =

TOMASZ GONTA
Animex Foods

Budowanie odpornosci zakladu przemystowego
na wspoélczesne zagrozenia nie moze sprowadzac
sie wylacznie do wyboru odpowiednich technologii
czy wdrozenia kolejnych systemdéw zabezpieczen.
Kluczowa jest przede wszystkim $wiadomosé, ze
zagrozenia globalne i lokalne coraz czesciej wza-
jemnie sie przenikaja i mogg oddzialywaé na zaktad
w sposdb posredni, a ich skutki moga wykraczaé
daleko poza pojedynczy incydent.

Dlatego punktem wyjécia powinno by¢ systema-
tyczne rozpoznawanie zagrozen, analiza ich wza-
jemnych zaleznosci oraz ocena tego, w jaki spos6b
moga one wplynac na cigglos¢ dzialania organizacji.

Dopiero na tej podstawie nalezy dobiera¢ srodki
ochrony technicznej i organizacyjnej. Przy ich wybo-
rze cena nie powinna by¢ jedynym, a czesto nawet
podstawowym Kryterium, co jest czesto spotykanym
bledem. Wazniejsze sg jakos¢, niezawodno$é, mozli-
wos¢ integracji z pozostalymi systemami, cykl zycia
rozwiazania, a takze jego pochodzenie i zwigzane
z nim ryzyka dotyczace bezpieczenstwa.

Rownie wazne jest przygotowanie ludzi. Proce-
dury musza by¢ nie tylko opracowane, ale przede
wszystkim znane, przeéwiczone i regularnie weryfi-
kowane. Zespoly odpowiedzialne za ochrone obiek-
tu powinny by¢ szkolone i testowane w warunkach
mozliwie zblizonych do rzeczywistych, z wykorzy-
staniem réznych scenariuszy i zalozen. Pozwala to
sprawdzi¢ nie tylko czas reakgcji, ale réwniez komu-
nikacje, wspétprace i zdolno$é do podejmowania
decyzji w warunkach presji i niepelnej informacji.

Ostatecznie odporno$c¢ zakladu tworza jednak
nie same systemy i procedury, lecz ludzie oraz kultu-
ra bezpieczenistwa. Czesto mowi sie, ze najstabszym
ogniwem jest czlowiek.

Organizacja odporna to taka, w ktérej kazdy
rozumie swoja role w ochronie zakladu, potrafi
rozpoznac sygnaty ostrzegawcze i wie, jak reago-
wac. Polaczenie §wiadomosci zagrozen, wlasciwie
dobranych technologii, przygotowanych zespotéw
i kultury bezpieczenstwa daje najwieksza szanse na
przewidywanie zagrozen, ograniczenie ich skutkéw
i szybki powrét do normalnego funkcjonowania po
incydencie. «

Jak zbudowac
odpornos¢
zaktadu

= Cemex

Wspélczesny zaklad przemystowy funkcjonu-
je w srodowisku zagrozen znacznie bardziej
zlozonym niz jeszcze kilka lat temu. Kradziez,
sabotaz czy nieuprawnione wejscie nadal pozo-
staja realnym ryzykiem, ale coraz czesciej tacza
sie z cyberatakami, dezinformacja, zaktéceniami
infrastruktury, awariami oraz zagrozeniami hy-
brydowymi. W przypadku obiektéw potozonych
relatywnie blisko wschodniej granicy nalezy
bra¢ pod uwage réwniez skutki zdarzen mili-
tarnych, w tym intencjonalnego lub przypad-
kowego uzycia drondéw czy rakiet oraz zakidcen
GPS i tacznosci.

Dlatego odpornosci zaktadu nie mozna budowacé
wylacznie poprzez instalowanie kolejnych kamer,
systeméw kontroli dostepu czy innych zabezpieczen
technicznych. Technologia jest niezbedna, ale jej
warto$¢ ujawnia sie dopiero wtedy, gdy CCTV, kon-
trola dostepuy, systemy alarmowe, analityka obrazu,
Al i centrum operacyjne SOC tworzg jeden spéjny
ekosystem pozwalajacy szybko wykry¢ zdarzenie,
zweryfikowac je, oceni¢ ryzyko i uruchomic wias-
ciwa reakcje.

Réwnie istotne sg procedury i ludzie. Nawet naj-
lepszy system nie zastapi operatora, ktéry potrafi
wiaséciwie ocenié sytuacje, ani menedzera zdolnego
podjac szybka decyzje. Procedury musza by¢ proste,
znane i regularnie ¢wiczone, takze dla scenariuszy
trudnych do przewidzenia: blackoutu, utraty faczno-
$ci, réwnoczesnych incydentéw czy dziatania przy
ograniczonych zasobach.

Kluczowa staje sie jednak zdolno$¢ przewidy-
wania. Security Manager powinien stale analizowaé
otoczenie, identyfikowa¢ stabe sygnaly i przygoto-
wywacé organizacje, zanim incydent przerodzi sie
w Kkryzys.

Technologia daje mozliwosci. Integracja syste-
mow daje obraz sytuacji. Procedury nadaja dziataniu
porzadek, a ludzie pozwalaja wykorzystac te narze-
dzia w praktyce. Prawdziwa odporno$¢ zaczyna sie
jednak wtedy, gdy organizacja potrafi polaczy¢ te
elementy pod presja czasu, wlasciwie zinterpreto-
wac niepelne informacje i podja¢ decyzje, zanim
zdarzenie stanie sie kryzysem. ¢
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PRZEMYSt

Budowanie
kultury bezpieczenstwa (R

TOMASZ GUZIKOWSKI
QEMETICA Global Solutions

W dyskusji o bezpieczenstwie zakladéw przemystowych bar-
dzo czesto koncentrujemy sie na technologiach: systemach
kontroli dostepu, monitoringu wizyjnym, cyberbezpieczenstwie,
rozwigzaniach OT czy nowoczesnych platformach zarzadzania
incydentami. Wszystkie te elementy sa oczywiscie niezwykle
wazne, ale z mojego doswiadczenia wynika, ze same technologie
nie buduja odpornosci organizacji.

Prawdziwa odporno$¢ zakladu przemystowego jest wyni-
kiem polaczenia czterech elementéw: wiasciwie dobranych
technologii, zintegrowanych proceséw, dobrze przygotowanych
ludzi oraz zdolnosci do przewidywania zagrozen i skutecznego
reagowania na incydenty.

Wspdlczesne zagrozenia rzadko wystepuja w izolacji. Awaria
techniczna moze sta¢ sie incydentem bezpieczenstwa, cyber-
atak moze doprowadzi¢ do zatrzymania produkeji, a zaklécenia
w tanicuchu dostaw moga przelozy¢ sie na problemy opera-
cyjne i finansowe. Dlatego bezpieczenistwo nie moze by¢ dzi$
postrzegane przez pryzmat pojedynczych systeméw czy dziatow
organizacji.

W mojej ocenie kluczowe znaczenie ma zdolno$¢ organizacji
do identyfikacji zagrozen, zanim przeksztalca sie one w kryzys.
To wiasnie umiejetnos$¢ przewidywania ryzyka staje sie obec-
nie najcenniejszym zasobem. Nie chodzi wylacznie o analize
historycznych zdarzen, ale o monitorowanie trendéw geopo-
litycznych, zmian regulacyjnych, zagrozen cybernetycznych,
probleméw w taricuchach dostaw czy potencjalnych zagrozen
dla infrastruktury krytycznej.

Nie oznacza to jednak, ze mozna przewidzie¢ wszystko. Dla-
tego réwnie wazna jest gotowos¢ do szybkiego reagowania.
Organizacje odporne nie sa tymi, ktére nigdy nie doswiadczaja
incydentéw. Sg nimi te, ktére potrafia szybko wykry¢ problem,
ograniczy¢ jego skutki oraz skutecznie wréci¢ do normalnego
funkcjonowania.

W praktyce oznacza to konieczno$¢ budowania kultury bez-
pieczenstwa obejmujacej cala organizacje. Nawet najlepsze pro-
cedury pozostang martwe, jesli pracownicy nie beda rozumieli
swojej roli w systemie bezpieczenstwa. Dlatego coraz wieksze
znaczenie maja szkolenia, ¢wiczenia kryzysowe, testy odpor-
nosci oraz regularna weryfikacja planéw cigglosci dziatania.

[stotne jest réwniez odejscie od tradycyjnego podziatu na
bezpieczenistwo fizyczne, techniczne i cyberbezpieczenstwo.
W zaktadach przemystowych wszystkie te obszary sa dzi$ ze
soba nierozerwalnie zwiazane. Skuteczna ochrona wymaga ich
integracji oraz wspdlnego spojrzenia na ryzyko. Coraz czesciej
moéwimy nie o security, cyber czy safety oddzielnie, ale o szeroko
rozumianej odpornosci organizacyjnej.
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Regulacje takie jak NIS2 czy CER dodatkowo wzmacniaja ten
trend. Pokazuja one wyraznie, zZe od przedsiebiorstw oczekuje sie
nie tylko ochrony zasobéw, ale réwniez zdolnosci do utrzymania
kluczowych funkcji w sytuacjach kryzysowych. Odpornos¢ staje
sie wiec nie tylko kwestig bezpieczenistwa, lecz takze elemen-
tem przewagi konkurencyjnej i odpowiedzialnosci biznesowe;.

Podsumowujac, gdybym mial wskazac jeden najwazniejszy
czynnik budowania odpornosci wspdtczesnego zakladu przemy-
stowego, nie bytaby to konkretna technologia ani pojedyncza
procedura. Bylaby to zdolno$¢ organizacji do cigglego rozumie-
nia zmieniajgcych sie zagrozen, podejmowania wlasciwych
dziatant wyprzedzajacych oraz skutecznego reagowania wtedy;,
gdy mimo wszystko dojdzie do incydentu. To wiasnie potaczenie
$wiadomosci, przygotowania i elastycznosci decyduje dzis o rze-
czywistej odpornosci przedsiebiorstwa. Wnioski te sa spdjne
z aktualnym podejsciem QEMETICA do zarzadzania ryzykiem
i odpornoscia, opartym na analizie ryzyka, monitorowaniu za-
grozen, ciagltosci dzialania oraz zintegrowanym podejsciu do
zagrozen cybernetycznych, fizycznych i zwiazanych z tancu-
chem dostaw. ¢

YO
N I N

J
Technologia jest dzi$
niezbednym narzedziem
bezpieczenstwa,
ale o odpornosci
organizacji decyduja
ludzie, procesy oraz
zdolnos¢ przewidywania
i adaptacji do zagrozen,
ktorych jeszcze
nie znamy.
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Skuteczna
ochrona IK

ARTUR NOWAKOWSKI
Linc Polska

Coraz cze$ciej widzimy, ze bezpieczeristwo obiektéw infra-
struktury krytycznej (IK) oraz obiektéw szczegdlnie waznych
dla obronnosci panstwa jest testowane na rézne sposoby. Jesz-
cze nie tak dawno w rozmowach z osobami odpowiedzialnymi
za ochrone nikt nie przypuszczat, ze zagrozenia, ktére kilka
tygodni temu wydawaly sie mato prawdopodobne, stana sie
realne.

Przykladéw jest wiele: ataki na infrastrukture energetyczna
w Niemczech oraz préby zakidcenia funkcjonowania kolei
w Polsce, Holandii, Francji i we Wloszech. Wymienié¢ nalezy
tez pozary i akty sabotazu wymierzone w obiekty przemystu
obronnego w Polsce, Estonii i Bulgarii oraz incydent z dronem
wyposazonym w tadunek wybuchowy, znalezionym na lotni-
sku w Niemczech, w poblizu ukrainskiego Antonowa.

To wszystko pokazuje, ze wojna hybrydowa moze dotyczy¢
kazdego panstwa i kazdego obiektu. Plany ochrony obiektéw
IK wymagaja dzi$ ponownej analizy i aktualizacji, adekwatnie
do obecnego poziomu zagrozen.

Od zawsze twierdze, ze jezeli juz co$ robi, to robic to do-
brze i nie akceptowaé ,bylejakosci”. Szczegélnie w przypadku
tak istotnych obiektéw skutecznym rozwigzaniem jest podej-
$cie warstwowe. I nie chodzi tylko o warstwy wykrywania, ale
réwniez o elementy oporu fizycznego, ktére z jednej strony
daja mozliwos¢ wezesnego wykrycia intruza, z drugiej, bedac
realna przeszkoda, wydtuzaja czas potrzebny na wtargniecie
na chroniony obiekt.

Najlepszym przykladem bedzie tutaj ogrodzenie. Powszech-
nie stosowany, dostepny w przystepnej cenie ptot panelowy?
Trzy ciecia nozycami, dziesie¢ sekund i ogrodzenie zostaje sfor-
sowane. Jezeli ktos liczy na to, Ze jest to skuteczna przeszkoda,
by¢ moze warto zrewidowac takie zatozenie.

Aby ogrodzenie rzeczywiscie spelnialo swoja funkcje, musi
realnie opéznia¢ wtargniecie intruza. Powinno by¢ wytrzymate
i odpowiednio wysokie, a w zalezno$ci od wymaganego po-
ziomu ochrony moze by¢ réwniez zwiericzone drutem ostrzo-
wym oraz uzupelnione naptotowym systemem wykrywania
wtargnie¢ i wideoweryfikacja, ktére pozwalaja wykry¢ prébe
sforsowania, jeszcze zanim intruz dostanie sie na teren obiektu.
Informacja ta, przekazana bezzwlocznie ochronie, daje jej cos
niezwykle cennego: czas na odpowiednia reakcje.

W przypadku dronéw wyzwania wygladaja nieco inaczej.
Realny atak z ich wykorzystaniem moze by¢ poprzedzony uzy-
ciem drona zwiadowczego. Wéwczas system detekcyjny RF
moze dostarczy¢ informacji o tym, ze nad obiektem znajduje
sie dron, a takze wskazaé¢ pozycje jego operatora. Nie kazdy
dron musi jednak emitowa¢ sygnaly radiowe. Dlatego kolejna
warstwe powinien stanowié radar, pozwalajacy wykrywaé
i §ledzi¢ obiekty w przestrzeni powietrznej niezaleznie od
ich emis;ji.

Dzi$ mierzymy sie z szeroko rozumiang dywersjg: zaréwno
sabotazem, jak i cyberatakami. Aby méc skutecznie sie broni¢,
musimy by¢ odporni na te najbardziej szkodliwe zagrozenia.
Podejscie wielowarstwowe jest wiasciwa droga do osiagniecia
tego celu. Nie wystarczy wiedzieé, ze ktos$ prébuje sie dostaé
na teren obiektu. Trzeba mie¢ czas, aby sprawnie i skutecznie
zareagowac i przeciwdziata¢ zagrozeniu.
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Od pojedynczych

systemow

do ekosystemu

Jak zmienia sie
rynek security

W ciggu pieciu lat rynek security przeszedt wyrazng transformacje — od pojedynczych urzadzen i sy-
stemdw do zintegrowanych ekosystemow. Rozwdj Ajax Systems dobrze pokazuje, jak zmienity sie
technologie, oczekiwania profesjonalistdw i sposdb myslenia o bezpieczeristwie.

Jeszcze kilka lat temu rozmowa o profesjo-
nalnym systemie bezpieczenstwa bardzo
czesto zaczynata sie od samych parame-
tréw urzadzen. Zasieg komunikacji, czas
pracy baterii, rozdzielczos¢ kamer, liczba
obstugiwanych stref czy sposéb transmisji
byty naturalnymi punktami odniesienia przy
poréwnywaniu rozwigzan.

Dzisiaj parametry nadal majg znaczenie,
ale rzadziej wystarczaja do oceny catego sy-
stemu. Instalator patrzy na czas montazu,
konfiguracje oraz pdzniejszy serwis, oczekuje
elastycznosci w skomplikowanych wdroze-
niach. Agencja ochrony zwraca uwage na
sprawne zarzadzanie duzg liczbg obiektéw.
Uzytkownik szuka intuicyjnej aplikacji, este-
tyki i wygody. Inwestor analizuje natomiast
nie tylko cene sprzetu, ale takze koszt wy-
konania instalacji i jej utrzymania. W efek-
cie rynek security przechodzi od myslenia
o pojedynczych urzadzeniach do spdjnego
ekosystemu bezpieczenstwa.

Piec lat to w technologii

bardzo duzo

Dobrym przykiadem tej zmiany jest rozwdj Ajax
Systems. Kiedy w 2021r. natamach ,a&s Polska”
prezentowano Ajax polskim profesjonalistom,
marka byfa opisywana przede wszystkim jako
profesjonalny bezprzewodowy system alar-
mowy. Portfolio obejmowato 33 urzadzenia
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— centrale, czujki ruchu, pozaru i zalania, syreny;,
klawiatury oraz elementy automatyki.

Fundamentami Ajax byty technologia ra-
diowa Jeweller, prostota instalacji, aplikacja
mobilna oraz charakterystyczne wzornictwo
wopisujace sie w hasto When security is art.

Pie¢ lat pdézniej poréwnanie tamtego
systemu z dzisiejszym portfolio pokazuje
skale rozwoju catej branzy. Ajax nie jest juz
wytgcznie rozwigzaniem do ochrony doméw
i mieszkan. To w petni profesjonalny system
dedykowany duzym obiektom komercyjnym,
przemystowym i biznesowym. Dzisiejszy
ekosystem obejmuje rozwigzania bezprze-
wodowe, przewodowe i hybrydowe, moni-
toring wizyjny, ochrone przeciwpozarowa,
automatyke oraz rozbudowane srodowisko
software’owe.

Bezprzewodowo czy
przewodowo? Pytanie
jest dzis inne
Przez lata dyskusja dotyczaca systemdw alar-
mowych sprowadzata sie¢ do wyboru miedzy
rozwigzaniem przewodowym a bezprzewodo-
wym. Dzi$ wiasciwe pytanie brzmi: jaka techno-
logia bedzie najbardziej odpowiednia dla kon-
kretnego obiektu, projektu i potrzeb klienta?
Komunikacja radiowa pozostaje fun-
damentem Ajax, przetamujac dotychcza-
sowe bariery branzowe. Przetomowym

momentem byto wprowadzenie pierwszego
na $wiecie bezprzewodowego systemu bez-
pieczenstwa z certyfikacjg Grade 3. Rozwia-
zanie to udowodnito, ze technologia bezprze-
wodowa moze spetiaé najwyzsze wymogi
bezpieczenstwa dla obiektéw o podwyzszo-
nym ryzyku (banki, salony jubilerskie, obiekty
uzytecznosci publicznej), gwarantujac krotki
czas instalacji i elastycznos¢ rozbudowy.

Jednoczesnie rozwdj technologii Fibra po-
zwolit Ajax wejs¢ w Swiat instalacji przewodo-
wych, a rozwigzania hybrydowe umozliwiajg
tgczenie obu Swiatéw w ramach jednego sy-
stemu. To ogromna zaleta przy modernizacji
istniejgcych obiektow, gdzie mozna wykorzy-
sta¢ utozone wczesniej okablowanie i uzupet-
ni¢ je o bezprzewodowe czujki bez kosztow-
nego remontu. Dla profesjonalisty oznacza
to petng swobode - to technologia zostaje
dobrana do wymagan projektu, od matego
lokalu po duzy obiekt komercyjny.

Od produktow

do jednolitego ekosystemu

Jeszcze wieksza zmiana dotyczy sposobu,
w jaki patrzymy na bezpieczeristwo catego
obiektu. Przez lata poszczegdlne technologie
funkcjonowaty jako niezalezne wyspy: SSWIN,
monitoring wizyjny, systemy ppoz. czy auto-
matyka budynkowa byty projektowane iinsta-
lowane w odrebnych srodowiskach.
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Dzi$ profesjonalisci i uzytkownicy ocze-
kuja jednego, spdjnego ekosystemu. Ochrona
przed wlamaniem pozostaje fundamentem
Ajax, ale obok niej pojawity sie autorskie roz-
wigzania monitoringu wizyjnego, technolo-
gie przewodowe i hybrydowe, profesjonalna
ochrona przeciwpozarowa oraz automatyka.

Wspdlnym mianownikiem staje sie
software. Kluczowa przewagg jest brak
koniecznosci przetaczania sie miedzy wie-
loma aplikacjami. Wszystkimi elementami
zintegrowanego ekosystemu zarzadza sie
z poziomu jednej aplikaciji, co eliminuje chaos
i podnosi wygode uzytkowania.

Ma to réowniez wymiar biznesowy. Relacja
instalatora z klientem nie konczy sie wraz
z uruchomieniem alarmu. Ten sam klient
moze potrzebowac monitoringu wizyjnego,
ochrony ppoz., automatyki czy pézniejszej
rozbudowy. Rozmowa przestaje dotyczy¢
pojedynczej centrali lub czujki — dotyczy
catego srodowiska bezpieczeristwa obiektu.

Hardware to dzi$ za mato
Jedna z najwiekszych zmian ostatnich lat jest
rosngce znaczenie oprogramowania oraz
wsparcia dla partneréw. Dla profesjonalisty li-
czy sie caty cykl zycia systemu: projekt, insta-
lacja, konfiguracja, diagnostyka, monitoring,
serwis, zarzadzanie i péZniejsza rozbudowa.
Rozwigzania takie jak Ajax PRO czy PRO
Desktop pozwalaja efektywnie zarzadzac sy-
stemami klientéw i wspieraja codzienng pra-
ce instalatoréw oraz agencji ochrony. Hard-
ware i software stanowig dzis jedna catosc.
Ma to praktyczne znaczenie. Czas insta-
latora staje sie jednym z najcenniejszych za-
sobdéw branzy. Jesli system mozna szybciej
zainstalowac i skonfigurowad, a czes$¢ czyn-
nosci wykonywac zdalnie, technologia wptywa
bezposrednio na ekonomike pracy - liczbe ob-
stugiwanych klientéw, koszty serwisu i rentow-
nos¢ projektéw. Sama jakos¢ urzadzenia juz nie

wystarcza. Liczy sie caty proces — od projektu,
przez instalacje, po pézniejsze zarzadzanie.

EN54 - bezprzewodowa
rewolucja w profesjonalnym
segmencie ppoz.

Szczegdlnie dobrym przykfadem tego, jak
zmienia sie zakres ekosystemdw bezpieczeni-
stwa, jest ochrona przeciwpozarowa.

Dla Ajax wejscie w obszar profesjonal-
nych systeméw sygnalizacji pozarowej EN54
jest jednym z najwazniejszych etapdw roz-
woju. Linia obejmuje centrale oraz adreso-
walne urzadzenia przeznaczone do budowy
profesjonalnego systemu ppoz. Na polskim
rynku kluczowe znaczenie ma réwniez uzy-
skanie dokumentéw CNBOP-PIB.

Bezprzewodowy system EN54 stanowi
ogromna wartos¢ dla rynku. Dla instalatoréw
i inwestoréw oznacza to rewolucje w cza-
sie realizacji i oszczednosci finansowe. Brak
koniecznosci uktadania kilometréw trud-
nopalnych kabli oraz wiercenia drastycznie
skraca czas montazu i pozwala na wdrazanie
certyfikowanej ochrony ppoz. w obiektach
zabytkowych, biurach czy hotelach — bez
wylaczania ich z codziennego uzytku.

Wejscie w regulowany segment syste-
maow sygnalizacji pozarowej pokazuje dro-
ge, jaka przeszedt Ajax — od marki kojarzonej
z systemem alarmowym do dostawcy tech-
nologii obejmujacej kolejne obszary profesjo-
nalnego bezpieczenstwa w ramach jednego
ekosystemu.

Technologia, ktérej nie trzeba
ukrywaé

Zmienita sie technologia, ale jeden z elemen-
tow filozofii Ajax pozostat niezmienny — design
nadal jest czescig produktu. Systemy bezpie-
czenistwa montowane sg w domach, biurach,
hotelach czy obiektach komercyjnych, stano-
wigc widoczny element przestrzeni.

ANJAX

Wzornictwo nie zastapi parametréw
technicznych ani certyfikatéw, ale tworzy
dobre doswiadczenie uzytkownika, podobnie
jak intuicyjna aplikacja czy prostota obstugi.
Dlatego hasto When security is art pozostaje
aktualne takze dzisiaj.

Technologia sie zmienia.

Relacje i edukacja pozostajg
najwazniejsze

Nawet najlepszy ekosystem technologiczny
nie zastapi bezposredniej wspdtpracy z ludz-
mi, ktérzy projektujg, instalujg i obstuguja sy-
stemy bezpieczenstwa.

Rozwojowi portfolio Ajax towarzyszy
zwigkszanie aktywnosci na polskim rynku,
rozbudowa lokalnego zespotu oraz zacies-
nianie relacji z instalatorami, integratorami,
agencjami ochrony i projektantami.

Inwestujemy réowniez w staty rozwdj
naszych partneréw. Stuzg temu dedyko-
wane narzedzia: Partner Portal (dostep do
zasobdw marketingowych i biznesowych
wspierajgcych rozwdj firm) oraz platforma
Ajax Academy (edukacja i podnoszenie kwa-
lifikacji z zakresu norm i technologii). Ele-
mentem tego podejscia byt tegoroczny Ajax
Poland Roadshow w Warszawie, Krakowie,
Poznaniu i Gdansku, gdzie prezentowalismy
w praktyce mozliwosci ekosystemu.

Pie¢ lat po pierwszej prezentacji Ajax na
tamach ,a&s Polska” wracamy do tej historii
w zupetnie innym miejscu. W 2021r. opowia-
dalismy o profesjonalnym bezprzewodowym
systemie alarmowym. Dzisiaj méwimy o jed-
nolitym ekosystemie bezpieczenstwa. | ta
droga najlepiej pokazuije kierunek, w ktérym
zmierza cata branza.

— Naszym celem w Polsce jest teraz nie
tylko zwiekszanie obecnosci Ajax, ale prze-
de wszystkim pokazanie profesjonalnemu
rynkowi, jak szeroko zmienity sie mozliwo-
sci tego ekosystemu. Chcemy by¢ blizej in-
stalatordw, integratordw, agencji ochrony
i projektantéw oraz wspdlnie z nimi rozwi-
jac kolejne zastosowania Ajax — podkresla
Jarostaw Grzybowski, Country Manager Po-
land, Ajax Systems. «

Ajax Systems
Poland Sp. z o.0.

ul. Grzybowska 12/14, lok. B5
00-132 Warszawa
https://ajax.systems/pl/
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Mobilny dostep
bez wymiany

infrastruktury
Nowe mozliwosci

rozwigzan HID

Wykorzystanie istniejgcych kluczy Seos®, rozszerzona obstuga portfeli

cyfrowych oraz mobilne zarzadzanie czytnikami pozwalajg organizacjom

sprawniej przechodzi¢ na mobilne poswiadczenia dostepu.

Transformacja cyfrowa systemoéw kontroli
dostepu nie musi oznacza¢ wymiany istnie-
jacej infrastruktury. Nowe funkcje rozwigzan
HID umozliwiajg wykorzystanie juz zainsta-
lowanych czytnikéw i kluczy Seos®, ograni-
czajac zakres prac zwigzanych z wdrozeniem
mobilnych poswiadczen.

Mobilne poswiadczenia

z wykorzystaniem istniejacych
czytnikéw

Jednym z istotnych wyzwan podczas wdra-
zania mobilnego dostepu jest dostosowanie
infrastruktury znajdujacej sie juz w obiekcie.
Wymiana duzej liczby czytnikdéw oznacza
dodatkowe koszty, prace instalacyjne oraz
koniecznos¢ koordynowania dostepu do
chronionych obszardw.

Aplikacja HID Mobile Access zostata roz-
szerzona o funkcje pozwalajacy czytnikom
HID przygotowanym do obstugi dostepu mo-
bilnego korzystac z istniejacych kluczy Seos®.
Dotyczy to m.in. czytnikéw HID Signo™ oraz
iCLASS® SE™.

W praktyce oznacza to mozliwos¢ przej-
$cia na mobilne poswiadczenia bez wymiany
czytnikéw i bez ich ponownej konfiguracji.
Nie jest réwniez wymagana aktualizacja firm-
ware'u ani dodatkowa wizyta ekipy serwi-
sowej w obiekcie. Organizacja moze wiec

wykorzystac istniejgca infrastrukture, jedno-
czesnie rozszerzajac sposob, w jaki uzytkow-
nicy uzyskuja dostep. Takie podejscie pozwa-
la skroci¢ proces wdrozenia oraz ograniczy¢
jego koszty, przy zachowaniu mechanizméw
bezpieczeristwa stosowanych przez HID.

Dostep w cyfrowym portfelu
Rozszerzeniu ulega réwniez obstuga cyfro-
wych portfeli. Liczba wdrozen kart dostepu
w Apple oraz Google Wallet rosnie, wiec ko-
lejnym naturalnym krokiem jest dodanie funk-
cjonalnosci Samsung Wallet — zwiekszajac licz-
be dostepnych sposobdéw przechowywania
mobilnych poswiadczen HID Mobile Access.

Wykorzystanie portfeli cyfrowych, z kté-
rych uzytkownicy korzystaja juz na co dzien,
upraszcza korzystanie z mobilnego dostepu.
Poswiadczenie moze by¢ przechowywane
w urzadzeniu mobilnym wraz z innymi cy-
frowymi elementami wykorzystywanymi
przez uzytkownika, co ufatwia jego wdroze-
nie w organizacji.

Zarzadzanie czytnikiem

z urzagdzenia mobilnego

Kolejnym elementem rozwigzania jest HID
Ling™ Mobile, ktére rozszerza mozliwosci
zarzadzania kompatybilnymi czytnikami bez-
posrednio z urzadzenia mobilnego.

HID jest globalnym dostawca rozwigzari do kontroli dostepu, identyfikadji i zarzadzania tozsamoscia. Oferu-
je min. systemy kontroli dostepu, karty i identyfikatory mobilne, rozwigzania biometryczne oraz technolo-
gie RFID do identyfikacjii Sledzenia zasobdw. Z produktéw HID korzystajg przedsiebiorstwa, banki, szpitale,
uczelnie i instytucje publiczne. Firma ma siedzibe w Austin w Teksasie, zatrudnia ponad 4500 pracownikéw
i dziata w ponad 100 krajach. HID nalezy do grupy ASSA ABLOY. Wiecej informacji: wwwhidglobalcom
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Administrator moze w terenie konfigurowac
i aktualizowac czytniki oraz przygotowywac je
do obstugi mobilnych poswiadczen. W ramach
tego procesu mozliwe jest m.in. przeprowadza-
nie aktualizacji firmware'u, konfiguracja czytnika
oraz wigczanie obstugi mobilnego dostepu.

Komunikacja z czytnikiem wykorzystu-
je Bluetooth® Low Energy (BLE) oraz NFC.
Ogranicza to koniecznos¢ fizycznego podta-
czania urzadzen lub dodatkowego wyposa-
zenia, tym samym zmniejsza naktad pracy
potrzebny do przygotowania infrastruktury.

Etapowe przejscie na mobilny
dostep
Rozwigzania HID pozwalajg potaczy¢ istniejaca
infrastrukture kontroli dostepu z rozwigzaniami
mobilnymi. Organizacja nie musi wiec podej-
mowac decyzji o catkowitym przejsciu z kart
na poswiadczenia mobilne w jednym etapie.
Mozliwe jest stopniowe wdrazanie mo-
bilnego dostepu, z wykorzystaniem dotych-
czasowych inwestycji w czytniki i system
kontroli dostepu. Pozwala to dopasowac
tempo transformacji do potrzeb operacyj-
nych organizacji, a jednoczesnie przygoto-
wac infrastrukture na dalszy rozwd;.
Potaczenie obstugi istniejgcych kluczy
Seos®, cyfrowych portfeli oraz mobilnego za-
rzadzania czytnikami tworzy rozwigzanie, kto-
re utatwia techniczna strone migracji do mobil-
nych poswiadczen. Dla organizacji oznacza to
mozliwo$¢ rozwijania funkcjonalnosci kontroli
dostepu bez koniecznosci rozpoczynania mo-
dernizacji infrastruktury od podstaw.

HID Global
(Polski oddziat)

ul. Krakowska 280
32-080 Zabierzéw
Eximius Park 200
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Zaprojektowany,
DY robIC wrazenig

Czytnik Signo do montazu podtynkows
— rozwigzanie, na ktore cze|<a||80|e |

Kazdy widoczny element budynku jest efektem swiadomej decyzji projektowe).
Nie inaczej jest w przypadku czytnikow systemow kontroli dostepu. HID Signo
Décor stanowi odpowiedz na oczekiwania projektantow | architektow: to czytnik
Signo przystosowany do montazu podtynkowego, dzieki czemu idealnie wiapia
sie w architekture obiektu.

Jednoczesnie oferuje wszystko to, czego mozna oczekiwac od serii Signo: ten
sam poziom bezpieczenstwa, obstuge mobilnych poswiadczen oraz funkcje
zdalnego zarzadzania.

Dostepny w kolorze biatym lub czarnym, pasujgcym do kazdego otoczenia. 2

Przyjrzyj sie blize] »
campaigns.hidglobal.com/signo
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Krajobraz po ataku

ransomware

Atak ransomware nie musi zaszyfrowac
wszystkich systemow ani dotrzec do ste-
rownikow, aby zatrzymac fabryke. Wystar-
czy, ze odbierze firmie pewnos¢, czy zlece-
nia, receptury, parametry procesu, wyniki
kontroli jakosci i dane telemetryczne s3
prawidtowe. Kontynuowanie produkcji bez
tej pewnosci grozi wytworzeniem wadli-
wego produktu, uszkodzeniem instalacji,
a nawet zagrozeniem dla ludzi. Wytaczenie
maszyn jest wtedy dziataniem ochronnym,
nie kapitulacja.

Monika Zuber-Mamakis

2 wrze$nia 2025 r. Jaguar Land Rover poinformowal, ze po
cyberincydencie prewencyjnie wylaczyl globalne systemy, co
powaznie zakldcilo sprzedaz i produkcje. Produkcja byla wzna-
wiana etapami od 8 pazdziernika, a do normalnego poziomu
wrdécita w potowie listopada. JLR wykazal 196 mln funtéw kosztéw
zwigzanych z incydentem. Przychody spadly o 24 proc. rok do
roku; oprécz postoju wplynely na to wygaszanie starszych modeli
Jaguara oraz cta w USA.

52

JLR nie potwierdzit, ze byt to atak ransomware, cho¢ nie
przeczyl, ze byt to atak cyfrowy. Przypominamy o tym zdarzeniu,
poniewaz pokazuje, ze do zatrzymania produkcji nie trzeba na-
ruszy¢ systemoéw sterowania. Wystarczy odebrac firmie zaufanie
do danych laczacych zaméwienia, surowce, maszyny, kontrole
jakosci i logistyke.

Wedtug raportu Threat Landscape 2025 Agencji Unii Europej-
skiej ds. Cyberbezpieczenistwa (ENISA) przemyst odpowiadat
za niespelna 3 proc. z 4875 analizowanych incydentéw od lipca
2024 do czerwca 2025 1. Wynik zaniza przewaga licznych, zwykle
mniej dotkliwych atakéw na administracje. W samym przemy-
$le cyberprzestepczosc stanowita jednak 59,3 proc. odnotowanej
aktywnosci. Na producentéw przypadto tez 14,9 proc. zgloszo-
nych atakéw ransomware w Unii Europejskiej — najwiecej ze
wszystkich sektoréw.

Raport nie obejmuje informacji o wszystkich atakach, jakie
mialy miejsce w Europie. ENISA opiera sie na zrédtach publicz-
nych i dobrowolnych zgloszeniach. Pokazuje jednak wyraznag
prawidlowo$¢: im wiecej kosztuje kazda godzina postoju, tym
wieksza presje moga wywrzec przestepcy.

Badanie Sophos z 2025 r. objeto 332 zaatakowane orga-
nizacje produkcyjne. Dane zaszyfrowano w 40 proc. przy-
padkéw, a w kolejnych 10 proc. poprzestano na kradzie-
zy informacji i wymuszeniu. Srednie zadanie wyniosto
1,2 mIn USD, ptatnos$é¢ 1 mln USD, a koszt odtworzenia dzia-
talnosci — bez okupu - 1,3 mIn USD. Wynikéw z 17 panstw nie
nalezy jednak traktowac jako kosztu typowej polskiej fabryki.
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Ilustracje: A&S Al Studio

W firmach produkcyjnych nie ma uniwersalnego przycisku ,stop”,

ktéry wylaczalby wszystkie systemy i zamrazat procesy. Kazde
wylaczenie produkcji wymaga odpowiedzi na szereg waznych
pytan. Pierwsze z nich brzmi nie: ,czy serwer plikéw jest zaszy-
frowany?”, lecz: ,czy proces fizyczny pozostaje obserwowalny,
sterowalny i bezpieczny?”. W przewodniku po bezpieczenstwie
technologii operacyjnej (OT, Operational Technology) Narodowy
Instytut Standaryzacji i Technologii (NIST, National Institute of
Standards and Technology) wskazuje, ze reakcja moze oznaczac
monitorowanie albo pelne wylaczenie systemu i procesu. Auto-
matyczne odlaczenie wszystkiego bywa réwnie ryzykowne jak
bezrefleksyjna kontynuacja produkcji.

Produkcje trzeba zatrzymad, gdy zaktad traci wiarygodny obraz
procesu, wskazania cyfrowe nie zgadzaja sie z niezaleznymi po-
miarami, pojawiaja sie nieautoryzowane zmiany konfiguracji lub
anomalne polecenia albo naruszono bezpieczenstwo stacji inzy-
nierskiej badz systemu bezpieczenstwa funkcjonalnego (SIS, Safety
Instrumented System). Powodem moze by¢ takze brak pewnosci
co do receptury, surowca lub parametréw jakosciowych: sprawna
maszyna nadal moze wtedy wytwarza¢ wadliwy produkt.

Najpierw proces nalezy doprowadzi¢ do stanu bezpiecznego,
a dopiero potem izolowac strefy, blokowac¢ komunikacje i zdalny
dostep, chroni¢ kopie zapasowe oraz zabezpiecza¢ $lady. Kolejno$¢
ustalaja wspdlnie specjalisci OT i cyberbezpieczenstwa. W instalacji
ciaglej pochopne odiaczenie sieci moze zniszczy¢ partie, uszkodzi¢
urzadzenia lub pozbawi¢ operatora informacji o ci$nieniu i tem-
peraturze. Doskonale wida¢ to w hutnictwie. Wielki piec pracuje
nieprzerwanie, a jego wylaczenie jest skomplikowane i kosztowne.

W raporcie o stanie bezpieczenstwa teleinformatycznego Niemiec
7 2014 1. cyberatak na hute zostal opisany przez Federalny Urzad
Bezpieczenistwa Teleinformatycznego (BSI, Bundesamt fiir Sicher-
heit in der Informationstechnik), odpowiedzialny w Niemczech za
cyberbezpieczenistwo. Napastnicy przedostali sie z sieci biurowej
do produkeyjnej i zaklécili sterowanie. Pieca nie udato sie wylaczy¢
w sposéb kontrolowany, co doprowadzito do powaznych uszko-
dzen. Nie byt to atak ransomware, ale przyktad pokazuje, dlaczego
takiej decyzji nie moze podejmowac sam dzial informatyczny.

Podczas ataku ransomware na BlueScope Steel w 2020 r. cze$¢
systeméw wytaczono, lecz wielki piec w hucie Port Kembla prze-
taczono na obstuge reczna. Produkcja stali trwala, cho¢ walcownia
tasm goracych czasowo staneta. W OT odlaczenie sieci moze wiec
by¢ poczatkiem powaznych problemdw, a nie ich koricem.

,Tryb reczny” czesto pojawia sie w planach ciaglosci dzialania bez
wyjasnienia. Tymczasem moze oznaczac lokalne sterowanie pro-
cesem - za pomoca fizycznych przetgcznikéw, recznych zawordw,
niezaleznych wskaznikéw i obchodéw operatorskich — albo reczng
obstuge biznesu: papierowe zlecenia, telefoniczne potwierdzanie
dostaw, etykiety i faktury. Jedno nie zastepuje drugiego. Linia moze
by¢ sprawna, ale sta¢, bo magazyn nie wie, co wyda¢; system pla-
nowania zasobéw przedsiebiorstwa (ERP, Enterprise Resource Plan-
ning) moze dziata¢, cho¢ operator stracit wiarygodny obraz procesu.

NIST zaleca niecyfrowe mechanizmy obserwacji i kontroli.
Analogowy manometr moze dostarczy¢ wiarygodnych danych,
gdy interfejs czlowiek-maszyna (HMI, Human-Machine Interface)
nie dziala, a reczny zawér pozwoli opanowa¢ urzadzenie. Taka
praca jest jednak wolniejsza i wymaga wiekszej obsady. Trzeba
ja regularnie éwiczy¢ - takze z uczestnikami faricucha dostaw —
zamiast liczy¢ na improwizacje podczas incydentu.

Po ataku z 19 marca 2019 r. Norsk Hydro utrzymat wiekszos$¢
produkcji dzieki pracochtonnym procedurom recznym. Kompute-
1y i serwery sprawdzano, czyszczono i bezpiecznie przywracano,
a dane odzyskiwano z kopii. Norsk Hydro oszacowato pézniej
taczny koszt na okoto 800 min koron norweskich. Tryb reczny
umozliwil prace, ale nie byl rozwiazaniem bezkosztowym.

Praca reczna moze tez dotyczy¢ proceséw biznesowych. Po cyber-
ataku w sierpniu 2023 1. amerykarniski producent srodkéw czystosci
Clorox uruchomit reczng obstuge zaméwien. Jak podat w raporcie
przekazanym amerykanskiej Komisji Papieréw Wartosciowych
i Gield (SEC), pozwolilo to obstugiwac¢ klientéw z mniejsza wydaj-
noscia. Przychody kwartalne spadly z 1,740 do 1,386 mld USD, a dodat-
kowe koszty zwigzane z reakcja na incydent wyniosty 24 mln USD.

Cyberatak tatwo zamienia wspétprace w chocholi taniec: infor-
matycy chca odlgczyé systemy, automatycy utrzymacé proces,
specjalisci cyberbezpieczenstwa zabezpieczy¢ dowody, operacje
pytaja o wysylki, a finanse licza straty. Kazdy widzi tylko czesé
sytuacji, dlatego podziat rél trzeba ustali¢ przed incydentem.
Wedlug NIST plan reakcji powinien obejmowac koordynatora
incydentu, kierownictwo operacyjne, specjalistéw bezpieczen-
stwa procesowego, zespoly automatyki i informatyczne, ochrone

53



54

SIEDEM PYTAN, ZANIM UCICHNIE HALA

Samo zadanie pytan nie wystarczy. Odpowiedzi powinny by¢ zapisane, uzgodnione i prze¢wiczone,
zanim na ekranach pojawi sie zadanie okupu. Ponizszy schemat nie zastepuje zaktadowej procedury,
ale pokazuje, co powinna ona rozstrzygac.

Kto moze zarzadzi¢ bezpieczne zatrzymanie pro-
cesu i kto go zastepuje poza pierwsza zmiana?

Decyzja nie moze krazy¢ miedzy dyrektorem zaktadu,
szefem informatyki i kierownikiem produkcji. Procedura
powinna wskazywac stanowisko decyzyjne i zastepce
dostepnego nocg, w weekend i podczas urlopu. Zespot
cyberbezpieczenstwa ocenia zagrozenie i zaleca izolacje,
lecz sposéb zatrzymania procesu ustalaja osoby odpo-
wiedzialne za produkcje i bezpieczenstwo procesowe.
Inaczej wytacza sie serwer, inaczej piec, mieszalnik czy
linie lakiernicza.

Jak odizolowa¢ systemy informatyczne,
OT oraz zdalne dostepy bez utraty widocznosci
i sterowalnosci procesu?

Odciecie wszystkiego moze pozbawi¢ operatoréw
telemetrii, alarmow lub mozliwosci kontrolowanego
zatrzymania instalacji. Zaktad powinien wczesniej ustali¢
kolejnos¢ izolowania: kont i potaczen zdalnych, styku sy-
steméw informatycznych z OT, zainfekowanych segmen-
toéw i urzadzen. Potrzebne sa aktualne schematy sieci,
opisane punkty odciecia i prze¢wiczone scenariusze.
Izolowad agresywnie, zatrzymywac rozwaznie.

Ktdre linie i operacje moga dziata¢ wytacznie
lokalnie lub by¢ obstugiwane recznie,
przy jakiej obsadzie i przez jaki czas?

Tryb reczny nie cofa fabryki do bezpieczniejszych czaséw.
Plan powinien okresla¢, ktore procesy mozna prowadzic
bez HMI, systemu realizacji produkcji (MES, Manufacturing
Execution System) lub tgcznosci z siecig, ilu ludzi potrzeba,
jak dtugo moga tak pracowac oraz jak wykonywac pomiary
i pilnowac granic bezpieczenstwa oraz jakosci. Jesli ostatni
operator znajacy reczne sterowanie odszedt na emeryture,
zaktad ma legende o trybie awaryjnym, nie procedure.

Czy plany, numery telefonéw i instrukcje
sa dostepne offline?

Plan reakcji przechowywany wytacznie na zaszyfrowanym
serwerze niewiele pomoze. W bezpiecznej postaci offline
powinny by¢ dostepne: lista 0séb decyzyjnych, nume-

ry telefondéw, kontakty do dostawcow, schematy sieci,
inwentaryzacja najwazniejszych urzadzen oraz instrukcje
izolowania i zatrzymywania instalacji. Warto przygotowac
rowniez alternatywny kanat komunikacji na wypadek
niedostepnosci poczty i komunikatorow firmowych. Do-
kumentacja papierowa nadal ma swoje zalety. O ile jest
aktualna i nie zawiera haset zapisanych na oktadce.

Czy kopie zapasowe obejmuja
takze przemystowa pamie¢ zaktadu?

Kopia serweréw biurowych to za mato. Trzeba zachowac
logike PLC, konfiguracje HMI i systemdw nadzoru oraz
akwizycji danych (SCADA, Supervisory Control and Data
Acquisition), receptury, parametry napedow, obrazy stacji
inzynierskich, reguty zapdr, konfiguracje przetacznikow,
licencje i zgodne wersje oprogramowania uktadowego.
Co najmniej jedna kopia powinna by¢ odseparowana od
srodowiska produkcyjnego i odporna na modyfikacje.
Najwazniejszy jest jednak test odtworzenia: kopia, ktérej
nikt nie probowat przywréci¢, pozostaje obietnica.

Kto daje zgode na ponowne
uruchomienie produkgji?

Restart powinien by¢ wspdlna decyzja, a nie triumfal-

nym kliknieciem administratora, ktéry wtasnie odtworzyt
serwer. Zespét bezpieczestwa musi potwierdzi¢ usuniecie
mechanizmoéw przetrwania napastnika i zabezpieczenie
kont; OT — poprawnos¢ konfiguracji i sterowania; stuzby
techniczne - bezpieczenstwo instalacji; dziat jakosci

- zgodnos¢ pierwszych partii produktu z wymogami ja-
kosciowymi. Produkcje najlepiej wznawia¢ etapami: od wy-
dzielonego srodowiska lub jednej linii, przy zwiekszonym
monitorowaniu. Zielone $wiatto musi miec kilka odcieni.

Ile naprawde kosztuje godzina
postoju kazdej linii?

Nie wystarczy podzieli¢ rocznych przychodéw przez
liczbe godzin pracy. Trzeba uwzgledni¢ utracona marze,
surowce i produkcje w toku przeznaczone do utylizacji,
koszt czyszczenia oraz rozruchu instalacji, bezczynnosc
pracownikow, nadgodziny, transport ekspresowy, kary
umowne i skutki dla dostawcédw. A nawet utrate reputa-
cji. Kalkulacje nalezy przygotowac osobno dla najwaz-
niejszych linii, poniewaz godzina postoju waskiego gardta
moze kosztowac¢ wielokrotnie wiecej niz zatrzymanie
pozostatej czesci zaktadu. Taka wiedza pozwala ustali¢
kolejnos¢ odtwarzania — i przektada cyberbezpieczen-
stwo na jezyk zrozumiaty dla zarzadu.

Zgodnie z zaleceniami NIST dotyczacymi bezpieczeristwa
OT procedury reagowania muszg uwzgledniac szczegblne
wymagania srodowiska przemystowego: bezpieczefistwo
ludzi i procesu, niezawodno$¢ oraz dostepnosc instalacji.
Dlatego odpowiedzi beda inne w hucie, inne w mleczar-
ni, a jeszcze inne na linii montazu elektroniki. Powinny
jednak istnie¢ przed incydentem.

Jezeli odpowiedz na ktorekolwiek z tych pytan zaczyna sie od stow ,ustalimy w razie potrzeby”,
fabryka nie ma jeszcze planu. Ma nadzieje.
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fizyczng, prawnikdéw, finanse oraz dostawcéw. Koordynator organi-
zuje wymiane informacji, lecz nie zastepuje ekspertéw: produkcja
ocenia stan procesu, cyberbezpieczenstwo — czystos¢ srodowiska,
bezpieczenstwo procesowe — ryzyko, a jako$¢ dopuszcza produkt.

Zgode na wznowienie produkcji przygotowuje kilka osdb.
Dyrektor ds. bezpieczenistwa informacji (CISO, Chief Information
Security Officer) potwierdza powstrzymanie ataku; kierownik
automatyki — poprawnos¢ konfiguracji sterownikéw i urzadzen;
dyrektor produkcji — gotowos¢ procesu i personelu; specjalista
bezpieczenistwa procesowego — sprawnos¢ zabezpieczen; kie-
rownik jako$ci — poprawnosc¢ receptur i identyfikowalnos¢ partii.

Po uzyskaniu tych potwierdzen dyrektor zaktadu lub osoba
wskazana w planie formalnie zezwala na uruchomienie okreslo-
nej instalacji. Decyzja powinna wskazywac zakres i tryb wznowie-
nia pracy oraz warunki ponownego zatrzymania procesu. Koor-
dynator incydentu pilnuje procedury, ale sam nie wydaje zgody.

Plan musi wskazywac osoby odpowiedzialne i ich zastepcéw
oraz pozostawa¢ dostepny mimo awarii sieci — na papierze lub
w systemie odseparowanym od zaatakowanego srodowiska. Taka
forme zaleca NIST w przewodniku dotyczacym bezpieczeristwa
technologii operacyjnej.

Zaptata okupu i wznowienie produkcji to odrebne decyzje. Po
ataku ransomware w 2021 1. JBS USA, amerykariska cze$¢ koncer-
nu miesnego, zaplacit 11 mln USD, cho¢ wiekszo$¢ zaktadow juz
dziatala. JBS tlumaczyl te decyzje potrzeba ograniczenia mozli-
wych nastepstw ataku i ryzyka wycieku danych. Przelew jest
decyzja prawna i biznesowa; nie dowodzi, ze systemy sg czyste,
ani nie uzasadnia uruchomienia linii.

Przywrécony serwer nie oznacza wznowienia produkcji. Trze-
ba potwierdzi¢ odciecie napastnika, odbudowa¢ srodowisko
z wiarygodnych Zrédet oraz poréwnac logike programowalnych
sterownikéw logicznych (PLC, Programmable Logic Controller),
konfiguracje HMI, receptury, reguly zapér i parametry urzadzen
ze stanem zatwierdzonym. Kopie powinny obejmowac réwniez
obrazy systeméw, programy, konfiguracje, no$niki instalacyjne
i klucze licencyjne. Kopia nietestowana pozostaje nadzieja.

Po odtworzeniu systeméw nastepuje walidacja fizyczna. Nie
mozna mechanicznie przywréci¢ wezesniejszych ustawien: zawor
otwarty przed incydentem po postoju moze zagrozi¢ chtodzeniu
lub ci$nieniu. Uruchamianie powinno zacza¢ sie od instalacji
pomocniczych, a nastepnie objac prébe z ograniczong predkoscia,
partie testowaq oraz kontrole bezpieczenistwa i jakosci. Do powrotu
do pelnej produkcji potrzebny jest wzmozony monitoring.

Tak wracat JLR: najpierw uruchomit wybrane systemy sprze-
dazy, logistyki, czesci i ptatnos$ci, potem zaklad napedéw, montaz
baterii, ttocznie, lakiernie i kolejne linie. Wprowadzit tez reczne
platnoséci i program finansowania dostawcéw o wartosci 500 mln
funtéw. Wznowienie produkcji obejmuje réwniez ptynnos¢ firm
po drugiej stronie bramy.

Cisza w hali oznacza wymierne straty, ale nie istnieje wiarygodna
LS$rednia cena dnia postoju fabryki”. Huta, mleczarnia, lakiernia
i montownia elektroniki réznia sie marza, zapasami, kosztami

wygaszenia oraz tolerancjg na przestdj. Dlatego wiasny koszt
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godziny i dnia trzeba policzy¢ dla konkretnego procesu, a dane
rynkowe traktowac jedynie jako punkt odniesienia.

Rachunek powinien obejmowac utracong marze, odpad i pro-
dukcje w toku, ptace za czas bezczynnosci, nadgodziny, transport
ekspresowy, kary umowne, informatyke $ledcza, odbudowe sy-
steméw, komunikacje kryzysowa, roszczenia i straty dostawcéw.
Koszty reakcji, utracong sprzedaz i skutki makroekonomiczne
nalezy liczy¢ osobno — opisuja rézne zjawiska.

Okup bywa najbardziej widocznym sktadnikiem rachunku,
ale nie zawsze najwiekszym.

Przyklady pokazujg rézne miary strat. Norsk Hydro oszacowat
taczny koszt na 800 mln koron norweskich, a Clorox wykazat
24 mln USD dodatkowych kosztéw przy kwartalnej sprzedazy niz-
szej 0 354 mIn USD rok do roku. JLR podal 196 mlIn funtéw kosztéw
bezposrednio zwigzanych z cyberatakiem. Jego przychody spadly
0 24%, a wolne przeptywy pieniezne byly ujemne i wyniosty 791 mIn
funtéw - firma wydala wiec o tyle wiecej gotéwki, niz wygenero-
watla. Cyberatak nie byl jedyna przyczyna: JLR wskazywal réwniez
na cla w USA i wygaszanie starszych modeli Jaguara.

Skale ryzyka ilustruje symulacja Kaspersky i VDC Research.
Gdyby wykryte w przemysle préby ransomware sie powiodly,
koszt wynagrodzen bezczynnych pracownikéw mégtby w pierw-
szych trzech kwartatach 2025 r. przekroczy¢ 18 mld USD na $wie-
cie, w tym 4,4 mld USD w Europie. Nie sa to rzeczywiste straty:
wszystkie uwzglednione préby zablokowano. Model oparto m.in.
na liczbie firm, zatrudnieniu, ptacach i §rednim, 13-dniowym za-
kiéceniu po rzeczywistym ataku.

Nie wiadomo, ile atakéw ransomware zatrzymato produkcje
w Polsce. CERT Polska otrzymat jednak w 2025 r. 658 320 zgloszen,
na podstawie ktérych zarejestrowat 260 783 unikalne incydenty
- 0152% wiecej niz rok wczesniej. Ztosliwe oprogramowanie od-
powiadato za blisko 3500 incydentéw, a ransomware za 179. S to
dane dla catego kraju, nie tylko przemystu, dlatego nie nalezy ich
poréwnywac wprost z sektorowymi statystykami ENISA.

Od 3 kwietnia 2026 1. obowiazuje nowelizacja ustawy o krajo-
wym systemie cyberbezpieczenistwa (KSC), wdrazajaca dyrektywe
w sprawie bezpieczenistwa sieci i systemoéw informatycznych
(NIS2, Network and Information Systems Directive 2). Do sekto-
réw waznych zaliczono m.in. produkcje elektroniki, urzadzen
elektrycznych, maszyn, pojazdéw, innego sprzetu transportowe-
go i wybranych wyrobéw medycznych. Nie obejmuje to kazdej
fabryki: decyduja rodzaj dziatalno$ci, wielko$¢ przedsiebiorstwa
i reguly kwalifikacji.

W podmiocie kluczowym lub waznym cyberbezpieczenistwo nie
jest wylacznie zadaniem dzialu informatycznego. Ustawa o krajo-
wym systemie cyberbezpieczenistwa przypisuje odpowiedzialnosé
kierownikowi podmiotu — w spétce kapitatlowej co do zasady zarza-
dowi. Jezeli zarzad jest wieloosobowy i nie wskazano odpowiedzial-
nego czlonka, odpowiadajg wszyscy. Powierzenie zadan pracowni-
kowi lub firmie zewnetrznej nie zwalnia ich z tej odpowiedzialnosci.

Kierownik decyduje o przygotowaniu, wdrozeniu i nadzoro-
waniu systemu zarzadzania bezpieczenistwem informacji (SZBI),
planuje srodki finansowe, rozdziela zadania i kontroluje ich wyko-
nanie. On oraz osoba, ktérej powierzyl cze$¢ obowiazkdéw, musza
raz w roku odby¢ udokumentowane szkolenie.
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SEKTOR UDZIAL INCYDENTOW
Administracja publiczna 38,2%
Sektor nieokreslony 28,5%
Transport 7,5%
Infrastruktura i ustugi 4,8%
cyfrowe
Finanse 4,5%
Przemyst 2,9%
Media i rozrywka 2,3%
Ustugi biznesowe 2,2%
Energetyka 1,7%
Edukacja 1,7%
Ochrona zdrowia 1,2%

Zrédto: zbiér danych ENISA.

Po wykryciu incydentu powaznego podmiot wysyta do wlasci-
wego sektorowego Zespotu Reagowania na Incydenty Bezpieczen-
stwa Komputerowego (CSIRT, Computer Security Incident Response
Team) wczesne ostrzezenie — najpdzniej w ciagu 24 godzin — oraz
pelne zgloszenie w ciagu 72 godzin. Sprawozdanie koricowe nale-
2y przekazac zasadniczo w ciggu miesiaca; CSIRT moze wczesniej
zazadad raportu okresowego.

Terminy te nie rozstrzygaja, kiedy uruchomic linie, lecz wptywaja
na przygotowanie zakladu. W pierwszych godzinach trzeba chroni¢
ludzi i proces, izolowac zagrozone systemy, zabezpiecza¢ dowody,
ocenia¢ wplyw incydentu i gromadzi¢ dane do zgloszenia. Bez ¢wi-
czen i wspdtpracy informatykdéw, automatykéw, prawnikéw oraz za-
rzadu 24 godziny moga uptynaé, zanim firma ustali, co sie wydarzyto.

Odporno$¢ nie oznacza gwarangji nieprzerwanej produkgji, lecz
przygotowanie na jej zatrzymanie. Plan powinien okresla¢, kto podej-
muje takg decyzje, ktére procesy mozna prowadzic recznie, jak dtugo
taricuch dostaw zniesie zakidcenia, z jakich kopii odtworzy¢ systemy
oraz jakie warunki spetni¢ przed wznowieniem pracy. Ustalenia te
trzeba sprawdzi¢ podczas ¢wiczen obejmujacych réwniez nocna
zmiane, logistyke, utrzymanie ruchu, dostawce automatyki i finanse.

Ransomware jest oprogramowaniem, lecz paraliz zaktadu
wynika z polaczenia probleméw technicznych i organizacyjnych.
Przestepcy wykorzystuja podatnosci systemdw, zaleznosc proce-
séw od danych, niejasny podzial odpowiedzialnosci i presje czasu.
Nie wystarczy wiec kolejny produkt bezpieczenistwa. Potrzebna
jest zdolno$¢ do kontrolowanego ograniczenia produkcji, bez-
piecznego zatrzymania instalacji i wznowienia pracy dopiero po
potwierdzeniu bezpieczeristwa systemow. e
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Realne scenariusze, praktyczne zadania, aktualne zagrozenia i technologie wspierajace bezpieczeristwo
— tak wygladata jesienna edycja Security BootCampu, ktéra odbyta sie 1-2 pazdziernika w Folwarku
Wasowo. Dwudniowe szkolenie zgromadzito osoby odpowiedzialne za bezpieczenstwo organizacji:
security i risk managerdw, specjalistow ds. ochrony, facility management oraz compliance.

Jedenasta juz edycja BootCampu miata praktyczny
i angazujacy charakter, a wspaniata, jesienna pogoda
sprzyjata zaréwno zdobywaniu wiedzy, jak i integra-
cji. Uczestnicy odwiedzali stanowiska przygotowane
przez poszczegdlnych partneréw: Hanwha Vision,
Ifter, Inner Range, Securitas i STID. Na kazdym sto-
isku czekato inne zadanie — wymagajace nie tylko
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poznania prezentowanych rozwigzan, ale przede
wszystkim analizy sytuacji, podjecia decyzji i znale-
zienia odpowiedzi na konkretny problem zwigzany
z bezpieczeristwem.

Taka formuta pozwolita uczestnikom nie tylko
poznac¢ nowe technologie, ale takze sprawdzacd je
w dziataniu i konfrontowac wiedze z praktyka.

Mariusz Kucharski
a&s Polska

Jestesmy w dziewietnasto-
wiecznym folwarku Wgso-
wo, w sercu Wielkopolski,

w przepieknym ceglanym
kompleksie. To tutaj wtasnie
odbywaty sie konkurencje
techniczne dla szeféw bez-
pieczenistwa z firm, instytucji
i organizacji z catego kraju.
Bezpiecznicy rywalizowali

o miano najlepszej ekipy
pod wzgledem technicznym
i pod wzgledem wiedzy

na temat bezpieczeristwa
oraz zabezpieczen.
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Od alarmu do decyzji
Na stanowisku przygotowa-
nym przez Securitas i IFTER
skoncentrowano sie na op-
tymalizacji proceséw zwigza-
nych z bezpieczerstwem po-
zarowym. Na przykfadzie Ifter
EQU Fire System Integrator
uczestnicy mierzyli sie z za-
daniami dotyczacymi obstugi
zdarzen — od pojawienia sie
alarmu, przez jego weryfika-
cje, po podjecie odpowiednich
dziatar operacyjnych.

Wojciech Baranski

Port Polska

Spotkac sie, dotkngc

i sprébowac zepsuc
wszelkiego rodzaju pro-
dukty, ktérych bedziemy
uzywac. Sprobowac, jak
to dziata, zobaczy¢, jak
to dziata i czy dziata.

Piotr Andrzejczak

Marek Skowronek
Securitas

Securitas dzisiaj, razem z na-
szym partnerem biznesowym
firmq Ifter, potozyt na stét bez-
pieczeristwo pozarowe. Po-
kazujemy rozwiqzanie, ktére
w naszej ocenie optymalizuje
ryzyko, poprawia efektywnosé
pracy cztowieka, bo o to tak
naprawde chodzi, i pozwala
podnies¢ poziom bezpieczen-
stwa na wyzszy level.

Grzegorz Krawetowski
Ifter

Z mojego punktu widzenia
uwazam, ze to najlepszy
sposdb na pokazanie tego,
jak praktycznie dziata nasz
system. Klient moze go po
prostu dotkng¢, sprawdzic,
zobaczyd, a takze ustyszec.
Uwazam, Ze to cos swietnego.
Na pewno nie jestem tutaj
ostatni raz.

BootCamp to dla mnie przede wszystkim
okazja do spotkari z réznymi firmami i ludzmi,
a takze do wymiany dos$wiadczen.
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VMS jak pilot do telewizora?

Hanwha Vision postawita uczestnikéw przed wyzwaniem zwigzanym
z projektowaniem i obstugg systeméw VMS. Punktem wyjscia byta prosta
analogia: dobry system powinien by¢ tak intuicyjny jak pilot do telewizora.
Zadanie pozwalato spojrze¢ na VMS z perspektywy zaréwno uzytkowni-
ka, jak i instalatora, zwracajgc uwage na funkcjonalnos¢, wygode obstugi,
skalowalnos¢ i niezawodnos¢.

tukasz Lik
Hanwha Vision

Pomyslatem, ze tym razem zainspirujemy sie popularnym serialem
z platformy streamingowej i zorganizujemy gre w klimacie szlacheckim.

Przygotowalismy wiec gre terenowq z zagadkami w tym klimacie.
Uczestnicy sami musieli testowac system bezpieczeristwa. Analiza
obrazu detekowata zdarzenia, system na nie reagowat i prowadzit uzyt-
kownikdw przez kolejne etapy. ChcieliSmy w ten sposéb pokazad, jak
nasze systemy wspierajq podejmowanie decyzji, poszerzajg swiadomosé
operacyjng, tak aby nasi klienci mogli sami je przetestowac.

Matgorzata Fornal
Dussmann Polska

Dla mnie jest to rewelacyjny
pomyst na stworzenie tego typu
warsztatéw. Jestem niesamowicie
zadowolona, Ze tutaj jestem, bo
moge sie nauczy¢ bardzo wielu
przydatnych rzeczy, jak i poznac
nowosci, ktdre tak bardzo w tym
naszym Swiecie w pogoni za
nowinkami sq istotne.

Bezpieczenstwo end-to-end
Na stanowisku Inner Range uczestnicy analizowali bezpieczernstwo systemu
kontroli dostepu. Ich zadaniem byto spojrzenie na caty system — od identyfika-
tora i czytnika, przez kontrolery i sie¢, az po serwery, dane i administratoréw

— oraz wskazanie potencjalnie stabych punktéw.

Bartlomiej Bilski
Inner Range

Wielu z dzisiejszych gosci nie znato naszego systemu i byli zaskoczeni tym,
gdzie nasze systemy funkcjonujq. Ci co znali, wiedzieli, ze sq np. w Muzeum
Sztuki Nowoczesnej czy w Warsaw Tower, a to bardzo ciekawe budynki,
wrecz ikoniczne dla Warszawy. Dla nas, a szczegdlnie dla mnie, jest to bar-
dzo ciekawe doswiadczenie, to co$ zupetnie nowego, zwtaszcza ta formuta.
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STid rozszerzyto temat kontroli dostepu poza drzwi
budynku. Uczestnicy pracowali nad scenariuszami do-
tyczacymi bezpieczenstwa pojazddéw, parkingdw, stref
logistycznych i przewozonego fadunku, szukajac sposo-
bdw na ograniczenie ryzyka nieautoryzowanego dostepu,
kradziezy czy ingerencji w transport.

Piotr Karpinski
STid

Warto edukowad ludzi. Nadal jest jeszcze wiele do
powiedzenia na temat tego, co tak naprawde juz
nas zaskakuje w obszarze bezpieczeristwa oraz
dyrektyw, ktére zaczynajg nas obowigzywadé. NIS 2

i ustawa o KSC mogg nam w tym jedynie pomac,

a jednoczesnie niestety otwierajg oczy wszystkim na
skale wyzwar, z jakimi musimy sie zmierzyc.

Arkadiusz Mojzyszek
Lidl

Najbardziej nas zainteresowa-
fa kwestia kontroli dostepu.
Jestesmy akurat w trakcie
modyfikacji w tym zakresie.
Wspdtpracujemy takze na co
dzieni z firmq Securitas, wiec
tutaj mamy sporo wspdlnego,
jezeli chodzi o ten proces.
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Pavel Dolezal
STid
Wydarzenie to jest szczegdlnie interesujgce, ponie-
waz uczestniczy w nim grono ekspertow reprezentu-
jgcych organizacje bedgce uzytkownikami koricowy-
mi. Przygotowana przez nas prezentacja ma dla nich
istotne znaczenie w kontekscie zagadnier zwigza-
nych z bezpieczeristwem.

Cztowiek w centrum zagrozen
Drugi dzien szkolenia poswiecono za-
grozeniom wewnetrznym. Mjr dr Anna
Grabowska-Siwiec, byty oficer kontr-
wywiadu ABW, poprowadzita zajecia
dotyczace sabotazu, szpiegostwa go-
spodarczego oraz ochrony informacji.
Uczestnicy analizowali ryzyka zwigzane
z nieuprawnionym pozyskiwaniem, wy-
korzystywaniem i ujawnianiem informacji
przez pracownikéw, wspdtpracownikdw,
kontrahentéw i inne osoby posiadajgce
dostep do zasobdw organizacji.

Anna Grabowska-Siwiec
W mojej opinii najwazniejszym przestaniem tego szkolenia jest prze-
konanie, ze to, czego najbardziej sie obawiamy; jest mato prawdopo-
dobne. Z kolei tam, gdzie spodziewamy sie czegos spektakularnego,
zazwyczaj nic takiego sie nie wydarza. To wiasnie sprawia, ze stajemy
sie nieco mniej czujni. W organizacji istnieje wiele obszaréw, ktérym
powinnismy sie uwaznie przyjrze¢. Musimy réwniez poszukiwac oséb,
ktdre bedq w stanie kompetentnie dbac o jej bezpieczeristwo.

To wiasnie praktyczny charakter Secu-
rity BootCampu, mozliwos¢ wymiany
doswiadczen i bezposredniej konfron-
tacji z realnymi scenariuszami sprawity,
ze dwa dni szkolenia staty sie nie tylko
zrédtem wiedzy, ale rowniez intensyw-
nym treningiem reagowania na sytuacje,
z ktérymi osoby odpowiedzialne za bez-
pieczenstwo moga spotkac sie w swojej
codziennej pracy.
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Linc Polska

MSPO 2026 -
technologie

w obliczu
realnych zagrozen

W tym roku w Kielcach nie rozmawialismy o te-
oretycznej przysztosci. Prezentowane technolo-
gie przechodzg dzi$ najtrudniejszy test w warun-
kach bojowych, m.in. na froncie w Ukrainie. Nasza
obecnosc¢ byta czyms wiecej niz tylko ekspozycjg
sprzetu. Towarzyszyfa jej przede wszystkim misja
edukacyjna — dzielenie sie doswiadczeniem i wie-
dza o technologiach, ktére pomagajg przygoto-
wac sie na zagrozenia, zanim nadejda.

Przedstawiciele LINC Polska byli obecni na
stoiskach — wspdlnie z TEKSAM COMPANY NV
oraz na stoisku Echodyne. W przestrzeni Tele-
dyne FLIR mozna byto zapoznac sie z oferowa-
nymi przez nas zaawansowanymi kamerami
termowizyjnymi. Prezentowalismy rozwigzania
wspierajgce ochrone obiektéw i infrastruktury,
wykrywanie zagrozen oraz bezpieczernstwo
ludzi — w zastosowaniach zaréwno cywilnych,
jak i wojskowych.

Kontrolowany dostep
firm zewnetrznych.

Istotny element
bezpieczenstwa
zaktadow
produkcyjnych

Regularne przeglady, konserwacje i remonty
wymagajg obecnosci na terenie zaktadu pra-
cownikdéw firm zewnetrznych. Jest to staty ele-
ment funkcjonowania wiekszosci fabryk i ma-
gazynodw, ale jednoczesnie jeden z najczesciej
pomijanych obszaréw bezpieczenstwa.

W praktyce kluczowe jest nie tylko usta-
lenie, kto pojawia sie w obiekcie, lecz takze
okreslenie, kiedy, gdzie i przez jaki czas moze
w nim przebywad. Tymczasowe identyfikatory,
klucze czy recznie prowadzone rejestry czesto
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Jednym z gtdwnych tematdw tegorocznej
obecnosci byly systemy C-UAS. Drony zmienity
sposdb myslenia o ochronie baz wojskowych.
Skuteczna odpowiedZ wymaga wspdtdziata-
nia wielu warstw technologii: od sensoréw RF,
przez radary dopplerowskie, po gtowice EQ/IR —
technologie umozliwiajgce precyzyjne sledzenie
i identyfikacje celu — az po decyzje i neutralizacje
zagrozenia.

Wiasnie temu poswiecilisémy konferencje
»Wykrywanie i zwalczanie dronéw — w bazieina
froncie”, zorganizowang wspdlnie z Wojskowym
Instytutem Techniki Pancerneji Samochodowe;j.
Cztery wystgpienia pokazaty problem z réznych
perspektyw — radaréw, platform bezzatogowych,
efektoréw oraz wielowarstwowej ochrony baz.

Na MSPO pokazalismy réwniez nowe wy-
danie ,Wizji Expert” — magazynu eksperckie-
go LINC Polska poswieconego technologiom

nie zapewniajg wystarczajacej kontroli nad ru-
chem podwykonawcow.

Nowoczesne systemy kontroli dostepu
pozwalajg nadawac uprawnienia wytgcznie na
czas realizacji zlecenia, ogranicza¢ dostep do
wskazanych pomieszczen oraz automatycz-
nie rejestrowad wszystkie zdarzenia. Dzieki
temu przedsiebiorstwo zyskuje petng wiedze
o obecnosci firm zewnetrznych, a jednoczesnie
usprawnia procesy zwigzane z audytamii zgod-
noscig z procedurami bezpieczenstwa.

it
A
C
7l
il
3
£l
2 |
P
W

bezpieczeristwa i obrony. Tym razem skupilismy
sie m.in. na tematyce C-UAS, balistyce i wielo-
warstwowej ochronie.

Nasza obecnos¢ wykraczata daleko poza
samo stoisko. Dostarczylismy radary Echodyne,
ktére mozna byto zobaczy¢ na stoiskach wielu
partneréw oraz w prezentowanych przez nich
rozwigzaniach na terenie catych targéw.

MSPO byto przede wszystkim czasem spot-
kan — z przedstawicielami wojska, przemystu
obronnego, integratorami i partnerami techno-
logicznymi. Na targach pojawita sie niemal cata
zatoga LINC Polska. Byly rozmowy o konkret-
nych zagrozeniach, potrzebach i rozwigzaniach.

Dzisiejsza ochrona nie zaczyna sie od po-
jedynczego urzadzenia. Zaczyna sie od zrozu-
mienia zagrozenia, a nastepnie potgczenia tech-
nologii, danych, doswiadczenia i ludzi w jeden
skuteczny system. o

Takie mozliwosci oferuje system kontroli

dostepu RACS 5 firmy Roger, ktéry pozwala ela-
stycznie zarzadza¢ uprawnieniami uzytkowni-
kéw oraz integrowac kontrole dostepu z innymi
systemami bezpieczeristwa obiektu.

W dobie rosngcych wymagar dotyczacych
ochrony infrastruktury krytycznej i ciggtosci
dziatania skuteczna kontrola dostepu staje sie
nie tylko narzedziem ochrony fizycznej, ale réw-
niez waznym elementem zarzadzania ryzykiem

operacyjnym. e
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dostepu

Wiecej przeczytasz na stronie > 10

i www.bcs.pl [Elg[s]
Es LINE www.facebook.com/bcspl ey
= www.instagram.com/bcskamery EIEn- e





